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1. WPROWADZENIE
1.1 Podstawowe informacje o ENISA

Utworzona w 2004 r. Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) poczatkowo
miata na celu zapewnienie wysokiego poziomu bezpieczenstwa sieci | informacji w UE oraz
promowanie kultury uwzgledniajacej kwestie bezpieczenstwa z korzyscia dla zainteresowanych
stron. Na przestrzeni lat mandat i obowiazki Agencji znacznie si¢ zmienialy, aby nadaza¢ za
szybko zmieniajagcg si¢ sytuacja W dziedzinie bezpieczenstwa cyfrowego W Europie.
W odpowiedzi na rosnaca zlozono$¢ wyzwan zwigzanych z cyberbezpieczenstwem akt
0 cyberbezpieczenstwie rozszerzyt w 2019r. mandat ENISA inadat jej ostateczny status
w ramach instytucjonalnych UE. To rozszerzenie mandatu jeszcze bardziej wzmocnilo rol¢
ENISA polegajacg na wspieraniu zarzadzania dziataniami w zakresie cyberbezpieczenstwa i ich
koordynacji w catej UE, ze skupieniem uwagi na kilku kluczowych obszarach:

e pomoc  wopracowywaniu iwdrazaniu  polityki iprawa UE  w dziedzinie
cyberbezpieczenstwa;

o zwigkszanie zdolnosci UE do zapobiegania incydentom cyberbezpieczenstwa, wykrywania
ich i reagowania na nie, w szczegdlnosci przez udzielanie pomocy operacyjnej i technicznej
panstwom cztonkowskim i instytucjom UE;

e wspieranie budowania zdolno$ci | wspotpracy w zakresie cyberbezpieczenstwa w UE;

o zwigkszanie wiedzy na temat ryzyka w cyberprzestrzeni i promowanie najlepszych praktyk
wsrod spoteczenstwa, organizacji i przedsigbiorstw;

e przyczynianie si¢ do ustanowienia iwdrozenia europejskich ram certyfikacji
cyberbezpieczenstwa, majacych na celu zmniejszenie fragmentacji rynku izwigkszenie
cyberbezpieczenstwa produktow, ustug i procesow ICT w catej UE oraz

e wspieranie wspOlpracy z partnerami migdzynarodowymi zgodnie z polityka zewnetrzng UE.

Dziatania ENISA obejmuja obecnie zalecenia dotyczace podstawowego poziomu bezpieczenstwa,
sprawozdania dotyczace krajobrazu zagrozen, wytyczne normalizacji oraz badania dotyczace
najlepszych praktyk w roznych dziedzinach. Agencja organizuje warsztaty, ¢wiczenia i programy
szkoleniowe wcelu zwigkszenia wiedzy fachowej wsrod specjalistow —w dziedzinie
cyberbezpieczenstwa i decydentow. Ponadto ENISA odgrywa kluczowa rolg¢ w odpowiadaniu na
wnioski Komisji i panstw czlonkowskich, wspieraniu zadan zwigzanych z certyfikacja
i zapewnianiu dostosowanego do potrzeb doradztwa w zakresie opracowywania i wdrazania
polityki cyberbezpieczenstwa.

Oczekiwany wptyw ENISA obejmuje poprawg bezpieczenstwa sieci 1Iinformacji w UE,
zwigkszenie zaufania do jednolitego rynku cyfrowego oraz promowanie wspotpracy w dziedzinie
cyberbezpieczenstwa migdzy kluczowymi zainteresowanymi stronami w Europie. W toku
realizacji obecnie przez Europe¢ transformacji cyfrowej strategie adaptacyjne ENISA zapewniajg
bezpieczenstwo i odpornos¢ krajobrazu cyfrowego regionu i odpowiadaja na wyzwania, takie jak
zagrozenia cyberbezpieczenstwa, napiecia geopolityczne i fragmentacja polityki wsrod panstw
cztonkowskich.

1.2 Europejskie ramy certyfikacji cyberbezpieczenstwa (ECCF)



Europejskie ramy certyfikacji cyberbezpieczenstwa (ECCF) zostaty ustanowione na mocy aktu
0 cyberbezpieczenstwie, aich gldéwnym celem jest poprawa sytuacji W zakresie
cyberbezpieczenstwa w catej Unii Europejskiej. ECCF majg w zamierzeniu stworzy¢ jednolite
I horyzontalne podejscie do certyfikacji cyberbezpieczenstwa we wszystkich panstwach
cztonkowskich, a tym samym zmniejszy¢ fragmentacj¢ na rynku wewnetrznym produktow, ushug
i procesow ICT. W ten sposob wzmacniaja zaufanie rynku, wspieraja rozwoj unijnego rynku
cyberbezpieczenstwa | Zapewniajg solidng odporno$¢ i zdolnosci w zakresie
cyberbezpieczenstwa. Ramy te uwzgledniajg szeS¢ podstawowych potrzeb:

e promowanie zaufania do rynku w catej UE;
e poprawa Srodkow i odpornosci W zakresie cyberbezpieczenstwa;
e ustanowienie wysokich standardéw odporno$ci w ofertach rynkowych;

e zacie$nianie = wspOlpracy miedzy zainteresowanymi stronami zajmujacymi = si¢
cyberbezpieczenstwem;

e zmniejszenie obcigzen zwigzanych z certyfikacja oraz

e podnoszenie wiedzy na temat cyberbezpieczenstwa wsrdd europejskich obywateli
I przedsigbiorstw.

Ponadto ECCF maja zwigkszy¢ przejrzystos¢ W zapewnianiu cyberbezpieczenstwa, gdyz promuja
uwzglednianie bezpieczenstwa na etapie projektowania i domyslne bezpieczenstwo, co wigze si¢
z ograniczaniem podatnos$ci i przestrzeganiem okreslonych wymogow bezpieczenstwa.

Aby osiagnaé te cele, ECCF opieraja si¢ na kilku kluczowych filarach, a centralnym elementem
tych staran jest rozwoj europejskich systemow certyfikacji bezpieczenstwa cybernetycznego.
W ramach tych potozono nacisk na kompleksowe zapewnienie cyberbezpieczenstwa i odpornosci
w catej UE za posrednictwem tych systemoéw. Ramy te wspieraja budowanie spoteczno$ci w celu
zapewnienia kluczowego wktadu zainteresowanych stron i utatwienia wspotpracy z panstwami
cztonkowskimi i miedzy nimi. Akt o cyberbezpieczenstwie okresla rowniez obowigzek
przeprowadzenia konsultacji publicznych ze wszystkimi odpowiednimi zainteresowanymi
stronami w drodze formalnego, otwartego, przejrzystego i integracyjnego procesu konsultacji oraz
przewiduje utworzenie grup doradczych ad hoc w celu zebrania roznych perspektyw i wiedzy
fachowej w ramach procesu opracowywania systemu certyfikacji. ENISA odgrywa kluczowa rolg
w koordynowaniu tych wysitkow przez systematyczne konsultacje z zainteresowanymi stronami
zmierzajace do zapewnienia, by wszystkie elementy ustawodawcze zostaly uwzglednione przed
przekazaniem Komisji Europejskiej ostatecznych propozycji systemow do przyjecia.

Okoliczno$ci zwigzane z cyberbezpieczenstwem, ktore leza u podstaw ustanowienia ECCF,
odzwierciedlajg szybko zmieniajacy si¢ krajobraz zagrozen charakteryzujacy si¢ coraz czestszymi
cyberatakami wykorzystujacymi luki w zabezpieczeniach i niewystarczajace praktyki w zakresie
bezpieczenstwa, W polgczeniu z pojawiajacg si¢ fragmentacjg certyfikacji w UE. Sytuacja ta
uwydatnia potrzebe realizacji misji ECCF polegajacej na zapewnieniu integralnosci, poufno$ci
i dostepnosci danych w catym cyklu zycia produktow, ustug i procesow ICT. Oczekuje sig, ze po
zakonczeniu podstawowych dziatan ECCF, wygeneruja one szereg wynikow, w tym dokumenty
zwigzane z systemem, publikacje, wydarzenia i usprawnienia strukturalne wspierajace wdrazanie.
Dziatania te maja na celu wspieranie powszechniejszego stosowania certyfikacji
cyberbezpieczenstwa, usprawnienie procesow, zwigkszenie zaufania do rynku wewnetrznego oraz
wzmocnienie zdolno$ci zaréwno sektora publicznego, jak i prywatnego.
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Oczekuje sie, ze W przysztosci wktad ECCF wzmocni cyberodpornos¢ i konkurencyjnos¢ UE,
zapewni bezpieczne i ptynne interakcje cyfrowe w UE, a jednoczes$nie wyeliminuje pojawiajace
si¢ wyzwania w zakresie cyberbezpieczenstwa. W perspektywie $rednio- i dtugoterminowej
przewiduje si¢ istotne skutki, ktorych pozytywny charakter bedzie zalezat od dynamicznych
czynnikow wewnetrznych i zewngtrznych, wtym zmian geopolitycznych, zmieniajacych sie
krajobrazow bezpieczenstwa i pojawiajacych si¢ potrzeb rynkowych.

1.3 Cel sprawozdania

Celem niniejszego sprawozdania jest ocena wpltywu iSkutecznosci ENISA 1 ECCEF,
z uwzglednieniem zmieniajgcego si¢ otoczenia technologicznego i regulacyjnego. Zgodnie
z art. 67 rozporzadzenia (UE) 2019/881, znanego jako akt 0 cyberbezpieczenstwie, w ocenie tej
nie tylko dokonano przegladu mandatu idziatanh ENISA, ale takze oceniono role ECCF we
wspieraniu bezpiecznego S$rodowiska cybernetycznego w catej UE do 28 czerwca 2024 r.
Przedstawione ustalenia pochodza z przygotowawczego sprawozdania z oceny ukonczonego
w grudniu 2024 r.

Analiza obejmuje lata 2017-2023 istuzy kilku kluczowym celom. Przede wszystkim jest
skoncentrowana na kontroli wynikéw, zarzadzania i praktyk roboczych ENISA i ECCF. Wiaze sig
to z okresleniem stopnia, W jakim osiagnely one swoje cele iprzyczynily si¢ do poprawy
cyberbezpieczenstwa i funkcjonowania rynku wewnetrznego w UE. Ocena koncentruje si¢ na
pieciu glownych kryteriach — skutecznosci, efektywnos$ci, znaczeniu, spojnosci i unijnej wartosci
dodanej — izapewnia tym samym ramy umozliwiajgce zrozumienie zaréwno osiggniec
podmiotow, jak i obszarow wymagajacych poprawy.

Po przeanalizowaniu tych elementéw w sprawozdaniu przedstawiono spostrzezenia na temat
potencjalnych dostosowan mandatu ENISA i strategii na rzecz wzmocnienia wptywu ECCF.
Dodatkowo oceny te maja na celu ulatwienie swiadomego podejmowania decyzji stuzacych
zwiekszeniu odpornosci UE w zakresie cyberbezpieczenstwa. Sprawozdanie podzielone jest na
odregbne sekcje, ktorymi sg wprowadzenie dotyczace ENISA 1 ECCF, analiza ustalen z oceny oraz
podsumowanie wnioskow i zalecen.

Rozporzadzenie (UE) 2024/2847 (akt 0 cyberodpornosci) wprowadza horyzontalne wymagania
w zakresie cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi (sprzet
I oprogramowanie, w tym ich komponenty, gdy sag wprowadzane do obrotu oddzielnie). Uzaleznia
ono ich wprowadzanie do obrotu w Unii od zgodnosci z zestawem zasadniczych wymagan
w zakresie cyberbezpieczenstwa, zgodnie z podejSciem przyjetym w nowych ramach prawnych
Unii. Akt o cyberodpornosci wszedt w zycie 10 grudnia 2024 r. i bedzie stosowany w catosci
od 11 grudnia 2027 r. Wnioskowi Komisji towarzyszyta kompleksowa ocena skutkow, w ktorej
przeanalizowano uzasadnienie wprowadzenia takich przepisdw. W $wietle powyzszego oraz
biorgc pod uwage fakt, ze stosowanie aktu 0 Ccyberodpornosci nadal znajduje si¢ w okresie
przejsciowym, nie uznano za konieczne przeprowadzenia W niniejszym sprawozdaniu dalszej
oceny trzeciego elementu, o ktorym mowa w art. 67 ust. 3 aktu o cyberbezpieczenstwie: ,,Ocena
obejmuje ustalenie, czy w celu zapobiezenia wprowadzaniu na rynek wewnetrzny produktow ICT,
ustug ICT, procesow ICT iustug zarzadzanych w zakresie bezpieczenstwa niespetniajacych
podstawowych ~ wymogdéw  cyberbezpieczenstwa konieczne s3a zasadnicze ~wymogi
cyberbezpieczenstwa dotyczace dostepu do rynku wewnetrznego”.



Poniewaz ustalenia zawarte W niniejszym sprawozdaniu stanowig podstawe celow politycznych
zwigzanych z przegladem aktu o0 cyberbezpieczenstwie, niniejsze sprawozdanie towarzyszy
aktowi ustawodawczemu i w zwigzku z tym nalezy je przedstawié jako cze¢$¢ tego pakietu.

2. GLOWNE USTALENIA Z OCENY

2.1 ENISA

W niniejszej sekcji przedstawiono gtéwne ustalenia z oceny ENISA, koncentrujac si¢ na jej
skutecznos$ci, efektywnos$ci, znaczeniu i spdjnosci oraz wartosci dodanej, jaka wnosi ona do
unijnego krajobrazu cyberbezpieczenstwa. Ponadto przedstawiono dokladniejszg analize
zarzadzania wewngtrznego i praktyk wewnetrznych w Agencji, aby wyjasni¢ jej dynamike
operacyjng i obszary wymagajace poprawy.

Skutecznos$¢

W przygotowawczym sprawozdaniu z oceny podkreslono, ze ENISA wypelnia swoj mandat, gdyz
osiggneta prawie wszystkie zaplanowane wyniki. Nalezy jednak wspomnieé, ze przy braku
wystarczajacych wskaznikow analiza skuteczno$ci opiera si¢ gldwnie na wywiadach i ankietach
przeprowadzonych wsrdd zainteresowanych stron. W szczegolnosci w trudnych czasach, takich
jak okres pandemii COVID-19 irosyjska wojna napastnicza przeciwko Ukrainie, Agencja
wykazata elastycznos¢ i uzyskata pozytywne oceny od zainteresowanych stron. Podczas pandemii
COVID-19 ENISA wspierata Komisje¢ i panstwa cztonkowskie przez okreslanie w krétkim czasie
wymogdéw bezpieczenstwa dotyczace aplikacji COVID. Odegrata rowniez rolg we wspotpracy
z Ukraina, a jej celem bylo zapewnienie, aby ataki na infrastrukturg krytyczng i sektory krytyczne,
takie jak energetyka, nie mialy skutkéw ubocznych. Skuteczno$¢ ENISA wynika z solidnej
struktury zarzadzania i macierzowego modelu organizacyjnego, ktory utatwia realizacje zadan
i wspotprace. ENISA osiagneta wiele ze swoich celow. Zainteresowane strony ogodlnie uznaly
i docenity wktad ENISA w zwigkszanie odpornosci UE pod wzglgdem cyberbezpieczenstwa.
Agencja promowata wspotprace i wymiang informacji migdzy panstwami cztonkowskimi i innymi
zainteresowanymi stronami, aby wspiera¢ cele UE w zakresie cyberbezpieczenstwa. Szczegdlnie
doceniono wysitki Agencji na rzecz ulatwienia wspotpracy technicznej, promowania wspdlnych
norm cyberbezpieczenstwa i wspierania inicjatyw w zakresiec budowania zdolnos$ci. W
sprawozdaniu z oceny zasugerowano rowniez, ze istnieje mozliwo$¢ poprawy ustalania
priorytetow zadan wramach pracy ENISA. Przez dokonanie ponownej oceny swojego
ukierunkowania operacyjnego ENISA moze wykorzystac istniejace ramy i informacje zwrotne od
zainteresowanych stron, aby jeszcze bardziej usprawni¢ realizacj¢ zadan. Podej$cie to ma
szczegOlne znaczenie przy realizacji pojawiajacych si¢ priorytetow bez uszczerbku dla
istniejacych zobowigzah. Nieustanne dazenie ENISA do angazowania zainteresowanych stron
i konsultacji znimi jest jej atutem, jednak zdolnoSci operacyjne agencji wskazuja na
niewystarczajace zasoby. Wykorzystanie bardziej dynamicznej realokacji zadan izasobow
mogloby w pewnym stopniu pomdc w zapewnieniu terminowej realizacji nowych wnioskdw
i zZwigkszeniu zdolnosci ENISA do reagowania na wyzwania zwigzane Z cyberbezpieczenstwem.
Cel Agencji, jakim jest utrzymanie iumocnienie jej reputacji w srodowisku zajmujacym si¢
cyberbezpieczenstwem, mozna dodatkowo osiggna¢ przez zapewnienie, aby zadania byly
dostosowane nie tylko do celow strategicznych, ale réwniez do zdolnosci operacyjnych. Takie



ustalanie priorytetow nalezy utatwi¢ wramach wspotpracy miedzy ENISA, panstwami
cztonkowskimi i decydentami politycznymi UE, aby zagwarantowa¢ zgodno$¢ z celami
strategicznymi i zdolno$ciami operacyjnymi.

Efektywnos¢

W objetym oceng okresie 2017-2023 ENISA wykazata si¢ skutecznymi dzialaniami w ramach
istniejacej struktury zarzadzania. Macierzowy model organizacyjny pomagat ENISA w nadawaniu
priorytetu zadaniom, optymalizowaniu dostosowania zasobdw i wspieraniu wspotpracy mi¢dzy
réznymi dziatami. Podej$cie to, W polaczeniu z wywazonym potaczeniem pracownikow
operacyjnych i administracyjnych, utatwito realizacje powierzonych zadan. Istnieje jednak
wyrazna mozliwos$¢ zwigkszenia efektywnosci przez ENISA przez lepsze ustalanie priorytetow,
jasne ukierunkowanie dziatan i bardziej strategiczny przydziatl zasobow. Efektywno$¢ dziatan
Agencji byta niekiedy ograniczana przez czynniki zewngtrzne i potrzebe usprawnienia
zarzadzania wewngtrznego. Wewnetrznie ENISA opracowata innowacyjne rozwigzania, takie jak
macierzowy model organizacyjny, aby skuteczniej koordynowa¢ funkcje operacyjne
i administracyjne.

Mimo to w ocenie zwrocono uwage na kilka kluczowych obszaréw, w ktérych ENISA moze
poprawi¢ efektywnos$¢. Wywiady z pracownikami ENISA, ankiety wsérdd zainteresowanych stron
i dokumentacja wewnegtrzna wykazaly, ze Agencja miata trudnosci z dotrzymaniem kroku
rosngcemu zapotrzebowaniu i obsadzeniem specjalistycznych stanowisk, co zostato spotggowane
globalnym niedoborem specjalistbw w dziedzinie IT. Doprowadzito to do opdznien izmian
priorytetow zadan oraz do okresow duzego stresu i obcCigzenia pracg. Niemniej jednak pewne
dostosowania moglyby zlagodzi¢ te trudnos$ci. Niedawne strategiczne decyzje dotyczace
realokacji zasobow ludzkich $wiadcza 0 pewnej zdolnosci do reagowania na zmiany priorytetow.
Chociaz w 2022 r. dokonano znacznego zwigkszenia budzetu 0 15 mIin EUR w celu uwzglednienia
dziatan wspierajacych w obszarze cyberbezpieczenstwa, wzrostowi temu nie towarzyszyt
proporcjonalny wzrost liczby pracownikow. Realokacja okoto 10,5 EPC w2022 r. w celu
uwzglednienia dziatan wspierajacych w obszarze cyberbezpieczenstwa pokazuje zdolnos¢ do
optymalizacji obecnych zasob6w w razie potrzeby, mimo ze w tym przypadku EPC potrzebne do
realizacji dzialan wspierajacych zostaty faktycznie uzyskane czgsciowo w drodze zamowien
publicznych, aczeSciowo za posrednictwem zarzgdzania personelem kontraktowym, jak
podkreslono w przygotowawczym sprawozdaniu z oceny. 10,5 EPC przeniesiono z istniejacego
programu prac Agencji, przy czym 4 EPC z dziatania 4 (,,Umozliwianie wspotpracy operacyjnej”),
4 EPC z dziatania 5 (,,Wspolna reakcja na poziomie Unii i panstw cztonkowskich”) oraz 2,5 EPC
z innych dziatan. W zwiazku z tym w 2023 r. ENISA podj¢ta kroki w celu obnizenia priorytetu
lub ograniczenia niektorych dziatan i przesuneta zasoby ludzkie na zadania operacyjne wynikajace
w szczeg6lnosci z konkretnych zadan przewidzianych w prawodawstwie, co miato negatywny
wplyw na inne zadania, ktore byly mniej jasno okreslone w mandacie ENISA, np. w obszarze
umiejetnosci 1 §wiadomosci.

Zarzadzanie budzetem réwniez stwarza mozliwosci poprawy. W latach 2019-2022 Agencja
odnotowata tendencj¢ spadkowa W zakresie rownowazenia zatwierdzonych $rodkow
| zaciagnietych zobowigzan, ze wzglgdu na opodznienia W dziataniach takich jak dziatania
wspierajgce W obszarze cyberbezpieczenstwa. Odwrocenie tej tendencji i SKierowanie wysitkow
W strone zarzadzania wydatkami administracyjnymi, W tym rozwigzanie problemu opo6znien



W zamowieniach publicznych, mogloby przyczyni¢ si¢ do dalszej poprawy wewngtrznej
efektywnosci.

Znaczenie

Znaczenie ENISA w dziedzinie cyberbezpieczenstwa podkresla jej zdolno$¢ do reagowania na
zmieniajgce si¢ potrzeby zainteresowanych stron oraz elastyczno$¢ w dostosowywaniu si¢ do
zmieniajacej si¢ sytuacji. Agencja konsekwentnie wykazywata zdolno$¢ do przegladu
i dostosowania swoich obszaréw dziatania w celu uwzglednienia pojawiajgcych si¢ zmian, a tym
samym do utrzymania swojej pozycji jako istotnego elementu unijnych ram cyberbezpieczenstwa.
Chociaz zadowolenie zainteresowanych stron z wysitkow ENISA jest ogolnie pozytywne, istniejg
obszary, w ktérych mozna jeszcze bardziej podnie$¢ jej znaczenie. Pomimo zdolnosci do
szybkiego reagowania ENISA moglaby zwickszy¢é wsparcie iwidocznos¢ wsrdd réznych
sektordw i zainteresowanych stron, w szczegélnosci wérdd MSP, ktore czesto maja trudnosci ze
spetnieniem wymagan w zakresie cyberbezpieczenstwa. Zmiana W Kierunku zapewniania bardziej
bezposrednich narzedzi i1zasobow, ktore sa dostosowane do konkretnych sektorow, a takze
zapewniajg wiedz¢ inarzedzia do przeciwdziatania pojawiajacym si¢ zagrozeniom, moze
zwigkszy¢ wplyw Agencji. Podejscie Agencji do angazowania zainteresowanych stron byto
skuteczne i polegato na wykorzystaniu forow, komitetow igrup roboczych do aktywnego
wilaczania krajowych ekspertow w dziatania i publikacje. Ztozona zdecentralizowana struktura
w niektorych panstwach cztonkowskich stwarzata jednak wyzwania, ktore mozna by ztagodzi¢
dzigki lepszej organizacji ijasniejszej koordynacji z organami krajowymi. Biezace inicjatywy
Agencji, wtym opracowywanie wytycznych dotyczacych cyberbezpieczenstwa i programow
budowania zdolno$ci, odzwierciedlaja jej zaangazowanie W promowanie Wwspotpracy
I wzmacnianie wspolnego podej$cia do cyberbezpieczenstwa w UE. Promowanie $cislejszej
wspoélpracy miedzy sektorami przemystu i poprawa dostepu do informacji moglyby zaradzi¢
niektérym ograniczeniom dostrzeganym przez sektor przemystu. Znaczny potencjal ENISA do
poprawy polega na ponownej ocenie priorytetdw, usprawnieniu proceséw oraz skutecznym
pozyskiwaniu nowych odpowiednich zasobow i maksymalizowaniu istniejacych zasobow, a tym
samym wzmocnieniu jej podstawowej roli w europejskim ekosystemie cyberbezpieczenstwa.
Dzigki strategicznemu dostosowaniu do europejskiej strategii cyberbezpieczenstwa zmienione
priorytety ENISA moglyby stworzy¢ Sciezki prowadzace do zapewnienia bardziej znaczacego
wktadu. Zwiekszenie zdolnosci Agencji do oferowania wsparcia politycznego i technicznego
moze wymagac¢ wiekszych zasobow i bardziej selektywnego charakteru jej zaangazowania oraz
udoskonalenia jej obszaréw operacyjnych. Podsumowujac, chociaz znaczenie ENISA jest
oczywiste, nadal mozna wprowadzi¢ udoskonalenia. Przez zmiang priorytetow dziatan oraz
zapewnienie wickszych i optymalizacje istniejacych zasobow ENISA moze podnies¢ zar6wno
efektywnos¢, jak i 0gllny wptyw, przez $cislejsze dostosowanie si¢ do dynamicznych wymogow
europejskiego krajobrazu cyberbezpieczenstwa.

Spojnosé

W kwestii spojnosci ENISA w ocenie podkreslono zaréwno mocne strony, jak iobszary
wymagajace poprawy. Zaangazowanie ENISA w promowanie wspotpracy w zakresie
cyberbezpieczenstwa na szczeblu UE jest oczywiste, W SzCzegdlnoSci przez ulatwianie
I prowadzenie bezposredniej wspolpracy z zainteresowanymi stronami. To dwutorowe podejscie
umozliwito ENISA wniesienie znacznego wkladu w dziedzinie cyberbezpieczenstwa, zgodnie
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z najnowszymi ramami prawnymi. Chociaz rola ENISA jako podmiotu utatwiajgcego
I koordynujacego jest pozytywna, kilka obszaré6w wymaga jednak poprawy w celu zwigkszenia
spojnosci. W ocenie wskazano na potrzebe poprawy synergii miedzy obowigzkami i dziataniami
ENISA aobowigzkami i dziataniami innych organow UE, takich jak Europejskie Centrum
Kompetencji w dziedzinie Cyberbezpieczenstwa (ECCC), atakze krajowych organéw ds.
cyberbezpieczenstwa. Chociaz role te czesto si¢ uzupelniaja, istnieja mozliwosci dalszego
usprawnienia dziatan i poprawy efektywno$ci organizacyjnej. Przez sformalizowanie uzgodnien
dotyczacych wspotpracy z innymi podmiotami, takimi jak EMSA i JRC, ENISA mogtaby lepie;j
wykorzysta¢  synergie  izapewni¢ jednolite podejscie do inicjatyw  w zakresie
cyberbezpieczenstwa. Nalezy rowniez udoskonali¢ komunikacje wewngtrzng i zarzadzanie
zasobami w ramach ENISA. Wspotpraca Agencji z zainteresowanymi stronami z sektora
prywatnego i partnerami mi¢dzynarodowymi musi by¢ bardziej przewidywalna i przejrzysta, aby
utrzyma¢ zaufanie i wspiera¢ wspolne wysitki. Zgodnie z aktem o cyberodpornosci i dyrektywa
NIS 2 jasne okreslenie zadan ENISA zwigzanych ze wspieraniem wdrazania polityki mogtoby
zwigkszy¢ efektywnos¢ i zapewni¢ spojnos¢ srodkoéw regulacyjnych. Jasno$é ta poprawitaby
réwniez zdolno$¢ ENISA do reagowania na sektorowe wymogi regulacyjne. Podsumowujac,
chociaz ENISA wykazala, zZe posiada solidne podstawy W promowaniu spojnosci
cyberbezpieczenstwa w UE, istniejg mozliwosci zmiany priorytetow jej dziatan. Takie podejscie
pomoze jej skutecznie wypetnia¢ mandat i dostosowywaé si¢ do zmieniajacego si¢ krajobrazu
cyberbezpieczenstwa. Przez rozwigzanie obecnych probleméw zwigzanych z nieefektywnos$cia
i poprawienie koordynacji miedzy agencjami ENISA moze skutecznie utrzymaé swoja kluczowa
role W unijnych ramach bezpieczenstwa cybernetycznego.

Unijna warto$¢ dodana

ENISA wznacznym stopniu przyczynita si¢ do wzmocnienia unijnego ekosystemu
cyberbezpieczenstwa, ale istnieja mozliwosci poprawy, ktore moglyby zwigkszy¢ jej wplyw.
Peligc role scentralizowanego osrodka, ENISA ulatwiata kluczowa wspotprace w catej UE,
uzupehiata dziatania krajowe, zwlaszcza w panstwach cztonkowskich 0 stabiej rozwinietej
infrastrukturze cyberbezpieczenstwa, oraz dostosowywata praktyki i polityki w zakresie
cyberbezpieczenstwa. Wyspecjalizowany mandat ENISA jako zdecentralizowanej agencji UE
umozliwil jej konsolidacje wiedzy fachowej w zakresie cyberbezpieczenstwa i skuteczng
wspolprace z panstwami cztonkowskimi, atakze odgrywanie kluczowej roli w ksztattowaniu
europejskiego krajobrazu cyberbezpieczenstwa. W tym kontek$cie zasadnicze znaczenie ma
skupienie uwagi ENISA na panstwach cztonkowskich, ze wzgledu na jej role w dostarczaniu
informacji na temat pojawiajacych si¢ zagrozen oraz rekomendowaniu narzedzi i strategii
stuzacych przeciwdziataniu im. Agencja moglaby jeszcze bardziej zacie$ni¢ wspolprace
miedzynarodowa, zgodnie z priorytetami Unii, wtym z partnerami w panstwach trzecich,
organizacjami mi¢dzynarodowymi I agencjami ds. cyberbezpieczenstwa, aby lepiej reagowac¢ na
globalny charakter cyberzagrozen. Ponadto ENISA odgrywa kluczowa role w promowaniu
certyfikacji cyberbezpieczenstwa i wspieraniu dziatan normalizacyjnych, co pomaga zmniejszy¢
fragmentacj¢ rynku iwspiera solidne praktyki w zakresie cyberbezpieczenstwa w catej UE.
Pomimo braku podobnych organdw, ktore dysponowatyby wiedzg fachows i sprawnosciag
organizacyjng ENISA, jej dotychczasowe skupianie uwagi gléwnie na organach krajowych
spotkato si¢ z krytyka ze strony zainteresowanych stron z sektora prywatnego. Informacje zwrotne
od duzych podmiotow branzowych wskazujg, ze mozna bytoby uczyni¢ wiecej, by dostosowac
informacje do szczegdlnych wyzwan sektora prywatnego. Chociaz ukierunkowanie przede
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wszystkim na organy krajowe ma kluczowe znaczenie, strategiczne zwigkszenie zaangazowania
zainteresowanych stron i zaciesnienie wspotpracy z przemystem mogtoby stanowi¢ odpowiedz na
te sygnaly. Ponadto w mandacie ENISA moglyby zosta¢ wprowadzone korzystne zmiany
w wyniku strategicznej ponownej oceny jej priorytetow w celu sprawnego dostosowania do
zmieniajgcych sie wyzwan W zakresie cyberbezpieczenstwa. Umozliwitoby to ENISA dalsze
wnoszenie cennego wkladu w UE, a jednoczes$nie skuteczne zaspokajanie rosnacych potrzeb
roznych zainteresowanych stron.

Najwazniejsze osiggniecia | wyzwania

ENISA cieszy si¢ powszechnym uznaniem W unijnej spolecznosci zajmujgcej sie
cyberbezpieczenstwem dzigki solidnej reputacji, wysokiej jako$ci publikacjom oraz znaczacej roli
we wspieraniu wspotpracy miedzy panstwami cztonkowskimi i innymi podmiotami zajmujacymi
si¢ cyberbezpieczenstwem. Prace ENISA przyczyniajace si¢ do harmonizacji wymagan W zakresie
cyberbezpieczenstwa maja kluczowe znaczenie dla ustanowienia spdjnego poziomu ochrony we
wszystkich panstwach czlonkowskich, poniewaz wnoszg bezposredni wktad w budowanie
zdolnosci, zwlaszcza w przypadku mniejszych panstw cztonkowskich. Harmonizacja ta nie tylko
zapewnia bezpieczne srodowisko cyfrowe W catej UE, ale rowniez zwigksza gotowos$¢ wszystkich
zainteresowanych stron do reagowania w obszarze cyberbezpieczenstwa.

W ocenie wskazano jednak szereg wyzwan, przed ktorymi stoi ENISA. ENISA ma ograniczong
sprawno$¢ W reagowaniu na zmieniajace si¢ zagrozenia cyberbezpieczenstwa, co moze prowadzic¢
do potencjalnych op6znien W jej dziataniach. Aby ztagodzi¢ wyzwania zwigzane z ograniczonymi
zasobami, zainteresowane strony, z ktérymi przeprowadzono konsultacje?, podkreslity m.in.
potrzebg poprawy procesOw rekrutacji i Strategii zarzadzania obcigzeniem praca. Rozszerzenie
mandatu ENISA w celu wzmocnienia jej roli operacyjnej mogloby rozwigza¢ te problemy
i umozliwi¢ jej wykorzystanie postgpu technologicznego i poprawe ram cyberbezpieczenstwa.
Restrukturyzacja ta umozliwilaby ENISA proaktywne przeciwdziatanie dynamicznym
zagrozeniom i zwigkszytaby jej wptyw dzieki wspdlnym inicjatywom szkoleniowym i wktadowi
W procesy ksztattowania polityki.

Ponadto systemy konsultacji z zainteresowanymi stronami i systemy zarzgdzania ENISA uznaje
si¢ za skuteczne W utatwianiu zarzadzania potrzebami i oczekiwaniami zainteresowanych stron,
ale konieczne jest =zacie$nienie |zwigkszenie przejrzystosci stosunkoéw  z panstwami
cztonkowskimi W celu rozszerzenia wspotpracy iwymiany informacji. Przyszie priorytety
obejmujg aktualizacj¢ wewnetrznych ram organizacyjnych, umozliwiajacg lepsze radzenie sobie
Z rosngcymi obowigzkami i réoznymi wyzwaniami i zapewniajaca ENISA zdolno$¢ do pelne;j
realizacji powierzonych jej zadan, z uwzglednieniem liczby zatrudnionych pracownikow.

2.2 ECCF

W niniejszej sekcji przedstawiono gtowne ustalenia z oceny ECCF i skoncentrowano si¢ na ich
skutecznos$ci, efektywnosci, znaczeniu i spdjnosci oraz wartosci dodanej, jakag wnoszg one do
unijnego krajobrazu cyberbezpieczenstwa. Podsumowano tez najwazniejsze zidentyfikowane
mocne i stabe strony ram na podstawie analizy SWOT.

Skutecznos¢



ECCF zostaly pomyslane jako filar poprawy zapewniania cyberbezpieczenstwa na catym rynku
wewnetrznym UE, majacy na celu harmonizacje certyfikacji produktow, ustug i procesow ICT.
Zostaly one wprowadzone W celu rozwigzania utrzymujgcych sie probleméw, takich jak
fragmentacja rynku oraz potrzeba zwickszenia przejrzystosci rozwigzan cyfrowych i zaufania
publicznego do nich. Dzi¢ki ustrukturyzowanemu modelowi zarzadzania obejmujacemu podmioty
takie jak ENISA, Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa (ECCG) i sie¢
krajowych organdéw ds. certyfikacji cyberbezpieczenstwa ECCF stworzyly podstawy dla
zwigkszonej koordynacji migdzy zainteresowanymi stronami, W tym panstwami cztonkowskimi
i podmiotami prywatnymi. Praktyczna realizacja tych celow wigzata si¢ jednak z licznymi
wyzwaniami, ktore ograniczyly skuteczno$¢ ECCF. Istotng staboscig obecnych ECCF jest ich
niezdolno$¢ do skutecznego wyeliminowania fragmentacji systemow certyfikacji w calej UE,
glownie ze wzgledu na ograniczenia proceduralne. Fragmentacja ta utrzymuje si¢ pomimo
przewidzianego w tych ramach zamiaru harmonizacji proceséw certyfikacji, co prowadzi do
niespojnosci i nieefektywnosci W zapewnianiu cyberbezpieczenstwa. Przejawia si¢ to znacznym
opdznieniem W uruchomieniu pierwszego systemu certyfikacji, tj. wspolnych kryteriow UE
(EUCC), ktore trwato 57 miesigcy od momentu zainicjowania do przyjecia. Opoznienie to
wskazuje na nieefektywno$¢ procesow ECCF, na ktéra wplyw maja gléwnie zlozone
i wieloaspektowe procedury zatwierdzania. Ponadto niejednoznaczno$¢ co do odpowiedzialno$ci
i rozliczalnosci wsrdd zainteresowanych stron jeszcze bardziej skomplikowata realizacj¢ celow
tych ram. Czynniki zewnetrzne dodatkowo utrudniaty realizacj¢ celow ECCF. Zmieniajacy si¢
krajobraz geopolityczny, charakteryzujacy si¢ rosngcymi cyberzagrozeniami i napigciami
politycznymi zwigzanymi z Suwerennoscig danych i kontrolg cyfrows, wymagat podjecia sSrodkow
adaptacyjnych, z ktérych szybkim wdrozeniem w ECCF wystapity trudnosci. Ta presja
zewnetrzna spowodowata opdznienia W przyjmowaniu systemu, co wida¢ na przyktadzie EUCS
(europejskiego programu certyfikacji cyberbezpieczenstwa dla ustug w chmurze), w przypadku
ktorego dyskusje utknety w martwym punkcie z powodu debat o charakterze nietechnicznym, na
przyktad w sprawie wymagan dotyczacych lokalizacji danych. Pomimo tych przeszkod
odnotowano pozytywne wyniki — w szczegdlnosci W zwigkszaniu wiedzy Ww panstwach
cztonkowskich na temat znaczenia i ztozonosci certyfikacji cyberbezpieczenstwa. Pandemia
COVID-19, ktéra spowodowala opdznienia operacyjne, podkreslita réwniez koniecznos$é
posiadania odpornej infrastruktury cyfrowej isprawita, ze cyberbezpieczenstwo znalazlo si¢
w centrum polityki. Pandemia COVID-19 miata zarowno negatywny, jak i pozytywny wplyw na
ECCEF. Jesli chodzi o aspekty ,,negatywne”, nagte przejscie na spotkania online przyczynito si¢ do
opoznien W procesach opracowywania systemu. Jesli chodzi o0 aspekty ,,pozytywne”, pandemia
COVID-19 zwigkszyta $wiadomos$¢ znaczenia odpornych tancuchow dostaw, ktore sa mniej
zalezne od panstw trzecich. Jednoczesnie w analizie wskazano kluczowe wnioski i zwrdcono
uwage na nierdéwnomierny przydzial zasobow wsrdd zainteresowanych stron, W tym panstw
cztonkowskich, co utrudnia jednolite opracowywanie iwdrazanie systemow certyfikacji.
Wyeliminowanie tych réznic ma zasadnicze znaczenie dla przysztej efektywnosci i skutecznosci,
W szczegolnosci przez zatrzymanie wykwalifikowanego personelu w ENISA i wspieranie statego
dialogu migdzy wszystkimi zaangazowanymi stronami.

Efektywnosé

Efektywnos¢ ECCF byta przedmiotem kontroli ze wzgledu na wydtuzone terminy przyjmowania
systemOw certyfikacji cyberbezpieczenstwa iduzg zlozono$¢ tych systemow. Pomimo
strategicznego zamiaru usprawnienia procesu certyfikacji w catej UE efektywnos¢ ECCF byta
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znacznie ograniczona ze wzgledu na przeciggajace si¢ dyskusje i fazy przygotowawcze, ktére
doprowadzily do znacznych opdznien; pierwszy system przyj¢to dopiero na poczatku 2024 r.,
prawie piec lat po wdrozeniu. Te przedtuzajace si¢ terminy mozna tlumaczy¢ wielowymiarowymi
wyzwaniami, ktore obejmuja kwestie zaréwno polityczne, jak i techniczne.

Wyzwania polityczne, w tym upolitycznienie dyskusji na temat wymogow certyfikacji, utrudnity
postepy, gdyz tworzyly srodowisko negatywnie oddziatujace na przejrzystos¢ i komunikacje. Na
przyktad na europejski program certyfikacji cyberbezpieczenstwa dla ustug w chmurze (EUCS)
znaczacy wplyw miaty debaty dotyczace wymogéw suwerennosci danych, wywierajace presje
polityczng ze strony panstw trzecich i przemystu spoza UE, co doprowadzito do przej$cia od
dyskursu technicznego do politycznego w ramach ECCG.

Ztozonos¢ techniczna dodatkowo przyczynita si¢ do nieefektywnosci, w szczegdlnosci trudnosci
W przetozeniu projektow systemoOw na akty prawne, ze wzgledu na zréznicowany | Wymagajacy
charakter produktow/ustug poddanych certyfikacji, takich jak sieci 5G i przetwarzanie w chmurze.
Szeroki zakres wnioskow i brak ustalonych norm w niektérych obszarach jeszcze bardziej
utrudnity proces przygotowania i przyjecia, gdyz wymagaty od wielu zainteresowanych stron
zapewnienia zgodnosci z istniejgcymi politykami i praktykami na wielu etapach. Pomimo tych
przypadkéw nieefektywnosci ramy dostarczyly kilku pozytywnych elementow. Utworzenie
specjalnych grup iforéw, wtym Europejskiej Grupy ds. Certyfikacji Cyberbezpieczenstwa
(ECCG), grupy roboczej ad hoc (AHWG) zajmujacej si¢ konkretnymi systemami oraz grupy
zainteresowanych stron ds. certyfikacji cyberbezpieczenstwa (SCCG), utatwito niezbedne
zaangazowanie zainteresowanych stron. Niemniej jednak nadal pozostaje wiele do zrobienia, jesli
chodzi o zapewnienie optymalnego funkcjonowania tych struktur; na przyktad cztonkowie SCCG
zauwazyli brak zaangazowania grupy w ECCF. Udoskonalenie wewnetrznego zarzadzania ma
kluczowe znaczenie dla aktywnego uczestnictwa i strategicznego wktadu zainteresowanych stron.

Znaczenie

ECCF okazuja si¢ kluczowa odpowiedzig na rosnaca ztozono$¢ i coraz wigksze zaawansowanie
cyberzagrozen w catej UE, gdyz daza do ustanowienia zharmonizowanych systemow certyfikacji
cyberbezpieczenstwa, ktore zapewniaja zaufanie | wspieraja bezpieczny rynek cyfrowy. Pomimo
obiecujacego zatozenia znaczenie tych ram nadal uznaje si¢ za bardziej potencjalne niz praktyczne,
a systemy certyfikacji dopiero niedawno weszty w faz¢ operacyjng. To opdznienie W 0Siagnigciu
wymiernych rezultatdow uwypukla rozbieznosci w realizacji i stawia pod znakiem zapytania
obecng pozycje ECCF w krajobrazie cyberbezpieczenstwa. Znaczenie ECCF polega na ich
strategicznej roli w podnoszeniu standardow cyberbezpieczenstwa i umozliwianiu wzajemnego
uznawania certyfikacji we wszystkich panstwach cztonkowskich, co pozwala obnizy¢ koszty
ponoszone przez poszczegdlne przedsigbiorstwa iusprawni¢  funkcjonowanie rynku
wewngetrznego. Ramy te majg na celu silng integracje z innymi aktami prawnymi UE, aby
usprawni¢ procedury i utatwi¢ handel transgraniczny.

Kilka czynnikéw podnosi znaczenie ECCF pomimo wyzwan, jakim muszg sprosta¢ w realizacji
zadan. Gwattowny wzrost liczby cyberzagrozen znacznie zwigksza potrzebg wspdlnej strategii
cyberbezpieczenstwa, ktéora bedzie mogla szybko dostosowywaé si¢ do zmieniajgcych sie
scenariuszy, na przyktad rosngcego znaczenia certyfikacji w obszarach o wysokim poziomie
bezpieczenstwa, takich jak ustugi w chmurze i infrastruktura 5G. Wymogi dotyczace zamowien
publicznych w tych sektorach odzwierciedlajg rosnace zapotrzebowanie na jednolite | wiarygodne
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ramy certyfikacji — zapotrzebowanie, ktore ECCF mogg zaspokoi¢. Ponadto powigzanie ECCF
Z powstajacymi  aktami ustawodawczymi, W SzCzegélnosci z aktem 0 cyberodpornosci
i dyrektywg NIS 2 (bezpieczenstwo sieci I informacji), podkre$la ich oczekiwang warto$¢
w zaspokajaniu potrzeb w zakresie infrastruktury krytycznej i zapewnianiu zgodnosci z prawem
w calej UE. Proaktywna rola ENISA i ustanowienie krajowych organdéw ds. certyfikacji
cyberbezpieczenstwa stanowig kluczowe etapy na drodze do zacie$nienia wspolpracy
I promowania stosowania certyfikacji. Jednak nier6wno$ci w alokacji zasobdw i w wiedzy
fachowej migdzy wigkszymi i mniejszymi panstwami czlonkowskimi nadal jednak utrwalaja
nierownowage pod wzgledem uczestnictwa i Skutecznosci, co ma wptyw na rozwoj zbiorowych
systemow.

Spojnosé

Na spdjnos¢ ECCF wplywa réwniez brak jasnych mechanizméw rozliczalnos$ci, co utrudnia
dostosowanie ich celow do innych §rodkow ustawodawczych. To niedostosowanie stwarza ryzyko
naktadania si¢ dziatan i nieefektywnos$ci W obszarze cyberbezpieczenstwa. Petna spojnos¢ ECCF
z innymi instrumentami prawnymi UE, w tym dyrektywa NIS 2 i aktem o cyberodpornosci, ma
kluczowe znaczenie dla zapewnienia jednolitego podejscia do cyberbezpieczenstwa. ECCF
wykazujg teoretyczne dostosowanie do tych $rodkéw ustawodawczych, majace na celu
uwzglednienie roznych aspektow cyberbezpieczenstwa w krajobrazie UE, jednak ich rzeczywista
integracja pozostaje ztozona i wWymaga starannego nadzoru. Zblizajace si¢ wdrozenie unijnego
systemu wspdlnych kryteriow (EUCC) stanowi istotny sprawdzian tej spojnosci, poniewaz jego
pomyslne wdrozenie wykaze zdolnos¢ ECCF do harmonizacji i skutecznego wykorzystania
dodatkowych dziatan legislacyjnych. Zainteresowane strony podkreslity potrzebe starannej
koordynacji migdzy ECCF a powstajacymi aktami regulacyjnymi, aby zapobiec nakladaniu si¢
przepisoOw, co mogloby ostabi¢ efektywnos¢ | zmniejszy¢ zamierzone skutki w roznych sektorach.
W szczegdlnosci  pojawiaja si¢ obawy dotyczace powigzania miedzy ECCF aaktem
0 cyberodpornosci, poniewaz obie inicjatywy majg na celu poprawe norm cyberbezpieczenstwa,
ale wigzg si¢ z ryzykiem nadmiarowosci, jezeli nie bedg stosowane W petnej synergii, w ramach
ktorej jedno prawodawstwo wspiera i uzupetnia drugie. W wymiarze sektorowym spdjnos¢ musi
obejmowac uwzglednianie ciggltego postepu technologicznego oraz zapewnienie odpowiedniego
dostosowania inicjatyw w zakresie cyberbezpieczenstwa do potrzeb infrastruktury krytyczne;.

Unijna wartos$¢ dodana

Pomimo potencjatu zawartego w ECCF wystgpity trudnosci z urzeczywistnieniem ich wartosci
dodanej pod wzgledem wspierania jednolitego i Skutecznego $rodowiska cyberbezpieczenstwa
w calej UE. ECCF mialy na celu znaczng poprawe krajobrazu cyberbezpieczenstwa UE przez
wprowadzenie bezprecedensowej procedury rozwoju proceséw certyfikacji i struktury
zarzadzania nimi. W swojej istocie ECCF stanowity kluczowy krok naprzod w zakresie zdolnosci
UE do stworzenia zharmonizowanego podejscia do certyfikacji produktéw, ustug i procesow ICT.
Nieodlaczng unijng wartoscig dodang tych ram jest ich potencjal zblizania rozbieznych podejs¢
krajowych iwspierania rynku wewnetrznego przez spojne, niezawodne i Uznane normy
cyberbezpieczenstwa we wszystkich panstwach cztonkowskich. Przedtuzajace si¢ ramy czasowe
i fragmentaryczne wdrazanie systemow ograniczyly jednak mozliwo$¢ pelnego wykorzystania
zaktadanej wartosci ECCF. W szczegdlnosci opoznienie we wprowadzaniu systemow, czego
dowodem jest pozne przyjecie inicjatyw takich jak wspdlne kryteria UE (EUCC), ograniczyto
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bezposrednie skutki i spowodowato, ze teoretyczny potencjal ECCF pozostat w duzej mierze
niewykorzystany. Rozbieznosci we wdrazaniu systemowym, potggowane roéznym stopniem
gotowosci i dostepnosci zasobow W poszczegdlnych panstwach cztonkowskich, jeszcze bardziej
oslabiaja kompleksowy wptyw ram. ECCF ozywily jednak dynamike wspotpracy w catej UE.
Przez ustanowienie grup takich jak ECCG zinstytucjonalizowaly one dzialania koordynacyjne
I umozliwily szersze zaangazowanie na roéznych szczeblach sprawowania rzadow. Ta
infrastruktura wspotpracy zacheca do wymiany informacji i tworzenia wspolnych strategii oraz
promuje jednolite podejscie do cyberbezpieczenstwa w obliczu ewoluujacych zagrozen. Aby
W pelni wykorzysta¢ unijng warto$¢ dodang ECCF, kluczowe znaczenie ma zwigkszony i spojny
udzial zainteresowanych stron. Wspieranie integracyjnego Srodowiska, w Ktérym partnerzy
branzowi, organy krajowe i organy UE aktywnie uczestniczg W procesie certyfikacji i wyznaczaja
jego kierunki, zapewni powszechng akceptacje i Skuteczno$¢ norm cyberbezpieczenstwa.

Najwazniejsze osiagniecia i wyzwania

ECCEF pehnig role kluczowego narzedzia zacie$niania wspotpracy na szczeblu UE migdzy ENISA,
panstwami cztonkowskimi i sektorami przemystu, co zwigksza ich znaczenie w dynamicznym
srodowisku cyberbezpieczenstwa. Ich elastycznos$¢ utatwia opracowywanie systemow za
posrednictwem grup roboczych ad hoc i jest zgodna z ramami prawnymi UE, takimi jak NIS2.
Potencjal ten, cho¢ znaczacy, pozostaje W duzej mierze niewykorzystany ze wzgledu na
ograniczone wdrazanie rzeczywistych programow.

ECCF maja kluczowe znaczenie dla przeciwdziatania pojawiajagcym si¢ zagrozeniom
cyberbezpieczenstwa idla wspierania zgodno$ci  z przepisami, W SzCzeg6lnosci  za$
wykorzystywania nowych technologii, takich jak sztuczna inteligencja. Zainteresowane strony
uznaja ich role W zacie$nianiu wspolpracy panstw cztonkowskich ipoprawie gotowosci do
reagowania W obszarze cyberbezpieczenstwa. Uznaje si¢ rowniez ich warto§¢ we wspieraniu
wymiany na rynku wewngtrznym przez zastgpowanie krajowych systemow certyfikacji systemami
ogolnounijnymi.

Jednak funkcjonowanie ECCF utrudniaja powazne stabosci. Diugotrwate procesy przyjmowania
systemOw ograniczaja skuteczno$¢ ECCF, aproblem ten dodatkowo poglebia ztozonosé
techniczna i presja polityczna ze strony lobby branzowego. Opo6znienia te podwazaja zaufanie
i uniemozliwiaja szybkie przyjecie europejskich systemoéw certyfikacji bezpieczenstwa
cybernetycznego. ECCF maja szans¢ wzmocni¢ ramy UE dotyczace cyberbezpieczenstwa, ale
zagrozenia, takie jak ograniczone zasoby i napiecia geopolityczne, stanowig wyzwanie. Zmiany
priorytetdw politycznych i potencjalne naktadanie si¢ przepisow moga mieé¢ wplyw na
skuteczno$¢ ram i Stwarzajg ryzyko niespdjnosci na rynku. Rozwigzanie tych kwestii ma
zasadnicze znaczenie dla zapewnienia przeksztatcenia ECCF z obiecujacej koncepcji W pelni
operacyjny mechanizm, ktory wzmacnia standaryzacje i certyfikacj¢ cyberbezpieczenstwa w UE.

3. WNIOSKI | ZALECENIA

3.1 ENISA

W ocenie ENISA podkreslono jej kluczowa role w dziataniach na rzecz spdjnego krajobrazu
cyberbezpieczenstwa w catej UE. ENISA wykazata swoja skuteczno$¢ i dostarczyta wartoSciowe
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wyniki. W zwigzku z rosnagcymi wymaganiami wobec ENISA wazne jest, aby ponownie oceni¢
i usprawni¢ jej dziatania w celu lepszego dostosowania zasobow i priorytetow, przy dalszym
nacisku na wspieranic panstw cztonkowskich wradzeniu sobie z zagrozeniami
cyberbezpieczenstwa 1 wzmacnianiu  krajowej  infrastruktury  cyberbezpieczenstwa.
Udoskonalenie procesu sporzadzania sprawozdan, zwigkszenie ich przyjaznosci dla uzytkownika
I dostgpnosci przez zastosowanie pomocy Wizualnych i zwigztych streszczen mogloby zwigkszy¢
skuteczno$¢ iznaczenie ENISA w obecnym krajobrazie zagrozen. Wzmocnienie kanatoéw
komunikacji ma zasadnicze znaczenie dla sprawienia, aby dziatania i ustugi ENISA byly wyraznie
widoczne dla zainteresowanych stron, w tym podmiotéw z branzy. Dobrze okre$lona strategia
komunikacyjna moglaby pomoc w budowaniu silniejszych powiagzan i wspotpracy w ramach
istniejgcych sieci cyberbezpieczenstwa, takich jak ISAC.

ENISA moze poprawi¢ efektywnos¢ przez bardziej strategiczne podejscie do ustalania priorytetow
zadan, co umozliwi bardziej usprawnione zarzadzanie obcigzeniem praca. Aby zwigkszy¢
znaczenie wsérod zainteresowanych stron, nalezy nadal wzmacnia¢ centralng role ENISA we
wspieraniu panstw cztonkowskich przez poprawe jej zdolnosci do terminowego dostarczania
informacji na temat pojawiajacych si¢ zagrozen i Strategicznych narzedzi reagowania na nie.
Ponadto, jak wskazalo wiele zainteresowanych stron, ENISA moglaby ustanowi¢ bardziej
ustrukturyzowane i przejrzyste metody wspolpracy z podmiotami prywatnymi, w tym wspierania
MSP. Nalezy dazy¢ do jasnego okreslenia roli ENISA we wdrazaniu polityki z innymi
instytucjami UE i sprawi¢, aby wspoétpraca z panstwami czlonkowskimi zajmowata gtowne
miejsce w tych wysitkach na rzecz zwigkszenia spdjnosci jednolitej strategii UE w zakresie
cyberbezpieczenstwa, co obejmowatoby rowniez zaciesnienie wspotpracy z innymi agencjami UE
oraz dazenie do synergii Z innymi organami ds. cyberbezpieczenstwa na potrzeby wspdlnych
dziatan zmierzajacych do zwigkszenia spdjnosci operacyjnej W catej Europie.

Ogolnie rzecz biorac, utrzymanie statusu ENISA jako wyspecjalizowanej agencji w ramach UE
jest wazne, poniewaz zapewnia stale skupienie si¢ na priorytetach w zakresie
cyberbezpieczenstwa. Zalecenia te maja na celu zwigkszenie zdolno$ci ENISA do skutecznego
zarzgdzania obowigzkami | potwierdzenie jej roli jako wiodgcego podmiotu w dziedzinie
cyberbezpieczenstwa.

3.2 ECCF

W ocenie ECCF wskazano szereg zalecen strategicznych. Po pierwsze, pomimo kluczowej roli
ENISA we wspieraniu wspotpracy i spdjnosci operacyjnej miedzy panstwami cztonkowskimi
i innymi zainteresowanymi stronami ograniczenia wydajnosci 1 Skutecznosci ECCF byty
widoczne glownie ze wzgledu na ztozono$¢ proceséw przyjmowania systemow. Kwestie te
podkreslajg  konieczno$¢ gruntownej zmiany struktur zarzgdzania w celu zwigkszenia
przejrzystosci dziatania i rozliczalnos$ci na wszystkich szczeblach.

Aby uwzglednié¢ te ustalenia, zaleca si¢ podjecie szeregu dziatan w celu optymalizacji wktadu
ENISA w ECCF. Nalezy podja¢ wspolne wysitki w celu zapewnienia spdjnego i odpowiedniego
podziatu zasobow finansowych i ludzkich miedzy ENISA i inne zainteresowane strony w ramach
ECCF. Stabilizacja warunkéw zatrudnienia ma zasadnicze znaczenie dla zmniejszenia rotacji
I zwigkszenia pamigci instytucjonalnej, a tym samym ulatwienia skutecznego wdrazania systemu
I jego biezacej obstugi. Opracowanie usprawnionych procesow decyzyjnych w ramach ECCF,
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ktore doprecyzowuja role i obowigzki, przyczyni si¢ do zwigkszenia przejrzystosci i efektywnosci,
W szczeg6lno$ci przez zacie$nienie wspOlpracy miedzy panstwami cztonkowskimi, Komisjg i
ENISA. Przyczyni si¢ to do zwigkszenia rozliczalnoSci izmniejszenia nieefektywnosci.
Zasadnicze znaczenie ma zobowigzanie do ustalania i przestrzegania realistycznych
harmonograméw opracowywania i wdrazania systemow certyfikacji. Obejmuje to wspieranie
szczegOlowej analizy technicznej I intensyfikacje dziatan przygotowawczych w celu skutecznego
przewidywania i tagodzenia wptywow politycznych.

Ponadto aktywne inwestowanie w szkolenie i zatrzymywanie wykwalifikowanego personelu w
ENISA ma kluczowe znaczenie dla zapewnienia ciggloséci i wiedzy fachowej potrzebnej do
radzenia sobie ze ztozonymi wyzwaniami W zakresie cyberbezpieczenstwa. Dlugoterminowa
stabilnos¢ sity roboczej bedzie niezbedna do utrzymania skutecznosci operacyjnej ECCF. Nalezy
tez zwigksza¢ $wiadomos$¢ przemystu ikonsumentow przez ukierunkowane kampanie
i strategiczne zaangazowanie oraz podkresla¢ wartos¢ certyfikowanych produktow i ustug.
Proaktywne podejsécie do uzyskiwania wsparcia zainteresowanych stron ma zasadnicze znaczenie
dla zwigkszenia zapotrzebowania na inicjatywy ECCF i zaufania do nich.
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