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1. Wprowadzenie

Kable podmorskie, niezaleznie od tego, czy wykorzystuje si¢ je do komunikacji czy przesytu
energii, pelnig krytyczne i strategiczne funkcje z punktu widzenia europejskich gospodarek
I spoteczenstw. tacza szereg panstw czionkowskich, wyspy z kontynentalng czgscia UE,
regiony najbardziej oddalone oraz kraje iterytoria zamorskie, atakze UE z resztg $wiata.
Podmorskie kable telekomunikacyjne obstuguja 99 % miedzykontynentalnego ruchu
internetowego. Podmorskie kable elektroenergetyczne, w szczego6lnosci polaczenia
miedzysystemowe, umozliwiajg integracj¢ rynkow energii elektrycznej panstw cztonkowskich,
zwiekszajg bezpieczenstwo dostaw energii na tych rynkach oraz doprowadzajg energie
z morskich zrodet odnawialnych na lad. Dziatanie na rzecz ich odpornosci i bezpieczenstwa
jest niezbedne do ochrony kluczowych interesow strategicznych UE.

Chociaz kable podmorskie moga ulec uszkodzeniu w sposéb niezamierzony, trend widoczny
w ostatnich miesigcach, zwlaszcza w regionie Morza Baltyckiego, sugeruje, ze ta infrastruktura
krytyczna jest coraz czesciej celem umyslnych wrogich dziatan. Uszkodzenia kabli powoduja
zaktocenia podstawowych funkcji i ustug w UE, co wptywa na codzienne zycie obywateli.
Takie akty sabotazu — ktoére moga by¢ elementami szerszych kampanii hybrydowych — stanowig
powazne zagrozenie dla bezpieczenstwa UE iwszystkich jej panstw cztonkowskich,
zwazywszy na obecno$é kabli podmorskich w Morzu Srédziemnym, Oceanie Atlantyckim,
Morzu Potnocnym, Morzu Czarnym i Morzu Baltyckim.

Bezpieczenstwo 10dporno$¢ unijnej infrastruktury kabli podmorskich maja zasadnicze
znaczenie inalezy je znacznie wzmocnié!. 9 lutego 2025r. z okazji Dnia Niezaleznosci
Energetycznej Panstw Battyckich w Wilnie przewodniczgca Ursula von der Leyen wyznaczyta
cztery priorytety dotyczace zabezpieczenia naszej krytycznej infrastruktury sieciowej,
skoncentrowane na dziataniach takich jak zapobieganie, wykrywanie, reagowanie
| przywracanie normalnego dziatania, a takze odstraszanie. W niniejszym planie dzialania UE
na rzecz bezpieczenstwa kabli przedstawiono jasne podejScie oparte na tych czterech
priorytetach, ktéore ma na celu dalsze zwickszenie odpornosci ibezpieczenstwa kabli
podmorskich iobejmuje zarowno infrastrukture tacznosci, jak i infrastrukture kabli
elektroenergetycznych.

Zdolno$¢ UE do zapobiegania incydentom, ich wykrywania, reagowania na nie, odtworzenia
po incydentach i odstraszania pokaze, w jaki sposob mozemy sprosta¢ tym wyzwaniom
poprzez koordynacj¢ i solidarno$¢ na poziomie UE oraz W $cistej wspolpracy z partnerami
0 zbieznych pogladach. Chociaz ochrona infrastruktury krytycznej stanowi przede wszystkim
zadanie panstw czlonkowskich, ze wzgledu na transgraniczny charakter iznaczenie
gospodarcze kabli podmorskich konieczne sg bardziej zdecydowane dziatania na poziomie UE,
aby wspiera¢ najbardziej dotkniete panstwa cztonkowskie I uzupetnia¢ srodki krajowe, co
pozwoli zapewni¢ kompleksowe podejécie do bezpieczenstwa w catej UE. Przedmiotem
niniejszego planu dziatania sg przede wszystkim kable podmorskie, jednak niektore z dziatan
prowadzonych w jego ramach mozna wykorzysta¢ do zwigkszenia bezpieczenstwa innych
elementdw morskiej infrastruktury krytycznej, takich jak rurociagi lub morskie farmy
wiatrowe.

1 Zob. réwniez biata ksigga Komisji z 2024 r. pt. ,,Jak sprostaé potrzebom Europy w zakresie infrastruktury cyfrowej?”.
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Niniejszy plan dzialania opracowano zgodnie z podej$ciem uwzgledniajagcym caty cykl
odpornosci: zapobieganie, wykrywanie, reagowanie | przywracanie normalnego dziatania oraz
odstraszanie. UE musi przede wszystkim zapobiega¢ incydentom zaklocajacym i zwigkszac
swoja odpornos¢ wobec zagrozen i podatnosci infrastruktury kabli podmorskich. Musi rowniez
zwigkszy¢ zdolno$¢ wykrywania, aby moc jak najszybciej identyfikowac i przewidywac
zagrozenia. W przypadku wystapienia incydentu UE musi zwigkszy¢ swoja zdolno$é¢
reagowania w sposob skoordynowany i solidarny z najbardziej dotknigtymi panstwami
cztonkowskimi. UE musi W Szczeg6lnosci rozwingé odpowiednie zdolnosci, aby zapewni¢ jak
najszybsze odtworzenie po kazdym incydencie. Ponadto UE musi rozbudowac swojg strategig
odstraszania. UE bedzie dziata¢ na rzecz ochrony bezpieczenstwa krytycznej infrastruktury
morskiej i egzekwowac odpowiedzialno$¢ podmiotow dziatajacych w ztym zamiarze, w tym
prowadzi¢ dziatania przeciwko ,,flocie cieni”.

Prace te stanowig rozwinigcie szeregu dziatan UE, ktore sg juz w toku i ktore przyczyniaja si¢
do Dbezpieczenstwa io0dpornosci kabli podmorskich. Dziatania te koncentrujg si¢
W szczegblnosci na budowaniu zdolno$ci (finansowanie W ramach instrumentu ,.}t.aczac
Europe¢” — technologie cyfrowe ienergia), przewidywaniu ryzyka (zalecenie w sprawie
bezpiecznej i odpornej infrastruktury kabli podmorskich?), przyjmowaniu §rodkéw zarzadzania
ryzykiem w cyberbezpieczenstwie i zgtaszaniu powaznych incydentéw (dyrektywa w sprawie
srodkéw na rzecz wysokiego wspélnego poziomu cyberbezpieczenstwa — dyrektywa NIS 23)
oraz  zwigkszaniu fizycznej odpornosci podmiotéw  krytycznych  niezwigzanej
z cyberbezpieczenstwem (dyrektywa w sprawie odporno$ci podmiotéw krytycznych —
dyrektywa CER?).

Ponadto ze wzgledu na wyrazny wplyw na kwestie cywilno-wojskowe niniejszy plan dziatania
od samego poczatku traktuje si¢ jako inicjatywe, ktora bedzie w petni uzupetniaé biezace
dziatania NATO?®. Przyczyni si¢ on ponadto do realizacji przyszlej strategii bezpieczenstwa
wewngtrznego, strategii na rzecz unii gotowosci | biatej ksiegi w sprawie przysztosci
europejskiej obrony, a jego zasadniczym elementem jest podejscie uwzgledniajace wszystkie
zagrozenia, obejmujace cala administracje rzadowa, zalecane w sprawozdaniu® specjalnego
doradcy Sauliego Niinisto z 2024 r.

2. Zapobieganie: zwi¢kszenie odpornosci i gotowosci UE

Pierwszym celem planu dziatania jest zmniejszenie liczby i skutkow incydentow zaktocajacych
oraz utrudnienie podmiotom dziatajagcym W ztym zamiarze postgpowania stwarzajgcego
zagrozenie dla bezpieczefistwa Unii. Wymaga to zaréwno zwigkszenia odpornosci
I bezpieczenstwa kabli podmorskich, jak i zwigkszenia inwestycji w uktadanie nowych kabli.

2.1 Wdrazanie ram prawnych i ram bezpieczenstwa

UE wprowadzita horyzontalne ramy bezpieczenstwa obejmujace dyrektywe w sprawie
odporno$ci podmiotéw krytycznych (dyrektywe CER) idyrektywe NIS 2. Zgodnie

2 Zalecenie Komisji (UE) 2024/779 z dnia 26 lutego 2024 r. w sprawie bezpiecznej i odpornej infrastruktury kabli podmorskich (Dz.U. L, 2024/779, 8.3.2024).

3 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?2uri=CELEX:32022L.2555.

4 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?2uri=CELEX:32022L.2557.

5 Zgodnie z trzema wspo6lnymi deklaracjami w sprawie wspotpracy UE-NATO oraz uzgodnionymi zasadami przewodnimi zapisanymi w konkluzjach Rady i Rady
Europejskiej.

6 ,,Razem bezpieczniej — Wzmocnienie gotowosci cywilnej i wojskowej Europy”. Sprawozdanie Sauliego Niinistd, bytego prezydenta Republiki Finlandii, jako specjalnego

doradcy przewodniczacej Komisji Europejskie;j.
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z dyrektywg CER panstwa cztonkowskie muszg wprowadzi¢ srodki w celu zwigkszenia
odporno$ci podmiotow krytycznych iochrony infrastruktury krytycznej. Dyrektywa ta
obejmuje zarowno zagrozenia spowodowane przez czlowicka, jak i zagrozenia naturalne.
W szczeg6lno$ci panstwa czlonkowskie muszg zidentyfikowaé¢ podmioty krytyczne,
przeprowadzié oceny ryzyka’ iprzyja¢ strategic odpornosci. Zidentyfikowane podmioty
krytyczne beda musialy wprowadzi¢ $rodki zwigkszajace odpornosé, takie jak zapobieganie
incydentom, zapewnienie odpowiedniej fizycznej ochrony swoich obiektow oraz infrastruktury
krytycznej, reagowanie na incydenty, przeciwstawianie si¢ im i tagodzenie ich skutkow, a takze
odtworzenie po incydentach.

Zgodnie z dyrektywa NIS 2 podmioty bedace dostawcami infrastruktury cyfrowej i dostawcami
ushug obstugujacymi kable podmorskie (takie jak przedsigbiorstwa telekomunikacyjne lub
cyfrowe) muszg chroni¢ swoje sieci i systemy informatyczne, atakze $rodowisko fizyczne
przed wszelkimi zdarzeniami, w tym przed szkodami spowodowanymi przez cztowieka lub
zagrozeniami $§rodowiskowymi. Panstwa czlonkowskie sg rdéwniez zobowigzane do
uwzglednienia ochrony podmorskich kabli komunikacyjnych w krajowych strategiach
cyberbezpieczenstwa oraz W ramach mapowania potencjalnego ryzyka i $rodkéw
ograniczajacych ryzyko, aby zapewni¢ najwyzszy poziom ochrony tych kabli przed wszelkimi
zagrozeniami. Biorac pod uwage, ze wymogi dyrektywy NIS 2 uznaje si¢ za co najmniej
rownowazne Z wymogami dyrektywy CER, oraz aby unikng¢ powielania dziatan i zbednego
obcigzenia administracyjnego podmiotéw nalezacych do sektora infrastruktury cyfrowej
zidentyfikowanych w dyrektywie CER, zastosowanie maja wyltacznie $rodki zarzadzania
ryzykiem i obowiazki dotyczace zglaszania incydentéow okreslone w dyrektywie NIS 28,
Incydenty majace wplyw na podmorskie kable telekomunikacyjne nalezy zatem zglaszaé
CSIRT? lub wlasciwemu organowi.

Aby zwigkszy¢ wplyw tych horyzontalnych ram bezpieczefistwa, wazne jest, aby wszystkie
podmioty istotne z punktu widzenia zwigkszania odpornosci kabli podmorskich podlegaty
srodkom bezpieczenstwa w sposob jednolity ispOjny we wszystkich panstwach
cztonkowskich. Wtym celu Komisja zacheca wszystkie panstwa czlonkowskie do
zapewnienia, aby wszyscy operatorzy infrastruktury lacznosci podmorskiej byli objeci
przepisami krajowymi transponujacymi ramy dyrektywy NIS 2. Dodatkowo zacheca si¢
panstwa czlonkowskie, aby poza wypelnianiem obowiazkéw prawnych wynikajacych
z dyrektywy CER wigczaty w kazdym przypadku podmioty $wiadczgce ustugi kluczowe dla
podmorskiej tacznosci elektronicznej i przesylu energii elektrycznej do strategii na rzecz
zwigkszenia odpornosci podmiotoéw krytycznych oraz do oceny ryzyka zwigzanego z ustugami
kluczowymi, a takze identyfikowaty jako krytyczne odpowiednie podmioty obstugujace taka
infrastrukture. Kwestig priorytetowa powinno by¢ pilne i pelne wdrozenie tych aktéw
prawnych przez panstwa czlonkowskie.

Komisja zainicjowata rowniez bardziej ukierunkowane podejscie do podmorskich kabli
telekomunikacyjnych w zaleceniu w sprawie bezpiecznej i odpornej infrastruktury kabli
podmorskich®, W zaleceniu tym przedstawiono ramy strategiczne polityki UE w celu oceny
zagrozen dla tej infrastruktury komunikacyjnej oraz okreslenia $rodkow tagodzacych.
Przewidziano w nim, ze Komisja ipanstwa czlonkowskie przeprowadzaja mapowanie
I analize istniejacej oraz planowanej infrastruktury, a takze regularne, skonsolidowane,

7 W jedenastu sektorach, w tym w sektorze energii i sektorze infrastruktury cyfrowej.
8 Zdefiniowane w motywie 20 dyrektywy CER.
9 Zespot reagowania na incydenty bezpieczenstwa komputerowego.

10 Zalecenie Komisji (UE) 2024/779 z dnia 26 lutego 2024 r. w sprawie bezpiecznej i odpornej infrastruktury kabli podmorskich (Dz.U. L, 2024/779, 8.3.2024).
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ogolnounijne oceny ryzyka, podatnosci na zagrozenia i zaleznos$ci infrastruktury kabli
podmorskich.

Ponadto w zaleceniu przewidziano opracowanie ,zestawu narzedzi dotyczacego
bezpieczenstwa kabli” okreslajacego $rodki tagodzace, do ktorych przyjecia zacheca si¢
panstwa cztonkowskie, aby zmniejszy¢ ryzyko, podatnoSci na zagrozenia i zaleznosci, ktore
zidentyfikowano. Grupa ekspertéw!! utworzona w celu realizacji zalecenia wykonuje obecnie
te prace i przeprowadza oceny ryzyka oraz opracowuje scenariusze ryzyka dotyczace
podmorskiej infrastruktury krytycznej. Po ich przyjeciu zwlaszcza scenariusze ryzyka
bedzie mozna regularnie poddawac¢ testom warunkéw skrajnych. Opierajac si¢ na pracach
przeprowadzonych w ramach oceny ryzyka z Nevers'?, w ocenach ryzyka nalezy przyjaé
szerokie podejscie, obejmujace rowniez zaleznosci W tancuchu dostaw, gwarantujace, ze czegsci
zamienne be¢da dostarczane w odpowiednim czasie iw odpowiedniej ilosci, by zaspokoié
potrzeby w zakresie uktadania kabli.

Komisja zaproponuje finansowanie testowania gotowoS$ci/testéw warunkéw skrajnych
kabli telekomunikacyjnych na podstawie aktu w sprawie cybersolidarno$ci; w ramach tego
finansowania przewidziano taczng kwote 30 min EUR na dziatania w zakresie gotowosci
w sektorach krytycznych do 2027 r. z wykorzystaniem unijnego programu ,,Cyfrowa Europa”.
Pierwszego zaproszenia skierowanego do panstw cztonkowskich nalezy si¢ spodziewac w tym
roku.

Kable eclektroenergetyczne projektuje sie¢ i instaluje z zatozeniem okresu eksploatacji
wynoszacego co najmniej 40 lat z jedynie minimalnymi interwencjami i z zabezpieczeniem
przed dziatalnoscia polowowa, co sprawia, ze sg one juz dos¢ odporne, miedzy innymi dzigki
zastosowaniu wzmochionego pancerza iich zakopywaniu. Jak wskazano w zaleceniu Rady
22022 r. wsprawie ogolnounijnego skoordynowanego podejscia do kwestii wzmocnienia
odpornosci infrastruktury krytycznej®3, nalezy dalej rozwija¢ mozliwosci przeprowadzania na
poziomie krajowym testow warunkéw skrajnych, poniewaz testy takie moglyby by¢
przydatne do zwickszenia odpornosci infrastruktury krytycznej, w tym kabli podmorskich. Aby
dodatkowo zagwarantowac ich bezpieczenstwo, W rozporzadzeniu W sprawie gotowosci na
wypadek zagrozen'* wymaga si¢ okreSlenia scenariuszy kryzysu elektroenergetycznego,
w tym scenariuszy wynikajacych z celowych atakdéw, a nastepnie przyjecia przez panstwa
cztonkowskie srodkow majacych na celu zapobieganie kryzysowi i tagodzenie jego skutkow,
jezeli jednak do takiego kryzysu dojdzie. Ponadto panstwa czlonkowskie i operatorzy
systemow lub inni wiasciciele i operatorzy infrastruktury energetycznej powinni dopilnowac,
aby kable elektroenergetyczne projektowano i instalowano w sposob, ktéry maksymalnie
zwigksza ich bezpieczenstwo.

Ponadto takg ocene ryzyka i testy warunkoéw skrajnych nalezy uzupehic¢ skoordynowanymi
¢wiczeniami z zakresu bezpieczenstwa i odpornosci infrastruktury kabli podmorskich.
Strategia Unii Europejskiej w zakresie bezpieczenstwa morskiego (EUMSS)™® obejmuje
rowniez szereg dziatan zwigzanych z ¢wiczeniami z zakresu bezpieczenstwa morskiego, w tym
w celu zwigkszenia nadzoru iochrony krytycznej infrastruktury morskiej. Strategia ta
przewiduje udzial marynarki wojennej, strazy przybrzeznej iinnych wlasciwych organow

11 W skladzie: Komisja, pafistwa cztonkowskie i Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA).

12 Sprawozdanie w sprawie cyberbezpieczenstwa i odpornoséci unijnych infrastruktur i sieci komunikacyjnych | Ksztaltowanie cyfrowej przyszto$ci Europy

13 Zalecenie Rady z dnia 8 grudnia 2022 r. w sprawie ogélnounijnego skoordynowanego podejscia do kwestii wzmocnienia odpornoécei infrastruktury

krytycznej (2023/C 20/01) (Dz.U. C 20 z 20.1.2023, s. 1).
14Rozporzadzenie (UE) 2019/941 w sprawie gotowosci na wypadek zagrozen w sektorze energii elektrycznej (Dz.U. L 158 z 14.6.2019, s. 1); rozporzadzenie to jest obecnie
przedmiotem przegladu.

15 Konkluzje Rady w sprawie zaktualizowanej strategii UE w zakresie bezpieczenstwa morskiego (EUMSS) i towarzyszacego jej planu dziatania. st14280-en23.pdf
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https://digital-strategy.ec.europa.eu/pl/library/report-cybersecurity-and-resiliency-eu-communications-infrastructures-and-networks
https://digital-strategy.ec.europa.eu/pl/library/report-cybersecurity-and-resiliency-eu-communications-infrastructures-and-networks
https://www.consilium.europa.eu/media/67499/st14280-en23.pdf#https://www.consilium.europa.eu/media/67499/st14280-en23.pdf

panstw cztonkowskich, atakze agencji UE. UE be¢dzie rowniez w maksymalnym zakresie
wykorzystywa¢ istniejagce C¢wiczenia Z zakresu bezpieczenstwa morskiego 1 zagrozen
hybrydowych, we wspotpracy z partnerami, zwtaszcza NATO.

2.2 Wzmocnione unijne ramy inwestycyjne

Aby zwickszy¢ odpornos¢ kabli podmorskich, konieczne jest dalsze pobudzanie inwestycji UE
w infrastrukture kabli podmorskich, ze szczegdlnym uwzglgdnieniem zwigkszenia redundancji
kabli, a takze zdolnosci w zakresie bezpieczenstwa i napraw. Konieczne sg dalsze wysitki na
rzecz zmniejszenia zaleznosci od podmiotow spoza UE —w tym niektorych uznanych przez UE
za dostawcow wysokiego ryzyka — majac na uwadze charakterystyke rynkow energii i kabli do
transmisji danych.

Dlatego tez Komisja zaproponuje unijne ramy inwestycyjne dotyczace unijnej
infrastruktury kablowej, ktora jest wazna dla odpornosci i bezpieczenstwa UE. Te ramy
inwestycyjne beda odwotywac si¢ do kwestii bezpieczenstwa gospodarczego opracowywanych
we wspoOlpracy z panstwami czlonkowskimi.

2.2.1 Projekty zwiazane z kablami o znaczeniu europejskim dla telekomunikacji

Dzigki instrumentowi ,taczac Europg” — technologie cyfrowe Europa dysponuje juz
skutecznym instrumentem finansowania infrastruktury kabli podmorskich. Wraz z 30 nowymi
projektami podpisanymi w grudniu 2024 r. program obejmuje obecnie 51 projektéw
o wartosci 420 min EUR, ktérych celem jest wzmocnienie unijnej infrastruktury tacznosci
szkieletowej i potaczenie UE z partnerskimi panstwami trzecimi.

Doktadniej rzecz ujmujac, dzigki tym inwestycjom Komisja zwigkszyta obecnos¢ UE na
szlakach do Afryki, Bliskiego Wschodu, Europy Srodkowej i Wschodniej, rejonu Oceanu
Atlantyckiego oraz regionu nordyckiego, w tym basenu Morza Baltyckiego; w tym ostatnim
przypadku wlasnie zainwestowano 35,6 mIn EUR w osiem specjalnych podmorskich kabli do
transmisji danych.

@8 work EU countries
=8 Study @ Associated countries

Northern EU Gateways

subsea cable | ATMED MALTA-DG

CANALINK=
MOROCCO

Rysunek: projekty kablowe finansowane w ramach zaproszen 1-3 z instrumentu ,,£qczqc Europe” — technologie
cyfrowe. Mapa moze si¢ zmieniaé W zaleznosci od faktycznej realizacji programu.
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W latach 2025-2027 w ramach instrumentu ,,f.gczac Europe” na inwestycje W infrastrukture
cyfrowa, w tym w kable podmorskie, zostanie przeznaczona dodatkowa kwota 540 min EUR,
co daje laczna kwote prawie 1 mld EUR w obecnych wieloletnich ramach finansowych.

Jak przewidziano w zaleceniu w sprawie bezpiecznej iodpornej infrastruktury kabli
podmorskich, oczekuje si¢, ze grupa ekspertow zaproponuje projekt wykazu strategicznych
projektéw zwigzanych z kablami o znaczeniu europejskim. Te projekty zwigzane z kablami
0 znaczeniu europejskim mogltyby by¢ traktowane priorytetowo 1w trybie pilnym pod
wzgledem finansowania unijnego, uzupelnione funduszami krajowymi oraz, W miarg
mozliwosci, finansowaniem prywatnym, zgodnie z Kryteriami okreslonymi w zaleceniu,
a takze unijnymi zasadami finansowania i pomocy panstwa. W tym kontekscie Komisja podda
przegladowi, w drodze aktu delegowanego, rozporzadzenie W sprawie instrumentu ,.t.gczac
Europe” (czg¢$¢ V zalgcznika), aby stworzy¢ jasne ramy dla inwestycji w kable podmorskie
w ramach instrumentu ,,Laczac Europe”, odzwierciedlajace priorytety zaproponowane przez
grupe ekspertow, W oparciu o rzetelng analizg rzeczywistych potrzeb w zakresie odpornosci, na
przyktad na poziomie panstw cztonkowskich lub basenéw morskich. Nalezy przede wszystkim
priorytetowo traktowac projekty, ktore sg wazne z punktu widzenia odpornosci i strategii i na
ktére najprawdopodobniej nie byloby mozliwo$ci pozyskania finansowania oraz nie mogtyby
by¢ autonomicznie realizowane przez inwestoréw prywatnych. Komisja rozpocznie zatem
specjalny dialog z przemystem, inwestorami prywatnymi, a takze Europejskim Bankiem
Inwestycyjnym  oraz  krajowymi  bankami  prorozwojowymi i instytucjami
prorozwojowymi, aby zbada¢ mozliwe sposoby wspdlnego finansowania infrastruktury
kablowej w ramach projektow zwigzanych z kablami o znaczeniu europejskim. Celem jest
uzgodnienie ram umownych dotyczacych zaangazowania partneréw finansowych w taczenie
dotacji w ramach instrumentu ,taczac Europg” zbudzetem spoza UE i finansowania
infrastruktury kablowej (instrument tgczony obejmujacy finansowanie krajowe i inwestycje

prywatne).

Mozna by doktadniej zbada¢ mozliwos¢ tacznego wykorzystania istniejacych funduszy, ktore
moga wspiera¢ infrastrukture cyfrowa, wtym instrumentu ,taczac Europe”, Instrumentu
Sasiedztwa oraz Wspotpracy Mi¢dzynarodowej i Rozwojowej (ISWMR), Instrumentu Pomocy
Przedakcesyjnej (IPA) i Europejskiego Funduszu Rozwoju Regionalnego. Inwestycje
w ramach strategii Global Gateway nalezy rowniez realizowaé w taki sposob, aby zwiekszy¢
odpornos¢ UE, zwlaszcza w przypadku taczenia regiond6w najbardziej oddalonych oraz krajow
i terytoriow zamorskich. Jak wskazano w zaleceniu w sprawie bezpiecznej i odpornej
infrastruktury kabli podmorskich, wymaga to dostosowania réznych zrédet finansowania na
poziomie UE oraz Scistej koordynacji, tak aby UE stosowata podejscie ,,Druzyna Europy”.
Konkretnie rzecz ujmujac, mozna to osiagnaé przez koordynacje inwestycji W roznych
segmentach kabli, zgodnie z obszarami kompetencji w ramach odpowiednich programéw
(tfacznos¢ w UE i trasy migdzynarodowe). Ma to roéwniez zastosowanie do inwestycji
w odpowiednie ramy wspomagajace (np. budowanie zdolno$ci, doradztwo prawne).

2.2.2 Projekty bedace przedmiotem wspélnego zainteresowania i projekty bedace
przedmiotem wzajemnego zainteresowania dotyczace energii elektrycznej

W  odniesieniu do kabli elektroenergetycznych ramy regulacyjne UE dotyczace
transeuropejskich sieci energetycznych (TEN-E) przewiduja kompleksowy proces wyboru
projektow bedacych przedmiotem wspdlnego zainteresowania I projektow bedacych
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przedmiotem wzajemnego zainteresowania z panstwami trzecimi. UE wybrata juz 100
projektow bedacych przedmiotem wspolnego =zainteresowania W dziedzinie energii
elektrycznej i utatwita wydawanie pozwolen na nie i ich realizacje, w tym przez finansowanie,
w szczegblnosci W ramach instrumentu ,,k.aczagc Europg” — energia: zainwestowano ponad 8
mld EUR wunijng infrastruktur¢ energetyczna, przy czym wigkszo$¢ tych s$rodkow
przeznaczono na kable elektroenergetyczne. Najwigksze dotacje finansowane w ramach
instrumentu ,,k.aczac Europg” — energia przedstawiajg si¢ nastgpujaco (wszystkie w sektorze
energii elektrycznej):

e Projekt synchronizacji panstw battyckich: catkowite wydatki w wysokosci 1,23 mld
EUR>EE, LT, LV, PL

e Wielkie podmorskie potagczenie migdzysystemowe (projekt podmorski): 658 min EUR
>CY, EL

e Wyspa Energetyczna Bornholm (projekt podmorski): 645 min EUR > DE, DK

e Zatoka Biskajska (projekt podmorski): 578 min EUR > ES, FR

e Celtyckie potaczenie migdzysystemowe (projekt podmorski): 531 min EUR > FR, IE

Juz teraz istnieje pilna potrzeba dalszego iSzybszego rozwoju infrastruktury
elektroenergetycznej w celu wspierania realizacji celéw klimatycznych i energetycznych UE.
W listopadzie 2023 r. Komisja opublikowata unijny plan dziatania na rzecz sieci, w ktorym
przedstawila 14 dziatan o charakterze nicustawodawczym majacych na celu wzmocnienie ram
inwestycyjnych dla sieci elektroenergetycznych. Dziatania maja zakonczy¢ si¢ do polowy
2025 r. UE musi inwestowaé¢ wigcej W modernizacj¢ i rozbudowe sieci infrastruktury do
przesytu i dystrybucji energii oraz przyspieszy¢ inwestycje W dziedzinie energii elektrycznej.
W nadchodzacych latach potrzebne beda inwestycje W sieci elektroenergetyczne o warto$ci
okoto 530-540 mld EUR, $rednio 77 mld EUR rocznie. Kwoty te sa znacznie wyzsze niz 85
mld EUR zainwestowanych w latach 2021-2023. Pakiet dotyczacy sieci europejskich bedzie
miat rowniez na celu dalsze utatwianie inwestycji W infrastrukturg sieciowa i zapobieganie
udziatowi niezaufanych podmiotow z panstw trzecich w obszarze krytycznych kabli
elektroenergetycznych.

Jesli chodzi o region Morza Baltyckiego, Komisja utatwita wzajemne potaczenie i integracje
z europejskim rynkiem energii w Europie Potnocnej oraz skoncentrowata si¢ na zakonczeniu
izolacji energetycznej panstw baltyckich i Finlandii. W ciagu ostatnich 15 lat w regionie
zainwestowano w tej dziedzinie ponad 2,7 mld EUR z funduszy UE. Podmorskie potaczenia
miedzysystemowe odgrywaja kluczowa role¢ w integracji energetycznej i zapewnianiu
bezpieczenstwa dostaw W regionie. Ponadto ze wzgledu na potencjal energii z morskich zrodet
odnawialnych wynoszacy 91 GW Morze Baltyckie bedzie jednym z kluczowych obszarow
rozwoju produkcji i infrastruktury energii z morskich zrodet odnawialnych w UE. Wszystkie te
elementy stanowig istotny rozwoj | dywersyfikacje infrastruktury, co ma bezposredni wptyw
na zmniejszenie podatnosci tych sieci na zagrozenia.

2.2.3 Inteligentne kable i wczesne ostrzeganie

Systemy inteligentnych kabli otwierajg interesujgce mozliwosci W dziedzinie zapobiegania
atakom i wykrywania incydentow. Mozna je wykorzystywaé jako duze geograficzne sieci
czujnikow do monitorowania dziatan prowadzonych w poblizu, przewidywania zagrozen
I podatnosci na zagrozenia, jako system wczesnego ostrzegania W celu ochrony samej
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infrastruktury kablowej i otoczenia, wtym zaréwno do celow cywilnych (np. monitoring
srodowiska), jak i wojskowych.

Inteligentne kable promuje si¢ W programie prac na lata 2024-2027 w ramach instrumentu
,Laczac Europg” — technologie cyfrowe. Zalecenie w sprawie bezpiecznej i odpornej
infrastruktury kabli podmorskich zawiera roéwniez odniesienia do systemow czujnikéw
I monitorowania, atakze do przyjecia i wdrozenia innowacyjnych rozwigzan na potrzeby
wykrywania zagrozen 1 zapobiegania im. Rozporzadzenie TEN-E réwniez promuje
transgraniczne inteligentne sieci elektroenergetyczne, a instrument ,,k.aczac Europe” — energia
umozliwit finansowanie takich projektow na kwote 410 mln EUR, gtéwnie w zakresie prac.

Poza podstawowym wykorzystaniem jako kable szerokopasmowe, systemy inteligentnych
kabli telekomunikacyjnych mozna wykorzystywac¢ jako infrastrukture szkieletowa do taczenia
zasobow podwodnych, takich jak stacje dokujace (uruchamianie, odtworzenie, przesytanie
danych) dla bezzatogowych pojazdow i systemoéw podwodnych, do prowadzenia poszukiwan
na dnie morskim, funkcji naprawczych, nadzoru itp. W perspektywie dtugoterminowe;j
w przysztych programach UE mozna by przewidzie¢ rozbudowg floty o takie zaawansowane
pojazdy i urzadzenia, atakze zadba¢ o ich interoperacyjno$¢ z nowoczesnymi statkami i ich
wsparcie operacyjne.

W ramach instrumentu ,,t.aczac Europg” i w Scistej koordynacji z Europejskim Funduszem
Obronnym oraz Europejskim Funduszem Morskim, Rybackim i Akwakultury (EFMRA)
rozpoczng si¢ studia wykonalno$ci. Sg juz realizowane projekty Bluelnvest ukierunkowane na
podwodng obserwacje, komunikacje inadzor w zakresie wykrywania, w szczegdlnosci
w odniesieniu do rozwigzan w zakresie uruchamiania i dokowania autonomicznych pojazdow
podwodnych, a takze wykorzystania technologii inteligencji roju. Nastgpi rowniez koordynacja
z odpowiednim finansowaniem w ramach programu ,,Horyzont Europa”, w szczeg6lnosci
poprzez specjalne dzialanie dotyczace ,,przygotowania do rozwoju najnowoczesniejszej
infrastruktury kabli podmorskich”.

Komisja ustanowi forum branzowe w celu konsultowania si¢ z najwazniejszymi podmiotami
I stowarzyszeniami branzowymi w dziedzinie technologii kabli podmorskich, aby opracowa¢é
przemyslowy plan dzialania na rzecz wdrozenia technologii nadzoru iochrony
infrastruktury kabli podmorskich. W prace te $cisle zaangazuje si¢ grupa ekspertow
z panstw cztonkowskich ustanowiona w celu realizacji zalecenia.
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Kluczowe dzialania w zakresie zapobiegania

Wraz z panstwami cztonkowskimi i ENISA, za posrednictwem grupy ekspertow utworzonej w
celu realizacji zalecenia w sprawie bezpiecznej i odpornej infrastruktury kabli podmorskich, do
czwartego kwartatu 2025 r. Komisja ukonczy:

* mapowanie istniejgcej i planowanej infrastruktury kabli podmorskich;

= skoordynowana ocene ryzyka (zagrozenia, podatno$ci na zagrozenia i zalezno$ci)
dotyczaca kabli podmorskich, z uwzglednieniem bezpieczenstwa dostaw czesci
zamiennych oraz metodyki testu warunkow skrajnych;

= zestaw narzedzi dotyczacy bezpieczenstwa kabli obejmujacy srodki tagodzace;

= wykaz priorytetowych projektow zwiazanych z kablami o znaczeniu europejskim.

Do konca 2025 r. Komisja zaproponuje akt delegowany zmieniajacy czes¢ V zatacznika do
rozporzadzenia w sprawie instrumentu ,.X.3czac Europe”, aby nada¢ priorytet projektom
zwigzanym z kablami o znaczeniu europejskim jako projektom bgdacym przedmiotem
wspolnego zainteresowania w ramach instrumentu ,,t.aczac Europe”. Bylby to pierwszy krok w
kierunku unijnych ram inwestycyjnych dla projektéw dotyczacych kabli podmorskich.

Komisja zamierza:
= przeprowadzi¢ przeglad ram bezpieczenstwa dostaw energii ze szczegdlnym
uwzglednieniem krytycznej infrastruktury energetycznej;
= ulatwi¢ inwestycje i zwigkszy¢ bezpieczenstwo krytycznych kabli elektroenergetycznych
z wykorzystaniem pakietu dotyczacego sieci europejskich.

Panstwa czlonkowskie:

e musz3 pilnie transponowac 1 wdrozy¢ dyrektywy CER 1 NIS 2;

e zachgca si¢ do zapewnienia, aby wszyscy operatorzy infrastruktury tagcznosci podmorskiej
byli objeci krajowymi przepisami transponujacymi ramy NIS 2;

e zacheca si¢ do nalezytego uwzglednienia przy wdrazaniu dyrektywy CER podmiotow
swiadczacych kluczowe ustugi w zakresie podmorskiej tacznos$ci elektroniczne;j i
podmorskiego przesytu energii elektrycznej, w szczeg6lnosci w odniesieniu do strategii,
oceny ryzyka i identyfikacji podmiotow krytycznych;

e musza dopilnowac, aby kable elektroenergetyczne projektowano i instalowano w sposob,
ktoéry maksymalizuje ich bezpieczenstwo.

3. Wykrywanie: zwiekszenie zdolnosci UE do monitorowania i wykrywania zagrozen

W dzisiejszych czasach niewystarczajaca wspotpraca na poziomie regionalnym, krajowym
I europejskim moze stuzy¢ celom kampanii hybrydowej wykorzystujacej rozproszenie réznych
warstw mechanizmow nadzoru, ktore pozwala na uniknigcie wykrycia i tworzy wiarygodna
mozliwo$¢ wypierania si¢ odpowiedzialnosci. Szybkie wykrywanie W czasie rzeczywistym
okazato si¢ jednym z fundamentow przeciwdziatania sabotazowi wymierzonemu W Kable
podmorskie. Ostatnie incydenty na Morzu Battyckim wykryto niemal w czasie rzeczywistym,
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co umozliwito zatrzymanie statku, zanim powstaty dalsze szkody. Gtéwne wyzwania wiagzg si¢
z ustaleniem umyslnosci, a takze analiza prognoz i wskaznikow zagrozenia.

3.1 Wspieranie mechanizmu zintegrowanego nadzoru nad kablami podmorskimi

Obecnie nie ma mozliwosci skutecznego monitorowania wszystkich wymiaréw zagrozen
zwigzanych z kablami podmorskimi i stworzenia jednolitego i zintegrowanego obrazu sytuacji
na poziomie basenu morskiego. Aby moéc wydawaé wczesne ostrzezenia, szereg systemow
musi wspotpracowac ze sobg i taczy¢ dane dostepne na poziomie krajowym i unijnym.

Do tworzenia unijnego obrazu sytuacji w zakresie bezpieczenstwa infrastruktury morskiej
mozna bytoby wykorzysta¢ dziatania kilku systemow, takich jak zintegrowane ustugi morskie!®
w zakresie nadzoru morskiego i orientacji sytuacyjnej na morzu, prowadzone w Europejskiej
Agencji Bezpieczenstwa Morskiego (EMSA). Dodatkowych informacji dostarczajga inne
systemy, takie jak sie¢ MARSUR (nadzor morski) dla marynarek wojennych panstw
czlonkowskich zgodnie zramami Europejskiej Agencji Obrony dotyczacymi informacji
0 sytuacji na morzu, EUROSUR, zintegrowane ramy prowadzonej przez Frontex wymiany
informacji i wspotpracy operacyjnej stuzb Europejskiej Strazy Granicznej i Przybrzezne;j,
a takze dobrowolny wspolny mechanizm wymiany informacji (CISE) w obszarze morskim
zarzadzany przez EMSA. Nalezy taczy¢ i wykorzystywaé zdolnosci wynikajace z wszystkich
tych ram idazy¢ do synergii, opierajac si¢ na juz sprawdzonych rozwigzaniach i unikajac
powielania dziatan. Ponadto analiza wywiadowcza opracowana przez pojedyncza komorke
analiz wywiadowczych (SIAC) moze rowniez wnie$¢ wkiad i zapewni¢ ocene strategiczng
w celu uzyskania szerszej orientacji sytuacyjnej.

Aby wesprze¢ wysitki panstw cztonkowskich, Komisja proponuje utatwianie rozwoju
I wdrazania, przy dobrowolnym udziale panstw cztonkowskich, mechanizmu zintegrowanego
nadzoru kabli podmorskich w poszczeg6lnych basenach morskich. Celem jest pomoc dla
zainteresowanych panstw czlonkowskich w taczeniu — na zaufanym regionalnym poziomie
basenu morskiego — danych pochodzacych z wielu zrodet, wtym od EMSA, panstw
cztonkowskich, prywatnych operatorow, z inteligentnych kabli, sektora zeglugi lub kanatow
obronnych. Mogtoby to w konsekwencji zapewni¢ terminowg i doktadna orientacj¢ sytuacyjna
w celu lepszego wykrywania i monitorowania, w tym dla statkow patrolowych. Umozliwitoby
to wczesne wykrywanie zagrozen itym samym skrocenie czasu reakcji oraz pozwolito na
podjecie dziatan zaradczych (np. przechwytywania) i zwiekszyto zdolnos¢ do przypisania
odpowiedzialnosci. Podejscie to, koncentrujace si¢ przede wszystkim na kablach podmorskich,
mozna réwniez wykorzysta¢ do wspierania zwigkszonego nadzoru i lepszego uzyskiwania
obrazu sytuacji w odniesieniu do bezpieczenstwa innej morskiej infrastruktury krytycznej,
takiej jak rurociagi lub morskie farmy wiatrowe.

Regionalne centra basenéw morskich mogtyby korzysta¢ z r6znych ustug i instrumentow UE
takich jak:

e wczesne wykrywanie podejrzanej dzialalnosci morskiej (statkéw bedacych

16 W ramach unijnego systemu wymiany informacji morskich, regulowanego dyrektywa 2002/59/WE ustanawiajaca wspdlnotowy system monitorowania i informacji

0 ruchu statkow. Zintegrowane ustugi morskie maja zasi¢g ogélnounijny i zapewniaja transgraniczne i migdzysektorowe informacje i komunikacje.
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przedmiotem zainteresowania) wokot kabli (przez opracowanie rozwigzan opartych
na otwartym oprogramowaniu isztucznej inteligencji) na podstawie analizy
behawioralnej i analizy ruchu dostepnych na przyktad w EMSA, a takze geofencingu.
Jezeli uczestniczace panstwa czitonkowskie wyraza na to zgode, powinna istnie¢
mozliwo$¢ zintegrowania wojskowych systeméw nadzoru i gromadzenia danych;

e rozszerzone ushlugi obserwacji z przestrzeni kosmicznej $ci$le monitorujgce
dziatalno$¢ statkow bedacych przedmiotem zainteresowania za posrednictwem ustugi
programu Copernicus w zakresie nadzoru morskiego realizowanego przez EMSA;
powinno to obejmowaé terminowy nadzoér, atakze stalg/regularng obserwacje
w najbardziej narazonych regionach, iby¢ mozliwe dzigki nowemu unijnemu
programowi obserwacji Ziemi w ramach ustugi rzadowej;

e specjalne uslugi dozorowania, takie jak drony (powietrzne, naziemne i podwodne),
zdolne do identyfikacji, §ledzenia i monitorowania statkow bedacych przedmiotem
zainteresowania, zwlaszcza W przypadku wykrycia podejrzanej dziatalnosci,
z wykorzystaniem i rozszerzeniem zdolnosci EMSA do zamawiania takich ushug,
w oparciu 0 do$wiadczenie zdobyte w ramach rescEUY’;

e monitorowanie sieci w czasie rzeczywistym: korzystanie z narzedzi oprogramowania,
takich jak systemy zarzadzania informacjami i zdarzeniami zabezpieczen (SIEM),
w celu wykrywania nieprawidtowo$ci w ruchu danych, ktore moga wskazywacé na
zakldcenia lub préby nieuprawnionego dostepu;

e system wykrywania wtargnieé¢ (IDS): specjalistyczne systemy monitorowania
aktywnosci fizycznej i aktywnosci w warstwach danych, identyfikacji ingerencji lub
podejrzanych dziatan w poblizu centréw roztadunku lub przekaznikow.

Ponadto SIAC bedzie sporzadzaé regularne sprawozdania na temat podejrzanych statkow
i zagrozen dla infrastruktury kabli podmorskich na podstawie danych wywiadowczych
otrzymanych na wniosek SIAC od panstw cztonkowskich 1w koordynacji z Centrum
Satelitarnym Unii Europejskiej (SATCEN) oraz przy jego wsparciu.

W najblizszej przyszlosci konieczne jest zapewnienie dostgpu do systemow i ustug EMSA
wszystkim wlasciwym organom na poziomie krajowym. Aby jeszcze bardziej zwigkszy¢
morska orientacj¢ sytuacyjna, Komisja we wspotpracy z EMSA i panstwami cztonkowskimi
zbada mozliwosci przyspieszenia wdrazania dobrowolnego wspdlnego mechanizmu wymiany
informacji (CISE), aby w petni wykorzysta¢ jego potencjat, i bedzie zacheca¢ wieksza liczbe
panstw cztonkowskich do przystapienia.

W perspektywie kréotkoterminowej mozliwe jest juz uruchomienie specjalnego
regionalnego mechanizmu zintegrowanego nadzoru koncentrujacego si¢ na regionie
Morza Baltyckiego. Mozna to osiagna¢ przez wykorzystanie otwartego zaproszenia do
sktadania wnioskéw w ramach programu ,,Cyfrowa Europa” (22 min EUR) w celu utworzenia
transgranicznych centrow monitorowania bezpieczenstwa (SOC). To pierwsze regionalne
centrum nadzoru mogloby stanowi¢ stanowisko badawcze do integracji wszystkich
istotnych danych, ushlug, sieci ipodmiotdw w poszczegdlnych basenach morskich.
W perspektywie Srednioterminowej podejscie takie mozna rozszerzy¢ na inne baseny
morskie.

17 Rezerwa strategiczna europejskich zdolno$ci reagowania na klgski i katastrofy oraz gromadzenia zapaséw, w petni finansowana przez UE w ramach Unijnego

Mechanizmu Ochrony Ludnosci.
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Za posrednictwem unijnego programu ramowego W zakresie badan zainwestowano juz znaczne
zasoby w rozw@j innowacyjnych technologii w dziedzinie wykrywania i orientacji sytuacyjnej,
dostepnych dla strazy granicznej, policji, operatoréow infrastruktury krytycznej i innych
organéw krajowych!8, Komisja bedzie nadal promowaé opracowywanie iwdrazanie
rozwigzan technologicznych w celu zwigkszenia zdolnosci wykrywania incydentow
I skutecznego wykorzystywania tych informacji. Do stymulowania tych dziatan przyczyni si¢
sprawozdanie ogolne przygotowane przez Komisje w 2025 r.

3.2 Strategie cywilne i wojskowe

Zapewnienie zdecydowanych strategii cywilno-wojskowych ma zasadnicze znaczenie dla
skuteczno$ci mechanizmu. Morska orientacja sytuacyjna, obserwacja i przechwytywanie
W obszarze morskim wymagaja najnowocze$niejszych zdolnosci morskich. Panstwa
cztonkowskie powinny dalej inwestowaé w rozwoj, nabywanie iwykorzystywanie takich
zdolno$ci w sposdb skoordynowany przy wsparciu ze strony UE, z udziatem Europejskiego
Funduszu Obronnego na rzecz badan irozwoju oraz proponowanego programu na rzecz
europejskiego przemystu obronnego na potrzeby wspolnych zakupow.

Konkretniej rzecz ujmujac, kwestie takie jak wojskowy wymiar mechanizmu zintegrowanego
nadzoru — aw szczegodlnosci wdrozenie podwodnej orientacji sytuacyjnej — mogtyby by¢
uwzglednione w ramach projektow wspolnego zainteresowania w dziedzinie obronnosci, jak
zaproponowano W przysztym programie na rzecz europejskiego przemystu obronnego. Nalezy
przyspieszy¢ prace zwiagzane z projektami, ktorych celem jest rozwdj zdolnosci w obszarze
morskim w ramach statej wspotpracy strukturalnej (PESCO) i w ramach Europejskiej Agencji
Obrony (EDA).

Mozna bytoby rowniez uruchomié finansowanie z Europejskiego Funduszu Obronnego w celu
opracowania krajowych czujnikéw na potrzeby analityki predykcyjnej dotyczacej zagrozen,
atakze wcelu zwigkszenia krajowej zdolnoSci wykrywania W przestrzeni kosmicznej
w oparciu 0 czgstotliwosci radiowe, co mogloby umozliwi¢ szybsze wykrywanie statkow
bedacych przedmiotem zainteresowania. W tym kontek$cie Komisja jest gotowa
wspolpracowaé z panstwami cztonkowskimi w celu wdrozenia sieci krajowych czujnikow
podmorskich (wykrywajacych drgania, zmiany cis$nienia lub nietypowa aktywnos¢ w poblizu
kabla), inteligentnych boi (monitorowanie s$ladow akustycznych w celu wykrywania
potencjalnych zagrozen, takich jak kotwice statkow) lub w zakresie wykorzystania przewodow
swiattowodowych jako czujnikéw (rozproszone wykrywanie akustyczne — ang. Distributed
Acoustic Sensing).

Komisja zintegruje zdolnosci w zakresie wykrywania w przestrzeni kosmicznej w oparciu
0 czgstotliwosci radiowe W ramach unijnego programu kosmicznego, uzupehniajac
wykorzystanie istniejacych urzadzen idanych pochodzacych od operatorow podmorskich.
Podmorskie kable optyczne i elektroenergetyczne oraz morskie farmy wiatrowe rowniez
oferujg znaczne mozliwosci gromadzenia danych podmorskich. Scista wspotpraca migdzy
podmiotami prywatnymi a wojskiem ma kluczowe znaczenie dla uwolnienia tego potencjatu.

18 Takich jak: technologie detekcji podwodnej (projekty SMAUG i UNDERSEC); rozwigzania umozliwiajace automatyczne wykrywanie nietypowych zachowan statkow,
zwlaszcza W przypadku wylaczonego lub sfalszowanego AIS (MARISA, AI-ARC, PROMENADE, EFFECTOR i COMPASS2020); sygnaly wczesnego ostrzegania
i orientacja sytuacyjna w czasie rzeczywistym (VIGIMARE).
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Rola podmiotéw prywatnych ma zasadnicze znaczenie dla zwigkszenia zdolnosci w zakresie
wykrywania. Nalezy zachgca¢ podmioty prywatne do czestszego zglaszania incydentow
(dobrowolnie lub zgodnie z wymogami regulacyjnymi). Informacje na temat tych incydentéw,
w tym incydentdéw, ktore zgodnie z prawem nie muszg by¢ zglaszane, powinny by¢
niezwlocznie udostgpniane wszystkim panstwom cztonkowskim, ktérych to dotyczy. Na
przyktad dziatanie tej funkcji w centrach regionalnych umozliwitoby szybsze reagowanie
i przechwytywanie oraz uniknigcie kolejnych przecigé¢ i incydentdw z udziatem tego samego
statku.

Kluczowe dziatania w zakresie wykrywania
Komisja wspdlnie z panstwami cztonkowskimi:

e Dbedzie wspiera¢ dobrowolne opracowywanie i wdrazanie mechanizmu
zintegrowanego nadzoru kabli podmorskich w poszczegélnych basenach
morskich, przeznaczonego do taczenia danych z odpowiednich zrodet oraz tworzenia
doktadnego obrazu sytuacji w basenie morskim W czasie rzeczywistym;

e przeprowadzi prace majace na celu szybkie utworzenie specjalnego regionalnego
centrum w regionie Morza Baltyckiego jako stanowiska badawczego w ramach
zintegrowanego podejscia do nadzoru;

e zbada koncepcje sieci czujnikow podmorskich, ktore maja by¢ wdrozone w celu
zabezpieczenia kabli podmorskich;

e uruchomi specjalny program z zakresu bezzalogowych dronéw nadzorujacych
(powietrznych, naziemnych i podwodnych) w celu pobudzenia rozwoju i wykorzystania
takich zdolnoSci;

e przygotuje sprawozdanie, by promowaé zastosowanie nowych rozwiazan
technologicznych do wykrywania incydentéw zwiazanych z kablami;

e Dbedzie wspiera¢ rozw6j partnerstwa publiczno-prywatnego z operatorami sieci
kablowych z mys$la o zwigkszeniu liczby dobrowolnych zgloszen incydentow
zwigzanych z kablami.

4. Reagowanie i odtworzenie: $ci§lejsza wspolpraca i solidarnosé¢ UE

4.1 Reagowanie: dazenie do lepiej skoordynowanego reagowania kryzysowego

W przypadku wystapienia incydentu zwigzanego z kablem podmorskim mozna zastosowaé
szereg ram kryzysowych. Plan UE dotyczacy infrastruktury krytycznej z 2024 r.*® ma na celu
poprawe koordynacji ireagowania na poziomie UE na zakldcenia w funkcjonowaniu
infrastruktury krytycznej majace istotne znaczenie transgraniczne, ktore sg objete zakresem

19 Zalecenie Rady z dnia 25 czerwca 2024 r. w sprawie planu skoordynowanego reagowania na szczeblu Unii na zaktocenia w funkcjonowaniu infrastruktury krytycznej
majace istotne znaczenie transgraniczne (C/2024/4371) (Dz.U. C, C/2024/4371, 5.7.2024).
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dyrektywy CER. Plan dziatania na rzecz cyberbezpieczenstwa, ktory jest obecnie przedmiotem
przegladu, dotyczy sytuacji kryzysowych wynikajacych z cyberincydentow na duza skalg,
ktore wptywaja na dostepnos$¢ sieci 1Systemow informatycznych dla sektorow objetych
dyrektywa NIS 2, w tym sabotazu kabli podmorskich. Sektorowe przepisy w dziedzinie energii,
np. dotyczace sektorow energii elektrycznej i gazu, zawierajg szczegdtowe przepisy operacyjne
dotyczace zarzadzania kryzysowego, z udzialem réwniez ekspertow technicznych
bezposrednio z panstw cztonkowskich.

Ostatnie incydenty na Morzu Battyckim uwidocznity potrzebe bardziej dostosowanego
i skoordynowanego reagowania przez wykorzystanie synergii miedzy tymi réznymi
ramami zarzadzania kryzysowego. W szczeg6lnosci biorgc pod uwage specyficzny charakter
kabli podmorskich i cywilno-wojskowy wymiar tych incydentdow, wazne jest, aby panstwa
cztonkowskie skutecznie korzystaly z istniejacych mechanizméw zglaszania incydentow
okreslonych w dyrektywach CER i NIS 2. Ponadto w razie wystapienia incydentu panstwa
cztonkowskie powinny korzysta¢ z list kontaktow przewidzianych w planie UE dotyczacym
infrastruktury krytycznej oraz w planie dziatania na rzecz cyberbezpieczenstwa i zapewniac
tym punktom kontaktowym niezbgdne lacza do wszystkich wymiaréw, na ktoére incydenty
zwigzane z kablami majg wptyw.

Nalezy rowniez poglebi¢ wspolprace i zwigkszy¢ synergie z NATO. Z wykorzystaniem
trwajacych prac w kontekscie zorganizowanego dialogu UE™ -NATO na temat odpornosci
dalszemu poglebieniu ulegnie wspotpraca na poziomie kadrowym w zakresie odpornosci
i ochrony krytycznej infrastruktury podmorskiej, w tym kabli podmorskich. Uwaga personelu
bedzie skoncentrowana na promowaniu synergii mi¢dzy odpowiednimi inicjatywami na
poziomie operacyjnym, w tym poprzez ¢wiczenia i dyskusje oparte na scenariuszach, mozliwe
dzigki ukierunkowanej wymianie informacji i koordynacji w sytuacjach kryzysowych. Jest to
tym bardziej istotne w sytuacji gdy NATO intensyfikuje dziatania na rzecz bezpieczenstwa
morskiego w regionie Morza Battyckiego.

Jednoczesnie w celu wsparcia reagowania panstwa cztonkowskie mogg réwniez uzyskaé
dostep do pomocy w sytuacjach nadzwyczajnych wramach Funduszu Bezpieczenstwa
Wewnetrznego i pomoc taka obejmuje prowadzenie dochodzen i zabezpieczanie infrastruktury.
W przypadku gdy incydent zwigzany z kablem podmorskim jest czg$cig szerszej kampanii
hybrydowej, w celu wsparcia dotknigtych panstw cztonkowskich, na ich wniosek, istniataby
mozliwo$¢ rozmieszczenia unijnych zespolow szybkiego reagowania na zagrozenia
hybrydowe.

4.2 Odtworzenie: z mysla o unijnej flocie rezerwowej kablowcow

W przypadku wystapienia incydentu zwigzanego z infrastrukturg kabli podmorskich zasadnicze
znaczenie ma szybka interwencja i naprawa uszkodzonego kabla. Chociaz stosowane dzi$ statki
moga naprawi¢ uszkodzone kable w rozsadnym czasie, aktualna liczba i zdolnosci tych statkow
bylyby niewystarczajace, aby w odpowiednim czasie interweniowaé W razie systemowych
I jednoczesnych atakow na krytyczne kable na r6znych obszarach morskich Unii. Statki stuzace
do konserwacji inaprawy stanowiag powazne ograniczenie W Konteks$cie zdolnosci do
odtworzenia po incydencie?®. Ponadto problem stanowi dostepno$é sprzetu naprawczego

20 Potwierdzita to grupa ekspertoéw utworzona na mocy zalecenia w sprawie bezpiecznej i odpornej infrastruktury kabli podmorskich.
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I wyspecjalizowanych pracownikow, zwlaszcza w przypadku specjalnych i ztozonych kabli,
takich jak te tworzace podmorskie sieci elektroenergetyczne.

W perspektywie krotkoterminowej Komisja zaproponuje utatwienie zawierania uméw na
ustugi naprawcze dostgpne na rynku, w miar¢ mozliwosci za posrednictwem Unijnego
Mechanizmu Ochrony Ludnos$ci. W szczego6lnos$ci w ramach dziatan natychmiastowych mozna
wspiera¢ modulowy sprzet naprawczy przeznaczony do montazu na statkach, aby zwiekszy¢
zdolno$¢ reagowania UE W sposéb racjonalny pod wzgledem kosztow.

Rownie wazne jest zapewnienie bezpieczenstwa dostaw czgsci zamiennych kabli (np. koszy
gabionowych, materiatdw ogrodzeniowych lub transformatoréw do podstacji) oraz w razie
potrzeby zastosowanie niezbednych srodkow w celu gromadzenia niezbednych materialow
i urzadzen, aby zawsze moc dokona¢ naprawy. Zapasy powinny by¢ strategicznie
rozmieszczone na obszarach wysokiego ryzyka, aby zagwarantowac ich szybkie rozlokowanie.
Ze wzgledu na specyfike iniestandardowa konstrukcje  podmorskich  kabli
elektroenergetycznych panstwa cztonkowskie, wtasciciele kabli i producenci kabli powinni
wspoOlnie podja¢ starania zmierzajace do znormalizowania wymagan dotyczacych konstrukeji,
czesci zamiennych (takich jak ztacza), a takze szkolen zaldog naprawczych.

W perspektywie Srednioterminowej Komisja moglaby wspiera¢ nabywanie dodatkowych
statkow sluzacych do przeprowadzania napraw i ukladania kabli lub zawieranie umow
dotyczacych takich statkow, potencjalnie w basenie Morza Battyckiego/Potnocnego, Morza
Srédziemnego i Oceanu Atlantyckiego, z nadaniem priorytetowego znaczenia basenowi Morza
Battyckiego/PoInocnego, ktory obecnie jest najbardziej zagrozony. Powigkszenie obecnej floty
0 dodatkowe statki skrocitoby czas reagowania na awarie systemowe krytycznej infrastruktury
podmorskiej. Powiekszenie to mogtyby réwniez odbywa¢ sie w formie regionalnych umoéw
ramowych zapewniajgcych natychmiastowg i priorytetowa dostgpnos$¢ odpowiednich statkow
Z wyspecjalizowang zatoga W razie potrzeby naprawy lub uktadania kabli. Taka pilotazowa,
regionalng umowe ramowg opracowang przez Komisje¢ mozna by po raz pierwszy przetestowac
w odniesieniu do Morza Baltyckiego z udzialem panstw czlonkowskich, wlascicieli kabli
i producentéw kabli.

W perspektywie S$rednioterminowej Komisja proponuje utworzenie wielozadaniowej
unijnej floty rezerwowej kablowcow, ktéra bylaby wykorzystywana W Sytuacjach
nadzwyczajnych do uktadania lub naprawy elektroenergetycznych lub $wiattowodowych kabli
podmorskich 1taczacych terytoria UE. Wyposazenie statkow obejmowatoby zdolnosci
lodotamacza, aby mogly one dziala¢ na podinocnych szerokosciach geograficznych
I w ekstremalnych warunkach pogodowych, a takze modutowy sprzet do naprawy i uktadania
kabli. Potencjalnie statki te moglyby wspiera¢ reagowanie na inne zagrozenia, takie jak
zagrozenia dla $rodowiska (np. wyciek ropy naftowej). Do tego celu mozliwe bytoby
uruchomienie finansowania unijnego w potaczeniu ze wsparciem panstw cztonkowskich. Na
przyktad wspotfinansowanie floty mogtby zapewnia¢ instrument ,.£.aczac Europe?t w synergii
z innymi funduszami, w szczeg6lnosci z funduszami spdjnosci W zainteresowanych panstwach
cztonkowskich. Zdolno$ci te mozna by ewentualnie wiaczy¢é w Unijny Mechanizm Ochrony
Ludnosci, w tym rescEU.

21 W ramach instrumentu ,,L.3czac Europg” mogtoby to by¢ finansowane jako srodek towarzyszacy zgodnie z art. 9 ust. 1 rozporzadzenia ustanawiajacego instrument

,Laczac Europg”.
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Ze¢ wzgledu na wysoce zaawansowane zdolnosci przemystowe UE w zakresie budowy
specjalistycznych statkow do konserwacji i naprawy kabli podmorskich mogtoby to dodatkowo
przyczyni¢ si¢ do przyszitej przemystowej strategii morskiej majacej na celu wzmocnienie
europejskiego sektora produkcji morskie;j.

Kluczowe dziatania w zakresie reagowania i odtworzenia
Komisja wspdlnie z panstwami cztonkowskimi:

e poprawi skuteczno$¢ reagowania kryzysowego UE we wszystkich jego
wymiarach przez zwigkszenie synergii z istniejagcymi ramami i ocen¢ wraz z
panstwami cztonkowskimi, czy konieczne jest bardziej dostosowane podejscie;

e Dbedzie taczy¢ zasoby budzetowe z unijnych programéw finansowania, w tym
umozliwi dobrowolne transfery przez panstwa cztonkowskie z funduszy spojnosci
do instrumentu , .t aczac Europg”, aby sfinansowaé zwigkszenie zdolnosci w
zakresie unijnych kablowcow, a takze modutowy sprzet do napraw;

e zaproponuje w perspektywie srednioterminowej — w zaleznosci od potrzeb —
utworzenie gotowej do uzycia unijnej wielozadaniowej floty rezerwowej
kablowcow, potencjalnie w drodze aktu wykonawczego w ramach Unijnego
Mechanizmu Ochrony Ludnosci (w tym rescEU). Uzupetnieniem tych dziatan
moglyby by¢ regionalne umowy ramowe w celu zapewnienia natychmiastowej
dostepnosci odpowiednich statkow z wyspecjalizowanymi zalogami;

e opracuje wspolne podejscie w celu zapewnienia bezpieczenstwa dostaw czeSci
zamiennych kabli, np. przez ukierunkowane gromadzenie zapasow.
Komisja i Wysoki Przedstawiciel:

e zaciesnig wspolprace operacyjna z NATO w zakresie odpornosci i ochrony kabli 1
innej krytycznej infrastruktury podmorskiej.

5. Odstraszanie

Chociaz wszystkie dzialania wymienione w niniejszym planie dziatania zwigkszajg odpornosé
i ramy reagowania UE w przypadku incydentu i maja charakter odstraszajacy, wazne jest
réwniez doprowadzenie dzialan do konca pod wzgledem przypisania odpowiedzialnosci (np.
aspekt sledczy) i naktadania sankcji. Jest to szczegdlnie wazne, poniewaz najczesciej procedery
te sg przygotowywane i planowane z mysla o utrudnianiu przypisania odpowiedzialnosci. UE
powinna by¢ wyposazona W $rodki niezbedne do kwalifikowania, dokumentowania,
koordynowania procesu przypisywania odpowiedzialnosci i naktadania sankcji. UE wzmocni
zatem swoja strategi¢ odstraszania przez pocigganie sprawcoéw do odpowiedzialnosci za ich
dziatania i zwigkszenie kosztow ponoszonych przez podmioty dziatajace w ztym zamiarze.

5.1 Reagowanie na kampanie hybrydowe: zwi¢kszenie kosztow ponoszonych przez
sprawcow
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UE ustanowita zestaw narzedzi do przeciwdziatania zagrozeniom hybrydowym, ktory
zapewnia ramy kompleksowego reagowania na kampanie hybrydowe majgce wpltyw na UE, jej
panstwa czlonkowskie i partnerow. Utatwia on przemyslane, ukierunkowane i skoordynowane
reagowanie na poziomie UE na takie kampanie z wykorzystaniem szerokiego wachlarza
narzgdzi i srodkow UE.

Srodki obejmuja o$wiadczenia i wspdlne przypisywanie odpowiedzialnoci, a takze inne $rodki
dyplomatyczne i skoordynowang komunikacje, rowniez z partnerami, w tym z NATO. Celem
tych §rodkow jest zwickszenie swiadomosci na temat krajobrazu zagrozen, pociagniecie do
odpowiedzialnos$ci podmiotéw dziatajacych w ztym zamiarze i zasygnalizowanie mozliwych
konsekwencji ich zachowania. Przez przeciwdziatanie wiarygodnym mozliwo$ciom
wypierania si¢ odpowiedzialnosci stuza one réwniez do odstraszania przed podejmowaniem
tajnych operacji.

UE powinna aktywnie wykorzystywac istniejace systemy sankcji, aby zapobiega¢ sabotazowi
w infrastrukturze podmorskiej i reagowac na takie procedery. UE moze korzysta¢ z nowo
ustanowionego systemu sankcji w zwigzku z destabilizujagcymi dziataniami Rosji. Sankcje te
moga by¢ wymierzone w 0soby odpowiedzialne za wdrazanie, wspieranie | wykorzystywanie
dla swojej korzysci dziatan lub polityki Rosji, ktore maja na celu destabilizacj¢ UE, jej panstw
cztonkowskich, panstw trzecich i organizacji migdzynarodowych (na osoby takie naktada si¢
sankcje w postaci zamrozenia aktywow i zakazu podrézowania). Ponadto srodki ograniczajace
zdolnos¢ floty cieni do obchodzenia sankcji UE przyczyniaja si¢ do poprawy bezpieczenstwa
obszaréw morskich UE. Aby zwigkszy¢ skuteczno$é, UE i grupa G-7 bgda nadal analizowac
dalsze mozliwosci przeciwdzialania zagrozeniom stwarzanym przez flote¢ cieni.

5.2 Zaostrzenie dzialan Unii przeciwko flocie cieni

Ostatnie incydenty zwracaja uwagg na role i potencjalne wykorzystanie statkow, ktore czesto
sg stare | W zkym stanie technicznym, a ich status pod wzgledem wtasnos$ci i ubezpieczenia jest
niejasny. Ta flota starzejacych si¢ statkow — glownie zbiornikowcoéw iinnych statkow
towarowych eksploatowanych w celu obchodzenia sankcji — stanowi powazne zagrozenie dla
bezpieczenstwa Unii, niezaleznie od tego, czy stanowia one zagrozenie dla Srodowiska
(zanieczyszczenie wyciekiem ropy naftowej), czy ryzyko dla infrastruktury krytycznej
(przecigcia kabli), czy tez zagrozenia dla bezpieczenstwa dostaw energii, co sprawia, Ze Stwarza
ona powazne zagrozenie geopolityczne. Do statkdw bedacych przedmiotem zainteresowania
(4. statkoéw, ktore wymagaja szczegdlnej uwagi) nalezy zaliczy¢ rdwniez statki zaangazowane
W niebezpieczne operacje lub dziatajace fikcyjnie jako statki rybackie lub badawcze, ale
wyposazone W sprzet do inwigilacji.

Nalezy podja¢ konkretne dziatania, aby ograniczy¢ mozliwy wplyw tych statkow i nie
dopusci¢, by powodowaty umyslnie lub nieumyslnie szkody w réznych basenach morskich
w Unii, zgodnie z ramami miedzynarodowego prawa morza??>. UE powinna wspdtpracowaé ze
swoimi partnerami, aby dostosowaé rozne wykazy statkow objetych zakazem i w ten sposob
nie dopusci¢ do powstania luk prawnych.

UE powinna kontynuowa¢ iwzmacnia¢ skoordynowane podejécie do intensyfikowania
dalszych dziatan informacyjnych skierowanych do panstw bandery i panstw portu, ktérych

22 W szczegblnosci UNCLOS oraz rezolucja Migdzynarodowej Organizacji Morskiej A.1192(33) z dnia 6 grudnia 2023 r.
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statki podejrzewa si¢ 0 SzKodliwe dzialania, aby moc zwigkszy¢ rozliczalnosé
I odpowiedzialnos¢.

Ponadto UE i jej panstwa cztonkowskie, we wspodtpracy z Miedzynarodowa Organizacja
Morska, powinny ustali¢ wspo6lng interpretacje odpowiednich przepiséw migdzynarodowego
prawa morza, co umozliwi panstwom cztonkowskim, jako panstwom nadbrzeznym i panstwom
bandery, skuteczniejsza ochrong infrastruktury krytycznej i podejmowanie dziatan wobec floty
cieni iwszelkich statkow bedacych przedmiotem zainteresowania ptywajacych na morzu
pelnym. W szczeg6lnosci nalezy doktadnie oceni¢ ramy prawne dotyczace przechwytywania
lub zatrzymywania statkow stwarzajacych zagrozenie dla UE, w pelni zgodnie z Konwencja
Narodow Zjednoczonych o prawie morza (UNCLOS).

5.3 Rozw0j dyplomacji w zakresie kabli — wspolpraca z partnerami

Sie¢ infrastruktury kablowej ma charakter migdzykontynentalny, a inCydenty maja miejsce
rébwniez W innych cze$ciach $wiata. Nalezy zatem podejmowac $cista wspolprace
mi¢dzynarodowa W dziedzinie bezpieczenstwa kabli.

Po pierwsze, jesli chodzi 0 odpornos¢ kabli podmorskich, UE powinna rozwija¢ i wdrazaé
zaawansowane dziatania dyplomatyczne w zakresie kabli. Jak zapowiedziano w zaleceniu
w sprawie bezpiecznej i odpornej infrastruktury kabli podmorskich, panstwa cztonkowskie
i Unia, dziatajac w ramach podejscia ,,Druzyna Europy” i za posrednictwem delegatur UE,
powinny kontynuowaé wspotpracg w dziedzinie promowania rozwoju bezpiecznej,
wiarygodnej iodpornej infrastruktury kabli podmorskich z panstwami sgsiadujgcymi,
partnerami strategicznymi, innymi panstwami trzecimi oraz na forach wielostronnych
i funkcjonujacych z udzialem wielu zainteresowanych stron. Aby zapewnié szerszy wplyw,
zasady unijnego zestawu narzedzi dotyczacego bezpieczenstwa kabli beda promowane
w odniesieniu do infrastruktury zarzadzanej lub rozwijanej we wspotpracy z krajami objetymi
procesem rozszerzenia i polityka sasiedztwa (kabel Medusa pod Morzem Srodziemnym, kable
pod Morzem Czarnym itp.) iinnymi panstwami trzecimi (BELLA z Ameryka Lacinska
i Karaibami, kabel EurAfrica, inne projekty Global Gateway itp.).

Po drugie, jezeli chodzi o reagowanie na incydenty, Unia powinna usprawni¢ wymiang
informacji, na przyktad z partnerami z regionu Indo-Pacyfiku, ktorzy borykaja si¢ z podobnymi
incydentami zwigzanymi z infrastruktura krytyczng kabli podmorskich. Dziatania te nalezy
wykonywac z wyKorzystaniem istniejacych partnerstw i sieci w celu dalszego promowania
inicjatyw zwigzanych z bezpieczenstwem, orientacjag sytuacyjna i odpornoscig kabli
podmorskich oraz zapewnienia, aby wsparcie UE dla panstw trzecich byto w petni dostosowane
do interesow UE w zakresie bezpieczenstwa. Wysoki Przedstawiciel podejmie inicjatywy
dyplomatyczne na forach wielostronnych, takich jak ONZ, aby zwigkszy¢ §wiadomo$¢ na temat
biezacych zagrozen dla intereséw bezpieczenstwa UE i jej panstw cztonkowskich?®. Kwestie te
zostang rowniez poruszone W odpowiednich dialogach na temat bezpieczenstwa i obrony
z partnerami, aw stosownych przypadkach moga rowniez zosta¢ uwzglednione
w partnerstwach w dziedzinie bezpieczenstwa i obrony. Po trzecie, dzialania na poziomie

23 Mogloby to obejmowaé migdzynarodowa radg konsultacyjna ds. odpornosci kabli podmorskich ustanowiong przez Migdzynarodowy Zwiazek

Telekomunikacyjny (ITU).
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wielostronnym moglyby réwniez obejmowaé ewentualng debate nad tym, w jaki sposob
W petni wykorzysta¢ wszystkie mozliwe kierunki dzialania zgodnie z migdzynarodowym
prawem morza, w tym Konwencjg Narodéow Zjednoczonych o prawie morza (UNCLOS),
w celu zwigkszenia ochrony infrastruktury kabli podmorskich, atakze promowania norm
I najlepszych praktyk.

Kluczowe dziatania w zakresie odstraszania
Komisja i Wysoki Przedstawiciel wspolnie z panstwami cztonkowskimi:

e wdroza proaktywne dzialania dyplomatyczne w zakresie kabli w celu utrzymywania
kontaktow z partnerami strategicznymi, w tym na forach wielostronnych, z mysla o
wspotpracy w kwestiach zwigzanych z bezpieczenstwem kabli;

e zwigksza zdolnos$ci UE do reagowania i ograniczania wplywu floty cieni;

o zwicksza zdolnosci w zakresie pociagania do odpowiedzialnosci podmiotow
dzialajacych w ztym zamiarze, w szczegdlnos$ci przez jak najlepsze wykorzystanie
istniejacych systeméw sankceji i skoordynowane przypisywanie odpowiedzialnosci;

e zintensyfikuja strategiczne podejscie do komunikacji w zakresie bezpieczenstwa kabli w
celu zwalczania kampanii hybrydowej, w ramach ktorej naduzywa si¢ wiarygodnych
mozliwo$ci wypierania si¢ odpowiedzialnos$ci;

e zainicjuja na poziomie miedzynarodowym refleksje nad tym, jak w pelni wykorzystaé
ramy miedzynarodowego prawa morza w celu zwigkszenia bezpieczenstwa kabli

podmorskich;

e wzmocnig dialog i wspélprace z NATO w dziedzinie bezpieczenstwa kabli.

6. Podsumowanie
W obliczu rosnagcych zagrozen dla bezpieczenstwa UE musi podja¢ szybkie i zdecydowane
dziatania. Wykorzystujac dostgpne narzedzia w bardziej skoordynowany i skuteczny sposéb,
UE moze dawac¢ wyrazny przyktad solidarnosci i jednosci.

Srodki okre§lone W niniejszym planie dziatania maja na celu natychmiastowe
i krotkoterminowe reagowanie na biezgce zagrozenia, przed ktorymi stoi UE, zwlaszcza
w regionie Morza Battyckiego. W planie dziatania okreslono catoSciowe podejécie
z uwzglednieniem cyklu odpornosci krytycznej infrastruktury podmorskiej. Komisja i Wysoki
Przedstawiciel beda wspotpracowac z panstwami czlonkowskimi i partnerami, w tym NATO,
w celu realizacji tych dziatan z wyraznym celem: znalezienia konkretnych rozwigzan dla
doktadnie okreslonych wyzwan w zakresie bezpieczenstwa.
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