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SPRAWOZDANIE KOMISJI DLA PARLAMENTU EUROPEJSKIEGO | RADY

w sprawie wspolnego przegladu realizacji Umowy miedzy Unig Europejska a Stanami
Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej do
Standéw Zjednoczonych danych z komunikatéw finansowych do celéw Programu
Sledzenia Srodkéw finansowych nalezacych do terrorystow
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1 sierpnia 2010 r. weszta w zycie Umowa migdzy Unig Europejska a Stanami Zjednoczonymi
Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej do Standéw Zjednoczonych
danych z komunikatow finansowych do celow Programu $ledzenia $rodkéw finansowych
nalezacych do terrorystow (,,program TFTP”)?.

Aspekty proceduralne

W art. 13 umowy przewidziano regularne wspolne przeglady zabezpieczen, kontroli
1 wzajemno$ci postanowien, przeprowadzane przez zespoty ds. przegladu z Unii Europejskiej
i Standow Zjednoczonych, do ktéorych nalezg przedstawiciele Komisji Europejskiej
i Departamentu Skarbu USA (zwanego dalej ,,Departamentem Skarbu™) oraz przedstawiciele
dwoch organéw ds. ochrony danych z panstw cztonkowskich UE. Do zespotéw mozna wlaczy¢
takze ekspertow w dziedzinie bezpieczenstwa i ochrony danych oraz osoby z do§wiadczeniem
w wymiarze sprawiedliwosci.

Niniejsze sprawozdanie dotyczy siddmego wspdlnego przegladu umowy od momentu jej
wejScia w zycie 1obejmuje okres od 1 grudnia 2021 r. do 30 listopada 2023 r. Poprzednie
wspolne przeglady umowy przeprowadzono w lutym 201112, w pazdzierniku 2012 r.3,
w kwietniu 2014 r.4, w marcu 2016 r.°, w styczniu 2019 1.5 i w marcu 2022 r.” 27 listopada
2013 r. Komisja przyjela komunikat w sprawie wspdlnego sprawozdania Komisji
1 Departamentu Skarbu dotyczacego warto$ci danych dostarczonych w ramach programu TFTP
na podstawie art. 6 ust. 6 umowy?.

Zgodnie zart. 13 ust. 3 umowy na potrzeby przegladu Uni¢ Europejska reprezentowata
Komisja Europejska, a Stany Zjednoczone — Departament Skarbu. Zespotem ds. przegladu
z ramienia UE kierowat wysoki rangg urzednik Komisji; a w sktad zespotu wchodzito ogotem
dwoéch cztonkéw personelu Komisji, jak rowniez przedstawiciele dwoch krajowych organow
ds. ochrony danych z UE.

Si6dmy wspolny przeglad przeprowadzono w dwoch gltownych etapach: 27 lutego 2024 r.
w pomieszczeniach Europolu w Hadze, a 19 120 marca 2024 r. w Departamencie Skarbu
w Waszyngtonie.

Niniejsze sprawozdanie jest oparte na informacjach zawartych w pisemnych odpowiedziach
Departamentu Skarbu na kwestionariusz wystany przez UE przed przegladem, informacjach
uzyskanych w trakcie rozmow z personelem Departamentu Skarbu i cztonkami zespotu USA
ds. przegladu, jak rowniez informacjach zawartych w innych publicznie dostgpnych
dokumentach Departamentu Skarbu. W sprawozdaniu uwzgledniono ponadto informacje
przekazane przez pracownikow Europolu podczas przegladu. W celu uzupetnienia posiadanych
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informacji Komisja spotkata si¢ rowniez z wyznaczonym dostawca ustug w zakresie
komunikatéw finansowych dotyczacych ptatnosci iotrzymala od niego informacje oraz
zorganizowala 18 stycznia 2024 r. spotkanie w celu otrzymania informacji zwrotnej od panstw
cztonkowskich na temat postanowien umowy dotyczacych wzajemnosci.

Rozwdj sytuacji i gldwne ustalenia

Od marca 2023 r. wyznaczony dostawca ustug w zakresie komunikatow finansowych
dotyczacych ptatnosci jest w procesie aktualizacji nowej architektury komunikatow (ISO
20022). Przejscie na nowy standard skutkuje tym, ze wnioski Stanow Zjednoczonych
o uzyskanie danych od dostawcy wymagaja obecnie wydania dwoch rodzajow komunikatow
(komunikatow MX (nowych) i pierwotnych komunikatow MT). Poniewaz wiadomosci
wykorzystujace nowy standard sg od marca 2023 r. przechowywane na terytorium Unii
Europejskiej, znacznie zwigkszono zakres geograficzny objety wnioskami na podstawie art. 4.
Szacuje sig, ze przejscie nastapi w ciggu dwoch lat do listopada 2025 r., kiedy to instytucje
finansowe bgda stopniowo zmienia¢ format z poprzedniego formatu MT na format MX.

Informacje 1wyjasnienia uzyskane od Departamentu Skarbu, Europolu, wyznaczonego
dostawcy 1 niezaleznych organdéw nadzorczych oraz sprawdzenie odpowiednich dokumentow
ilosowo dobranej probki nakazow przedstawienia danych iwyszukiwan wsrdéd danych
dostarczonych w ramach programu TFTP pozwalaja Komisji ogdlnie sadzi¢, ze umowa oraz
odnos$ne zabezpieczenia i kontrole sg wdrazane odpowiednio.

Europol realizuje swoje zadania weryfikacyjne w pelnej zgodno$ci z art. 4 na podstawie
szczegblowe] 1regularnie aktualizowanej dokumentacji dodatkowej otrzymanej od
Departamentu Skarbu. Opdzniona weryfikacja wnioskOw na podstawie art. 4 po przejs$ciu przez
wyznaczonego dostawce z komunikatow w formacie MT na MX pokazuje, ze Europol doktada
wszelkich staran, aby sprawdzi¢, czy wnioski te wyraznie uzasadniaja koniecznos¢ zadanych
danych oraz czy zabezpieczenie okreslone w art. 4 ust. 4 dziata prawidtowo.

Mechanizm nadzorowania funkcjonuje sprawnie 1w skuteczny sposdb zapewnia, ze
przetwarzanie danych odbywa si¢ zgodnie z warunkami okres§lonymi w art. 5, w tym takze, ze
dane sa wyszukiwane wylacznie w przypadkach, gdy istnieja uprzednio zebrane informacje lub
dowody, ktore pozwalaja przypuszczaé, ze podmiot, ktérego dane sa wyszukiwane, jest
powigzany z terroryzmem lub jego finansowaniem. Wszystkie niepobrane dane s3a usuwane
najpdzniej po pieciu latach od ich otrzymania zgodnie z art. 6 ust. 4 umowy.

Program TFTP pozostaje glownym instrumentem stanowigcym Zzrodio udostepnianych we
wlasciwym momencie, doktadnych i wiarygodnych informacji o dziataniach wiazacych si¢
z podejrzeniami o finansowanie i planowanie aktow terroryzmu. Pozwala on identyfikowac
1 8ledzi¢ terrorystow oraz ich sieci wsparcia na calym $wiecie. W niektorych przypadkach
informacje dostarczone na podstawie umowy odegraly zasadnicza rol¢ w przyspieszeniu
szczegblowych dochodzen w sprawie atakow terrorystycznych na terytorium UE.

Srednia miesigczna liczba wskazowek spadta z 1 631 do 566 w okresie objetym przegladem.
Ten spadek o33 % mozna czeSciowo wytlumaczy¢ zmniejszeniem liczby zakonczonych,



nieudanych 1 udaremnionych atakow terrorystycznych w UE (spadek o 19 %) 1 aresztowan
w zwiazku z podejrzeniem terroryzmu (spadek o 23 %). Miesi¢czna liczba wyszukiwan spadta
z 828 do 721, tj. 0 13 % w poréwnaniu z poprzednim okresem objetym przegladem.



Zalecenia i wnioski

Komisja z zadowoleniem przyjmuje sprawozdanie utworzonego na podstawie art. 13 unijnego
zespotu ds. przegladu, zawarte w sekcjach 3 14 towarzyszacego dokumentu roboczego stuzb
Komisji, i zawarte w nim zalecenia. Jezeli chodzi o potencjatl dalszej poprawy, Komisja popiera
nastepujace zalecenia:

1. Kontynuowanie wspélnych wysitkow na rzecz wykazania wartosci programu TFTP.
Komisja zach¢ca Europol do kontynuowania wysitkéw na rzecz wykazania wartos$ci
postanowien umowy w sprawie programu TFTP dotyczacych wzajemnosci oraz aktywnego
promowania wiedzy o programie TFTP oraz wspierania panstw cztonkowskich
zwracajacych si¢ o porade¢ przy sktadaniu ukierunkowanych wnioskéw na mocy art. 10.

2. Wyjasnienie warto$ci wymaganych rodzajoéw komunikatow finansowych. Komisja uznaje,
ze w ramach corocznej oceny wnioskéw na mocy art. 4 Departament Skarbu ocenia rodzaje
komunikatdéw i regiony geograficzne, ktore najczesciej 1 najrzadziej pojawiajg si¢ w trakcie
wyszukiwan, ale sugeruje, ze wynik takiej oceny nalezy bardziej szczegélowo wyjasnic
w kolejnych wnioskach na mocy art. 4, zwlaszcza ze przejScie na nowy standard
przesytania wiadomosci, ktére rozpoczeto si¢ w marcu 2023 r., wymaga produkcji dwdch
rodzajow komunikatow (komunikatow MX (nowych) i pierwotnych komunikatéw MT).
Takie bardziej szczegdtowe wyjasnienia moglyby lepiej postuzy¢ do wykazania, ze
Departament Skarbu zawezit zakres swojego wniosku w celu zmniejszenia ilo$ci danych
wymaganych od wyznaczonego dostawcy.

3. Przeglad konieczno$ci zatrzymywania ,,pobranych danych”. Komisja uznaje wysitki USA
na rzecz zminimalizowania ilo$ci pobieranych danych oraz potencjalng warto§¢ nowo
wprowadzonego mechanizmu, ktory powinien zmniejszy¢ ilos¢ pobieranych danych
poprzez zapewnienie, by system TFTP nie zatrzymywal wiadomosci, chyba ze uzytkownik
koncowy zaznaczy, ze poszczegodlne wiadomosci najczesciej pojawiajg si¢ w trakcie
wyszukiwan. Komisja sugeruje ponadto, by Departament Skarbu nadal starat sie
udoskonali¢ swoje mechanizmy przegladu koniecznos$ci zatrzymywania ,,pobranych
danych”, aby zapewni¢, Ze dane te s3 zatrzymywane nie dtuzej niz to konieczne do celow
konkretnych dochodzen lub operacji $cigania, do ktorych sa wykorzystywane. Komisja
sugeruje, aby Departament Skarbu opracowal przed kolejnym przegladem pisemne
procedury przegladu takiego zatrzymywania danych.

4. Wigcej informacji zwrotnych od panstw cztonkowskich UE dla Departamentu Skarbu.
Komisja zwraca si¢ do panstw cztonkowskich o wzmozenie wysitkow na rzecz
informowania Europolu jako pojedynczego punktu kontaktowego (SPoC) o ostatecznym
zakonczeniu sprawy w celu dalszego poinformowania Departamentu Skarbu, co zasadniczo
powinno prowadzi¢ do usunig¢cia pobranych danych zwigzanych z ta sprawa, chyba ze
prowadzone s3 inne dochodzenia na podstawie tych pobranych danych. Komisja
z zadowoleniem przyjmuje 1ipopiera sugestic¢ Europolu dotyczaca opracowania
standardowego formularza oceny/odpowiedzi, ktory bylby przesytany wraz ze
wskazéwkami.



5. Rola i wsparcie Europolu dla panstw cztonkowskich UE — promocja i doradztwo. Europol
zachgca si¢ do kontynuowania wysitkow na rzecz aktywnego promowania wiedzy
o programie TFTP oraz wspierania panstw czlonkowskich zwracajacych si¢ o porade
i dzielenie si¢ do$wiadczeniem przy skladaniu ukierunkowanych wnioskéw na mocy
art. 10. Komisja zwraca si¢ do Departamentu Panstwa o podzielenie si¢ z Europolem
swoimi wymogami dotyczacymi ustanowienia powigzania z terroryzmem oraz pisemnymi
wytycznymi dla uzytkownikéw/analitykow programu TFTP, aby wesprze¢ wspoOtprace
zewngtrzng Europolu z panstwami cztonkowskimi 1 zapewni¢ im lepsze zrozumienie tego,
co jest konieczne, aby wykaza¢ powod, by sadzi¢, ze przedmiot wyszukiwania ma
powiazania z terroryzmem lub jego finansowaniem.

6. Ulatwienie przetwarzania wskazowek (cyfryzacja). Organy panstw czlonkowskich
stwierdzily, ze wskazowki, ktore sa rozpowszechniane przez Departament Skarbu jako
kopie fizyczne w formie papierowej, moglyby by¢ lepiej przetwarzane, gdyby byty
dostarczane w formie cyfrowej. Mozna jednak zauwazy¢, ze oryginalne wskazowki
pobrane z bazy danych TFTP sa drukowane wylacznie na papierze, a ich konwersja na
format cyfrowy wymagataby dodatkowego procesu odtajniania. Komisja zwraca si¢ do
Departamentu Skarbu i Europolu o rozwazenie ewentualnych sposobow optymalizacji dos$¢
dlugich procesow odtajniania przekonwertowanych wskazowek cyfrowych w celu
utatwienia przetwarzania wskazoéwek zgodnie z ustaleniami dotyczacymi bezpieczenstwa
w ramach programu TFTP.

7. Weryfikacja praw w zakresie ochrony danych. Komisja zauwaza, zZe procedury
rozpatrywania wnioskOw os6b majace zapewni¢ respektowanie ich praw w zakresie
ochrony danych zgodnie z umowa wydajg si¢ by¢ skuteczne. Komisja zauwaza rowniez, ze
amerykanska Rada Nadzoru nad Prywatnoscig 1 Wolno$ciami Obywatelskimi stwierdzita
w listopadzie 2020 r. w kontekscie przegladu nadzoru nad programem TFTP, ze przeglad
ten wskazuje, iz program jest dobrze przemyslany, stanowi istotng wartos¢ dla zwalczania
terroryzmu 1 w sposob odpowiedni chroni prywatno$¢ jednostki. Komisja z zadowoleniem
przyjmuje poswigcona uwage 1prace Departamentu Skarbu w celu uwzglednienia
niewiazacych zalecen wydanych przez amerykanska Rad¢ Nadzoru nad Prywatno$cia
1 Wolnosciami Obywatelskimi oraz z zadowoleniem przyjetaby dalsze aktualne informacje
na temat sposobu, w jaki zalecenia te zostaty uwzglednione. Komisja podkresla, jak wazne
jest, aby Urzednik ds. Prywatno$ci w Departamencie Skarbu USA odpowiedzialny za
wdrazanie art. 151 16 umowy kontynuowat wysitki na rzecz utatwiania osobom korzystania
z prawa dostepu do danych iprawa do $rodkéw odwolawczych, atakze aby rozwazyt,
w jaki sposdb mozna przetestowac procedury w przypadku braku konkretnych wnioskow.

Komisja zzadowoleniem przyjmuje fakt, ze wiladze Stanéw Zjednoczonych caty czas
w przejrzysty sposob dzielg si¢ informacjami ilustrujagcymi znaczenie programu TFTP dla
miedzynarodowych wysitkow na rzecz walki z terroryzmem. Szczegoétowe informacje o tym,
w jaki sposob dane dostarczone w ramach programu TFTP moga by¢ i1 sg wykorzystywane,
oraz o konkretnych przypadkach ich wykorzystania, przedstawione we wspolnym
sprawozdaniu dotyczacym wartos$ci i w kontekscie niniejszego przegladu, jasno wyjasniaja
funkcjonowanie programu TFTP i wykazuja jego warto§¢ dodang dla bezpieczenstwa po obu



stronach Atlantyku, poniewaz program ten pozostaje podstawowym narzedziem wspierania
analitykow zajmujacych si¢ walkg z terroryzmem 1idochodzen antyterrorystycznych, na
przyktad w zakresie identyfikowania wcze$niej nieznanych osob prowadzacych dziatania
terrorystyczne i ich poplecznikéw finansowych.

W okresie objetym przegladem wiladze Stanéw Zjednoczonych w znacznym stopniu
skorzystaty z przewidzianej w art. 9 umowy mozliwosci dostarczania organom UE informacji
z programu TFTP z wlasnej inicjatywy. Ponadto w okresie objetym przegladem Europol
w dalszym ciggu proaktywnie inicjowat szereg wnioskow na mocy art. 10 umowy i za pomoca
wyszukiwan 1 wskazowek w ramach programu TFTP wspieral dochodzenia w krajach
partnerskich. Regularny przeglad umowy ma kluczowe znaczenie dla zapewnienia jej
wiasciwego wdrozenia, zbudowania migdzy umawiajacymi si¢ stronami relacji opartych na
zaufaniu oraz umocnienia przekonania zainteresowanych stron co do wartosci instrumentu
TFTP. Komisja i Departament Skarbu uzgodnily, ze nastepny wspolny przeglad na mocy art. 13
umowy zostanie przeprowadzony na poczatku 2026 r.

Funkcjonowanie umowy, proces wspolnego przegladu, jego wyniki i zalecenia sg opisane
szczegotowo w dokumencie roboczym stuzb Komisji zatgczonym do niniejszego
sprawozdania.



