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UZASADNIENIE

1 KONTEKST WNIOSKU
. Przyczyny i cele wniosku

Niniejsze uzasadnienie towarzyszy wnioskowi dotyczacemu rozporzadzenia Parlamentu
Europejskiego i Rady zmieniajacego rozporzadzenie (UE) 2019/881* w odniesieniu do ustug
zarzadzanych w zakresie bezpieczenstwa

Proponowana ukierunkowana zmiana ma na celu umozliwienie, W drodze aktow
wykonawczych ~ Komisji,  przyjmowania  europejskich ~ programow  certyfikacji
cyberbezpieczenstwa W odniesieniu do ,,ustug zarzadzanych w zakresie bezpieczenstwa”,
oprocz produktéw opartych na technologiach informacyjno-komunikacyjnych (ICT), ustug
ICT iprocesow ICT, ktore sg juz objete aktem 0 cyberbezpieczenstwie. Ustugi zarzadzane
w zakresie bezpieczenstwa odgrywaja coraz wigksza role W zapobieganiu cyberincydentom
i ograniczaniu ich skutkdw.

W konkluzjach z dnia 23 maja 2022 r.2 o rozwijaniu pozycji Unii Europejskiej w kwestiach
cyberprzestrzeni Rada wezwata Unig i jej panstwa cztonkowskie do zintensyfikowania staran
na rzecz zwickszenia ogdlnego poziomu cyberbezpieczenstwa, na przyklad poprzez
ulatwianie powstawania zaufanych dostawcow ustug w zakresie cyberbezpieczenstwa, oraz
podkreslita, ze wspieranie rozwoju takich dostawcoOw powinno stanowi¢ priorytet polityki
przemystowej Unii w dziedzinie cyberbezpieczenstwa. Rada zwrdcita si¢ rowniez do Komisji
0 przedstawienie mozliwoSci wspierania powstawania branzy zaufanych ustug w zakresie
cyberbezpieczenstwa. Certyfikacja ushug zarzadzanych w zakresie bezpieczenstwa jest
skutecznym sposobem budowania zaufania do jakosci tych ustug, atym samym sprzyja
powstaniu europejskiej branzy zaufanych ustug w zakresie cyberbezpieczenstwa.

We wspo6lnym komunikacie ,,Polityka UE w zakresie cyberobrony”, przyjetym przez Komisjg
i wysokiego przedstawiciela w dniu 10 listopada 2022 r.%, zapowiedziano, ze Komisja zbada
mozliwosci tworzenia na szczeblu UE programow certyfikacji cyberbezpieczenstwa dla
branzy cyberbezpieczenstwa oraz prywatnych przedsigbiorstw. Dostawcy ustug zarzadzanych
w zakresie bezpieczenstwa beda rowniez odgrywaé wazng role W unijnej rezerwie
cyberbezpieczenstwa, ktorej stopniowe tworzenie jest wspierane W ramach aktu w sprawie
cybersolidarno$ci, zaproponowaneg0 Wraz z niniejszym rozporzadzeniem. Unijna rezerwa
cyberbezpieczenstwa ma by¢ wykorzystywana do wspierania dziatan w zakresie reagowania
na powazne incydenty W cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza
skale oraz przywracania normalnego dzialania po wystapieniu takich incydentow.
Odpowiednie ustugi w zakresie cyberbezpieczenstwa $wiadczone przez ,,zaufanych
dostawcow”, 0 ktorych mowa w akcie w sprawie cybersolidarnosci, odpowiadaja ,,ustugom
zarzadzanym W zakresie bezpieczenstwa”, 0 ktorych mowa w niniejszym wniosku.

Niektore panstwa czlonkowskie zaczely juz przyjmowaé programy certyfikacji dotyczace
ustug zarzadzanych w zakresie bezpieczenstwa. W zwigzku ztym rosnie ryzyko
rozdrobnienia rynku wewnetrznego ustug zarzadzanych w zakresie bezpieczenstwa z powodu
braku spdjnosci programéw certyfikacji cyberbezpieczenstwa w catej Unii. Niniejszy wniosek

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie), Dz.U. L 151 z 7.6.2019, s. 15.
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umozliwia tworzenie europejskich  programéw  certyfikacji  cyberbezpieczenstwa
w odniesieniu do wspomnianych ustug, aby zapobiec takiemu rozdrobnieniu.

. Spéjnos¢ z przepisami obowiazujacymi w tej dziedzinie polityki

Niniejszy wniosek jest spojny z aktem o cyberbezpieczenstwie, ktory zmienia. .Opiera si¢ on
na przepisach tego rozporzadzenia i dostosowuje je w taki sposob, aby obejmowaty rowniez
ustugi zarzadzane W zakresie bezpieczenstwa. Proponowane zmiany sa ograniczone do tego,
co jest absolutnie konieczne, i nie powodujg zmiany charakterystyki ani funkcjonowania aktu
0 cyberbezpieczenstwie.

Niniejszy wniosek jest ponadto zgodny z dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)
nr 910/2014 idyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2)*. Zgodnie z dyrektywa (UE) 2022/2555 dostawcy ushug zarzadzanych
w zakresie bezpieczenstwa sg uznawani za kluczowe lub wazne podmioty nalezace do sektora
kluczowego. Motyw 86 tej dyrektywy stanowi, ze szczegélnie wazng rolg W pomaganiu
podmiotom w dzialaniach majacych na celu zapobieganie incydentom, wykrywanie ich,
reagowanie na nie lub przywracanie normalnego dzialania po ich wystgpieniu odgrywaja
dostawcy ustug zarzadzanych w zakresie bezpieczenstwa zajmujacy si¢ obszarami takimi jak
reagowanie na incydenty, testy penetracyjne, audyty bezpieczenstwa i doradztwo. Dostawcy
ustug zarzadzanych w zakresie bezpieczenstwa rowniez sami padaja jednak ofiarg
cyberatakdw, a poniewaz ich dziatalno$¢ jest Scisle zintegrowana z operacjami ich klientow,
stanowig oni szczegélne ryzyko. W zwigzku ztym przy wyborze dostawcy ustug
zarzadzanych W zakresie bezpieczenstwa podmioty kluczowe 1wazne w rozumieniu
przepisow dyrektywy (UE) 2022/2555 powinny dochowac szczegodlnej starannosci.

Niniejszy wniosek ma na celu poprawg jakosci ustug zarzadzanych w zakresie
bezpieczenstwa oraz zwigkszenie ich porownywalnosci. Tym samym umozliwia on
podmiotom kluczowym iwaznym dochowanie szczegdlnej starannos$ci przy wyborze
dostawcy ustug zarzadzanych w zakresie bezpieczenstwa zgodnie z wymogami dyrektywy
(UE) 2022/2555. Co wigcej, definicja ,,ustug zarzadzanych w zakresie bezpieczenstwa”
przedstawiona w niniejszym wniosku opiera si¢ na definicji ,,dostawcoéw ustug zarzadzanych
w zakresie bezpieczenstwa” zawartej w dyrektywie (UE) 2022/2555 i jest do niej bardzo
podobna. Z tych powoddw niniejszy wniosek jest w duzym stopniu komplementarny wobec
dyrektywy NIS 2.

Jest on ponadto komplementarny wobec proponowanego aktu w sprawie cybersolidarnosci.
W proponowanym akcie w sprawie cybersolidarnosci przewiduje si¢ proces wyboru
dostawcow w celu utworzenia unijnej rezerwy cyberbezpieczenstwa, ktory to proces powinien
miedzy innymi uwzgledniaé, czy dostawcy ci uzyskali europejski lub krajowy certyfikat
cyberbezpieczenstwa. Przyszte programy certyfikacji ustug zarzadzanych w zakresie
bezpieczenstwa beda wigc odgrywaly istotng rolg we wdrazaniu aktu W sprawie
cybersolidarnosci.

. Spéjnos¢ z innymi politykami Unii

Niniejszy wniosek nie ma wplywu na zgodno$¢ aktu 0 cyberbezpieczenstwie
z rozporzadzeniem (UE) 2016/679 (ogdlne rozporzadzenie 0 ochronie danych, ,,RODO”)°
I jego przepisami dotyczacymi ustanawiania mechanizmow certyfikacji oraz znakow jakosci

4 Dz.U. L 333 z27.12.2022, s. 810.
5 Dz.U.L 119z 4.5.2016, s. 1.
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i 0znaczen W zakresie ochrony danych osobowych majacych $wiadczy¢é 0 zgodnosci
Z niniejszym rozporzadzeniem operacji przetwarzania prowadzonych przez administratorow
I podmioty przetwarzajgce. Przepisy aktu 0 cyberbezpieczenstwie pozostaja bez uszczerbku
dla certyfikacji operacji przetwarzania danych, takze woéwczas, gdy takie operacje sa
wbudowane w produkty i ustugi, zgodnie z RODO.

Niniejszy wniosek nie ma ponadto wplywu na zgodno$¢ aktu o0 cyberbezpieczenstwie
z rozporzadzeniem (WE) nr 765/2008 w sprawie wymagan W zakresie akredytacji i nadzoru
rynku®, w szczegodlnosci w odniesieniu do ram dotyczacych krajowych jednostek
akredytujacych i jednostek oceniajagcych zgodno$é¢ oraz krajowych organdéw nadzorczych ds.
certyfikacji.

2. PODSTAWA PRAWNA, POMOCNICZOSC | PROPORCJONALNOSC
. Podstawa prawna

Niniejszy wniosek zmienia akt o cyberbezpieczenstwie, ktorego podstawe stanowi art. 114
Traktatu o funkcjonowaniu Unii Europejskiej (TFUE). Podobnie jak w przypadku aktu
0 cyberbezpieczenstwie niniejszy wniosek ma na celu uniknigcie rozdrobnienia rynku
wewnetrznego, mianowicie poprzez zapewnienie mozliwo$ci przyjmowania europejskich
programow certyfikacji cyberbezpieczenstwa dotyczacych ustug zarzadzanych w zakresie
bezpieczenstwa. Panstwa czlonkowskie zaczgly juz przyjmowaé krajowe programy
certyfikacji ustug zarzadzanych w zakresie bezpieczenstwa. W zwigzku ztym istnieje
konkretne ryzyko rozdrobnienia rynku wewnetrznego tych ustug, ktore to ryzyko niniejszy
wniosek ma na celu wyeliminowa¢. W zwigzku z tym odpowiedniag podstawg prawng tej
inicjatywy jest art. 114 TFUE.

. Pomocniczosé¢ (w przypadku kompetencji niewylacznych)

Celu, jakim jest zapewnienie mozliwoS$ci przyjmowania europejskich programow certyfikacji
cyberbezpieczenstwa dotyczacych ustug zarzadzanych w zakresie bezpieczenstwa oraz
uniknigcie rozdrobnienia rynku wewngtrznego, nie mozna 0siggna¢ na poziomie krajowym,
lecz wylacznie na poziomie Unii. Co wigcej, ustugi zarzadzane w zakresie bezpieczenstwa,
ktore sg przedmiotem proponowanej nowelizacji, oferujg dostawcy dziatajagcy w calej Unii,
gdzie rowniez znajduja si¢ ich najwicksi potencjalni klienci. W zwigzku z tym dziatanie na
poziomie Unii jest jednocze$nie konieczne i bardziej skuteczne niz dziatanie na poziomie
krajowym.

. Proporcjonalnosé

Niniejszy wniosek ma na celu ukierunkowang zmiang aktu 0 cyberbezpieczenstwie. Jest on
ograniczony do tego, co jest bezwzglednie konieczne do osiggnigcia jego celu, jakim jest
umozliwienie przyjmowania europejskich programéw certyfikacji cyberbezpieczenstwa
dotyczacych ustug zarzgdzanych w zakresie bezpieczenstwa, obok tego rodzaju programow
dotyczacych produktow ICT, ustug ICT iprocesow ICT. Proponowane zmiany polegaja
W szczegdlnosci na dostosowaniu zakresu europejskich ram certyfikacji cyberbezpieczenstwa
w celu uwzglednienia ,,ustug zarzadzanych w zakresie bezpieczenstwa”, wprowadzeniu
definicji tych ustug zgodnie z dyrektywa NIS 2 oraz zmianie celow bezpieczenstwa
europejskich programow certyfikacji cyberbezpieczenstwa, aby uwzgledni¢ w nich ,,ushugi
zarzadzane W zakresie bezpieczenstwa”. Pozostale zmiany maja charakter techniczny i maja
na celu zapewnienie, aby odpowiednie artykuty miaty zastosowanie rowniez do ,,ustug

6 Dz.U. L 218 z 13.8.2008, s. 30.
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zarzadzanych ~ w zakresie  bezpieczenstwa”.  Proponowana inicjatywa jest zatem
proporcjonalna do zamierzonego celu.

. Wybor instrumentu

Poniewaz niniejszy wniosek zmienia rozporzadzenie (UE) 2019/881, wlasciwym
instrumentem prawnym jest rozporzadzenie.

3. WYNIKI OCEN EX POST,, KONSULTACJIJI Z ZAINTERESOWANYMI
STRONAMI | OCEN SKUTKOW

. Oceny ex post/oceny adekwatnos$ci obowiazujacego prawodawstwa

Nie dotyczy.

. Konsultacje z zainteresowanymi stronami

Przeprowadzono ukierunkowane konsultacje z panstwami cztonkowskimi i ENISA.
W ramach tych konsultacji panstwa czlonkowskie przedstawitly swoje obecne dziatania
i opinie dotyczace certyfikacji ustug zarzadzanych w zakresie bezpieczenstwa. ENISA
przedstawita swoje poglady iustalenia z dyskusji z panstwami cztonkowskimi
i zainteresowanymi stronami. Uwagi i informacje otrzymane od panstw cztonkowskich i
ENISA uwzgledniono w niniejszym wniosku.

. Gromadzenie i wykorzystanie wiedzy specjalistycznej
Nie dotyczy.
. Ocena skutkow

Zwrocono si¢ 0 zwolnienie z konieczno$ci przeprowadzenia oceny skutkow, poniewaz
wniosek stanowi bardzo ograniczong i ukierunkowang zmiang aktu 0 cyberbezpieczenstwie.
Na podstawie tej zmiany Komisja bylaby upowazniona do przyjmowania, w drodze aktow
wykonawczych, programow certyfikacji dotyczacych ,ustug zarzadzanych w zakresie
bezpieczenstwa”, obok tego rodzaju programow dotyczacych produktow ICT, ustug ICT
i procesow ICT, ktore sa juz objete wspomnianym aktem. Zmiana ta wywota jednak skutki
dopiero wowczas, gdy takie programy certyfikacji zostang przyjete W pozniejszym czasie. Co
wigcej, przedmiotowa zmiana nie b¢dzie mie¢ wplywu na dobrowolny charakter programow
certyfikacji.

. Sprawnos¢ regulacyjna i uproszczenie
Nie dotyczy.
. Prawa podstawowe

Whiosek nie ma zadnych przewidywalnych skutkow dla ochrony praw podstawowych.

4. WPLYW NA BUDZET
Brak.
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5. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Przepisy, ktore majg zosta¢ zmienione wnioskiem, zostang ocenione W ramach okresowej
oceny aktu o cyberbezpieczenstwie, ktora Komisja przeprowadzi zgodnie z jego art. 67.
Ocena dotyczy m.in. wpltywu, skuteczno$ci iefektywnosci przepisow ram certyfikacji
cyberbezpieczenstwa w odniesieniu do celow, ktorymi sg zapewnienie odpowiedniego
poziomu cyberbezpieczenstwa produktow ICT, ustug ICT iprocesow ICT w Unii oraz
poprawa funkcjonowania rynku wewngtrznego. Niniejszy wniosek przewiduje zmiang, dzigki
ktorej ocena obejmie rOwniez ushugi zarzadzane w zakresie bezpieczenstwa. Komisja przesyta
réwniez sprawozdanie z oceny i wnioski z oceny Parlamentowi Europejskiemu, Radzie oraz
Zarzadowi ENISA oraz podaje do wiadomosci publicznej ustalenia zawarte w sprawozdaniu.

. Szczegoélowe objasnienia poszczegolnych przepisow wniosku

Whniosek zawiera dwa artykuly. W art. 1 przedstawiono zmiany w rozporzadzeniu (UE)
2019/881, natomiast art. 2 dotyczy wejscia W zycie. Art. 1 zawiera ukierunkowane zmiany
stuzace dostosowaniu zakresu europejskich ram certyfikacji cyberbezpieczenstwa w celu
uwzglednienia ,ustug zarzadzanych w zakresie bezpieczenstwa” w akcie
0 cyberbezpieczenstwie (art. 1 146 aktu o cyberbezpieczenstwie). Wprowadza si¢ W nim
definicj¢ tych ustug, ktora jest bardzo zblizona do definicji ,,dostawcow ustug zarzadzanych
w zakresic  bezpieczenstwa”  zawartej = wdyrektywie NIS 2 (art.2  aktu
0 cyberbezpieczenstwie). Dodaje si¢ rowniez nowy art. 51a dotyczacy celow bezpieczenstwa
europejskich programow certyfikacji cyberbezpieczenstwa uwzgledniajacych ,ustugi
zarzadzane W zakresie bezpieczenstwa”. Pozostale zmiany maja charakter techniczny i maja
na celu zapewnienie, aby odpowiednie artykuty miaty zastosowanie réwniez do ,,uslug
zarzadzanych w zakresie bezpieczenstwa”.
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2023/0108 (COD)
Whiosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

zmieniajgce rozporzadzenie (UE) 2019/881 w odniesieniu do ustug zarzadzanych

W zakresie bezpieczenstwa

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI | RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat 0 funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajgc opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego,

uwzgledniajac opini¢ Komitetu Regionow,

stanowigc zgodnie ze zwyklg procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

1)

()

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2019/8817 utworzono ramy
ustanawiania europejskich programow certyfikacji cyberbezpieczenstwa w celu
zapewnienia odpowiedniego poziomu cyberbezpieczenstwa produktow ICT, ustug
ICT i proceséw ICT w Unii oraz w celu unikniecia rozdrobnienia rynku wewnetrznego
w zakresie programéw certyfikacji cyberbezpieczenstwa w Unii.

Coraz wiekszg role w zapobieganiu cyberincydentom i ograniczaniu ich skutkow
odgrywaja ustugi zarzadzane w zakresie bezpieczenstwa, czyli ushugi polegajace na
prowadzeniu lub wspomaganiu dzialan zwigzanych z zarzadzaniem ryzykiem
W cyberprzestrzeni, na jakie narazeni sg klienci dostawcow tych ustug. W zwigzku
z tym dostawcow takich ustug uznaje si¢ za podmioty kluczowe lub wazne nalezace
do sektora kluczowego na podstawie dyrektywy Parlamentu Europejskiego i Rady
(UE) 2022/25558. Zgodnie z motywem 86 tej dyrektywy szczegdlnie wazng role
w pomaganiu podmiotom w dziataniach majacych na celu zapobieganie incydentom,
wykrywanie ich, reagowanie na nie lub przywracanie normalnego dzialania po ich
wystapieniu odgrywaja dostawcy ustug zarzadzanych w zakresie bezpieczenstwa
zajmujacy si¢ obszarami takimi jak reagowanie na incydenty, testy penetracyjne,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkdéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz.U. L 333 z 27.12.2022, s. 80).
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(3)

(4)

()

audyty bezpieczenstwa idoradztwo. Dostawcy ustug zarzgdzanych w zakresie
bezpieczenstwa rowniez sami padaja jednak ofiarg cyberatakéw, a poniewaz ich
dziatalno$¢ jest S$ciSle zintegrowana z operacjami ich klientow, stanowig oni
szczegOlne ryzyko. W zwiazku z tym przy wyborze dostawcy ustug zarzadzanych
w zakresie bezpieczenstwa podmioty kluczowe i wazne w rozumieniu przepisow
dyrektywy (UE) 2022/2555 powinny dochowa¢ szczeg6lnej starannosci.

Dostawcy ushug zarzadzanych w zakresie bezpieczenstwa odgrywajg rowniez wazng
rolg W unijnej rezerwie cyberbezpieczenstwa, ktorej stopniowe tworzenie wspieraja
przepisy rozporzadzenia (UE) .../.... [rozporzadzenie ustanawiajgce srodki majace na
celu zwickszenie solidarnosci izdolnosci w Unii w zakresie wykrywania zagrozen
cyberbezpieczenstwa i incydentOw w cyberbezpieczenstwie oraz przygotowywania si¢
I reagowania na takie zagrozenia I incydenty]. Unijna rezerwa cyberbezpieczenstwa
ma by¢ wykorzystywana do wspierania dziatan W zakresie reagowania na powazne
incydenty w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duzg skale
oraz natychmiastowego przywracania normalnego dziatania po wystapieniu tych
incydentow. W rozporzadzeniu (UE) .../... [rozporzadzenie ustanawiajace S$rodki
majace na celu zwigkszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania
zagrozen  cyberbezpieczenstwa  iincydentow  w cyberbezpieczenstwie  oraz
przygotowywania si¢ i reagowania na takie zagrozenia i incydenty] okreslono proces
wyboru dostawcow tworzacych unijng rezerwe cyberbezpieczenstwa, w ktorym nalezy
uwzgledni¢ migdzy innymi, czy dany dostawca uzyskal europejski lub krajowy
certyfikat cyberbezpieczenstwa. Odpowiednie ustugi §wiadczone przez ,,zaufanych
dostawcow” zgodnie z rozporzadzeniem (UE) ..../..... [rozporzadzenie ustanawiajace
srodki majace na celu zwigkszenie solidarnosci izdolnosci w Unii w zakresie
wykrywania zagrozen cyberbezpieczenstwa iincydentow w cyberbezpieczenstwie
oraz przygotowywania si¢ i reagowania na takie zagrozenia i inCydenty] odpowiadaja
Luslugom  zarzadzanym W zakresie bezpieczenstwa” okreslonym W niniejszym
rozporzadzeniu.

Certyfikacja ustug zarzadzanych w zakresie bezpieczenstwa jest istotna nie tylko
zpunktu  widzenia procesu wyboru dostawcdw do unijnej  rezerwy
cyberbezpieczefistwa, ale stanowi roéwniez podstawowy wyznacznik jako$ci dla
podmiotdw prywatnych i publicznych, ktoére zamierzajg naby¢ takie ustugi.
W kontekscie kluczowego znaczenia ushug zarzadzanych w zakresie bezpieczenstwa
oraz wrazliwosci danych przetwarzanych w ramach tych uslug certyfikacja mogtaby
zapewni¢ potencjalnym klientom istotne wskazowki i pewno$¢ co do wiarygodnosci
tych ustug. Europejskie programy certyfikacji dotyczace ustug zarzadzanych
w zakresie bezpieczenstwa przyczyniajg si¢ do uniknigcia rozdrobnienia jednolitego
rynku. Niniejsze rozporzadzenie ma zatem na celu usprawnienie funkcjonowania
rynku wewnetrznego.

Poza wdrazaniem produktéw ICT, ustlug ICT lub procesow ICT ushlugi zarzadzane
w zakresie bezpieczenstwa czesto zapewniaja dodatkowe funkcje ustugowe, ktore
opierajg sie na kompetencjach, wiedzy fachowej i doswiadczeniu personelu. Bardzo
wysoki poziom kompetencji, wiedzy fachowej i doswiadczenia, a takze odpowiednie
procedury wewnetrzne powinny wchodzi¢ w zakres celow bezpieczenstwa, aby
zapewni¢ bardzo wysoka jako$¢ s$wiadczonych ustug zarzadzanych w zakresie
bezpieczenstwa. W celu zapewnienia, aby wszystkie aspekty ustug zarzadzanych
w zakresie bezpieczenstwa mogly by¢ objete programem certyfikacji, konieczna jest
zatem zmiana rozporzadzenia (UE) 2019/881.
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Zgodnie zart. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego iRady (UE)
2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych, ktory
wydat opini¢ w dniu [DD.MM.RRR] r.,

PRZYIJMUJA NINIEJSZE ROZPORZADZENIE:

Artykut 1
Zmiany W rozporzgdzeniu (UE) 2019/881

W rozporzadzeniu (UE) 2019/881 wprowadza si¢ nastepujace zmiany:

1) art. 1 ust. 1 akapit pierwszy lit. b) otrzymuje brzmienie:

,b) ramy  ustanawiania europejskich ~ programow  certyfikacji
cyberbezpieczenstwa ~ wcelu  zapewnienia  odpowiedniego  poziomu
cyberbezpieczenstwa produktow ICT, ustug ICT, procesow ICT i ustug
zarzqdzanych W zakresie bezpieczenstwa W Unii oraz w celu uniknigcia
rozdrobnienia rynku wewngtrznego W zakresie programow certyfikacji
cyberbezpieczenstwa W Unii. ”’;

2) w art. 2 wprowadza si¢ nastepujace zmiany:

a)

b)

pkt 9, 10 i 11 otrzymujg brzmienie:

,9)  »reuropejski  program  certyfikacji  cyberbezpieczenstwa«  oznacza
kompleksowy zbiér przepisow, wymogdéw technicznych, norm i procedur
ustanowionych na poziomie unijnym i majgcych zastosowanie do certyfikacji
lub oceny zgodnosci okreslonych produktow ICT, ustug ICT, procesow ICT lub
Ustug zarzqdzanych W zakresie bezpieczenstwa;

10)  »krajowy  program  certyfikacji  cyberbezpieczenstwa«  ozmnacza
kompleksowy zbiér przepiséw, wymogéw technicznych, norm i procedur
okreslonych 1przyjetych przez krajowy organ publiczny, 1majgcych
zastosowanie do certyfikacji lub oceny zgodnosci objetych zakresem danego
programu produktow ICT, ustug ICT, procesow ICT iustug zarzqdzanych
W zakresie bezpieczenstwa;

11) »europejski certyfikat cyberbezpieczenstwa« oznacza wydany przez
odpowiedni organ dokument poswiadczajgcy, ze dany produkt ICT, dang
ustuga ICT, dany proces ICT lub dang ustuge zarzqdzang W zakresie
bezpieczenstwa oceniono pod wzgledem zgodnosci ze szczegolowymi
wymogami bezpieczenstwa okreslonymi w europejskim programie certyfikacji
cyberbezpieczenstwa, ”;

dodaje si¢ punkt w brzmieniu:

»14a) »ustuga zarzqdzana W zakresie bezpieczenstwa« oznacza ustuge
polegajgcq na prowadzeniu lub wspomaganiu dziatan zwigzanych
Z zarzqdzaniem ryzykiem W cyberprzestrzeni, takich jak reagowanie na

12}

incydenty, testy penetracyjne, audyty bezpieczenstwa i doradztwo, ”;
pkt 20, 21 i 22 otrzymuja brzmienie:

,20) »specyfikacja techniczna« oznacza dokument okreslajgcy wymogi
techniczne, ktore majg by¢ spetnione przez produkt ICT, ustuge ICT, proces
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ICT Ilub ustuge zarzgdzang W zakresie bezpieczenstwa lub procedury oceny
zgodnosci W odniesieniu do produktu ICT, ustugi ICT, procesu ICT lub ustugi
zarzgdzanej W zaKresie bezpieczenstwa;

21) »poziom uzasadnienia zaufania« oznacza podstawe dla pewnosci, ze dany
produkt ICT, dana ustuga ICT, dany proces ICT lub dana ustuga zarzgdzana
W zakresie bezpieczenstwa spetniajg wymogi bezpieczenstwa okreslonego
europejskiego programu certyfikacji cyberbezpieczenstwa, oraz wskazuje on
poziom, na jakim zostata dokonana ocena danego produktu ICT, danej ustugi
ICT, danego procesu ICT Ilub danej ustugi zarzgdzanej W zakresie
bezpieczenstwa, ale sam nie mierzy bezpieczenstwa danego produktu ICT,
danej ustugi ICT, danego procesu ICT lub danej ustugi zarzqdzanej W zakresie
bezpieczenstwa,

22) »ocena zgodnosci przez strong pierwszq« oznacza przeprowadzone przez
wytworce lub dostawce produktow ICT, ustug ICT, procesow ICT lub ustug
zarzqdzanych W zaKresie bezpieczenstwa czynnosci oceniajgce, czy te produkty
ICT, ustugi ICT, procesy ICT lub ustugi zarzqdzane W zaKresie bezpieczenstwa
spetniajg  wymogi okreslonego europejskiego programu  certyfikacji
cyberbezpieczenstwa.”;

3) art. 4 ust. 6 otrzymuje brzmienie:

,, 6. ENISA  propaguje  korzystanie  Z europejskiej certyfikacji
cyberbezpieczenstwa Z myslg 0 Unikaniu rozdrobnienia rynku wewnetrznego.
ENISA przyczynia sie¢ do wutworzenia i utrzymywania europejskich ram
certyfikacji  cyberbezpieczenstwa  zgodnie Ztytutem III  niniejszego
rozporzqdzenia, Z myslg 0 ZWigkszeniu przejrzystosci cyberbezpieczenstwa
produktow ICT, ustug ICT, proceséw ICT i uslug zarzgdzanych w zakresie
bezpieczenstwa, zwigkszajgc W 1en sposob zaufanie do wewnetrznego rynku
cyfrowego i jego konkurencyjnosc.”;

4) w art. 8 wprowadza si¢ nastepujace zmiany:

a)

ust. 1 otrzymuje brzmienie:

,, 1. ENISA wspiera ipropaguje opracowywanie i realizacje ustanowionej
W tytule III niniejszego rozporzqdzenia polityki Unii W zakresie certyfikacji
cyberbezpieczenstwa produktow ICT, ustug ICT, procesow ICT i ustug
zarzgdzanych W zaKresie bezpieczenstwa poprzez:

a) monitorowanie na biezqco zmian W POWigzanych dziedzinach normalizacji
i zalecanie odpowiednich specyfikacji technicznych do zastosowania przy
tworzeniu europejskich programow certyfikacji cyberbezpieczenstwa zgodnie
z art. 54 ust. 1 lit. ¢), w przypadkach gdy nie istniejqg normy W danym zakresie;

b) przygotowywanie propozycji dotyczqgcych —europejskich  programow
certyfikacji cyberbezpieczenstwa (zwanych dalej »propozycjami programow«)
dla produktow ICT, ustug ICT, proceséw ICT | ustug zarzgdzanych W zakresie
bezpieczenstwa zgodnie z art. 49;

c) ocenianie  przyjetych europejskich ~ programow  certyfikacji
cyberbezpieczenstwa zgodnie 7 art. 49 ust. 8;

d) uczestniczenie we wzajemnych przeglgdach na podstawie art. 59 ust. 4;
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e) udzielanie pomocy Komisji przy zapewnianiu obstugi sekretariatu dla ECCG
zgodnie z art. 62 ust. 5. 7;

b) ust. 3 otrzymuje brzmienie:

3. ENISA sporzgdza i publikuje wytyczne oraz opracowuje dobre praktyki
dotyczqce wymogow cyberbezpieczenstwa dotyczgcych produktow ICT, ustug
ICT, procesdw ICT iustug zarzqdzanych W zakresie bezpieczenstwa we
wspoipracy z Krajowymi organami ds. certyfikacji cyberbezpieczenstwa oraz
Z przemystem prowadzonej W formalny, ustrukturyzowany i przejrzysty
sposob.”’;

c) ust. 5 otrzymuje brzmienie:

5. ENISA ufatwia ustanowienie iupowszechnianie europejskich
| miedzynarodowych norm dotyczqcych zarzqdzania ryzykiem oraz dotyczgcych
bezpieczenstwa produktow ICT, ustug ICT, procesow ICT | ustug zarzqdzanych
W zakresie bezpieczenstwa.”’;

5) art. 46 ust. 1 i 2 otrzymuja brzmienie:

., 1. Ustanawia si¢ europejskie ramy certyfikacji cyberbezpieczenstwa W celu
poprawy warunkow funkcjonowania rynku wewnetrznego poprzez zwigkszenie
poziomu cyberbezpieczenistwa W Unii oraz umozliwienia zharmonizowanego
podejscia na poziomie unijnym do europejskich programéw certyfikacji
cyberbezpieczenstwa 7 myslg 0 stworzeniu jednolitego rynku cyfrowego
w zakresie produktow ICT, ustug ICT, procesow ICT 1 ustug zarzqdzanych
W zakresie bezpieczenstwa.

2. Europejskie ramy certyfikacji cyberbezpieczenstwa okreslajg mechanizm
ustanawiania europejskich programow certyfikacji cyberbezpieczenstwa.
Zapewniajq poswiadczenie, ze produkty ICT, ustugi ICT iprocesy ICT, ktore
oceniono zgodnie ztymi programami, spelniajq okreslone wymogi
bezpieczenstwa W celu ochrony dostgpnosci, autentycznosci, integralnosci lub
poufnosci przechowywanych, przekazywanych Ilub przetwarzanych danych
bgdz funkcji lub ustug oferowanych lub dostepnych za posrednictwem tych
produktow, ustug iprocesOw w trakcie ich calego cyklu zycia. Zapewniajg
ponadto poswiadczenie, ze ustugi zarzqdzane W zaKresie bezpieczenstwa, ktore
oceniono zgodnie ztymi programami, spelniajqg okreslone wymogi
bezpieczenstwa W celu ochrony dostepnosci, autentycznosci, integralnosci
| poufnosci danych, do ktorych uzyskuje sie dostep 1 ktbre sq przetwarzane,
przechowywane lub przekazywane w zwigzku ze swiadczeniem tych ustug, oraz
Ze ustugi te sq Swiadczone W SPOsob ciggly z zachowaniem wymaganych
kompetencji, wiedzy specjalistycznej i doswiadczenia przez personel o bardzo
wysokim poziomie odpowiedniej wiedzy technicznej i uczciwosci zawodowej.”’;

6) art. 47 ust. 2 i 3 otrzymuja brzmienie:

., 2. Unijny kroczqcy program prac zawiera W SzCzegolnosci wykaz produktow
ICT, ustug ICT iprocesow ICT lub ich kategorii oraz ustug zarzqdzanych
W zakresie bezpieczenstwa, ktore majg mozZliwos¢ korzystania 7 wigczenia
w zakres  stosowania danego europejskiego  programu  certyfikacji
cyberbezpieczenstwa.
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7)

8)

9)

3. Objecie okreslonych produktow ICT, ustug ICT iprocesow ICT lub ich
kategorii  lub ustug zarzqdzanych W zakresie bezpieczenstwa —unijnym
kroczgcym programem prac musi by¢ uzasadnione jedng 7 ponizszych
przestanek:

a) obecnosé 1 Y0zwdj krajowych programow certyfikacji cyberbezpieczenstwa
obejmujgcych okreslong kategorie produktow ICT, ustug ICT, procesow ICT
lub  ustug zarzgqdzanych W zakresie bezpieczenstwa, W SZCzegdlnosci
w odniesieniu do ryzyka rozdrobnienia;

b) odpowiednie przepisy lub polityki Unii lub panstwa cztonkowskiego,

C) popyt na rynku;

d) zmiany w zakresie profilu cyberzagrozen;

e) wniosek ECCG o0 przygotowanie konkretnej propozycji programu.”;

art. 49 ust. 7 otrzymuje brzmienie:

., 7. Komisja, W oparciu 0 propozycje programu przygotowang przez ENISA,
moze przyjmowac akty wykonawcze ustanawiajgce europejski program
certyfikacji cyberbezpieczenstwa produktow ICT, ustug ICT, procesow ICT
| ustug zarzqdzanych W zaKresie bezpieczenstwa spetniajgcy wymogi okreslone
w art. 51, 52 i54. Te akty wykonawcze przyjmuje si¢ zgodnie Z procedurg
sprawdzajqcg, 0 ktorej mowa w art. 66 ust. 2. ”;

w art. 51 wprowadza si¢ nastepujace zmiany:

a)

b)

tytut otrzymuje brzmienie:

,, Cele bezpieczenstwa europejskich programow certyfikacji
cyberbezpieczenstwa dotyczgcych produktow ICT, ustug ICT i procesow
ICT”;

formuta wprowadzajaca otrzymuje brzmienie:

., Europejski program certyfikacji cyberbezpieczenstwa dotyczqcy produktow
ICT, ustug ICT Ilub procesow ICT musi by¢ zaprojektowany tak, aby —
w stosownych przypadkach — osigga¢ co najmniej nastepujgce cele
bezpieczenstwa:”;

dodaje si¢ artykut w brzmieniu:

wArtykut 51a

Cele bezpieczenstwa europejskich programow certyfikacji
cyberbezpieczenstwa dotyczgcych ustug zarzgdzanych w zakresie
bezpieczenstwa
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Europejski  program  certyfikacji  cyberbezpieczenstwa dotyczgcy ustug
zarzgdzanych W zakresie bezpieczenstwa musi by¢ zaprojektowany tak, aby —
w stosownych przypadkach — osigga¢ co najmniej nastepujgce cele
bezpieczenstwa:

a) zapewniaé, aby ustugi zarzqdzane W zaKresie bezpieczenstwa byly
swiadczone z zachowaniem wymaganych kompetencji, wiedzy specjalistycznej
I doswiadczenia, w tym aby personel odpowiedzialny za $wiadczenie tych ustug
posiadal bardzo wysoki poziom wiedzy technicznej 1kompetencji w danej
dziedzinie oraz wystarczajgce | 0dpowiednie doswiadczenie, a takze wykazywat
najwyzszy poziom uczciwosci zawodowej,

b) zapewniac, aby dostawca stosowal odpowiednie procedury wewnetrzne
W celu zagwarantowania, ze ustugi zarzqdzane W zaKresie bezpieczenstwa sq
zawsze swiadczone przy zachowaniu bardzo wysokiego poziomu jakosci;

¢) chroni¢ dane, do ktorych uzyskano dostep iktbre sq przechowywane,
przekazywane lub winny spos6b przetwarzane w zwigzku ze Swiadczeniem
ustug zarzqdzanych W zakresie bezpieczenstwa, przed przypadkowym [ub
nieuprawnionym dostepem, przechowywaniem, ujawnieniem, zniszczeniem,
innym rodzajem przetwarzania, utratg, zmiang lub brakiem dostepnosci;

d) zapewniaé, aby dostgpnos¢ danych, ustug ifunkcji oraz dostgp do nich
przywracano w odpowiednio krétkim czasie w przypadku incydentu fizycznego
lub technicznego;

e) zapewnial, aby uprawnione osoby, programy lub maszyny mialy dostep
tylko do tych danych, ustug lub funkcji, do ktorych odnoszq sie ich prawa
dostepu;

f) rejestrowaé i umozliwia¢ ocene, do ktérych danych, ustug lub funkcji
uzyskano dostep, ktore dane, ustugi lub funkcje wykorzystano lub przetwarzano
W inny sposob, kiedy to miato miejsce i Kto tego dokonal;

g) zapewnia¢, aby produkty ICT, ustugi ICT iprocesy ICT [oraz sprzet
komputerowy] wdrazane W ramach swiadczenia ustug zarzqgdzanych w zakresie
bezpieczenstwa byly bezpieczne zgodnie 7 zasadq, ktora stanowi, zZe kwestie
bezpieczenstwa uwzglednia si¢ domysinie | juz na etapie projektowania, oraz
aby te produkty, ustugi i1procesy [oraz sprzet komputerowy] nie zawieraly

)

znanych podatnosci i obejmowaty najnowsze aktualizacje zabezpieczen.”;

10)  wart. 52 wprowadza si¢ nastgpujgce zmiany:

a)

b)

ust. 1 otrzymuje brzmienie:

1. Europejski program certyfikacji cyberbezpieczenstwa moze przewidywac
co najmniej jeden z nastepujgcych poziomow uzasadnienia zaufania produktow
ICT, wustug ICT, procesow ICT iuslug zarzqdzanych W zakresie
bezpieczenstwa: »podstawowy«, yistotny« lub »wysoki«. Poziom uzasadnienia
zaufania musi by¢ proporcjonalny do poziomu ryzyka zwigzanego
z przewidzianym stosowaniem produktu ICT, ustugi ICT, procesu ICT lub
ustugi  zarzqdzanej W zaKresie bezpieczenstwa  pod  wzgledem

”,

prawdopodobienstwa wystgpienia | Skutkow incydentu. ",
ust. 3 otrzymuje brzmienie:
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3. Wymogi bezpieczenstwa, ktore odpowiadajq poszczegolnym poziomom
uzasadnienia zaufania, muszq by¢ okreslone w odpowiednich europejskich
programach certyfikacji cyberbezpieczenstwa, Wtym odpowiadajgce im
funkcjonalnosci bezpieczenstwa oraz odpowiadajgca im rygorystycznosé
I Wnikliwosé oceny, ktorej ma zostaé poddany produkt ICT, ustuga ICT, proces

’,

ICT lub ustuga zarzqdzana W zakresie bezpieczenstwa.”,
ust. 5, 6 i 7 otrzymujg brzmienie:

I Europejski  certyfikat cyberbezpieczenstwa lub unijna deklaracja
zgodnosci, ktore odnoszqg si¢ do poziomu uzasadnienia zaufania
»podstawowy«, dajq uzasadnione zaufanie, ze produkty ICT, ustugi ICT,
procesy ICT iustugi zarzgdzane W zakresie bezpieczenstwa, dla ktorych
wydany zostat ten certyfikat lub wydana zostata ta unijna deklaracji zgodnosci,
spetniajg odpowiadajgce im wymogi bezpieczenstwa, W tym funkcjonalnosci
bezpieczenstwa, oraz zostaly ocenione na poziomie, ktory ma na celu
zminimalizowanie znanych podstawowych ryzyk w zakresie incydentow
| cyberatakéw. Drziatania W zakresie oceny, jakie majq zostaé podjete,
obejmujq przynajmniej przeglgd dokumentacji technicznej. W przypadku gdy
taki przeglgd nie jest odpowiedni, podejmuje si¢ alternatywne dzialania
W zakresie oceny, ktore majg rownowazny skutek.

6. Europejski certyfikat cyberbezpieczenstwa, ktory odnosi si¢ do poziomu
uzasadnienia zaufania »istotny«, daje uzasadnione zaufanie, ze produkty ICT,
ustugi ICT, procesy ICT i ustugi zarzqgdzane W zakresie bezpieczenstwa, dla
ktorych wydany zostatl ten certyfikat, spetniajq odpowiadajgce mu wymogi
bezpieczenstwa, W tym funkcjonalnosci bezpieczenstwa, oraz zostaly ocenione
na poziomie, ktdry ma na celu zminimalizowanie znanych ryzyk
W cyberprzestrzeni  oraz ryzyka wystgpienia incydentow i cyberatakéw
przeprowadzanych  przez  osoby 0 ograniczonych  umiejetnosciach
I dysponujgcych niewielkimi zasobami. Dziatania W zaKresie oceny, jakie majg
zosta¢ podjete, obejmujg co najmniej: sprawdzenie W celu wykazania, ze nie
wystepujq powszechnie znane podatnosci, oraz testowanie W celu wykazania,
ze W produktach ICT, ustugach ICT, procesach ICT lub ustugach zarzgdzanych
W zakresie bezpieczenstwa prawidlowo zaimplementowane zostaly niezbedne
funkcjonalnosci bezpieczenstwa. W przypadku gdy takie dziatania w zakresie
oceny nie sq odpowiednie podejmuje si¢ alternatywne dziatania W zakresie
oceny, ktore majg rownowazny skutek.

7. Europejski certyfikat cyberbezpieczenstwa, ktory odnosi si¢ do poziomu
uzasadnienia zaufania »wysoki«, daje uzasadnione zaufanie, ze produkty ICT,
ustugi ICT, procesy ICT i ustugi zarzgdzane W zakresie bezpieczenstwa, dla
ktorych wydany zostal ten certyfikat, spetniajq odpowiadajgce mu wymogi
bezpieczenstwa, W tym funkcjonalnosci bezpieczenstwa, oraz zostaly ocenione
na poziomie, ktory ma na celu zminimalizowanie ryzyka wystgpienia
zaawansowanych cyberatakow przeprowadzanych przez osoby o znacznych
umiejetnosciach 1 dysponujgcych znaczgcymi zasobami. Dziatania W zakresie
oceny, jakie majq zostac¢ podjete, obejmujq co najmniej: sprawdzenie W celu
wykazania, ze nie wystgpujq powszechnie znane podatnosci, testowanie W celu
wykazania, ze W produktach ICT, ustugach ICT, procesach ICT lub ustugach
zarzgdzanych W zakresie bezpieczenstwa prawidtowo zaimplementowane
zostaly niezbedne funkcjonalnosci bezpieczenstwa wedtug najnowszego stanu
wiedzy, oraz ocene sprawdzajgcq za pomocq testow penetracyjnych ich
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odpornos¢ na zaawansowane ataki. W przypadku gdy takie dziatania
W zakresie oceny nie sq odpowiednie, podejmuje si¢ alternatywne dzialania
W zakresie oceny, ktore majq rownowazny skutek.”;

11)  art. 53 ust. 1, 2 i 3 otrzymujg brzmienie:

., 1. Europejski program certyfikacji cyberbezpieczenstwa moze zezwala¢ na
oceng zgodnosci przez strone pierwszq przeprowadzang na wylgczng
odpowiedzialnosc¢ wytworcy lub dostawcy produktow ICT, ustug ICT, procesow
ICT lub ustug zarzqdzanych W zaKresie bezpieczenstwa. Na oceng zgodnosci
przez strong pierwszq zezwala sie jedynie W przypadku produktow ICT, ustug
ICT, procesow ICT iustug zarzgdzanych W zakresie bezpieczenstwa, ktore
stwarzajg niewielkie ryzyko odpowiadajgce poziomowi uzasadnienia zaufania
»podstawowy.

2. Wytworca lub dostawca produktow ICT, ustug ICT, procesow ICT lub
ustug zarzgdzanych W zakresie bezpieczenstwa moze wydaé unijng deklaracje
zgodnosci stwierdzajqcq, ze wykazano spetnienie wymogow okreslonych
W programie. Wydajgc takq deklaracje, wytworca lub dostawca produktow
ICT, wustug ICT, procesow ICT Iub ustug zarzqdzanych W zakresie
bezpieczenstwa przyjmuje na siebie odpowiedzialnos¢ za zgodnos¢ produktu
ICT, ustugi ICT, procesu ICT lub ustugi zarzqdzanej W zakresie bezpieczenstwa
Z Wymogami okreslonymi W tym programie.

3. Wytworca lub dostawca produktow ICT, ustug ICT, procesow ICT lub
ustug zarzqdzanych W zaKresie bezpieczenstwa udostepnia — przez okres
przewidziany ~ w odpowiednim  europejskim  programie  certyfikacji
cyberbezpieczenstwa ~ —  krajowemu organowi ds. certyfikacji
cyberbezpieczenstwa, 0 ktdrym mowa w art. 58, unijng deklaracje zgodnosci,
dokumentacje techniczng oraz wszelkie inne istotne informacje zwiqzane ze
zgodnoscig produktow ICT, ustug ICT lub uslug zarzqdzanych w zakresie
bezpieczenstwa z programem. Kopie unijnej deklaracji zgodnosci przedkiada
sie krajowemu organowi ds. certyfikacji cyberbezpieczenstwa i ENISA.”;

12)  wart. 54 ust. 1 wprowadza si¢ nastepujgce zmiany:
a) lit. a) otrzymuje brzmienie:

,a) przedmiot izakres programu certyfikacji, wtym rodzaj lub
kategorie objetych danym programem produktow ICT, ustug ICT,

”,

procesOw ICT i ustug zarzqdzanych W zakresie bezpieczenstwa, ”,

b) lit. j) otrzymuje brzmienie:

,.J) zasady monitorowania zgodnosci produktow ICT, ustug ICT,
procesow ICT iustug zarzgdzanych W zaKresie bezpieczenstwa
ZWymogami europejskich certyfikatow cyberbezpieczenstwa lub
unijnymi  deklaracjami  zgodnosci, Wtym mechanizmy stuzgce
wykazaniu cigglej zgodnosci z okreslonymi wymogami
cyberbezpieczenstwa,”;

C) lit. I) otrzymuje brzmienie:
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d)

1) zasady dotyczgce skutkow dla produktow ICT, ustug ICT, procesow
ICT i ustug zarzgdzanych W zakresie bezpieczenstwa, ktore uzyskatly
certyfikacje lub W przypadku ktorych wydana zostata unijna deklaracja
zgodnosci, ktore jednak nie spetniajg wymogow programu;”;

lit. 0) otrzymuje brzmienie:

,,0) identyfikacja krajowych lub miedzynarodowych programow
certyfikacji cyberbezpieczenstwa, obejmujgcych ten sam rodzaj lub te
same kategorie produktow ICT, ustug ICT, procesow ICT i usiug
zarzgdzanych W zakresie bezpieczenstwa, wymogow bezpieczenstwa,
kryteriow i metod oceny oraz poziomow uzasadnienia zaufania, ”’;

lit. g) otrzymuje brzmienie:

., q) okres dostepnosci unijnej deklaracji zgodnosci, dokumentacji
technicznej oraz wszelkich innych istotnych informacji, przez jaki majg
je udostegpniac¢ wytworcy lub dostawcy produktow ICT, ustug ICT,
procesow ICT lub ustug zarzqdzanych W zakresie bezpieczenstwa,”;

13)  wart. 56 wprowadza si¢ nastgpujace zmiany:

a)

b)

ust. 1 otrzymuje brzmienie:

n]'

Przyjmuje sie, ze produkty ICT, ustugi ICT, procesy ICT i ustugi

zarzgdzane W zaKresie bezpieczenstwa, ktore uzyskaly certyfikacje W ramach
przyjetego na podstawie art. 49 europejskiego programu certyfikacji
cyberbezpieczenstwa, sq zgodne Z wymogami takiego programu.”’;

w ust. 3 wprowadza si¢ nastgpujace zmiany:

(i)

(i)

akapit pierwszy otrzymuje brzmienie:

., Komisja ocenia regularnie wydajnosé¢ iuzytecznos¢ przyjetych
europejskich programow certyfikacji cyberbezpieczenstwa oraz to, czy
okreslony europejski program certyfikacji cyberbezpieczenstwa nalezy
uczyni¢ obowigzkowym za pomocq odpowiedniego prawa Unii W celu
zapewnienia w Unii odpowiedniego poziomu cyberbezpieczenstwa
produktow ICT, ustug ICT, procesow ICT iustug zarzgdzanych
W zakresie bezpieczenstwa oraz w celu poprawy funkcjonowania rynku
wewnetrznego. Pierwszq takq oceng przeprowadza sie nie pozniej niz
31 grudnia 2023 r., a kolejne oceny przeprowadza si¢ co najmniej raz
na2 lata. Woparciu owynik tych ocen Komisja zidentyfikuje te
produkty ICT, ustugi ICT, procesy ICT 1 ustugi zarzqdzane W zakresie
bezpieczenstwa objete jednym Z iStniejgcych programow certyfikacyi,

’

ktore nalezy objgcé obowigzkowym programem certyfikacji.”,
w akapicie trzecim wprowadza si¢ nastepujace zmiany:
aa) lit. a) otrzymuje brzmienie:

,,a) bierze pod uwage wplyw danych srodkow na wytworcow lub
dostawcow takich produktow ICT, ustug ICT, procesow ICT lub
ustug  zarzgdzanych W zakresie  bezpieczenstwa oraz na
uzytkownikow pod wzgledem kosztow tych srodkow oraz korzysci
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14)

15)

c)

spolecznych lub gospodarczych wynikajgcych z przewidywanego
zwigkszonego poziomu bezpieczenstwa wskazanych produktow ICT,
ustug ICT, procesow ICT Ilub ustug zarzqdzanych W zakresie
bezpieczenstwa,”;

bb) lit. d) otrzymuje brzmienie:

,d) bierze pod uwage terminy wdrozenia, srodki 10Kresy
przejsciowe, W SZCzegolnosci pod wzgledem ewentualnego wplywu
danego srodka na wytworcow lub dostawcow produktow ICT,
ustug ICT, procesow ICT Ilub ustug zarzqdzanych W zakresie
bezpieczeristwa, W tym na MSP; ”;

ust. 7 i 8 otrzymujg brzmienie:

7. Osoba fizyczna lub prawna, ktora poddaje produkty ICT, ustugi ICT,
procesy ICT lub ustugi zarzgdzane W zaKresie bezpieczenstwa certyfikacji,
udostepnia krajowemu organowi ds. certyfikacji cyberbezpieczenstwa,
o ktorym mowa w art. 58 — w przypadku gdy organ ten jest podmiotem
wydajgcym  europejski - certyfikat cyberbezpieczenstwa — lub jednostce
oceniajqcej zgodnosé, 0 ktorej mowa w art. 60, wszelkie informacje niezbedne
to przeprowadzenia certyfikacji.

8. Posiadacz europejskiego certyfikatu cyberbezpieczenstwa informuje organ
lub jednostke, 0 ktérych mowa w ust. 7, o wszelkich wykrytych nastepnie
podatnosciach lub nieprawidlowosciach zwigzanych 7 bezpieczenstwem
certyfikowanych produktow ICT, ustug ICT, procesow ICT Ilub ustug
zarzgdzanych w zakresie bezpieczenstwa, ktore mogg mie¢ wphyw na zgodnosé
z wymogami z zakresu certyfikacji. Organ lub jednostka przekazuje bez zbednej
zwloki te informacje zainteresowanemu krajowemu organowi ds. certyfikacji

’,

cyberbezpieczenstwa. ",

art. 57 ust. 1 i 2 otrzymuja brzmienie:

1. Bez uszczerbku dla ust. 3 niniejszego artykutu krajowe programy
certyfikacji cyberbezpieczenstwa 1 pOWigzane zNimi procedury dotyczgce
produktow ICT, ustug ICT, procesow ICT iustug zarzgdzanych w zakresie
bezpieczenstwa, ktore sq objete europejskim programem  certyfikacji
cyberbezpieczenstwa przestajq by¢ skuteczne z dniem okreslonym w akcie
wykonawczym przyjetym na podstawie art.49 ust. 7. Krajowe programy
certyfikacji cyberbezpieczenstwa 1 pOWigzane z nimi procedury dotyczgce
produktow ICT, ustug ICT, procesow ICT iustug zarzgdzanych w zakresie
bezpieczenstwa, ktore nie sq objete europejskim programem certyfikacji
cyberbezpieczenstwa, funkcjonujq nadal.

2. Panstwa czlonkowskie nie mogg wprowadzaé nowych Kkrajowych
programow certyfikacji cyberbezpieczenstwa dotyczqcych produktow ICT,
ustug ICT, procesow ICT iustug zarzqdzanych W zakresie bezpieczenstwa,
ktore sq juz objete obowiqgzujgcym europejskim programem certyfikacji

’

cyberbezpieczenstwa.”;

w art. 58 wprowadza si¢ nastepujace zmiany:

a)

W ust. 7 wprowadza si¢ nastepujace zmiany:
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16)

17)

b)

(i) lit. @) i b) otrzymujg brzmienie:

,a) nadzorujq 1€Qzekwujq stosowanie zawartych W europejskich
programach certyfikacji cyberbezpieczenstwa na podstawie art. 54 ust. 1
lit. J) zasad monitorowania zgodnosci produktow ICT, ustug ICT, procesow
ICT iustug zarzqdzanych W zaKresie bezpieczenstwa Z wymogami
europejskich  certyfikatow  cyberbezpieczenstwa wydanych na ich
terytoriach, we wspodipracy z innymi odpowiednimi organami nadzoru
rynku;

b) monitorujqg wykonywanie obowigzkow wytworcow Ilub dostawcow
produktow ICT, ustug ICT, procesow ICT lub ustug zarzqdzanych
W zakresie bezpieczenstwa, ktorzy majq siedzibe na ich terytorium i ktérzy
przeprowadzajq oceng zgodnosci przez strong pierwszq, oraz egzekwujg
takie obowiqzki, W SzCzegolnosci monitorujq wykonywanie obowigzkow
takich wytworcow Ilub dostawcow, ktore okreslono w art. 53 ust. 2 i3
i w odpowiednich europejskich programach certyfikacji

REZ)

cyberbezpieczenstwa, oraz egzekwujq takie obwigzki, ”;
(ii) lit. h) otrzymuje brzmienie:

»h) wspolpracujqg zinnymi  krajowymi organami ds. certyfikacji
cyberbezpieczenstwa Ilub innymi organami publicznymi, Wtym poprzez
wymiane informacji na temat ewentualnej niezgodnosci produktow ICT,
ustug ICT, procesow ICT i ustug zarzqdzanych W zakresie bezpieczenstwa
Z Wymogami niniejszego rozporzgdzenia lub z Wymogami okreslonych
europejskich programow certyfikacji cyberbezpieczenstwa; oraz”’;

ust. 9 otrzymuje brzmienie:

, 9. Krajowe organy ds. certyfikacji cyberbezpieczenstwa wspoipracujg ze
sobg 1z Komisjg, W SzCzegolnosci wymieniajgc informacje, doswiadczenie
i dobre praktyki odnoszgce si¢ do certyfikacji cyberbezpieczenstwa i kwestii
technicznych dotyczgcych cyberbezpieczenstwa produktow ICT, ustug ICT,
procesow ICT i usfug zarzqdzanych W zakresie bezpieczenstwa.”’;

art. 59 ust. 3 lit. b) i ¢) otrzymujg brzmienie:

,b) procedury nadzorowania iegzekwowania zasad monitorowania
zgodnosci produktow ICT, ustug ICT, proceséow ICT i ustug zarzgdzanych
W zakresie bezpieczenstwa z europejskimi certyfikatami
cyberbezpieczenstwa na podstawie art. 58 ust. 7 lit. a);

C) procedury nadzorowania i egzekwowania obowigzkow wytworcow lub
dostawcow produktow ICT, wustug ICT, procesow ICT Ilub ustug

zarzgdzanych W zakresie bezpieczenstwa na podstawie art.58 ust.7
lit. b), ”;

art. 67 ust. 2 i 3 otrzymuja brzmienie:

2. Ocena dotyczy rowniez wphwu, skutecznosci | efektywnosci przepisow
tytutu Il niniejszego rozporzgdzenia W odniesieniu do celow, ktorymi sg
zapewnienie odpowiedniego poziomu cyberbezpieczenstwa produktow ICT,
ustug ICT, procesow ICT 1 ustug zarzqdzanych W zaKresie bezpieczenstwa
w Unii oraz poprawa funkcjonowania rynku wewnetrznego.
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3. Ocena obejmuje rowniez ustalenie, czy W celu zapobiezenia wprowadzaniu
na rynek unijny produktow ICT, ustug ICT, procesow ICT | ustug zarzqdzanych
W zakresie  bezpieczenstwa  niespelniajgcych — podstawowych — wymogow
cyberbezpieczenstwa konieczne sq zasadnicze wymogi cyberbezpieczenstwa
dotyczqce dostepu do rynku wewnetrznego. ”.

Artykut 2

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu
W Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze W calosci 1]jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Strasburgu dnia r.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
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