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REZOLUCJA PARLAMENTU EUROPEJSKIEGO (UE) 2023/1905
z dnia 10 maja 2023 r.

zawierajgca uwagi stanowigce integralng cze$¢ decyzji w sprawie absolutorium z wykonania
budzetu ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczefistwa) za rok budzetowy 2021

PARLAMENT EUROPEJSKI,

— uwzgledniajgc swoja decyzje w sprawie absolutorium z wykonania budzetu ENISA (Agencji Unii Europejskiej ds. Cyber-
bezpieczenstwa) za rok budzetowy 2021,

— uwzgledniajgc art. 100 Regulaminu i zalagcznik V do Regulaminu,

— uwzgledniajac sprawozdanie Komisji Kontroli Budzetowej (A9-0115/2023),

A. majac na uwadze, ze zgodnie z zestawieniem dochodéw i wydatkéw (') ostateczny budzet ENISA (zwanej dalej , Agen-
¢ja") za rok budzetowy 2021 wyni6st 23 473 060 EUR (w tym wklad wladz greckich w wysokosci 640 000 EUR na
wynajem budynku biurowego), co stanowi wzrost o 8,26 % w poréwnaniu z 2020 r.; majac na uwadze, Ze budzet
Agencji pochodzi gléwnie z budzetu Unii;

B. majac na uwadze, ze Trybunal Obrachunkowy (zwany dalej ,Trybunalem”) w sprawozdaniu dotyczacym rocznego
sprawozdania finansowego Agencji za rok budzetowy 2021 (zwanym dalej ,sprawozdaniem Trybunalu”) stwierdzil, iz
uzyskal wystarczajacg pewnosé, ze sprawozdanie finansowe Agencji jest wiarygodne oraz ze transakcje lezace u jego
podstaw sg legalne i prawidtowe;

Zarzadzanie budzetem i finansami

1. zauwaza, ze wysitki zwigzane z monitorowaniem budzetu w roku budzetowym 2021 doprowadzily do osiggnigcia
wskaznika wykonania w odniesieniu do §rodkéw na zobowigzania na biezacy rok w wysokosci 99,51 %, co oznacza
wzrost 0 2,16 % w poréwnaniu z rokiem 2020; ponadto zwraca uwage, ze wskaznik wykonania w odniesieniu do
$rodkéw na platnosci na biezacy rok wynidst 77,40 % (tym samym nie udalo si¢ zrealizowac zakladanego celu Agencji
w wysokosci 85 %), co oznacza wzrost 0 8,77 % w poréwnaniu z rokiem 2020;

Wyniki dzialalnosci

2. zauwaza, ze Agencja wykorzystuje kluczowe wskazniki skutecznosci dziatania do oceny swoich dzialan i wynikéw
w osigganiu celéw programu prac, takich jak warto$¢ dodana dla instytucji, organéw, urzedéw i agencji oraz panstw
cztonkowskich Unii w zapewnianiu wsparcia na rzecz ksztaltowania i wdrazania polityki, a takze zdolnos¢ do przy-
czyniania si¢ do cyberodpornosci Unii poprzez dostarczanie terminowych i skutecznych informacji i wiedzy; docenia,
ze zrealizowano kluczowe wskazniki skutecznosci dzialania, oraz fakt, ze Agencja zwrécila uwage na $rodki, ktére
moga poprawi¢ wydajno$¢ i skuteczno$¢ jej pracy; zaleca jednak Agencji zwrdcenie uwagi na wskazniki, ktérych
jeszcze nie osiggnela lub ktérych realizacja jest opdzniona;

3. zauwaza, ze Agencja badala mozliwo$¢ wniesienia wkladu za posrednictwem wspdlnych ustug we wdrazanie przysz-
tego rozporzadzenia w sprawie cyberbezpieczenstwa dla instytucji, organéw i agencji UE we wspdlpracy z zespotem
reagowania na incydenty komputerowe w instytucjach, organach i agencjach UE i siecig agencji UE; wzywa Agencje
do poinformowania organu udzielajacego absolutorium o poczynionych w zwigzku z tym postepach;

Polityka kadrowa

4. zauwaza, ze na dziefi 31 grudnia 2021 r. plan zatrudnienia zrealizowano w 90,79 %, zatrudniajac na czas okreslony
69 z 76 pracownikéw zatwierdzonych w budzecie unijnym (dla poréwnania w 2020 r. zatwierdzono 69 stanowisk);
odnotowuje, ze w 2021 r. dla Agencji pracowato dodatkowo 27 pracownikéw kontraktowych i 10 oddelegowanych
ekspertow krajowych;

() Dz.U.C 141 229.3.2022, s. 84.
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5. ponownie wyraza zaniepokojenie brakiem réwnowagi plci wsrdd kadry kierowniczej wyzszego szczebla Agendji,
ktérg stanowi pieciu mezczyzn (71 %) i dwie kobiety (29 %); z zaniepokojeniem zauwaza brak réwnowagi plci wiréd
czlonkéw zarzadu Agencji, gdzie 24 stanowiska z 28 (86 %) zajmuja mezczyzni; ponadto odnotowuje réwnowage
plci wsréd calego personelu Agendji, gdzie 57 ze 106 pracownikéw (54 %) to mezczyzni; wzywa Agencje i pafistwa
czlonkowskie do dbania o réwnowage plci przy mianowaniu i powolywaniu cztonkéw kadry kierowniczej wyzszego
szczebla lub zarzadu; zwraca si¢ do Agencji o poinformowanie organu udzielajagcego absolutorium o konkretnych
dzialaniach podejmowanych w celu zwigkszenia réwnowagi plci;

6. zauwaza, ze Agencja stosuje polityke ochrony godnosci osoby ludzkiej i zapobiegania molestowaniu, obejmujaca spe-
cjalng strong intranetowa, specjalne coroczne szkolenia, zaufanych doradcéw, a takze wprowadzita protokét ustalef
w celu wymiany zaufanych doradcéw z Europejskim Centrum Rozwoju Ksztalcenia Zawodowego (Cedefop);

7. zauwaza, Ze Agencja w duzym stopniu polegala na $wiadczeniu ustug przez pracownikéw tymczasowych, ktdrzy
wspierali ja w realizacji codziennych obowigzkéw administracyjnych, przy czym zwigkszone wsparcie bylo réwniez
potrzebne po reorganizagcji i przygotowaniach do pracy w nowym budynku, co stanowito dodatkowe obcigzenie dla
zespolu ds. finanséw i zaméwien publicznych; ponadto zauwaza z uznaniem, Ze zmieniona polityka rekrutacyjna
Agencji doprowadzita do zmniejszenia liczby pracownikow tymczasowych; na podstawie sprawozdania Trybunalu
zauwaza ponadto, ze wzrost liczby pracownikéw w 2021 r. wynikal z pomySlnego obsadzenia przez Agencje kilku
dlugoterminowych wakatéw; jest Swiadomy, ze sektor cyberbezpieczenistwa i sektor technologii informacyjno-komu-
nikacyjnych to sektory wysoce konkurencyjne pod wzgledem znalezienia wykwalifikowanej i zaangazowanej sily
roboczej;

8. podkresla znaczenie opracowania dlugoterminowej polityki kadrowej w odniesieniu do réwnowagi miedzy zyciem
zawodowym a prywatnym, poradnictwa przez cale Zycie oraz oferowania konkretnych mozliwosci szkoleniowych
w zakresie rozwoju kariery zawodowej, rownowagi plci na wszystkich szczeblach personelu, telepracy, prawa do
bycia offline, zwigkszenia réwnowagi geograficznej, aby zadba¢ o odpowiednia reprezentacje ze wszystkich panstw
cztonkowskich, oraz rekrutacji i integracji os6b z niepelnosprawnosciami, a takze zapewnienia ich réwnego traktowa-
nia i powszechnego promowania ich szans; przypomina Agencji o dalszym rozwijaniu polityki kadrowej i kultury
pracy w celu skuteczniejszego reagowania na informacje otrzymywane w ankietach od pracownikéw;

Zamoéwienia publiczne

9. zauwaza, ze w 2021 r. Agencja zakonczyla facznie 58 postepowan o udzielenie zaméwienia publicznego, w tym dwa
wspolnie z Cedefop;

10. na podstawie sprawozdania Trybunalu zauwaza z zaniepokojeniem, Ze Agencja systematycznie udziela zamoéwien
o niskiej wartosci bez odnosnej decyzji o udzieleniu zaméwienia, zatwierdzonej i podpisanej przez urzednika zatwier-
dzajacego, co jest niezgodne z pkt 30.3-30.4 zalacznika I do rozporzadzenia Parlamentu Europejskiego i Rady (UE,
Euratom) 2018/1046 (*; na podstawie odpowiedzi Agencji zauwaza, ze Agencja podjela juz niezbedne kroki w celu
rozwiazania tego problemu; wzywa Agencje do poinformowania organu udzielajacego absolutorium o poczynionych
w zwigzku z tym postepach;

11. na podstawie sprawozdania Trybunalu zauwaza, ze aby podja¢ decyzje o zleceniu danej ustugi na zewnatrz lub $wiad-
czeniu jej wewnetrznie, Agencja opracowala i stosuje metodyke analizy kosztéw i korzysci oraz ze metodyka ta ma
bledy koncepcyjne, ktére mogg wplywaé na obiektywizm procesu decyzyjnego i narazaé Agencj¢ na ryzyko finan-
sowe; na podstawie odpowiedzi Agencji zauwaza, ze Agencja podjela juz niezbedne kroki w celu rozwigzania tego
problemu; wzywa Agencje do poinformowania organu udzielajacego absolutorium o poczynionych w zwigzku z tym
postepach;

12. na podstawie sprawozdania Trybunatu zauwaza, ze w dwéch postegpowaniach o udzielenie zaméwienia Agencja zasto-
sowala jako kryterium udzielenia zaméwienia zdolnos¢ techniczng przedsigbiorstwa, tymczasem kryterium to wyraz-
nie odnosi si¢ do oceny oferenta, a nie oferty, oraz ze takie pokrywanie si¢ kryteriéw wyboru i udzielenia zaméwienia
podwaza pewno$¢ prawa i naraza Agencj¢ na ryzyko utraty reputacji i ryzyko prawne; na podstawie odpowiedzi
Agendji zauwaza, ze Agencja podjela juz niezbedne kroki w celu rozwigzania tego problemu; wzywa Agencje do poin-
formowania organu udzielajagcego absolutorium o poczynionych w zwigzku z tym postepach;

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w sprawie zasad finansowych
majacych zastosowanie do budzetu ogélnego Unii, zmieniajace rozporzadzenia (UE) nr 12962013, (UE) nr 1301/2013, (UE)
nr 1303/2013, (UE) nr 1304/2013, (UE) nr 1309/2013, (UE) nr 1316/2013, (UE) nr 223/2014 i (UE) nr 2832014 oraz decyzj¢
nr 541/2014|UE, a takze uchylajace rozporzadzenie (UE, Euratom) nr 966/2012 (Dz.U. L 193 z 30.7.2018, s. 1).
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13. przypomina, Ze w przypadku wszystkich postgpowan o udzielenie zamdéwienia istotne jest zapewnienie uczciwej kon-
kurencji migdzy oferentami oraz umozliwianie zakupu towaréw i ustug po najlepszej cenie, z poszanowaniem zasad
przejrzystosci, proporcjonalno$ci, rownego traktowania i niedyskryminacji; zwraca si¢ o wdrozenie opracowanych
przez Komisje narzedzi informatycznych na potrzeby elektronicznych zamoéwiert publicznych; apeluje o zaktualizo-
wane wyjasnienie procedur i szablonéw w wytycznych dotyczacych zaméwief publicznych; z zaniepokojeniem odno-
towuje uwagi Trybunatu dotyczgce uchybien w zaméwieniach publicznych, ktére zwigkszajg si¢ i pozostaja najwigk-
szym Zr6dlem nieprawidlowych platnosci dla wigkszosci agenciji;

Zapobieganie konfliktom intereséw i zarzadzanie nimi oraz przejrzysto$é

14. odnotowuje istniejace Srodki i obecne starania Agencji, by zapewni¢ przejrzystosé, zapobiega¢ konfliktom intereséw
i zarzadza¢ nimi, oraz zwraca uwage, ze zyciorysy czlonkow zarzadu, ich deklaracje finansowe i deklaracje intereséw
sa publikowane na stronie internetowej Agencji;

15. na podstawie sprawozdania Trybunalu zauwaza, ze w latach 2019-2021 Agencja ocenila trzy przypadki potencjal-
nego konfliktu intereséw w odniesieniu do pracownika wyzszego szczebla podejmujacego nowg prace w innym
miejscu, a w jednym przypadku zbadanym przez Trybunal Agencja nie skonsultowata si¢ ze wspdlnym komitetem, co
stanowi naruszenie art. 16 regulaminu pracowniczego; na podstawie odpowiedzi Agencji zauwaza, Ze Agencja formal-
nie ustanowi wspélny komitet w celu zapewnienia zgodnosci z obowigzujgcymi ramami prawnymi; wzywa Agencje
do poinformowania organu udzielajacego absolutorium o poczynionych w zwigzku z tym postepach;

16. podkresla potrzebe wprowadzenia bardziej usystematyzowanych przepiséw dotyczacych przejrzystosci, niezgodnosci,
konfliktu intereséw, nielegalnego lobbingu i efektu ,drzwi obrotowych”; wzywa Agencje do wzmocnienia mechaniz-
méw kontroli wewnetrznej, w tym do ustanowienia wewnetrznego mechanizmu antykorupcyjnego;

Mechanizmy kontroli wewnetrznej

17. zauwaza, ze w swoim sprawozdaniu na temat zarzadzania zasobami ludzkimi i etyki zawodowej z 2019 r. Stuzba
Audytu Wewnetrznego wydala trzy bardzo wazne i cztery wazne zalecenia; zauwaza, Ze chociaz Stuzba Audytu Wew-
netrznego zamknela cztery zalecenia, na koniec 2021 r. otwarte pozostawaly trzy wazne zalecenia, ktére nie zostaly
w pelni wdrozone w wyznaczonym terminie; wzywa Agencje do poinformowania organu udzielajacego absolutorium
o0 poczynionych w zwigzku z tym postepach;

18. zauwaza, Ze w 2021 r. Stluzba Audytu Wewnetrznego przeprowadzita audyt planowania strategicznego i zarzadzania
wynikami, a w kwietniu 2022 r. wydala koncowe sprawozdanie z audytu zawierajace trzy wazne zalecenia; wzywa
Agencje do poinformowania organu udzielajacego absolutorium o poczynionych w zwigzku z tym postepach;

19. zauwaza, ze w 2021 r. Agencja przyjela strategie dotyczaca newralgicznych funkcji, ktéra weszla w zycie w maju
2022r;

20. zauwaza, ze ocena kontroli wewnetrznych w 2021 r. wykazala, iz kontrole wewnetrzne dajg wystarczajaca pewnosc,
ze strategie, procesy, zadania i zachowania Agencji, rozpatrywane facznie, ulatwiajg jej skuteczne i wydajne funkcjono-
wanie, pomagaja zapewni¢ jako$¢ sprawozdawczo$ci wewnetrznej i zewnetrznej oraz pomagaja zapewni¢ zgodnosé
z jej przepisami, oraz Ze konieczne sa jednak pewne ulepszenia niektérych zasad, w tym udoskonalenie wskaznikow
ram kontroli wewnetrznej Agencji, ustanowienie ram zarzadzania ryzykiem przedsigbiorstwa, przeglad zarzadzania
IT oraz podstawowych ram polityki i procedur, przeglad polityki rekrutacyjnej Agencji, a takze aktualizacja planu ciag-
toici dziatania Agencji; wzywa Agencje do poinformowania organu udzielajgcego absolutorium o poczynionych
w zwiazku z tym postepach;

21. zauwaza, ze w 2021 r. Agencja zaktualizowala swoja polityke w zakresie konfliktu intereséw oraz przyjela strategie
zwalczania naduzy¢ finansowych;
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22. przypomina, ze trzeba wzmocni¢ systemy zarzadzania i kontroli, aby zapewni¢ wlasciwe funkcjonowanie Agencji;
zdecydowanie domaga si¢ wprowadzenia wymogu posiadania skutecznych systeméw zarzadzania i kontroli, aby unik-
ngé potencjalnych przypadkéw wystapienia konfliktu intereséw, brakujacych kontroli ex ante lub ex post, niewtasci-
wego zarzadzania zobowiazaniami budzetowymi i prawnymi oraz nieodnotowywania wyjatkéw w rejestrze odstep-
stw;

Cyfryzacja i zielona transformacja

23. odnotowuje zadania powierzone Agencji w zwiazku z aktem o cyberbezpieczenstwie, majace na celu osiaggnigcie
wysokiego wspélnego poziomu cyberbezpieczefistwa w calej Unii, w tym aktywne wspieranie panstw cztonkowskich
oraz instytucji, organéw, urzedéw i agencji Unii w poprawie cyberbezpieczefistwa; odnotowuje ponadto wsparcie
Agencji dla opracowania nowych dossier politycznych, takich jak bezpieczenstwo sieci i informacji, operacyjna odpor-
no$¢ cyfrowa, elektroniczne systemy identyfikacji, uwierzytelniania i ustug zaufania, Europejski kodeks facznosci elek-
tronicznej, 5G, portfel cyfrowy, sztuczna inteligencja i kodeks sieci w zakresie cyberbezpieczenistwa; z zadowoleniem
przyjmuje fakt, ze zgodnie z proponowanym aktem w sprawie cyberodpornosci Agencja bylaby odpowiedzialna za
oceng, czy dany produkt stwarza znaczace ryzyko dla cyberbezpieczenstwa; podkresla potrzebe zapewnienia odpo-
wiedniego personelu, aby odzwierciedli¢ zwigkszone zadania Agenciji;

24. zauwaza, ze Agencja wdrozyla polityke cyberbezpieczenstwa, a w szczegdlnosci stosuje podejicie ,doglebnej
ochrony”; zauwaza ponadto, ze w 2021 r. Agencja rozpoczeta przeglad swojej polityki informatycznej i ram procedu-
ralnych, w tym strategii bezpieczefistwa informacji; zauwaza ponadto, ze corocznie organizowane s dla wszystkich
pracownikéw szkolenia w zakresie ochrony danych i kursy u§wiadamiajace w zakresie cyberbezpieczenstwa;

25. przypomina, jak wazna jest poprawa cyfryzacji w Agencji pod wzgledem wewnetrznego funkcjonowania i zarzadza-
nia, ale takze w celu przyspieszenia cyfryzacji procedur; podkresla, ze Agencja musi nadal aktywnie dziala¢ w tym
zakresie, aby unikna¢ przepasci cyfrowej miedzy agencjami; zwraca jednak uwage na konieczno$¢ podejmowania
wszystkich niezbednych $rodkéw bezpieczenstwa, aby unikna¢ wszelkiego ryzyka dla bezpieczenstwa informacji
przetwarzanych online;

26. odnotowuje, ze Agencja opracowuje system zarzadzania srodowiskowego, ktory ma doprowadzi¢ do certyfikacji unij-
nego systemu ekozarzadzania i audytu; zauwaza ponadto, ze wladze greckie zawarly w imieniu Agencji umowg najmu
jej siedziby gtéwnej w Atenach, ktéra jest w pelni operacyjna od 1 lipca 2021 r., i Ze umozliwi to Agencji ustanowienie
szerszego zestawu Srodkéw ekologicznych, ktére nalezy wdrozy¢;

Ciaglos¢ dzialania w czasie kryzysu zwigzanego z COVID-19

27. zauwaza, ze od poczatku pandemii COVID-19 i w 2021 r. Agencja wprowadzila i utrzymala mozliwosci stalej tele-
pracy, przy jednoczesnym utrzymaniu i zwigkszeniu motywacji pracownikéw, wydajnosci i rozwoju; w szczegdlnosci
zauwaza z uznaniem, ze podczas pandemii codzienne wysylano wszystkim pracownikom za posrednictwem specjal-
nej funkeyjnej skrzynki pocztowej aktualne informacje na temat liczby zakazefi oraz najnowszych wydarzen na $wie-
cie, tak aby pracownicy mieli dostep do biezacych informacji; zacheca Agencjg, aby wykorzystata doswiadczenia zwig-
zane z pracg zdalng i hybrydows, zeby lepiej organizowacé spotkania i zadania, ktére mozna w przyszlosci skuteczniej
przeprowadzac i realizowad w trybie zdalnym niz przy udziale fizycznym;

Inne uwagi

28. zauwaza, ze w listopadzie 2021 r. Agencja przyjela strategie migdzynarodows, co umozliwilo jej wspolprace z wybra-
nymi panstwami trzecimi i organizacjami miedzynarodowymi, w szczegdlnoéci podczas pracy nad porozumieniami
o wspélpracy z Ukraing, Stanami Zjednoczonymi Ameryki i Organizacjg Traktatu Pétnocnoatlantyckiego;

29. wzywa Agencje do dalszego rozwijania efektéw synergii (np. w dziedzinie zasobéw ludzkich, zarzadzania budynkami,
ustug informatycznych i bezpieczefistwa), zacie$nienia wsp6lpracy, zintensyfikowania wymiany dobrych praktyk
i poglebienia dyskusji na temat obszaréw bedacych przedmiotem wzajemnego zainteresowania z innymi agencjami
Unii w celu poprawy wydajnosci;
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30. w odniesieniu do innych uwag towarzyszacych decyzji w sprawie absolutorium, ktére maja charakter przekrojowy,
odsyla do swojej rezolucji z dnia 10 maja 2023 r. () w sprawie wynikow, zarzadzania finansami i kontroli agencji.

() Teksty przyjete, P9_TA(2023)0190.
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