t****
X & KOMISJA
kol EUROPEJSKA

Bruksela, dnia 11.5.2022 r.
COM(2022) 212 final

KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO, RADY,
EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPOLECZNEGO I KOMITETU
REGIONOW
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1. Wprowadzenie

Pierwsza europejska strategi¢ na rzecz lepszego internetu dla dzieci (BIK) przyjeto w 2012 r.
Zaktualizowana strategia na rzecz lepszego internetu dla dzieci (BIK+), okreslona
W niniejszym komunikacie, zapewni dzieciom ochrong iszacunek oraz wzmocnienie ich
pozycji w internecie w nowej cyfrowej dekadzie.

Poszanowanie praw czlowieka, wtym praw dziecka, jest nierozerwalnic zwigzane
z warto$ciami, na ktorych opiera si¢ Unia Europejska®. Nalezy ich przestrzega¢ zaréwno
w internecie, jak i poza nim?. W cyfrowej dekadzie kazde dziecko w Europie zastuguje na to,
by funkcjonowaé¢ w bezpiecznym $rodowisku cyfrowym wzmacniajagcym pozycje dzieci i by
by¢ czgdcig Swiatowej transformacji cyfrowe;.

Dzieci zaczynaja tworzy¢, bawi¢ si¢ | komunikowaé si¢ w internecie w coraz miodszym
wieku, wykorzystujac technologie cyfrowe do nauki, zabawy, kontaktoéw spolecznych
I uczestnictwa w zyciu spotecznym. Przy okazji wspomnianych aktywnosci dzieci czgsto
napotykaja na tresci i ustugi cyfrowe, ktore nie zostaty zaprojektowane z myslg 0 dzieciach.

Dzieci i mlodziez® nie stanowia jednej, jednolitej grupy — réznig sie pod wzgledem wieku,
plci, rozwoju, zdolno$ci oraz potozenia spotecznego | ekonomicznego. Dzieci znajdujace si¢
w trudnej sytuacji, takie jak dzieci z niepelnosprawno$ciami, dzieci wywodzace si¢
Z mniejszosci rasowych lub etnicznych, dzieci uchodzcoéw, dzieci przebywajace w osrodkach
opieki, dzieci LGBTQI+, atakze dzieci znajdujace si¢ W gorszym potozeniu spoleczno-
ekonomicznym mogg sta¢ w obliczu dodatkowych wyzwan w srodowisku cyfrowym.

Pandemia COVID-19 uwydatnita korzysci wynikajace z technologii cyfrowej, ale takze
zasadnicza potrzebe zapewnienia wszystkim dzieciom rownego dostgpu do technologii
(urzadzen i sieci), umiejetnosci | kompetencji cyfrowych, wtym umiejetnosci korzystania
z mediow*. Dzieci, ktére nie maja dostepu do internetu, nie moga korzystaé z zasobow
moggcych pomdc im w nauce irozwoju. Nierownosci mogg powodowaé wieksze ryzyko
gorszych wynikobw w nauce, zaburzen zdrowia psychicznego ibraku perspektyw
dhugoterminowych®.

Majac to na uwadze, oraz aby wyeliminowaé ryzyko i szkody wynikajace z coraz wigkszej
cyfryzacji spoleczenstwa, wtym ryzyko iszkody w przypadku dzieci, w grudniu 2020 r.
Komisja zaproponowata ambitng reforme¢ =zbioru obowigzujacych przepisow z mysla

L Art. 2 Traktatu o Unii Europejskiej oraz Karta praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 24.

2 W komentarzu ogélnym ONZ nr 25 dotyczacym Konwencji ONZ o prawach dziecka (ktérej stronami s wszystkie panstwa
cztonkowskie UE) wyraznie poruszono kwesti¢ praw dziecka w srodowisku cyfrowym.

3 Osoby w wieku ponizej 18 lat zgodnie z Konwencija 0 prawach dziecka. W ramach strategii BIK+ pojecie ,,mtodziez”
odnosi si¢ takze do dzieci ponizej 18 roku zycia. W prawodawstwie stosuje si¢ termin ,,matoletni”.

4JRC, ,,How children (10-18) experienced online risks during the COVID-19 lockdown in spring 2020 [,.Zagrozenia

w internecie, z ktérymi zetknely sie dzieci (w wieku 10-18 lat) podczas zamkniecia zwigzanego z COVID-19 wiosn:

2020 r.”].

JRC, ,.Emergency remote schooling during COVID-19” [..Zdalna edukacja wprowadzona W sytuacji hadzwyczajnej podczas
pandemii COVID-19”].

5JRC, ..How families handled emergency remote schooling during the time of Covid lockdown in spring 2020 [,.Jak rodziny
radzily sobie ze zdalng edukacjg wprowadzong podczas blokady zwigzanej z COVID-19 wiosng 2020 r.”].

T20-Italy, ..Digital learning for every child: closing the gaps for an inclusive and prosperous future” [,.Cyfrowe uczenie si¢
dla kazdego dziecka: niwelowanie r6znic Z mysla 0 pomyslnej, sprzyjajacej wlaczeniu spotecznemu przyszto$ci’].
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o0 stworzeniu bezpieczniejszej przestrzeni cyfrowej, w ktorej chroni si¢ praw podstawowych
wszystkich uzytkownikow ushug cyfrowych. Z osiggnigtego niedawno porozumienia
politycznego w sprawie aktu o ustugach cyfrowych wynika, ze ochrona matoletnich jest jedna
z podstaw nowych przepiséw, za pomoca ktorych przedsiebiorstwa zobowigzuje si¢, by miaty

na wzgledzie przede wszystkim interesy dzieci °.

Ponadto w ramach swojej wizji dotyczacej cyfrowej transformacji Europy do 2030 r.’
Komisja zaproponowata Europejska deklaracje praw i zasad cyfrowych w cyfrowej dekadzie?®,
w Ktorej odzwierciedlono wartosci UE, takie jak ochrona dzieci i wzmocnienie ich pozycji.

W europejskiej strategii na rzecz lepszego internetu dla dzieci z 2012 r. (strategia BIK)®
okreslono globalny poziom odniesienia, wyznaczajac tym samym kierunek polityk krajowych
w UE i ksztaltujac te polityki. Wszystkie panstwa czlonkowskie uwzglednily elementy
strategii BIK. W marcu 2021 r. Komisja przyj¢ta pierwsza kompleksowa strategic UE na
rzecz praw dziecka, w ktorej oglosila aktualizacje strategii BIK™C,

Zaktualizowana strategia BIK+ stanowi cyfrowa cze$¢ strategii na rzecz praw dziecka
i odzwierciedla zaproponowang niedawno zasad¢ cyfrowa, zgodnie z ktorg ,,[d]zieci
I mlodziez powinny by¢ chronione w internecie, a ich pozycja w internecie powinna zostaé
wzmocniona”!!. W strategii tej uwzgledniono rezolucje Parlamentu Europejskiego W sprawie
praw dziecka'?, konkluzje Rady w sprawie umiejetnosci korzystania z mediow!® oraz

zalecenie Rady w sprawie ustanowienia europejskiej gwarancji dla dzieci®*.

Ta nowa strategia opiera si¢ na szeroko zakrojonych konsultacjach z dzie¢mi, uzupetnionych
o ukierunkowane konsultacje z rodzicami, nauczycielami, panstwami cztonkowskimi, branza
ICT ibranza mediéw, spoteczenstwem obywatelskim, $rodowiskiem akademickim
i organizacjami miedzynarodowymi®®.

W zwigzku ztym BIK+ ma na celu uzupehienie iwsparcie praktycznego wdrozenia
istniejgcych $rodkow ochrony dzieci w internecie, rozwijanie umiej¢tnosci dzieci oraz
wzmocnienie ich pozycji, by mogly bezpiecznie korzysta¢ z internetu i ksztaltowaé swoje
zycie W internecie.

6 Pakiet dotyczacy aktu o ustugach cyfrowych; akt o ustugach cyfrowych: Komisja z zadowoleniem przyjmuje porozumienie
polityczne.

7 Cyfrowy kompas: europejska droga w cyfrowej dekadzie, COM(2021) 118 final.

8 Europejska deklaracja praw i zasad cyfrowych w cyfrowej dekadzie, COM(2022) 27 final.

% Europejska strategia na rzecz lepszego internetu dla dzieci, COM(2012) 196. W skrdcie — Lepszy internet dla dzieci (Better
Internet for Kids) ,,BIK”.

10 Strategia UE na rzecz praw dziecka, COM(2021) 142 final.

1 Europejska deklaracja praw i zasad cyfrowych.

12 Rezolucja Parlamentu Europejskiego 2019/2876 z dnia 26 listopada 2019 r., pkt 19.

13 Konkluzje Rady w sprawie umiejetnoéci korzystania z medidw w stale zmieniajacym sie §wiecie, 2020/C 193/06.

14 Zalecenie Rady w sprawie ustanowienia europejskiej gwarancji dla dzieci, ST 9106 2021 INIT.

15 How to make Europe’s Digital Decade fit for children and young people? [Jak dostosowaé cyfrowa dekade Europy do
potrzeb dzieci i mtodziezy?”]

Podsumowanie konsultacji z zainteresowanymi stronami. Ponad 60 % respondentow bioracych udziat w otwartych
konsultacjach na temat praw dziecka uznato konieczno$¢ przyjecia nowej strategii BIK (BIK+). Niemal 80 % respondentow
zgodzito sig, ze przedsigbiorstwa informatyczne powinny odgrywac¢ wigksza role w tej dziedzinie.
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https://digital-strategy.ec.europa.eu/news-redirect/743997

2. Dotychczasowe dzialania UE

Od 2012 r. strategia BIK odgrywa zasadnicza rol¢ W wywieraniu wptywu na ochrone¢ dzieci
w internecie iwzmacnianie ich pozycji w s$rodowisku internetowym na poziomie
europejskim, krajowym i miedzynarodowym. Grupa ekspertow ds. bezpieczniejszego
internetu’® umozliwia wymiang dobrych praktyk miedzy panstwami cztonkowskimi,
a Komisja zacheca do wspoélpracy branzy ze spoteczenstwem obywatelskim i mtodziezg
w ramach Sojuszu na rzecz lepszej ochrony matoletnich w interneciel’.

W ramach strategii BIK z 2012 r. ustanowiono wspotfinansowang przez UE sie¢ centrow
bezpieczniejszego internetu'® oraz finansowany przez UE portal betterinternetforkids.eu
bedacy platformg ds. bezpieczenstwa dzieci w internecie. Centra bezpieczniejszego internetu
pomagaja 30 mln oséb kazdego rokul®. Prowadza one lokalne dziatania zwickszajace
swiadomos¢ 1 rozpowszechniaja materiaty dotyczace wszystkich aspektow bezpieczenstwa
dzieci w internecie w panstwach cztonkowskich; oferuja pomoc i identyfikuja pojawiajace si¢
zagrozenia za pomoca telefonéw zaufania oraz, za pomocg goracej linii stowarzyszenia
INHOPE?®, ktéra funkcjonuje w46 panstwach, pomagaja W usuwaniu internetowych
materiatow przedstawiajacych niegodziwe traktowanie dzieci w celach seksualnych. Centra
bezpieczniejszego internetu wspotpracuja z siecig ambasadorow mtodziezy i paneli mlodziezy
w ramach BIK?#, ktore doradzaja decydentom i 0S0bom zawodowo zajmujacym sie ta kwestig
oraz dostarczaja im informacji, na przyktad za pomoca Inicjatywy miodziezy na rzecz
lepszego internetu®® dotyczacej komunikacji przyjaznej dzieciom. Inicjatywa UE — Dzien
Bezpiecznego Internetu® — jest obecnie realizowana na calym $wiecie.

Komisja wspotpracuje réwniez z organizacjami migdzynarodowymi, oOrganizacjami
pozarzadowymi, srodowiskiem akademickim zajmujacym si¢ prawami cyfrowymi dzieci oraz
z sektorem prywatnym.

Od 2012r. unijne ramy prawne iramy polityki stuzace zwigkszeniu skutecznos$ci
bezpieczenstwa dzieci W internecie znaczaco sie zmienily?*. Na przyktad na podstawie
zmienionej dyrektywy o0 audiowizualnych ustugach medialnych®® obowigzki ochrony
matoletnich przed szkodliwymi treSciami, ktére moga zaszkodzi¢ ich fizycznemu,
psychicznemu i moralnemu rozwojowi, oraz nielegalnymi tresciami®® obecnie obejmuje
platformy udostepniania wideo. W 0g6lnym rozporzadzeniu 0 ochronie danych (RODO) dane
osobowe dzieci uznano za wymagajace szczeg6lnej ochrony, przy czym zgoda rodzicow jest
potrzebna do okreslonego wieku (migdzy 13 al6 lat wzaleznosci od panstwa

16 Strona internetowa dotyczaca grupy ekspertow.

17 Strona internetowa dotyczaca Sojuszu.

18 Strona internetowa dotyczaca centréw bezpieczniejszego internetu.

19 BIK Review of the year 2021” [.,Przeglad BIK z 2021 r.”].

20 Strona internetowa stowarzyszenia INHOPE.

21 Strona internetowa BIK youth [mlodziez BIK].

22 Strona internetowa po$wiecona inicjatywie mtodziezy.

23 Strona internetowa po$wiecona Dniowi Bezpiecznego Internetu”.

24 Zob. kompendium oficjalnych tekstow UE dotyczacych dzieci w $wiecie cyfrowym.
%5 Dyrektywa (UE) 2018/1808 0 audiowizualnych ustugach medialnych.

% Nielegalnymi dla wszystkich uzytkownikdw: tre$ciami 0 charakterze ksenofobicznym, terrorystycznym lub materiatami
przedstawiajacymi niegodziwe traktowanie dzieci w celach seksualnych.



https://digital-strategy.ec.europa.eu/en/policies/expert-group-safer-internet
https://digital-strategy.ec.europa.eu/en/policies/protect-minors-online
https://digital-strategy.ec.europa.eu/en/policies/safer-internet-centres
https://www.betterinternetforkids.eu/documents/167024/184597/BIK_Report2021_PRINT.pdf/5b798355-694a-dc9f-77cd-9917a40e880c?t=1644312450782
https://www.inhope.org/EN
https://www.bikyouth.eu/
https://www.betterinternetforkids.eu/en-GB/policy/youth-pledge-for-a-better-internet
https://www.saferinternetday.org/
https://digital-strategy.ec.europa.eu/news-redirect/743996
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32018L1808&qid=1644502657452

cztonkowskiego)?’. 22Dyrektywa o nieuczciwych praktykach handlowych? chroni dzieci jako
konsumentéw podatnych na zagrozenia i zakazuje bezposredniego namawiania do zakupu.

Ponadto, co nie mniej istotne, na mocy aktu o ustugach cyfrowych wszystkie platformy
internetowe zostang zobowigzane do opracowywania swoich systemow z uwzglednieniem
praw uzytkownikéw bedacych dzie¢mi. W szczegllnosci dzieci musza by¢ w stanie
Z fatwos$cig zrozumie¢ warunki ustugi, z ktorej korzystajg. Jest to jednak dopiero poczatek.
Zgodnie z nowymi przepisami wszystkie platformy internetowe oferujace ushugi dla dzieci
w Unii, takie jak media spolecznosciowe lub platformy gier interaktywnych, beda
zobowigzane do stosowania odpowiednich i proporcjonalnych $rodkéw zapewniajgcych
prywatno$¢, bezpieczenstwo i ochrong dzieci korzystajgcych z ustug tych platform. Co
wiecej, platformy internetowe nie beda mogly wyswietla¢ reklam dzieciom na podstawie
profilowania. Ponadto bardzo duze platformy internetowe i wyszukiwarki internetowe beda
musialy uwzgledniaé¢ wszelkie ryzyko systemowe zwigzane z ich ustugami, w tym faktyczne
lub przewidywane negatywne skutki w odniesieniu do ochrony dzieci.

Proponowany akt w sprawie sztucznej inteligencji®® okres$la jednolite przepisy dotyczace
sztucznej inteligencji w UE i ma na celu stworzenie jednolitego rynku wiarygodnych
zastosowan sztucznej inteligencji, ktore moga by¢ wykorzystywane z petnym poszanowaniem
praw podstawowych, w tym praw dziecka. Dzigki wnioskowi dotyczacemu europejskich ram
tozsamosci cyfrowej®! matoletni beda mie¢ mozliwos¢, na podstawie przepisow krajowych,
korzystania z portfela tozsamos$ci cyfrowej, na przyktad, aby potwierdzi¢ swodj wiek bez
ujawniania innych danych osobowych.

W nowym wniosku dotyczagcym rozporzadzenia w sprawie zapobiegania niegodziwemu
traktowaniu dzieci w celach seksualnych oraz zwalczania tego zjawiska®, przedstawionym
w tym samym czasie co strategia BIK+, okre§lono pewne obowigzki dostawcow ushug
hostingowych Iub ustug tgcznosci interpersonalnej w zakresie wykrywania i zglaszania
przypadkow niegodziwego traktowania dzieci w celach seksualnych w internecie i usuwania
materiatdéw przedstawiajacych takie traktowanie. Wniosek ten przewiduje rowniez utworzenie
nowego europejskiego centrum ds. zapobiegania niegodziwemu traktowaniu dzieci w celach
seksualnych izwalczania tego zjawiska, ktore utatwialoby wykrywanie i zglaszanie
przypadkéw niegodziwego traktowania dzieci w celach seksualnych w internecie oraz
usuwanie materiatow przedstawiajacych takie traktowanie, zapewniatoby wsparcie ofiarom
oraz pelnitoby role platformy wiedzy ogodlnej i fachowej oraz badan dotyczacych spraw
zwigzanych z zapobieganiem niegodziwemu traktowaniu dzieci w celach seksualnych
w internecie i zwalczania takich zjawisk.

27 Ogdblne rozporzadzenie 0 ochronie danych, (UE) 2016/679.

28 \W 2022 r. Europejska Rada Ochrony Danych opublikuje na podstawie RODO wytyczne dotyczace przetwarzania danych
osobowych dzieci oraz praw dzieci jako 0séb, ktorych dane dotycza.

29 Dyrektywa 0 nieuczciwych praktykach handlowych, 2005/29/WE.

30 Wniosek dotyczacy rozporzadzenia ustanawiajacego zharmonizowane przepisy dotyczace sztucznej inteligencii (akt

w sprawie sztucznej inteligencji) i zmieniajacego niektore akty ustawodawcze Unii, COM(2021) 206 final.

31 Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenie (UE) nr 910/2014
w odniesieniu do ustanowienia europejskich ram tozsamosci cyfrowej, COM(2021) 281 final.

32 Wniosek dotyczacy rozporzadzenia W sprawie zapobiegania niegodziwemu traktowaniu dzieci w celach seksualnych oraz
zwalczania tego zjawiska COM/2022/209.



https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:02016R0679-20160504&qid=1644497630905
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Uznaje si¢, ze istnieje szczegbélne ryzyko, ze dzieci padng ofiarg handlarzy ludzmi
w internecie, jak stwierdzono w strategii UE w zakresie zwalczania handlu ludzmi®.
Szczegodlna uwaga poswigcana ofiarom bedacym dzieémi jest czegScig strategii UE w zakresie
praw ofiar3,

W europejskiej strategii na rzecz rownouprawnienia pici®® podkreslono, ze dziewczeta moga
sta¢ si¢ ofiarami przemocy ze wzgledu na pte¢, przemocy skierowanej przeciwko kobietom
lub dziewczetom, poniewaz sg kobietami lub dziewczetami, lub przemocy, ktora dotyka ich
W nieproporcjonalnym stopniu. Wniosek dotyczacy dyrektywy w sprawie zwalczania
przemocy wobec kobiet i przemocy domowej obejmuje kryminalizacje cyberprzemocy ze
wzgledu na ple¢ oraz przewiduje $rodki ochrony i wsparcia ofiar takiej przemocy w internecie
i poza nim, niezaleznie od ich wieku®.

Komunikat w sprawie ochrony migrujacych dzieci®’ dotyczy do ochrony dzieci migrujacych,
w tym bezpiecznego dostgpu do nowych technologii.

Plan dziatania w dziedzinie edukacji cyfrowej (na lata 2021-2027)*® stuzy sprostaniu
wyzwaniom, jakie wigza si¢ z ksztalceniem i SzKoleniem, ktére to wyzwania nasilily si¢
w zwigzku z pandemig COVID-19, dzigki zapewnieniu zrownowazonej transformacji
cyfrowej w obszarze ksztalcenia poprzez stworzenie wysoce efektywnego ekosystemu
edukacji cyfrowej oraz poprawie umiejetnosci i kompetencji cyfrowych dzieci, nauczycieli
I kadry nauczycielskiej.

Strategia UE na rzecz mlodziezy na lata 2019-2027% sprzyja uczestnictwu mlodziezy
W zyciu demokratycznym oraz wspiera jej zaangazowanie spoteczne i obywatelskie.

Strategia BIK+ bedzie opierac si¢ na tych osiggnigciach i zapewni synergi¢ z odpowiednimi
inicjatywami, aby rozwia¢ obawy dzieci i zaspokoi¢ ich potrzeby w cyfrowej dekadzie.

33 Strategia UE w zakresie zwalczania handlu ludZmi na lata 2021-2025, COM(2021) 171 final.
34 Strategia UE w zakresie praw ofiar (2020-2025), COM(2020) 258 final.

35 Unia réwnoéci: strategia na rzecz rGwnouprawnienia plci na lata 2020-2025, COM(2020) 152 final.

36 Wniosek dotyczacy dyrektywy w sprawie zwalczania przemocy wobec kobiet i przemocy domowej, COM(2022) 105 final.
37 Komunikat ,.Ochrona migrujacych dzieci”, COM(2017) 211 final.

38 Plan dziatania w dziedzinie edukacji cyfrowej na lata 20212027 Nowe podejscie do ksztalcenia i szkolenia w epoce
cyfrowej, COM(2020) 624 final.

39 Strategia Unii Europejskiej na rzecz mlodziezy na lata 2019-2027, ST/14944/2018/INIT.
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3. Co si¢ zmienilo — dlaczego niezbedna jest nowa strategia

Dzieci jako uzytkownicy technologii cyfrowych

Od 2012 r. korzystanie przez dzieci ztechnologii cyfrowych uleglo drastycznej zmianie.
Nowoczesne urzadzenia umozliwiajg uzytkownikom bedacym dzie¢mi interakcje, kontakt
i zabawe z innymi oraz udost¢pnianic im tresci, czesto bez nadzoru rodzicow. Z ustalen
przedstawionych w raporcie EU Kids Online z2020r.%° wynika, ze wickszo$¢ dzieci
przyznaje, ze korzysta ze smartfonéw ,,codziennie” lub ,,prawie caty czas”, przy czym czas
spedzany w internecie w wielu panstwach zwigkszyt si¢ niemal dwukrotnie w poréwnaniu
z 2010 r. Ponadto dzieci zaczynaja korzysta¢ z urzadzen cyfrowych w coraz mtodszym wieku.

Tak podwyzszone poziomy korzystania z internetu mogg prowadzi¢ do bardziej siedzacego
trybu zycia, co moze mie¢ konsekwencje dla zdrowia. Wielu psychologow wyraza obawy, ze
u dzieci moga wystgpi¢ zaburzenia uwagi i trudnosci z rozlgczeniem sig.

Chociaz zacheca si¢ do zachowania zdrowej rownowagi migdzy zyciem W internecie i poza
nim, cyfrowa abstynencja nie jest mozliwa W przypadku wspotczesnych dzieci, poniewaz
przekazywanie informacji, elementy ksztalcenia formalnego, kontakty spoteczne i rozrywka
W coraz wigkszym stopniu majg miejsce W internecie.

Technologia wcigz szybko si¢ rozwija, stwarzajac zarOwno nowe mozliwosci, jak
I zagrozenia. W niedalekiej przysztosci sztuczna inteligencja, rzeczywisto$¢ wirtualna
I rozszerzona, internet rzeczy, kryptowaluty i inne zmiany technologiczne majace wptyw na
dzieci spowodujg pojawienie si¢ nowych wyzwan spotecznych ietycznych (np.
tendencyjno$¢, brak sprawiedliwosci, brak przejrzystosci w stosowaniu sztucznej inteligencji,
interakcja ze zmanipulowanymi cyfrowo obrazami lub nagraniami wideo (tzw. deepfake),
awatarami i robotami).

Kwestiom tym duzo uwagi poswigcono réwniez na Konferencji W sprawie przysztosci
Europy, podczas ktorej europejski panel obywatelski ds. wartosci ipraw wezwal do
zwigkszenia ochrony matoletnich w internecie. Wezwanie to poparto na sesji plenarnej
I zawarto w propozycji przedstawionej Przewodniczagcym Parlamentu Europejskiego, Rady
i Komisji Europejskiej*..

Dzieci i szkody wyrzadzane w internecie

Dzieci czgsto napotykaja w internecie szkodliwe i nielegalne tresci, zachowania, kontakty i
sa narazone na ryzyko dla konsumentow. Ustugi cyfrowe, od mediow spotecznosciowych
po gry interaktywne, moga naraza¢ dzieci na takie zagrozenia, jak nieodpowiednie tresci,
nekanie, nagabywanie dzieci dla celow seksualnych®?, niegodziwe traktowanie dzieci
w celach seksualnych czy radykalizacja postaw.

W wykazie obaw wskazanych przez same dzieci w odpowiedzi na konsultacje Komisji
znalazto si¢ ogladanie szkodliwych treSci, ktore moga pochwala¢ i propagowaé

40 Raport EU Kids online [,.Dzieci z UE w internecie] z 2020 r.
41 Na przyktad europejski panel obywatelski 2: ,.European democracy / Values and rights, rule of law, security”
[..Demokracja europejska/Wartosci i prawa, praworzadno$¢, bezpieczenstwo™], grudzien 2021 r.

42 Uwodzenie dzieci przez internet.
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samookaleczanie si¢, samobdjstwo, przemoc, nawolywanie do nienawis$ci, molestowanie
seksualne, zazywanie narkotykow, ryzykowne wyzwania internetowe, zaburzenia odzywiania
I niebezpieczne praktyki zywieniowe. Takie ukazujace przemoc, budzace strach lub w inny
sposob nieodpowiednie dla wieku tresci sg tatwo dostepne. Dzieci przyznaja, ze ogladajg
pornografic w mtodym wieku*, co wptywa na ich wyobrazenia o tym, jak wyglada zdrowy
zwiazek.

Pomimo obowigzujgcego prawa Unii (dyrektywa 0 audiowizualnych ustugach medialnych i
RODO), mechanizmy weryfikacji wieku i narzedzia do uzyskiwania zgody rodzicéw sa
nadal w wielu przypadkach nieskuteczne, a od uzytkownikéw czesto wymaga si¢ jedynie
podania daty urodzenia przy rejestracji**.

Jak wspomniano w sekcji 2 powyzej, oczekuje si¢ jednak, ze zatwierdzony niedawno akt
0 ustugach cyfrowych znacznie zwigkszy bezpieczenstwo wszystkich uzytkownikow, w tym
dzieci, i umozliwi im dokonywanie $wiadomych wyboréw podczas korzystania z internetu.

W szczegdlnoscei, jako czes¢ ram zarzadzania ryzykiem przewidzianych w akcie o ustugach
cyfrowych, szczegélnej uwagi wymaga ryzyko systemowe zwigzane z matoletnimi. Bardzo
duze platformy internetowe beda musialy zwracaé uwage na to, w jakim stopniu dzieci sg
w stanie zrozumie¢ strukture i funkcjonowanie ich ustug, a takze w jaki sposob dzieci moga
by¢ narazone na tresci, ktore moga zaszkodzi¢ ich zdrowiu fizycznemu i psychicznemu oraz
rozwojowi moralnemu. Takie ryzyko moze wystapi¢ na przyktad w projekcie interfejsow
internetowych, ktére w sposob zamierzony lub niezamierzony wykorzystujg brak
doswiadczenia dzieci lub ktore moga powodowaé zachowania uzalezniajace. W zwigzku
ztym bardzo duze platformy internetowe beda musiaty przyja¢ ukierunkowane $rodki
ochrony praw dziecka, w tym stosowac narzedzia weryfikacji wieku i kontroli rodzicielskiej
lub narzedzia pomagajgce dzieciom W zgtaszaniu niegodziwego traktowania lub uzyskiwaniu
wsparcia. Przemoc w sieci, miedzy innymi udostgpnianie bez zgody tresci intymnych, to
przyktad tresci, ktore wymagaja szybkiego przetworzenia, jesli zostang zgloszone przez
uzytkownikéw, w tym dzieci, oraz odpowiedniego dostosowania praktyk moderowania tresci.

Unijna sie¢ goracych linii, stowarzyszenie INHOPE, wskazata, ze liczba przetwarzanych na
calym $wiecie obrazéw zinternetu przedstawiajacych prawdopodobne niegodziwe
traktowanie dzieci w celach seksualnych niemal podwoita si¢ w latach 2017-2019. Problem
ten nasilit si¢ jeszcze bardziej w czasie pandemii COVID-19, w szczegolnosci w przypadku
dzieci mieszkajacych z osobami, ktére je wykorzystuja®®. Dzieci moga byé nagabywane

43 Sprawozdanie ..EU Kids online” [..Dzieci z UE w internecie™] z 2020 r., s. 89-99, rysunek 82, 83, 84.

44 Study on the implementation of the new provisions in the revised Audiovisual Media” [..Badanie dotyczace wdrazania
nowych przepiséw zmienionej dyrektywy o audiowizualnych ustugach medialnych”] SMART 2018/0066.

45 Europol, Exploiting isolation: Offenders and victims of online child sexual abuse during the COVID-19 pandemic
,.Offenders and victims of online child sexual abuse during the COVID-19 pandemic” [..Wykorzystywanie izolacji: sprawcy
i ofiary niegodziwego traktowania dzieci w celach seksualnych w internecie podczas pandemii COVID-19].

JRC, ,.How children (10-18) experienced online risks during the COVID-19 lockdown in spring 2020 [,.Zagrozenia

w internecie, z ktérymi zetknely sie dzieci (w wieku 10—18 lat) podczas zamkniecia zwigzanego z COVID-19 wiosng
2020 r.”].

UNICEF, .,.COVID-19 and its implications for protecting children online” [..Pandemia COVID-19 i jej wptyw na ochrone
dzieci w internecie”].

IWF, ..Annual report 2020” [,.Roczne sprawozdanie z 2020 r.”’].
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w internecie*® do celéow wykorzystywania seksualnego lub handlu ludzmi, a takze narazone
na udostgpnianie bez ich zgody niedwuznacznych zdje¢ inagran wideo powstatych za
obopolng zgoda rowiesnikow, czy tez pod przymusem.

Na catym $wiecie ponad jedna trzecia mlodziezy zglosita, ze byta ofiara cyberprzemocy®’.
Dzieci mogg by¢ narazone na toksyczne, agresywne, destrukcyjne lub uzalezniajace
zachowania* oraz uczestniczy¢ w takich zachowaniach lub by¢ adresatami nieodpowiednich,
seksistowskich lub rasistowskich tresci. To z kolei moze zniecheca¢ (np. dziewczeta) do
uczestnictwa w dziataniach prowadzonych w internecie i mie¢ wplyw na prawa dzieci*.

Wozrasta liczba przypadkéw  wystepowania w internecie rasizmu, ksenofobii,
antysemityzmu, dezinformacji i ekstremizmu politycznego prowadzacego do radykalizacji
postaw. Komisja opracowata w 2016r. Kodeks postepowania w zakresie zwalczania
nielegalnego nawolywania do nienawisci®®, aby usprawni¢ reagowanie na nawolywanie do
nienawisci W internecie. We wspotpracy z siecig upowszechniania wiedzy o radykalizacji
postaw Komisja zwieksza §wiadomo$¢ tworcow stron internetowych i gier na temat zagrozen
W internecie zwigzanych z radykalizacja postaw wsrod dzieci. Kodeks postgpowania
w zakresie zwalczania dezinformacji®® jest obecnie poddawany przegladowi w celu
wzmocnienia zobowigzan w tej dziedzinie.

46 Liczba zgtoszen do NCMEC dotyczacych nagabywania dzieci dla celéw seksualnych podwoita sie w latach 2019-2020.
47 Badanie UNICEF z 2019 r.

48 Dzialanie W ramach europejskiej wspolpracy naukowo-technicznej (COST): Europejska sie¢ ds. problematycznego
korzystania z internetu.

4 UNICEF, ,,Recommendations for The Online Gaming Industry on Assessing Impact on Children” [,.Zalecenia dla branzy

gier internetowych dotyczace oceny wpltywu na dzieci”] (S. 15) (2020).

50 Kodeks postepowania W zakresie zwalczania nielegalnego nawotywania do nienawisci W internecie.
51 Kodeks postepowania W zakresie zwalczania dezinformacji.
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Dzieci jako aktywni konsumenci cyfrowi

Obecnie dzieci sg bardziej aktywnymi i niezaleznymi konsumentami cyfrowymi niz 10 lat
temu i czesto korzystajg z produktow i ustug cyfrowych przeznaczonych dla dorostych. Sa
one narazone na wptyw réznych technik marketingu internetowego lub sg ich adresatami. Za
pomocag systemow rekomendacji w mediach spoteczno$ciowych iinnych algorytmow,
targetowania reklam, marketingu bazujacego na influencerach oraz gamifikacji marketingu®?
mtodym uzytkownikom proponuje si¢ szkodliwe lub nieodpowiednie tresci przy
wykorzystaniu ich braku do$wiadczenia i samokontroli®®. Na przyktad marketing produktow
0 Wysokiej zawartosci ttuszczu, cukru lub soli wéréd dzieci®® moze nasila¢ niewlasciwe
nawyki zywieniowe. Skierowane do dzieci agresywne praktyki marketingowe dotyczace
ryzykownych inwestycji przedstawianych jako bezpieczne lokaty moga réwniez prowadzi¢ do
powaznych konsekwencji finansowych. Aby przeciwdziata¢ zwigzanym z tym zagrozeniom
i szkodom dla dzieci, w akcie o ustugach cyfrowych zaproponowano wprowadzenie szeregu
obowigzkow. Nalezg do nich zakaz prezentowania przez platformy internetowe matoletnim
reklam na podstawie profilowania oraz obowigzek zapewnienia przez platformy internetowe
przejrzysto$ci ich systemoéw rekomendacji oraz opcji modyfikacji przez uzytkownikow
gléwnych parametrow stosowanych w systemach rekomendacji lub wptywania na te
parametry.

Obecnie za pomocg ustug cyfrowych nieustannie gromadzi si¢ i udostepnia dane 0 dzieciach,
a ,,datafikacja”® rozpoczyna sie jeszcze przed urodzeniem. Chociaz zagregowane duze zbiory
danych moga umozliwi¢ dokonanie przetomowych spostrzezen, np. na temat zdrowia
I edukacji dzieci, to datafikacja dziecinstwa moze mie¢ takze potencjalnie niekorzystne skutki
dla dobrostanu dzieci iich rozwoju odczuwane przez cate zycie. Zaréwno dzieci, jak
| rodzice nie s3 §wiadomi, ze dane osobowe udostepnia si¢ na duzg skale, a moze wynikaé
to z korzystania zustug cyfrowych, zwlaszcza tych, ktore nie wymagaja platnosci
pienieznych®. Mimo Ze przemyst gromadzi tak wiele danych na temat korzystania przez
dzieci z ustug cyfrowych izwigzanych z tym zagrozen, srodowisko akademickie nie ma
dostepu lub ma bardzo egraniczony dostep do tych istotnych zbioréw danych.

Obecnie dzieci sg stale narazone na styczno$¢ z nieodpowiednimi tresciami i praktykami
handlowymi. Nadal brakuje badan nad dlugotrwalym wplywem neurologicznym na dzieci

52 Gamifikacja jest ,,procesem polegajacym na upodabnianiu czynnosci do gier”, Kevin Werbach (2014). Gamifikacja jest
coraz cze$ciej stosowana w marketingu spoteczno$ciowym przy wykorzystaniu takich technik, jak punktacja, motywowanie
i rywalizacja, i umozliwia przedsigbiorstwom przyciaganie i angazowanie klientow w ciekawy sposob oraz gromadzenie
danych.

53 parlament Europejski, ,.Loot boxes in online games and their effect on consumers, in particular young consumers”
[..Skrzynie z tupami w grach internetowych i ich wptyw na konsumentéw. w szczegdlnosci mtodych konsumentdéw™], s. 27—
29.

54 Parlament Europejski, ,.Study on the exposure of children to linear, non-linear and online marketing of foods high in fat,
salt or sugar [,.Badanie dotyczace narazenia dzieci na liniowy. nieliniowy i internetowy marketing zywno$ci 0 wysokiej
zawarto$ci thuszezu, soli lub cukru™]. Sprawozdanie krajowe 6, Niderlandy.

WHO, ,.Spotlight on adolescent health and well-being” [,.Zdrowie i dobrostan nastolatkéw w centrum uwagi”].

%5 Datafikacja jest trendem technologicznym, polegajacym na przeksztatcaniu wielu aspektow naszego zycia w dane, ktore sa
nastepnie przetwarzane na informacje wykorzystywane jako nowa forma wartosci.

5 Zob. na przyktad grzywny natozone w 2021 r. przez whoski Urzad ds. Konsumentéw i Rynku (publikacja w jezyku
wloskim).
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metod stosowanych w celach komercyjnych, wtym projektowania perswazyjnego, na
przyktad mechanizméw gier losowych, takich jak ,,skrzynie z tupami”®’.

Gry internetowe sg obecnie jedng z gldéwnych form aktywnos$ci dzieci w internecie: 73 %
dzieci w UE w wieku 6-10 lat, 84 % w wieku 11-14 lat i 74 % mlodziezy w wieku 15-24 lat
gra w gry wideo. Dostosowane do wieku gry internetowe moga wspiera¢ konstruktywne
dziatania edukacyjne i partycypacyjne w internecie, rozwija¢ umiejetnosci | kompetencje
cyfrowe oraz przynosi¢ inne korzysci spoteczne (np. terapeutyczne i kulturowe). Starania
podejmowane przez branze¢ odgrywajg istotng role W zapewnieniu bezpiecznego Srodowiska
do gry, chronigcego dzieci, a jednoczesnie propagujacego takze zdrowe nawyki zwigzane
Z grami. Starania te powinny obejmowac rowniez podejscie uwzgledniajace bezpieczenstwo
na etapie projektowania przy opracowywaniu produktow i ustug cyfrowych przeznaczonych
dla matoletnich.

Brak umiejetnos$ci

Glownym przekazem pltyngcym z konsultacji Komisji z dzie¢mi byta konieczno$é
zwigkszenia umiejetnosci korzystania z mediow i edukacji w dziedzinie bezpieczenstwa
w internecie skierowanej do dzieci w szkotach. Umiejetnosci i kompetencje cyfrowe, w tym
umigjetnosci informatyczne i rozumienie w jaki sposéb wykorzystuje si¢ dane osobowe, sa
niezbedne dla wspolczesnych dzieci, poniewaz pozwalaja im si¢ uczy¢, nawigzywaé kontakty
oraz aktywnie i swiadomie uczestniczy¢ W ksztaltowaniu otaczajgcego je Swiata.

Dorosli odpowiedzialni za dzieci (rodzice, opiekunowie, nauczyciele, osoby prowadzace
Kluby i zajecia sportowe, przywodcy religijni, pracownicy opieki spolecznej, opieki
zdrowotnej, osoby pracujace z mlodzieza itp.) musza mie¢ umiej¢tnosci wspierania dzieci,
doradzania im i Kierowania nimi. Przeprowadzone przez nas konsultacje wykazaty, ze czesto
brakuje tych umiejetnosci.

Przepas¢ cyfrowa

Nie wszystkie dzieci maja réwny, skuteczny, bezpieczny i Sprzyjajacy wilaczeniu
spotecznemu dostep do technologii cyfrowych.

Dzieci znajdujace si¢ w trudnej sytuacji, zagrozone ubdstwem Ilub wykluczeniem
spotecznym idzieci mieszkajagce na obszarach wiejskich ioddalonych, na ktorych
infrastruktura szerokopasmowa nie jest odpowiednia, powinny mie¢ réwny dostgp do
urzadzen i umiejetnosci cyfrowych oraz rowne szanse na wykorzystanie mozliwosci, ktore
oferuje cyfrowa dekada.

Z najnowszych badan®® na temat ubdstwa cyfrowego wynika, Ze W niektorych pafstwach

europejskich okoto 20 % dzieci zyje w rodzinach, ktorych nie sta¢ na komputer lub
potaczenie internetowe W domu. 40 % wiejskich gospodarstw domowych nie ma dostgpu do
szybkich sieci szerokopasmowych. Na niektorych obszarach ponad 15 % mtodziezy w wieku

57 Skrzynie z tupami to dodatki w grach wideo, do ktorych dostep uzyskuje si¢ zazwyczaj w trakcie rozgrywki lub za ktére
mozna opcjonalnie zaptaci¢ rzeczywistymi pienigdzmi — Parlament Europejski, ,,Loot boxes in online games and their effect
on consumers, in particular young consumers” [,.Skrzynie z tupami w grach internetowych i ich wptyw na konsumentow,

W szczegdlnosci mtodych konsumentow’] s. 14.

%8 Strona internetowa DigiGen.
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https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2020)652727
https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2020)652727
https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2020)652727
https://www.digigen.eu/results/digitally-deprived-children-in-europe/

15 lat odczuwa brak przynaleznosci cyfrowej, a w catej Europie 8 % tej grupy wiekowej nie
ma zaufania do ustug cyfrowych.

Na poziomie §wiatowym sytuacja jest jeszcze gorsza: szacuje si¢, ze 1,3 mld dzieci w wieku
od 3 do 17 lat nie ma w domu potaczenia internetowego®’. Ubdstwo cyfrowe w dziecinstwie
moze spowodowacé brak umiejetnosci cyfrowych i zaufania do ustug cyfrowych w dorostym
zyciu i poglebi¢ przepas¢ cyfrows.

Brak aktywnego uczestnictwa

Dzieci nie sg juz biernymi konsumentami technologii, ale moga aktywnie z niej korzystac, by
wyraza¢ opinie i wplywac na otaczajacy je $wiat. Nalezy w wiekszym stopniu stuchaé dzieci
i uwzglednia¢ je w opracowywaniu i ocenie produktéw i ustug cyfrowych oraz w polityce
cyfrowej.

4. Wizja cyfrowej dekady dla dzieci i mlodziezy

Nasza wizja: ustugi cyfrowe dostosowane do wieku, w przypadku ktorych nikt nie
pozostaje w tyle, a kazde dziecko w Europie jest chronione, ma silng pozycje i jest
szanowane w internecie.

W ramach BIK+, inicjatywy przewodniej Europejskiego Roku Mtodziezy 2022, proponuje si¢
dziatania w trzech filarach:

1. bezpieczne doswiadczenia cyfrowe majace na celu ochrone dzieci przed
szkodliwymi i nielegalnymi internetowymi tre$ciami, zachowaniem, kontaktami
i ryzykiem dla konsumentéw oraz poprawe ich dobrostanu w internecie dzieki
bezpiecznemu, dostosowanemu do wieku S$rodowisku cyfrowemu, stworzonemu
w sposéb najlepiej uwzgledniajacy dobro dzieci;

2. wzmocnienie pozycji cyfrowej, tak aby dzieci nabyly umiejetnosci i kompetencje
niezbgdne do dokonywania wilasciwych wyboréw i wyrazania opinii W $rodowisku
internetowym w sposéb bezpieczny i odpowiedzialny;

3. aktywne uczestnictwo, szanowanie dzieci przez zapewnienie im prawa glosu
w srodowisku cyfrowym, przy wigkszej liczbie dzialan kierowanych przez dzieci
z mysla o wspieraniu innowacyjnych i kreatywnych, bezpiecznych doswiadczen
cyfrowych.

Wdrozenie BIK+ wymaga ksztattowania polityki opartej na dowodach oraz wspotpracy
i koordynacji na poziomie europejskim i migdzynarodowym. W ostatnich latach ONZ,
UNICEF, OECD i Rada Europy oraz organizacje pozarzadowe zajmujace si¢ prawami
dziecka poruszaty kwesti¢ praw dziecka w $rodowisku cyfrowym®°,

59 UNICEF i ITU (2020) ..How Many Children and Youth Have internet Access at Home?” [..Ile dzieci i mtodziezy ma
w domu dostep do internetu?”’]

60 Komentarz 0gélny ONZ nr 25.

Cele zrownowazonego rozwoju ONZ.

UNICEF, ,.Manifesto on children’s data governance” [,.Manifest W sSprawie zarzadzania danymi dzieci”].



https://www.unicef.org/eap/press-releases/two-thirds-worlds-school-age-children-have-no-internet-access-home-new-unicef-itu
https://www.unicef.org/eap/press-releases/two-thirds-worlds-school-age-children-have-no-internet-access-home-new-unicef-itu
https://www.ohchr.org/EN/HRBodies/CRC/Pages/GCChildrensRightsRelationDigitalEnvironment.aspx
https://sdgs.un.org/goals
https://www.unicef.org/globalinsight/good-governance-childrens-data

5. Sposob realizacji: filary i dzialania

Nowe dziatania omoéwione ponizej beda opieraé si¢ na istniejacej, opisanej powyzej
infrastrukturze BIK Komisji i wzmacniac ja.

5.1. Bezpieczne doswiadczenia cyfrowe (Jak skuteczniej chroni¢ dzieci w internecie)

,»Wszyscy wiemy, ze mtodziez korzysta z tych platform, czesto bez zgody rodzicow.
Jezeli ja 0 tym wiem, wiedza 0 tym takze wiasciciele platform i przedsigbiorstwa”. —
nauczyciel z Hiszpaniic:

Komisja ufatwi opracowanie kompleksowego unijnego kodeksu postepowania
dotyczacego projektowania dostosowanego do wieku na podstawie nowych przepiséw
okreslonych w akcie o ustugach cyfrowych oraz zgodnie z dyrektywa o audiowizualnych
ustugach medialnych i RODO. Kodeks stuzy zapewnieniu prywatnosci, bezpieczenstwa
i ochrony dzieci korzystajacych z produktow iustug cyfrowych. W procesie tym beda
uczestniczy¢ przedstawiciele branzy, decydenci, spoteczenstwo obywatelskie i dzieci.

Wartosciag dodang takiego kodeksu bylby jego charakter wspotregulacyjny. Zgodnie z aktem
0 ustugach cyfrowych Komisja moze =zaprosi¢ dostawcow bardzo duzych platform
internetowych do udziatu w opracowywaniu kodeksow postepowania i zwréci¢ si¢ do nich
0 okreslenie zobowigzan W zakresie wprowadzania konkretnych $rodkéw zmniejszajacych
ryzyko, do przeciwdziatania stwierdzonym szczegdlnym zagrozeniom lub szkodom poprzez
przestrzeganie kodeksu postgpowania. Chociaz uczestnictwo W opracowywaniu takich
kodeksow postepowania jest dobrowolne, wszelkie zobowigzania podjete przez dostawcow
bardzo duzych platform internetowych podlegaja niezaleznym audytom.

Branza ponosi znaczng odpowiedzialno§¢. Dysponuje ona narzedziami umozliwiajacymi
tworzenie produktéow, ktore domyslnie ijuz na etapie projektowania sg tatwe W uzyciu,
bezpieczne izapewniaja prywatno$s¢. We wszystkich produktach i ustugach cyfrowych,
z ktérych prawdopodobnie bedg korzystaé dzieci, nalezy zatem bra¢ pod uwage rzetelne
| podstawowe cechy projektowe uwzgledniajgce wartosci europejskie zapisane W akcie
oustugach cyfrowych. Na przyklad wszystkim produktom iustugom, z ktérych
prawdopodobnie beda korzysta¢ dzieci, powinny towarzyszy¢ dostosowane do wieku, tatwe
do zrozumienia i dostepne informacje, takie jak warunki korzystania, instrukcje i 0Strzezenia,
a takze proste mechanizmy zglaszania szkodliwych tresci. Wszystkie osoby zaangazowane
w projektowanie technologii cyfrowych powinny zdawaé sobie sprawe z potencjalnie
szkodliwego wptywu, jaki wybory zwiazane z projektowaniem i tworzeniem tych technologii

OECD, ..Recommendation of the Council on Children in the Digital Environment” [,.Zalecenie Rady w sprawie dzieci
w Srodowisku cyfrowym”™].

Rada Europy, ,Recommendation on Guidelines to Respect, Protect and Fulfil the Rights of the Child in the Digital
Environment” [..Zalecenie W Sprawie wytycznych dotyczacych poszanowania, ochrony i przestrzegania praw dziecka
w $rodowisku cyfrowym”], CM/Rec(2018)7.

61 Nauczyciel, ktory uczestniczyt w konsultacjach: .How to make Europe’s Digital Decade fit for children and young
people?” [..Jak dostosowa¢ cyfrowa dekade Europy do potrzeb dzieci i mlodziezy?”’].
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https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0389
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016808b79f7
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016808b79f7
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016808b79f7
https://digital-strategy.ec.europa.eu/news-redirect/743998
https://digital-strategy.ec.europa.eu/news-redirect/743998

moga mieé na dzieci®, a takze z mozliwych zagrozen i szkod, takich jak nagabywanie dzieci
dla celow seksualnych, wynikajacych z korzystania przez dzieci z r6znych ustug cyfrowych.

Na podstawie prowadzonych prac® iz uwzglednieniem nowych przepisow dotyczacych
platform internetowych przewidzianych w akcie o ustugach cyfrowych Komisja bedzie
propagowaé bezpieczne |zapewniajace ochrone prywatnosci metody potwierdzania
wieku, ktore maja by¢ uznawane W catej UE. Komisja bedzie wspotpracowaé z panstwami
cztonkowskimi®* (ktére zgodnie z ustawodawstwem krajowym moga podja¢ decyzje
0 wydawaniu elektronicznych dokumentéw tozsamos$ci osobom ponizej 18 roku zycia na
mocy niedawno przedstawionego wniosku w sprawie europejskiej tozsamosci cyfrowej),
odpowiednimi zainteresowanymi stronami i europejskimi organizacjami normalizacyjnymi,
aby priorytetowo zwiekszy¢ skuteczno$¢ metod weryfikacji wieku. Prace te bedg sprzyjaé
rozwigzaniom rynkowym dzigki solidnym ramom certyfikacji i interoperacyjnosci.

Oprocz weryfikacji wieku na potrzeby udzielenia dostepu do niektorych tresci internetowych
Komisja uwzgledni w kodeksie postepowania dla dostawcoéw ustug internetowych, ktory
zostanie opracowany na podstawie strategii na rzecz rownouprawnienia pici na lata 2020—
2025, sekcje poswiecong tresciom przeznaczonym wytacznie dla dorostych, aby
w szczegblnosci zwalczaé¢ udostepnianie bez zgody intymnych zdjeé niezaleznie od tego,
czy s3 one prawdziwe czy zmanipulowane, ktore mogg przedstawiaé takze dzieci, ale nie
tylko.

Pomimo prowadzonych obecnie dziatan cyberprzemoc pozostaje kwestia najczesciej
zglaszang za posrednictwem telefonéw zaufania centrow bezpieczniejszego internetu
w ostatnim dziesiecioleciu. Aktualny numer 116 111 jest specjalnie zarezerwowany dla
telefonéw zaufania dla dzieci w UE. Cyberprzemoc i inne problemy zwigzane z internetem
mozna zglasza¢ pod tym numerem lub bezposrednio przez telefony zaufania centroéw
bezpieczniejszego internetu. Dzigki strategii wsparcie oferowane przez centra
bezpieczniejszego internetu stanie si¢ bardziej widoczne poprzez zaciesnienie wspotpracy
w ramach numeru 116 111 i powigzanych ustug online (np. aplikacji telefonéw zaufania),
ktore powinny by¢ dostepne rowniez dla dzieci znajdujacych si¢ w trudnej sytuacji. Ponadto
grupa ekspertow ad hoc przedstawi zalecenia dotyczace polityki zwigzanej z

(cyber-)przemocy i dobrostanem w szkole®.

Wspotfinansowane przez UE telefony zaufania igorace linie w ramach bezpieczniejszego
internetu®® nadal beda zapewnialy pomoc spoteczenstwu, W szczegdlnosci dzieciom, jesli
zetkng si¢ one ze szkodliwymi i nielegalnymi tresciami. Jezeli otrzymaja status zaufanych
podmiotéw sygnalizujacych zgodnie z warunkami okreslonymi w akcie o ustugach

62 Na przyktad we wniosku dotyczacym aktu w sprawie sztucznej inteligencji na dostawcéw zastosowan sztucznej
inteligencji wysokiego ryzyka natozono obowiazek przeprowadzenia oceny ryzyka i jego ztagodzenia przed wprowadzeniem
systemow do obrotu, ze zwrGceniem szczegdlnej uwagi na to, czy istnieje prawdopodobienstwo, ze dostgp do takiego
systemu uzyskaja dzieci lub ze b¢dzie on miat na nie wptyw (art. 9 ust. 8 aktu w sprawie sztucznej inteligencji).

63 eUCONSENT to finansowany przez UE projekt pilotazowy, ktorego celem jest opracowanie i wyprébowanie
interoperacyjnego rozwigzania do weryfikacji wieku i uzyskiwania zgody rodzicow.

64 Gtownie za posrednictwem grupy ekspertdw ds. bezpieczniejszego internetu dla dzieci.

85 Komunikat w sprawie utworzenia europejskiego obszaru edukacji do 2025 r., COM(2020) 625 final

66 Program prac na lata 2021-2022 w ramach programu ,.Cyfrowa Europa”.
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0206
http://www.euconsent.eu/
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52020DC0625
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cyfrowych, beda mogty przyczyni¢ si¢ do przyspieszenia oceny zgtoszen nielegalnych tresci
w internecie i podjgcia odpowiednich dziatan. Zgodnie z kodeksem postgpowania w zakresie
zwalczania nielegalnego nawotywania do nienawisci W internecie przyktadami takich tresci sa
materialy przedstawiajgce niegodziwe traktowanie dzieci w celach seksualnych oraz
nawotywanie do nienawisci na tle rasistowskim i ksenofobicznym, w tym nawotywanie do
nienawisci na tle antysemickim, o ktérym mowa w strategii UE w sprawie zwalczania
antysemityzmu i wspierania zycia zydowskiego®’.

Komisja begdzie koordynowa¢ wymiane dobrych praktyk migdzy organami UE i panstwami
cztonkowskimi dotyczacych egzekwowania prawa ochrony konsumentéw w odniesieniu
do dzieci izacheca¢ do takiej wymiany. Ponadto Komisja przeanalizuje badania nad
wplywem neuromarketingu na dzieci, aby pomoc krajowym organom ochrony
konsumentow skuteczniej oceni¢ sposob, W jaki komercyjne techniki wywierania wptywu
moga by¢ nieuczciwe wobec dzieci. Wiedza ta zostanie wykorzystana w skoordynowanych
dziataniach zwigzanych z egzekwowaniem prawa, ktore begda prowadzone na mocy
rozporzadzenia W sprawie wspotpracy w dziedzinie ochrony konsumentow®e,

Komisja zamierza:

e zacheca¢ do opracowania kompleksowego unijnego kodeksu postepowania dotyczacego
projektowania dostosowanego do wieku na podstawie ram okre§lonych w akcie
0 ustugach cyfrowych i utatwia¢ to opracowanie — do 2024 r.;

e zlozy¢ wniosek normalizacyjny wsprawie normy europejskiej  w zakresie
potwierdzania/weryfikacji wieku w internecie w kontekscie wniosku dotyczgcego
tozsamosci cyfrowej —od 2023 r.;

e wspiera¢ prace nad stworzeniem uznawanego W catej UE cyfrowego poswiadczenia
wieku na podstawie daty urodzenia w ramach wniosku dotyczacego tozsamosci cyfrowej
—od 2024 r.;

e w planowanym kodeksie postgpowania przyjetym na podstawie strategii na rzecz
robwnouprawnienia plci na lata 2020-2025 polozy¢ nacisk na treSci przeznaczone
wytacznie dla dorostych;

e zapewni¢ — we wspoOlpracy ze wspoOHinansowanymi przez UE telefonami zaufania
centrow bezpieczniejszego internetu — aby przypadki cyberprzemocy mozna byto zgtaszaé
pod jeden numer 116 111 —do 2023 r;

e wspotfinansowac telefony zaufania igorace linie w UE w ramach bezpieczniejszego
internetu, wtym te, Kktore w przysztosci zostang uznane za zaufane podmioty
sygnalizujace na podstawie aktu o0 uslugach cyfrowych, aby zapewni¢ pomoc
spoteczenstwu, W Szczeg6lnosci dzieciom, W przypadkach zetknigcia si¢ ich ze
szkodliwymi i nielegalnymi tresciami — od 2022 r.;

67 Strategia UE w sprawie zwalczania antysemityzmu i wspierania zycia zydowskiego (na lata 2021-2030), COM(2021) 615
final.
68 Rozporzadzenie (UE) 2017/2394 w sprawie wspdtpracy w dziedzinie ochrony konsumentdw.
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e dzieli¢ si¢ dotyczacymi (cyber)przemocy zaleceniami ze strony grupy ekspertow ds.
wspierania dobrostanu w szkole, od 2023 r.;

e do konca 2022 r. przeanalizowa¢ dotychczasowe badania nad wptywem neuromarketingu
na dzieci z mysla 0 wspieraniu skoordynowanych dziatan zwigzanych z egzekwowaniem
prawa prowadzonych na mocy rozporzadzenia W Sprawie wspotpracy W dziedzinie
ochrony konsumentow — od 2023 r.

Komisja zwraca si¢ do panstw czlonkowskich, aby:

e propagowaly skuteczne metody weryfikacji wieku, zgodnie z wnioskiem dotyczacym
tozsamosci cyfrowej;

e propagowaty, wtym przez wyszkolonych pracownikéw, jeden numer 116 111 do
zglaszania przypadkow cyberprzemocy.

Komisja wzywa przedstawicieli branzy do:

e konsekwentnego oceniania szczegdlnego ryzyka dla dzieci wynikajacego z korzystania
z produktéw i ustug oraz niwelowania tego ryzyka, w tym zagrozenia dla bezpieczenstwa,
a takze odpowiednich praktyk marketingowych;

e zaangazowania si¢ W Opracowywanie kompleksowego unijnego kodeksu postgpowania
dotyczacego projektowania dostosowanego do wieku oraz sekcji poswigconej tresciom
przeznaczonym wylacznie dla dorostych kodeksu postepowania, ktéry zostanie
opracowany na podstawie strategii na rzecz rdwnouprawnienia ptci na lata 20202025,
a takze do zobowigzania si¢ do przestrzegania tych dokumentow;

e skutecznego wdrozenia $rodkéw w zakresie dostgpu do tresci z ograniczeniami
wiekowymi, w tym stron internetowych z tresciami przeznaczonymi dla dorostych i gier
dla 0sob powyzej 18 roku zycia, zgodnie z przepisami krajowymi i europejskimi;

e wspolpracy z zaufanymi podmiotami sygnalizujgcymi, aby szybko ocenia¢ i usuwaé
nielegalne tresci oraz podejmowac dziatania w zwigzku ze zgloszeniami szkodliwych
tresci;

e udostgpnienia pracownikom naukowym odpowiednich danych iinformacji na temat
mozliwosci i ryzyka dla dzieci przy pelnym poszanowaniu przepiséw 0 ochronie danych.

5.2. Wzmocnienie pozycji cyfrowej (Jak wzmocnié pozycje dzieci, aby dokonywaly
wlasciwych wyborow w internecie)
,Dzieci otrzymaty skomplikowane narzgdzie bez instrukcji obstugi™® — dziecko z Portugalii

W ramach cyfrowej dekady Komisja wyznaczyta ambitne cele, aby do 2030 r. 80 % 0séb
dorostych miato podstawowe umiej¢tnosci cyfrowe i zatrudnionych byto 20 min specjalistow

89 Dziecko, ktore uczestniczyto w konsultacjach: How to make Europe’s Digital Decade fit for children and young people?”
[..Jak dostosowa¢ cyfrowa dekade Europy do potrzeb dzieci | mtodziezy?”].
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ICT™. W tym celu dzieci powinny nabywa¢ umiejetnosci cyfrowe juz od najmlodszych lat.
Na przyktad dzieki Europejskiemu Tygodniowi Kodowania’ dzieci moga zrozumieé¢ sposob
dziatania algorytméw i §wiata cyfrowego.

Chociaz wiekszos$¢ panstw cztonkowskich UE opracowala strategie rozwijania umiejetnosci
cyfrowych (albo jako temat migdzyprzedmiotowy, albo jako osobny przedmiot), niewiele
z nich prowadzi regularne monitorowanie i ocene¢ z myslg 0 ustaleniu wptywu tych strategii
i 0 ich przegladzie. Komisja pracuje nad wnioskiem dotyczacym zalecenia Rady w sprawie
poprawy oferty edukacyjnej iszkoleniowej w zakresie umiejetnosci cyfrowych’?, aby
sprzyja¢ powszechnemu zrozumieniu, zacheca¢ do miedzynarodowego zaangazowania
politycznego, propagowac¢ wzajemne uczenie si¢ | wymiang doswiadczen oraz zachgcaé do
inwestycji.

Prowadzenie aktualnej bazy wiedzy i monitorowaniec wplywu transformacji cyfrowej na
dobrostan dzieci ma zasadnicze znaczenie dla obecnego pokolenia i przysztych pokolen dzieci
w UE.

Rozwo6j umiejetnosci cyfrowych (lub jego brak) rozpoczyna si¢ we wezesnym okresie zycia.
Umiejetnos¢ korzystania z mediow” jest niezbedna, by dzieci rozumiaty informacje, do
ktorych majg dostep W internecie, potrafity si¢ wsrdd nich poruszac, rozpoznawaty zagrozenia
internetowe, takie jak informacje wprowadzajgce W btad/dezinformacje, oszustwa i naduzycia
oraz ukryte reklamy, atakze by aktywnie iodpowiedzialnie uczestniczyly w gospodarce
cyfrowej, zyciu spotecznym i procesach demokratycznych.

Informacje zwrotne uzyskane od nauczycieli w czasie konsultacji prowadzonych przez
Komisj¢ wskazywaly na trudnosci w angazowaniu wspoipracownikow. Jako powody
wymieniono m.in. niewystarczajaca $wiadomos$é, fakt, ze wielu nauczycielom brakuje
wymaganej wiedzy, umiej¢tnosei i zaufania oraz problemy z podazaniem za nieustannym
rozwojem technologicznym. Konieczne sg szkolenia dla nauczycieli, rozpowszechnianie
wiarygodnych zasobow oraz wigksza liczba kampanii skierowanych do rodzicéw
i opiekundw. W inicjatywach tych nalezy takze uwzgledni¢ szkolenia na temat praw dziecka
w internecie, aby zwigkszy¢ swiadomos¢, ze prawa dziecka w internecie sg takie same jak
poza nim, co stwierdzono w komentarzu ogélnym ONZ nr 25.

Dzigki BIK+, za pomoca platformy betterinternetforkids.eu (,,portal BIK”) i sieci centrow
bezpieczniejszego internetu, mozliwe jest wspieranie opracowywania modulow dla
nauczycieli (np. masowego, otwartego kursu internetowego — ,,MOOC”) przeznaczonych dla
roéznych grup wiekowych, obejmujacych lekcje na temat umiejetnosci korzystania z mediow,

70 Cyfrowy kompas na 2030 r.: europejska droga w cyfrowej dekadzie, COM(2021) 118 final; cel oparty na planie dziatania
na rzecz Europejskiego filaru praw socjalnych.

"1 Europejski Tydzien Kodowania jest inicjatywa oddolna, ktora rozpowszechnia wéréd ogdtu spoleczenstwa umiejetnosé
kodowania i umiejetnosci cyfrowe w przyjemny i ciekawy sposob.

72 Plan dziatania w dziedzinie edukacji cyfrowej — dziatanie 10.

3 Motyw 59 dyrektywy o audiowizualnych ustugach medialnych: umiejetno$é korzystania z mediéw obejmuje umiejetnosci,
wiedze i osad, ktore pozwalaja obywatelom skutecznie i bezpiecznie korzysta¢ z mediow. Umiejetnos¢ korzystania z mediow
nie powinna by¢ ograniczona do zdobywania wiedzy 0 narzgdziach i technologiach, ale powinna mie¢ na celu wyposazanie
obywateli w umiejetno$é krytycznego myslenia niezbedng do dokonywania ocen, analizowania ztozonych realiéw oraz
odroézniania opinii od faktow.
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bezpieczenstwa W internecie, ryzyka dla konsumentow w internecie, danych osobowych,
cyberprzemocy, dobrostanu psychicznego, szkodliwych stereotypdw, nieprawdziwego
przedstawiania seksu w pornografii, cyfrowej zgody iszacunku oraz gamifikacji’
W nauczaniu”.

Wymiana dobrych praktyk miedzy panstwami cztonkowskimi bedzie koordynowana
I propagowana w ramach zorganizowanego dialogu na temat edukacji cyfrowej i umiejetnosci
cyfrowych’® oraz za posrednictwem odpowiednich grup ekspertow.

BIK+ zapewni wsparcie zakrojonych na szeroka skal¢ kampanii na rzecz umiejetnosci
korzystania z medidw, skierowanych do dzieci, rodzin i nauczycieli, dzicki wykorzystaniu
istniejacych krajowych 1 europejskich podmiotéw rozpowszechniajacych informacje, takich
jak szkoty, organizacje spoleczenstwa obywatelskiego i branza. Dzieci, aw stosownych
przypadkach réwniez rodzice i nauczyciele, powinni uczestniczy¢ W tych dziataniach, aby
stosowane podejscia byly dostosowane do wieku imozliwa byla migdzypokoleniowa
wymiana informacji  zwigzanych  z kreatywnym i odpowiedzialnym  korzystaniem
z technologii cyfrowych, zwigkszajac ty samym $wiadomos¢ ryzyka, na jakie narazone sg
dzieci jako mtodzi konsumenci, atakze ryzyka dotyczacego wykorzystywania danych
osobowych.

Ponadto Komisja wspotpracuje z OECD nad opracowaniem ram kompetencji finansowych
dla dzieci’”’, ktore maja zostaé opublikowane do kofica 2022 r. i ktére obejma podstawowe
umigejetnosci finansowe potrzebne dzieciom w §wiecie cyfrowym.

Strategia BIK+ bedzie uzupetlnia¢ Plan dziatania w dziedzinie edukacji cyfrowej
i funkcjonowa¢ w synergii z nim, na przyktad dzigki propagowaniu krajowych centrow
bezpieczniejszego internetu jako punktow kompleksowej obstugi, w ktdrych mozna uzyskaé
wiarygodne i dostosowane do wieku informacje iwsparcie, dopasowane do krajowych
potrzeb w zakresie ksztalcenia formalnego i nieformalnego. Aby pokazywaé szacunek
w internecie, Komisja bedzie nadal dzieli¢ si¢ zasobami dostgpnymi dla ogdtu spoleczenstwa
I promowac je za posrednictwem portalu BIK oraz zachegca¢ do dziatan informacyjnych centra
bezpieczniejszego internetu iinne podmioty, tak aby dzieci mogly uczy¢ sie, w réznych
kontekstach, od klubéw sportowych po szkoty.

Wzajemne uczenie si¢, wspoltworzenie oraz przyktad ambasadoréw mlodziezy i paneli
mlodziezy w ramach BIK beda propagowane jako dobre praktyki dotyczace podejscia
edukacyjnego w UE i poza nia.

Aby zapewni¢ wsparcie wszystkim dzieciom, Srodowisko cyfrowe musi by¢ zréznicowane,
sprzyja¢ wlaczeniu spolecznemu, musi by¢ niedyskryminujace oraz wolne od
stereotypow. Dzieci powinny mie¢ dostep W internecie do obiektywnych, dostosowanych do

74 Zob. przyktad gry Happy Online.

5 Odpowiednie moduty beda zgodne zwspélnymi wytycznymi dla nauczycieli ikadry nauczycielskiej dotyczacymi
zwalczania dezinformacji i propagowania rozwoju umieje¢tnosei cyfrowych opracowanymi wramach Planu dziatania
w dziedzinie edukacji cyfrowej.

76 Komunikat prasowy Komisji.

77 Wiedza finansowa.
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wieku informacji na temat pici metrykalnej 1 plci spoteczno-kulturowej. Niezbedne jest
propagowanie $wiadomos$ci na temat znajomosci problematyki réwnego statusu plci wsrod
specjalistow w dziedzinie technologii informacyjno-komunikacyjnych, aby lepiej rozumieli
oni specyficzne potrzeby dziewczat, mtodych uzytkownikoéw z niepetnosprawnosciami oraz
dzieci znajdujgcych sie w innych trudnych sytuacjach. Nalezy wspiera¢ pozytywne wzorce
dla dziewczat — niedostatecznie reprezentowanych w branzy ICT — oraz zapewni¢ réwne
szanse dla chlopcow idziewczat. Branza powinna zapewni¢ S$rodowisko sprzyjajace
wlaczeniu spotecznemu dla wszystkich, adzieci z niepelnosprawnos$ciami powinny mieé
mozliwos$¢ zabawy, nauki I interakcji w internecie.

Aby korzysta¢ z mozliwo$ci cyfrowych, dzieci potrzebuja niezawodnego i przystepnego
cenowo polaczenia internetowego oraz odpowiednich urzadzen cyfrowych. Cele cyfrowej
dekady w zakresie lgczno$ci oraz zasady cyfrowe, atakze znaczace unijne inwestycje
i finansowanie odnosza si¢ do tgcznosci w domach i szkotach; przepisy dotyczace ustugi
powszechnej ustanowione w kodeksie tacznosci elektronicznej przewiduja wymog
przystepnosci cenowej ushug tacznosci’®. Dziatania panstw cztonkowskich w ramach 20.
zasady Europejskiego filaru praw socjalnych dotycza przystepnosci cenowej ,,podstawowych
ustug”, wtym tacznosci elektronicznej. W zaleceniu Rady ustanawiajagcym europejska
gwarancj¢ dla dzieci zalecono, aby panstwa cztonkowskie zapewnily ,.elementy niezbedne do
zdalnego uczenia si¢: [...] odpowiedni sprzet”, a takze ,,dokonywaty niezbednych inwestycji
w celu wyeliminowania wszelkich form przepasci cyfrowej”.

Aby dotrze¢ do wszystkich dzieci, Komisja zwrdci szczegolna uwage na dzieci
o specyficznych lub szczegélnych potrzebach lub pochodzace ze Srodowisk
defaworyzowanych iznajdujacych si¢ w trudnej sytuacji. Na przyktad migranci
i obywatele Unii wywodzacy si¢ ze srodowisk migracyjnych czesto napotykaja problemy
w dostepie do kursow i ustug cyfrowych, miedzy innymi ze wzgledu na brak umiejetnosci
cyfrowych w zakresie korzystania ztych ustug’®®. Dzieci zagrozone ubdstwem lub
wykluczeniem spotecznym, dzieci ze srodowisk migracyjnych lub romskich oraz inne dzieci
szczegdlnie narazone na dyskryminacje isegregacje®!, dzieci, ktérych rodzice nie maja
podstawowych umiejetnosci cyfrowych, dzieci z niepetnosprawnosciami, dzieci przebywajace
w osrodkach opieki — wszystkie te grupy maja szczegbélne potrzeby. Inicjatywy musza
koncentrowaé si¢ na rownowadze plci, tak aby zar6wno dziewczeta, jak i chtopcy nabywali
umiejetnosci cyfrowe juz od najmtodszych lat. Nalezy mierzy¢ skutecznos¢ i wskazywac
najlepsze praktyki.

Wkitad wramach BIK+ bedzie polegal na rozszerzeniu zakresu prac centrow
bezpieczniejszego internetu, aby pomoOc w zniwelowaniu przepasci cyfrowej,
W szczegblnosci W przekazywaniu umiejetnosci cyfrowych grupom znajdujacym sie

8 Dyrektywa (UE) 2018/1972 ustanawiajgca Europejski kodeks tacznosci elektroniczne;j.

79 Plan dziatania na rzecz integracji i wtaczenia spotecznego na lata 2021-2027, COM(2020) 758 final.

80 8,1 % 0s6b urodzonych poza UE zglosito, Ze nie sta¢ ich na komputer, w poréwnaniu z 3,1 % 0s6b urodzonych w kraju
zglaszajacym, Eurostat, EU-SILC (dane z2018r.). Rodzice w rodzinach migrantbw moga mie¢ wigksze trudnosci
W pomaganiu swoim dzieciom w uczeniu si¢ na odlegto$¢, gdy nie postuguja si¢ biegle jezykiem nauczania.

81Unia réwnosci: unijne ramy strategiczne na rzecz réwnouprawnienia, wilaczenia spotecznego i udzialu Romoéw,
COM(2020) 620 final.
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w trudnej sytuacji. Centra bezpieczniejszego internetu moga wspieraé odpowiednie
programy na poziomie Krajowym i unijnym.

Komisja zamierza:

wspiera¢ monitorowanie przez panstwa cztonkowskie, branzg i srodowiska akademickie
za pomoca portalu BIK wptywu transformacji cyfrowej na dobrostan dzieci — od 2023 r.;

opracowywa¢ I upowszechnia¢ moduly nauczania (MOOC) dla nauczycieli za pomoca
portalu BIK i za posrednictwem centrow bezpieczniejszego internetu — lata 2023/2024;

propagowa¢ wymian¢ dobrych praktyk dotyczacych krajowych programoéw nauczania
W dziedzinie umiejg¢tnosci korzystania z mediow miedzy panstwami cztonkowskimi oraz
miedzy szkotami i kadra nauczycielska w catej UE w ramach zorganizowanego dialogu na
temat edukacji cyfrowej i umiejetnosci cyfrowych oraz za posrednictwem odpowiednich
grup ekspertéw — od 2022 r.8;

organizowa¢ kampanie na rzecz umiejetno$ci korzystania z medidw, skierowane do
dzieci, nauczycieli, rodzicow iopiekunéw, za posrednictwem  podmiotéw
rozpowszechniajgcych informacje — od 2022 r.;

opracowywa¢ narzedzia i dziatania zwigkszajace Swiadomos¢ na temat ryzyka, na jakie
narazone sg dzieci jako miodzi konsumenci, przy wsparciu portalu BIK i centrow
bezpieczniejszego internetu — od 2022 r.;

zwieksza¢ wsparcie centrow bezpieczniejszego internetu W panstwach czlonkowskich,
aby zapewni¢ dzieciom znajdujacym si¢ W trudnej sytuacji pozaformalne ksztatcenie
i szkolenie z mysla o0 zniwelowaniu przepasci cyfrowej — od 2022 r.

Komisja zwraca si¢ do panstw czlonkowskich, aby:

monitorowaty wplyw transformacji cyfrowej na dobrostan dzieci,

wymienialy si¢ dobrymi praktykami w ramach zorganizowanego dialogu na temat
edukacji cyfrowej i umiejetnosci cyfrowych oraz za posrednictwem odpowiednich grup
ekspertow;

propagowaly centra bezpieczniejszego internetu jako punkty kompleksowej obshugi,
w ktorych dzieci, ich rodziny i nauczyciele mogg uzyska¢ wiarygodne zasoby dotyczace
umiejetnosci korzystania z mediow i bezpieczenstwa w internecie;

zgodnie z europejska gwarancja dla dzieci dokonywaty niezbednych inwestycji w celu
wyeliminowania wszelkich form przepasci cyfrowej, wtym przy wsparciu z funduszy
europejskich, aw szczegoélnosci z Europejskiego Funduszu Rozwoju Regionalnego
(EFRR).

Komisja wzywa przedstawicieli branzy do:

82'W zaleznosci od zorganizowanego dialogu.
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e monitorowania wptywu transformacji cyfrowej na dobrostan dzieci,

e inwestowania w umiejg¢tnosci z mysla 0 zwigkszeniu §wiadomosci na temat
zroznicowanych potrzeb dzieci, zwalczaniu stereotypow i zapewnieniu dost¢pnosci
cyfrowej przy rozwoju produktu.

5.3. Aktywne uczestnictwo (Jak szanowa¢ poglady dzieci)

,Uwazam, ze do 2030 r. nalezy zwiekszy¢ wpltyw miodziezy. To wlasnie nasze
pokolenie dorastalo w $wiecie internetu”.— ambasador mlodziezy w ramach BIK
z Austrii.

Dzieci sg aktywnymi obywatelami. Jako inicjatorzy zmian coraz cz¢sciej wykorzystuja media
spoteczno$ciowe, by organizowac si¢ i nagtasnia¢ swoje cele, np. ruch strajku szkolnego na
rzecz klimatu. W ramach strategii BIK+ z zadowoleniem przyjmuje si¢ to zjawisko i uznaje
si¢ znaczenie poszanowania i Uwzgledniania opinii dzieci W ksztattowaniu cyfrowej dekady.
Dzieci nalezy wspiera¢ W rozwijaniu i ¢wiczeniu umiejetnosci obywatelskich w debatach
publicznych i politycznych oraz w korzystaniu z prawa do zgromadzen i Stowarzyszania si¢
za posrednictwem internetowych platform spoteczno$ciowych. Badania wykazaly jednak, ze
istnicje  mozliwo$¢ wzmozenia dziatah prowadzonych w internecie zwigzanych
z kreatywnoscia i obywatelstwem cyfrowym?®3. Stwierdzono w nich, ze wspolczesne dzieci sa
narazone na niedostateczng reprezentacj¢ W procesach decyzyjnych, co prowadzi do
niezaspokojenia potrzeb i niespeienia oczekiwan®*.

W zwiagzku z tym w BIK+ uznaje sie, ze istotne jest aktywne angazowanie dzieci przy calej
ich réznorodnosci w ksztaltowanie $rodowiska cyfrowego, poniewaz osoby ponizej 18
roku zycia maja wyjatkowy wglad w cyfrowe dziecinstwo.

W ramach strategii na rzecz praw dziecka Komisja zobowigzata si¢ do zwigkszenia udzialu
dzieci przez ustanowienie nowej platformy UE na rzecz udzialu dzieci®®. W synergii z ta
platformg w ramach BIK+ wspierane beda dziatania kierowane przez dzieci, dzigki ktorym
beda one w sposob pozytywny i krytyczny angazowac si¢ W srodowisku cyfrowym w kwestie
istotne dla mtodego pokolenia, takie jak cyberbezpieczenstwo, etyka i zrdwnowazony rozwo;.

Dzigki BIK+ zwigkszy si¢ wktad dzieci w kwestie cyfrowe, w szczegolnosci w odniesieniu do
branzy. Opierajac si¢ na dotychczasowych inicjatywach, takich jak ambasadorzy mlodziezy
i panele mtodziezy w ramach BIK oraz Inicjatywa mtodziezy na rzecz lepszego internetu,
Komisja bedzie wzmacnia¢ dzialania kierowane przez dzieci.

Strategia BIK+ bedzie przyczynia¢ si¢ do dalszego zachecania do uczestnictwa mlodziezy,
rowniez W panstwach czlonkowskich. Na przyktad w systemach lokalnych moga by¢
uznawane osoby prowadzace szkolenia partnerskie.

83 Raport ..EU Kids online” [,.Dzieci z UE W internecie”’] z 2020 r.

84 Is there aladder of children’s online participation? Findings from three Global Kids Online countries” [,.Czy istnieje
struktura uczestnictwa dzieci w zyciu internetowym? Ustalenia z trzech pahstw uczestniczacych w projekcie Global Kids
Online”], Innocenti Research Briefs nr 2019-02.

8 Strategia UE na rzecz praw dziecka, COM(2021) 142 final.
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Wersja strategii BIK+ przyjazna dla dzieci zostanie przygotowana zgodnie z wytycznymi
opracowanymi w ramach strategii na rzecz praw dziecka®.

Komisja bedzie rowniez angazowaé dzieci w monitorowanie realizacji BIK+.

Komisja zamierza:

e angazowal dzieci W opracowywanie unijnego kodeksu postgpowania dotyczacego
projektowania dostosowanego do wieku, o ktorym mowa w filarze 1 - od 2023 r.;

e rozpoczaé zainicjowane | prowadzone przez dzieci dziatanie dotyczace kwestii istotnej dla
mtodego pokolenia pod wzglgdem cyfrowym, w synergii z platformg UE na rzecz udziatu
dzieci — od 2023 r.;

e rozszerzy¢ rolg ambasadorow milodziezy i paneli miodziezy wramach BIK z mysla
0 wspieraniu dziatan partnerskich na poziomie krajowym, regionalnym i lokalnym —
0d 2022 r.;

e opracowac przyjazng dla dzieci wersje strategii BIK+ — 2022 r.;

e organizowac oceng strategii BIK+ kierowang przez dzieci — co 2 lata.

Komisja zwraca si¢ do panstw czlonkowskich, aby:

e wspieraly prowadzenie szkolen partnerskich oraz nauczanie w dziedzinie technologii
cyfrowych od najmtodszych lat;

e angazowaly szerokie grono ambasadoréw mtodziezy do udzialu w ksztattowaniu polityki
cyfrowej na poziomie lokalnym, regionalnym i krajowym.

Komisja wzywa przedstawicieli branzy do:

e prowadzenia konsultacji z dzie¢mi iaktywnego, systematycznego angazowania ich
w opracowywanie i wdrazanie produktow i ustug cyfrowych;

e wspoltworzenia wraz z dzie¢mi W r6znym wieku i z ro6znych srodowisk przyjaznych dla
dzieci materiatow informacyjnych, w tym warunkow korzystania, dotyczacych produktow
i ustug cyfrowych;

e opracowywania produktdw iushug sprzyjajacych wiaczeniu spotecznemu®’, ktore
przyczyniaja si¢ do propagowania praw dzieci do wyrazania opinii I ulatwiajg ich
uczestnictwo w zyciu publicznym.

6. Miedzynarodowe dzialania informacyjne i wspétpraca miedzynarodowa

Ochrona w internecie i wzmocnienie pozycji w srodowisku cyfrowym to ogdlnoswiatowe
wyzwania, ktore wykraczajg poza granice panstw i jurysdykcji. Wiosng 2021 r. Komitet Praw
Dziecka wydal w komentarzu ogolnym nr 25 wytyczne dotyczgce skutecznego wdrazania

86 _Guide on creating child-friendly versions of written documents” [,.Przewodnik dotyczacy opracowywania przyjaznych
dla dzieci wersji dokumentéw pisemnych™].
87 Na przyktad: zréznicowane wzorce, produkty i ushugi dostepne dla dzieci z niepetnosprawno$ciami.
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Konwencji o prawach dziecka i protokotow fakultatywnych do niej z myslag 0 wyraznym
uwzglednieniu praw dzieci W srodowisku cyfrowym.

Dzieki strategii Global Gateway®® UE wzmocni polaczenia miedzy Europa i $wiatem
i pomoze krajom partnerskim w zlikwidowaniu przepasci cyfrowej idalszej integracji ze
swiatowym ekosystemem cyfrowym.

Polgczenie sit umozliwia nam skuteczne i efektywne rozwigzywanie tych ogdélnoswiatowych
probleméw, a takze propagowanie wartosci europejskich przez ustanowienie wysokich norm
bezpieczenstwa oraz wspieranie wzmocnienia pozycji dzieci iich aktywnego uczestnictwa
w cyfrowej dekadzie na calym $wiecie, przy jednoczesnej realizacji celow zrownowazonego
rozwoju ONZ.

Jednym z przyktadow jest zwalczanie niegodziwego traktowania dzieci w celach seksualnych.
Zgodnie ze strategiag UE na rzecz skuteczniejszej walki z niegodziwym traktowaniem dzieci
w celach seksualnych Komisja $cisle wspotpracuje z przedsigbiorstwami technologicznymi
w ramach Forum UE ds. Internetu®® oraz z organizacjami spoteczenstwa obywatelskiego,
atakze organizacjami mi¢dzynarodowymi iregionalnymi za posrednictwem S$wiatowego
sojuszu WeProtect na rzecz ukrdcenia wykorzystywania seksualnego dzieci w internecie.
Komisja od lat wspiera rowniez S$wiatowe dzialania, finansujagc sie¢ goracych linii
stowarzyszenia INHOPE funkcjonujacg w 46 panstwach. Prace te beda nadal prowadzone
I powinny przyspieszy¢ na mocy przepisow przedstawionych W niniejszej strategii.

Komisja nadal bedzie prowadzi¢ wymiane doswiadczen, wiedzy fachowej iwartosci
z organizacjami i partnerami miedzynarodowymi oraz wspiera¢ wspolne podejscie do
praw cyfrowych dzieci na calym $wiecie, na przyktad propagujac odpowiednie normy,
wskazniki, definicje i podejscia techniczne.

Na corocznej konferencji Forum na rzecz Bezpieczniejszego Internetu® podsumowany
zostanie rozwdj sytuacji miedzynarodowej io0dbgdzie si¢ wymiana najlepszych praktyk.
Dzigki centrom bezpieczniejszego internetu istniejgce poza UE programy mentoringu
I wymiany zostang udoskonalone i nadal obchodzony be¢dzie Dzien Bezpiecznego Internetu.

W zblizajacym si¢ planie dziatania na rzecz miodziezy w ramach dziatan zewngtrznych UE
wzmocniona zostanie kluczowa rola mtodziezy w transformacji cyfrowej, a takze wspierane
beda bezpieczne s$rodowiska cyfrowe promujace uczestnictwo dzieci |mlodziezy oraz
wzmocnienie ich pozyciji.

Komisja bedzie propagowac strategic BIK+ w swoich relacjach z innymi organizacjami
miedzynarodowymi i Kkrajami partnerskimi, dazac do ukierunkowania partnerow
miedzynarodowych na transformacj¢ cyfrowa opartg na prawach dziecka.

8 Wspolny komunikat ,,Strategia Global Gateway”, JOIN(2021) 30 final.

8 Uruchomione przez Komisje Europejska w2015r. Forum UE ds. Internetu zrzesza przedstawicieli przedsigbiorstw
technologicznych, panstw cztonkowskich UE i Komisji, aby rozwigza¢ problem niewtasciwego wykorzystania internetu do
celdw terrorystycznych i wzmoc walke z niegodziwym traktowaniem dzieci w celach seksualnych.

% Strona internetowa Forum na rzecz Bezpieczniejszego Internetu.
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7. Whnioski

,Unia bedzie silniejsza, je$li bedzie bardziej jak nasze nastepne pokolenie:
refleksyjna, zdeterminowana iopiekuncza. Jesli bedzie oparta na wartosciach
i odwazna w dziataniu™*.

Ogtaszajac Europejski Rok Mtodziezy, przewodniczaca Ursula von der Leyen zachecata
mlodziez, by stali si¢ inicjatorami zmian. Strategia BIK+ oferuje im glos w sferze cyfrowej,
atakze lepsze s$rodki dotyczace ich cyfrowego dobrobytu, umiejetnosci cyfrowych
I bezpieczenstwa cyfrowego.

Bezpieczne, chronione igodne zaufania Srodowisko cyfrowe jest jedng z podstaw UE.
Komisja jest w pelni zaangazowana we wspieranie ochrony i wzmaocnienia pozycji dzieci oraz
szacunku do nich w ramach transformacji cyfrowej.

Opierajac si¢ na podstawach strategii z 2012 r., w strategii BIK+ szczegdlng uwagg zwrocono
na mozliwosci i ryzyko zwigzane z internetem dla dzieci znajdujacych si¢ w trudnej sytuacji.
Wszystkie dzieci beda lepiej przygotowane do funkcjonowania W internecie, aich
doswiadczenia beda bardziej dostosowane do wieku.

W strategii BIK+ uwzgledniono opinie szerokiego grona osob, przede wszystkim dzieci.
Dzieci beda zaangazowane W jej wdrazanie | monitorowanie. Jej powodzenie zalezy od
wspolpracy miedzy Komisjg, panstwami cztonkowskimi i glownymi partnerami, takimi jak
branza, spoteczenstwo obywatelskie io0rganizacje mig¢dzynarodowe, majacej na celu
wypracowanie konkretnych rozwigzan umozliwiajacych dzieciom i mtodziezy lepsze
i zdrowe korzystanie z internetu.

Komisja begdzie monitorowac strategi¢ co dwa lata, rOwniez przy udziale dzieci, i publikowac
sprawozdanie w internecie®.

Komisja zwraca si¢ do Parlamentu Europejskiego iRady o0 poparcie strategii oraz
0 wspotprace w jej realizacji. Komisja wzywa Komitet Regiondw i Europejski Komitet
Ekonomiczno-Spoteczny do promowania dialogu z wiadzami lokalnymi i regionalnymi,
stronami gospodarczymi i spotecznymi oraz spoteczenstwem obywatelskim.

Wszyscy mamy obowiazek slucha¢ glosu dzieci idziala¢ juz teraz. Jak stwierdzili
Yevgeny, Lili iJodo z Mlodziezowej Grupy Doradczej #DigitalDecade4YOUth: ,,Teraz to
decydenci i inne zainteresowane strony muszg podja¢ wyzwanie, [abySmy] my jako dzieci
I mtodziez mieli poczucie, ze wszyscy razem pracujemy nad tym, by Swiat cyfrowy stat si¢
lepszy i bezpieczniejszy”.

%1 Oredzie 0 stanie Unii z 2021 r.
92 Istniejacy sposob analizy dotyczacej ksztattowania polityki w ramach strategii na rzecz lepszego internetu dla dzieci
,»harzedzie do analizowania BIK” zostanie dostosowany do strategii BIK+.
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