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1. WPROWADZENIE

W niniejszym sprawozdaniu przedstawiono wyniki oceny rozporzadzenia (UE) nr 910/2014
w sprawie identyfikacji elektronicznej iuslug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym (,,rozporzadzenie eIDAS”)!. Zgodnie z art. 49
rozporzadzenia Komisja musi dokonaé¢ przegladu stosowania tego rozporzadzenia i ocenié
W szczegblno$ci, czy nalezy zmieni¢ zakres jego stosowania lub zakres stosowania jego
poszczegblnych przepisow, biorgc pod uwage doswiadczenia zdobyte przy stosowaniu tego
rozporzadzenia, a takze rozwoj technologiczny, sytuacje rynkowsa iprawnqz, a ponadto do
sprawozdania nalezy zalaczy¢ w stosownych przypadkach wnioski ustawodawcze.

Towarzyszacy niniejszemu sprawozdaniu dokument roboczy stuzb Komisji zawiera bardziej
szczegdtowe dane i analize na poparcie tych ustalen.

1.1. Ramy elDAS

Przyjmujac w 2014 r. rozporzadzenie eIDAS, UE otworzyta nowe mozliwo$ci, poniewaz
wprowadzila pierwsze transgraniczne ramy dla wiarygodnej tozsamos$ci cyfrowej i ustug
zaufania, ktore to ramy obecnie sg uznane i przestrzegane na catym $wiecie. Rozporzadzenie
eIDAS mialo umozliwi¢ wszystkim obywatelom Unii uzyskanie dostgpu do ushug
publicznych w catej UE przy uzyciu srodkow identyfikacji elektronicznej wydawanych
w kraju pochodzenia. Celem tego rozporzadzenia bylo zwigkszenie zaufania do transakcji
elektronicznych na rynku wewngtrznym poprzez zapewnienie wspolnej podstawy bezpiecznej
i cigglej interakcji elektronicznej migdzy obywatelami, przedsigbiorstwami i organami
publicznymi, co pozwoli podnies¢ efektywnos¢ publicznych i prywatnych ustug online, e-
biznesu i e-handlu w Unii. Rozporzadzeniem tym uchylono dyrektywe 1999/93/WE
w sprawie wspolnotowych ram w zakresie podpiséw elektronicznych, ktéra zasadniczo
dotyczyla wylacznie podpisow elektronicznych.

Jak wynika z podstawy prawnej tego rozporzadzenia, czyli art. 114 TFUE, stuzylo ono
zniesieniu istniejacych barier w funkcjonowaniu rynku wewngtrznego poprzez promowanie
zblizenia przepisow panstw cztonkowskich, w szczegdlnosci w zakresie wzajemnego
uznawania iakceptacji identyfikacji  elektronicznej,  uwierzytelnienia, podpiséw
| powigzanych ustug zaufania ponad granicami, gdy sg to elementy niezb¢dne do uzyskania
dostepu do procedur lub transakcji elektronicznych oraz do ich przeprowadzenia.

Zanim rozporzadzenie to weszlo w zycie, nie istnialy zadne kompleksowe unijne ramy
transgraniczne i migdzysektorowe, ktore pozwolityby na bezpieczne, wiarygodne i tatwe
wuzyciu transakcje  elektroniczne  1obejmowalyby identyfikacje  elektroniczng,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE, Dz.U. L 257,
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32014R0910&from=EN

,Komisja dokona przegladu stosowania niniejszego rozporzadzenia i przekaze sprawozdanie Parlamentowi
Europejskiemu i Radzie nie pdézniej niz dnia 1 lipca 2020 r. Komisja oceni W szczegdlnosci, czy nalezy zmieni¢ zakres
stosowania niniejszego rozporzadzenia lub jego poszczegdlnych przepisow, w tym art. 6, art. 7 lit. f), art. 34, 43, 44 i 45,
biorac pod uwage do§wiadczenia zdobyte przy stosowaniu niniejszego rozporzadzenia, a takze rozwoj technologiczny,
sytuacje rynkowa i prawna”.



http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32014R0910&from=EN

uwierzytelnienie iustugi zaufania. We wniosku Komisji (COM(2012) 238 final) z dnia 4
czerwca 2012 r., ktoremu towarzyszyta ocena skutkow (SWD(2012) 135 final), okreslono
nastepujace cztery cele ogdlne:

. zapewnienie rozwoju jednolitego rynku cyfrowego;

. promowanie rozwoju kluczowych transgranicznych ustug publicznych;

. pobudzanie i wzmacnianie konkurencji na jednolitym rynku;

. tworzenie srodowiska przyjaznego uzytkownikowi (obywatelom
| przedsigbiorstwom).

Pomimo ze rozporzadzenie to speilnia wiele swoich celow i stato si¢ podstawowym
elementem utatwiajacym funkcjonowanie jednolitego rynku w wielu sektorach (np. jezeli
chodzi o ustugi finansowe oraz umozliwienie udostepniania i ponownego uzycia danych
W procedurach administracyjnych), wigze si¢ znim jednak szereg ograniczen: brak
obowigzku notyfikowania krajowych systemow identyfikacji elektronicznej, ograniczone
atrybuty (elementy danych osobowych), ktore mozna wiarygodnie ujawni¢ osobom trzecim,
fakt, ze akt ten koncentruje si¢ na sektorze publicznym, oraz brak wyraznych zachet do
korzystania z krajowych systemow identyfikacji elektronicznej przez podmioty prywatne.
Ponadto europejski ekosystem tozsamos$ci elektronicznej jest rozproszony migdzy rdzne
krajowe otoczenia regulacyjne, poziomy administracji cyfrowej, Kkultury cyfrowej oraz
zréznicowane poziomy zaufania do instytucji publicznych.

1.2. Kontekst

Sposdb, wjaki zapewnia si¢ tozsamos$¢ cyfrowa, podlega fundamentalnym zmianom.
Podmioty takie jak banki, dostawcy ustug tacznosci elektronicznej lub zaktady uzytecznosci
publicznej, zktérych niektore sg prawnie zobowigzane do gromadzenia atrybutow
umozliwiajacych identyfikacje, wykorzystujg potencjal swoich procedur, aby wystepowac
W charakterze zweryfikowanych dostawcow tozsamosci. Posrednicy internetowi, w tym duze
platformy mediow spotecznosciowych i przegladarki internetowe”, wystepujg w charakterze
faktycznych straznikow dostgpu do tozsamosci cyfrowej i oferuja rozwigzania umozliwiajace
przenoszenie tozsamosci (ang. bring your own identity, BYOI), dzigki ktéorym ich
uzytkownicy moga dokonywaé uwierzytelnienia na stronach zewnetrznych 1 w ramach ushug
zewngetrznych za pomoca swoich profili uzytkownikow. Takie wygodne rozwigzanie
zapewnia si¢ kosztem utraty kontroli nad ujawnianymi danymi osobowymi, gdyz takie srodki
identyfikacji elektronicznej nie s3 polaczone z fizycznym Srodkiem identyfikacji, przez co
trudniej jest ogranicza¢ zagrozenia w formie oszustw i zagrozenia dla cyberbezpieczenstwa.
Znaczna wigkszo$¢ obywateli Unii chciataby mie¢ dostep do bezpiecznej tozsamosci
cyfrowej, za pomoca ktorej mogliby uzyska¢ dostep do ustug online’. Ponadto, mimo ze
istnieje wiele roznych pogladéw dotyczacych przysziosci tozsamosci cyfrowej, konieczne jest
nalezyte rozwazenie kluczowej roli rzadow krajowych w rozwoju kazdego daleko idacego
ekosystemu tozsamosci cyfrowe;.

Obecnie uzytkownicy oczekuja pltynnego dziatania internetu, aplikacji mobilnych i rozwigzan
umozliwiajacych pojedyncze logowanie, ktore stosuje si¢ do korzystania z ustug online
w sektorze publicznym i prywatnym, obejmujacych wszystkie przypadki uzycia do celow

Na przyktad uzytkownicy portalu Facebook lub uzytkownicy Google przez swoje konta mogg logowaé si¢ do portalu
Booking.com lub faczy¢ si¢ zbaza EU Login https://developers.facebook.com/docs/facebook-login/overview
https://developers.google.com/identity/

Badanie Eurobarometr 503: Postawy wobec wplywu cyfryzacji na zycie codzienne, grudzien 2019 r., zob.:
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/SPECIAL/surveyKy
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identyfikacji, poczgwszy od logowania do platformy internetowej z uzyciem danych
pseudonimicznych az po bezpieczng identyfikacje do celéw korzystania z ustug cyfrowych
w dziedzinie e-zdrowia lub elektronicznych ustug bankowych. Bezpieczna identyfikacja
elektroniczna i wymiana danych uwierzytelniajagcych opartych na atrybutach zyskuja na
znaczeniu wraz ze wzrostem liczby ustug wymagajacych potwierdzenia tozsamosci i ustug
indywidualnych. Zdolno$¢ do dokonania cyfrowej identyfikacji stanie si¢ waznym
czynnikiem wlgczenia spotecznego, a mozliwo$¢ zapewnienia tozsamosci cyfrowej bedzie
stanowi¢ istotny atut strategiczny.

W oredziu o stanie Unii z dnia 16 wrze$nia 2020 r. przewodniczgca Komisji Europejskiej
oglosita, ze celem Komisji jest zapewnienie bezpiecznej 1 wiarygodnej tozsamosci cyfrowej
wszystkim obywatelom UE: ,,Chcemy zestawu przepisow, ktore beda ukierunkowane na
ludzi.(...)Obejmuje to takze kontrole¢ nad naszymi danymi osobowymi, ktorej dzi§ wciaz
brakuje.Za kazdym razem, gdy aplikacja lub strona internetowa prosi nas o stworzenie nowej
tozsamosci cyfrowej lub o tatwe zalogowanie si¢ na duzej platformie, nie mamy pojgcia, co
W rzeczywisto$ci dzieje si¢ z naszymi danymi.Dlatego tez Komisja wkrétce zaproponuje
bezpieczng europejskg tozsamos¢ elektroniczng. Taka, ktorej bedziemy mogli zaufac i z ktdrej
kazdy obywatel bedzie mogl skorzysta¢ z kazdego miejsca w Europie, aby na przyktad
zaptaci¢ podatki czy wynajaé rower.Mowimy o technologii, w ramach ktérej sami mozemy
kontrolowac, jakie dane sg wykorzystywane i W jaki Sposob.

Rada Europejska poparta ambicj¢ Komisji i w konkluzjach z dni 1-2 pazdziernika 2020 r.
zwrocita si¢ do Komisji, by do potowy 2021 r. przedstawita wniosek dotyczacy inicjatywy na
rzecz europejskiej identyfikacji cyfrowej:

W konkluzjach Rada Europejska apeluje o ,,opracowanie ogdlnounijnych ram bezpieczne]
publicznej identyfikacji elektronicznej (e-ID), w tym interoperacyjnych podpiséw cyfrowych,
by zapewni¢ obywatelom kontrole nad ich tozsamos$cig i danymi w internecie, a takze by
umozliwi¢ dostep do publicznych, prywatnych i transgranicznych uslug cyfrowych.Zwraca
si¢ do Komisji, by do polowy 2021 r. przedstawita wniosek dotyczacy inicjatywy na rzecz
europejskiej identyfikacji cyfrowej”.

Dzigki identyfikacji elektronicznej obywatele i przedsigbiorstwa moga potwierdzi¢ swoja
tozsamos$¢ przy uzyskiwaniu dostepu do ustug online. Ustugi zaufania, takie jak podpisy
elektroniczne, sprawiaja, ze transakcje online staja si¢ bezpieczniejsze i skuteczniejsze,
a korzystanie z nich jest wygodniejsze. Rozporzadzenie eIDAS stanowi jedyne transgraniczne
ramy dotyczace wiarygodnej identyfikacji elektronicznej oséb fizycznych i prawnych oraz
ustug zaufania. Rozporzadzenie eIDAS umozliwia transgraniczne uznawanie rzadowych
systemow identyfikacji elektronicznych zapewniajacych dostgp do ustug publicznych, pod
warunkiem ze dany system identyfikacji elektronicznej notyfikowano na podstawie
rozporzadzenia eI[DAS. Rozporzadzeniem eIDAS ustanowiono rowniez unijny rynek ustug
zaufania uznawanych ponad granicami i majacych ten sam status prawny co tradycyjne
réwnowazne procesy oparte na dokumentacji papierowe;j.

2.  GLOWNE USTALENIA OCENY
Zgodnie z kryteriami oceny jej gtdéwne ustalenia mozna podsumowa¢ w ponizszych punktach.

2.1. Skutecznos¢

W wyniku stosowania przepisoéw dotyczacych tozsamosci elektronicznej utworzono sie¢
eIDAS, ktéra ma umozliwi¢ posiadaczom systemu identyfikacji elektronicznej uzyskanie



transgranicznego dostepu do ustug publicznych online. Na szczeblu unijnym osiggnigto
interoperacyjnos¢ jedynie ograniczonej liczby systemow identyfikacji elektroniczne;”.

Za sprawg rozporzadzenia ¢IDAS z powodzeniem osiggni¢to pewno$¢ prawa w zakresie
odpowiedzialnosci 1iciezaru dowodu w zwigzku zustugami zaufania oraz skutkow
prawnych i miedzynarodowych aspektow ustug zaufania, przy czym nadal pewne kwestie
pozostaja jednak do rozwigzania. Od czasu wprowadzenia rozporzadzenia eIDAS
odnotowano wzrost dostgpnosci i wykorzystania uslug zaufania w UE, cho¢ wystepuja
réznice wtym zakresie migdzy panstwami cztonkowskimi imiedzy poszczegdlnymi
ustugami zaufania.

Pomimo pewnych osiggnie¢ nie wykorzystano pelnego potencjatu rozporzadzenia pod
wzgledem skutecznosci. Notyfikowano jedynie ograniczong liczbe systeméw identyfikacji
elektronicznej, co sprawia, ze liczba obywateli Unii objetych notyfikowanymi systemami
identyfikacji elektronicznej jest ograniczona (59 % Iludnosci). Ograniczony jest rowniez
poziom akceptacji notyfikowanych systemow identyfikacji elektronicznej, co wynika z faktu,
ze nie wszystkie wezly eIDAS zostaly uruchomione, ograniczona liczba ustug publicznych
obejmuje mozliwos¢ notyfikacji eIDAS lub jest polaczona z infrastruktura, a btedy techniczne
uniemozliwiajg uzytkownikom skuteczne uwierzytelnienie.

Jezeli chodzi o ustugi zaufania, przyjecie celu, zgodnie z ktorym rozporzadzenie to powinno
by¢ neutralne pod wzglgdem technologicznym, skutkowato réznicami w zakresie interpretacji
wymogow wystepujagcymi miedzy poszczegdlnymi panstwami czitonkowskimi, co wynika
réwniez z braku przyjecia dodatkowych aktow wykonawczych. Nie mozna stwierdzi¢, ze
W pelni osiggnigto rowne warunki dziatania na szczeblu UE. W drodze rozporzadzenia eIDAS
ustanowiono jednak solidne ramy, ktére mozna uzupelié¢ o niezbedne normy iwymogi
w celu ograniczenia obecnie obserwowanej fragmentacji rynku i zroznicowanej interpretacji
przyjmowanej przez organy nadzoru i jednostki oceniajace zgodno$¢ oraz w celu osiggnigcia
Scislejszej wspotpracy miedzy organami nadzoru.

2.2.  Efektywnos¢

Z oceny wyjsciowe] wynika, ze dotychczas wymierne koszty przekraczaja korzysci. Jezeli
chodzi o identyfikacj¢ elektroniczng, wynika to z braku urzeczywistnienia korzysci
w zwigzku z niskim poziomem wykorzystania.

Kluczowymi grupami zainteresowanych stron, ktore odnotowaty koszty i1 korzysci w zwiagzku
Z czgscig rozporzadzenia eIDAS dotyczacy identyfikacji elektronicznej, sg organy krajowe,
operatorzy weztow eIDAS, dostawcy §rodkow identyfikacji elektronicznej 1 dostawcy ushug.
Jezeli chodzi o ustugi zaufania, kluczowymi grupami zainteresowanych stron, ktére poniosty
najwieksze koszty iuzyskaty najwieksze korzysci, sa jednostki akredytujace, jednostki
oceniajace zgodnos¢, organy nadzoru oraz kwalifikowani 1 niekwalifikowani dostawcy ustug
zaufania.

W przypadku poszczegdlnych zainteresowanych stron znaczng cze$¢ korzysci stanowig
korzys$ci oczekiwane (pomijane jako przyszie korzysci), ktére trudno jest oszacowac. State
koszty zarzadzania w obszarze ustug zaufania sg ograniczone 1 gtownie wigzg sie
z zapewnieniem przestrzegania przepiséw. W przypadku poszczegblnych zainteresowanych

Od wejscia w zycie czgéci rozporzadzenia dotyczacej identyfikacji elektronicznej we wrze$niu 2017 r. 14 panstw
cztonkowskich notyfikowato przynajmniej jeden system identyfikacji elektronicznej, a cztery panstwa czlonkowskie
notyfikowato juz kilka systemow. Lacznie do tej pory notyfikowano 19 systemow identyfikacji elektroniczne;j:
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/Country+overview
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stron znaczna cze$¢ korzysci na tym etapie ma wytgcznie charakter hipotetyczny (korzysci te
sa pomijane jako przyszite korzysci) i jest trudna do oszacowania. Dostawcy ustug zaufania
zglaszaja korzysci w formie przychoddéw z tytulu $wiadczenia uslug zaufania w innych
panstwach UE i zwigkszenia rynku podstawowego.

2.3. Znaczenie

Od czasu wprowadzenia rozporzadzenia eIDAS ekosystem identyfikacji elektronicznej
przeszedt diametralna zmiang wraz zrosnagcym znaczeniem prywatnych dostawcow
tozsamosci. Biorgc pod uwage wzrost liczby transakcji cyfrowych, wszyscy obywatele Unii
powinni mie¢ dostep do bezpiecznej i interoperacyjnej tozsamosci cyfrowej, co obecnie nie
ma miejsca. Cele ram prawnych eIDAS pozostajg istotne w kontek$cie rozwigzania
poczatkowo zidentyfikowanych kwestii, w szczegdlno$ci w zwigzku z koniecznoscia
zmniejszenia fragmentacji rynku poprzez zapewnienie transgranicznej i miedzysektorowej
interoperacyjnosci ushug zaufania dzigki przyjeciu wspdlnych norm. Wydaje sie, ze obecny
zakres stosowania rozporzadzenia eIDAS 1iglowny jego przedmiot, czyli systemy
identyfikacji elektronicznej notyfikowane przez panstwa cztonkowskie UE i umozliwienie
dostepu do ustug publicznych online, sg zbyt ograniczone.

Okreslone kluczowe przeszkody w zakresie rozpowszechniania proponowanych rozwigzan
wsrod uzytkownikow i dostawcow ustug z sektora prywatnego uniemozliwiajg wykorzystanie
pelnego potencjatu tych ram regulacyjnych. Pomimo wprowadzenia odniesien do rozwigzan
eIDAS w szeregu sektorowych przepisow UE w rozporzadzeniu eIDAS nie zapewniono
jeszcze rozwigzan dostosowanych do potrzeb wystepujacych w konkretnych sektorach (np.
w sektorze ksztalcenia, bankowosci, podrézowania, lotnictwa). Jednym z czynnikow
powodujacych ograniczenie obecnie obowigzujacych ram pod wzgledem tego rodzaju potrzeb
sektorowych jest brak szczegdlnych atrybutéw w podziale na dziedziny.

Glowny problem stanowi zdolnos¢ do zapewnienia cigglej zgodnos$ci rozporzadzenia eIDAS
z najnowszym rozwojem technologii w dziedzinie ustug zaufania. Dzigki rozszerzeniu listy
ustug zaufania, w szczego6lnosci poprzez wprowadzenie ustugi zaufania na potrzeby e-
archiwizacji, ustugi zaufania obstugujacej przenosne poswiadczenia tozsamosci oraz ustugi
zaufania w zakresie rejestrow elektronicznych, uwzgledniono by szereg przypadkoéw uzycia
oraz umozliwiono by obywatelom i przedsigbiorstwom cyfrowe poswiadczenie swojej
tozsamosci lub swoich atrybutow/cech charakterystycznych bez koniecznosci przedstawienia
dokumentéw w formie fizycznej.

2.4.  Spoéjnosé

Z oceny wynika, ze cze$¢ rozporzadzenia dotyczaca identyfikacji elektronicznej jest poparta
0golnie spdjnym systemem wzajemnego uznawania $srodkow identyfikacji elektronicznej na
podstawie notyfikowania iwzajemnej oceny. W ramach dotyczacych ushug zaufania
przewidziano spdjny system nadzoru w zakresie ustug zaufania. Zidentyfikowano jednak
okreslone problemy majace wptyw na wewnetrzng sp6jnos¢ tego rozporzadzenia.

W przypadku identyfikacji elektronicznej system notyfikacji i wzajemnej oceny jest
okreslony w ramach eIDAS, ktéore majag na celu osiggnigcie wspolnego porozumienia
W sprawie poziomu bezpieczenstwa zapewnianego w ramach danego systemu identyfikacji
elektronicznej, ale z oceny praktycznego wdrozenia wynika, ze nie zawsze tak si¢ dzieje.
Chociaz rozporzadzenie sprzyja elastycznosci i neutralnosci pod wzgledem technologicznym,
nadal brakuje wspolnego porozumienia w kwestii, co mozna uzna¢ za $redni i wysoki poziom



bezpieczenstwa. Nacisk na ustugi publiczne kontrastuje z mozliwoscig ograniczenia przez
uzytkownika przesytanych danych do minimum niezb¢dnego do uwierzytelnienia na potrzeby
danej ustugi, jako ze do celow umozliwienia identyfikacji danej osoby zawsze przesyla si¢
minimalny zestaw danych. W ramach wdrazania obecnie obowigzujacego systemu eIDAS
uzytkownik nie ma mozliwosci wyegzekwowania przewidzianych w RODO zasad
minimalizacji danych i domyslnej ochrony prywatnosci w drodze kontroli, ktore dane sa
udostepniane 1 komu sg one udostepniane.

Jezeli chodzi o przepisy dotyczace oceny dostawcéw ustug zaufania pod katem wymagan
funkcjonalnych  okreslonych ~ wrozporzadzeniu  w zakresie  uzyskania  statusu
kwalifikowanego, stwierdzono niedociggnigcia zwigzane Z niewystarczajacym
doprecyzowaniem roli jednostek oceniajagcych zgodno$¢ w zakresie ich obowiazkow,
odpowiedzialnosci lub poziomu kompetencji. W niektdrych przepisach przewidziano, ze
panstwa cztonkowskie odpowiadajg za uznawanie okreslonych metod identyfikacji (takich jak
weryfikacja biometryczna) na szczeblu krajowym, co utrudnia zapewnienie takich samych
warunkow prawnych i stanowi zroédto niepewnosci.

2.5.  Europejska wartos¢ dodana

Mimo ze w ramach rozporzadzenia eIDAS stwarza si¢ zachety dla panstw cztonkowskich do
wdrazania krajowych rozwigzan =z zakresu identyfikacji elektronicznej, to jednak
stwierdzono znaczne ograniczenia pod wzgledem wartosci dodanej ram identyfikacji
elektronicznej ze wzgledu na ich maly zasigg oraz nieznaczne rozpowszechnienie
I wykorzystanie. W rozporzadzeniu przewidziano wspdlne ramy prawne dotyczace
korzystania zustug =zaufania, ograniczajace fragmentacje rynku i zwigkszajace
rozpowszechnienie takich ustug. Za pomoca ustug zaufania administracje publiczne moga
unowoczes$ni¢ ustugi i $wiadezy¢ je w formie cyfrowej oraz wydawa¢ dowody w formie
cyfrowej, co skutkuje ograniczeniem obciazenia administracyjnego.

W przypadku czesci dotyczacej identyfikacji elektronicznej poczatkowo okreslone potrzeby
przemawiajace za przyjeciem rozporzadzenia nadal sa wazne, a uchylenie rozporzadzenia
skutkowaloby fragmentacja i mialoby niekorzystny wptyw na inne obszary prawa uzaleznione
od rozporzadzenia eIDAS. Wprowadzajac okreslone dostosowania ram regulacyjnych, mozna
by zwiekszy¢ ich europejska wartos¢ dodang (dotyczy to miedzy innymi utatwienia
korzystania z wiarygodnych rzadowych systemow identyfikacji elektronicznej przez sektor
prywatny oraz definicji ram dotyczacych wymiany szczegélnych atrybutéw i danych
uwierzytelniajacych zapewnianych przez sektor publiczny i sektor prywatny). W przypadku
ustug zaufania nadal wystgpuja niektore przeszkody wynikajace z wyktadni krajowej lub
sprzecznych przepisow krajowych, ktéore to przeszkody skutkuja ograniczeniem
rozpowszechnienia ustug zaufania.

3.  PRZEGLAD RAM EIDAS

Rozporzadzenie eIDAS jest podstawowym elementem ulatwiajacym funkcjonowanie
jednolitego rynku w wielu sektorach (np. w sektorze bankowym umozliwia przekazywanie
niektorych wymaganych danych dotyczacych tozsamosci w celu utatwienia zapewnienia
zgodnosci z przepisami dotyczacymi przeciwdziatania praniu pieniedzy®, druga dyrektywa

® Dyrektywa Parlamentu Europejskiego iRady (UE) 2015/849 zdnia 20 maja 2015r. w sprawie zapobiegania
wykorzystywaniu systemu finansowego do prania pieni¢dzy lub finansowania terroryzmu, zmieniajaca rozporzadzenie
Parlamentu Europejskiego iRady (UE) nr648/2012 i uchylajagca dyrektywe Parlamentu Europejskiego i Rady
2005/60/WE oraz dyrektywe Komisji 2006/70/WE.



W sprawie ustug p%atniczych7 bazuje na ustugach zaufania przewidzianych w rozporzadzeniu
eIDAS, takich jak pieczeci elektroniczne i kwalifikowane certyfikaty uwierzytelniania witryn
internetowych, w celu ustalenia autentycznos$ci witryn internetowych dostarczanych przez
zewnetrznych dostawcow ustug platniczych, systemy identyfikacji elektronicznej oparte na
rozporzadzeniu eIDAS stanowig wymoég transgranicznej wymiany  certyfikatow
administracyjnych, rozporzadzenie ma takze podstawowe znaczenie dla skutecznego
wdrozenia i funkcjonowania zasady jednorazowos$ci, ktora bedzie stosowana od 2023 r.°).
Ramy dotyczace ustug zaufania zostaly uznane na forum mig¢dzynarodowym i stanowig
podstawe projektu przepisc')wg, ktore majg sta¢ si¢ wzorcowymi przepisami dotyczacymi
ustug zaufania w handlu elektronicznym wramach ONZ w2021r., atakze podstawe
trwajacych negocjacji dotyczacych handlu elektronicznego na forum WTOY.

Odkad przyjeto rozporzadzenie eIDAS w 2014 r., nastgpilo jednak wiele zmian. Ramy te
opieraja si¢ na krajowych systemach identyfikacji elektronicznej, w ktérych uwzglednia si¢
rézne normy i ktore koncentrujg si¢ na stosunkowo nieznacznej czg$ci potrzeb obywateli
| przedsiebiorstw w zakresie identyfikacji elektronicznej: tj. na bezpiecznym transgranicznym
dostepie do ustug publicznych. Przedmiotowe ustugi dotycza gtéwnie 3 % ludnosci UE™,
ktora mieszka w panstwie cztonkowskim innym niz panstwo urodzenia.

Od tamtego czasu nastgpit gwattowny rozwoj transformacji cyfrowej w zakresie wszystkich
funkcji spoteczenstwa. W szczegdlnosci do przyspieszenia procesu transformacji cyfrowej
w bardzo duzej mierze przyczyniata si¢ pandemia COVID-19. W rezultacie coraz wigcej
ustug publicznych i ustug prywatnych jest §wiadczonych w przestrzeni cyfrowej. Obywatele
| przedsiebiorstwva oczekujg osiggnigcia wysokiego poziomu bezpieczenstwa i wygody
w zakresie wszelkich czynnosci przeprowadzanych za posrednictwem internetu, takich jak
migdzy innymi sktadanie deklaracji podatkowych, zapisywanie si¢ na studia za granica,
zdalne otwieranie rachunku bankowego lub ubieganie si¢ o pozyczke, wynajem samochodu,
zaktadanie dzialalno$ci gospodarczej w innym panstwie czlonkowskim, uwierzytelnianie
ptatnosci online czy tez sktadanie ofert w odpowiedzi na zaproszenie do sktadania ofert
online.

W rezultacie drastycznie wzrosto zapotrzebowanie na $rodki identyfikacji i uwierzytelniania
online, atakze $rodki cyfrowej wymiany informacji zwigzanych z tozsamoscig, atrybutami
lub kwalifikacjami w sposéb bezpieczny i z zapewnieniem wysokiego stopnia ochrony
danych'2. Spowodowato to zmiang paradygmatu w kierunku zaawansowanych i wygodnych
rozwigzan, ktére umozliwiaja integracj¢ roznych mozliwych do sprawdzenia danych
I certyfikatow uzytkownika. Obecnie takiego zapotrzebowania nie da si¢ zaspokoi¢ w ramach
srodkow identyfikacji elektronicznej iustug zaufania uregulowanych w rozporzadzeniu

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug platniczych
w ramach rynku wewngtrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE)
nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE.

Od 2023r. dzigki obowiazywaniu zasady jednorazowos$ci administracje publiczne beda mogly w przejrzysty
i bezpieczny sposob ponownie wykorzystywa¢ oraz udostgpniaé dane i dokumenty juz dostarczone przez obywateli.
(Art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1724 z dnia 2 pazdziernika 2018 r. w sprawie
utworzenia jednolitego portalu cyfrowego w celu zapewnienia dostepu do informacji, procedur oraz ustug wsparcia
i rozwigzywania problemow, Dz.U. L 295 z 21.11.2018).

°®  https://undocs.orglen/A/CN.9/WG.IV/WP.167

10 7ob. np. dokumenty z posiedzen grupy roboczej IV UNCITRAL / Handel elektroniczny, posiedzenie w dniach 6-9
kwietnia 2021 r.: https://uncitral.un.org/en/working_groups/4/electronic_commerce
https://ec.europa.eu/eurostat/statistics-explained/index.php/EU_citizens_living_in_another_Member_State_-
statistical_overview

Na przykltad we Wloszech system SPID (uruchomiony w 2016r.) na koniec 2019r. liczyt okoto 5 milionow
uzytkownikow.  Obecnie  liczba  aktywnych  uzytkownikow  wynosi ponad 18  miliondw  (zob.
https://avanzamentodigitale.italia.it/it/progetto/spid), przy czym liczba ta stale ros$nie o okoto 1 milion uzytkownikéw na
miesigc. W catym roku 2019 r. z systemu SPID skorzystato okoto 55 mln uzytkownikow, podczas gdy tylko w lutym
2021 r. liczba ta wyniosta okoto 32,4 min.
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eIDAS, majac na uwadze jego obecne ograniczenia. Srodki identyfikacji i uwierzytelniania
opracowane przez sektor prywatny nieobjety ramami eIDAS stanowig jedynie czg¢$ciowe
rozwigzanie tego problemu. O ile obejmujag one tatwe w obsludze zewngtrzne ushugi
uwierzytelniania (czego przyktadem jest logowanie si¢ do réznych ustug za pomocg konta na
portalu Facebook lub konta Google), to jednak w ich ramach powszechnie uzyskuje si¢ dostep
do nieregulowanych prywatnych ushug online, ktore nie wymagaja wysokiego poziomu
bezpieczenstwa. Za pomocg takich $rodkéw nie mozna zapewni¢ takiego samego poziomu
pewnosci prawa, ochrony danych 1 prywatnosci, czego gtownym powodem jest fakt, ze sg one
okre$lane samodzielnie inie mogg =zosta¢ polgczone z wiarygodnym i bezpiecznym
rzadowym systemem identyfikacji elektroniczne;.

W lutym 2020 r. w ramach strategii dotyczacej ksztaltowania cyfrowej przysztoSci Europy13
Komisja zobowigzata si¢ do dokonania przegladu rozporzadzenia eIDAS w celu zwigkszenia
jego skutecznosci, rozszerzenia zakresu jego stosowania na sektor prywatny i promowania
wiarygodnych tozsamosci cyfrowych dla wszystkich obywateli i przedsigbiorstw Unii. Wraz
z wybuchem pandemii COVID-19 oczywiste stato si¢, ze istnieje pilna potrzeba dokonania
tego przegladu. W zwigzku z zakldceniami ustug publicznych i prywatnych §wiadczonych
poza internetem oraz naglym zapotrzebowaniem na dostgp do wszelkiego rodzaju ustug
publicznych i prywatnych online oraz na korzystanie z takich uslug widoczne staly si¢
ograniczenia rozporzadzenia eIDAS, jezeli chodzi o zapewnienie oczekiwanych korzysci
obywatelom, przedsi¢biorstwom irzadom po uptywie sze$ciu lat od przyjecia tego
rozporzadzenia. W ramach zmienionego i udoskonalonego rozporzadzenia eIDAS mozna
bedzie reagowaé na nowe potrzeby rynkowe i spoleczne dzigki zaspokojeniu zapotrzebowania
na powigzane rozwigzania w zakresie wiarygodnych rzadowych systemow identyfikacji
elektronicznej, ale rowniez na atrybuty i dane uwierzytelniajace zapewniane przez sektor
publiczny i sektor prywatny, przy czym wszystkie te elementy bylyby w pelni zarzadzane
przez uzytkownika i uznawane w catej UE na potrzeby uzyskania dostgpu zaréwno do ustug
publicznych, jak 1 do ustug prywatnych. W ten sposdb zapewniono by wsparcie duzej liczby
juz obowigzujacych lub proponowanych ram regulacyjnych, umacniajgc unijny jednolity
rynek.

4. WNIOSKI

W ogbélnym rozliczeniu rozporzadzenie eIDAS przyczynito si¢ do dalszego rozwoju
jednolitego rynku. Rozporzadzenie to stanowi podstawe rozwoju rynku w zakresie
poswiadczania tozsamo$ci 1ustug zaufania w UE itym samym przyczynia si¢ do
zaspokojenia stale rosngcego zapotrzebowania na bezpieczne transakcje cyfrowe. Majac
jednak na uwadze dlugoterminowe podejscie perspektywiczne, ktoére zmienilo si¢ pod
wzgledem celow 1 oczekiwan uzytkownikow, rozporzadzenie eIDAS nalezy udoskonali¢ pod
katem skutecznosci, efektywnosci, spojnosci iznaczenia, aby przyczyniato si¢ ono do
osiggnig¢cia nowych celow polityki, odpowiadato oczekiwaniom uzytkownikow i popytowi na
rynku, z uwzglednieniem rowniez najnowszych zmian w zakresie transformacji cyfrowe;.

Na rynku powstaje nowe S$rodowisko, w ktorym uwaga nie jest skoncentrowana na
$wiadczeniu 1 stosowaniu sztywnych tozsamosci cyfrowych, ale na zapewnieniu szczeg6lnych
atrybutow zwigzanych z takimi tozsamosciami i poleganiu na takich atrybutach. Wzrasta
zapotrzebowanie na rozwigzania w zakresie tozsamosci elektronicznej, w ramach ktorych
zapewnia si¢ tego rodzaju zdolno$ci 1idzigki ktérym nastepuje przyrost wydajnosci
| osiggniety zostaje wysoki poziom zaufania w calej UE do ustug, zar6wno w sektorze

13 Komisja Europejska. (2020 r.). Strategia ,,Ksztattowanie cyfrowej przysztosci Europy”.



prywatnym, jak iw sektorze publicznym, w zwigzku zkonieczno$cig identyfikacji
I uwierzytelnienia uzytkownikow przy zapewnieniu wysokiego poziomu bezpieczenstwa.

W ramach rozporzadzenia eIDAS w jego obecnym ksztalcie nie mozna zaspokoi¢ tych
nowych potrzeb rynkowych ze wzgledu na jego wewnetrzne ograniczenia do sektora
publicznego, ztozono$¢ procesu potgczenia z systemem dostawcow ustug online z sektora
prywatnego, niewystarczajacg dostepnos¢ systemu we wszystkich panstwach cztonkowskich
oraz brak elastycznos$ci rozporzadzenia umozliwiajacej uwzglednienie rdznego rodzaju

przypadkow.
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