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KOMISJA EUROPEJSKA

ZAWIADOMIENIE KOMISJI

Wytyczne w sprawie rocznych sprawozdan z audytu, ktére nalezy przedlozy¢ zgodnie z art. 15 ust.
8 dyrektywy 2014/40/UE w kontekScie unijnego systemu identyfikowalnoSci wyrobow
tytoniowych

(Tekst majacy znaczenie dla EOG)

(2020/C 167/01)

ZASTRZEZENIE PRAWNE: Celem niniejszego dokumentu jest przedstawienie zatwierdzonemu audytorowi wytycznych na
temat zakresu audytu oraz procedury przedkladania rocznego sprawozdania z audytu. Nie jest on prawnie wigzacy, lecz
zawiera ogdlne wytyczne i zalecenia oraz informacje na temat najlepszych praktyk. Niniejsze wytyczne pozostaja bez
uszczerbku dla przepiséw krajowych.

1. Wprowadzenie

W art. 15 dyrektywy Parlamentu Europejskiego i Rady 2014/40/UE (') przewidziano ustanowienie ogélnounijnego sys-
temu identyfikowalnosci wyrobéw tytoniowych w celu rozwigzania problemu nielegalnego handlu. System ten zaczal
funkcjonowad w dniu 20 maja 2019 r.

W ramach tego systemu art. 15 ust. 8 dyrektywy 2014/40/UE zobowigzuje panstwa czlonkowskie do zapewnienia, aby
producenci i importerzy wyroboéw tytoniowych zawarli umowy w sprawie przechowywania danych z niezalezng strong
trzecig (,dostawca bedgcy strong trzecig”) w celu ustanowienia osrodka przechowywania danych dotyczacych wyrobow
tytoniowych poszczeg6lnych producentéw i importeréw (,repozytorium pierwotne”).

W celu ochrony niezaleznego funkcjonowania systemu identyfikowalnosci art. 15 ust. 8 dyrektywy 2014/40/UE stanowi,
ze audytor zewnetrzny monitoruje dzialalno$¢ repozytorium pierwotnego i jego dostawcy bedacego strong trzecig. Audy-
tor jest proponowany i oplacany przez producenta tytoniu oraz zatwierdzany przez Komisje. Audytor zewnetrzny przed-
klada swoja oceng w formie rocznego sprawozdania wlasciwym organom krajowym i Komisji, oceniajgc zwlaszcza wszel-
kie naruszenia dotyczace dostepu.

Celem niniejszego dokumentu jest przedstawienie zatwierdzonemu audytorowi wytycznych na temat zakresu audytu oraz
procedury przedkladania rocznego sprawozdania z audytu. Nalezy go odczytywaé w zwigzku z rozporzadzeniem wykona-
wezym Komisji (UE) 2018/574 (3), w ktérym okreslono wymogi techniczne dotyczace ustanowienia i funkcjonowania sys-
temu identyfikowalnosci, w tym dla repozytoriéw pierwotnych, oraz rozporzadzeniem delegowanym Komisji (UE)
2018/573 (}) okreslajagcym gltéwne elementy uméw w sprawie przechowywania danych zawieranych w ramach systemu
identyfikowalnosci.

(") Dyrektywa Parlamentu Europejskiego i Rady 2014/40/UE z dnia 3 kwietnia 2014 r. w sprawie zblizenia przepiséw ustawowych,
wykonawczych i administracyjnych pafstw cztonkowskich w sprawie produkgji, prezentowania i sprzedazy wyrobéw tytoniowych i
powigzanych wyrobow oraz uchylajaca dyrektywe 2001/37/WE (Dz.U. L 127 z 29.4.2014, s. 1).

() Rozporzadzenie wykonawcze Komisji (UE) 2018/574 z dnia 15 grudnia 2017 r. w sprawie norm technicznych dotyczacych ustano-
wienia i funkcjonowania systemu identyfikowalnosci wyrobéw tytoniowych (Dz.U. L 96 z 16.4.2018, s. 7).

() Rozporzadzenie delegowane Komisji (UE) 2018/573 z dnia 15 grudnia 2017 r. w sprawie gléwnych elementéw uméw w sprawie
przechowywania danych zawieranych w ramach systemu identyfikowalnosci wyrobéw tytoniowych (Dz.U. L 96 z 16.4.2018, s. 1).
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Niniejszy dokument jest dostepny jako narzedzie dla zatwierdzonych audytoréw; zawiera niewiazace wytyczne i nie powo-
duje zadnych nowych zobowigzan prawnych. W zakresie, w jakim niniejsze wytyczne mogg zawiera¢ wykladnie przepiséw,
stanowisko Komisji pozostaje bez uszczerbku dla jakiejkolwiek wykladni przedmiotowej dyrektywy, ktorej moze dokonad
Trybunal Sprawiedliwosci Unii Europejskiej.

2. Ogolny kontekst audytow

Kazde repozytorium pierwotne zakontraktowane przez producenta podlega corocznemu procesowi audytu. W przypadku
gdy ten sam dostawca bedacy strong trzecig prowadzi dwa lub wigksza liczbe repozytoriéw pierwotnych, dla kazdego repo-
zytorium powinno si¢ przeprowadzi¢ oddzielny audyt i przedlozy¢ odrebne sprawozdanie z audytu.

Nalezy przeprowadzi¢ audyt w odniesieniu do repozytorium pierwotnego i powigzanych z nim ustug, w tym pod katem
oceny, czy dany dostawca bedacy strona trzecig oraz — w stosownych przypadkach — jego podwykonawcy spelniajg odpo-
wiednie wymogi prawne okreslone w dyrektywie 2014/40/UE, rozporzadzeniu wykonawczym (UE) 2018/574 i rozporza-
dzeniu delegowanym (UE) 2018/573.

Kazdy producent lub importer musi powiadomi¢ Komisje o proponowanym przez siebie audytorze, ktéry ma przeprowa-
dzi¢ audyt jego repozytorium pierwotnego, i odpowiednim dostawcy bedacym strong trzecig. Wszyscy proponowani audy-
torzy podlegaja zatwierdzeniu przez Komisje.

3. Zakres audytu

Zakres i cel

Nalezy przedtozy¢ sprawozdania z audytu w celu poinformowania whasciwych organéw krajowych i Komisji o ustaleniach
audytoréw, w szczegdlnosci w odniesieniu do wszelkich naruszeri dotyczacych dostepu do danych przechowywanych
przez repozytoria pierwotne.

Sprawozdania z audytu powinny zawiera¢ oddzielne rozdzialy dla kazdej z sze$ciu wymienionych ponizej dziedzin. Kazdy
rozdzial powinien dotyczy¢ punktéw kontrolnych danej dziedziny, wymienionych w liscie kontrolnej znajdujacej si¢ w
zalaczniku.

Audyty nalezy przeprowadza¢ zgodnie ze wspomniang listg kontrolng okreslajaca wymagane dziedziny i punkty kontrolne
zgodnie z normg ISOJIEC 27001:2013 dotyczaca systeméw zarzadzania bezpieczenstwem informacji (*). W tym celu
audytorzy powinni mie¢ na uwadze, ze art. 10 rozporzadzenia delegowanego Komisji (UE) 2018/573 odnosi si¢ do
ISO/IEC 27001:2013 jako do preferowanej normy zarzadzania bezpieczenstwem informacji w kontekscie prowadzenia
repozytoriéw pierwotnych.

Dziedzina Cele
Bezpieczenstwo Ustanowienie ram zarzgdzania bezpieczenstwem informacji w ramach organizacji.
organizacyjne i fizyczne Zapewnienie, aby pracownicy i wykonawcy rozumieli swoje obowiazki i byli odpowiednimi

kandydatami do wypelniania rdl, do ktérych sg przewidziani.

Zapobieganie nieuprawnionemu fizycznemu dostgpowi, szkodom lub zakléceniom w orga-
nizacji, w tym w odniesieniu do informacji i srodkéw przetwarzania informacji.
Zapobieganie utracie, uszkodzeniu, kradziezy lub utracie integralnosci aktywoéw oraz zaklé-
ceniom w dzialaniu organizacji.

Bezpieczenstwo eksploatacji | Zapewnienie poprawnej i bezpiecznej eksploatacji sSrodkéw przetwarzania informacji.
Ochrona przed utratg danych.

Rejestrowanie zdarzen i zbieranie materialéw dowodowych.

Zapewnienie integralno$ci systeméw operacyjnych.

Zapobieganie wykorzystywaniu podatnosci technicznych.

Kontrola dostepu Ograniczenie dostepu do informacji i do $rodkéw przetwarzania informacji.

(uzytkownicy i aplikacje) Zapewnienie dostgpu uprawnionym uzytkownikom oraz zapobieganie nieuprawnionemu
dostepowi do systemu i ustug.

Zapewnienie rozliczalno$ci uzytkownikéw za zabezpieczenie ich informacji uwierzytelnia-
jacych.

Zapobieganie nieuprawnionemu dostepowi do systemdw i aplikacji.

Zapewnienie projektowania i wdrazania bezpieczenstwa informacji w ramach cyklu zycia
systemOw informacyjnych.

(*) ISOJIEC 27001:2013. Information technology — security techniques — information security management systems — requirements
[Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzadzania bezpieczeristwem informacji — Wymagania] Wymagania
okreslone w normie ISO/IEC 27001:2013 majg charakter ogdlny i maja zastosowanie do wszystkich organizacji, bez wzgledu na
rodzaj, wielko$¢ lub charakter.
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Dziedzina Cele

Bezpieczenstwo komunikacji | Zapewnienie wlasciwego i skutecznego wykorzystania kryptografii w celu ochrony pouf-
nosci, autentycznosci lub integralnosci informacji.

Zapewnienie ochrony informacji w sieciach oraz wspomagajacych je Srodkach przetwarza-
nia informacji.

Utrzymanie bezpieczefistwa informacji przekazywanych w ramach organizacji i w ramach
podmiotéw zewnetrznych.

Ciaglos¢ dzialania Zapewnienie spdjnego i skutecznego podejscia do zarzadzania incydentami zwigzanymi z
bezpieczefistwem informacji, w tym informowania o zdarzeniach zwigzanych z bezpie-
czenistwem i stabosciach systemu bezpieczenistwa.

Ciaglos¢ bezpieczenistwa informacji musi by¢ uwzgledniona w systemach zarzadzania cig-
gloscig dzialania organizacji.

Zapewnienie dostepnosci srodkéw przetwarzania informacji.

Unikanie naruszen zobowigzan prawnych, obowigzkéw ustawowych i regulacyjnych lub
zobowigzan umownych zwiazanych z bezpieczenstwem informacji oraz wszelkich wyma-
gan w zakresie bezpieczenistwa.

Aktywaiintegralno$¢ danych | Identyfikacja aktywdow organizacyjnych i okreslenie odpowiednich obowigzkéw w zakresie
ochrony.

Zapewnienie, by informacjom przypisano odpowiedni poziom ochrony.

Zapobieganie nieuprawnionemu ujawnianiu, zmienianiu, usuwaniu lub niszczeniu infor-
madji przechowywanych na no$nikach.

Whioski i zalecenia
Whnioski z audytu nalezy przedstawi¢ dla kazdego punktu kontrolnego wymienionego w liscie kontrolne;.

W sprawozdaniu z audytu nalezy jedynie podkresla¢ i szczegétowo przedstawiaé ustalenia dotyczace kwestii niezgodnosci
lub innych zidentyfikowanych rodzajéw ryzyka. Ustaleniom powinny réwniez towarzyszy¢ odpowiednie zalecenia okresla-
jace dzialania niezbgdne do usunigcia probleméw i niedociagnieé stwierdzonych w trakcie audytu.

4. Aspekty proceduralne

Czgstotliwos¢

Audytorzy sg zobowigzani do skladania sprawozdan z audytu w ujeciu rocznym. Poniewaz system identyfikowalnosci
zaczat funkcjonowad w dniu 20 maja 2019 r., audytorzy proszeni sg o przedstawienie do dnia 30 listopada 2020 r. pierw-
szych rocznych sprawozdan z audytu, obejmujacych pierwszy rok funkcjonowania systemu identyfikowalnosci (tj. od dnia
20 maja 2019 r. do dnia 19 maja 2020 r.). Nastepnie audytorzy sa proszeni o skladanie sprawozdan rocznych za kolejne
lata funkcjonowania do kofica pazdziernika kazdego roku kalendarzowego.

Czynnosci po przeprowadzeniu audytu

W przypadku przeprowadzenia dzialan nastgpczych w celu oceny, czy dany dostawca bedacy strona trzecig odpowiednio
wprowadzit zalecenia do rocznego sprawozdania z audytu, audytor jest w miare mozliwosci proszony o przedlozenie wyni-
kéw Komisji i whasciwym organom krajowym w terminie trzech miesiecy od przedtozenia rocznego sprawozdania z audytu.

5. Aspekty proceduralne sprawozdafi z audytu

Informacje dotyczgce audytoréw

We wprowadzeniu do sprawozdania z audytu powinny by¢ wskazane nazwiska audytoréw oraz w stosownych przypad-
kach powiazane firmy audytorskie.

Format

Sprawozdanie z audytu powinno by¢ przedstawione w formacie elektronicznym (niezabezpieczony plik w formacie PDF z
funkcja wyszukiwania).

Audytorzy sa proszeni o przedlozenie Komisji sprawozdani rocznych w miare mozliwosci w jezyku angielskim.

Procedura sktadania wnioskéw

Roczne sprawozdanie z audytu i ewentualne sprawozdanie uzupelniajgce nalezy przesyla¢ drogg elektroniczng na adres:
SANTE-TT-SW@®ec.europa.eu, wpisujac w temacie wiadomosci nastepujace informacje: ,Audit report [follow-up to the
audit report] for [rok] — [Nazwa producenta, ktéry zawart umowe] — [Nazwa dostawcy bedacego strong trzecig poddanego
audytowi]”
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Przejrzystosé

W celu zwigkszania ogdlnej przejrzystoéci i rozliczalnosci systemu identyfikowalno$ci wyrobéw tytoniowych Komisja
zwraca si¢ do producentéw, aby na zasadzie dobrowolnosci porozumieli si¢ ze swoimi audytorami w sprawie przestania
Komisji rowniez publicznej wersji sprawozdania z audytu, z wylaczeniem wszelkich danych osobowych i szczeg6lnie chro-
nionych danych handlowych.

Takie publiczne wersje sprawozdan z audytu zostang opublikowane na specjalnej stronie internetowej Komisji.



ZAELACZNIK

Lista kontrolna dotyczaca audytéw repozytoriéw pierwotnych

Dziedzina

Punkty kontrolne (!)

Wytyczne regulacyjne

Wytyczne dotyczace dowodéw

Bezpieczenistwo
organizacyjne i
fizyczne

A.6 Organizacja bezpieczefistwa

informacji

— A.6.1 Organizacja wewnetrzna

— A.6.2 Urzadzenia mobilne i tele-
praca

A.7 Bezpieczefistwo zasoboéw

ludzkich

— A7.1 Przed zatrudnieniem

— A7.2 Podczas zatrudnienia

— A7.3 Zakoficzenie i zmiana za-
trudnienia

A.11 Bezpieczenstwo fizyczne i
$rodowiskowe

— A.11.1 Obszary bezpieczne

— A.11.2 Sprzet

Uwagi do pkt A.6 i A.11:

Repozytorium musi fizycznie znajdowac si¢ na terytorium
UE. Dane nie moga by¢ przechowywane w pafistwie trzecim
ani przekazywane do panstwa trzeciego. (art. 15 ust. 8 dy-
rektywy 2014/40/UE)

Repozytorium musi by¢ chronione przez procedury i syste-
my bezpieczefistwa zapewniajgce, aby dostep do repozyto-
rium byt zarezerwowany dla wlasciwych organéw panstw
cztonkowskich, Komisji i audytoréw zewngtrznych.

Uwagi do pkt A.7:

Dostawca repozytorium oraz jego podwykonawcy muszg
by¢ niezalezni i wykonywaé swoje funkcje w sposéb bez-
stronny. Zastosowanie majg wymogi dotyczace niezalez-
nosci prawnej, niezaleznosci finansowej i braku konfliktu
intereséw (art. 35 rozporzadzenia wykonawczego (UE)
2018/574)

Schemat organizacyjny organizacji, opisy stanowisk pracy
podpisane przez personel kluczowy, udzial w odpowiednich
szkoleniach dotyczacych pelnionych rél.

Wykaz nominacji (CISO, IOD itp.) oraz opis obowigzkow i
zadan w ramach rél petnionych w zakresie bezpieczenstwa.

Dowdd uczestnictwa personelu w szkoleniach (np. przyjete
zaproszenie, data i program szkoleni, podpisana lista uczestni-
kéw warsztatéw informacyjnych itp.).

Polityka/procedury dotyczace bezpieczenstwa zasobow ludz-
kich regularnie poddawane przegladowi i aktualizowane (ewi-
dencja wykonania procedur).

Podstawowe wdrozenie $srodkéw bezpieczenstwa fizycznego i
kontroli otoczenia, takich jak zamki w drzwiach i szafkach,
alarmy przeciwwlamaniowe i przeciwpozarowe, ga$nice, tele-
wizja przemystowa itp.

Wykaz personelu z uprawnionym dostgpem i upowaznienia-
mi.

Udokumentowana polityka dotyczaca Srodkéw bezpieczeni-
stwa fizycznego i kontroli otoczenia, w tym opis odpowied-
nich obiektéw i systemow.

Szczegblowy wykaz obejmujacy sprzet uzywany do celéw ad-
ministracyjnych.

Bezpieczefistwo
eksploatacji

A.12 Bezpieczenistwo eksploata-

gi

— A.12.1 Procedury i obowigzki w
zakresie eksploatacji

— A.12.3 Kopie zapasowe

— A.12.4 Rejestrowanie i monito-
rowanie

— A.12.5 Nadzér nad oprogramo-
waniem operacyjnym

— A.12.6 Zarzadzanie podatnos-
ciami technicznymi

Uwagi do pkt A.12.3:

Wszystkie skladniki i ustugi repozytorium musza posiadaé
wystarczajacy mechanizm zabezpieczajacy (art. 25 ust. 1 lit.
i) rozporzadzenia wykonawczego (UE) 2018/574)

Uwagi do pkt A.12.4:

Repozytorium musi zawieraé pelna $ciezke audytu wszyst-
kich operacji dotyczacych przechowywanych danych oraz
uzytkownikéw wykonujacych powiazane operacje, w tym

Procedura konserwacji systemu bezpieczenistwa odpowiednio
udokumentowana i zatwierdzona przez kadre kierownicza
wyzszego szczebla.

Jasno zdefiniowany proces utrzymywania minimalnego po-
ziomu bezpieczeristwa.

Wykaz wszystkich uméw ze stronami trzecimi ().

Wymogi w zakresie bezpieczenstwa wyraznie okrelone w
umowach zawieranych ze stronami trzecimi dostarczajacymi
produkty informatyczne, ustugi informatyczne, zlecane na
zewngatrz procesy biznesowe, pomoc techniczng itp.
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Dziedzina

Punkty kontrolne (!)

Wytyczne regulacyjne

Wytyczne dotyczace dowodéw

charakteru tych operacji oraz historii dostgpu uzytkowni-
kéw (art. 25 ust. 1 lit. m) rozporzadzenia wykonawczego
(UE) 2018/574)

Wytyczne dotyczgce dowoddéw w odniesieniu do zdarzef i

rejestrowania:

— préby logowania i wylogowania (zar6wno udane, jak i
nieudane)

— ponowne uruchamianie serwera bazy danych

— polecenia wydawane przez uzytkownikéw z uprawnie-
niami administratora systemu

— préby naruszenia integralnosci (w przypadku gdy zmie-
nione lub wprowadzone dane nie odpowiadajg wartos-
ciom wiezéw spéjnosci referencyjnej, wiezéw klucza
jednoznacznego (unique) i wiezéw check)

— operacje wyboru, wstawiania, aktualizacji i usunigcia

— wykonywanie procedur sktadowanych

— nieudane proby uzyskania dostgpu do bazy danych lub
tabeli (brak uprawnien)

— zmiany w tabelach katalogu systemowego

Udokumentowana polityka bezpieczenistwa w odniesieniu do
umoéw ze stronami trzecimi

Udokumentowane uwagi lub dzienniki zmian dotyczace poli-
tyki.

Wprowadzona i utrzymywana procedura lub polityka oceny
ryzyka w zakresie sprzedawcy|zarzadzania ryzykiem w zakre-
sie sprzedawcy.

Udokumentowane zmiany lub zakoficzenie relacji ze stronami
trzecimi.

Sprawozdania z powiazanych dzialan w zakresie podnoszenia
$wiadomosci i szkolen.

Systemy, narzedzia i procedury wykrywania i analizy incyden-
tow.

Udokumentowana polityka wykrywania i analizy incydentéw
uwzgledniajaca cel, zakres, role i obowiazki oraz koordynacje
miedzy wszystkimi powigzanymi podmiotami, w tym klienta-
mi.

Istnienie sprawozdan dotyczacych wykrywania i eskalacji mi-
nionych incydentéw zwiazanych z bezpieczefistwem.

Aktualna dokumentacja dotyczaca polityki wykrywania incy-
dentéw oraz powigzanych procedur i systemow.

Wykaz wykrytych i eskalowanych powaznych incydentéw
majacych miejsce w przeszlosci, w tym wszystkich powigza-
nych informacji (przyczyna, skutki, kolejno$¢ podjetych dzia-
fan).

Dowody wczesniejszych ¢wiczen w dziedzinie cyberbezpie-
czefistwa, w tym daty ich przeprowadzenia.

Kontrola dostepu
(uzytkownicy i
aplikacje)

A.9 Kontrola dostepu

— A9.1 Wymagania biznesowe
wobec kontroli dostepu

— A9.2 Zarzadzanie dostepem
uzytkownikéw

— A.9.3 Obowigzki uzytkownikéw

Uwagi do pkt A.9:

Dostep do oérodkéw przechowywania danych i przechowy-
wanych w nich danych nalezy ograniczy¢ do panistw czton-
kowskich, Komisji Europejskiej i zatwierdzonych audyto-
row zewnetrznych (art. 15 ust. 8 dyrektywy 2014/40/UE;
art. 25 ust. 1 lit. j) rozporzadzenia wykonawczego (UE)
2018/574)

Polityka kontroli dostepu, w tym opis rél, grup, praw dostepu,
procedur przyznawania i cofania prawa dostepu do systeméw
informacyjnych.

Okreslenie zasady usuwania nieuzywanych juz kont po krét-
kim czasie.
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Dziedzina Punkty kontrolne (!) Wytyczne regulacyjne Wytyczne dotyczace dowodéw
— A.9.4 Kontrola dostepu do syste- Matryce zwigzane z kontrola dostgpu (np. matryca kontroli
moéw i aplikacji rozdziatu obowigzkéw, kontrola zdalnego dostepu itp.).

A.14 Pozyskiwanie, rozwdj i Sekcja dotyczaca praw dostepu zawarta w polityce/procedu-

utrzymywanie systemow rach kontroli dostepu.

— A.14.2 Bezpieczenstwo w proce-

sach rozwoju i wsparcia Polityka kontroli dostepu obejmuje rejestr przyporzadkowy-
wania praw dostepu do odpowiednich zasobdw lub proceséw.
Dostosowane i udokumentowane konta administracyjne z
konkretnymi prawami dostgpu przyznanymi odpowiedniemu
personelowi.
Udokumentowane zarzadzanie procesem kont administrato-
ra.
Dostepne dzienniki aktywnosci konta administratora.
Administracyjne systemy informacyjne wyodrebnione i oddzie-
lone od reszty infrastruktury w celu zwigkszenia odpornosci.
Formalnie udokumentowane wymogi dotyczgce oprogramo-
wania do celéw zapewniania kompatybilnosci.
Bezpieczefistwo A.10 Kryptografia Uwagi do pkt A.13: Istniejg odpowiednie procesy kryptograficzne.
komunikacji — A.10.1 Zabezpieczenia krypto- | Wymiana danych miedzy repozytoriami pierwotnymi a re-

graficzne

A.13 Bezpieczenistwo komunika-

gi

— —A.13.1 Zarzadzanie bezpie-
czenstwem sieci

— A.13.2 Przesylanie informacji

pozytorium wtérnym i routerem musi odbywac si¢ zgodnie
ze specyfikacjami technicznymi okreslonymi przez dostaw-
ce repozytorium wtérnego (art. 28 ust. 1 rozporzadzenia
wykonawczego (UE) 2018/574)

Wymiana wszelkich informacji droga elektroniczng musi
by¢ prowadzona przy uzyciu bezpiecznych Srodkéw. Maja-
ce zastosowanie protokoly bezpieczenstwa i zasady doty-
czace lacznosci musza by¢ oparte na niezastrzezonych i ot-
wartych standardach (art. 36 ust. 1 rozporzadzenia
wykonawczego (UE) 2018/574)

Istniejg zabezpieczenia chronigce poufnos¢ (prywatnego) klu-
cza lub kluczy.

Wprowadzona i utrzymywana polityka lub procedura konfi-
guracji systemu.

Tabele konfiguracji systemu.
Harmonogram i plan cykli przegladu konfiguracji systemu.

Udokumentowane weczesniejsze ¢wiczenia|testy krytycznych
systeméw informacyjnych.

Harmonogram i plan przegladéw konfiguracji bezpieczen-
stwa.
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Dziedzina

Punkty kontrolne (!)

Wytyczne regulacyjne

Wytyczne dotyczace dowodéw

Dokumentacja dotyczaca wdrazania rozdziatu sieci i systemu
oraz danych.

Sprawozdania z monitorowania krytycznych sieci i systeméw
informacyjnych.

Udokumentowana polityka w zakresie procedur monitorowa-
nia, w tym minimalne wymogi w zakresie monitorowania.

Dowdd istnienia narzedzi systeméw monitorowania.

Ciaglo$é dzialania

A.16 Zarzadzanie incydentami

zwigzanymi z bezpieczefistwem

informacji

— A.16.1 Zarzadzanie incydentami
zwigzanymi z bezpieczefistwem
informacji oraz udoskonalenia-
mi

A.17 Aspekty bezpieczefistwa in-

formacji w zarzadzaniu cigglo$cia

dziatania

— A.17 Aspekty bezpieczenstwa
informacji w zarzadzaniu cig-
gloscig dziatania

— A.17.1 Ciaglos¢ bezpieczenstwa
informacji

— A.17.2 Nadmiarowos¢

A.18 Zgodnos¢
— A.18.1 Zgodnos¢ z wymagania-
mi prawnymi i umownymi

Uwagi do pkt A.17:

Wszystkie skladniki i ustugi repozytorium musza spelniaé
wymog miesiecznego nieprzerwanego czasu dzialania na
poziomie co najmniej 99,5 % (art. 25 ust. 1 lit. i) rozporzg-
dzenia wykonawczego (UE) 2018/574)

Mozliwos¢ przenoszenia danych musi by¢ zabezpieczona
zgodnie z majgcym zastosowanie stownikiem wspdlnych
danych (art. 36 ust. 2 rozporzadzenia wykonawczego (UE)
2018/574)

Dostawca musi posiada¢ majacy zastosowanie plan wyjscia.
(art. 19 rozporzadzenia delegowanego (UE) 2018/573)

Uwagi do pkt A.18.1:

Przetwarzanie danych musi odbywa¢ si¢ zgodnie z rozpo-
rzadzeniem (UE) 2016/679 (ogélne rozporzadzenie o
ochronie danych) oraz by¢ zgodne z umowg o przetwarza-
nie danych zawarta miedzy dostawca repozytorium pierw-
otnego a dostawcg repozytorium wtornego.

Formalnie udokumentowana strategia zapewniajaca ciagltosé
ustug, w tym zakladany czas wznowienia kluczowych ustug i
procesow.

Plany awaryjne dla systemow krytycznych, w tym jasne kroki i
procedury dotyczace wspdlnych zagrozeri, czynnikéw wy-
zwalajacych aktywacje, etapow i zakladanego czasu wznowie-
nia funkcji.

Zapisy dotyczace poszczeg6lnych dziatan szkoleniowych oraz
sprawozdania z okresu po ¢wiczeniu.

Srodki majace na celu radzenie sobie z klgskami zywiotowymi
(np. trzgsienie ziemi, powddz, pozar), np. miejsca w innych
regionach przejmujace dzialalno$¢ w przypadku awarii, kopie
zapasowe danych krytycznych, ktére muszg by¢ wykonane w
odleglej lokalizacji (geograficznie rozniacej si¢ od o$rodka do-
konujgcego gromadzenia i przetwarzania danych), w wystar-
czajgcej odlegtosci, aby uniknaé wszelkich szkéd spowodowa-
nych kleskg zywiotowa w gléwnej siedzibie itp.

Formalnie udokumentowane procedury/polityka wdrazania
zdolno$ci w zakresie przywracania gotowosci do pracy po
klesce zywiolowej, w tym wykaz katastrof naturalnych lub po-
waznych klesk zywiotowych, ktére moga mie¢ wplyw na ustu-
gi, oraz wykaz zdolnosci w zakresie przywracania gotowosci
do pracy po klesce zywiotowej (dostgpnych wewnetrznie lub
zapewnionych przez osoby trzecie).

Rejestr poszczegdlnych dziatan szkoleniowych dla personelu
biorgcego udzial w operacjach przywracania gotowosci do
pracy po wystapieniu kleski zywiotowe;j.
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Dziedzina Punkty kontrolne (!) Wytyczne regulacyjne Wytyczne dotyczace dowodéw
Aktywa i integralno$¢ | A.8 Zarzadzanie aktywami Uwagi do pkt A.8.1: Udokumentowane procedury/polityka zarzadzania aktywami,
danych — A.8.1 Odpowiedzialno$¢ za akty- | Uwzglednienie aktywow zwigzanych z bazami danych i re- | w tym role, obowiazki, aktywa i konfiguracje, ktére sa przed-

wa

— A.8.2 Klasyfikacja informacji
— A.8.3 Postepowanie z no$nikami

pozytoriami (tj. system zarzadzania bazami danych, obiekty
bazy danych, serwer bazy danych)

Uwagi do pkt A.8.2:

Wysoka wrazliwo$¢. Dane zawierajg szczegdlnie chronione
informacje handlowe. Dane sa wykorzystywane do docho-
dzen prowadzonych przez organy krajowe i unijne

miotem polityki.

Wykaz aktywow krytycznych zarzadzanych centralnie oraz
zarzadzanych i utrzymywanych konfiguracji krytycznych sys-
temow.

Formalnie udokumentowane i utrzymywane zarzadzanie ak-
tywami w zakresie oprogramowania/sprz¢tu komputerowego.

Aktualne procedury/polityka zarzadzania aktywami, uwagi do
przegladu lub dzienniki zmian.

(") Numeracja punktéw kontrolnych odpowiada numeracji w normie ISO/IEC 27001:2013. W przypadku rozbieznosci nalezy odnie$¢ si¢ do numeracji uzytej w niniejszym dokumencie.
(%) Strona trzecia jest niezaleznym podmiotem zaangazowanym w funkcjonowanie ustugi, ale nie jest podmiotem gtéwnym i ma mniejsze znaczenie dla $wiadczenia ustug (np. w segmencie wyzszego szczebla
(dostawca, sprzedawca) lub nizszego szczebla (dystrybutor, odsprzedawca).
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