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1. WPROWADZENIE

Wolnos¢ wypowiedzi jest podstawowa wartoscia Unii Europejskiej zapisana w Karcie
praw podstawowych Unii Europejskiej oraz w konstytucjach panstw czlonkowskich.
Nasze otwarte spoleczenstwa demokratyczne sa uzaleznione od mozliwosci dostgpu
obywateli do zréznicowanych, mozliwych do zweryfikowania informacji, umozliwiajagcych
im sformutowanie opinii na temat réznych kwestii politycznych. W ten sposéb obywatele
mogg $wiadomie uczestniczy¢ W debatach publicznych iwyraza¢ swojg wole w ramach
wolnych i uczciwych procesow politycznych. Takim procesom demokratycznym coraz
czes$ciej zagraza celowe, zakrojone na szerokg skale i systematyczne rozpowszechnianie
dezinformaciji.

Dezinformacje¢ nalezy rozumieé¢ jako mozliwe do zweryfikowania nieprawdziwe lub
wprowadzajace w blad informacje, tworzone, przedstawiane i rozpowszechniane w celu
uzyskania korzysci gospodarczych lub zamierzonego wprowadzenia w blad opinii
publicznej, ktére moga wyrzadzi¢ szkode publiczna®. Szkoda publiczna obejmuje
zagrozenia dla procesow demokratycznych oraz dla dobr publicznych takich jak zdrowie czy
bezpieczenstwo obywateli Unii oraz s$rodowisko. Dezinformacja nie obejmuje
niezamierzonych bledow, satyry iparodii ani wyraznie 0znaczonych stronniczych
wiadomosci | komentarzy. Dziatania przewidziane w niniejszym planie dziatania skupiajg si¢
wylacznie na tresciach dezinformacyjnych, ktére sa zgodne z prawem Unii lub prawem
krajowym. Nie naruszajg one przepisow prawa Unii lub panstw cztonkowskich, ktore moga
mie¢ zastosowanie, w tym przepiséw dotyczacych nielegalnych tresci®.

W nastepstwie ataku chemicznego w Salisbury izwigzanych znim konkluzji Rady
Europejskiej® Komisja i Wysoki Przedstawiciel przedstawili wspélny komunikat w sprawie
wzmochienia odpornosci na zagrozenia hybrydowe*, w ktdrym komunikacje strategiczna
uznano za priorytetowy obszar dalszych prac. Nastepnie Rada Europejska zwrocita si¢ ,,do
Wysokiego Przedstawiciela i Komisji, by we wspoélpracy z panstwami cztonkowskimi
i zgodnie z konkluzjami Rady Europejskiej z marca 2015 r. przedstawili do grudnia 2018 .
plan dziatania zawierajacy konkretne propozycje dotyczace skoordynowanej reakcji UE na
wyzwania zwigzane z dezinformacja, w tym stosowne mandaty i wystarczajace zasoby dla

odpowiednich zespotéw ESDZ ds. komunikacji strategicznej”™.

Niniejszy plan dziatania stanowi odpowiedz na apel Rady Europejskiej o srodki majgce na
celu ,ochrone systemow demokratycznych Unii izwalczanie dezinformacji, m.in.
w kontekscie zblizajacych si¢ wyboréw europejskich”Bl. Opiera sie on na istniejacych
inicjatywach Komisji i pracach grupy zadaniowej ds. komunikacji strategicznej dotyczacej
Wschodu w ramach Europejskiej Stuzby Dziatan Zewngtrznych. Okreslono w nim dziatania,
ktore majg zosta¢ podj¢te przez Komisje i Wysokiego Przedstawiciela, przy wsparciu ze
strony Europejskiej Stuzby Dzialan Zewnetrznych oraz we wspotpracy 2z panstwami
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Komunikat w sprawie zwalczania dezinformacji w internecie, COM(2018) 236.

Komisja zaproponowata ukierunkowane srodki w celu rozwiazania problemu rozprzestrzeniania nielegalnych
treSci W internecie, w tym zalecenie w sprawie dziatan na rzecz skutecznego zwalczania nielegalnych tresci
w internecie (C(2018) 1177). Zob. rowniez wniosek dotyczacy rozporzadzenia w sprawie zapobiegania
rozpowszechnianiu w internecie tresci o charakterze terrorystycznym (COM(2018) 640) oraz zmieniona
dyrektywa o audiowizualnych ustugach medialnych, uzgodniona w dniu 6 listopada 2018 r.

Konkluzje Rady Europejskiej z dnia 22 marca 2018 r.

JOIN(2018) 16.

Konkluzje Rady Europejskiej z dnia 28 czerwca 2018 r.

Konkluzje Rady Europejskiej z dnia 18 pazdziernika 2018 r.
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cztonkowskimi i Parlamentem Europejskim. Plan ten uwzglednia informacje otrzymane od
panstw czlonkowskich, wtym wdrodze dyskusji w Radzie 7, Komitetach Statych
Przedstawicieli 1 i 1l, Komitecie Politycznym i Bezpieczenstwa, odpowiednich grupach
roboczych Rady, a takze podczas spotkan dyrektoréw ds. komunikacji strategicznej i polityKi
ministerstw spraw zagranicznych. Uwzgledniono w nim rowniez wspotprace z kluczowymi
partnerami Unii, w tym z Organizacja Traktatu Péinocnoatlantyckiego i G7°.

W komunikacie w sprawie zwalczania dezinformacji w internecie (komunikat
z kwietnia) podkreslono kluczowa role spoleczenstwa obywatelskiego i sektora
prywatnego (zwlaszcza platform mediow spolecznosciowych) W rozwigzywaniu
problemu dezinformacji. W ramach dziatan nastepczych platformy internetowe i branza
reklamowa uzgodnity we wrzesniu 2018 r. kodeks postgpowania w celu zwigkszenia
przejrzystosci w internecie iochrony obywateli, zwlaszcza w perspektywie wyborow do
Parlamentu Europejskiego w 2019r., ale roéwniez majagc na uwadze perspektywe
dlugoterminows. Obecnie istotne jest, aby podmioty te realizowaly cele wyznaczone
w kwietniu przez Komisje i w petni przestrzegaly zasad kodeksu postepowania®. Ponadto
trwaja prace nad utworzeniem niezaleznej sieci podmiotow weryfikujacych fakty w celu
zwigkszenia mozliwosci wykrywania i ujawniania dezinformacji. Nie ustaja rowniez wysitki
na szczeblu unijnym i krajowym na rzecz wspierania umiejetnosci korzystania z mediow.

Niniejszemu planowi dziatania towarzyszy sprawozdanie z postepoéw W realizacji komunikatu
z kwietnia'. W sprawozdaniu przedstawiono postepy osiagnicte W zakresie roznych dziatan,
W szczeg6Olnosci  w odniesieniu  do kodeksu postgpowania, wspierania bezpiecznego,
wiarygodnego i odpowiedzialnego ekosystemu internetowego, dziatan zwigzanych
z podnoszeniem $wiadomosci | umiej¢tnoscig korzystania z medidw, atakze wspierania
niezaleznych medidw i wysokiej jakosci dziennikarstwa.

Rada Europejska po raz pierwszy odnotowala zagrozenie zwiazane z kampaniami
dezinformacyjnymi w internecie w 2015r., kiedy to zwrocita sie¢ do Wysokiego
Przedstawiciela o zajecie si¢ kwestig kampanii dezinformacyjnych prowadzonych przez
Rosje. Powotano grupe zadaniowg ds. komunikacji strategicznej dotyczacej Wschodu w celu
zajecia si¢ ta kwestig i poglebienia wiedzy na jej temat. Ponadto, na podstawie wsp6lnego
komunikatu w sprawie przeciwdziatania zagrozeniom hybrydowym™, w ramach Europejskiej
Stuzby Dziatan Zewnetrznych powotano Komorke UE ds. Syntezy Informacji o Zagrozeniach
Hybrydowych, ktora zajmuje si¢ wytacznie analizg takich zagrozen. Doprowadzito to rowniez

7 Zob. debata polityczna ,Zwalczanie rozprzestrzeniania si¢ dezinformacji w internecie: wyzwania dla

ekosystemu medialnego” oraz konkluzje Rady z dnia 27 listopada 2018 r.

W ramach zobowigzania z Charlevoix ws. obrony demokracji przed zagrozeniami z zewnatrz przywodcy G7

zobowigzali si¢ do podejmowania skoordynowanych dziatah w odpowiedzi na praktyki podmiotdw

zagranicznych, ktore dazg do ostabienia naszych demokratycznych spoteczenstw i instytucji, procesow
wyborczych, suwerennosci i bezpieczenstwa.

Zob. rowniez konkluzje Rady z dnia 27 listopada 2018 r.

10 COoM (2018) 794.

' Mimo ze zagrozenia hybrydowe sa roznie definiowane i definicje te nalezy formutowaé w sposéb elastyczny,
tak by uwzglednialy one zmienny charakter tego rodzaju zagrozen, pojgcie to oznacza kombinacje
represyjnych i wywrotowych  dziatan, konwencjonalnych i niekonwencjonalnych  metod  (tj.
dyplomatycznych, militarnych, ekonomicznych i technologicznych), ktére moga by¢ stosowane w sposdb
skoordynowany przez podmioty panstwowe i niepanstwowe, by osiagnaé¢ okreSlone cele, przy czym
dziatania te sa ponizej progu oficjalnie wypowiedzianej wojny. Zazwyczaj nacisk ktadzie si¢ na
wykorzystanie podatnosci danego celu na zagrozenia i kreowanie dwuznacznos$ci, by utrudni¢ procesy
decyzyjne. Kampanie dezinformacyjne prowadzone na masowg skale przy wykorzystaniu mediow
spoteczno$ciowych w celu kontrolowania dyskursu politycznego lub radykalizowania postaw, rekrutacji
»grup-przykrywek” i kierowania nimi moga by¢ no$nikiem zagrozen hybrydowych. Zob. JOIN(2016) 18.



do utworzenia Europejskiego Centrum ds. Zwalczania Zagrozen Hybrydowych, ktore dzieli
si¢  najlepszymi  praktykami iwspiera dzialania Unii oraz Organizacji Traktatu
Potocnoatlantyckiego w tej dziedzinie.

Majac na uwadze wybory do Parlamentu Europejskiego w2019 r. oraz fakt, ze
do 2020 r. obywatele w panstwach czlonkowskich zaglosuja lacznie ponad 50 razy
w poszczegolnych wyborach prezydenckich, krajowych lub lokalnych czy regionalnych,
nalezy pilnie zintensyfikowa¢ wysilki na rzecz zapewnienia wolnych i uczciwych
procesow demokratycznych. Zagrozenia dla demokracji w dowolnym panstwie
cztonkowskim mogg by¢ szkodliwe dla catej Unii. Ponadto dezinformacja czesto jest
ukierunkowana na instytucje europejskie iich przedstawicieli, a jej celem jest podwazenie
samego projektu europejskiego. W dniu 12 wrzesnia 2018 r. Komisja przyjeta srodki'? majace
na celu zapewnienie wolnych i uczciwych wyborow europejskich i zalecita — w razie potrzeby
— stosowanie sankcji, wtym w odniesieniu do nielegalnego wykorzystywania danych
osobowych, aby wptynaé na wynik wyboréw'®. Panstwa cztonkowskie musza pilnie podja¢
kroki niezbedne do zachowania integralno$ci swoich systemow wyborczych i infrastruktury
wyborczej oraz przetestowac je przed wyborami do Parlamentu Europejskiego.

Kampanie dezinformacyjne, w szczegolnosci prowadzone przez panstwa trzecie, sa
czesto czeScia wojny hybrydowej', ktora obejmuje ataki cybernetyczne i hakowanie
sieci®®. Istnieja dowody, ze zagraniczne podmioty pafistwowe coraz czesciej stosuja strategie
dezinformacji, aby wplywa¢ na debaty spoteczne, tworzy¢ podzialy iingerowac
w demokratyczny proces podejmowania decyzji. Strategie te sa ukierunkowane nie tylko na
panstwa cztonkowskie, ale rowniez na kraje partnerskie wschodniego i potudniowego
sgsiedztwa, na Bliskim Wschodzie i w Afryce.

W kontekscie roznych wyborow i referendow w UE odnotowano przypadki dezinformacji
generowanej lub rozpowszechnianej przez zrodla rosyjskie®®. Udokumentowano kampanie
dezinformacyjne dotyczace wojny w Syrii'’, zestrzelenia samolotu MH-17 na wschodzie
Ukrainy™® oraz uzycia broni chemicznej w zamachu w Salisbury™.

2 pemy przeglad $rodkéw mozna znalezé w komunikacie w sprawie zapewnienia wolnych i uczciwych

wybordw europejskich, COM(2018) 637 final.

Sankcje te sa uzupelnieniem sankcji przewidzianych w ogélnym rozporzadzeniu o ochronie danych

(rozporzadzenie 2016/679).

Wsp6lne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym: odpowiedz Unii Europejskiej,

JOIN(2016) 18 final.

> Ataki cybernetyczne moga obejmowaé ukierunkowane wiamania wcelu zgromadzenia informacji
szczeg6lnie chronionych jako dzialania poprzedzajace pojawienie si¢ przeciekow lub sfatszowanych
przeciekOw, przejmowanie kont w mediach spofeczno$ciowych, prowadzenie kont w mediach
spoteczno$ciowych przez boty oraz zaktocanie systemdw informatycznych (np. nadawcéw lub komisji
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wyborczych).
16 Zob. na przyktad sprawozdanie personelu odpowiedzialnego za planowanie polityki oraz Instytutu ds. Badan
Strategicznych we Francji:

https://www.diplomatie.gouv.fr/IMG/pdf/information_manipulation_rvb_cle838736.pdf

Wsp6lne o$wiadczenie 17 panstw cztonkowskich Organizacji ds. Zakazu Broni Chemicznej (OPCW)
o0 atakach chemicznych w Dumie w Syrii:
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
attacks-in-douma-7-april-joint-statement-by-france-and-16-other.

W odniesieniu do kampanii dezinformacyjnej dotyczacej MH-17, zob. grupa zadaniowa ds. komunikacji
strategicznej dotyczacej Wschodu: https://euvsdisinfo.eu/mh17-time-is-running-out-for-disinformation/ oraz
https://euvsdisinfo.eu/flight-mh-17-three-years-on-getting-the-truth-out-of-eastern-ukraine/ oraz
o$wiadczenie wspdblnego zespolu §ledczego: https://www.om.nl/onderwerpen/mh17-
crash/@104053/reaction-jit-to/
https://euvsdisinfo.eu/timeline-how-russia-built-two-major-disinformation-campaigns/
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https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-
https://www.diplomatie.gouv.fr/en/french-foreign-policy/manipulation-of-information/article/syria-chemical-

2. DEZINFORMACJA: ZROZUMIENIE ZAGROZEN | WZMOCNIENIE
REAKCJI EUROPEJSKIEJ

Dezinformacja stanowi zmieniajace si¢ zagrozenie, ktore wymaga nieustannych dzialan
dotyczacych odpowiednich podmiotéw, no$nikéw, narzedzi, metod, priorytetowych
celdéw i skutkow. Niektore jej postaci, a zwlaszcza dezinformacja prowadzona przez panstwo,
sg analizowane przez Komorke UE ds. Syntezy Informacji 0 Zagrozeniach Hybrydowych we
wspolpracy z grupami zadaniowymi ds. komunikacji strategicznej Europejskiej Stuzby
Dziatan Zewnetrznych oraz przy wsparciu stuzb panstw cztonkowskich.

Podmioty rozpowszechniajace dezinformacje moga dziata¢ wewnatrz panstw cztonkowskich
lub poza nimi i mogg to by¢ zarowno podmioty panstwowe (lub sponsorowane przez rzad),
jak i niepanstwowe. Wedlug sprawozdan®® ponad 30 krajéw na rozne sposoby wykorzystuje
dezinformacje¢ i prowadzi dziatania majgce wywiera¢ wptyw, w tym na wlasnym terytorium.
Stosowanie dezinformacji przez podmioty w panstwach cztonkowskich jest coraz wigkszym
problemem w catej Unii. Na terytorium UE odnotowano rowniez przypadki dezinformacji
prowadzonej przez podmioty niepanstwowe, na przyktad w odniesieniu do szczepien®. Jesli
chodzi o podmioty zewngetrzne, istnieja Silne dowody prowadzenia takich dziatan przez
Federacj¢ Rosyjska. Jednak inne panstwa trzecie rowniez stosujg Strategie dezinformaciji,
korzystajac z metod stosowanych przez Federacj¢ Rosyjska.

Wedtug Komorki UE ds. Syntezy Informacji o Zagrozeniach Hybrydowych dezinformacja ze
strony Federacji Rosyjskiej?* stanowi najwigksze zagrozenie dla UE. Ma ona charakter
systematyczny, dysponuje odpowiednimi zasobami i jest prowadzona na inng skal¢ niz
dezinformacja prowadzona przez inne panstwa. Jesli chodzi o koordynacje, stopien
ukierunkowania i konsekwencje strategiczne, dezinformacja rosyjska stanowi czgs¢ szerszego
zagrozenia hybrydowego, wramach ktoérego wykorzystuje si¢ wiele narzedzi, $rodkoéw
nacisku, a takze podmiotOw niepanstwowych.

Ciagte kampanie dezinformacyjne skierowane przeciwko Unii, jej instytucjom i polityce
prawdopodobnie nasilg si¢ W okresie poprzedzajagcym wybory do Parlamentu Europejskiego
w 2019 r. Wymaga to pilnych i natychmiastowych dzialan w celu ochrony Unii, jej
instytucji i obywateli przed dezinformacja.

Media spotecznosciowe staly si¢ waznym kanatem rozprzestrzeniania dezinformacji, przy
czym niekiedy — tak jak w przypadku Cambridge Analytica — tresci dezinformacyjne sa
dostarczane konkretnym uzytkownikom, ktdrzy zostali zidentyfikowani w wyniku
nieautoryzowanego dostgpu do danych osobowych iich wykorzystania, zas ostatecznym
celem tych dziatan jest wptyniecie na wyniki wyboréw. Z najnowszych dowodow wynika, ze
ustugi przesytania wiadomosci prywatnych sa w coraz wigkszym stopniu wykorzystywane do
rozpowszechniania dezinformacji®®. Techniki dezinformacyjne obejmuja manipulacje wideo

W odniesieniu do rosyjskiej operacji cybernetycznej ukierunkowanej na OPCW w Hadze, zob.:
https://www.government.nl/latest/news/2018/10/04/netherlands-defence-intelligence-and-security-service-
disrupts-russian-cyber-operation-targeting-opcw

Zob. https://freedomhouse.org/report/freedom-net/freedom-net-2017.

2L Zob. COM(2018) 245 oraz COM(2018) 244,

22 Walka informacyjna zostala jednoznacznie uznana za jeden z obszaréw rosyjskiej doktryny wojskowej:
https://www.rusemb.org.uk/press/2029

Wedlug Uniwersytetu w Oksfordzie wtym roku w co najmniej 10 krajach zorganizowano kampanie
dezinformacyjne za posrednictwem platform komunikacji bezposrednie;.
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https://freedomhouse.org/report/freedom-net/freedom-net-2017

(tzw. deep fakes) i fatszowanie dokumentow urz¢dowych, korzystanie z zautomatyzowanego
oprogramowania internetowego (botéw) w celu rozpowszechniania iwzmocnienia
stwarzajacych podzialy tresci i debat w mediach spotecznosciowych, ataki trolli na profile
w mediach spoleczno$ciowych ikradziez informacji. Jednoczesnie w wielu regionach
bardziej tradycyjne metody rozpowszechniania informacji, takie jak telewizja, prasa, strony
internetowe i tancuszki e-mail, nadal odgrywaja wazna rolg. Stosowane narzedzia i techniki
szybko ewoluujg — reakcja na nie musi ewoluowa¢ rownie szybko.

Oprocz podejmowania dzialan w panstwach czlonkowskich i na calym swoim
terytorium, Unia ma istotny interes we wspélpracy z partnerami w trzech regionach
priorytetowych — wschodnim i poludniowym sasiedztwie Unii oraz na Balkanach
Zachodnich. Ujawnianie dezinformacji w panstwach sasiadujacych z Unig ma charakter
uzupehiajgcy w stosunku do rozwigzania problemu w Unii.

Europejska Stuzba Dzialan Zewnetrznych utworzyla specjalne grupy zadaniowe ds.
komunikacji strategicznej, w sktad ktérych wchodza eksperci posiadajacy odpowiednie
zdolnos$ci jezykowe i wiedze, aby sprosta¢ problemowi iopracowac strategie reagowania.
Eksperci $cisle wspotpracuja ze stuzbami Komisji w celu zapewnienia skoordynowanego
i spdjnego podejscia w regionach.

Na podstawie planu dziatania dotyczacego komunikacji strategicznej, przyjetego w dniu 22
czerwca 2015 r., mandat grupy zadaniowej ds. komunikacji strategicznej dotyczacej Wschodu
obejmuje trzy kierunki dziatan: (i) skuteczna komunikacja i promowanie polityki Unii we
wschodnim sgsiedztwie; (ii) wzmocnienie ogélnego srodowiska medialnego we wschodnim
sgsiedztwie | w panstwach czlonkowskich, wtym wspieranie wolnosci mediow
i wzmacnianie niezaleznych mediéw oraz (iii) poprawa zdolnosci Unii do prognozowania
i zwalczania dziatalnosci dezinformacyjnej prowadzonej przez Federacj¢ Rosyjska
I reagowania na nig. W odpowiedzi na konkluzje Rady z grudnia 2015r. i czerwca 2017 r.
Europejska Stuzba Dziatan Zewnetrznych utworzyta dwie dodatkowe grupy zadaniowe:
grupe zadaniowa ds. Batkandéw Zachodnich? dla tego regionu oraz grupe zadaniowa ds.
Poludnia® dla krajéw Bliskiego Wschodu i Afryki Potnocnej oraz regionu Zatoki Perskiej.

Od momentu jej ustanowienia grupa zadaniowa ds. komunikacji strategicznej dotyczacej
Wschodu skutecznie przekazywata informacje o strategiach politycznych Unii w jej
wschodnim sasiedztwie, glownie za pomoca podejscia opartego na kampaniach. Ponadto
grupa zadaniowa ds. komunikacji strategicznej dotyczacej Wschodu skatalogowata, poddata
analizie i zwrocita uwage na ponad 4 500 przyktadow dezinformacji ze strony Federacji
Rosyjskiej, odkryta liczne narracje dezinformacyjne, szerzyta wiedz¢ na temat narzedzi,
technik i intencji kampanii dezinformacyjnych oraz ujawniata je. W centrum uwagi grupy
znajdujg si¢ kraje Partnerstwa Wschodniego oraz rosyjskie media krajowe i miedzynarodowe,
ajej dziatania polegaja na ujawnianiu — na podstawie zebranych dowodow — tendenciji,
narracji, metod i kanatow oraz na zwigkszaniu wiedzy na ich temat.

Nalezy zatem utrzymaé mandat grupy zadaniowej ds. komunikacji strategicznej
dotyczacej Wschodu, a mandaty pozostalych dwoch grup zadaniowych ds. komunikacji
strategicznej (dotyczacych Balkanow Zachodnich i Poludnia) nalezy poddaé
przegladowi w $wietle rosngcej skali iznaczenia dziatan dezinformacyjnych w tych

#* Konkluzje Rady o rozszerzeniu oraz procesie stabilizacji i stowarzyszenia z dnia 15 grudnia 2015 r.
% Konkluzje Rady w sprawie zwalczania terroryzmu przyjete w dniu 19 czerwca 2017 r.



regionach oraz potrzeby zwigkszania $wiadomo$ci na temat niekorzystnego wptywu
dezinformaciji.

3. DZIALANIA NA RZECZ SKOORDYNOWANEJ REAKCJI UNII NA
DEZINFORMACJE

Przeciwdzialanie dezinformacji wymaga determinacji politycznej i zgodnych dziatan
oraz mobilizacji wszystkich organdéw rzadowych (w tym organdw zajmujacych si¢
zwalczaniem zagrozen hybrydowych, cyberbezpieczenstwem, wywiadem, komunikacja
strategiczng, ochrong danych, wyborami, egzekwowaniem prawa i mediami). Powinno to
odbywa¢ sie W Scistej wspotpracy z partnerami o podobnych pogladach na catym $wiecie.
Takie dziatanie wymaga Scistej wspolpracy miedzy instytucjami  Unii, panstwami
cztonkowskimi, spoteczenstwem obywatelskim isektorem prywatnym, azwlaszcza
platformami internetowymi.

Skoordynowana reakcja na dezinformacje przedstawiona w niniejszym planie dziatania opiera
si¢ na czterech filarach:
(1) zwigkszenie zdolnosci instytucji Unii do wykrywania, analizowania i ujawniania
dezinformacji;
(i)  wzmocnienie skoordynowanej i wspdlnej reakcji na dezinformacje;
(ili)  mobilizowanie sektora prywatnego do zwalczania dezinformacji;
(iv)  podnoszenie $wiadomosci i zwigkszanie odpornosci spoteczne;j.

FILAR 1: ZWIEKSZENIE ZDOLNOSCI INSTYTUCJI UNII DO
WYKRYWANIA, ANALIZOWANIA I UJAWNIANIA
DEZINFORMACJI

Aby skutecznie przeciwdziala¢ zagrozeniu dezinformacja, konieczne jest wzmocnienie
grup zadaniowych ds. komunikacji strategicznej Europejskiej Stuzby Dzialan
Zewnetrznych, delegatur Unii i Komoérki UE ds. Syntezy Informacji o Zagrozeniach
Hybrydowych poprzez zapewnienie im dodatkowego wyspecjalizowanego personelu,
takiego jak eksperci w dziedzinie eksploracji danych ianalizy danych. Dzieki temu
mozliwe bedzie przetwarzanie odpowiednich danych. Wazne jest rowniez zlecenie
dodatkowych ustug w zakresie monitorowania mediow w celu uwzglednienia Szerszego
zakresu zrodet i jezykow oraz prowadzenie dodatkowych badan na temat zasiggu i wpltywu
dezinformacji. Ponadto konieczne sg inwestycje w narzedzia analityczne, takie jak
specjalistyczne oprogramowanie do eksploracji, organizowania i agregowania duzych ilosci
danych cyfrowych.

Wzmocnienie zespolow ds. komunikacji strategicznej Europejskiej Stuzby Dziatan
Zewnetrznych odbedzie si¢ w dwadch etapach.

Oczekuje sie, ze w perspektywie krotkoterminowej budzet na komunikacje strategiczng
wzroénie ponad dwukrotnie” w 2019 r., czemu towarzyszy¢ bedzie wzmochienie zespolu 0
co najmniej 11 stanowisk przed wyborami do Parlamentu Europejskiego. W perspektywie
$rednioterminowej >’ zlozone zostana wnioski o rozszerzenie zespotow ds. komunikacji
strategicznej i Komorki UE ds. Syntezy Informacji o0 Zagrozeniach Hybrydowych

% W trwajacych obecnie dyskusjach nad budzetem na 2019 r. przewiduje si¢ wzrost srodkéw z 1,9 min EUR
w 2018 r. do 5 min EUR w 2019 r.
2" Poprzez zmiany w budzecie na 2019 r. lub wniosek w sprawie budzetu na 2020 r.



0 dodatkowe stanowiska urzednikow w siedzibie gtéwnej, atakze o nowe stanowiska
w delegaturach w krajach sasiadujacych, tak aby w ciggu najblizszych dwdch lat osiggnaé
taczny wzrost liczby pracownikdéw o 50-55 oséb.

Powstanie dalsza synergia miedzy stuzbami Komisji a Europejska Stuzbg Dziatan
Zewnetrznych, na przyktad w zakresie udostepniania narzgdzi lub opracowywania kampanii
komunikacyjnych.

Podstawe prac nad dezinformacja stanowig analizy zagrozen ioceny danych
wywiadowczych. Nalezy w pelni wykorzysta¢ wiedzg¢ specjalistyczng Centrum Analiz
Wywiadowczych w celu analizy ewoluujgcego charakteru kampanii dezinformacyjnych.

Grupy zadaniowe ds. komunikacji strategicznej beda S$cisle wspolpracowaé
z odpowiednimi  delegaturami  Unii iz Komisja, aby zwalcza¢ dezinformacje.
W szczegolnosci beda wspotpracowaé z wewnetrzng siecig  Komisji  ds.  zwalczania
dezinformacji, ktéra zostata utworzona w nastepstwie komunikatu z kwietnia®®,

Panstwa czlonkowskie powinny uzupetniac¢ | wspiera¢ dziatania instytucji unijnych poprzez
zwigkszanie zdolno$ci krajowych oraz wsparcie niezbednego zwigkszenia srodkow dla
instytucji Unii.

Dzialanie 1: Majac na uwadze w szczeg6élnosci wybory do Parlamentu Europejskiego
w 2019 r., ale takze perspektywe dtugoterminowsa, Wysoki Przedstawiciel we wspotpracy
z panstwami czlonkowskimi wzmocni grupy zadaniowe ds. komunikacji strategicznej
i delegatury Unii poprzez dodatkowy personel i nowe narzedzia niezbedne do wykrywania,
analizowania i ujawniania dziatan dezinformacyjnych. W stosownych przypadkach panstwa
cztonkowskie powinny réwniez zwiekszy¢ swoje krajowe zdolnosci w tej dziedzinie oraz
wspiera¢ niezbedne zwigkszenie zasobOw na potrzeby grup zadaniowych ds. komunikacji
strategicznej i delegatur Unii.

Dzialanie 2: Wysoki Przedstawiciel dokona przegladu mandatéw grup zadaniowych ds.
komunikacji strategicznej dotyczacej Batkanow Zachodnich i Potudnia, aby umozliwi¢ im
skuteczne zwalczanie dezinformacji w tych regionach.

FILAR 2: WZMOCNIENIE SKOORDYNOWANEJ | WSPOLNEJ REAKCJI NA
DEZINFORMACJE

Pierwsze godziny po wprowadzeniu dezinformacji sa kluczowe dla jej wykrycia i analizy oraz
reakcji na nig. W zwiagzku z tym zostanie ustanowiony system wczesnego ostrzegania
w celu powiadamiania o kampaniach dezinformacyjnych w czasie rzeczywistym za
posrednictwem specjalnej infrastruktury technicznej. Utatwi to wymian¢ danych i ocene,
umozliwi wspdlng orientacje sytuacyjng, skoordynowane przydzielanie zadan i reagowanie
oraz zapewni efektywne gospodarowanie czasem i zasobami.

Majac na wzgledzie utworzenie systemu wczesnego ostrzegania, kazde panstwo
czlonkowskie powinno wyznaczy¢ punkt kontaktowy zgodnie ze swoja struktura

%8 W skiad tej sieci wchodza przedstawiciele dyrekcji generalnych Komisji i jej przedstawicielstw. Komisja
powolata réwniez niedawno grupe robocza zudzialem Europejskiej Stuzby Dziatan Zewnetrznych
i Parlamentu Europejskiego, ktéra ma sie zaja¢ zwalczaniem dezinformacji przed wyborami do Parlamentu
Europejskiego.



instytucjonalna, najlepiej w ramach departamentow ds. komunikacji strategicznej. Taki
punkt kontaktowy dzielitby si¢ ostrzezeniami | zapewniat koordynacje ze wszystkimi innymi
wlasciwymi organami  krajowymi, atakze z Komisjg i Europejska Stuzbg Dziatan
Zewnetrznych. Pozostaje to bez uszczerbku dla istniejacych kompetencji organéw krajowych
wynikajacych z prawa Unii lub prawa krajowego lub z innych czes$ci niniejszego planu
dziatania. Jezeli dezinformacja dotyczy wyboréw lub funkcjonowania instytucji
demokratycznych w panstwach cztonkowskich, krajowe punkty kontaktowe powinny Scisle
wspolpracowac z krajowymi sieciami wyborczymi®®. W tym przypadku wyniki pracy systemu
wczesnego ostrzegania nalezy udostgpni¢ W ramach europejskiej sieci wspotpracy
wyborczej*®, w szczeg6lnosci w celu wymiany informacji na temat zagrozen dla wyboréw
i wsparcia ewentualnego stosowania sankcji. Platformy internetowe powinny wspotpracowaé
z punktami  kontaktowymi, na Kktorych opiera si¢ system wczesnego ostrzegania,
w szczegdlnosci w okresach wyborow, aby dostarcza¢ odpowiednie i terminowe informacje.

System wczesnego ostrzegania powinien by¢ S$ciSle powigzany Z istniejacymi
zdolnosciami 24/7, takimi jak Centrum Koordynacji Reagowania Kryzysowego® i Centrum
Sytuacyjne Europejskiej Stuzby Dzialah Zewnetrznych®. Jako kanaty wymiany informacii
mozna rowniez wykorzysta¢é Komoérke UE ds. Syntezy Informacji o0 Zagrozeniach
Hybrydowych przy Centrum Analiz Wywiadowczych, jak réowniez odpowiednie grupy
robocze Rady. Komisja i Wysoki Przedstawiciel zapewnia regularng wymiane informacji
i najlepszych praktyk z kluczowymi partnerami, wtym w ramach grupy G7 i Organizacji
Traktatu Péinocnoatlantyckiego.

Szybkie reagowanie za pomoca opartej na faktach iskutecznej komunikacji ma
zasadnicze znaczenie dla przeciwdzialania dezinformacji i zniech¢cania do niej, w tym
w przypadku dezinformacji dotyczacej kwestii unijnych i polityki Unii. Jest to wazne dla
wspierania otwartej i demokratycznej debaty wolnej od manipulacji, w tym w kontekscie
zblizajacych si¢ eurowybordw. Instytucje Unii i panstwa czlonkowskie musza zwiekszy¢
swoja zdolno$¢ do skutecznego reagowania ikomunikacji. Komisja zwigkszyla juz
finansowanie na rzecz lepszych dzialan w zakresie komunikacji, realizowanych za
posrednictwem regionalnych programéw komunikacji, w tym w sgsiedztwie Unii oraz w jej
delegaturach. Wszystkie instytucje Unii aktywnie angazuja si¢ w przekazywanie informacji
na temat europejskich dziatan i polityki unijnej. W szczegolnosci przedstawicielstwa Komisji
i biura kontaktowe Parlamentu Europejskiego w panstwach cztonkowskich odgrywaja

% Zob. zalecenie C(2018) 5949 w sprawie sieci wspolpracy wyborczej, przejrzystosci w internecie, ochrony

przed cyberincydentami i przeciwdzialania kampaniom dezinformacyjnym w kontekscie wyboréw do
Parlamentu Europejskiego. Sieci te bedg skupia¢ krajowe organy wyborcze, regulatorzy w sektorze
audiowizualnym, organy ds. cyberbezpieczenstwa i ochrony danych, a takze odpowiednie grupy ekspertow,
na przyktad ds. umiejetno$ci korzystania z mediéw. Wraz z instytucjami Unii stanowig one europejska sie¢
wspOtpracy wyborczej. Europejska sie¢ wspotpracy wyborczej zostanie zwotana po raz pierwszy w styczniu
2019r.

Ustanowiona zgodnie z zaleceniem wydanym dnia 12 wrze$nia 2018 r.

Centrum Koordynacji Reagowania Kryzysowego ustanowiono na mocy art. 7 decyzji 1313/2013/UE
w sprawie Unijnego Mechanizmu Ochrony Ludnosci.

Centrum Sytuacyjne jest stala jednostka dziatajaca przy Europejskiej Stuzbie Dziatan Zewngtrznych,
zapewniajaca monitorowanie i aktualng orientacj¢ sytuacyjna na calym $wiecie. Jest ono czescig Centrum
Analiz Wywiadowczych UE i dziata jako osrodek informacji sytuacyjnej dla wszystkich zainteresowanych
stron z instytucji europejskich.

W ramach Komisji cztonkowie kolegium komisarzy, stuzby rzecznika prasowego oraz przedstawicielstwa
Komisji zachowatyby kluczowa role w przedstawianiu kontrargumentéw za kazdym razem, gdy pojawiaja
si¢ btedy w doniesieniach medialnych.
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zasadniczg role w przekazywaniu dostosowanych do lokalnych potrzeb komunikatéw, w tym
za pomoca konkretnych narzedzi w celu zwalczania mitow i rozpowszechniania faktow®.

Nalezy dalej zacie$nia¢ wspoélprace miedzy panstwami czlonkowskimi a instytucjami
Unii, w szczegélno$ci pod wzgledem wymiany informacji, wspolnego uczenia sie,
podnoszenia $wiadomosci, aktywnego przekazywania wiadomos$ci i badan. Konieczna jest
lepsza wymiana informacji wywiadowczych miedzy panstwami czlonkowskimi
a instytucjami Unii, aby poprawi¢ orientacje sytuacyjng i zdolno$ci reagowania. Aktywna
i obiektywna komunikacja na temat wartosci i polityk Unii jest szczegdlnie skuteczna, gdy
jest prowadzona bezposrednio przez panstwa czlonkowskie. Dlatego Komisja i WysoKi
Przedstawiciel wzywajg panstwa czlonkowskic do wzmozenia wysitkow w zakresie

Dzialanie 3: Do marca 2019 r. Komisja i Wysoki Przedstawiciel, we wspotpracy z panstwami
czlonkowskimi, ustanowig System wczesnego ostrzegania w zakresie kampanii
dezinformacyjnych, scisle wspolpracujacy z istniejgcymi sieciami, Parlamentem Europejskim
oraz Organizacja Traktatu Potnocnoatlantyckiego i mechanizmem szybkiego reagowania
grupy G7.

Dzialanie 4: Majac na uwadze zblizajace si¢ eurowybory, Komisja we wspolpracy
z Parlamentem Europejskim zintensyfikuje swoje dziatania komunikacyjne na temat unijnych
wartosci 1 polityk. Panstwa cztonkowskie powinny znaczaco wzmocni¢ wtasng komunikacjg
na temat unijnych wartos$ci i polityk.

Dzialanie 5: Komisja i Wysoki Przedstawiciel, we wspotpracy z panstwami cztonkowskimi,
usprawnig komunikacje strategiczng W sgsiedztwie Unii.

FILAR 3: MOBILIZOWANIE SEKTORA PRYWATNEGO DO ZWALCZANIA
DEZINFORMACJI

Platformy internetowe, reklamodawcy i przemyst reklamowy maja do odegrania zasadniczg
role W rozwigzaniu problemu dezinformacji, poniewaz skala tego zjawiska jest bezposrednio
zwigzana ze zdolnoscig platform do wzmacniania, ukierunkowania irozpowszechniania
komunikatéw dezinformacyjnych podmiotéw dziatajagcych w ztych intencjach. Biorac pod
uwage wezesniejszy brak wystarczajacej reakcji na ten problem, w kwietniu 2018 r. Komisja
wezwata platformy internetowe ibranz¢ reklamowa do zwigkszenia wysitkow. W tym
kontek$cie w dniu 26 wrzesnia 2018 r. opublikowano kodeks postepowania W zakresie
zwalczania dezinformaciji . Najwicksze platformy internetowe, ktére podpisaty kodeks
postepowania, zobowigzaty si¢ do przeprowadzenia konkretnych dziatan przed wyborami do
Parlamentu Europejskiego w 2019 r.

¥ Kilka przedstawicielstw Komisji opracowato dostosowane do warunkéw lokalnych narzedzia stuzace
zwalczaniu dezinformacji. Sg to np. Les Décodeurs de I'Europe we Francji, UE Vero Falso we Wioszech,
Euromyty.sk na Stowacji, konkurs na rysunek satyryczny zwalczajacy mity o UE w Austrii czy seria
rysunkow satyrycznych w Rumunii.
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation. W dniu 16 pazdziernika
pierwotni sygnatariusze dokonali oficjalnego podpisania kodeksu, okreslajac zobowigzania, ktorych kazdy
podpisujacy bedzie przestrzegal, oraz tabele, w ktorej wymieniono najlepsze praktyki oraz najwazniejsze
etapy ogblnego wdrozenia kodeksu w UE. Wsrod pierwotnych sygnatariuszy znajduja si¢ najwazniejsze
platformy internetowe (Facebook, Google, YouTube, Twitter), dostawcy oprogramowania (Mozilla),
reklamodawcy oraz szereg stowarzyszen branzowych reprezentujgcych platformy internetowe i przemyst
reklamowy. Kodeks postepowania powinien stworzy¢ bardziej przejrzysty, wiarygodny i odpowiedzialny
ekosystem internetowy oraz chroni¢ uzytkownikéw przed dezinformacija.
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https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation
https://ec.europa.eu/digital-single-market/en/news/online-platforms-advertisers-and-advertising-industry-present-commissioner-mariya-gabriel

Komisja wzywa wszystkich sygnatariuszy kodeksu postepowania do szybkiego
i skutecznego wdrozenia dzialan i procedur okreslonych w kodeksie w catej UE oraz do
skoncentrowania si¢ na pilnych i istotnych dziataniach w celu zapewnienia integralnosci
wyborow do Parlamentu Europejskiego w 2019 r. Duze platformy internetowe powinny
w szczegdlnosci natychmiast: (i) zapewni¢ kontrolg umieszczania reklam i przejrzystosé
reklam politycznych, w oparciu o skuteczne kontrole tozsamosci sponsoréw przy zachowaniu
nalezytej staranno$ci, (i) zlikwidowa¢ fatszywe konta aktywne w ich serwisach oraz (iii)
zidentyfikowa¢ zautomatyzowane boty i odpowiednio je oznaczaé. Platformy internetowe
powinny rowniez wspotpracowaé z krajowymi organami regulacyjnymi ds. mediow
audiowizualnych oraz zniezaleznymi podmiotami weryfikujgcymi fakty i naukowcami
w celu wykrywania i oznaczania kampanii dezinformacyjnych, w szczeg6élnosci w okresach
wyborow, atakze wcelu zwigkszenia widoczno$ci ilepszego rozpowszechnienia
zweryfikowanych tresci.

Komisja, z pomoca europejskiej grupy regulatoréow audiowizualnych ustug medialnych
(ERGA)*®, bedzie monitorowaé realizacje zobowiazan przez sygnatariuszy kodeksu
postepowania oraz regularnie informowac, czy i w jakim zakresie poszczegolne platformy
wypehiaja zobowigzania. Aby umozliwi¢ skuteczne ikompleksowe monitorowanie,
platformy powinny do konca biezgcego roku dostarczy¢ Komisji aktualne i kompletne
informacje na temat dziatan, jakie podjety w celu wypetnienia tych zobowigzan. Komisja
opublikuje te informacje w styczniu 2019r. Poczawszy od stycznia 2019 r. platformy
powinny réwniez regularnie dostarcza¢ pelnych informacji, wtym w odpowiedzi na
konkretne zapytania Komisji, na temat sposobu, w jaki realizuja one zobowigzania, aby
umozliwi¢ ukierunkowane monitorowanie zgodnosci z kodeksem przed wyborami do
Parlamentu Europejskiego. Informacje te rowniez bedg publikowane.

Ponadto kodeks postgpowania przewiduje, ze sygnatariusze przedstawig pelne sprawozdanie
po uptywie dwunastu miesi¢cy. Sprawozdania powinny zawiera¢ petne dane i informacje
umozliwiajace Komisji przeprowadzenie dokladnej oceny. Na tej podstawie Komisja,
wspomagana przez niezaleznych ekspertow iz pomoca ERGA, dokona oceny ogolnej
skutecznosci kodeksu postepowania. Komisja moze rowniez zwrdci¢ si¢ 0 pomoc do
Europejskiego Obserwatorium Audiowizualnego.

Komisja zauwaza, ze 0g0lna skuteczno$¢ kodeksu zalezy od jak najszerszego udziatu
platform internetowych i sektora reklamy internetowej. W zwigzku ztym wzywa ona
dodatkowe zainteresowane strony do przestrzegania kodeksu.

Dzialanie 6: Komisja zapewni Sciste i state monitorowanie wdrazania kodeksu postepowania.
W razie potrzeby, a zwtaszcza majgc na uwadze eurowybory, Komisja bedzie dgzy¢ do tego,
aby jak najszybciej zapewniono skuteczne stosowanie kodeksu. Komisja przeprowadzi
kompleksowa oceng po uptywie pierwszego 12-miesigcznego okresu stosowania kodeksu.
Jezeli realizacja i skutki kodeksu postgpowania okazg si¢ niezadowalajace, Komisja moze
zaproponowa¢ dalsze dziatania, w tym dziatania o charakterze regulacyjnym.

% Europejska grupa regulatorow audiowizualnych ustug medialnych obejmuje wszystkie wiasciwe organy
regulacyjne wszystkich panstw cztonkowskich. Zapewnia ona Komisji doradztwo techniczne w wielu
dziedzinach zwigzanych ze stosowaniem dyrektywy oraz ulatwia wspotprace miedzy krajowymi organami
regulacyjnymi, atakze miedzy krajowymi organami regulacyjnymi aKomisjg. Zmieniona dyrektywa
o0 audiowizualnych ustugach medialnych dodatkowo wzmocnita rol¢ tej grupy, Ww szczegodlnosci
w odniesieniu do platform udostepniania plikow wideo.
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FILAR 4: PODNOSZENIE SWIADOMOSCI | ZWIEKSZANIE ODPORNOSCI
SPOLECZNEJ

Wieksza Swiadomos¢ spoleczna ma zasadnicze znaczenie dla poprawy odpornosci
spolecznej na zagrozenie, jakie stwarza dezinformacja. Punktem wyjscia jest lepsze
zrozumienie zrodet dezinformacji oraz jej zamiaréw, narzedzi i celow, lecz rowniez naszych
wlasnych stabych punktow. Ugruntowana metodyka naukowa mogtaby przyczyni¢ si¢ do
okreslenia najwazniejszych stabych punktéw w poszczegodlnych pafistwach cztonkowskich®'.
Konieczne jest zrozumienie, w jaki sposéb i dlaczego narracje dezinformacyjne przyciagaja
obywateli, a czasem takze cate spotecznosci, oraz okreslenie kompleksowej odpowiedzi na to
zjawisko.

Budowanie odpornosci obejmuje rowniez specjalistyczne szkolenia, konferencje i debaty
publiczne, atakze inne formy wspdlnego uczenia si¢ skierowane do mediow. Obejmuje to
roOwniez wzmocnienie pozycji wszystkich grup spotecznych, a w szczeg6lnosci poprawe
umiejetnosci korzystania z medidow wsréd obywateli, aby umozliwi¢ im zrozumienie, jak
wykrywa¢ dezinformacjg i broni¢ si¢ przed nia.

Kompleksowa reakcja na dezinformacj¢ wymaga aktywnego udziatu spoteczenstwa
obywatelskiego. W komunikacie i zaleceniu®, ktére stanowia cze$¢ zestawu $rodkéw na
rzecz zapewnienia wolnych iuczciwych eurowyborow (pakiet dotyczacy wyborow)
wezwano panstwa czlonkowskie do zaangazowania si¢ wraz z mediami, platformami
internetowymi, dostawcami technologii informacyjnych i innymi podmiotami w dziatania
uswiadamiajgce W celu zwiekszenia przejrzystosci wyboréw i budowania zaufania do
procesow wyborczych. Aktywne zaangazowanie panstw czionkowskich i dalsze dziatania
w tym kontekscie sg niezbedne w okresie poprzedzajacym eurowybory.

Niezalezne podmioty weryfikujace fakty inaukowcy odgrywaja kluczowa role
w poglebianiu wiedzy na temat struktur wspierajacych dezinformacje¢ i mechanizméw
ksztaltujacych sposob rozpowszechniania dezinformacji w internecie. Ponadto dzieki
swojej dziatalnosci zwigkszaja wiedze na temat réznych rodzajow zagrozen zwigzanych
z dezinformacja i moga przyczyni¢ si¢ do ztagodzenia ich negatywnych skutkéw. Konieczne
jest zwigkszenie zdolnos$ci tych podmiotéw do identyfikowania iujawniania zagrozen
zwigzanych z dezinformacjg oraz ulatwienie wspolpracy transgranicznej. W oparciu
0 dziatania przedstawione w komunikacie z kwietnia konieczne jest rozbudowanie krajowych
wielodyscyplinarnych zespotéw niezaleznych podmiotow weryfikujacych fakty oraz
pracownikow naukowych posiadajacych specjalistyczng wiedze¢ na temat lokalnego
srodowiska informacyjnego. Wymaga to wsparcia i wspotpracy panstw cztonkowskich w celu
utatwienia funkcjonowania europejskiej sieci podmiotéw weryfikujacych fakty, przy pelnym
poszanowaniu niezaleznosci weryfikacji faktow i dziatalnosci badawczej. W ramach
programu instrumentu ,,taczac Europe” % Komisja sfinansuje platforme cyfrowa, ktora
potaczy niezalezne krajowe zespoty wielodyscyplinarne.

% Mozna by przeprowadzi¢ dalsze badania wramach prac monitora pluralizmu mediéw — projektu

wspotfinansowanego przez Uni¢ Europejska i realizowanego przez Centrum ds. Pluralizmu i Wolnosci
Medidw we Florencji.

Zob. zalecenie Komisji w sprawie sieci wspotpracy wyborczej, przejrzysto$ci W internecie, ochrony przed
cyberincydentami i przeciwdzialania kampaniom dezinformacyjnym w kontekscie wyboréw do Parlamentu
Europejskiego, C(2018) 5949.

Rozporzadzenie Parlamentu Europejskiego iRady (UE) nr1316/2013 zdnia 11 grudnia 2013r.
ustanawiajgce instrument Laczac Europe, zmieniajace rozporzadzenie (UE) nr 913/2010 oraz uchylajace
rozporzadzenia (WE) nr 680/2007 i (WE) nr 67/2010.
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Aby zwickszy¢ wiedze 1 odporno$¢ spoleczenstwa, Komisja jeszcze bardziej zaangazuje si¢
W dziatania w zakresie umiejetnosci korzystania z mediow, co wzmocni pozycje obywateli
Unii w zakresie lepszej identyfikacji dezinformaciji i walki z nia*®. Panstwa czlonkowskie
powinny szybko wdrozy¢ przepisy zmienionej dyrektywy o audiowizualnych ustugach
medialnych, zobowigzujace je do promowania irozwijania umieje¢tnosci korzystania
z mediow™.

W swoim wniosku dotyczacym programu ,,Horyzont Europa”** Komisja zaproponowata
finansowanie opracowania nowych narzedzi stuzacych lepszemu zrozumieniu i zwalczaniu
dezinformacji w internecie. W stosownych przypadkach Komisja bg¢dzie rowniez wspierac
kampanie informacyjne zwickszajace wiedzg uzytkownikow 0 najnowszych technologiach
(np. deep fakes).

Praca niezaleznych mediow ma zasadnicze znaczenie dla funkcjonowania
demokratycznego spoleczenstwa. Komisja* bedzie zatem nadal wspieraé niezalezne media
i dziennikarzy S$ledczych, dzigki ktorym dezinformacja jest ujawniana. Ponadto Komisja
bedzie nadal realizowaé specjalne programy wspierania medidow w swoim sgsiedztwie,
obejmujace wsparcie finansowe, a takze bedzie wspiera¢ profesjonalizacj ™.

Dzialanie 7: Majac na uwadze w szczegolnosci eurowybory w 2019 r., ale roéwniez dtuzsza
perspektywe, Komisja i Wysoki Przedstawiciel, we wspotpracy z panstwami cztonkowskimi,
zorganizuja ukierunkowane kampanie publiczne oraz szkolenia dla mediéw i podmiotow
ksztaltujacych opini¢ publiczng w Unii ijej sasiedztwie, aby zwigkszy¢ $swiadomosé
negatywnych skutkow dezinformacji. Kontynuowane bgda wysitki na rzecz wspierania pracy
niezaleznych mediow i wysokiej jakosci dziennikarstwa oraz badania nad dezinformacja, aby
zapewni¢ kompleksowa reakcje na to zjawisko.

Dzialanie 8: Panstwa czlonkowskie, we wspolpracy z Komisja, powinny wspiera¢ tworzenie
wielodyscyplinarnych zespotéw niezaleznych podmiotow weryfikujacych fakty i naukowcow
posiadajacych szczegblng wiedzg na temat lokalnego srodowiska informacyjnego w celu
wykrywania I ujawniania  kampanii dezinformacyjnych ~ wréznych  sieciach
spotecznosciowych i mediach cyfrowych.

Dzialanie 9: W ramach Tygodnia Umiejetnosci Korzystania z Mediéw w marcu 2019 r., we
wspolpracy z panstwami cztonkowskimi, Komisja bedzie wspiera¢ wspolprace transgraniczng
wsrod 0sob zajmujacych si¢ kwestig umiejetnosci korzystania z mediow, a takze rozpoczecie
stosowania praktycznych narzedzi shuzacych propagowaniu umiejetnosci korzystania

0" Takie dziatania obejma unijng internetowa biblioteke umiejetnosci korzystania z mediéw i centrum wiedzy,

a takze inne narzedzia korzystania z medidw.

Art. 33a zmienionej dyrektywy o audiowizualnych ustugach medialnych.

2 COM (2018) 435.

* Jezeli program ,Kreatywna Europa” zostanie przyjety, przyczyni si¢ on do wzmocnienia europejskiego
sektora mediéw informacyjnych, réznorodno$ci i pluralizmu tresci dziennikarskich, a takze krytycznego
podejscia do tresci medialnych dzigki umiejetnosci korzystania z mediéw, COM (2018) 438.

Komisja finansuje projekt ,,openmediahub” w celu: (i) zapewnienia dziennikarzom w krajach sgsiadujacych
umiejetnoéei niezbgdnych do niezaleznego i obiektywnego dziennikarstwa; (ii) zwickszenia umiejetnosci
personelu redakcyjnego oraz (iii) wzmocnienia sieci specjalistow w dziedzinie mediéw oraz dziennikarzy
w sgsiedztwie. Jesli chodzi o Batkany Zachodnie, Komisja udziela wsparcia finansowego na rzecz
utworzenia sieci stowarzyszen dziennikarskich, budowy zaufania do mediéw oraz wzmocnienia systemow
sgdowniczych w celu ochrony wolnos$ci stowa. W tym obszarze Komisja wspiera takze media publiczne oraz
nowe media niezalezne, jak rowniez poprawe jakosci i profesjonalizmu w dziennikarstwie.
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z medidw przez obywateli. Panstwa cztonkowskie powinny szybko wdrozy¢ przepisy
dyrektywy o audiowizualnych ustlugach medialnych dotyczace umiejetnosci korzystania
z mediow.

Dzialanie 10: W zwigzku ze zblizajgcymi si¢ eurowyborami w 2019 r. panstwa cztonkowskie
powinny zapewni¢ skuteczne dziatania nastgpcze w odniesieniu do pakietu dotyczacego
wyborow, a w szczeg6lnosci zalecenia. Komisja bedzie $ci$le monitorowac wdrazanie pakietu
oraz, w stosownych przypadkach, zapewni odpowiednie wsparcie i doradztwo.

4. WNIOSKI

Dezinformacja jest powaznym wyzwaniem dla europejskich demokracji i spoteczenstw,
aUnia musi zajg¢ si¢ tym problemem, zachowujgc wierno$¢ europejskim wartosciom
i swobodom. Dezinformacja podwaza zaufanie obywateli do demokracji i instytucji
demokratycznych. Przyczynia si¢ rowniez do polaryzacji pogladéw spoteczenstwa i ingeruje
w demokratyczne procesy decyzyjne. Moze by¢ rowniez wykorzystana do podwazania
europejskiego projektu. Takie dziatanie moze mie¢ znaczace niekorzystne skutki dla
spoteczenstwa W calej Unii, W szczegolnosci w okresie poprzedzajacym wybory do
Parlamentu Europejskiego w 2019 r.

Aby zachowa¢ proces demokratyczny i zaufanie obywateli do instytucji publicznych zaréwno
na szczeblu krajowym, jak iunijnym, konieczne sg zdecydowane zobowigzania i Szybkie
dziatania. W niniejszym planie dziatania okreslono kluczowe dziatania majace na celu
zwalczanie dezinformacji w ramach skoordynowanego podejscia instytucji unijnych i panstw
cztonkowskich. Podkreslono rowniez priorytetowe $rodki, jakie poszczegdlne podmioty
powinny podja¢ przed wyborami do Parlamentu Europejskiego w 2019r. Panstwa
cztonkowskie powinny zwigkszy¢ swoja solidarnos¢ ibroni¢ Unii przed atakami
hybrydowymi, w tym atakami z uzyciem dezinformacji.

Jednoczesnie — i w perspektywie dlugoterminowej — celem jest zwiekszenie odpornosci Unii
i jej sasiadow na dezinformacje. Wymaga to statych i nieprzerwanych wysitkow na rzecz
wspierania edukacji iumiejetnosci korzystania z medidw, dziennikarstwa, podmiotéw
weryfikujacych fakty, naukowcow i spoteczenstwa obywatelskiego ogdtem.

W zwiazku z powyzszym Komisja i Wysoki Przedstawiciel:

- przypominaja, ze niezbedne jest wspOlne dziatanie wszystkich odpowiednich
podmiotow instytucjonalnych, a takze sektora prywatnego, w szczeg6lnosci platform
internetowych, oraz catego spoteczenstwa obywatelskiego, aby skutecznie zwalczac
wszystkie rozne aspekty zagrozenia zwigzanego z dezinformacja;

- wzywaja Rade¢ Europejska do zatwierdzenia niniejszego planu dziatania;

- wzywaja panstwa cztonkowskie do wspotpracy w realizacji dziatan okreslonych
w niniejszym planie dziatania;

- w pierwszej kolejnosci wzywaja wszystkie wiasciwe podmioty do wprowadzenia tych

dziatan, ktére sg pilne iistotne w perspektywie przygotowan do nadchodzacych
eurowyborow w maju 2019 r.
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