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WYTYCZNE KOMISJI DOTYCZACE STOSOWANIA UNIJNYCH PRZEPISOW O OCHRONIE
DANYCH OSOBOWYCH W KONTEKSCIE WYBORCZYM

Proces demokratyczny nie moze funkcjonowaé bez udzialu obywateli. Partie polityczne
nieustannie komunikujg si¢ z elektoratem, dostosowujac do niego swoj przekaz oraz
uwzgledniajgc wyrazane przez wyborcoéw interesy. Dlatego tez jest czym$ oczywistym, ze
podmioty biorgce udziat w procesie wyborczym interesujg si¢ takim wykorzystaniem danych,
ktére moze przynies¢ sukces wyborczy. Rozwoj narzedzi cyfrowych i platform internetowych
otworzyt wiele nowych mozliwo$ci angazowania spoteczenstwa w debatg polityczna.

Jednakze zastosowanie techniki tzw. mikrotargetowania wyborcow, ktéra wigze si¢
Z niezgodnym prawem przetwarzaniem danych osobowych (co mozna bylo zaobserwowaé
W ujawnionej aferze Cambridge Analytica), to juz zupelnie inny co do istoty problem.
Pokazuje on, zjakimi wyzwaniami wigze si¢ Stosowanie nowoczesnych technologii, ale
jednoczesnie podkresla szczegdlne znaczenie ochrony danych w kontekscie wyborczym.
Problem ten stat si¢ kluczowa kwestig nie tylko dla kazdego znas, ale réwniez dla
funkcjonowania naszych demokracji, poniewaz stanowi on powazne zagrozenie dla
sprawiedliwego i demokratycznego procesu wyborczego oraz moze przyczyniaé si¢ do
podwazania takich zasad jak otwarto$¢ w debacie, uczciwos¢ i przejrzystosé¢, niezbednych dla
ustroju demokratycznego. Zdaniem Komisji niezwykle istotne jest, aby zaja¢ si¢ tg kwestig
w celu przywrdécenia zaufania publicznego do uczciwego procesu wyborczego.

Pierwsze sprawozdania brytyjskiego urzedu ochrony danych (Biuro Komisarza ds. informacji
— ICO) na temat wykorzystywania danych do analiz na potrzeby kampanii politycznych® oraz
opinia Europejskiego Inspektora Ochrony Danych w sprawie manipulacji online i danych
osobowych?® potwierdzily rosnacy wptyw mikrotargetowania, ktore opracowano do celow
handlowych, w kontekscie wyborczym.

W ogoélniejszym ujeciu kwestia ochrony danych w kontek$cie wyborczym zajmowato si¢
szereg organdw ochrony danych®.

Rozporzadzenie (UE) 2016/679 Parlamentu Europejskiego i Rady (ogdlne rozporzadzenie
o ochronie danych)*, ktére ma bezposrednie zastosowanie w calej Unii od dnia 25 maja

! Sprawozdania brytyjskich organéw ochrony danych (Biuro Komisarza ds. Ochrony Danych — ICO) z dnia 10 lipca 2018 r.:
»Badanie dotyczace stosowania analizy danych w kampaniach politycznych — badanie zaktualizowane” oraz ,,Czy
demokracja zostata zaklocona”? Dane osobowe a wywieranie wptywu politycznego”.

2 https://edps.europa.eu/sites/edp/files/publication/18-03-19_online_manipulation_en.pdf.

% http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/3013267 “Provvedimento in materia di
trattamento di dati presso i partiti politici e di esonero dall’informativa per fini di propaganda elettorale” opublikowane

w Dzienniku Urzgdowym wtoskiego Urzedu Ochrony Danych numer 71 w dniu 26.03.2014 r. [doc. web n. 3013267];
https://www.cnil.fr/fr/lcommunication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux
“Communication politique: quelles sont les régles pour 1’utilisation des données issues des réseaux sociaux?” opublikowane
przez francuska Krajowa Komisje ds. Technologii Informatycznych i Swob6d (Commission Nationale de 1’informatique et
des libertés) 08.11.2016; https://ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf
Information Commissioner’s Office ‘Guidance on political campaigning’ [20170426].


https://www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-issues-des-reseaux
https://ico.org.uk/media/for-organisations/documents/1589/promotion_of_a_political_party.pdf

2018 r., zapewnia Unii narzedzia niezbedne do przeciwdziatania przypadkom niezgodnego
z prawem wykorzystywania danych osobowych w kontekscie wyborczym. Tylko jednak
zdecydowane i spojne stosowanie tych przepisOw przyczyni si¢ do ochrony integralnosci
polityki demokratycznej. Poniewaz przepisy te po raz pierwszy znajda zastosowanie
w kontek$cie wyboréw europejskich, przy okazji zblizajacych si¢ wyboréw do Parlamentu
Europejskiego, istotne jest stworzenie podmiotom zaangazowanym w proces wyborczy —
takim jak krajowe organy wyborcze, partie polityczne, brokerzy baz danych, analitycy
danych, czy internetowe sieci reklamy online — klarownych zasad dziatania. Celem
niniejszych wytycznych jest podkreslenie obowigzkoéw w zakresie ochrony danych majacych
znaczenie dla wyboréw. Krajowe organy ochrony danych, ktérych zadaniem jest
egzekwowanie ogdlnego rozporzadzenia o ochronie danych, powinny w peini wykorzystywaé
przystugujace im wzmocnione uprawnienia wladcze, aby zwalcza¢ ewentualne naruszenia
w tym zakresie, w szczegodlnosci te odnoszace si¢ do mikrotargetowania wyborcow.

1. Unijne ramy ochrony danych

Ochrona danych osobowych jest prawem podstawowym zagwarantowanym w Karcie praw
podstawowych Unii Europejskiej (art. 8) oraz w traktatach (art. 16 TFUE). Ogolne
rozporzadzenie o ochronie danych wzmacnia ramy ochrony danych, wyposazajac Unig
W lepsze narzedzia stuzace zwalczaniu przypadkow naduzy¢ w zakresie danych osobowych
W przysztosci oraz wprowadzajac wigksza odpowiedzialnos¢ oraz rozliczalno$¢ wszystkich
podmiotow za to, jak przetwarzaja one dane osobowe.

Rozporzadzenie to przyznaje osobom fizycznym w Unii dodatkowe i wigksze prawa, ktore
nabieraja szczegdlnego znaczenia w konteks$cie wyboréw. Rezim prawny ochrony danych,
ktory w ostatnich 20 latach obowigzywat w Unii, dotknigty byl niedostatkami,
w szczegOlnos$ci z uwagi na stosowanie W sposob fragmentaryczny przepisow pomigdzy
panstwami czlonkowskimi, brak sformalizowanych mechanizméw wspotpracy krajowych
organdbw ochrony danych oraz ze wzglgdu na ograniczone uprawnienia w zakresie
egzekwowania prawa, jakimi dysponowaly te organy. Ogélne rozporzadzenie o ochronie
danych odnosi si¢ do tych niedociggnie¢: opierajac si¢ na sprawdzonych zasadach ochrony
danych, harmonizuje ono kluczowe pojecia, takie jak zgoda, zwigksza prawa osob fizycznych
do otrzymywania informacji na temat przetwarzania ich danych, precyzuje warunki, na jakich
dane osobowe mozna dalej udostgpnia¢, wprowadza przepisy dotyczace naruszen danych,
ustanawia mechanizm wspotpracy migdzy organami ochrony danych w sprawach
transgranicznych oraz wzmacnia ich uprawnienia w zakresie egzekwowania prawa.
W przypadku naruszenia unijnych przepisow o ochronie danych organy ochrony danych maja
uprawnienia do prowadzenia dochodzen (np. poprzez zobowigzanie do udzielania informacji,
przeprowadzanie kontroli w pomieszczeniach administratorow i podmiotow
przetwarzajacych) oraz do korygowania zachowan (np. poprzez wydawanie ostrzezen i nagan,
badz tez naktadanie zawieszen przetwarzania o charakterze tymczasowym lub ostatecznym).

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).



Majg one réwniez uprawnienia do naktadania kar pienieznych w wysokosci do 20 min EUR,
aw przypadku przedsigbiorstwa — W wysokosci do4 % jego catkowitego rocznego
$wiatowego obrotu®. Podejmujac decyzje o natozeniu kary pienigznej oraz jej wysokosci,
organy ochrony danych uwzglednig okolicznosci danej sprawy oraz takie elementy, jak
charakter, zakres lub cel przetwarzania, liczba oséb, ktorych to dotyczy, a takze rozmiar
poniesionych przez nie szkéd®. Jezeli chodzi o wybory, prawdopodobne jest, ze waga
naruszenia oraz liczba oséb, ktérych ono dotyczy, beda znaczne. Moze to doprowadzi¢ do
natozenia wysokich kar, w szczegdlno$ci biorgc pod uwage znaczenie kwestii zaufania
obywateli do procesu demokratycznego.

Niedawno utworzona Europejska Rada Ochrony Danych, w ktorej sktad wchodzg wszystkie
krajowe organy ochrony danych oraz Europejski Inspektor Ochrony Danych, odgrywa
kluczowa role w stosowaniu ogdlnego rozporzadzenia o ochronie danych poprzez wydawanie
wytycznych, zalecen i najlepszych praktyk’. Krajowe organy ochrony danych egzekwuja
stosowanie rozporzadzenia oraz sa bezposrednimi punktami kontaktowymi dla
zainteresowanych podmiotow. Dlatego to one wlasnie sg w stanie w najlepszy sposob
zapewni¢ wigkszg pewnos$¢ prawa, jezeli chodzi o interpretowanie rozporzadzenia. Komisja
aktywnie wspiera organy krajowe w tym zakresie.

Dyrektywa o prywatnosci itacznosci elektronicznej (dyrektywa 2002/58/WE Parlamentu
Europejskiego i Rady ®) uzupeia unijne ramy ochrony danych i ma duze znaczenie
W kontek$cie wyborczym, poniewaz jej zakres przedmiotowy obejmuje zasady dotyczace
elektronicznego przesylania niezaméwionych komunikatow, w tym komunikatéw do celéw
marketingu bezposredniego. Dyrektywa o prywatnosci itacznosci elektronicznej okresla
rowniez zasady przechowywania informacji i uzyskiwania dostepu do juz przechowywanych
informacji, takich jak pliki cookie, ktore moga by¢ wykorzystywane do $ledzenia zachowan
uzytkownikéw w sieci, W urzadzeniach koncowych, takich jak smartfon lub komputer.
Whiosek Komisji dotyczacy rozporzadzenia 0 prywatnosci i tacznosci elektronicznej®, ktory
obecnie jest przedmiotem negocjacji, opiera si¢ na tych samych zasadach, co dyrektywa
0 prywatno$ci itacznosci elektronicznej. Nowe rozporzadzenie rozszerzy swoj zakres
podmiotowy poza tradycyjnych operatorow telekomunikacyjnych, aby obja¢ podmioty
swiadczace internetowe ustugi tacznosci elektroniczne;.

® Wytyczne Komisji dotyczace stosowania ogolnego rozporzadzenia o ochronie danych dostepne  tutaj:

https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-
rules_pl

® Art. 83 ogblnego rozporzadzenia o ochronie danych.

" Europejski Inspektor Ochrony Danych wydaje réwniez opinie.

® Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatno$ci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej)
(Dz.U. L 201 z 31.7.2002, s. 37).

® Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia prywatnego oraz
ochrony danych osobowych w tacznosci elektronicznej i uchylajacego dyrektywe 2002/58/WE (rozporzadzenie w sprawie
prywatnosci i tacznosci elektronicznej), COM(2017) 10 final.



2. Kluczowe obowiazki r6znych podmiotéw

Ogolne rozporzadzenie o ochronie danych stosuje si¢ do wszystkich podmiotéw dziatajacych
w kontekscie wyborczym, takich jak europejskie i krajowe partie polityczne (zwane dalej:
»partiami politycznymi”), europejskie ikrajowe fundacje polityczne (zwane dalej:
»fundacjami”), platformy, przedsigbiorstwa zajmujace si¢ analiza danych oraz organy
publiczne odpowiedzialne za proces wyborczy. Maja oni obowigzek przetwarza¢ dane
osobowe (na przyklad nazwiska iadresy) zgodnie z prawem, rzetelnie oraz w sposob
przejrzysty, wylacznie do okreslonych celow. Nie moga one wykorzystywac tych danych
w spos6b niezgodny z celami, dla ktorych dane =zostaly pierwotnie zgromadzone.
Przetwarzanie danych do celow dziennikarskich réwniez wchodzi w zakres ogolnego
rozporzadzenia o ochronie danych, ale moze korzysta¢ ze zwolnien i odstepstw
przewidzianych w prawie krajowym, biorgc pod uwage znaczenie prawa do wolnosci
wypowiedzi i informacji w spoteczenstwie demokratycznym®®.

Pojecie danych osobowych jest pojeciem bardzo szerokim. ,,Dane osobowe” to wszelkie dane
dotyczace zidentyfikowanej lub mozliwe; do zidentyfikowania osoby fizycznej. Dane
przetwarzane Ww kontek$cie wyborczym czesto obejmuja szczegdlne kategorie danych
osobowych (,,dane wrazliwe”), takie jak poglady polityczne, przynaleznos¢ do zwiazkow
zawodowych, pochodzenie etniczne, seksualno$é itp., ktore podlegaja wickszej ochronie™.
Ponadto w ramach analizy danych z danych niewrazliwych mozna wydoby¢ ,,dane wrazliwe”
(takie jak poglady polityczne, ale réwniez przekonania religijne lub orientacja seksualna).
Przetwarzanie tych wydobytych danych rowniez objete jest zakresem ogdlnego
rozporzadzenia o ochronie danych, w zwigzku z czym powinno ono odbywac si¢ zgodnie
z wszystkimi przepisami o ochronie danych.

Dlatego tez praktycznie wszystkie operacje przetwarzania danych w kontek$cie wyborczym
podlegaja ogdlnemu rozporzadzeniu o ochronie danych.

Biorac pod uwagg potrzebg zapewnienia podmiotom zaangazowanym w proces wyborczy
klarownych zasad dziatania oraz uwzgledniajac pierwsze ustalenia w sprawie Cambridge
Analytica, ponizej zaakcentowano obowiazki zwigzane zochrong danych, ktorych
przestrzeganie wydaje si¢ szczeg6lnie istotne w Kontek$cie wyborczym. Ich streszczenie
zawarto w zataczniku.

2.1  Administratorzy i podmioty przetwarzajace

Pojecie rozliczalno$ci administratorow 1 wspotadministratoréw danych jest gléwnym
elementem ogodlnego rozporzadzenia o ochronie danych. Administratorem danych jest
podmiot, ktory decyduje samodzielnie lub we wspodtpracy z innymi, w jakim celu i w jaki
sposOb dane osobowe sg przetwarzane; Podmiot przetwarzajacy przetwarza dane osobowe
wylgcznie w imieniu i pod kierunkiem administratora (na zasadach okreslonych w umowie
lub winnym wiazgcym akcie prawnym). Administratorzy danych maja obowigzek

10 Art, 85 ust. 2 ogolnego rozporzadzenia o ochronie danych.
1 Art. 9 ust. 1 ogélnego rozporzadzenia o ochronie danych.



wprowadzi¢ srodki odpowiednie do zagrozen i wdrozy¢ ochrone danych od samego poczatku
juz w fazie projektowania oraz moc wykazaé, ze przestrzegaja ogodlnego rozporzadzenia
0 ochronie danych (zasada rozliczalnos$ci).

Role administratora danych lub podmiotu przetwarzajacego nalezy ocenia¢ w kazdym
indywidualnym przypadku. W kontekécie wyborczym administratorami danych moze by¢
szereg podmiotdéw: partie polityczne, kandydaci indywidualni ifundacje w wigkszosci
przypadkoéw sa administratorami danych; Platformy 1 przedsigbiorstwa zajmujace si¢ analiza
danych moga by¢ (wspot) administratorami lub podmiotami przetwarzajacymi w odniesieniu
do danego przetwarzania w zaleznosci od stopnia ich kontroli nad danym przetwarzaniem®?;
krajowe organy wyborcze sg administratorami danych zawartych w rejestrach wyborczych.

Jezeli przetwarzanie przez nie danych wigze si¢ z oferowaniem towarOw i ustug osobom
fizycznym w Unii lub monitorowaniem ich zachowania w Unii, przedsi¢biorstwa majace
siedzibe poza Unig obowigzane sg roOwniez przestrzegaé¢ ogdlnego rozporzadzenia o ochronie
danych. Dotyczy to szeregu platform i przedsigbiorstw zajmujgcych si¢ analizg danych.

2.2  Zasady, zgodno$¢ przetwarzania z prawem oraz specjalne warunki dotyczace
»danych wrazliwych”

Podmioty uczestniczagce w wyborach moga przetwarza¢ dane osobowe, w tym te uzyskane ze
zrodet publicznych, wylacznie zgodnie z zasadami dotyczacymi przetwarzania danych
osobowych oraz w oparciu 0 zamkniety katalog podstaw wyraznie okreslonych w ogélnym
rozporzadzeniu o ochronie danych'®. Wydaje sie, ze najistotniejszymi podstawami dla
zgodnego z prawem przetwarzania danych w kontekscie wyborczym sg zgoda udzielona przez
osobe fizyczna, wypekienie obowigzku prawnego wynikajacego z przepisow unijnych lub
krajowych, wykonanie zadania w interesie publicznym oraz uzasadniony interes jednego
Z podmiotéw. Podmioty uczestniczace w wyborach moga jednak powolywaé si¢ na
uzasadniony interes wytacznie wtedy, gdy ich interesy nie sg nadrzgdne wobec intereséw lub
podstawowych praw i wolno$ci osob, ktorych dane dotycza.

Ponadto przechowywanie informacji lub uzyskiwanie dostepu do juz przechowywanych
informacji na urzadzeniach koncowych (komputer, smartfon itp.) powinno by¢ zgodne
zwymogami dyrektywy o0 prywatnosci itacznosci elektronicznej dotyczacymi ochrony
urzadzen koncowych, co oznacza, ze osoba, ktorej dane dotycza, musiataby wyrazi¢ zgode.

Jezeli podstawg prawng jest zgoda danej osoby, ogolne rozporzadzenie o ochronie danych

wymaga, aby zostala ona udzielona w Sposob swobodny is$wiadomy, poprzez wyrazne

dziatanie potwierdzajace™.

2 W najnowszym orzecznictwie Trybunatu Sprawiedliwosci Unii Europejskiej (sprawa Swiadkow Jehowy C-25/17, wyrok
z dnia 10 lipca 2018 r.) wyjasniono, ze w pewnych okoliczno$ciach administratorem danych moze by¢ organizacja, ktora
,.wplywa” na gromadzenie i przetwarzanie danych osobowych.

¥ Art. 5 art. 6 ogolnego rozporzadzenia o ochronie danych.

Y Art. 7 i art. 4 pkt 11) ogdlnego rozporzadzenia o ochronie danych.



Organy publiczne zaangazowane w proces wyborczy przetwarzajg dane osobowe w celu
wypelnienia obowigzku prawnego lub wykonania zadania w interesie publicznym. Inne
podmioty zaangazowane w proces wyborczy moga przetwarza¢ dane na podstawie zgody lub
prawnie uzasadnionego interesu®®. Partie polityczne i fundacje moga réwniez przetwarzaé
dane ze wzgledu na interes publiczny, jezeli tak stanowi prawo krajowe™.

Organy wladzy publicznej moga ujawnia¢ partiom politycznym niektore informacje
0 osobach fizycznych widniejacych na listach wyborczych lub w rejestrach mieszkancow,
takie jak nazwisko i adres, jedynie wowczas, gdy jest to wyraznie dopuszczone przez prawo
panstwa cztonkowskiego oraz wylacznie w celu wydawania obwieszczen wyborczych
i w zakresie, w jakim jest to niezb¢dne do tego celu.

Przetwarzanie danych w kontekscie wyborczym czesto wigze si¢ z ,,danymi wrazliwymi”.
Przetwarzanie takich danych, wtym wydobytych ,danych wrazliwych”, jest zasadniczo
zabronione, chyba ze zastosowanie ma jeden z wyjatkéw, o ktérych mowa w og6lnym
rozporzadzeniu o ochronie danych®’. Przetwarzanie ,,danych wrazliwych” wymaga spetnienia
szczegolnych, bardziej rygorystycznych warunkow: wymaga si¢, aby dana osoba wyrazita
W sposdb wyrazny zgode;18 lub dane te upublicznilalg. Partie i fundacje polityczne mogag
réwniez przetwarza¢ ,,dane wrazliwe”, jezeli zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego zachodzi przestanka waznego interesu publicznego oraz ustanowiono
odpowiednie zabezpieczenia®. Ogoélne rozporzadzenie o ochronie danych stanowi, zZe
podmioty te moga réwniez przetwarzaé ,,dane wrazliwe” pod warunkiem ze przetwarzanie
dotyczy wylacznie cztonkéw lub bytych cztonkéw tych podmiotow lub 0sob utrzymujacych
Z nimi state kontakty, lecz wytgcznie do celow ujawniania w ramach ich partii politycznej lub
fundacji**. Ten szczegdlny przepis nie moze by¢ jednak stosowany przez partie polityczna do
przetwarzania danych przysztych jej cztonkow lub wyborcow.

Cel przetwarzania danych nalezy okresli¢ w chwili zbierania danych (zasada ,,ograniczenia
celu”)zz. Dane zbierane wylacznie w jednym celu moga by¢ dalej przetwarzane tylko w celu,
ktory jest zgodny z pierwotnym celem; w przeciwnym razie nalezy wskaza¢ nowa podstawe
prawng przetwarzania, przewidziang w ogélnym rozporzadzeniu o ochronie danych, dla
przetwarzania w nowym celu. W szczegdlnosci, gdy brokerzy danych na temat stylu zycia
zbieraja dane dla celoéw handlowych, dane te nie moga by¢ dalej przetwarzane w kontekscie
wyborczym.

150 ile nie wptywa to istotnie na prawa i wolnosci 0sob, ktérych dane dotycza.

¢ Zob. motyw 56 ogolnego rozporzadzenia o ochronie danych ,jezeli wramach dzialan zwigzanych zwyborami
funkcjonowanie systemu demokratycznego w panstwie cztonkowskim wymaga zbierania przez partie polityczne danych
osobowych dotyczacych pogladow politycznych obywateli, mozna zezwoli¢ na przetwarzanie tych danych z uwagi na
wzgledy interesu publicznego pod warunkiem ustanowienia odpowiednich zabezpieczen”.

7 Art. 9 ogolnego rozporzadzenia o ochronie danych.

18 Art. 9 ust. 2 lit. a) og6lnego rozporzadzenia o ochronie danych.

19 Art. 9 ust. 2 lit. ) og6lnego rozporzadzenia o ochronie danych.
2 Art, 9 ust. 2 lit. g) ogdlnego rozporzadzenia o ochronie danych.
2L Art. 9 ust. 2 lit. d) ogdlnego rozporzadzenia o ochronie danych. Partia polityczna lub fundacja nie moze udostepniac
osobom trzecim danych dotyczacych swoich cztonkéw lub bytych cztonkow lub osob, ktore maja z nimi regularny kontakt
bez zgody osoby, ktore dane dotycza.
2 Art. 5 ust. 1 lit. b) ogdlnego rozporzadzenia o ochronie danych.



Partie polityczne i fundacje nie mogg wykorzystywaé takich danych uzyskanych od osob
trzecich, chyba ze dotozg nalezytej starannosci i ustala, ze dane zostaty uzyskane zgodnie
Z prawem.

2.3  Wymogi dotyczace przejrzystosci

Sprawa Cambridge Analytica pokazata, jak wazne jest zwalczanie braku transparentnosci oraz
wlasciwe informowanie osob, ktorych dane dotycza. Nierzadko osoby fizyczne nie wiedza,
kto przetwarza ich dane osobowe i do jakich celow. Zasady rzetelnego i przejrzystego
przetwarzania danych wymagaja, by osoby, ktéorych dane dotycza, byly informowane
o przetwarzaniu i 0 jego celach®. Ogolne rozporzadzenie o ochronie danych doprecyzowuje
obowiazki administratoréw danych w tym zakresie. Majg oni obowigzek informowac osoby
fizyczne 0 najwazniejszych aspektach zwigzanych z przetwarzaniem ich danych osobowych,
takich jak:

e tozsamos$¢ administratora,

e cele przetwarzania,

e odbiorcy danych osobowych,

e informacje o zrodle danych, jezeli dane nie pochodzg bezposrednio od osoby, ktorej
dotycza,

¢ informacje o zautomatyzowanym podejmowaniu decyzji oraz

e wszelkie inne informacje niezbedne do zapewnienia rzetelnos$ci i przejrzystosci
przetwarzania®*.

Ponadto ogodlne rozporzadzenie o ochronie danych wymaga, aby informacje byly podawane
W zwieztej, przejrzystej, zrozumiatej i tatwo dostgpnej formie, jasnym i prostym jqzykiemzs.
Przyktadowo krotka, nieprzejrzysta informacja o ochronie danych, zamieszczona w cato$ci
drobnym drukiem na materialach wyborczych, nie spetlitaby wymogoéw dotyczacych

przejrzystosci.

Zgodnie ze wstepnymi ustaleniami w sprawie Cambridge Analytica niepeine informacje
0 celu, dla ktérego zebrano dane stanowily niedociagnigcie kluczowe w tej sprawie. Poddato
ono w watpliwos¢ wazno$¢ zgodd udzielonych przez osoby, ktorych dane dotyczyty. Wszelkie
podmioty przetwarzajace dane osobowe w konteks$cie wyborczym maja obowigzek upewnié
sie, ze osoby fizyczne w pelni rozumiejg, w jaki sposob iw jakim celu ich dane osobowe
zostang wykorzystane, zanim wyraza na to zgod¢ lub zanim administrator przystapi do
przetwarzania danych ze wzgledu na kazdg inng podstawe przetwarzania.

Osoby fizyczne nalezy informowa¢ na kazdym etapie przetwarzania, nie tylko podczas
zbierania danych.

2 Art, 5 ust. 1 lit. a) ogolnego rozporzadzenia o ochronie danych.
24 Art. 13 i art. 14 ogdlnego rozporzadzenia o ochronie danych.
% Wytyczne Europejskiej Rady Ochrony Danych dotyczace przejrzystosci.



W szczegolnosci, gdy partie polityczne przetwarzaja dane uzyskane od 0sob trzecich (np.
pochodzace z rejestrow wyborczych, od brokeréw danych, analitykow danych iz innych
zrodet), zazwyczaj maja informowaé i wyjasnia¢ osobom, ktorych dane dotycza, w jaki
sposob kompiluja i wykorzystuja te dane w celu zapewnienia rzetelnego przetwarzania?.

2.4 Profilowanie, zautomatyzowane podejmowanie decyzji oraz
mikrotargetowanie

Profilowanie polega na zautomatyzowanym przetwarzaniu danych  osobowych
wykorzystywanym do analizy lub prognozowania aspektow dotyczacych np. o0sobistych
preferencji, zainteresowan, sytuacji ekonomicznej itp.?’ Profilowanie moze bydé
wykorzystywane do celéw mikrotargetowania osob fizycznych, tj. do analizy danych
osobowych (takich jak historia wyszukiwania w internecie) stuzacej identyfikowaniu
okre$lonych zainteresowan danej grupy osob lub konkretnej osoby w celu wywierania
wpltywu na dziatania tej grupy lub tej osoby. Mikrotargetowanie moze by¢ wykorzystywane
w celu zaoferowania spersonalizowanej informacji dla osoby fizycznej lub grupy odbiorcow
korzystajacych z ustug online, np. z mediéw spotecznosciowych.

Sprawa Cambridge Analytica pokazata, ze =z mikrotargetowaniem w mediach
spoteczno$ciowych wiaza si¢ szczegdlne wyzwania. Podmioty moga wydobywa¢ dane
zebrane dzigki uzytkownikom mediéw spotecznosciowych w celu stworzenia profili
wyborcoéw. Dzigki temu podmioty takie moga identyfikowa¢ wyborcdéw, na ktorych znacznie
tatwiej mozna wywiera¢ wptyw i tym samym podmioty takie sg w stanie wptywacé na wynik

wyborow.

Do takiego przetwarzania danych stosuje sie¢ wszystkie ogolne zasady i przepisy ogolnego
rozporzadzenia o ochronie danych, takie jak zasady legalno$ci, uczciwosci i przejrzystosci
oraz ograniczenia celu. Osoby fizyczne bardzo czesto nie sg Swiadome, ze sa profilowane: nie
zdaja sobie sprawy, dlaczego otrzymujg one jaka$ reklame, ktora w SposOb oczywisty
powiagzana jest zich najnowszymi wyszukiwaniami, lub dlaczego otrzymuja one
spersonalizowane wiadomos$ci od réznych podmiotow. Ogdlne rozporzadzenie o ochronie
danych zobowigzuje wszystkich administratorow danych, na przyktad partie polityczne lub
analitykow danych, do informowania osob fizycznych, w przypadku gdy wykorzystuja one
takie techniki oraz o skutkach ich stosowania®®,

Ogolne rozporzadzenie o ochronie danych stanowi, ze zautomatyzowane podejmowanie
decyzji, w tym profilowanie, moze mie¢ powazne skutki. Ogolne rozporzadzenie o ochronie
danych przewiduje, ze osoba fizyczna ma prawo do tego, by nie podlega¢ decyzji opartej
wylacznie na zautomatyzowanym przetwarzaniu danych i1 wywolujacej skutki prawne
dotyczace tej osoby lub w podobny sposéb znaczaco na nig wplywaé, chyba ze takie
przetwarzanie odbywa si¢ na $cisle okreslonych warunkach, tj. gdy osoby fizyczne udzielaja

% Art. 14 ogdlnego rozporzadzenia o ochronie danych.
2T Art. 4 pkt 4) ogdlnego rozporzadzenia o ochronie danych.
%8 Art. 13 ust. 2 ogdlnego rozporzadzenia o ochronie danych.



W sposob wyrazny zgody lub gdy pozwalaja na to przepisy prawa Unii lub panstwa
29

cztonkowskiego, ktore okreslajg odpowiednie §rodki ochronne®”.
Do tej kategorii nalezg praktyki mikrotargetowania w celach wyborczych, o ile wywieraja
wystarczajgco znaczgcy wpltyw na osoby fizyczne. Europejska Rada Ochrony Danych
stwierdzita, ze ztaka sytuacja mamy do czynienia, gdy dana decyzja moze miec istotny
wplyw na okolicznos$ci, zachowanie lub wybory 0sob fizycznych lub wywiera¢ dluzszy lub
staly wpltyw na dang osob¢®. Rada uznata, Ze internetowa reklama ukierunkowana moze
w niektorych przypadkach mie¢ zdolno$¢ do wywierania wystarczajaco znaczacego wptywu
na osoby fizyczne, na przyktad woéwczas, gdy jest natrgtna lub bazuje na informacjach o tym,
na co podatni sg jej odbiorcy. Majac na uwadze znaczenie korzystania z demokratycznego
prawa do glosowania, spersonalizowane wiadomosci, ktore na przyktad moga wplywaé na
wyborcOw w ten sposob, ze zaniechajg oni pojscia na wybory lub oddadzg oni swoj glos
W okreslony sposob, moga potencjalnie spetnia¢ kryterium znaczacego wplywu.

Administratorzy danych powinni zatem zapewni¢, aby jakiekolwiek przetwarzanie
w kontek$cie wyborczym przy zastosowaniu takich technik bylo legalne, zgodnie z wyzej
wymienionymi zasadami oraz $cisle okre§lonymi warunkami ogodlnego rozporzadzenia
0 ochronie danych.

2.5  Bezpieczenstwo i prawidlowos¢é danych osobowych

Bezpieczenstwo ma szczegdlne znaczenie w kontek$cie wyborczym, biorgc pod uwage
wielko$¢ zbioréw danych oraz fakt, ze zbiory te czgsto zawieraja ,,dane wrazliwe”. Ogblne
rozporzadzenie o ochronie danych naktada na operatoréw pracujacych z danymi osobowymi
(zar6wno administratoréw, jak ipodmioty przetwarzajace) obowigzek wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych w celu zapewnienia odpowiedniego
poziomu bezpieczenstwa odpowiadajacego ryzyku zwigzanemu z przetwarzaniem dla praw
i wolnosci 0sob fizycznych®.

Ogodlne rozporzadzenie o ochronie danych naklada na administratorow wymoég
powiadamiania wlasciwego organu nadzorczego o przypadkach naruszenia ochrony danych
osobowych bez zbednej zwtloki, nie pozniej jednak niz wciggu 72 godzin. Jezeli dane
naruszenie ochrony danych osobowych moze spowodowac¢ duze zagrozenie dla praw
i wolnosci 0sob fizycznych, administrator ma roéwniez obowigzek bez zbegdnej zwloki
poinformowaé o nim te osoby, ktérych to naruszenie dotyczy™.

Partie polityczne i inne podmioty zaangazowane w proces wyborczy obowigzane sg zwracaé
szczegdlng uwage na to, by zapewnia¢ poprawnos¢ danych osobowych w odniesieniu do
duzych zbioréw danych oraz przy zbieraniu danych z réznych, niejednorodnych Zrédet. Dane

2 Art. 22 ogblnego rozporzadzenia o ochronie danych.

% Wytyczne Europejskiej Rady Ochrony Danych dotyczace zautomatyzowanego podejmowania decyzji, WP251rev.01,

w wersji zmienionej i przyjetej w dniu 6.02.2018 r.

3L Art. 32 ogdlnego rozporzadzenia o ochronie danych.

3 Art. 33 iart. 34 ogblnego rozporzadzenia o ochronie danych. Wytyczne Europejskiej Rady Ochrony Danych dotyczace
powiadamiania o naruszeniu ochrony danych osobowych.



niepoprawne nalezy natychmiast usung¢ lub sprostowal oraz, w miar¢ potrzeby,
zaktualizowac.

2.6 Ocena skutkéw w zakresie ochrony danych

Ogo6lne rozporzadzenie o ochronie danych wprowadza nowe narzedzie oceny ryzyka przed
rozpoczeciem przetwarzania: ocene skutkdw dla ochrony danych. Jej przeprowadzenie jest
wymagane zawsze, gdy przetwarzanie moze powodowa¢ wysokie ryzyko naruszenia praw
I wolnos$ci oso6b ﬁzycznych33. Z taka sytuacja mamy do czynienia w kontekscie wyborow, gdy
administrator danych systematycznie i wyczerpujaco dokonuje oceny czynnikdw osobowych
osoby fizycznej (w tym stosuje profilowanie), ktdre istotnie wplywaja na dang osobe, oraz
gdy administrator przetwarza dane szczegolnie wrazliwe na duza skalg. Krajowe organy
wyborcze, ktore podejmujg dziatania w ramach wykonywania swoich zadan publicznych,
mogg nie by¢ zobligowane do przeprowadzenia oceny skutkow w zakresie ochrony danych,
jezeli ocena skutkow w zakresie ochrony danych zostata juz przeprowadzona w kontekscie
przyjmowania regulacji prawnych.

Oceny skutkow, ktore majg zosta¢ przeprowadzone przez rozne podmioty w kontekscie
wyborow, powinny obejmowac elementy niezbedne do uwzglednienia ryzyka zwigzanego
z takim przetwarzaniem, Ww szczegolnosci zgodno$¢ przetwarzania zprawem rowniez
w przypadku zestawow danych uzyskanych od stron trzecich oraz wymogi dotyczace
przejrzystosci.

3. Prawa osob fizycznych

Ogolne rozporzadzenie o ochronie danych przyznaje osobom fizycznym dodatkowe i wigksze
prawa, ktore nabierajg szczegdlnego znaczenia w konteks§cie wyborow:

e prawo dostepu do swoich danych osobowych;

e prawo do zadania usunig¢cia swoich danych osobowych, jezeli przetwarzanie danych
odbywa si¢ za zgoda, a zgoda ta zostala wycofywana, jezeli dane te nie s3 juz
potrzebne lub jezeli przetwarzanie jest niezgodne z prawem; oraz

e prawo do poprawienia nieprawidtowych lub niekompletnych danych osobowych.

Osoby fizyczne maja roéwniez prawo sprzeciwu wobec przetwarzania (na przyktad danych
zawartych na listach wyborczych przekazanych partiom politycznym), jezeli przetwarzanie
ich danych odbywa si¢ w oparciu o ,,uzasadniony interes” lub ,,interes publiczny”.

Osoby fizyczne majg prawo do tego, by nie podlega¢ decyzjom, ktore opierajg si¢ wylacznie
na zautomatyzowanym przetwarzaniu ich danych osobowych. W takich przypadkach dana
osoba moze zazada¢ ludzkiej interwencji iskorzysta¢ zprawa do wyrazenia wlasnego
stanowiska i do zakwestionowania tej decyzji.

3 Art. 35 iart. 36 ogélnego rozporzadzenia o ochronie danych. Wytyczne Europejskiej Rady Ochrony Danych dotyczace
przeprowadzania oceny w zakresie ochrony danych.
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Aby osoby fizyczne mogly korzysta¢ z tych praw, wszystkie zaangazowane podmioty maja
obowigzek dostarczy¢ niezbednych narzedzi i ustawien. Ogdlne rozporzadzenie o ochronie
danych przewiduje mozliwo$¢ opracowania kodeksu postepowania zatwierdzonego przez
organ ochrony danych, okres$lajacego stosowanie w okreslonych obszarach, wtym
w kontek$cie wyborczym.

Ogolne rozporzadzenie o ochronie danych przyznaje osobom fizycznym prawo do wniesienia
skargi do organu nadzorczego oraz prawo do srodka ochrony prawnej przed sadem. Przyznaje
ono réwniez osobom fizycznym prawo do umocowania organizacji pozarzadowej do
whiesienia skargi w ich imieniu®*. W niektorych panstwach cztonkowskich przepisy krajowe
umozliwiajg organizacji pozarzadowej ztozenie skargi bez uzyskania umocowania od danej
osoby. Ma to szczeg6lne znaczenie w kontekScie wyborczym, biorgc pod uwage duza liczbe
0s0b, ktorych dane dotycza.

3 Art. 80 ust. 1 ogdlnego rozporzadzenia o ochronie danych.

11



Najwazniejsze kwestie zwiazane z ochrong danych, ktére sg istotne w procesie

wyborczym®

Partie polityczne
i fundacje

Partie i fundacje polityczne sa administratorami danych.

Przestrzegaja zasady ograniczenia celu, dalszego przetwarzania
wylacznie do celow zgodnych z celem pierwotnym (np.
wymieniajgc dane z platformami).

Opierajg si¢ na wlasciwej podstawie prawnej przetwarzania
(rowniez w odniesieniu do wydobytych danych): zgodzie,
uzasadnionym interesie, realizacji zadania w interesie
publicznym (jezeli jest to przewidziane prawem), szczegdlnych
warunkach dotyczacych ,,danych wrazliwych” (np.: poglady
polityczne).

Przeprowadzaja ocene skutkow w zakresie ochrony danych.
Informuja osoby fizyczne kazdorazowo o celu przetwarzania
(wymogi dotyczace przejrzystosci), zarowno jezeli chodzi

0 zbieranie danych bezposrednio, jak i pozyskiwanie ich od 0séb
trzecich.

Zapewniaja, aby dane byly prawidlowe, w szczegdlnosci dane
pochodzace z r6znych zrédet oraz dane wydobyte.

Sprawdzaja, czy dane uzyskane od osob trzecich zostaty
uzyskane zgodnie z prawem i do jakich celow (np.: czy osoby,
ktérych dane dotycza, wyrazity w sposob swiadomy zgodg¢ na
przetwarzanie w danym celu).

Uwzgledniaja szczegblne ryzyko zwigzane z profilowaniem oraz
stosujg odpowiednie zabezpieczenia.

Przestrzegaja szczegdlnych warunkow stosowania
zautomatyzowanego podejmowania decyzji (np. uzyskuja
wyrazong w sposob wyrazny zgode 1 wdrazajg wlasciwe
zabezpieczenia).

Jasno identyfikuja, kto ma dostep do danych.

Zapewniaja bezpieczenstwo przetwarzania za pomocg srodkow
technicznych i organizacyjnych; zgtaszaja naruszenia ochrony
danych.

Jasno przedstawiajg obowigzki w umowach lub innych aktach
prawnie wigzacych zawieranych z przetwarzajacymi dane, takimi
jak przedsigbiorstwa zajmujace si¢ analizg danych.

Usuwaja dane, jezeli dane te nie sg juz niezbedne do celow,

przedsigbiorstw  zajmujacych

® Powyzsze informacje nie sa w zadnym razie wyczerpujace. Chodzi tutaj o podkreslenie szeregu kluczowych obowiazkow
dotyczacych danych, ktére wynikaja z ogdlnego rozporzadzenia o ochronie danych, aktore sa istotne dla procesu
wyborczego. Odnosza si¢ one do scenariusza, w ktérym partie polityczne same gromadza dane (ze Zrodet publicznych, ich
obecnosci w mediach spotecznosciowych, bezposrednio od wyborcow itd.) oraz korzystaja z ustug brokeréw danych lub
si¢ analiza danych wcelu targetowania wyborcow za posrednictwem platform
spoteczno$ciowych. Platformy moga réwniez by¢ zrodtem danych dla wyzej wymienionych podmiotow Zastosowanie moga
mie¢ rowniez inne regulacje prawne, takie jak postanowienia dyrektywy o prywatnosci i tacznosci elektronicznej dotyczace
wysylania niezaméwionych komunikatéw i ochrony urzadzen koncowych.
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W ktorych byty zbierane.

Brokerzy danych
i spotki zajmujace
si¢ analiza danych

Platformy i przedsigbiorstwa zajmujace si¢ analiza danych sg (wspot)

administratorami lub podmiotami przetwarzajacymi w zaleznosci
od stopnia kontroli, jaka sprawuja nad danym przetwarzaniem.

Jako administrator danych

Jako podmioty
przetwarzajace

e Przestrzegaja zasady ograniczenia

celu, dalszego przetwarzania
wytacznie do celow zgodnych

z celem pierwotnym (w
szczegoOlnosci wymieniajac dane
z osobami trzecimi).

Wskazuja odpowiednig podstawe
prawng przetwarzania: zgodg,
uzasadniony interes. Jezeli maja
do czynienia z ,,danymi
wrazliwymi”, przetwarzanie jest
mozliwe tylko wowczas, gdy
zgoda zostala udzielona w Sposob
wyrazny lub dane zostaty

W sposéb oczywisty
upublicznione.

Przeprowadzaja oceng skutkow
w zakresie ochrony danych.
Informujg osoby fizyczne
kazdorazowo o celu przetwarzania
(wymogi dotyczace
przejrzystosci), w szczegdlnosci
gdy wymagane jest uzyskanie
zgody, poniewaz zazwyczaj dane
zostang sprzedane osobie trzecie;.
Przestrzegaja szczegdlnych
warunkow stosowania
zautomatyzowanego
podejmowania decyzji (np.
uzyskujg udzielong w Sposob
wyrazny zgodg 1 wdrazaja
wlasciwe zabezpieczenia).
Zwracaja szczeg6lng uwage na to,
czy przetwarzanie danych jest
zgodne z prawem, oraz czy
kompilowane z réznych zestawow
dane s prawidtowe.

Zapewniaja bezpieczenstwo
przetwarzania za pomocg srodkoéw
technicznych i organizacyjnych;
zglaszaja naruszenia ochrony

danych.

e Przestrzegaja obowiazkow

wynikajacych z umowy lub
innego wigzacego aktu
prawnego zawartego

z administratorem.
Zapewniaja
bezpieczenstwo
przetwarzania za pomoca
srodkow technicznych

I organizacyjnych.
Udzielaja administratorowi
wsparcia

w przeprowadzaniu oceny
skutkéw w zakresie
ochrony danych lub

w wykonywaniu praw
przystugujacych osobom,
ktorych dane dotycza, lub
W celu bezzwlocznego
powiadamiania
administratora

0 naruszeniu ochrony
danych, jezeli stwierdzili
naruszenie.
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Platformy sg zazwyczaj administratorami danych na nich
przetwarzanych oraz ewentualnie wspdétadministratorami wraz
z innymi podmiotami.

Platformy
spolecznosciowe/sieci
reklamy online

e Wskazujg odpowiednig podstawe prawng przetwarzania: umowa

Z osobg fizyczna, zgoda, uzasadniony interes. Jezeli maja do
czynienia z ,,danymi wrazliwymi”, przetwarzanie jest mozliwe
tylko wowczas, gdy zgoda zostata udzielona w sposdb wyrazny
lub dane zostaly w sposdb oczywisty upublicznione.
Wykorzystuja wyltacznie dane niezbedne do zidentyfikowanego
celu.

Przeprowadzajg oceng skutkoéw w zakresie ochrony danych.
Zapewniajg zgodnos¢ z prawem udostepniania danych ich
cztonké6w osobom trzecim.

Przestrzegaja wymogdéw dotyczacych przejrzystosci,

W szczegblnosci w odniesieniu do warunkow korzystania, jezeli
dane sg nastepnie udostepniane osobie trzeciej itd.
Przestrzegaja szczegolnych warunkow stosowania
zautomatyzowanego podejmowania decyzji (np. uzyskuja
udzielong w sposob wyrazny zgode 1 wdrazaja wlasciwe
zabezpieczenia).

Zapewniaja bezpieczenstwo przetwarzania za pomocg srodkow
technicznych i organizacyjnych; zgtaszaja naruszenia ochrony
danych.

Zapewniaja, ze osoby fizyczne moga przeprowadzi¢ kontrole

I skorzysta¢ z odpowiednich ustawien w celu efektywnego
korzystania z przystugujacych im praw, w tym z prawa do
odmowy poddania si¢ decyzji opartej wytacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu.

Krajowe organy wyborcze sg administratorami danych.

Krajowe organy
wyborcze

Podstawa prawna przetwarzania: wypetnienie obowigzku
prawnego lub wykonanie zadania realizowanego w interesie
publicznym wynikajacego z przepisow prawa.
Przeprowadzenie oceny skutkow w zakresie ochrony danych,
jezeli ocena skutkoéw nie zostala juz przeprowadzona w ramach
przyjmowania regulacji prawnych.
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