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UZASADNIENIE

1. KONTEKST WNIOSKU
1.1. Przyczyny i cele wniosku

Obecnie obowigzujace przepisy unijne, ktore okreslaja wspolne normy minimalne w celu
uznania za przestepstwo oszustw zwigzanych z ptatnosciami bezgotowkowymi, sg zawarte
w decyzji ramowej Rady 2001/413/WSiSW w sprawie zwalczania falszowania i 0Szustw
zwigzanych z bezgotowkowymi $rodkami platniczymi'.

W Europejskiej agendzie bezpieczefistwa? potwierdzono, ze decyzja ramowa nie odpowiada
juz obecnym realiom i W niewystarczajgcym stopniu uwzglednia nowe wyzwania i zmiany
technologiczne, takie jak waluty wirtualne czy platnosci mobilne.

W 2013 r. skala oszustw przy uzyciu kart wydanych w obrebie jednolitego obszaru ptatnosci
weuro (SEPA) wyniosta 1,44 mld EUR, co stanowi wzrost o 8 proc. w stosunku do
poprzedniego roku. Dostepne sg wprawdzie tylko dane dotyczace oszustw zwigzanych
Z ptatnos$ciami kartowymi, ale karty stanowig najwazniejszy w UE bezgotowkowy instrument
platniczy pod wzgledem liczby transakcji®,

Skuteczne przeciwdziatanie oszustwom zwigzanym z platnosciami bezgotdowkowymi ma duze
znaczenie, gdyz przestepstwa te zagrazajg bezpieczenstwu publicznemu. Oszustwa zwigzane
Z platnosciami  bezgotowkowymi stanowig Zrédlo dochodoéw dla przestepczosci
zorganizowanej i umozliwiaja finansowanie innych rodzajow dziatalnosci przestgpczej, takich
jak terroryzm, obrét $rodkami odurzajacymi ihandel ludzmi. Wedlug Europolu dochody
Z oszustw zwigzanych z platnosciami bezgotdowkowymi sg wykorzystywane do finansowania
W szczegolnosci:

o podrézy:

J lotow: do$wiadczenia zebrane podczas cyklicznych operacji Global Airline
Action Day* wlatach 2014-2016 wskazuja, ze istnieje wyrazny zwiazek
miedzy  oszustwami  zwigzanymi  Z platnosciami  bezgotdwkowymi
a oszustwami zwigzanymi z biletami lotniczymi oraz 1inng powazng
| zorganizowang przestepczo$cig, w tym terroryzmem. O niektérych osobach
podrozujacych na podstawie oszukanczo uzyskanych biletéw lotniczych
wiadomo, Ze sg sprawcami innych przestgpstw lub podejrzanymi;

o inne oszustwa zwigzane z podréozami (tj. sprzedaz oszukanczo uzyskanego
biletu ipodrozowanie na podstawie takiego biletu). Glownym sposobem
zakupu oszukanczych biletow bylo uzycie karty kredytowej, ktorej
zabezpieczenia zostaly naruszone. Inne metody obejmowaly nieuprawnione
wykorzystanie kont, na ktorych sa gromadzone punkty lojalnosciowe,
wyltudzanie informacji przez falszywe biura podrozy i1 oszustwa zwigzane
z voucherami. Z oszukanczo uzyskanych biletow korzystali przestepcy, ale na

! Dziennik Urzedowy L 149 z2.6.2001 s.1.

Komunikat Komisji Strategia jednolitego rynku cyfrowego dla Europy, COM(2015) 192 final.
Europejski Bank Centralny ,,Czwarte sprawozdanie w sprawie oszustw zwigzanvch z kartami
platniczymi”, lipiec 2015 r. (najnowsze dostepne dane).

Wigcej informacji mozna znalez¢ tutaj.
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ich podstawie byly przemieszczane takze ofiary handlu ludzmi i osoby petnigce
role tzw. stupa®.

zakwaterowania: z doniesien organdéw $cigania wynika tez, ze oszustwa zwigzane
Z ptatnos$ciami bezgotdéwkowymi pomagaja w popelnianiu innych przestepstw, ktore
wymagaja czasowego zakwaterowania, takich jak handel ludZmi, nielegalna
imigracja i nielegalny obr6t srodkami odurzajgcymi.

Europol donosi rowniez, ze dziatajacy w UE rynek przestgpczy oszustw zwigzanych z kartami
platniczymi jest zdominowany przez zorganizowane grupy przestgpcze posiadajace
rozwiniete struktury i prowadzace dziatalno$é w skali §wiatowe;°.

Oszustwa zwigzane z platno$ciami bezgotowkowymi utrudniajg ponadto rozwoj jednolitego
rynku cyfrowego; dzieje si¢ to na dwa sposoby:

powoduja on znaczne bezposrednie straty gospodarcze, o czym $wiadczy szacowana
na 1,44 mld EUR skala oszustw zwigzanych z kartami, 0czym wspomniano
wczesniej. Na przyktad linie lotnicze traca wskutek oszustw kartowych okoto 1 mld
USD rocznie na catym éwiecie7;

oszustwa tego typu ostabiaja zaufanie konsumentéw, co moze prowadzi¢ do
zmniejszenia dynamiki dziatalno$ci gospodarczej i1 ograniczonego zaangazowania
w budowe jednolitego rynku cyfrowego. Zgodnie z najnowszym badaniem
Eurobarometr dotyczagcym bezpieczenstwa cybernetycznegog, zdecydowana
wigkszo$¢ uzytkownikéw internetu (85 proc.) uwaza, ze ryzyko stania si¢ ofiarg
cyberprzestepczosci wzrasta. Ponadto 42 proc. uzytkownikéw ma obawy zwigzane
Z bezpieczenstwem platnosci online. Kwestie bezpieczenstwa zniechgcaja 12 proc.
uzytkownikow do korzystania =z transakcji cyfrowych takich jak bankowos¢
internetowa.

Podczas oceny obecnych ram prawnych UE® stwierdzono wystepowanie trzech czynnikow
stanowigcych zrodto obecnych probleméw dotyczacych oszustw zwigzanych z ptatno$ciami
bezgotéwkowymi w UE:

1.

W przypadku niektorych przestepstw skuteczne prowadzenie dochodzen i Sciganie
jest niemozliwe ze wzgledu na obowigzujace ramy prawne.

W przypadku innych przestgpstw skuteczne prowadzenie dochodzen i $ciganie jest
niemozliwe ze wzgledu na przeszkody operacyjne.

Przestepcy popetniaja oszustwa, wykorzystujac luki w zakresie zapobiegania tego
typu przestepczosci.

Pojecie ,,0soba dziatajaca jako stup” oznacza osobg, ktora dokonuje przekazéow $rodkow pieni¢znych
stanowigcych dochody z przestepstwa miedzy réznymi krajami. Srodki pienigzne wptywaja najpierw na
rachunek bankowy shupa; nastepnie shup otrzymuje instrukcje wycofania §rodkéw i przestania ich na
inny rachunek, czgsto za granica, po potraceniu pewnej kwoty dla siebie.

Europol, Sprawozdanie dotyczqce sytuacji: Oszustwa zwigzane z kartami platniczymi w_ Unii

Europejskiej, 2012 r.
IATA, 2015.

Komisja Europejska, specjalne badanie Eurobarometr 423 dotyczace cyberbezpieczenstwa, luty 2015 r.
Dokument roboczy stuzb Komisji — ocena skutkow towarzyszaca wnioskowi w sprawie dyrektywy w

sprawie zwalczania falszowania 1 oszustw zwigzanych z bezgotowkowymi Srodkami ptatniczymi,
SWD(2017)298.
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Niniejszy wniosek ma trzy szczegotowe cele, ktoérych osiggniecie pozwoli rozwigzaé
zidentyfikowane problemy:

1. Zapewnienie jasnych, solidnych i neutralnych pod wzgledem technologicznym
zasad polityki i ram prawnych.

2. Wyeliminowanie przeszkdd operacyjnych, ktéore utrudniaja prowadzenie
dochodzen 1 $ciganie.

3. Lepsze zapobieganie.

1.2. Potrzeba  wdrozenia  odpowiednich  miedzynarodowych  standardow

i zobowiazan oraz skutecznego przeciwdzialania falszowaniu i oszustwom
zwiazanym z bezgotowkowymi Srodkami platniczymi

Tytut 2 Konwencji Rady Europy o cyberprzestepczosci (konwencji budapesztanskiej)™
dotyczacy przestepstw komputerowych zobowigzuje strony konwencji do uznania za
przestgpstwa w ich prawie wewngtrznym falszerstwa komputerowego (art. 7) 1 0Szustwa
komputerowego (art. 8). Obecnie obowigzujaca decyzja ramowa jest zgodna ztymi
postanowieniami. Zmiana obecnych przepisow poprawi jeszcze bardziej wspotprace miedzy
organami policyjnymi isagdowymi oraz migdzy organami $cigania a podmiotami sektora
prywatnego, dzigki czemu przyczyni si¢ do osiggnigcia ogdlnych celow konwencji; zmienione
przepisy beda w dalszym ciagu zgodne z odpowiednimi przepisami konwencji.

1.3. Spojnos¢ z przepisami obowigzujacymi w tej dziedzinie polityki

Cele niniejszego wniosku sg spdjne z nastgpujacymi zasadami polityki iz przepisami
obowigzujacymi w dziedzinie prawa karnego:

1. paneuropejskie mechanizmy wspélpracy w sprawach karnych, ktore ulatwiajg
koordynacje prowadzenie dochodzen i $ciganie (prawo karne procesowe):

o decyzja ramowa Rady 2002/584/WSiSW w sprawie europejskiego nakazu
aresztowania  iprocedury  wydawania  0os6b  migdzy  panstwami
cztonkowskimi®!:

o konwencja o pomocy prawnej w sprawach karnych pomigdzy panstwami
cztonkowskimi Unii Europejskiej 12,

o dyrektywa 2014/41/UE w sprawie europejskiego nakazu dochodzeniowego
w sprawach karnych®3;

o decyzja ramowa Rady 2005/214/WSiSW w sprawie stosowania zasady
wzajemnego uznawania do Kar o charakterze pienieznym™;

10
11

Konwencja Rady Europy o cyberprzestgpczosci (ETS nr 185).

Decyzja ramowa Rady 2002/584/WSiSW z dnia 13 czerwca 2002 r. w sprawie europejskiego nakazu
aresztowania i procedury wydawania osob migdzy panstwami cztonkowskimi.

Akt Rady z dnia 29 maja 2000 r. ustanawiajacy, zgodnie z art. 34 Traktatu o Unii Europejskiej,
Konwencj¢ o wzajemnej pomocy w sprawach karnych pomigdzy panstwami cztonkowskimi Unii
Europejskie;j.

Dyrektywa 2014/41/UE z dnia 3 kwietnia 2014 r. w sprawie europejskiego nakazu dochodzeniowego w
sprawach karnych

Decyzja ramowa Rady 2005/214/WSiSW z dnia 24 lutego 2005 r. w sprawie stosowania zasady
wzajemnego uznawania do kar o charakterze pieni¢znym.

12

13

14
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o decyzja ramowa Rady 2009/948/WSiSW w sprawie zapobiegania konfliktom
jurysdykcji  w postegpowaniu  karnym 1w sprawie rozstrzygania takich
konfliktow'>;

o decyzja ramowa Rady 2009/315/WSiSW w sprawie organizacji wymiany
informacji  pochodzacych zrejestru karnego pomiedzy panstwami

cztonkowskimi oraz tresci tych informacji™;

o dyrektywa 2012/29/UE ustanawiajagca normy minimalne w zakresie praw,
wsparcia i ochrony ofiar przestepstw’’;

e rozporzadzenie (UE) 2016/794 w sprawie Europolu®;
. decyzja Rady 2002/187/WSiSW ustanawiajaca Eurojustlg;

o konkluzje Rady o usprawnieniu wymiaru sprawiedliwosci w sprawach karnych
w cyberprzestrzeni®.

Co do zasady, niniejszy wniosek nie wprowadza przepisOw odnoszacych si¢ konkretnie
do oszustw zwigzanych z ptatnosciami bezgotowkowymi, ktore roznityby si¢ od
wspomnianych szerszych instrumentow, aby zapobiec fragmentacji prawa, ktéra moglaby
utrudni¢ transpozycje 1 wdrazanie przez panstwa cztonkowskie. Jedynym wyjatkiem jest
dyrektywa 2012/29/UE dotyczaca praw, wsparcia iochrony ofiar przestgpstw, ktora
niniejszy wniosek uzupelnia.

Akty prawne uznajace za przestepstwa czyny W zakresie falszowania i 0Szustw
zwigzanych z bezgotowkowymi Srodkami ptatniczymi (prawo karne materialne):

dyrektywa 2013/40/UE dotyczaca atakéw na systemy informatyczn621:

. niniejszy wniosek uzupetnia dyrektywe 2013/40, ustanawiajac przepisy
dotyczace innych aspektow cyberprzestepczosci’®. Te dwa instrumenty prawne

15

16

17

18

19

20

21
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Decyzja ramowa Rady 2009/948/WSiSW z dnia 30 listopada 2009 r. w sprawie zapobiegania
konfliktom jurysdykcji w postepowaniu karnym i w sprawie rozstrzygania takich konfliktow.

Decyzja ramowa Rady 2009/315/WSiSW z dnia 26 lutego 2009 r. w sprawie organizacji wymiany
informacji pochodzacych z rejestru karnego pomigdzy panstwami czlonkowskimi oraz tresci tych
informacji.

Dyrektywa Parlamentu Europejskiego i Rady 2012/29/UE z dnia 25 pazdziernika 2012 r. ustanawiajgca
normy minimalne w zakresie praw, wsparcia i ochrony ofiar przestgpstw oraz zastgpujaca decyzje
ramowa Rady 2001/220/WSiSW.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie
Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania (Europol), zastepujace i uchylajace
decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i
2009/968/WSiSW

Decyzja Rady 2002/187/WSiSW z dnia 28 lutego 2002 r. ustanawiajgca Eurojust w celu
zintensyfikowania walki z powazng przestgpczoscia.

Konkluzje Rady z dnia 6 czerwca 2016 r. o usprawnieniu wymiaru sprawiedliwosci w sprawach
karnych w cyberprzestrzeni.

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow
na systemy informatyczne i zastepujaca decyzje ramowa Rady 2005/222/WSiSW.

W  strategii bezpieczenstwa cybernetycznego Unii Europejskiej wskazano, co nastgpuje:
»~cyberprzestgpczos¢ ogolnie odnosi si¢ do szerokiego wachlarza réznych rodzajow dziatalnosci
przestepczej, w przypadku ktérej komputery i systemy informatyczne stanowig podstawowe narzgdzie
przestepcze lub sg gtownym celem dziatania przestgpczego. Cyberprzestgpczo$¢ obejmuje tradycyjne
przestepstwa (np. naduzycia finansowe, fatszerstwa i kradziez tozsamosci), przestepstwa zwigzane z
tre$ciami (np. dystrybucja w internecie pornografii dzieciecej lub nawotywanie do nienawisci rasowej)
oraz przestepstwa typowe dla komputerow i systemoéw informatycznych (np. ataki na systemy
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1.4.

odpowiadaja  réoznym  postanowieniom  Konwencji Rady  Europy
0 cybelgprzes‘[qpczoéci2 stanowigcej migdzynarodowe prawne ramy odniesienia
dla UE™;

. niniejszy wniosek jest rowniez spojny z dyrektywa 2013/40, poniewaz przyjeto
w nim podobne podejscie w odniesieniu do szczegdtowych kwestii, takich jak
jurysdykcja czy tez okreslenie dolnego progu maksymalnego wymiaru kary.

dyrektywa 2014/62/UE w sprawie prawnokarnych srodkow ochrony euro i innych
walut przed falszowaniem?:

. niniejszy wniosek uzupetnia dyrektywe 2014/62/UE, poniewaz dotyczy
falszowania bezgotdéwkowych instrumentow ptatniczych, podczas gdy
dyrektywa 2014/62/UE dotyczy falszowania pienigdza;

. jest on rowniez spojny z dyrektywa 2014/62/UE, poniewaz przyjeto w nim to
samo podejscie w odniesieniu do niektérych kwestii, takich jak $rodki
dochodzeniowe.

dyrektywa 2017/541/UE w sprawie zwalczania terroryzmu:

. niniejszy wniosek uzupeinia dyrektywe 2017/541/UE, poniewaz jego celem
jest ograniczenie wysoko$ci $rodkow czerpanych z oszustw dotyczacych
ptatnosci bezgotowkowych — wiekszo$¢ tych kwot trafia do zorganizowanych
grup przestepczych i finansuje powazng przestgpczosé, w tym terroryzm.

wniosek dotyczacy dyrektywy w sprawie przeciwdziatania praniu pienigdzy
z wykorzystaniem prawa karnego:

o niniejszy wniosek i wniosek dotyczacy dyrektywy w sprawie przeciwdziatania
praniu pieni¢dzy z wykorzystaniem prawa karnego uzupetniaja si¢, poniewaz
ten drugi ustanawia ramy prawne niezbedne do zapobiegania praniu pieniedzy
pochodzacych z oszustw zwigzanych z platno$ciami bezgotowkowymi (przez
tzw. stupy) jako przestepstwa zrédtowego.

Spojnosé z innymi politykami UE

Niniejszy wniosek jest spojny z unijng agenda bezpieczenstwa i strategia bezpieczenstwa
cybernetycznego UE, ktore stawiajg sobie za gtéwny cel poprawg bezpieczenstwa.

Whniosek jest takze spojny ze strategig jednolitego rynku cyfrowego, ktéra zmierza do
zwigkszenia zaufania uzytkownikow do rynku cyfrowego — ta poprawa zaufania stanowi
kolejny gtowny cel wniosku. W kontekscie strategii jednolitego rynku cyfrowego powstat
szereg instrumentow prawnych, ktore utatwiajg bezpieczne ptatnosci w obrebie UE; niniejszy
whniosek jest spojny rowniez z tymi instrumentami:
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informatyczne, w tym ataki prowadzace do zablokowania ustug/systemow, oraz zlosliwe
oprogramowanie)”.

Konwencja Rady Europy o cyberprzestepczosci (ETS nr 185). Przepisy dyrektywy 2013/40
odpowiadajg art. 2—6 konwencji, a nowy akt prawny odpowiadalby art. 7 i 8 konwencji.

Komisja oraz Wysoki Przedstawiciel Unii Europejskiej do Spraw Zagranicznych i Polityki
Bezpieczefstwa — Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i
chroniona cyberprzestrzen.

Dyrektywa Parlamentu Europejskiego i Rady 2014/62/UE z dnia 15 maja 2014 r. w sprawie
prawnokarnych $§rodkow ochrony euro i innych walut przed falszowaniem, zastepujaca decyzje ramowa
Rady 2000/383/WSiSW.
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https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiAm6uElvrVAhXIh7QKHQ9eAUYQFggnMAA&url=http://www.eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf&usg=AFQjCNHxgh-nZeuRVf2us1_3Yk0HY-lQSw
https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiAm6uElvrVAhXIh7QKHQ9eAUYQFggnMAA&url=http://www.eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf&usg=AFQjCNHxgh-nZeuRVf2us1_3Yk0HY-lQSw
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32014L0062
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Zmieniona dyrektywa w sprawie ustug platniczych (druga dyrektywa w sprawie
ustug platniczych)® zawiera szereg $rodkow, ktore zaostrza wymogi dotyczace
bezpieczenstwa platnosci elektronicznych izapewnig ramy prawne i nadzorcze,
ktérym beda podlegac¢ podmioty rozwijajace dzialalno$¢ na rynku ptatnosci.

Dyrektywa 2015/849 w sprawie zapobiegania wykorzystywaniu systemu
finansowego do prania pieniedzy lub finansowania terroryzmu®’ (czwarta dyrektywa
W sprawie przeciwdziatania praniu pieniedzy) obejmuje przypadki, w ktorych
przestepcy wykorzystuja niezgodnie z prawem bezgotowkowe instrumenty platnicze,
aby ukry¢ swoje dziatania. Niniejszy wniosek uzupetnia te dyrektywe, wprowadzajac
przepisy dotyczace przypadkéw, gdy bezgotdwkowe instrumenty platnicze zostaty,
na przyktad, przywlaszczone, podrobione lub sfalszowane przez przestepcow
w nielegalny sposab.

Whiosek Komisji dotyczacy dyrektywy zmieniajacej dyrektywe 2015/849 w sprawie
zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu®®, z ktérego na potrzeby niniejszego wniosku przejeto
definicje walut wirtualnych. Jezeli brzmienie tej definicji zostanie zmienione w toku
procedury przyjmowania powyzszego wniosku, nalezy odpowiednio dostosowac
takze definicje w niniejszym wniosku.

Inne wazne akty prawne to rozporzadzenie (UE) 2015/847 w sprawie informacji
towarzyszacych  transferom  $rodkéw  pienieznych®;  rozporzadzenie (UE)
nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym®; rozporzadzenie (UE) 2012/260
ustanawiajagce wymogi techniczne i handlowe w odniesieniu do polecen przelewu
i polecen zaplaty w euro®; i dyrektywa (UE) 2016/1148 w sprawie $rodkow na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i Systeméw informatycznych
na terytorium Unii®.

Wskazane powyzej akty prawne przyczyniaja si¢ generalnie do ustanowienia
skuteczniejszych §rodkow zapobiegawczych. Niniejszy wniosek uzupelnia je,
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Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie
ushug ptatniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE,
2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektyweg 2007/64/WE.

Dyrektywa 2015/849/UE z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu systemu
finansowego do prania pieni¢gdzy lub finansowania terroryzmu, zmieniajaca rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 648/2012 i uchylajaca dyrektywe Parlamentu Europejskiego i Rady
2005/60/WE oraz dyrektywe Komisji 2006/70/WE.

Whiosek Komisji dotyczacy dyrektywy Parlamentu Europejskiego i Rady zmieniajacej dyrektywe (UE)
2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu i zmieniajacej dyrektywe 2009/101/WE.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/847 z dnia 20 maja 2015 r. w sprawie
informacji towarzyszacych transferom $rodkow pienieznych i uchylenia rozporzadzenia (WE) nr
1781/2006.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewngtrznym oraz uchylajace dyrektywe 1999/93/WE.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 260/2012 z dnia 14 marca 2012 r.
ustanawiajace wymogi techniczne i handlowe w odniesieniu do polecen przelewu i polecen zaplaty w
euro oraz zmieniajgce rozporzadzenie (WE) nr 924/2009.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii.
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http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32015L2366
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32015L0849
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52016PC0450
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wprowadzajac dodatkowe $rodki w celu karania dziatalnosci przestepczej i umozliwienia
Scigania przestepstw w sytuacji, gdy nie udato si¢ im zapobiec.

2. PODSTAWA PRAWNA, POMOCNICZOSC | PROPORCJONALNOSC
2.1. Podstawa prawna

Podstawg prawng dziatania UE jest art. 83 wust.1 Traktatu o funkcjonowaniu Unii
Europejskiej, w ktérym wyraznie wymieniono falszowanie $rodkéw platniczych,
przestepczos¢ komputerows i przestepczo$é¢ zorganizowana jako dziedziny szczegodlnie
powaznej przestepczosci o Wymiarze transgranicznym:

Parlament Europejski i Rada, stanowigc w drodze dyrektyw zgodnie ze zwyklq procedurg
ustawodawczq, mogq ustanowi¢ normy minimalne odnoszgce si¢ do okreslania
przestepstw oraz kar w dziedzinach szczegolnie powaznej przestepczosci 0 Wymiarze
transgranicznym, wynikajgce z rodzaju lub skutkéw tych przestepstw lub ze szczegolnej
potrzeby wspolnego ich zwalczania.

Powyzsze dziedziny przestgpczosci sq nastepujqgce: terroryzm, handel ludzmi oraz
seksualne wykorzystywanie kobiet i dzieci, nielegalny handel narkotykami, nielegalny
handel bronig, pranie pieniedzy, korupcja, falszowanie Srodkow platniczych,
przestepczos¢é komputerowa i przestepczosé zorganizowana.

2.2. Europa 0 zmiennej geometrii

Decyzja ramowa 2001/413/WSiSW w sprawie zwalczania falszowania i oszustw zwigzanych
Z bezgotdowkowymi $rodkami platniczymi stosuje si¢ do wszystkich panstw cztonkowskich.

Zgodnie z Protokotem nr 21 w sprawie stanowiska Zjednoczonego Kroélestwa i Irlandii
W odniesieniu do przestrzeni wolno$ci, bezpieczenstwa i sprawiedliwosci, zatagczonym do
Traktatow, Zjednoczone Krolestwo i Irlandia moga zdecydowaé o uczestnictwie w przyjeciu
niniejszego wniosku. Mogg one rowniez skorzysta¢ z tej mozliwos$ci po przyjeciu wniosku.

Poniewaz wdniu 29 marca 2017 r. Zjednoczone Kroélestwo notyfikowato swodj zamiar
wystapienia z Unii, zgodnie z art. 50 Traktatu o Unii Europejskiej (TUE) Traktaty przestaja
mie¢ zastosowanie do Zjednoczonego Krolestwa od dnia wejScia w zycie umowy
0 wystapieniu lub, w przypadku jej braku, dwa lata po notyfikacji, chyba ze Rada Europejska
W porozumieniu ze Zjednoczonym Krolestwem podejmie decyzj¢ o przedtuzeniu tego okresu.
Nie naruszajac jakichkolwiek postanowien umowy o wystapieniu, wspomniany opis
uczestnictwa Zjednoczonego Kroélestwa w niniejszym wniosku ma w zwiazku z powyzszym
zastosowanie tylko do momentu, gdy Zjednoczone Krolestwo przestanie by¢ panstwem
cztonkowskim.

Zgodnie z Protokotem nr 22 w sprawie stanowiska Danii Dania nie uczestniczy w przyjeciu
przez Rade srodkéw na podstawie tytutu V TFUE (z wyjatkiem $rodkéw odnoszacych si¢ do
polityki wizowej). W zwigzku z tym na mocy obecnie obowigzujacych procedur Dania nie
uczestniczy w przyjeciu niniejszego wniosku i nie bedzie nim zwigzana.

2.3. Pomocniczosé

Oszustwa zwigzane z platno$ciami bezgotowkowymi majg bardzo istotny wymiar
transgraniczny, zarobwno w obr¢bie UE, jak ipoza jej terytorium. Typowy sposob
postepowania oszustOow moze obejmowaé przechwycenie czy tez skopiowanie (ang.
skimming) danych karty w jednym z panstw UE, stworzenie fatszywej karty przy uzyciu tych
danych oraz wyptate gotdwki ze sfalszowanej karty poza terytorium UE, aby obej$¢ wysokie
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standardy bezpieczenstwa obowigzujace w Unii. Tego rodzaju przestgpstwa majg obecnie
miejsce niemal wylgcznie w internecie.

W zwiazku z tym cel, jakim jest skuteczne zwalczanie tego typu przestepstw, nie moze zostac
osiggnigty w sposOb wystarczajacy przez panstwa cztonkowskie dziatajace indywidualnie lub
w sposob nieskoordynowany:

. okolicznosci tych przestepstw mogg spowodowac, ze ofiara, sprawca i dowody
podlegaja réznym krajowym porzadkom prawnym w UE i poza jej granicami.
W konsekwencji skuteczne przeciwdzialanie tym dziataniom przestgpczym
przez pojedyncze kraje moze by¢ bardzo czasochtonne i trudne, jezeli nie beda
istnialty wspolne normy minimalne;

. koniecznos¢ podjecia dzialania na szczeblu UE zostata juz stwierdzona przez
sam fakt ustanowienia obecnych unijnych przepisow dotyczacych zwalczania
falszowania 1 0szustw zwigzanych z bezgotowkowymi $rodkami platniczymi
(,,decyzja ramowa”);

o potrzeba interwencji UE znajduje réwniez odzwierciedlenie w biezacych
inicjatywach majacych na celu koordynowanie dziatan panstw cztonkowskich
w tej dziedzinie na szczeblu UE, takich jak wyspecjalizowany zesp6t Europolu
zajmujacy sie oszustwami platniczymi® oraz priorytetowe traktowanie
wspoOtpracy operacyjnej w zakresie zwalczania oszustw zwigzanych
Z platnosciami  bezgotowkowymi  przy  realizacji  Cyklu  Polityki
Bezpieczenstwa w ramach projektéw EMPACT®!. Podczas konsultacji
z interesariuszami  podczas  przygotowywania  niniejszego  wniosku,
w szczegblnosci podczas spotkan z ekspertami, podkreslano wielokrotnie
warto$¢ dodang wnoszong przez wspomniane inicjatywy, ktore rzeczywiscie
pomagaja panstwom cztonkowskim zwalcza¢ ten rodzaj przestepczosci.

Inng warto$cia dodang dziatania na szczeblu UE jest ulatwienie wspotpracy z panstwami
spoza UE; jest to wazne, poniewaz oszustwa zwigzane z ptatno$ciami bezgotowkowymi maja
wymiar mi¢dzynarodowy 1 sg czesto popelniane poza granicami UE. Wprowadzenie w UE
minimalnych wspdélnych norm moze takze da¢ impuls do powstania skutecznych rozwigzan
ustawodawczych w krajach nienalezacych do UE, co utatwitloby wspotprace transgraniczng
w wymiarze globalnym.

2.4, Proporcjonalno$¢

Zgodnie z zasada proporcjonalnosci, okreslong wart. 5 ust. 4 TUE, proponowana nowa
dyrektywa ogranicza si¢ do tego, co jest konieczne i proporcjonalne, aby wdrozy¢ normy
mi¢dzynarodowe i zaktualizowaé istniejace przepisy majace zastosowanie do przestepstw
W tym obszarze, aby uwzglednialy nowe zagrozenia. Dzialania dotyczace korzystania ze
srodkow dochodzeniowych i wymiany informacji zostaly uwzglednione tylko w zakresie
potrzebnym do zapewnienia skutecznego funkcjonowania proponowanych ram
prawnokarnych.

We wniosku okre§lono zakres przestepstw wten sposob, ze obejmuje on wszystkie
odpowiednie czyny, ograniczajac si¢ jednak do tego, co jest konieczne i proporcjonalne.

33

Zob. strona Europolu.

Wigcej informacji na ten temat mozna uzyskac tutaj.
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2.5. Wybdr instrumentu

Zgodnie z art. 83 ust. 1 TFUE normy minimalne odnoszace si¢ do okreslania przestepstw oraz
kar w dziedzinie powazne]j przestepczos$ci o wymiarze transgranicznym, w tym fatszowania
srodkow platniczych 1 przestepczosci komputerowej, moga by¢ ustanawiane wylacznie
w drodze dyrektywy Parlamentu Europejskiego i Rady przyjetej zgodnie ze zwykla procedurg
ustawodawcza.

3. WYNIKI OCEN EX POST, KONSULTACIJI Z ZAINTERESOWANYMI
STRONAMI | OCEN SKUTKOW
3.1. Oceny ex post/kontrole sprawnos$ci obowiazujacego prawodawstwa

Komisja dokonala oceny® obowigzujacych ram ustawodawczych UE i przygotowata
jedoczesnie ocen¢ skutkow dotaczong do niniejszego wniosku (wigcej informacji mozna
znalez¢ w odno$nym dokumencie roboczym stuzb Komisji).

W ocenie stwierdzono wystepowanie trzech czynnikéw stanowigcych zrddlta problemow.
Kazdy z tych czynnikow obejmuje pewng liczbg elementéw sktadowych:

® Dokument roboczy stuzb Komisji — ocena skutkow towarzyszaca wnioskowi w sprawie dyrektywy w

sprawie zwalczania falszowania i oszustw zwigzanych z bezgotowkowymi $rodkami ptatniczymi,
SWD(2017)298.

11
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Czynniki

Elementy skladowe

W przypadku Niektore przestepstwa nie mogg by¢ skutecznie §cigane,
niektorych poniewaz pomiedzy panstwami cztonkowskimi wystepuja
przestepstw roéznice w zakresie kryminalizacji czyndw popetionych przy
skuteczne uzyciu niektorych instrumentow ptatniczych (zwlaszcza
prowadzenie niematerialnych); w niektorych panstwach nie sa one nawet
dochodzen uznawane za przestepstwa.

I Sciganie jest Dzialania przygotowujace oszustwa zwigzane z ptatnosciami
niemozliwe ze bezgotdéwkowymi nie mogg by¢ skutecznie $cigane, poniewaz
wzgledu na pomiedzy panstwami cztonkowskimi wystepuja roznice

obowiazujace ramy
prawne.

w zakresie ich kryminalizacji, a w niektérych panstwach nie sg
one nawet uznawane za przestgpstwa.

Dochodzenia transgraniczne moze by¢ utrudnione, poniewaz
wymiar kary za te same przestepstwa jest rozny

W poszczegdlnych panstwach cztonkowskich.

Luki dotyczace okreslania jurysdykcji moga utrudnia¢
skuteczne prowadzenie transgranicznych dochodzen

| transgraniczne $ciganie niektorych przestgpstw.

zapobiegania tego
typu przestepczosci.

W przypadku Przekazywanie informacji w odpowiedzi na wnioski dotyczace
innych przestepstw wspolpracy transgranicznej moze trwac zbyt dtugo,
skuteczne utrudniajgc prowadzenie dochodzen 1 $ciganie.

prowadzenie Skuteczne prowadzenie dochodzen i §ciganie przestgpstw
dochodzen utrudnia niska zgtaszalno$¢ organom Scigania wynikajaca

I Sciganie jest zZ niedostatecznej wspélpracy miedzy sektorami publicznym
niemozliwe ze i prywatnym (wspélpracy publiczno-prywatnej).

wzgledu na

przeszkody

operacyjne.

. Przestepcy Niedostateczna wymiana informacji w ramach wspotpracy
popetniaja publiczno-prywatnej utrudnia natomiast zapobieganie
0szustwa, przestepczosci.
wykorzystujac luki Przestepcy wykorzystuja brak §wiadomosci zagrozen po
w zakresie stronie ofiar.

Na podstawie analizy czynnikow stanowigcych zrédto problemdéw mozna stwierdzié, ze
chodzi tu przede wszystkim o niedociagniecia regulacyjne, poniewaz obowigzujace ramy
prawne UE (decyzja ramowa) staty si¢ cze§ciowo nieaktualne, przede wszystkim ze wzgledu
na zmiany technologiczne. W ocenie wykazano, ze ta luka regulacyjna nie zostata
W wystarczajacym stopniu uzupetniona o nowsze akty prawne.

3.2. Konsultacje z zainteresowanymi stronami
Konsultacje

Przeprowadzono trzy rodzaje konsultacji: otwarte konsultacje publiczne, ukierunkowane
konsultacje zorganizowane przez Komisje Europejska i ukierunkowane konsultacje
zorganizowane przez wykonawce na zlecenie.

12
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1. Otwarte konsultacje publiczne

W dniu 1 marca 2017 r. Komisja Europejska rozpoczgta otwarte konsultacje publiczne w celu
zasiggnigcia opinii ogotu spoteczenstwa w kwestii okreslenia problemow, adekwatno$ci
i skutecznosci obecnych ram prawnych dotyczacych oszustw zwigzanych z platno$ciami
bezgotowkowymi oraz mozliwych rozwigzan obecnych problemow i potencjalnych skutkow
tych rozwigzan. Konsultacje zamknigto po 12 tygodniach, w dniu 24 maja 2017 r.

Kwestionariusze otwartych konsultacji wypetnito 33 specjalistow i21 0s6b prywatnych.
Czterech specjalistow przedstawito dodatkowe informacje w formie pisemnej. Respondenci
bedacy specjalistami to:

. przedsigbiorstwa prywatne (sektor prywatny);

. mi¢dzynarodowe lub krajowe organy publiczne (organy S$cigania, organy
wymiaru sprawiedliwosci oraz instytucje i organy UE);

o stowarzyszenia przedsigbiorcow, branzowe i zawodowe (np. krajowe federacje
bankowe);

J organizacje, platformy lub sieci pozarzadowe;

o firmy konsultingowe, kancelarie prawne, konsultanci pracujacy na wiasny
rachunek.

2. Ukierunkowane konsultacje zorganizowane przez Komisje¢ Europejska:

J spotkania z duzymi grupami ekspertow, w ktorych sktad wchodzili
przedstawiciele organéw policyjnych isagdowych ze wszystkich krajow UE
(wybrani przez panstwa cztonkowskie) oraz specjalisci reprezentujacy sektor
prywatny (instytucje finansowe, dostawcow ustug platniczych, akceptantow,
systemy kart platniczych);

o réznego rodzaju spotkania zekspertami i interesariuszami ze S$rodowisk
akademickich, organéw $cigania isektorow walut wirtualnych oraz
przedstawicielami  organizacji  konsumenckich, prywatnych instytucji
finansowych i organow regulujgcych rynek finansowy.

3. Ukierunkowane konsultacje zorganizowane przez wykonawce na zlecenie:

Wykonawca przeprowadzil ukierunkowane konsultacje, ktore obejmowaly ankiety
internetowe i wywiady. Wstepne wyniki zostaly przedstawione do walidacji grupie
dyskusyjnej, ktora przekazata informacje zwrotne 1 zweryfikowata wyniki konsultac;ji.

W konsultacjach uczestniczyto w sumie 125 interesariuszy z 25 panstw cztonkowskich.

Glowne wyniki

. Skala przestepstw:

Koszty oszustw zwigzanych z bezgotdowkowymi platnosciami sa generalnie
postrzegane jako wysokie i przewiduje si¢, ze w nadchodzacych latach jeszcze
wzrosng.  Uczestnicy  konsultacji  reprezentowali  wszystkie  grupy
interesariuszy, ale pomimo tego szerokiego przekroju sektorowego mieli
trudnosci z ilosciowym okresleniem skali tego rodzaju przestgpstw. Danych
statystycznych dotyczacych tej dziedziny jest niewiele inie zawsze mozna
uzyskac do nich dostep. Pewne dane dostarczaja jednak konkretnych dowodéw
swiadczacych o znacznej skali niektorych rodzajow oszustw zwigzanych
Z ptatnosciami bezgotowkowymi.

13

PL



PL

Ramy prawnokarne:

Wigkszos$¢ interesariuszy stwierdzila, ze obecne ramy prawne UE tylko
czgsciowo odpowiadaja aktualnym potrzebom w zakresie bezpieczenstwa,
W szczegolnosci  jezeli chodzi o definicje  instrumentow  platniczych
| przestepstw. Niektorzy respondenci potwierdzili konieczno$¢ zmiany
krajowych ram prawnych.

Prawo karne procesowe:

Pomimo faktu, Zze juz istnieja odpowiednie przepisy prawa, obecny poziom
wspélpracy migdzy panstwami czlonkowskimi w zakresie prowadzenia
dochodzen i $cigania jest postrzegany jako tylko czesciowo zadowalajacy.
Powszechnie potwierdzono, ze Europol jest faktycznie pomocny we
wspolpracy transgraniczne;.

Zglaszanie przestepstw organom $cigania:

Opinie na temat zglaszania przestepstw organom $cigania roznity si¢: niektorzy
respondenci byli zadowoleni z obecnego poziomu zglaszalno$ci, podczas gdy
inni uwazali, ze nalezy go zwickszy¢. Wszystkie grupy interesariuszy zgadzaty
si¢ co do tego, ze przyszte rozwigzania polityczne w zakresie zglaszalnos$ci
powinny odpowiada¢ rzeczywistym zdolno$ciom operacyjnym organow
$cigania.

Wspotpraca publiczno-prywatna:

W odczuciu interesariuszy wspotpraca migdzy podmiotami publicznymi
a prywatnymi przynosi generalnie korzysci; byli oni zgodni, ze nalezy
zach¢ca¢ do szukania lepszych rozwigzan problemu oszustw zwigzanych
z ptatnosciami bezgotowkowymi, zwlaszcza w zakresie zapobiegania.

Wigkszos$¢ interesariuszy uznata, ze aby moc zwalcza¢ oszustwa zwigzane
Z platno$ciami bezgotowkowymi, nalezy poprawi¢ wspodlprace publiczno-
prywatng. Najbardziej niezadowoleni ze stanu wspolpracy wydawali si¢
przedstawiciele sektora prywatnego. Ich zdaniem glownymi przeszkodami
utrudniajgcymi wspotprace sg np. ograniczenia dotyczace mozliwosci dzielenia
si¢ informacjami z organami $cigania inarzedzi uzywanych do celow takiej
wymiany informacji.

Zdecydowana wigkszos$¢ interesariuszy zgodzita si¢, ze w celach prowadzenia
dochodzen 1 $cigania przestepcOw nalezy uprawni¢ instytucje finansowe do
przekazywania policji krajowej lub policji innego panstwa UE, z wlasnej
inicjatywy, niektorych danych osobowych ofiary przestepstwa (np. imienia
I nazwiska albo nazwy firmy, adresu, numeru rachunku bankowego itp.).

Wymieniajac przeszkody utrudniajgce walke z oszustwami zwigzanymi
z ptatnosciami  bezgotowkowymi, pewna liczba interesariuszy wskazata
robwniez slabg wspolprace migdzy sektorem prywatnym a organami
publicznymi.

Zdaniem przedsigbiorstw prywatnych, organéw publicznych oraz stowarzyszen
przedsiebiorcow, branzowych izawodowych skuteczng wspotprace migdzy
organami publicznym a podmiotami prywatnymi z réznych panstw UE
utrudniajg niedoskonate przepisy prawa, rozne priorytety ibrak zaufania,
W potaczeniu  z problemami  praktycznymi i organizacyjnymi.  Brak
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odpowiedniej technologii (np. kanatu komunikacji) zostal wskazany jako
przeszkoda zar6wno przez przedsigbiorstwa prywatne, jak i organy publiczne.

o Prawa ofiar przestgpstwa:

Zainteresowane strony podkreslaty, jak wazne jest chronienie ofiar oszustw.
Niektorzy respondenci uwazali, Ze poziom tej ochrony nie jest wystarczajacy,
chociaz doceniali inicjatywy podejmowane w tym zakresie na poziomie panstw
cztonkowskich.  Stowarzyszenia ofiar oszustw wypracowaly dobre
mechanizmy wspoOlpracy z organami $cigania. Kilka zainteresowanych stron
zwrocito uwage na konieczno$¢ lepszej ochrony ofiar przed kradzieza
tozsamosci; ich zdaniem przestgpstwem tym sg zagrozone zaré6wno osoby
fizyczne, jak i prawne. Ofiary przestepstw nalezy zatem chroni¢ niezaleznie od
tego, czy sg osobami fizycznymi czy prawnymi.

3.3. Ocena skutkéw

Zgodnie z wytycznymi Komisji dotyczacymi lepszego stanowienia prawa®® Komisja

przeprowadzita ocen¢ skutkow®, aby oceni¢ potrzebe przedstawienia wniosku
ustawodawczego.

Oceng skutkéw przedstawiono i omowiono na posiedzeniu Rady ds. Kontroli Regulacyjnej
w dniu 12 lipca 2017 r. Rada docenita prace majace na celu iloSciowe okreslenie kosztow
i korzyéci. Wydata ona opinie pozytywna®, z zaleceniem, aby poprawiono sprawozdanie
W odniesieniu do nastepujgcych aspektow:

1. W sprawozdaniu nie wyjasniono odpowiednio kontekstu politycznego, w tym
powigzan pomigdzy istniejagcymi 1 planowanymi mechanizmami wspotpracy sagdowej
I wspotpracy ogolnoeuropejskiej, ani komplementarnosci tych mechanizmow.

2. Cel inicjatywy w zakresie wzrostu gospodarczego wydaje si¢ zawyzony.

Sprawozdanie z oceny skutkéw zostato zmienione, aby uwzgledni¢ zalecenia dotaczone do
pozytywnej opinii Rady ds. Kontroli Regulacyjne;j.

Po zidentyfikowaniu $§rodkoéw z zakresu polityki, ktéore mozna potencjalnie wykorzysta¢
W celu rozwigzania poszczegdlnych probleméw wskazanych w ocenie, dokonano ich selekcji
I nastgpnie zgrupowano je, tworzac pewng liczbe wariantow strategicznych. Kazdy wariant
strategiczny zostal opracowany w taki sposob, ze stanowi rozwigzanie wszystkich
zidentyfikowanych probleméw. Rozwazane warianty strategiczne miaty charakter
kumulatywny, tzn. kazdy kolejny wariant przewidywat wigksza liczbe dziatan
ustawodawczych na poziomie UE. Biorgc pod uwage fakt, ze analizowany problem dotyczyt
generalnie niedociggnie¢ regulacyjnych, nalezalo rozwazy¢ pelny zakres narzedzi
regulacyjnych, aby ustali¢, ktore znich bedzie stanowi¢ najbardziej proporcjonalng
odpowiedz UE.

Rozwazono nastepujace warianty:

o wariant A: poprawa wdrazania prawa UE i ulatwienie samoregulacji
wspolpracy publiczno-prywatnej;

36

Wigcej informacji na temat wytycznych dotyczacych lepszego stanowienia prawa mozna znalez¢ tutaj.
37

Dokument roboczy stuzb Komisji — ocena skutkow towarzyszaca wnioskowi w sprawie dyrektywy w
sprawie zwalczania falszowania i oszustw zwigzanych z bezgotowkowymi $rodkami platniczymi,
SWD(2017)298.

Komisja Europejska, Rada ds. Kontroli Regulacyjnej — Opinia w sprawie oceny skutkow — Zwalczanie
fatszowania i oszustw zwigzanych z bezgotowkowymi $rodkami ptatniczymi, SEC(2017)390.

38
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o wariant B: wprowadzenie nowych ram prawnych i utatwienie samoregulacji
wspolpracy publiczno-prywatnej;

. wariant C: wariant B uzupelniony o przepisy zache¢cajgce do zglaszania
przestgpstw ~ wramach  wspolpracy  publiczno-prywatnej  (zamiast
samoregulacji) oraz onowe przepisy dotyczace zwigkszania $wiadomosci
zagrozen;

o wariant D: wariant C uzupelniony o dodatkowe przepisy dotyczace
jurysdykcji, uzupelniajagce przepisy w sprawie europejskiego nakazu
dochodzeniowego i nakazéw sadowych.

Wariantem preferowanym byl wariant C, zaréwno pod wzgledem jakosciowym, jak
i z punktu widzenia kosztow i korzysci.

Jezeli chodzi o zwigzane znim KkorzySci, preferowany wariant zapewnia spdjniejsze
stosowanie przepisow w catej UE, skuteczniejsza wspoOtprace transgraniczna, poglebiong
wspotprace publiczno-prywatng oraz usprawniong wymian¢ informacji i dzigki temu utoruje
droge skuteczniejszym i wydajniejszym dziataniom organdéw $cigania przeciwko oszustwom
zwigzanym z ptatnosciami bezgotowkowymi. Dzigki zwigkszeniu bezpieczenstwa inicjatywa
zwigkszy tez zaufanie do jednolitego rynku cyfrowego.

Jezeli chodzi o koszty zwigzane z preferowanym wariantem, Szacuje si¢, ze Kkoszty
opracowania nowej inicjatywy i wdrozenia jej po stronie panstw czitonkowskich wyniosg
okoto 561 000 EUR (sa to koszty jednorazowe). Szacuje si¢, ze panstwa cztonkowskie beda
ponosi¢ state koszty wdrazania i stosowania nowych przepisow w wysokosci okoto 2 285 140
EUR rocznie (lacznie).

We wniosku nie przewidziano imperatywnych przepisdw w sprawie zglaszania przestgpstw,
nie powinien wigc on wigza¢ si¢ z dodatkowymi kosztami dla przedsiebiorstw, w tym MSP.
Pozostate przepisy zawarte we wniosku réwniez nie maja wptywu na MSP.

Przewiduje si¢, ze ogdlny taczny wptyw proponowanych srodkéw na koszty administracyjne
I finansowe bedzie wyzszy niz obecnie — liczba dochodzen bedzie obcigzeniem dla organow
Scigania zajmujacych si¢ ta dziedzing izasoby tych organdéw trzeba bedzie zwigkszyc.
Wynika to przede wszystkim z nastgpujacych czynnikow:

o szersza definicja srodkow ptatniczych i poszerzony zakres przestepstw, ktore
beda wymagaly dziatan odpowiednich organow (akty przygotowawcze),
najprawdopodobniej spowoduja wzrost liczby spraw wchodzacych w zakres
odpowiedzialnosci policji i organdw wymiaru sprawiedliwosci;

o niezbedne beda dodatkowe zasoby wcelu intensyfikacji wspotpracy
transgranicznej;

. dodatkowym obcigzeniem administracyjnym dla panstw cztonkowskich bedzie
obowiazek gromadzenia danych statystycznych.

Z drugiej strony, ustanowienie jasnych ram prawnych umozliwiajacych walke
Z przestepstwami  umozliwiajacymi  popelnianie oszustw zwigzanych z ptatnosciami
bezgotowkowymi pozwoli jednak wykrywac i $cigac te przestepstwa przygotowawcze oraz
kara¢ za nie na wczesniejszym etapie. Co wigcej, mimo ze zacie$nienie wspdlpracy
publiczno-prywatnej wymaga naktadow, to zwrot z tej inwestycji pod wzgledem skutecznosci
i efektywnos$ci egzekwowania prawa jest natychmiastowy.

3.4. Sprawnos¢ regulacyjna i uproszczenie

W ujeciu jako$ciowym niniejszy wniosek moze uprosci¢ przepisy w Kilku obszarach, np.:
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J wigksze ujednolicenie krajowych przepisow prawnokarnych (np. przez
wprowadzenie wspolnych definicji i wspolnego dolnego progu maksymalnego
wymiaru kar) upro$citoby i utatwito wspolprace miedzy krajowymi organami
Scigania prowadzacymi dochodzenia i postepowania karne w sprawach
transgranicznych;

o w szczego6lnosci, jasniejsze przepisy dotyczace jurysdykceji, wzmocniona rola
krajowych punktéw kontaktowych oraz wymiana danych iinformacji
pomiedzy krajowymi organami policyjnymi a Europolem mogltyby
doprowadzi¢ do wigkszego uproszczenia procedur i praktyk w zakresie
wspotpracy.

Ilosciowe okreslenie potencjalnych uproszczen nie jest mozliwe ze wzgledu na brak danych
(a w niektorych przypadkach ze wzglgdu na brak mozliwosci wyizolowania skutkow decyzji
ramowej).

Generalnie potencjat niniejszej inicjatywy w zakresie sprawnosci regulacyjnej jest bardzo
ograniczony.

1. Po pierwsze, juz sama decyzja ramowa z 2001 r. byla stosunkowo prostym aktem
prawnym, ktéry trudno bytoby jeszcze bardziej uproscic.

2. Po drugie, niniejsza inicjatywa ma na celu zwigkszenie bezpieczefstwa przez
wyeliminowanie istniejgcych luk prawnych. W normalnych okolicznosciach jej
wprowadzenie doprowadzi do zwigkszenia kosztow administracyjnych zwigzanych
z prowadzeniem dochodzen 1 $ciganiem przestgpstw, ktoére nie sg obecnie objete
przepisami, anie do znaczacych oszczednosci wskutek uproszczenia wspotpracy
transgranicznej.

3. Po trzecie inicjatywa nie ma na celu nakladania dodatkowych obowiazkéw prawnych
na przedsigbiorstwa iobywateli. Wzywa si¢ w niej panstwa czlonkowskie, aby
zachecaty do skladania zawiadomien o przestgpstwach odpowiednimi kanatami
i ulatwialy takie zgloszenia (nie wprowadzajac jednak obowigzku zglaszania tego
rodzaju przestepstw), analogicznie jak w przypadku innych instrumentow unijnych,
takich jak dyrektywa 2011/93 w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dziecigcej (art. 16 ust. 2).

3.5. Prawa podstawowe

Whniosek zawiera przepisy majace na celu dostosowanie ram prawnych dotyczacych walki
z falszowaniem 1 oszustwami zwigzanymi z bezgotdwkowymi S$rodkami ptatniczymi do
nowych i pojawiajacych si¢ zagrozen oraz ustanowienie regulacji dotyczacych tych rodzajow
oszustw zwigzanych z ptatno§ciami bezgotdéwkowymi, ktére nie sg obecnie objete przepisami.

Ostatecznym celem tych srodkéw jest ochrona praw ofiar i potencjalnych ofiar. Ustanowienie
jasnych ram prawnych umozliwiajacych organom $cigania i organom sadowym reagowanie
na dzialania przestepcze majgce bezposredni wptyw na dane osobowe ofiar, w tym uznanie za
przestgpstwa dziatan przygotowawczych, moze w szczegdlnosci wywrzeé pozytywny wptyw
na ochrone praw ofiar i potencjalnych ofiar do prywatnosci i ochrony danych osobowych.

Wszystkie $rodki przewidziane w niniejszym wniosku zapewniaja takze respektowanie
podstawowych praw i wolnosci uznanych w Karcie praw podstawowych Unii Europejskiej,
I muszg by¢ wdrozone z ich poszanowaniem. Wszelkie ograniczenia w korzystaniu z tych
podstawowych praw i wolno$ci podlegajg warunkom okres§lonym w art. 52 ust. 1 Karty:
ograniczenia te musza by¢ proporcjonalne i rzeczywiscie odpowiada¢ uzasadnionym celom
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interesu ogo6lnego uznawanym przez Uni¢ lub potrzebom ochrony praw i wolnosci innych
osOb. Ograniczenia musza by¢ przewidziane ustawg iszanowac istot¢ praw 1 wolnoSci
okreslonych w Karcie.

W tym kontekscie wzigto pod uwage szereg podstawowych praw i wolnosci zapisanych
w Karcie, w tym: prawo do wolnosci 1 bezpieczenstwa osobistego; prawo do poszanowania
zycia prywatnego irodzinnego; wolno$¢ wyboru zawodu i prawo do podejmowania pracy;
wolno$¢ prowadzenia dziatalnosci gospodarczej; prawo wiasnosci; prawo do skutecznego
srodka prawnego i dostepu do bezstronnego sadu; domniemanie niewinno$ci i prawo do
obrony; zasady legalnosci oraz proporcjonalnosci kar do czynow zabronionych pod grozba
kary, a takze zakaz ponownego sadzenia lub karania w postepowaniu karnym za ten sam czyn
zabroniony pod grozbg kary.

W szczegolnosci, niniejszy wniosek jest zgodny z zasada, ze przestgpstwa i1 kary musza by¢
okres$lone w przepisach prawa i mie¢ proporcjonalny charakter. Wniosek obejmuje tylko taki
zakres przestgpstw, jaki jest niezbedny do zapewnienia skutecznego S$cigania czynow
stanowigcych szczegodlne zagrozenie dla bezpieczenstwa, oraz wprowadza normy minimalne
dotyczace poziomu sankcji zgodnie zzasadga proporcjonalnosci, uwzgledniajac charakter
przestepstwa.

Niniejszy wniosek stluzy réwniez zapewnieniu, aby dane osob podejrzanych o popehienie
przestgpstw wymienionych w niniejszej dyrektywie byly przetwarzane z poszanowaniem
podstawowego prawa do ochrony danych osobowych i przepisow prawa obowigzujacych
w tym zakresie, takze w ramach wspotpracy publiczno-prywatnej.

4. WPLYW NA BUDZET
Whiosek nie ma bezposredniego wplywu na budzet UE.

5. ELEMENTY FAKULTATYWNE
5.1. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Komisja begdzie monitorowa¢ wdrazanie dyrektywy na podstawie informacji dostarczonych
przez panstwa czlonkowskie na temat $rodkow przyjetych w celu wprowadzenia w zycie
przepiséw ustawowych, wykonawczych i administracyjnych niezbednych do wykonania
dyrektywy.

Po dwoch latach od terminu wdrozenia niniejszej dyrektywy do prawa krajowego Komisja
przedtozy Parlamentowi Europejskiemu i Radzie sprawozdanie, w ktorym oceni, w jakim
zakresie panstwa czlonkowskie wprowadzity $rodki niezbedne do zastosowania si¢ do
przepisOw niniejszej dyrektywy.

Oprdcz tego Komisja oceni skutki niniejszej dyrektywy szes¢ lat po terminie jej wdrozenia,
aby mie¢ pewnos¢, ze uplynal wystarczajaco dtugi czas od pelnego wdrozenia dyrektywy we
wszystkich panstwach cztonkowskich, pozwalajacy na oceng jej wynikow.

5.2. Dokumenty wyjasniajace

Uwaza sig, ze nie sg konieczne zadne dokumenty wyjasniajace dotyczace transpozycji.
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6. ASPEKTY PRAWNE WNIOSKU
6.1. Krotki opis proponowanych dzialan

Niniejszy wniosek uchyla decyzje¢ ramowa 2001/413/WSiSW i aktualizuje wigkszo$¢
obowigzujacych obecnie przepisow tej decyzji; wniosek jest takze zgodny z wynikami analizy
i oceny skutkdw (np. w odniesieniu do preferowanego wariantu).

Ponizsza tabela przedstawia zwigzki pomig¢dzy niniejszym wnioskiem a decyzja ramowg oraz
wskazuje, ktore artykuly sg nowe, a ktore zostaty zaktualizowane w stosunku do decyzji
ramowej:
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DYREKTYWA DECYZJA RAMOWA Uwagi
Artykul Motyw Artykul Motyw
I. Przedmiot i definicje | 1. Przedmiot 1-6 Brak 1-7 Nowe
2. Definicje 7-8 1. Definicje 10 Zaktualizowane
II. Przestepstwa 3. Oszukancze uzycie instrumentow 9 2. Przestgpstwa odnoszace si¢ do 8-10
platniczych instrumentow ptlatniczych
4. Przygotowanie do oszukanczego uzycia
instrumentow platniczych
5. Przestgpstwa zwigzane z Systemami 3. Przestgpstwa odnoszace si¢ do
informatycznymi stosowania rozwigzan informatycznych
6. Narzedzia do popelniania przestepstw 4. Przestgpstwa odnoszace si¢ do
urzadzen specjalnie dostosowanych
7. Podzeganie, pomocnictwo oraz 5. Uczestnictwo, podzeganie oraz
usitlowanie usitlowanie
8. Kary w przypadku osob fizycznych 10-11 | 6. Kary 9
9. Odpowiedzialno$¢ oséb prawnych Brak | 7. Odpowiedzialno$¢ oséb prawnych Brak
10. Kary w przypadku 0s6b prawnych 8. Sankcje dla 0s6b prawnych
I11. Jurysdykcja 11. Jurysdykcja 12-14 | 9. Jurysdykcja; 11
i prowadzenie 10. Ekstradycja i $ciganie
dochodzen 12. Skuteczne dochodzenia 15 Brak Brak Nowe
IV. Wymiana 13. Wymiana informacji 16-18 | 11. Wspolpraca pomiedzy Panstwami 11 Zaktualizowane
informacji i sktadanie Cztonkowskimi;
zawiadomien 12. Wymiana informacji
0 przestgpstwach 14. Sktadanie zawiadomien 19 Brak Brak Nowe
0 przestepstwach
V. Pomoc i wsparcie dla | 15. Pomoc i wsparcie dla ofiar 20-22 | Brak
ofiar przestepstw oraz przestepstw
zapobieganie 16. Zapobieganie 23 Brak
VI. Przepisy konicowe 17. Monitorowanie i statystyki 24 Brak
18. Zastgpienie decyzji ramowej 25 Brak
19. Transpozycja Brak | 14. Wdrozenie [art. 14 ust. 1] Zaktualizowane
20. Ocena i sprawozdawczo$é 14. Wdrozenie [art. 14 ust. 2]
21. Wejscie w zycie 15. Wejscie w zycie
20
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| Brak

| 26-29 |13.Zasiqg terytorialny

Usunigto
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W szczegolnoscei, niniejszy wniosek:

wprowadza szerszg i bezpieczniejsza definicje instrumentéw platniczych, ktéra
obejmuje réwniez niematerialne instrumenty ptatnicze, a takze cyfrowe $rodki

wymiany;

stanowi, ze nast¢pujace czyny stanowig samodzielne przestepstwo, odrgbne od
wykorzystywania takich instrumentéw: posiadanie, sprzedaz, pozyskiwanie
Z zamiarem wykorzystania, przywo6z, dystrybucja lub inne udost¢pnianie
skradzionego albo przywtaszczonego w inny nielegalny sposob podrobionego
lub sfalszowanego instrumentu platniczego;

rozszerza zakres przestgpstw zwigzanych z systemami informatycznymi, aby
obejmowal on wszystkie transakcje ptatnicze, w tym transakcje dokonywane za
pomoca cyfrowych srodkow wymiany;

wprowadza przepisy dotyczace wysoko$ci kar, w szczegolnosci dolny prog
maksymalnego wymiaru kar;

obejmuje kwalifikowany typ przestepstwa w nastepujacych przypadkach:

sytuacje, gdy przestepstwa zostaly popelnione w ramach organizacji
przestepczej, w rozumieniu decyzji ramowej 2008/841/WSiSW, niezaleznie od
tego, jaki wymiar kary w niej przewidziano;

sytuacje, gdy przestepstwo wyrzadzito ogdélem znaczng szkode lub przyniosto
sprawcom znaczne korzys$ci ekonomiczne. Przepisy te zostaty przygotowane
z myS$lg o przestgpstwach, ktore powodujg duzg liczbe szkdd o niskiej
indywidualnej wysoko$ci, zwlaszcza takich jak oszustwa zwigzane
Z ptatnosciami bez fizycznej obecnosci karty.

precyzuje zakres jurysdykcji w odniesieniu do przestepstw bedacych
przedmiotem niniejszego wniosku przez zapewnienie, aby panstwo
cztonkowskie miato jurysdykcje w przypadkach, gdy przestepstwo zostato
popelnione za pomocag systemu informatycznego zlokalizowanego na
terytorium tego panstwa cztonkowskiego, chociaz sprawca moze si¢ znajdowac
w innym panstwie, lub w przypadkach, w ktérych sprawca znajduje si¢ na
terytorium danego panstwa cztonkowskiego, ale system informatyczny moze
by¢ zlokalizowany w innym panstwie;

precyzuje zakres jurysdykcji w odniesieniu do skutkow przestgpstwa przez
zapewnienie, aby panstwa cztonkowskie mogly wykonywac swoja jurysdykcje,
gdy przestepstwo wyrzadzito szkode na ich terytorium, wtym szkode
wynikajaca z kradziezy tozsamosci osoby;

wprowadza S$rodki majace poprawi¢ unijng wspolprace wymiaréw
sprawiedliwos$ci w sprawach karnych poprzez wzmocnienie obecnej struktury
i wykorzystywanie operacyjnych punktow kontaktowych;

poprawia warunki dotyczace sktadania zawiadomien o przestgpstwach przez
ofiary i osoby prywatne;

stanowi odpowiedz na potrzebe pozyskania danych statystycznych
dotyczacych fatszowania i oszustw zwigzanych z bezgotdéwkowymi $rodkami
platniczymi, poniewaz naklada na panstwa czlonkowskie obowigzek
zapewnienia istnienia odpowiedniego systemu umozliwiajacego rejestrowanie,
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produkcje i udostepnianie danych statystycznych o przestepstwach, o ktdrych
mowa w proponowanej dyrektywie;

o zapewnia ofiarom dostep do informacji o przystugujacych im prawach oraz
0 dostgpnej pomocy i wsparciu, takze w przypadkach, gdy mieszkaja w innym
panstwie niz panstwo, w Ktorym przebywa sprawca oszustwa lub w ktoérym jest
prowadzone dochodzenie.

6.2. Szczegélowe objasnienia poszczegdlnych przepisow wniosku
Artykut 1: Przedmiot — artykut ten okres$la zakres i cel wniosku.

Artykut 2: Definicje — artykut ten zawiera definicje, ktore sa stosowane w calym akcie. Art. 2
zawiera t¢ samg definicj¢ waluty wirtualnej, jak wskazana we wniosku Komisji dotyczacym
dyrektywy Parlamentu Europejskiego iRady zmieniajacej dyrektywe (UE) 2015/849
W sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu i zmieniajacej dyrektywe 2009/101/WE®. Jezeli brzmienie tej
definicji zostanie zmienione w toku procedury przyjmowania powyzszego wniosku, nalezy
odpowiednio dostosowac takze definicje walut wirtualnych w tym artykule.

Artykut 3: Oszukancze uzycie instrumentow platniczych — artykut ten zawiera wykaz
przestepstw zwiazanych z czynami zabronionymi, ktére stanowia bezposrednio oszustwo, tj.
oszukancze uzycie instrumentow platniczych, w tym skradzionych i podrobionych. Za
przestepstwa uznaje si¢ czyny popelniane przy uzyciu wszystkich rodzajow instrumentow
ptatniczych, zar6wno materialnych, jak i niematerialnych, w zwigzku z czym obejmuja one
réwniez oszustwa polegajace na wykorzystaniu skradzionych lub sfalszowanych danych
uwierzytelniajacych ptatnosci albo innych zapiséw umozliwiajacych zainicjowanie lub
uzytych do zainicjowania zlecenia ptatniczego lub innego przekazu $rodkdéw pieni¢znych,
w tym przekazu waluty wirtualne;j.

Artykut 4: Przygotowanie do oszukanczego uzycia instrumentow platniczych — artykul ten
okres$la przestepstwa zwigzane zczynami zabronionymi, ktére — chociaz nie stanowig
bezposrednio oszustwa prowadzacego do utraty wlasnosci — sg popelniane w celu
przygotowania takiego oszustwa. Przygotowanie stanowig m.in. kradziez lub sfalszowanie
instrumentu platniczego oraz roznego rodzaju czyny zwigzane z nielegalnym obrotem
skradzionymi lub sfatlszowanymi instrumentami. Obejmuje ono posiadanie, dystrybucje lub
udostepnianie do wykorzystania w celu oszukanczego uzycia, w tym przypadki, gdy sprawca
ma $wiadomos$¢, ze moze dojs¢ do oszukanczego uzycia (dolus eventualis). Podobnie jak
art. 3, artykul ten obejmuje wszystkie przestepstwa zwigzane z instrumentami platniczymi,
zarowno materialnymi, jak i niematerialnymi, a zatem ma réwniez zastosowanie do zachowan
takich jak handel skradzionymi danymi uwierzytelniajagcymi (ang. carding) i wyludzanie
informacji“.

Artykut 5: Przestgpstwa zwigzane z Systemami informatycznymi — artykut ten okresla czyny
zwigzane z systemami informatycznymi, ktore powinny zosta¢ uznane za przestepstwa przez
panstwa cztonkowskie. Wykaz tych przestgpstw zawiera elementy, ktore odrdzniaja je od
niezgodnej z prawem ingerencji w system albo niezgodnej z prawem ingerencji w dane

% COM(2016) 450 final.

40 Wytudzanie informacji (ang. phishing) to metoda stosowana przez oszustow w celu uzyskania dostgpu
do cennych danych osobowych, takich jak nazwa uzytkownika i hasto. Najczestsza metoda dziatania
jest masowe rozsytanie wiadomos$ci mailowe;j, ktora wyglada jakby pochodzita od dobrze znanej firmy,
ktora cieszy si¢ duzym zaufaniem. Wiadomos$¢ mailowa moze zawiera¢ link kierujacy odbiorce do
fatszywej strony internetowej, na ktorej zostanie on poproszony o podanie danych osobowych.

23

PL


http://eur-lex.europa.eu/procedure/EN/2016_208

PL

w rozumieniu dyrektywy 2013/40/UE, takiej jak dokonanie przekazu wartosci pieni¢znych
w celu uzyskania bezprawnej korzysci. Artykut ten zostat dodany, aby zapewni¢ uznawanie
za przestepstwo czynow takich jak wltamanie do komputera lub innego urzadzenia ofiary
przestgpstwa w celu przekierowania ruchu na sfalszowang stron¢ internetowg banku
i doprowadzenia w ten sposob do nieswiadomego dokonania wplaty na rachunek bankowy
kontrolowany przez sprawce (lub tzw. stupa)*. Obejmuje ona takze inne formy dziatalnosci
przestepczej, takie jak pharming42, polegajace na wykorzystywaniu  systemoéw
informatycznych w celu uzyskania bezprawnej korzysci dla sprawcy lub innej osoby.

Artykut 6: Narzedzia do popelniania przestgpstw — artykul ten okre$la czyny zwigzane
Z narzedziami wykorzystywanymi do popetniania przestepstw, o ktorych mowa w art. 4 lit. a)
i b) oraz w art. 5, ktére to czyny panstwa cztonkowskie powinny uzna¢ za przestgpstwa. Ma
on na celu uznanie za przestgpstwo umyslnego produkowania, sprzedazy, pozyskiwania
z zamiarem wykorzystania, przywozu, dystrybucji lub innego udostepniania np. urzadzen
stuzacych do przechwytywania danych uwierzytelniajacych (tzw. skimmerow), a takze
zlosliwego oprogramowania 1 falszywych stron internetowych sluzacych do wytudzania
informacji. Artykut ten opiera si¢ w duzej mierze na art. 4 decyzji ramowej 2001/413/WSiSW
i na art. 3 lit. d) ppkt (i) dyrektywy 2014/62/UE w sprawie prawnokarnych srodkéw ochrony
euro i innych walut przed falszowaniem.

Artykut 7: PodzZeganie, pomocnictwo oraz usitowanie — artykul ten dotyczy czynow
zwigzanych  z przestepstwami, o ktorych mowa wart. 3-6, izobowigzuje panstwa
cztonkowskie do kryminalizacji wszystkich form przygotowywania tych przestepstw i udziatu
w nich. Wprowadzona zostaje odpowiedzialno$¢ karna za usitowanie przestgpstw, o ktorych
mowa w art. 3-6.

Artykut 8: Kary w przypadku 0séb fizycznych — aby moc skutecznie zwalczaé fatszowanie
I oszustwa zwigzane z bezgotowkowymi $rodkami platniczymi, kary muszg miec
odstraszajacy charakter we wszystkich panstwach czlonkowskich. Analogicznie jak
w przypadku innych instrumentow UE zblizajacych wymiar sankcji karnych w panstwach
cztonkowskich, artykut ten stanowi, ze maksymalnym wymiarem kary przewidzianym
w prawie krajowym powinny by¢ co najmniej trzy lata pozbawienia wolnos$ci, z wyjatkiem
przestepstw wskazanych w art. 6, w przypadku ktorych maksymalny wymiary kary powinien
wynosi¢ co najmniej dwa lata. W artykule tym ustanawia si¢ surowsze kary za przestepstwa
kwalifikowane — maksymalny wymiar kary za tego typu przestepstwa ma wynosi¢ co
najmniej pie¢ lat, gdy przestgpstwo zostalo popelnione przez organizacje przestepcza
w rozumieniu decyzji ramowej Rady 2008/841/WSiSW z dnia 24 pazdziernika 2008 r.
w sprawie zwalczania przestepczoéci  zorganizowanej”> lub gdy przestepstwo  jest
dokonywane na duza skale, przez co wyrzadza ogotem rozlegla lub znaczaca szkode; dotyczy
to zwlaszcza przypadkow, gdy indywidualna szkoda jest niewielka, ale taczny poziom szkod
— wysoki, lub gdy przestgpstwo wigze si¢ z uzyskaniem przez sprawce tacznej korzysci
wynoszacej co najmniej 20 000 EUR.

41 Poje¢cie ,,0soba dziatajaca jako stup” oznacza osobg, ktora dokonuje przekazéw srodkow pienigznych

stanowigcych dochody z przestepstwa miedzy roznymi krajami. Srodki pienigzne wplywaja najpierw na
rachunek bankowy shupa; nastepnie shup otrzymuje instrukcje wycofania §rodkéw i przestania ich na
inny rachunek, czg¢sto zagraniczny, po potraceniu pewnej kwoty dla siebie (ActionFraudUK, 2017 r.).
Czasami osoby te wiedzg, ze $rodki finansowe stanowig dochody z przestepstw, a czasami s3
wprowadzane w blad i dzialaja w przekonaniu, ze fundusze te pochodza z legalnego zrdédta.

Pharming stanowi forme oszustwa polegajaca na zainstalowaniu na komputerze osobistym lub serwerze
ztosliwego oprogramowania, ktore przekierowuje uzytkownikéw na falszywe strony internetowe bez
ich wiedzy i zgody.

43 Dz.U. L 300 z 11.11.2008, s. 42.

42
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Wydaje si¢, ze w wigkszosci panstw czlonkowskich, dla ktéorych dane te byly dostepne,
przestepstwa wymienione w art. 2-5 decyzji ramowej 2001/413/WSiSW sa penalizowane za
pomoca szczegdlnych kar. Generalnie nie nastgpito jednak zblizenie przepisow: we
wszystkich panstwach cztonkowskich obowigzuja wprawdzie kary pozbawienia wolnosci
(przynajmniej w odniesieniu do powaznych przestepstw), ale wymiar kar za ten sam czyn jest
bardzo r6zny. W rezultacie efekt odstraszajacy tych kar jest mniejszy w niektorych panstwach
cztonkowskich.

Roéznice w poziomie sankcji mogg rowniez utrudnia¢ wspotprace sadowa. Jezeli w kodeksie
karnym danego panstwa cztonkowskiego przewidziany jest niski minimalny wymiar kary,
moze to powodowaé, ze organy Scigania i organy sadowe nie beda traktowa¢ odpowiednio
priorytetowo prowadzenia dochodzen i postepowan karnych w sprawie oszustw zwigzanych
Z ptatnosciami bez fizycznej obecnosci karty (ang. card-not-present). To zkolei moze
utrudni¢ wspotprace transgraniczng — WystoSowane przez inne panstwa cztonkowskie wnioski
0 pomoc moga by¢ rozpatrywane z op6znieniem. Najwigksze korzysci z roznic w poziomie
sankcji odniosg prawdopodobnie sprawcy najpowazniejszych przestepstw, tzn. transgraniczne
zorganizowane grupy przestgpcze, ktore posiadaja bazy operacyjne w kilku panstwach
cztonkowskich.

Artykuty 9 i 10: Odpowiedzialnosé i kary w przypadku osob prawnych artykuty te maja
zastosowanie do wszystkich przestepstw, o ktdérych mowa w art. 3-7. Naktadajag one na
panstwa cztonkowskie obowigzek zapewnienia ponoszenia odpowiedzialnosci przez osoby
prawne, bez wykluczania odpowiedzialnosci osob fizycznych, oraz stosowania skutecznych,
proporcjonalnych i odstraszajacych sankcji wobec osob prawnych. W art. 10 znajduje si¢
wykaz przyktadowych kar.

Artykut 11: Jurysdykcja — artykul ten opiera si¢ na zasadach terytorialno$ci oraz narodowosci
podmiotowej i okresla przypadki, w ktorych panstwa cztonkowskie musza ustanowi¢ swoja
jurysdykcje w sprawach przestepstw, o ktorych mowa w art. 3—7.

Wilaczono do niego pewne sformutowania z art. 12 dyrektywy 2013/40/UE dotyczacej atakéw
na systemy informatyczne. Jezeli falszowanie ioszustwa zwigzane z bezgotéwkowymi
srodkami platniczymi maja miejsce Ww internecie, zasigg tych przestepstw obejmuje
najprawdopodobniej wiele krajow: sa one czesto popelniane przy uzyciu systemow
informatycznych zlokalizowanych poza terytorium, na ktérym znajduje si¢ fizycznie sprawca,
i maja skutki w jeszcze innym panstwie, w ktorym mogg si¢ tez znajdowaé dowody. Przepisy
art. 11 maja zatem na celu zapewnienie, aby wilasciwo$¢ miejscowa obejmowata sytuacje,
W ktorych sprawca znajduje si¢ w innym panstwie niz system informatyczny uzyty przez
niego w celu popetnienia przestepstwa.

Do artykutu tego wiaczono nowy element w zwigzku z potrzeba, aby panstwa cztonkowskie
mogly stwierdzi¢ swoja jurysdykcje w sytuacji, gdy przestepstwo wyrzadza szkode w innym
panstwie niz panstwo, w ktorym zostato popelnione, w tym szkode¢ wynikajaca z kradziezy
tozsamo$ci osoby. Zmiana ta ma na celu uwzglednienie przypadkow, ktére nie zostaty
wymienione w dyrektywie 2013/40/UE dotyczacej atakow na systemy informatyczne, a Ktore
sa charakterystyczne dla przestepstw polegajacych na oszustwach zwigzanych z ptatnosciami
bezgotowkowymi. Sg to m.in. sytuacje, w ktorych zaden z czynéw powigzanych z odno$nym
przestepstwem (np. kradziez danych uwierzytelniajacych, sklonowanie karty, bezprawna
wyptata z bankomatu) nie zostal popetniony w panstwie czionkowskim, w ktérym zostata
wyrzadzona szkoda (np. w panstwie, gdzie ofiara przestgpstwa ma rachunek bankowy,
z ktorego skradziono pienigdze). W takich przypadkach ofiara najprawdopodobniej zglosi
przestepstwo organom panstwa cztonkowskiego, w ktorym stwierdzono strat¢ ekonomiczna.
Dane panstwo cztonkowskie powinno mie¢ mozliwos¢ wykonywania jurysdykcji, aby
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zapewni¢ skuteczne prowadzenie dochodzen i postgpowan karnych; bedzie ono wowczas
stanowi¢ punkt, w ktérym rozpoczng si¢ ewentualne dochodzenia z udziatem wielu réznych
panstw cztonkowskich i panstw trzecich.

Artykut 12: Skuteczne dochodzenia — artykul ten ma na celu zapewnienie mozliwosci
stosowania w odniesieniu do falszowania i oszustw zwigzanych z bezgotowkowymi $rodkami
platniczymi (a przynajmniej w odniesieniu do powaznych przestgpstw tego typu) Srodkow
dochodzeniowych przewidzianych w prawie krajowym do walki z przestepczoscia
zorganizowang 1innymi powaznymi przestgpstwami. Artykul ten ma tez zapewnié
bezzwloczne przekazywanie informacji wlasciwym organom po wydaniu nakazu sgdowego.

Artykut 13: Wymiana informacji — przepisy tego artykulu maja na celu zachecenie do
czestszego korzystania z operacyjnych krajowych punktéw kontaktowych.

Artykut 14: Skiadanie zawiadomien o przestepstwach — artykul ten odpowiada na
zidentyfikowang w ocenie skutkow potrzebe zwigkszenia zgtaszalno$ci i utatwienia sktadania
zawiadomien o przestepstwach. Ma on na celu zapewnienie dostepnosci odpowiednich
kanatow umozliwiajacych ofiarom 1podmiotom prywatnym skladanie zawiadomien
0 przestgpstwach i zachgcanie do ich zglaszania bez zbednej zwloki, analogicznie jak
w przypadku podobnych przepisow art. 16 ust. 2 dyrektywy 2011/93/UE w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego
dzieci oraz pornografii dziecigcej. Przyktady dziatan, ktore zostang podjete, sa przedstawione
w motywie 19.

Artykut 15: Pomoc i wsparcie dla ofiar przestepstw — artykul ten zobowigzuje panstwa
cztonkowskie do zapewnienia, by ofiary oszustw zwigzanych =z platno$ciami
bezgotowkowymi otrzymywaly dostep do informacji ikanalow umozliwiajagcych im
zgloszenie przestepstwa oraz do porad dotyczacych sposobow ochrony przed niekorzystnymi
skutkami oszustwa i uszczerbkiem dla reputacji wyniklym z tego oszustwa.

Artykut ten stosuje si¢ zarowno do osob fizycznych, jak iprawnych, ktdre rowniez sa
dotknigte skutkami przestgpstw objetych niniejszym wnioskiem. Wprowadza on roéwniez
przepisy rozszerzajace na osoby prawne kilka szczegolnych praw, ktore dyrektywa
2012/29/UE ustanowila na rzecz osob fizycznych.

Artykut 16: Zapobieganie — artykut ten odpowiada na potrzebe podniesienia $wiadomosci
obywateli i zmniejszenia w ten sposob ryzyka stania si¢ ofiarg oszustwa; srodkami do tego
celu sg kampanie informacyjne i u§wiadamiajace, a takze programy badawcze i edukacyjne.
W ocenie skutkow stwierdzono, ze elementem stanowigcym zrédlo problemow jest
wystepowanie luk w zapobieganiu oszustwom zwigzanym z platnosciami bezgotdéwkowymi.
W artykule tym przyjeto podobne podejscie jak w przypadku art. 23 (Zapobieganie)
dyrektywy 2011/93/UE w sprawie zwalczania niegodziwego traktowania w celach
seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigce;.

Artykut 17: Monitorowanie i statystyki — artykul ten odpowiada na potrzebe pozyskania
danych statystycznych dotyczacych falszowania i oszustw zwigzanych z bezgotéwkowymi
srodkami ptatniczymi, poniewaz naktada na panstwa cztonkowskie obowigzek zapewnienia
istnienia odpowiedniego systemu umozliwiajacego rejestrowanie, produkcje 1 udostepnianie
danych statystycznych o przestepstwach, o ktérych mowa w proponowanej dyrektywie, oraz
0 monitorowaniu skutecznosci ich systeméw (w tym wszystkich etapéw postepowan
sadowych) shuzacych zwalczaniu oszustw zwigzanych z ptatno$ciami bezgotéwkowymi.
W artykule tym przyjeto podobne podejscie jak w przypadku art. 14 (Monitorowanie
i statystyki) dyrektywy 2013/40/UE dotyczacej atakow na systemy informatyczne oraz art. 44
dyrektywy (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego
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do prania pieniedzy lub finansowania terroryzmu (czwarta dyrektywa w sprawie
przeciwdzialania praniu pieni¢dzy). Wniosek ma si¢ réwniez przyczyni¢ do rozwigzania
obecnego problemu polegajacego na ograniczonej dostgpnosci danych na temat takich
oszustw; wigksza liczba danych bedzie pomocna w ocenie skutecznosci systemow krajowych
W zwalczaniu oszustw zwigzanych z ptatno$ciami bezgotdéwkowymi.

Artykut 18: Zastgpienie decyzji ramowej Rady 2001/413/WSiSW — artykul ten zastepuje
obecnie obowigzujace przepisy w dziedzinie falszowania 1oszustw zwigzanych
Z bezgotowkowymi Srodkami ptatniczymi W odniesieniu do panstw czlonkowskich
uczestniczacych w niniejszej dyrektywie.

Artykuty 19, 20 i 21 — artykuly te zawieraja dalsze przepisy dotyczace transpozycji przez
panstwa cztonkowskie, oceny przez Komisj¢ 1 sktadania przez nig sprawozdan oraz wejscia
w zycie dyrektywy.
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2017/0226 (COD)
Whiosek

DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY

w sprawie zwalczania falszowania i oszustw zwigzanych z bezgotowkowymi srodkami

platniczymi oraz zast¢pujaca decyzj¢ ramowa Rady 2001/413/WSiSW

PARLAMENT EUROPEJSKI | RADA UNII EUROPEJSKIEJ,
uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 83

ust. 1,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spolecznego,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(1)

)

3)
(4)

()

(6)

Falszowanie i oszustwa zwigzane z bezgotowkowymi $rodkami ptatniczymi stanowig
zagrozenie dla bezpieczenstwa, poniewaz sg zrodtem dochodéw dla przestepczosci
zorganizowanej  iumozliwiaja finansowanie innych rodzajow  dziatalnosci
przestgpczej, takich jak terroryzm, obrot srodkami odurzajacymi 1 handel ludZzmi.

Falszowanie 1 oszustwa zwigzane z bezgotowkowymi $rodkami ptatniczymi utrudniaja
rowniez funkcjonowanie jednolitego rynku cyfrowego, poniewaz oslabiajg zaufanie
konsumentow i powoduja bezposrednie straty ekonomiczne.

Nalezy zaktualizowa¢ decyzje ramowa Rady 2001/413/W SiISW* i uzupehic¢ ja
0 dodatkowe przepisy dotyczace przestepstw, kar oraz wspotpracy transgraniczne;j.

Powazne luki 1 réznice w przepisach panstw cztonkowskich w dziedzinie falszowania
I oszustw zwigzanych z bezgotowkowymi s$rodkami platniczymi moga hamowac
walke ztego rodzaju przestepstwami, jak rOwniez z inng powazng i zorganizowang
przestepczoscig, ktdra jest z powigzana z falszowaniem i oszustwami zwigzanymi
Z bezgotowkowymi  $rodkami  ptatniczymi i finansowana z dochodéw  z tych
przestepstw, oraz utrudnia¢ skuteczng wspolprace policyjng i sadowa w tej dziedzinie.

Falszowanie i oszustwa zwigzane z bezgotéwkowymi §rodkami platniczymi maja
znaczgcy wymiar transgraniczny, o czym $wiadczy rosngca rola ptatnosci cyfrowych,
w zwigzku z czym konieczne jest podejmowanie dalszych dziatan w celu zblizenia
przepisow prawnokarnych w tej dziedzinie.

W ostatnich latach byliSmy §wiadkami nie tylko wykladniczego wzrostu gospodarki
cyfrowej, ale takze ekspansji innowacji w wielu obszarach, wtym w dziedzinie
technologii ptatniczych. Nowe technologie ptatnicze wiaza si¢ z wykorzystaniem
nowych rodzajow instrumentéw platniczych, ktére otwieraja wprawdzie nowe

44

Decyzja ramowa Rady 2001/413/WSiSW z dnia 28 maja 2001 r. w sprawie zwalczania falszowania i
oszustw zwigzanych z bezgotowkowymi srodkami ptatniczymi (Dz.U. L 149 2 2.6.2001, s. 1).
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(")

(8)

(9)

(10)

(11)

(12)

mozliwosci dla konsumentdéw i przedsicbiorstw, ale jednoczesnie daja tez pole do
oszustw. W swietle tych zmian technologicznych konieczne jest dbanie o adekwatno$¢
I aktualnos$¢ przepisoOw prawa.

Wspdlne definicje w tej dziedzinie majg istotne znaczenie dla zapewnienia przyjgcia
przez panstwa czlonkowskie spojnego podejScia w zakresie stosowania niniejszej
dyrektywy. Definicje powinny uwzglednia¢ nowe rodzaje instrumentoéw platniczych,
takie jak pieniadz elektroniczny i waluty wirtualne.

Intencja udzielenia ochrony prawnokarnej przede wszystkim tym instrumentom
platniczym, ktére sg wyposazone w specjalng forme¢ ochrony przed imitacjami lub
naduzyciami, jest zachg¢cenie podmiotéw gospodarczych do zapewniania emitowanym
przez nie instrumentom platniczym tego rodzaju specjalnych form ochrony, a w ten
sposob do wprowadzenia do nich dodatkowego elementu zapobiegajacego oszustwom.

Skuteczne i efektywne $rodki prawnokarne sg niezbedne do ochrony bezgotoéwkowych
srodkéw ptlatniczych przed oszustwami i falszowaniem. Konieczne jest zwlaszcza
przyjecie wspolnego podejscia karnoprawnego w odniesieniu do znamion zachowania
przestepczego, ktore stanowi wktad w oszukancze wykorzystanie srodkéw platniczych
lub je przygotowuje. Zachowania takie jak gromadzenie i posiadanie instrumentow
platniczych z zamiarem popelnienia oszustwa, na przyklad poprzez phishing czy
skimming, oraz ich dystrybucja, na przyktad poprzez sprzedaz w internecie danych
karty kredytowej, powinny by¢ zatem uznawane za odrgbne przestgpstwa, nawet gdy
nie wigza si¢ bezposrednio z faktycznym oszukanczym wykorzystaniem s$rodkow
ptatniczych. W zwigzku z tym za zachowanie przestgpcze nalezy réwniez uznawac
przypadki, w ktérych posiadanie, pozyskiwanie lub dystrybucja instrumentow
platniczych nie prowadza rzeczywiscie do ich oszukanczego wykorzystania, o ile
sprawca jest $wiadomy, ze moze doj$¢ do takiego oszukanczego wykorzystania (dolus
eventualis). Niniejsza dyrektywa nie wprowadza kar za korzystanie z instrumentu
platniczego w sposdb zgodny z prawem, w tym w ramach $§wiadczenia innowacyjnych
ustug ptatniczych, takich jak ustugi oferowane typowo przez przedsigbiorstwa
zZ branzy technologii finansowych (ang. FinTech).

Sankcje ikary za falszowanie ioszustwa zwigzane z bezgotowkowymi Srodkami
platniczymi powinny by¢ skuteczne, proporcjonalne i odstraszajace na terytorium catej
Unii.

Nalezy przewidzie¢ surowsze kary w przypadkach, gdy przestepstwo zostato
popelnione przez organizacje przestgpczg w rozumieniu decyzji ramowej Rady
2008/841/WSiSW™® lub gdy przestepstwo jest dokonywane na duza skale, przez co
wyrzadza ofiarom rozlegte lub znaczace szkody, albo gdy przynosi sprawcy taczng
korzy$¢ wynoszaca co najmniej 20 000 EUR.

Przepisy odnoszace si¢ do jurysdykcji powinny zapewnia¢ skuteczne $ciganie
przestepstw okreslonych w niniejszej dyrektywie. Z reguly przestepstwo jest w stanie
$ciga¢ najskuteczniej system sgdownictwa karnego panstwa, w ktorym zostato ono
popelnione. Panstwa cztonkowskie powinny zatem okresli¢ swoja jurysdykcje
W odniesieniu  do przestepstw popetlnionych na ich terytorium, przestepstw
popelionych przez ich obywateli iprzestepstw wyrzadzajacych szkod¢ na ich
terytorium.

45

Decyzja ramowa Rady 2008/841/WSiSW z dnia 24 pazdziernika 2008 r. w sprawie zwalczania
przestgpczosei zorganizowanej (Dz.U. L 300 z 11.11.2008, s. 42).
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(13)

(14)

(15)

(16)

Systemy informatyczne stanowig wyzwanie dla tradycyjnej koncepcji terytorialnosci,
poniewaz mozna z nich korzysta¢ i sterowa¢ nimi zdalnie, w zasadzie z dowolnego
miejsca na §wiecie. Jezeli panstwa cztonkowskie stwierdzaja swojg jurysdykcje na tej
podstawie, ze przestgpstwo zostato popelnione na ich terytorium, wiasciwe wydaje sie
dokonanie oceny zakresu jurysdykcji réwniez w odniesieniu do przestepstw
popetionych przy uzyciu systeméw informatycznych. Zakres jurysdykcji powinien
wowczas obejmowacé przypadki, w ktdrych system informatyczny jest zlokalizowany
na terytorium panstwa cztonkowskiego, chociaz sprawca moze si¢ znajdowac¢ w innym
panstwie, oraz przypadki, w ktorych sprawca znajduje si¢ na terytorium panstwa
czlonkowskiego, chociaz system informatyczny moze by¢ zlokalizowany w innym
panstwie.

Nalezy upro$ci¢ ztozony proces stwierdzenia jurysdykcji w sytuacji, gdy przestepstwo
ma skutki winnym panstwie niz to, w ktorym zostalo faktycznie popeknione.
O stwierdzeniu wlasciwosci powinny zatem rozstrzygaé szkody wyrzadzone przez
przestepstwo na terytorium danego panstwa czlonkowskiego, niezaleznie od
narodowosci sprawcy i jego fizycznej obecnosci na tym terytorium.

Ze wzgledu na konieczno$¢ posiadania specjalnych s$rodkéw umozliwiajacych
skuteczne prowadzenie dochodzen w sprawie falszowania 1oszustw zwigzanych
Z bezgotowkowymi §rodkami platniczymi oraz znaczenie tych srodkow dla skutecznej
wspotpracy migdzynarodowej migdzy organami krajowymi, na potrzeby prowadzenia
dochodzen w sprawie takich przestepstw wlasciwe organy wszystkich panstw
czlonkowskich powinny mie¢ dostgp do S$rodkow dochodzeniowych zwykle
stosowanych w przypadku spraw zwiazanych z przestepczoscia zorganizowang
I innymi powaznymi przestgpstwami. Zuwagi na zasad¢ proporcjonalnosci
wykorzystywanie takich narzedzi zgodnie zprawem krajowym powinno by¢
wspoOtmierne do charakteru i wagi przestepstwa bedacego przedmiotem dochodzenia.
Oprécz tego organy S$cigania iinne wilasciwe organy powinny mie¢ odpowiednio
wczesnie dostgp do waznych informacji, aby méc prowadzi¢ dochodzenia i $cigac
przestepstwa okreslone w niniejszej dyrektywie.

U zrddet incydentow, ktore podlegaja obowigzkowi zgloszenia wlasciwym organom
krajowym na mocy dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148%,
leza czesto dziatania przestepcze. W przypadku takich incydentow mozna
domniemywa¢é, ze maja one charakter przestepczy, nawet jezeli na samym poczatku
nie istnieja wystarczajace dowody jednoznacznie wskazujace na przestepstwo.
W zwigzku ztym nalezy zacheca¢ odpowiednich operatorow ushug kluczowych
i dostawcow ustug cyfrowych do przekazywania do wiadomosci organdow $cigania
sprawozdan, ktore maja oni obowigzek przedstawia¢ na mocy dyrektywy (UE)
2016/1148. Przekazane sprawozdania umozliwig organom §cigania skuteczne
I kompleksowe dzialania, atakze utatwig podzial zadan i pocigganie sprawcoOw do
odpowiedzialno$ci za ich czyny. Dziatania na rzecz bezpiecznego, chronionego
I bardziej odpornego na zagrozenia S$rodowiska wymagaja w szczego6lnosci
systematycznego zglaszania organom $cigania incydentow, co do ktérych
domniemywa si¢, ze majg charakter powaznego przestepstwa. W stosownych
przypadkach w dochodzeniach prowadzonych przez organy S$cigania powinny
uczestniczy¢ takze zespoty reagowania na incydenty bezpieczenstwa komputerowego

46

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkow
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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17)

(18)

(19)

wyznaczone zgodnie zart.9 dyrektywy (UE) 2016/1148; zespoly te powinny
przekazywac informacje, stosownie do ustalen na poziomie krajowym, oraz zapewniac
specjalistyczne doradztwo w dziedzinie systemow informatycznych.

Powazne incydenty zwigzane z bezpieczenstwem okreslone wart. 96 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2015/2366* moga byé¢ wynikiem dziatan
przestgpczych. W stosownych przypadkach dostawcy ustug ptatniczych powinni by¢
zachecani do przekazywania do wiadomosci organdw Scigania sprawozdan, ktore maja
obowigzek przedstawia¢ wlasciwym organom w swoim panstwie cztonkowskim
pochodzenia na mocy dyrektywy (UE) 2015/2366.

Na szczeblu Unii istnieja pewne instrumenty imechanizmy, ktére umozliwiaja
wymiang informacji pomigdzy krajowymi organami $cigania do celdéw prowadzenia
dochodzen i $cigania przestgpstw. W celu ulatwienia i przyspieszenia wspolpracy
mi¢dzy krajowymi organami S$cigania oraz upewnienia si¢, ze instrumenty
I mechanizmy tej wspolpracy sa wykorzystywane w pelnym zakresie, niniejsza
dyrektywa powinna zwigkszy¢ znaczenie operacyjnych punktow kontaktowych, ktore
zostaly wprowadzone na mocy decyzji ramowej Rady 2001/413/WSiSW. Panstwa
cztonkowskie moga podja¢ decyzje o wykorzystywaniu juz istniejgcych sieci
operacyjnych punktow kontaktowych, takich jak sieci ustanowione dyrektywa
Parlamentu Europejskiego i Rady 2013/40/UE*. Powinny one udziela¢ skutecznej
pomocy, na przyktad przez ulatwianie wymiany istotnych informacji oraz udzielanie
porad technicznych lub informacji prawnych. Aby zapewni¢ sprawne funkcjonowanie
sieci, kazdy punkt kontaktowy powinien by¢ w stanie Szybko nawigza¢ laczno$é
z podobnym punktem w innym panstwie cztonkowskim. Biorgc pod uwagg fakt, ze ten
rodzaj przestgpczosci ma w duzym stopniu transgraniczny charakter, a dowody
elektroniczne moga szybko zniknaé, panstwa cztonkowskie powinny byé w stanie
szybko rozpatrywaé¢ pilne wnioski otrzymywane w ramach sieci punktow
kontaktowych i przekazywac informacje zwrotne w ciggu o$miu godzin.

Szybkie zglaszanie przestgpstw organom publicznym ma ogromne znaczenie dla walki
z falszowaniem i oszustwami zwigzanymi z bezgotowkowymi $rodkami ptatniczymi,
poniewaz takie zgloszenia prowadza czg¢sto do wszczecia dochodzen. Nalezy
wprowadzi¢ srodki zachecajace osoby fizyczne i prawne, a w szczeg6lnosci instytucje
finansowe, do zglaszania przestepstw organom $cigania i organom sadowym. Srodki
te mogg opierac si¢ na roznego rodzajach dziataniach, w tym ustawodawczych, takich
jak obowigzek zglaszania domniemanych oszustw, lub innych niz ustawodawcze,
takich jak powotywanie lub wspieranie organizacji lub mechanizméw poprawiajacych
wymiang informacji lub podnoszacych swiadomo$¢ zagrozen. Wszelkie $rodki, ktore
wigza si¢ z przetwarzaniem danych osobowych o0s6b fizycznych, powinny by¢
wdrazane zgodnie zrozporzadzeniem Parlamentu Europejskiego iRady (UE)
2016/679"°. W szczegblnosci przekazywanie informacji dotyczacych zapobiegania

47

48

49

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug ptatniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE,
2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE (Dz.U. L 337
z 23.12.2015, s. 35).

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca atakow
na systemy informatyczne i zastepujgca decyzje ramowg Rady 2005/222/WSiSW (Dz.U. L 218
z14.8.2013, s. 8).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
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(20)

(21)

(22)

(23)

(24)

przestepstwom  polegajacym  na  falszowaniu  ioszustwach  zwigzanych
Z bezgotowkowymi $rodkami platniczymi oraz zwalczania takich przestepstw
powinno odbywaé si¢ z poszanowaniem wymogow okreslonych w rozporzadzeniu
(UE) 2016/679, przede wszystkim wymogu posiadania waznej podstawy prawnej
przetwarzania.

Falszowanie i oszustwa zwigzane z bezgotowkowymi §rodkami ptatniczymi narazaja
ofiary tego rodzaju przestgpstw na powazne szkody ekonomiczne i nieekonomiczne.
W przypadku gdy takie oszustwo wiaze si¢ z kradzieza tozsamosci, jego skutki sa
czgsto jeszcze grozniejsze, poniewaz pociggaja za sobg uszczerbek dla reputacji
I powazny uraz emocjonalny. W celu ztagodzenia tych skutkow panstwa cztonkowskie
powinny wprowadzi¢ $rodki niosgce wsparcie i pomoc ofiarom oraz chronigce je.

Osobom fizycznym be¢dacym ofiarami oszustwa zwigzanego z bezgotowkowymi
srodkami platniczymi przystuguja pewne prawa na mocy dyrektywy Parlamentu
Europejskiego i Rady 2012/29/UE®. Pafstwa cztonkowskie powinny wdrozyé
dziatania niosgce pomoc 1 wsparcie tym ofiarom, opierajac si¢ na Srodkach
wymaganych na mocy dyrektywy 2012/29/UE, ale dziatania te powinny odpowiadaé
bardziej bezposrednio na szczegélne potrzeby osoéb, ktére padly ofiarg oszustw
wigzacych sie¢ zkradzieza tozsamos$ci. Drzialania te powinny obejmowac
w szczegblnosci specjalistyczne wsparcie psychologiczne i doradztwo w kwestiach
finansowych, praktycznych iprawnych, atakze pomoc w uzyskaniu dostgpnych
odszkodowan. Szczegdtowe informacje i porady dotyczace sposobow ochrony przed
niekorzystnymi skutkami takich przestgpstw powinny by¢ oferowane rowniez osobom
prawnym.

Niniejsza dyrektywa powinna przyzna¢ osobom prawnym prawo dostgpu do
informacji na temat procedury dotyczacej zawiadomienia 0 popetnieniu przestgpstwa.
To prawo do informacji jest konieczne zwlaszcza w przypadku matych i $rednich
przedsicbiorstw™" — powinno ono przyczynié sie do stworzenia bardziej przyjaznego
otoczenia biznesowego dla tego rodzaju przedsiebiorstw. Osoby fizyczne korzystaja
juz z tego prawa na mocy dyrektywy 2012/29/UE.

Panstwa cztonkowskie powinny ustanowi¢ lub wzmocni¢ polityki zapobiegajace
falszowaniu i oszustwom zwigzanym z bezgotéwkowymi $rodkami platniczymi oraz
srodki zmniejszajace ryzyko stania si¢ ofiarg tego przestepstwa poprzez organizowanie
kampanii informacyjnych i u$wiadamiajacych i prowadzenie programéw badawczych
i edukacyjnych.

Istnieje potrzeba gromadzenia poréwnywalnych danych o przestepstwach okre$lonych
w niniejszej dyrektywie. Dane nalezy udostepniaé wlasciwym wyspecjalizowanym
agencjom iorganom Unii, takim jak Europol, stosownie do ich zadan i potrzeb
informacyjnych. Celem powinno by¢ uzyskanie bardziej kompletnego obrazu
problemu falszowania 1ioszustw zwigzanych z bezgotdowkowymi $rodkami
platniczymi oraz kwestii zwigzanych z bezpieczenstwem ptatnosci na poziomie Unii,
atym samym przyczynienie si¢ do opracowania skuteczniejszych mechanizmow

50

51

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz.U. L 119 z 4.5.2016, s. 1).

Dyrektywa Parlamentu Europejskiego i Rady 2012/29/UE z dnia 25 pazdziernika 2012 r. ustanawiajaca
normy minimalne w zakresie praw, wsparcia i ochrony ofiar przestepstw oraz zastepujaca decyzje
ramow3a Rady 2001/220/WSiSW (Dz.U. L 315 z 14.11.2012, 5. 57).

Zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz matych i
srednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36).
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reagowania. Panstwa czlonkowskie powinny wykorzystywaé w peini mandat
i zdolnosci Europolu w zakresie udzielania pomocy i wsparcia w dochodzeniach,
przekazujac temu urzgdowi informacje o metodach dzialania stosowanych przez
przestgpcow, by mogt on dokonywaé strategicznych analiz iocen zagrozen
dotyczacych falszowania 10Szustw zwigzanych zbezgotdéwkowymi $rodkami
platniczymi, zgodnie zrozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/794° Przekazywanie tych informacji moze przyczyni¢ si¢ do lepszego
zrozumienia obecnych i przysztych zagrozen oraz poméc Radzie i Komisji
w okreslaniu priorytetow strategicznych i operacyjnych Unii w zakresie zwalczania
przestepczosci, a takze we wdrazaniu tych priorytetow.

(25) Niniejsza dyrektywa stuzy zmianie i rozszerzeniu przepisow decyzji ramowej Rady
2001/413/WSiSW. Poniewaz proponowane zmiany s3 liczne i majg istotny charakter,
dla zachowania przejrzystosci nalezy zastapi¢ w catosci decyzje ramowg
2001/413/WSIiSW w odniesieniu do panstw cztonkowskich zwigzanych niniejsza
dyrektywa.

(26) Zgodnie zart. 3 Protokolu nr21 w sprawie stanowiska Zjednoczonego Krolestwa
i Irlandii w odniesieniu do przestrzeni wolnoS$ci, bezpieczenstwa i sprawiedliwosci,
zatgczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, te dwa panstwa czlonkowskie powiadomily o checi uczestniczenia
W przyjeciu i stosowaniu niniejszej dyrektywy.

ALBO

(26) Zgodnie zart. 3 Protokolu nr21 w sprawie stanowiska Zjednoczonego Krolestwa
i Irlandii w odniesieniu do przestrzeni wolnoS$ci, bezpieczenstwa i sprawiedliwosci,
zatgczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, Zjednoczone Krolestwo powiadomito [, pismem z dnia ... r.,] 0 checi
uczestniczenia w przyjeciu i stosowaniu niniejszej dyrektywy.

ALBO

(26) Zgodnie z art. 3 Protokotu nr21 w sprawie stanowiska Zjednoczonego Kroélestwa
i Irlandii w odniesieniu do przestrzeni wolnoS$ci, bezpieczenstwa i sprawiedliwosci,
zataczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, Irlandia powiadomita [, pismem z dnia ... r.,] 0 checi uczestniczenia
W przyjeciu i stosowaniu niniejszej dyrektywy.

LUB

(26) Zgodnie z art. 1 i 2 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krélestwa
i Irlandii w odniesieniu do przestrzeni wolnoS$ci, bezpieczenstwa i sprawiedliwosci,
zalgczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, bez uszczerbku dla art. 4 tego protokotu, te panstwa cztonkowskie nie
uczestnicza w przyjeciu niniejszej dyrektywy 1 nie sg nig zwigzane ani jej nie stosuja.

ALBO

(26) Zgodnie z art. 1 i 2 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krélestwa
i Irlandii w odniesieniu do przestrzeni wolnoS$ci, bezpieczenstwa i sprawiedliwosci,

> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie

Agencji Unii Europejskiej ds. Wspotpracy Organdéw Scigania (Europol), zastgpujace i uchylajace
decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i
2009/968/WSiSW (Dz.U. L 135 z 24.5.2016, s. 53).
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zalgczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, bez uszczerbku dla art. 4 tego protokotu, Irlandia nie uczestniczy
W przyjeciu niniejszej dyrektywy i nie jest nig zwigzana ani jej nie stosuje.

ALBO

(26)  Zgodnie z art. 1 i 2 Protokotu nr 21 w sprawie stanowiska Zjednoczonego Krdlestwa
i Irlandii w odniesieniu do przestrzeni wolno$ci, bezpieczenstwa i sprawiedliwosci,
zalgczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, bez uszczerbku dla art. 4 tego protokotu, Zjednoczone Krolestwo nie
uczestniczy w przyjeciu niniejszej dyrektywy i nie jest nig zwigzane ani jej nie stosuje.

(27) Zgodnie zart. 1 i2 Protokolu nr22 w sprawie stanowiska Danii zalaczonego do
Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii Europejskiej, Dania
nie uczestniczy w przyjeciu niniejszej dyrektywy inie jest nig zwigzana ani jej nie
stosuje.

(28) Poniewaz cele niniejszej dyrektywy, mianowicie zapewnienie, by falszowanie
I oszustwa zwigzane z bezgotdowkowymi $rodkami platniczymi podlegaly we
wszystkich panstwach cztonkowskich skutecznym, proporcjonalnym i odstraszajacym
sankcjom karnym, oraz poprawa transgranicznej wspotpracy migdzy wihasciwymi
organami, a takze miedzy osobami fizycznymi i prawnymi a wlasciwymi organami,
jak roéwniez propagowanie tej wspélpracy, nie moga zosta¢ osiggnigte w Sposob
wystarczajacy przez panstwa czlonkowskie, natomiast ze wzglgdu na ich rozmiary
i skutki mozliwe jest ich lepsze osiggnigcie na poziomie Unii, moze ona podjac
dziatania zgodnie zzasada pomocniczo$ci okreslong wart. 5 Traktatu o Unii
Europejskiej. Zgodnie z zasada proporcjonalnosci okreslong w tym artykule niniejsza
dyrektywa nie wykracza poza to, co jest konieczne do osiagnig¢cia tych celow.

(29) Niniejsza dyrektywa nie narusza praw podstawowych i jest zgodna z zasadami
uznanymi w szczegolnosci w Karcie praw podstawowych Unii Europejskiej, w tym
zprawem do wolno$ci i bezpieczenstwa, zasadg poszanowania zycia prywatnego
i rodzinnego, ochrong danych osobowych, wolnoscig prowadzenia dziatalno$ci
gospodarczej, prawem wtasnosci, prawem do skutecznego $rodka prawnego i dostepu
do bezstronnego sadu, zasadg domniemania niewinnosci iprawem do obrony,
zasadami legalnos$ci oraz proporcjonalnosci kar do czynéw zabronionych pod grozba
kary, jak rowniez zakazem ponownego sadzenia lub karania w postepowaniu karnym
za ten sam czyn zabroniony pod grozba kary. Niniejsza dyrektywa stluzy zapewnieniu
petnego poszanowania tych praw oraz zasad i musi by¢ odpowiednio wdrazana,

PRZYJMUJA NINIEJSZA DYREKTYWE:

TYTUL I: PRZEDMIOT I DEFINICJE

Artykut 1
Przedmiot

W niniejszej dyrektywie okresla si¢ normy minimalne odnoszace si¢ do definicji przestgpstw
i okre$lania kar w dziedzinie falszowania i oszustw zwigzanych z bezgotowkowymi $rodkami
platniczymi.
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Artykut 2
Definicje

Do celow niniejszej dyrektywy stosuje si¢ nastepujace definicje:

a)

b)

9)

h)

)

K)

»instrument platniczy” oznacza chronione urzadzenia, przedmioty lub zapisy, inne
niz prawny $rodek ptatniczy, ktére — samodzielnie albo po zastosowaniu pewnej
procedury lub szeregu procedur — umozliwiaja posiadaczowi lub uzytkownikowi
dokonanie przekazu sSrodkow pienieznych lub warto$ci pienigznych albo
zainicjowanie zlecenia pfatniczego, wtym przy uzyciu cyfrowych $rodkow
wymiany;

,chronione urzadzenia, przedmioty lub zapisy” oznaczaja urzadzenie, przedmiot lub
zapis zabezpieczone przed ich imitowaniem lub oszukanczym uzyciem, na przyktad
przez sposob konstrukcji, kodowanie lub podpis;

»zlecenie platnicze” oznacza zlecenie pflatnicze zdefiniowane w art.4 pkt13
dyrektywy (UE) 2015/2366;

,Cyfrowy srodek wymiany” oznacza pienigdz elektroniczny zdefiniowany w art. 2
pkt 2 dyrektywy Parlamentu Europejskiego i Rady 2009/110/WE> oraz waluty
wirtualne;

,waluty wirtualne” oznaczajg cyfrowe wyznaczniki warto$ci, ktore nie s emitowane
przez bank centralny ani organ publiczny, nie muszg by¢ powigzane z walutg
fiducjarng, lecz sg przyjmowane przez osoby fizyczne lub prawne jako S$rodek
platniczy 1moga by¢ przekazywane, przechowywane lub sprzedawane droga
elektroniczna;

,usluga platnicza” oznacza ustuge platniczg zdefiniowang w art. 4 pkt 3 dyrektywy
(UE) 2015/2366;

,Luzytkownik ustug platniczych” oznacza uzytkownika wustug platniczych
zdefiniowanego w art. 4 pkt 10 dyrektywy (UE) 2015/2366;

,rachunek platniczy” oznacza rachunek platniczy zdefiniowany wart. 4 pkt12
dyrektywy (UE) 2015/2366;

otransakcja platnicza” oznacza transakcje platniczg zdefiniowang w art. 4 pkt5
dyrektywy (UE) 2015/2366;

,platnik” oznacza osobe fizyczng lub prawng, ktora jest posiadaczem rachunku
platniczego izezwala na wykonanie zlecenia ptatniczego ztego rachunku
ptatniczego, lub — w przypadku gdy rachunek ptatniczy nie istnieje — osobe fizyczng
lub prawna, ktora sktada zlecenie ptatnicze lub dokonuje przekazu waluty wirtualnej;

,odbiorca” oznacza odbiorce zdefiniowanego wart.4 pkt9 dyrektywy (UE)
2015/2366;

,»System informatyczny” oznacza system informatyczny zdefiniowany w art. 2 lit. a)
dyrektywy 2013/40/UE;

53

Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009 r. w sprawie

podejmowania i prowadzenia dzialalno$ci przez instytucje pienigdza elektronicznego oraz nadzoru

ostroznosciowego nad ich dziatalnoscia, zmieniajaca dyrektywy 2005/60/WE i1 2006/48/WE oraz
uchylajaca dyrektywe 2000/46/WE (Dz.U. L 267 z 10.10.2009, s. 7).
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m) ,dane komputerowe” oznaczajag dane komputerowe zdefiniowane w art. 2 lit. b)
dyrektywy 2013/40/UE.

TYTUL I1: PRZESTEPSTWA

Artykut 3
Oszukancze uzycie instrumentow platniczych

Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby nast¢pujace
czyny, gdy sa popelniane umyslnie, byty karalne jako przestepstwo:

a) oszukancze uzycie skradzionego lub przywlaszczonego w inny nielegalny sposob
instrumentu platniczego;
b) oszukancze uzycie podrobionego lub sfalszowanego instrumentu platniczego.
Artykut 4

Przygotowanie do oszukanczego uzycia instrumentow platniczych

Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby nastepujace
czyny, gdy sg popetniane umyslnie, byty karalne jako przestepstwo:

a) kradziez lub innego rodzaju bezprawne przywlaszczenie instrumentu platniczego;

b) podrabianie lub fatszowanie instrumentu platniczego w celu uzycia go w sposéb
oszukanczy;

c) posiadanie, pozyskiwanie z zamiarem wykorzystania, przywoz, wywoz, sprzedaz,

transportowanie, dystrybucja lub inne udostgpnianie skradzionego albo
przywlaszczonego w inny nielegalny sposob instrumentu platniczego lub
podrobionego albo  sfalszowanego instrumentu platniczego z zamiarem
oszukanczego wykorzystania.

Artykut 5
Przestepstwa zwigzane z systemami informatycznymi

Panstwa czlonkowskie wprowadzaja $rodki niezbgdne do zapewnienia, by dokonanie lub
spowodowanie dokonania przekazu srodkéw pienieznych, wartosci pienigznych lub walut
wirtualnych z zamiarem uzyskania bezprawnej korzysci dla sprawcy lub osoby trzeciej byty
karalne jako przestepstwo, jezeli czyny te sg popetniane umyslnie poprzez:

a) zaklocanie funkcjonowania systemu informatycznego lub naruszenie jego
integralnosci;
b) wprowadzanie, zmienianie, wykasowywanie, przekazywanie lub usuwanie danych
komputerowych.
Artykut 6

Narzedzia do popetniania przestepstw

Panstwa czlonkowskie wprowadzaja srodki niezbedne do zapewnienia, aby — w przypadku
umys$lnego dziatania z oszukanczym zamiarem — produkcja, pozyskiwanie z zamiarem
wykorzystania, przywoz, wywoéz, sprzedaz, transportowanie, dystrybucja lub inne
udostepnianie urzadzenia lub instrumentu, danych komputerowych lub innych $rodkéw
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specjalnie przeznaczonych lub przystosowanych do celow popelnienia ktoregokolwiek
z przestegpstw, o ktdrych mowa w art. 4 lit. a) i b) lub w art. 5, byty karalne jako przestgpstwo.

Artykut 7
Podzeganie, pomocnictwo oraz usitowanie

1. Panstwa czlonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby
wspomniane wart. 3-6 czyny polegajace na podzeganiu do przestepstw lub
pomocnictwu w nich byly karalne jako przestepstwo.

2. Panstwa czlonkowskie wprowadzaja $rodki niezbedne do zapewnienia, aby
wspomniane w art. 3-6 czyny polegajace na usitowaniu popelnienia przestepstwa
byty karalne jako przestepstwo.

Artykut 8
Kary w przypadku 0s6b fizycznych

1. Panstwa cztonkowskie wprowadzaja s$rodki niezbedne do zapewnienia, by
przestepstwa, o ktorych mowa w art. 3-7, podlegaty skutecznym, proporcjonalnym
I odstraszajgcym sankcjom karnym.

2. Panstwa czltonkowskie wprowadzaja $rodki niezbedne do zapewnienia, by
przestepstwa, o ktorych mowa w art. 3, 4 i 5, podlegaty karze pozbawienia wolnosci
w maksymalnym wymiarze co najmniej trzech lat.

3. Panstwa cztonkowskie wprowadzaja s$rodki niezbedne do zapewnienia, by
przestepstwa, o ktorych mowa w art. 6, podlegaty karze pozbawienia wolnosci
w maksymalnym wymiarze co najmniej dwoch lat.

4. Panstwa czlonkowskie wprowadzaja $rodki niezbedne do zapewnienia, by
przestgpstwa, o ktorych mowa w art. 3, 4 i 5, podlegaty karze pozbawienia wolnosci

W maksymalnym wymiarze co najmniej pigciu lat, jezeli:

a)  zostaly popelnione w ramach organizacji przestepczej, w rozumieniu decyzji
ramowej 2008/841/WSiSW, niezaleznie od tego, jaki wymiar Kkary
przewidziano w tej decyzji;

b)  wigzaly si¢ zrozlegtymi lub znaczgcymi szkodami albo przyniosty sprawcy
taczng korzys¢ wynoszaca co najmniej 20 000 EUR.

Artykut 9
Odpowiedzialnos¢ osob prawnych

1. Panstwa czlonkowskie wprowadzaja srodki niezbedne do zapewnienia, by osoby
prawne mogly zosta¢ pociagniete do odpowiedzialnosci za przestepstwa, o Ktorych
mowa W art. 3-7, popelnione na ich korzys¢ przez jakakolwiek osobe dzialajaca
indywidualnie albo jako cztonek organu osoby prawnej i pelnigca funkcje
Kierownicze w tej osobie prawnej, w oparciu 0 jedng z ponizszych podstaw:

a)  prawo reprezentowania 0soby prawnej;
b)  uprawnienie do podejmowania decyzji w imieniu osoby prawnej;
c)  uprawnienia kontrolne w danej osobie prawnej.

2. Panstwa czlonkowskie wprowadzaja $rodki niezbg¢dne do zapewnienia, by osoby
prawne mogly zosta¢ pociggni¢cte do odpowiedzialnosci w przypadku, gdy brak
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nadzoru lub kontroli ze strony osoby, o ktérej mowa w ust. 1, umozliwit popetnienie
przez osobe jej podwtadng, ktoregokolwiek z przestepstw, o ktorych mowa w art. 3—
7, na korzys¢ tej osoby prawne;.

3. Odpowiedzialno$¢ osoby prawnej na podstawie ust. 1 i 2 nie wyklucza postgpowania
karnego przeciw osobom fizycznym bedacym sprawcami przestgpstw okre§lonych
w art. 3-7, osobami podzegajacymi do popelnienia tych przestepstw lub
pomocnikami w tych przestepstwach.

Artykut 10
Kary w przypadku oséb prawnych

Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia, by osoba prawna
pociagnicta do odpowiedzialnosci na podstawie art. 9 ust. 1 podlegata skutecznym,
proporcjonalnym i odstraszajacym karom, obejmujacym grzywny karne i grzywny niemajace
charakteru karnego i mogacym obejmowacé takze inne sankcje, takie jak:

a) pozbawienie prawa do korzystania ze swiadczen publicznych Iub pomocy publicznej;

b) czasowy lub staty zakaz prowadzenia dziatalnos$ci handlowe;j;

C) objecie nadzorem sadowym;

d) sgdowy nakaz likwidacji,

e) czasowe lub stale zamknigcie zakladow wykorzystywanych do popetnienia
przestepstwa.

TYTUL I11: JURYSDYKCJA | PROWADZENIE DOCHODZEN

Artykut 11
Jurysdykcja

1. Kazde panstwo cztonkowskie wprowadza $rodki niezbedne do ustanowienia swojej
jurysdykcji w odniesieniu do przestepstw, o ktorych mowa w art. 3—7, w przypadku
gdy:

a)  przestgpstwo zostato popetnione w catosci albo w cz¢sci na jego terytorium;
b)  sprawca jest jego obywatelem;

C)  przestgpstwo wyrzadzito szkode na jego terytorium, w tym szkod¢ wynikajaca
z kradziezy tozsamosci osoby.

2. Okreslajac  zakres swojej jurysdykcji zgodnie zust.1 lit.a), dane panstwo
cztonkowskie zapewnia, aby obejmowata ona przypadki, w ktorych:

a) sprawca popelnil przestepstwo, przebywajac fizycznie na jego terytorium,
niezaleznie od tego, czy przestgpstwo zostalo popelnione przy uzyciu
komputerow lub systeméw informatycznych znajdujacych si¢ na jego
terytorium;

b)  przestepstwo zostalo popelnione przy uzyciu komputerow lub systemow
informatycznych znajdujacych si¢ na jego terytorium, niezaleznie od tego, czy
sprawca popehit przestgpstwo, przebywajac fizycznie na jego terytorium.
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Panstwo cztonkowskie informuje Komisje, jezeli podejmie decyzj¢ o ustanowieniu
jurysdykcji w odniesieniu do jednego z przestepstw, o ktorych mowa w art. 3-7,
popeltnionego poza jego terytorium, w tym rowniez, jezeli:

a)  miejsce zwyklego pobytu sprawcy znajduje si¢ na jego terytorium;

b)  przestepstwo zostato popelnione na korzys¢ osoby prawnej majacej siedzibe na
jego terytorium;

C)  przestgpstwo zostalo popelnione wobec obywatela tego panstwa albo wobec
osoby majacej miejsce zwyktego pobytu na jego terytorium.

Artykut 12
Skuteczne dochodzenia

Panstwa czlonkowskie podejmuja dzialania niezbedne do zapewnienia osobom,
jednostkom Iub stuzbom odpowiedzialnym za prowadzenie dochodzen w sprawie
przestepstw, o ktorych mowa w art. 3—7, lub za ich $ciganie, dostepu do skutecznych
srodkow dochodzeniowych, takich jak narzedzia wykorzystywane w sprawach
zwigzanych  z przestgpczoscig ~ zorganizowang lub  innymi  powaznymi
przestepstwami.

Panstwa czlonkowskie wprowadzaja s$rodki niezbedne do zapewnienia, aby
w przypadku, gdy prawo krajowe naklada na osoby fizyczne i prawne obowigzek
przekazywania informacji dotyczacych przestepstw, o ktorych mowa w art. 3-7,
informacje takie docieraly bez zbednej zwloki do organow prowadzacych
dochodzenia w sprawie tych przestepstw lub zajmujacych si¢ ich Sciganiem.

TYTUL IV: WYMIANA INFORMACJI | SKEADANIE ZAWIADOMIEN

O PRZESTEPSTWACH

Artykut 13
Wymiana informacji

Do celéw wymiany informacji odnoszacych si¢ do przestepstw, o ktdérych mowa
w art. 3-7, panstwa cztonkowskie zapewniajg istnienie operacyjnego krajowego
punktu kontaktowego dostgpnego 24 godziny na dobe¢ oraz przez siedem dni
W tygodniu. Panstwa czltonkowskie zapewniaja rowniez istnienie procedur
zapewniajacych szybkie rozpatrywanie pilnych wnioskow o pomoc i wysylanie przez
wlasciwy organ, w ciggu oSmiu godzin od otrzymania wniosku, informacji co
najmniej o tym, czy na wniosek zostanie udzielona odpowiedz oraz jaka bedzie jej
forma itermin przekazania. Panstwa czlonkowskie mogg podja¢ decyzje
0 wykorzystywaniu juz istniejacych sieci operacyjnych punktow kontaktowych.

Panstwa cztonkowskie informuja Komisje, FEuropol i Eurojust o swoich
wyznaczonych punktach kontaktowych, o ktéorych mowa wust. 1. Komisja
przekazuje te informacje pozostatym panstwom cztonkowskim.

Artykut 14
Sktadanie zawiadomien o przestgpstwach

Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zapewnienia dost¢pnosci
odpowiednich kanaléw stuzacych do skladania zawiadomien w celu ulatwienia
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niezwlocznego informowania wiasciwych organow $cigania iinnych wiasciwych
organow krajowych o przestepstwach, o ktorych mowa w art. 3—7.

2. Panstwa cztonkowskie wprowadzaja $rodki niezbedne do zachgcenia instytucji
finansowych iinnych o0s6b prawnych dziatajacych na ich terytorium do
niezwlocznego zglaszania domniemanych oszustw organom $cigania i innych
wilasciwym organom, aby umozliwi¢ im wykrywanie przestepstw, o ktorych mowa
w art. 3—7, izapobieganie im, atakze prowadzenie dochodzen w sprawie tych
przestgpstw 1 ich $ciganie.

TYTUL V: UDZIELANIE POMOCY OFIAROM PRZESTEPSTW |
ZAPOBIEGANIE

Artykut 15
Pomoc i wsparcie dla ofiar przestepstw

1. Panstwa cztonkowskie zapewniaja, aby osobom fizycznym i prawnym, ktére doznaty
szkody w wyniku przestepstwa, o ktorym mowa w art. 3-7, popetionego przez
naduzycie danych osobowych, zaoferowano szczegdétowe informacje i porady
dotyczace sposobow ochrony przed niekorzystnymi skutkami przestgpstwa, takimi
jak uszczerbek dla reputaciji.

2. Panstwa czlonkowskie zapewniaja, aby osobom prawnym begdacym ofiarami
przestepstw, o ktérych mowa w art. 3-7 niniejszej dyrektywy, oferowano od
momentu pierwszego kontaktu z wiasciwym organem i bez zbednej zwloki:

a) informacje o procedurach dotyczacych zawiadomienia o popeknieniu
przestepstwa oraz roli ofiary w takich procedurach;

b) informacje o dostepnych procedurach zlozenia skargi w przypadku braku
poszanowania praw ofiary przez wlasciwy organ w ramach postepowania
karnego;

c) dane kontaktowe na potrzeby przekazywania informacji o sprawie, ktora
dotyczy ofiary.

Artykut 16
Zapobieganie

Panstwa cztonkowskie podejmuja odpowiednie dziatania, w tym realizowane w internecie,
takie jak kampanie informacyjne iu$wiadamiajace, programy badawcze i edukacyjne,
prowadzone w stosownych przypadkach we wspoélpracy z zainteresowanymi stronami, aby
zmniejszy¢ skale oszustw, zwigkszy¢ §wiadomo$¢ zagrozen i ograniczy¢ ryzyko stania si¢
ofiarg tego przestepstwa.

TyTuL VI: PRZEPISY KONCOWE

Artykut 17
Monitorowanie i statystyki

1. Najpozniej do dnia [3 miesigce po dniu wejScia w zycie niniejszej dyrektywy]
Komisja ustanowi szczegdtowy program monitorowania produktéw, rezultatow
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I skutkow niniejszej dyrektywy. Program monitorowania okresla $rodki stuzace do
gromadzenia danych iinnych niezbednych dowodow, a takze przedzialy czasowe,
w jakich beda one gromadzone. Wskazane s3 w nim rowniez dziatania podejmowane
przez Komisj¢ i przez panstwa czlonkowskie w celu gromadzenia, przekazywania
i analizowania danych oraz innych dowodow.

2. Panstwa cztonkowskie zapewniajg istnienie systemu umozliwiajacego rejestrowanie,
produkcje 1udostepnianie danych statystycznych mierzacych zglaszalnosé
przestepstw, o ktorych mowa wart. 3-7, atakze prowadzenie dochodzen
I postepowan sgdowych w ich sprawie.

3. Dane statystyczne, o ktérych mowa wust.2, obejmuja co najmniej liczbg
przestepstw, o ktorych mowa w art. 3-7, zgloszonych panstwom cztonkowskim,
liczbe dochodzen, liczb¢ os6b oskarzonych o popehienie przestepstw, o ktdrych
mowa w art. 3-7, i10s6b skazanych za ich popelnienie oraz dane dotyczace
zglaszalnoS$ci tych przestepstw oraz prowadzenia dochodzen i postgpowan sadowych
w ich sprawie.

4. Panstwa cztonkowskie przekazuja corocznie Komisji dane zgromadzone zgodnie
zust. 1, 2 i3. Komisja zapewnia opublikowanie raz w roku skonsolidowanego
przegladu tych sprawozdan statystycznych oraz przekazanie go wlasciwym
wyspecjalizowanym agencjom i organom Unii.

Artykut 18
Zastgpienie decyzji ramowej 2001/413/WSiSW

Zastepuje si¢ decyzje ramowa 2001/413/WSiSW w odniesieniu do panstw czionkowskich
zwigzanych niniejsza dyrektywa, bez uszczerbku dla zobowigzan tych panstw cztonkowskich
dotyczacych terminu transpozycji tej decyzji ramowej do prawa krajowego.

W przypadku panstw cztonkowskich zwigzanych niniejsza dyrektywa odestania do decyzji
ramowej 2001/413/WSiSW traktuje si¢ jako odestania do niniejszej dyrektywy.

Artykut 19
Transpozycja

1. Panstwa cztonkowskie wprowadzaja w zycie przepisy ustawowe, wykonawcze
i administracyjne niezbedne do wykonania niniejszej dyrektywy do dnia [24
miesigce po jej wejsciu w zycie] r. Niezwlocznie informuja 0 tym Komisjg.

2. Srodki przyjete przez panstwa czlonkowskie zawieraja odniesienie do niniejszej
dyrektywy lub odniesienie takie towarzyszy ich urzgdowej publikacji. Metody
dokonywania takiego odniesienia okreslane sg przez panstwa cztonkowskie.

3. Panstwa czlonkowskie przekazuja Komisji tekst srodkow przyjetych w dziedzinie
objetej niniejsza dyrektywa.

Artykut 20
Ocena i sprawozdawczos¢

1. Do dnia [48 miesigcy od dnia wejscia w zycie] Komisja przedktada Parlamentowi
Europejskiemu i Radzie sprawozdanie, w ktorym ocenia, w jakim zakresie panstwa
cztonkowskie wprowadzily $rodki niezbedne do wykonania niniejszej dyrektywy.
Panstwa cztonkowskie dostarczajag Komisji informacje niezbedne do przygotowania
tego sprawozdania.
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2. Do dnia [96 miesiecy od dnia wejécia W zycie] Komisja dokonuje oceny niniejszej
dyrektywy  wsprawie  zwalczania  falszowania  ioszustw  zwigzanych
z bezgotowkowymi  §rodkami  platniczymi oraz przedklada sprawozdanie
Parlamentowi Europejskiemu i Radzie.

Artykut 21
Wejscie w Zycie
Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku
Urzgdowym Unii Europejskie;.

Niniejsza dyrektywa skierowana jest do panstw cztonkowskich zgodnie z Traktatami.

Sporzadzono w Brukseli dnia .

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy Przewodniczgcy
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