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WPROWADZENIE: EWOLUUJACE ZAGROZENIE

W UE istnieje obecnie powazne zagrozenie terrorystyczne i dochodzi do brutalnych atakdw,
przeprowadzanych przez zorganizowane grupy iosoby dzialajace w pojedynke. Celem
zarowno grup terrorystycznych, jak i zradykalizowanych jednostek jest przeprowadzenie
takich atakow, ktore dotknetyby jak najwigksza liczbe osob, atakze wywolaly jak
najgrozniejsze skutki psychologiczne i gospodarcze dla spoteczenstwa.

Do tej pory organizacje terrorystyczne nie przeprowadzily w Europie atakow
Z wykorzystaniem $rodkow chemicznych, biologicznych, radiologicznych lub jadrowych
(,CBRJ”). Istniejg jednak wiarygodne przestanki wskazujace na to, ze moga one planowac
zakup materiatow lub broni CBRJ i d3za do nabycia wiedzy i umiej¢tnosci niezbednych do
ich wykorzystywania®'. Daisz uzyt broni chemicznej w Syrii ilraku iocenia si¢, ze jest
w stanie? wytwarzac ja i postugiwac si¢ nig. Mniejsze incydenty pokazaty, ze Daisz interesuje
sic innowacjami i opracowywaniem broni biologicznej i radiologicznej®. Nalezy zauwazy¢, ze
o0 ile w dokumencie uzywa si¢ pojecia CBRJ, prawdopodobienstwo ataku z wykorzystaniem
broni jadrowej przez podmiot niepanstwowy uwaza si¢ za nizsze niz ryzyko atakow
chemicznych, biologicznych lub radiologicznych.

Opisany stan rzeczy nalezy postrzega¢ w kontekscie rozwoju technologii, ktére terrorysci
moga wykorzystywaé w ztej wierze. Daisz wykorzystuje np. bezzalogowe systemy
powietrzne (BSP) do celow prowadzenia nadzoru lub kierowania operacjami badz tez do
przeprowadzania atakow z uzyciem materiatéw wybuchowych®,

Mozliwo$¢ przeprowadzenia atakéw CBRJ jest waznym elementem propagandy
terrorystycznej — w dzihadystycznych mediach gloszone sa zamiary przeprowadzenia atakow
Z uzyciem broni CBRJ, a na r6znego rodzaju platformach spotecznosciowych udostgpniane sg
taktyki przeprowadzania zamachéw i opisane sa potencjalne cele’. Zagrozenie atakami CBRJ
zostalo uznane przez Rade Bezpieczefistwa ONZ®, ktora wyrazita zaniepokojenie w zwiazku
z rosngcym ryzykiem rozprzestrzeniania si¢ tej broni, w tym wykorzystywania jej przez
podmioty niepanstwowe.

Fakt ten tym bardziej potwierdza, ze w nadchodzacych latach Unia Europejska musi
zwigkszy¢ swoja odpornos¢ i gotowos¢ do radzenia sobie z zagrozeniem atakami CBRJ.

1 Sprawozdanie Europolu z2017r. dotyczace sytuacji w zakresie terroryzmu oraz tendencji
terrorystycznych W UE (TE-SAT), 2017 r., S. 16, dostepne na stronie:
www.europol.europa.eu/sites/default/files/documents/tesat2017.pdf.  Zob. réwniez o$wiadczenia
dyrektora generalnego OPCW: www.globaltimes.cn/content/1044644.shtml.

2 Interpol — Ocena ryzyka wykorzystania przez ISIL broni chemicznej poza Irakiem i Syrig, 7 lutego
2017 r.

3 W 2016 r. w Maroku odkryto komoérke Daisz przygotowujaca zamach przy uzyciu elementarnej broni
biologicznej. Interpol — Zagrozenia iincydenty biologiczne stwarzajg rosnace zagrozenie dla

infrastruktury krytycznej i zdrowia publicznego; 24 pazdziernika 2016 r. Ponadto odkryto, ze wysoki
rangg urzednik ds. jadrowych w Europie byt inwigilowany przez terrorystow powigzanych z atakami
w Paryzu i Brukseli. Europol, TE-SAT 2016; s. 14. Francuski Sekretariat Generalny ds. Obrony
Narodowej i Bezpieczenstwa Narodowego, Przyszie kryzysy — Analiza prospektywna do 2030r.,
maj 2017 r., s. 88: http://www.sgdsn.gouv.fr/

4 Kwestig zagrozenia atakami terrorystycznymi przy uzyciu BSP zajeto si¢ w Planie dziatania na rzecz

poprawy ochrony przestrzeni publicznej — COM (2017)xxXx.

Europol, TE-SAT 2017; s. 16.

6 Rezolucja Rady Bezpieczenstwa Organizacji Narodow Zjednoczonych S/RES/2325 (2016) z dnial4
grudnia 2016 r.
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POTRZEBA ZACIESNIONEJ WSPOLPRACY UE

W obliczu takiego ewoluujacego zagrozenia musimy przyjrze¢ si¢ naszym stabym punktom
I mozliwo$ciom obrony przed ewentualnymi atakami terrorystycznymi z uzyciem s$rodkoéw
CBRJ. Zagrozenie atakiem CBRIJ uznaje si¢ dotychczas za niskie, lecz o powaznych
ewentualnych skutkach. Atak CBRJ nawet na matg skale moze mie¢ powazne skutki dla
spoteczenstwa i gospodarki, w ktore jest wymierzony, wywolujac znaczne i dtugotrwate
zaktocenia, powszechny lek iniepewnos$¢é. Koszty ludzkie i finansowe takich atakow,
przeprowadzonych np. z wykorzystaniem radiologicznego urzadzenia rozpraszajacego
(znanego takze pod nazwg ,brudna bomba”)7 lub z uzyciem waglika za posrednictwem
bezzalogowych systemoéw powietrznych, moga by¢ bardzo wysokie.

Wzmocnienie odpornosci w dziedzinie CBRJ pod wzgledem zapobiegania, gotowos$ci
| reagowania wymaga znaczacych inwestycji ze strony panstw cztonkowskich. Potrzebna jest
zatem S$cislejsza wspolpraca na szczeblu UE w celu zapewnienia wzajemnego uczenia sig,
taczenia wiedzy fachowej i zasobOw oraz wypracowywania efektu synergii ponad granicami.
W kompleksowej ocenie polityki bezpieczenstwa UE® wskazano na potrzebe zacie$nienia
wspotpracy na szczeblu UE w oparciu o lepsze zrozumienie zagrozen w dziedzinie CBRJ oraz
taczenie zasobow w celu osiggniecia lepszej gotowosci na ewentualne takie ataki.

Dyrektywa w sprawie zwalczania terroryzmu® po raz pierwszy obejmuje przepisy dotyczace
wszystkich aspektow terroryzmu CBRJ. Dyrektywa zobowigzuje panstwa cztonkowskie do
podjecia okreslonych dziatan w odpowiedzi na atak terrorystyczny, przewiduje migdzy
innymi obowigzek wudzielenia pomocy medycznej wszystkim ofiarom. Inicjatywy
zaproponowane W niniejszym komunikacie pomoga panstwom cztonkowskim wypetni¢ ich
zobowigzania w zakresie pomocy ofiarom w przypadku ataku przeprowadzonego z uzyciem
materialoéw CBRJ.

Celem niniejszego planu dziatania jest poprawa wspotpracy na szczeblu europejskim w celu
wzmocnienia bezpieczenstwa CBRIJ, anacisk potozony jest na zapobieganie zagrozeniu
CBRJ i atakom terrorystycznym, zapewnianie gotowosSci oraz reagowanie na te zagrozenie
i ataki. Dzialania okreslone w niniejszym komunikacie pomogg panstwom czlonkowskim
chroni¢ obywateli i infrastrukturg. Wiele z proponowanych dziatan opiera si¢ na podejsciu
uwzgledniajacym wszystkie kategorie zagrozen i przyczyni si¢ do poprawy stanu gotowosci
na wypadek wszelkich, niezwigzanych z terroryzmem incydentow CBRJ na duzg skalg.

OPIERANIE SIE NA PLANIE DZIALANIA W ZAKRESIE CBRJ 2010-2015
Niniejszy plan dziatania opiera si¢ na dziataniach zainicjowanych w UE na podstawie planu

dziatania w zakresie CBRJ na lata 2010 — 2015%. Uzupetia on luki zidentyfikowane przy
wdrazaniu tego planu iuwzglednia pojawiajace si¢ zagrozenia. Na poziomie UE plan

7 Zob. np. von Winterfeldt, Detlof and Rosoff, Heather, ,,A Risk and Economic Analysis of Dirty Bomb

Attacks on the Ports of Los Angeles and Long Beach” (2007). Published Articles & Papers. Paper 39.

http://research.create.usc.edu/published_papers/39. Autorzy ocenili konsekwencje ataku przy uzyciu

brudnej bomby na port w Los Angeles. Poza kosztami odkazenia koszty np. zamknigcia portu

i powigzanych ~ znim  przedsigbiorstw  moglyby  siggnag¢  kwoty 100 mld EUR.

https://pdfs.semanticscholar.org/5cc0/3b4436d06165aac72041315¢824fhef44d5b. pdf.

COM(2017) 407, SWD(2017) 278 final. 26.7.2017 r.

9 Dz.U. L 88 of 31.3.2017, s. 6.

10 Rada Unii Europejskiej, dok. 15505/1/09 REV 1, przyjety w grudniu 2009 r. przez Rade¢ w celu
zwigkszeniu bezpieczenstwa CBRJ w catej UE.

(o]


http://research.create.usc.edu/published_papers/39
https://pdfs.semanticscholar.org/5cc0/3b4436d06165aac72041315c824fbef44d5b.pd

dzialania na lata 2010 — 2015 umozliwil lepsze zrozumienie zagrozen, skuteczniejszg
wymiane informacji (opracowanie glosariusza CBRJ i materiatbw wybuchowych oraz
wlaczenie incydentow CBRJ do europejskiego systemu informacji o bombach) oraz
osiggnigcia takie jak rozwdj infrastruktury szkoleniowej UE (Europejski Osrodek Szkolen
w zakresie Jadrowego Bezpieczenstwa Fizycznego — EUSECTRA). W dziedzinie zagrozen
biologicznych odnotowano réwniez wazng inicjatywe legislacyjna w postaci przyjecia decyzji
1082/2013/UE w sprawie powaznych transgranicznych zagrozen zdrowia, ktora ustanawia
przepisy w celu zwickszenia gotowosci i planowania reagowania w UE.

Panstwa cztonkowskie, u ktorych zasiggnigto opinii na temat wdrazania planu dziatania na
lata 2010-2015 zgtosity, ze ogromna liczba dziatan, w tym szkolenia i ¢wiczenia, prowadzona
jest na szczeblu krajowym. Zgloszono roéwniez pewne trudnosci w zapewnieniu koordynacji
mi¢dzy ré6znymi podmiotami. Zainteresowane strony podkreslity mi¢dzy innymi potrzebe
dalszego poglebienia wiedzy na temat zagrozenia atakiem CBRIJ, propagowania wspdipracy
miedzysektorowej oraz dalszych inwestycji w szkolenia ic¢wiczenia™. Zapewnianie
transgranicznych i miedzysektorowych szkolen i ¢wiczen, najlepiej zorganizowanych
w sposob ustrukturyzowany i wedtug wczesniej uzgodnionego schematu, uznano za jeden
z obszar6w, w ktorych UE moze wnie$¢ warto$¢ dodang. Panstwa cztonkowskie zwrocity
rébwniez uwage na niewystarczajaca wymian¢ informacji na temat incydentow CBRIJ
| zagrozenia takim atakiem oraz na temat urzadzen i technologii opracowanych w celu
uporania si¢ ztymi zagrozeniami. Podkres$lity takze konieczno$¢ rozwijania wspolpracy
z innymi partnerami, nieuwzglednionymi w poprzednim planie dziatania w zakresie CBRJ,
takimi jak wojsko i najwazniejsze panstwa trzecie.

OKRESLENIE BARDZIEJ UKIERUNKOWANEGO I SKOORDYNOWANEGO
PODEJSCIA

Na podstawie tych osiagnie¢ w niniejszym nowym planie dziatania przyjeto ukierunkowane
podejscie, zgodnie z przyjetym w 2012 r. programem UE dotyczacym CBRJ i materiatléw
wybuchowych, wktérym Rada zwrocita sie do Komisji o opracowanie bardziej
ukierunkowanej polityki, zajmujacej si¢ szeregiem wybranych kluczowych priorytetow
0 wyraznej unijnej wartosci dodanej i wymiernych rezultatach.

Plan dzialania umozliwia panstwom cztonkowskim zwigkszenie ich zdolnosci w zakresie
gotowos$ci na zmieniajace si¢ zagrozenia poprzez dobrowolny udzial w Szeregu inicjatyw
zaproponowanych w ramach planu dziatania.

Niniejszy plan dzialania opiera si¢ na glgbokim przekonaniu, Ze radzenie sobie z zagrozeniem
atakami CBRJ wymaga podejScia horyzontalnego, obejmujacego roézne obszary i podmioty,
takie jak organy S$cigania, organy odpowiadajace za zarzadzanie kryzysowe, ochrong
infrastruktury krytycznej i przestrzeni publicznej, atakze podmioty z sektora zdrowia
publicznego i sektora prywatnego. Niektore z zaproponowanych dzialan bedg réwniez
przyczynia¢ si¢ do zwickszenia odpornosci infrastruktury krytycznej w UE, zwlaszcza
elektrowni jadrowych i obiektow chemicznych.

Istnieje rowniez wyrazna potrzeba, aby zintensyfikowa¢ dziatania w zakresie bezpieczenstwa
wewnetrznego i zewnetrznego, zwlaszcza wramach inicjatywy w zakresie centrow
doskonatosci UE ds. CBRIJ. Jednym zglownych priorytetdéw bedzie zapewnianie
bezpieczenstwa granic irozwijanie zdolnosci do wykrywania nielegalnego przywozu

11 W ramach przegladu panstwa cztonkowskie zostaty rowniez poproszone o odpowiedz na szczegdtowe
pytania dotyczace przysztych priorytetowych obszaréw wspotpracy.



materiatow CBRJ. Celnicy odgrywaja kluczowa role w zapewnianiu ochrony granic
zewnetrznych 1 bezpieczenstwa lancucha dostaw. Dostosowanie systemoéw informowania
0 tadunkach jest niezbg¢dne dla lepszego monitorowania i opartych na analizie ryzyka kontroli
mi¢dzynarodowych tancuchéw dostaw w celu zapewnienia, by materialy CBRJ nie byty
nielegalnie wwozone do UE. Konieczne sg rowniez Srodki w celu wzmocnienia kontroli
handlu produktami podwdjnego zastosowania przy wywozie. Wspotpraca i koordynacja
dziatan ze strategicznymi i regionalnymi partnerami UE ma zasadnicze znaczenie i nalezy
dazy¢ do osiggnigcia efektu synergii w dzialaniach ze wszystkimi wlasciwymi
zainteresowanymi stronami, w tym podmiotami wojskowymi, Europejska Agencjg Obrony
(EDA) i NATO, jak rowniez z sektorem prywatnym.

W zwiazku z tym plan dziatania ma nastepujace cztery cele:
(1) zmniejszenie dostgpnosci materiatéw CBRUJ;

(2) zapewnienie lepszego stanu gotowos$ci i bardziej solidnego reagowania na incydenty
zwigzane z bezpieczenstwem CBRIJ;

(3) stworzenie S$cislejszych wewnetrznych i zewnetrznych powigzan z kluczowymi
regionalnymi i miedzynarodowymi partnerami UE i zapewnienie ich zaangazowania na rzecz
bezpieczenstwa CBRJ, oraz

(4) poszerzenie naszej wiedzy na temat zagrozen w dziedzinie CBRJ.

Dziatajac we wszystkich tych obszarach, UE moze stworzy¢ solidniejsze ramy pozwalajace
zmniejszy¢ zagrozenie w dziedzinie CBRJ, wzmocni¢ $rodki bezpieczenstwa, zwigkszy¢
odpornos¢ i1 przygotowac skuteczng odpowiedz na wypadek ataku.

Proponowane dziatania finansowane bedg poprzez uruchamianie srodkow w ramach réznych
istniejagcych instrumentow Komisji, w tym programu ,,Horyzont 20207, czeSci Funduszu
Bezpieczenstwa Wewnetrznego dotyczacej policji i Unijnego Mechanizmu Ochrony Ludnosci
lub szerokiego wachlarza instrumentow finansowania zewngtrznego (np. Instrumentu
Finansowania Wspotpracy na rzecz Rozwoju, Europejskiego Instrumentu Sasiedztwa,
Instrumentu na rzecz Przyczyniania si¢ do Stabilnosci i Pokoju).

CEL 1: ZMNIEJSZENIE DOSTEPNOSCI MATERIALOW CBRJ

Zdolno$¢ terrorystow do przeprowadzania atakéw CBRIJ zalezy od dostepnosci srodkow,
substancji i materiatow potrzebnych do wyprodukowania broni CBRJ. Tak jak uczyniono to
juz w odniesieniu do materiatow wybuchowych 1 broni palnej, UE musi lepiej kontrolowaé
dostep do materiatobw CBRJ wysokiego ryzyka oraz optymalizowa¢ nasza zdolno$¢ do
wykrywania tych materialdw na jak najwczesniejszym etapie poprzez ograniczanie lub
kontrolowanie dostepu. Nalezy zaja¢ sie takze istotng kwestiag zagrozen pochodzacych
z wewnatrz dla infrastruktury krytycznej i obiektow, w ktorych przechowywane sg materiaty
CBRJ. Ponadto istnieje wyrazna potrzeba, potwierdzona przez panstwa czlonkowskie UE, aby
jeszcze bardziej usprawni¢ wymiane informacji na temat materiatbw CBRJ, w tym zagrozen
i incydentdow zwigzanych zich bezpieczenstwem, takich jak kradziez i nielegalny obrot.
Mozna to osiggnaé poprzez maksymalne wykorzystanie istniejgcych narzedzi i systemow
wymiany informacji.



Komisja okre§la zatem nastepujace dziatania priorytetowe, ktore nalezy podja¢ w $cistej
wspolpracy z panstwami cztonkowskimi i innymi zainteresowanymi stronami.

Zobowigzanie Dziatanie Rezultat i ramy
czasowe
1.1 | Optymaliza | Panstwa cztonkowskie = powinny bardziej | Europol bgdzie

cja systematycznie umieszczaé informacje | przedstawiat grupie
wymiany techniczne na temat broni iincydentdw CBRJ | doradczej ds.
informacji weuropeg'skim systemie informacji o bombach | bezpieczenstwa
na temat (EBDS)*, ktérym zarzadza Europol. Nalezy | CBRJ w UE

broni zbada¢  mozliwo§¢  stworzenia  systemu | regularne
i incydentd | sprawozdawczego oddajacego stan  rzeczy | sprawozdania na
w CBRJ W dziedzinie prekursorow materiatow | temat wykorzystania
wybuchowych. EBDS (poczawszy
od 2018 r.). Komisja
wspolpracowad

bedzie z panstwami
cztonkowskimi UE
w celu usprawnienia
wymiany informacji
za posrednictwem

EBDS.
) ) . | Europol sporzadzi
Leps_ze Wykorzys‘_c_ywanl_e 1_nnych narzedzi ewidencje systemow
wymiany informacji, takich jak baza danych | . .
" . Y~ | informacyjnych,
0 incydentach i nielegalnym obrocie potrzeb

14
prowadzona przez MAEA™. i ewentualnych

Analiza  powigzan  zinnymi  systemami | brakow w zakresie
informacyjnymi, takimi jak DUeS, elektroniczny | wymiany informacji
system rejestracji  produktow podwdjnego | do potowy 2018 r.
zastosowania'®>,  zinformacjami na  temat
produktéw io0sob podejrzanych o ,,szkodliwy”
handel.

12

13

14
15

Europejski system informacji o0 bombach (EBDS) to platforma informatyczna umozliwiajgca panstwom
cztonkowskim wymiang aktualnych i istotnych informacji idanych wywiadowczych dotyczacych
materiatow wybuchowych i materiatow CBRIJ oraz zwigzanych z nimi incydentow. Poniewaz platforma
ta wymaga wyzszego poziomu bezpiecznego polaczenia, Europol utworzyt dodatkowa dostepna online
platforme przeznaczong dla ekspertow, na ktorej uzytkownicy moga wchodzi¢ w interakcje
i wspotpracowac ze sobg w ramach wirtualnych spotecznosci.

Baza danych o incydentach i nielegalnym obrocie to system informacji MAEA na temat przypadkéw
nielegalnego obrotu i innych nielegalnych dziatan i zdarzen przy uzyciu materiatéw jadrowych i innych
materiatdéw promieniotworczych pozostajagcych poza kontrolg regulacyjna.

Migdzynarodowa Agencja Energii Atomowe;.

Elektroniczny system rejestracji produktéw podwojnego zastosowania (DUeS) to prowadzony przez
Komisj¢ bezpieczny system elektroniczny stuzgcy wymianie informacji miedzy panstwami
cztonkowskimi. System jest w pelni operacyjny od 2012 r. i ma na celu poprawe¢ wymiany informacji
0 odmowach dotyczacych produktow podwdjnego zastosowania mig¢dzy panstwami cztonkowskimi UE.
Glowne przetwarzane informacje obejmuja opis towaroéw, ktorych dotyczy odmowa, i zaangazowanych
W nie stron, tj. panstw cztonkowskich, eksportera, posrednika, odbiorcy i uzytkownika koncowego.




1.2 | Wzmocnien | Poprawa informacji 0 tadunku dostarczanych | Umowy z panstwami
ie kontroli przez handel izwigkszenie zdolno$ci organow | cztonkowskimi (w
celnych celnych w zakresie wykrywania we wspotpracy | potowie 2018 r.)
opartychna | zinnymi agencjami w celu monitorowania | o ustanowieniu
analizie miedzynarodowych tahcuchow dostaw oraz | wspdlnego
ryzyka wykrywania i kontrolowania wten sposob | repozytorium
w celu nielegalnego przywozu materiatéw CBRJ. informacji
przechwyty 0 fadunku.
wania .
niebezpiecz | Podnoszenie s$wiadomosci organow celnych Zbadanle'przez

. \ A . . | grupe projektows ds.
nych lorganéw  Scigania  na ‘ten{lat zagrozen celnej technologii
materiatow | W dziedzinie CBRJ, zacie$nienie wspdlpracy .

CBRJ na miedzy agencjami oraz poprawa wymiany wyl'<r'ywa’n|'a
granicy informacji miedzy organami celnymi a innymi mOZhWOSC.l
wladzami, zgodnie ze strategia UE i planem Wykrywéma
dzialania w zakresie zarzadzania ryzykiem n}aterlgiow

celnym (COM (2014) 527). biologicznych

i chemicznych

W migdzynarodowyc
h tancuchach dostaw
Sprawozdanie do
potowy 2018 r.
Rozszerzenie oferty
szkolen
radiologicznych/jadr
owych dla
pracownikéw
organdéw §cigania,
funkcjonariuszy
celnych i innych
pracownikéw
pierwszej linii

w osrodku
szkoleniowym
EUSECTRA™

1.3 | Wzmocnien | Uniemozliwianie  zewne¢trznym  podmiotom | Uaktualnienie
ie unijnej (panstwowym i niepanstwowym) dostepu do | unijnych wykazow
kontroli produktéow  podwojnego  zastosowania /| materiatbw CBRJ
Wywozu produktéw CBRJ w ramach handlu wysokiego ryzyka

w 2018 r. i ocena
zakresu i charakteru
powigzan
technicznych mig¢dzy
produktami ,,CBRJ”

16 Europejski Osrodek Szkolen w zakresie Jadrowego Bezpieczenstwa Fizycznego zostal utworzony

W celu zajecia si¢ przypadkami kradziezy materiatow promieniotworczych, ktéore moga by¢ powigzane

Z przestgpstwami
szkoleniowcom

iaktami terrorystycznymi.

Osrodek zapewnia pracownikom pierwszej

linii,

i innym specjalistom wtej dziedzinie szkolenia praktyczne z wykorzystaniem
rzeczywistych materiatow jadrowych. Osrodek znajduje si¢ we Wspolnym Centrum Badawczym
Komisji Europejskiej w Karlsruhe i w Isprze.




I produktami
,»podwdjnego
Zastosowania”

1.4 | Przeciwdzia | Wymiana najlepszych  praktyk w zakresie | Zakonczenie

tanie weryfikacji ikontroli przesztosci w obiektach, | sporzadzania
zagrozenio | W ktoérych przechowywane sg materialy CBRJ, | wykazu istniejacych
m takich jak laboratoria biologiczne lub obiekty | praktyk weryfikacji
pochodzacy | jadrowe. do konca 2017 r.

m

Z wewnatrz

CEL 2: ZAPEWNIENIE LEPSZEGO STANU GOTOWOSCI I BARDZIEJ
SOLIDNEGO REAGOWANIA NA INCYDENTY ZWIAZANE Z
BEZPIECZENSTWEM CBRJ

Gotowo$¢ operacyjna ma kluczowe znaczenie dla skutecznego ograniczenia skutkow ataku
lub incydentu CBRJ. Ze wzgledu na transgraniczny i transnarodowy charakter zagrozen
w dziedzinie CBRJ, wspolpraca UE moze zapewni¢ warto$¢ dodang, bowiem zachecaé bedzie
do dzialan na rzecz budowania zdolnosci instytucjonalnych w UE, takich jak wspotpraca
transgraniczna w zakresie szkolen, ¢wiczen ireagowania, ulatwianie wzajemnej pomocy,
doradztwo, promowanie minimalnych standardow w catej Unii, a w stosownych przypadkach,
finansowanie projektéw ponadnarodowych w tym obszarze.

Komisja zorganizowala juz szereg sesji szkoleniowych ic¢wiczen na poziomie UE, ktore
koncentrujg si¢ na wspotpracy miedzysektorowej na wypadek ataku CBRJ. Na przyktad
w ramach ¢wiczenia ARETE 2014 skoncentrowano si¢ na wspotpracy miedzy organami
cigania 1organami odpowiadajacymi za ochrong ludnosci w sytuacji skomplikowanego
terrorystycznego ataku chemicznego obejmujacego wzigcie zakladnikow. Ponadto Komisja
sfinansowata szereg kursow szkoleniowych zorganizowanych we wspoétpracy z organami
panstw cztonkowskich i dotyczacych dziatah miedzysektorowych w odpowiedzi na atak
Zuzyciem tzw. brudnej bomby. Inicjatywy te zostaly uzupelnione <¢wiczeniami
organizowanymi w dziedzinie ochrony ludnosci i szkoleniami organizowanymi przez Europol
i CEPOL.

Dalsze dziatania be¢da opiera¢ si¢ na tych doswiadczeniach, aréznorodne inicjatywy
w zakresie gotowosci i reagowania zostang polaczone w jeden spdjny program, co pozwoli
zwiekszy¢ mozliwosci szkolen ic¢wiczen dla panstw cztonkowskich izapewni wigksza
spdjnos¢ podejs$¢ stosowanych przez panstwa cztonkowskie.

Dodatkowe dziatania utatwiajace wspoiprace wielu agencji zostang okreslone w nastepstwie
zaplanowanych na pazdziernik 2017 r. warsztatow UE na temat wspolpracy stuzb
interwencyjnych na miejscu ataku terrorystycznego. W przypadku powaznego incydentu
CBRJ reakcja bedzie wymagala zaangazowania roéznych zainteresowanych stron, w tym
podmiotow prywatnych, np. je$li chodzi o zapewnienie medycznych $rodkéw
zapobiegawczych.

Komisja okresla zatem nastepujace dziatania priorytetowe, ktore nalezy podjac¢ w $cistej
wspolpracy z panstwami cztonkowskimi i innymi zainteresowanymi stronami.



Zobowigzanie Dziatanie Rezultat i ramy

czasowe

2.1 | Wzmocnienie | Komisja, we wspOlpracy z panstwami | Sporzadzenie do
gotowosci UE | cztonkowskimi, zintensyfikuje szkolenia | stycznia 2018 r.

w dziedzinie i ¢wiczenia dla pracownikoéw pierwszej linii | wykazu
CBRJ Z organow Scigania i organdw | realizowanych w UE
| poprawa odpowiadajacych za ochron¢ ludnosci, | dziatan
reagowania placowek  stuzby  zdrowia oraz  — | szkoleniowych
poprzez w stc_)sowr_lych p,rzypadkach - s_iquby Grupa doradcza UE
miedzysektoro | granicznej, organow celnych i podmiotow .
. . A . oceni dodatkowe
we szkolenia | wojskowych. Szkolenia i ¢wiczenia beda potrzeby przed
I ¢wiczenia prowadzonfe w ramach ist_niejqcych kofcem drugiego
Instrumentow flnansovyych, . Ina.r.zc;dm kwartatu 2018 1.
operacyjnych, w szczeg6lno$ci  unijnego
mechanizmu ochrony ludnosci (UCPM), | Wprowadzenie
CEPOL-u i czesei Funduszu | nowych szkolen
Bezpieczenstwa Wewngetrznego dotyczacej I Ewiczen poczawszy
policji. od czwartego
) . , kwartalu 2018 r.
Promowane bedzie opracowanie wspolnego
dla UE programu szkolen w dziedzinie | Prowadzenie
CBRJ wécistej wspolpracy z ekspertami | W 2019 r. dalszych
Z panstw cztonkowskich UE. ¢wiczen na poziomie
UE (podobnych do
¢wiczenia ARETE
w 2014 r.)

2.2 | Wzmocnienie | Aby lepiej wspiera¢ panstwa cztonkowskie | Ocena luk
zdolnosci w przypadku powaznego incydentu CBRJ, | w systemie
reagowania panstwa cztonkowskie 1Komisja beda | reagowania na
UE kontynuowa¢ wzmacnianie europejskiej | katastrofy CBRJ
w przypadku zdolnosci reagowania kryzysowego (EERC) | w 2018 r.
incydentéw w ramach UCPM, wtym europejs!qego Dotacje na
CBRJ korpusu medycznego. Panstwa dostosowanie na
Wl_’gmach cziorl_lfowskie beda zachecane do dalszego potrzeby
unijnego rozwijania EERC onowe zdolnosci rejestracji/certyfikacj
mechanizmu w zakresie CBRJ. : modulow
ochrony Wspieranie panstw cztonkowskich T
ludnosci W procesie rejestracji i certyfikacji modutow ngizeﬁzktomwe

CBRJ i innych zdolnosci w EERC. symulacyjne
Przeglad wstepnych celow w zakresie | dotyczace
zdolnos$ci w dziedzinie katastrof CBRJ. planowania cigglosci
dziatania podczas
pandemii (2018)
Przetestgwame m1¢d;ysekt0rowej gotowosci Warsztaty na temat
I zdolnosci reagowania na pandemie. L
gotowosci
I wdrazania
Migdzynarodowych
przepiséw
zdrowotnych oraz
najlepszych praktyk




dotyczacych badan
przy wjezdzie

I wyjezdzie.
Planowane na lata
2017-2018.

2.3 | Analiza luk Komisja, w S$cistej wspolpracy z grupg | Wstepne
W procesie doradczg ds. CBRJ, zbada, w jakim stopniu | sprawozdanie
wykrywania istniejagce urzadzenia do wykrywania sg | z analizy luk wraz
materiatow w stanie wykrywa¢ materiaty CBRJ. Wyniki | z zaleceniami przed
CBRJ tej analizy zostang uwzglednione | koficem trzeciego

W dziataniach ekspertow ds. wykrywania | kwartalu 2018 r.
oraz w pracach normalizacyjnych.

2.4 | Udoskonalenie | Reorganizacja systemu wczesnego | Nowa platforma
systeméw ostrzegania i reagowania z mysla o poprawie | powinna by¢ gotowa
wczesnego orientacji sytuacyjnej I zarzgdzania | W potowie 2018 r.
ostrzegania incydentami  w sytuacjach  powaznych
| reagowania, | transgranicznych zagrozen zdrowia, jak
a takze rOwniez powigzanie systemu wczesnego
wymiany ostrzegania i reagowania z innymi unijnymi
informacji systemami szybkiego ostrzegania
w odniesieniu | i informowania.
do powaznych
transgraniczny
ch zagrozen
zdrowia"’

2.5 | Zwicgkszenie Zapewnienie szybkiej identyfikacji | 2015-2018
gotowosci i scharakteryzowania oraz mechanizméw Wdrozen;

- . . . . rozenie przez
laboratoriow w | szybkiej wymiany probek; zapewnienie pafistwa
UE na wsparcia gorzej wyposazonym panstwom .
. cztonkowskie  przy
Wypadgk ' cztonkowskim. wsparciu Komisji
wystgpienia w ramach wspdlnego
powaznych dziatania EMERGE™
transgramc;ny skutecznej reakcji na
ch zagrozen wysoce
zdrowia niebezpieczne i nowe
czynniki
chorobotworcze na
szczeblu UE.

2.6 | Zwickszenie Zwiekszenie gotowosci panstw | Wspolne zamdwienia
gotowosci cztonkowskich na wypadek wystapienia | na szczepionki wraz

17 Zgodnie z definicjg zawartg w art. 2 decyzji 1082/2013/UE w sprawie powaznych transgranicznych
zagrozen zdrowia sg to: 1. zagrozenia o pochodzeniu biologicznym (choroby zakazne; opornos¢ na
srodki przeciwdrobnoustrojowe i zakazenia zwigzane z opieka zdrowotng, powigzane z chorobami
zakaznymi (zwane dalej ,,powigzanymi szczegdlnymi problemami zdrowotnymi”); biotoksyny lub inne
szkodliwe czynniki biologiczne niezwigzane z chorobami zakaznymi; 2. zagrozenia o pochodzeniu
chemicznym; 3. zagrozenia o pochodzeniu $rodowiskowym; 4. zagrozenia o nieznanym pochodzeniu;
5. zdarzenia, ktore moga stanowi¢ sytuacje nadzwyczajne w dziedzinie zdrowia publicznego o zasiggu
mie¢dzynarodowym zgodnie z Migdzynarodowymi przepisami zdrowotnymi, pod warunkiem ze naleza
do jednej z kategorii zagrozen, o ktdrych mowa w lit. a)-d).

18 http://www.emerge.rki.eu/Emerge/EN/Home/Homepage_node.html.
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panstw transgranicznych zagrozen zdrowia poprzez | z zainteresowanymi
cztonkowskich | wdrozenie procedury wspdlnych zaméwien | panstwami
na wypadek na medyczne S$rodki zapobiegawcze (na | cztonkowskimi; 2018
wystgpienia podstawie art.5 decyzji 1082/2013/UE | (trwajace
transgraniczny | w sprawie powaznych transgranicznych | przygotowania)
ch zag_roZer'l zagrozen zdrowia). 2017 B 2020
zdrowia Zwigkszenie gotowosci oraz intensyfikacja | (wspdlne  dziatanie

dziatan w punktach wjazdu (przejscia | w przygotowaniu)

powietrzne, morskie i naziemne).

2017 - 2020
(wspdlne  dzialanie

Panstwa cztonkowskie i Komisja powinny | w przygotowaniu)

wypracowaé wspdlng wizj¢ na poziomie UE

dotyczaca  sposobdw  poprawy  stanu

zaszczepienia w UE i rozpocza¢ dziatania na

rzecz lepszego zaopatrzenia w szczepionki

| zarzadzania zapasami, wzmocni¢

interoperacyjnos¢ 1 wspoéldziatanie

systemOw informacji na temat szczepien,

podnies¢ poziom zaufania do szczepionek

I rozwigzywa¢ problem niezdecydowanej

postawy  wobec  szczepien,  atakze

zwigkszy¢ skuteczno$¢ dziatalnosci B&R

dotyczacej szczepionek na szczeblu UE.

2.7 | Zwigkszanie Zwigkszenie mi¢dzysektorowej | Nastepna edycja
$wiadomosci, | $wiadomosci UE na temat zagrozen | kursu w drugim
gotowosci biologicznych, ktore powstaja wskutek | kwartale 2018 r.
| reagowania przypadkowego lub zamierzonego | (kolejne sesje
na zagrozenia | uwolnienia, poprzez szkolenia, takie jak | zostang
biologiczne, wspolny kurs Europejskiego Centrum ds. | zorganizowane
w tym Zapobiegania i Kontroli Choréb (ECDC) | w razie potrzeby)
pojawiajgce si¢ | | Europolu  dotyczacy miedzysektorowe;j
zagrozenia wiedzy o ryzyku biologicznym i sposobach

jego  zmniejszania, przeznaczony dla
medycznych shuzb ratunkowych, organow
Scigania 1organow odpowiadajacych za
ochrong ludnosci.

Wspieranie panstw czlonkowskich w ich
walce z bioterroryzmem, w tym stworzenie
krajowych strategii gotowosci na incydenty
bioterrorystyczne poprzez opracowanie — we
wspolpracy zsiecig ekspertow z panstw
cztonkowskich — specjalnego unijnego
podrecznika na temat zagrozen
bioterrorystycznych.

ECDC pomoze panstwom cztonkowskim
podnosi¢ $wiadomo$¢ 1 wymienia¢ najlepsze
praktyki na temat ruchu biologii DIY, w tym
amatorskich eksperymentow, uzycia
czynnikdw  biologicznych i stosowania

Opracowanie
podrecznika przed
koncem trzeciego
kwartatu 2018 r.

Materiaty shuzace do
podnoszenia
$wiadomosci na
temat zagrozen
zwigzanych

Z nowymi
biotechnologiami
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technik  inzynierii  genetycznej  poza | Dzialanie rozpocznie
srodowiskiem  laboratoryjnym  iprzez | si¢ w trzecim
nieprzeszkolone osoby oraz zagrozen dla | kwartale 2017 r.
bezpieczenstwa biologicznego i ochrony | i bedzie
biologicznej®. kontynuowane
w okresie mi¢dzy
czwartym kwartatem
2017 r. a pierwszym
kwartatem 2018 r.

2.8 | Pulaekspertdw | Wiaczenie do zespotu ekspertow ds. | Szkolenia dla
Z panstw wykrywania materialow wybuchowych® | ekspertéw ds.
cztonkowskich | ekspertow ds. materiatbw CBRJ w celu | wykrywania
ds. pomocy panstwom cztonkowskim np. | w trzecim kwartale
wykrywania w zakresie zabezpieczania imprez | 2018 r., tak aby
zagrozen masowych. Dziatania grupy beda si¢ opiera¢ | mogli oni stac si¢
CBRJ m.in. na wytycznych dotyczacych ochrony | operacyjni w 2019 r.

przestrzeni publicznej.

2.9 | Wzmocnienie | Propagowanie  pelnego  wykorzystania | Drugi etap szkolen
zdolnosci potencjalu Europejskiego Osrodka Szkolen | dla funkcjonariuszy
w zakresie w zakresie  Jadrowego  Bezpieczenstwa | celnych w
bezpieczenstw | Fizycznego  (EUSECTRA)  w zakresie | EUSECTRA
a jadrowego organizacji wspolnych szkolen dotyczacych | rozpocznie si¢
i sieci wykrywania  zagrozen  radiologicznych | w czwartym kwartale

I jadrowych. 2017 r.

2.10 | Zacie$nienie Zakres ipoziom zdolnosci w zakresie | Opracowanie ram
wspotpracy forensyki jadrowej znacznie si¢ roznig | prawnych
w dziedzinie i tylko nieliczne panstwa cztonkowskie sg | dotyczacych
forensyki w stanie przeprowadza¢ doglebng analize | wykorzystania
jadrowe;j materialow jadrowych | zdolno$ci stuzb

I promieniotworczych. Wigkszo$¢ panstw | Komisji w dziedzinie
cztonkowskich posiada tylko podstawowe | forensyki jadrowe;j
zdolno$ci, ktore uzupelniaja  bardziej | do konca 2018 r.
zaawansowane zdolno$ci oferowane m.in.

przez Wspolne Centrum Badawcze Komisji.

Komisja bedzie nadal rozwija¢ ramy prawne

(umowy  z panstwami  czlonkowskimi)

19 Dostgpne na rynku zestawy do biologii DIY umozliwiaja uzytkownikowi wyprodukowanie
mikroorganizméw zmodyfikowanych genetycznie. Postepy w tym obszarze moga prowadzi¢ do
umyslnego ataku lub przypadkowego zanieczyszczenia zmodyfikowanymi wirusami lub bakteriami.
Zob. réwniez: Europejskie Centrum ds. Zapobiegania i Kontroli Choréb, Rapid Risk Assessment: ,,Risk
related to the use of ‘do-it-yourself” CRISPR-associated gene engineering kit contaminated with
pathogenic bacteria”, https://ecdc.europa.eu/en/publications-data/rapid-risk-assessment-risk-related-use-
do-it-yourself-crispr-associated-gene.

20 Grupe utworzono na podstawie planu dziatania UE z 2015 r. przeciwko nielegalnemu handlowi bronig

palng imateriatami wybuchowymi oraz ich wykorzystywaniu do celéw niezgodnych z prawem
(COM(2015) 624 final) wcelu zapewnienia panstwom czlonkowskim wsparcia operacyjnego
W dziedzinie wykrywania materialow wybuchowych.
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dotyczace korzystania z tych ustlug Komisji,
atakze oferowa¢ — zardbwno ogolne, jak
i zaawansowane — szkolenia dla panstw
cztonkowskich w tej dziedzinie.

CEL 3: STWORZENIE SCISLEJSZYCH WEWNETRZNYCH I ZEWNETRZNYCH
POWIAZAN Z KLUCZOWYMI REGIONALNYMI I MIEDZYNARODOWYMI
PARTNERAMI UE 1 ZAPEWNIENIE ICH ZAANGAZOWANIA NA RZECZ
BEZPIECZENSTWA CBRJ

Zagrozenie atakiem CBRJ moze pochodzi¢ zaréwno z wewnatrz, jak 1z zewnatrz Unii.
Dziatania ponad granicami Unii oraz budowanie silniejszych partnerstw oraz $cislejszych
wewnetrznych 1 zewngtrznych powigzan w dziedzinie bezpieczenstwa to nieodtgczna czesé
strategii UE na rzecz zwalczania terroryzmu i zagrozen CBRIJ. Apel 0 bardziej ,,zintegrowana
Uni¢” w wewnetrznych i zewnetrznych aspektach polityki bezpieczenstwa jest kluczowym
priorytetem unijnej globalnej strategii** oraz wspélnej deklaracji UE-NATO z 2016 r.

Kwestie bezpieczenstwa CBRIJ nalezy wiaczy¢ do gldownego nurtu dzialan zewnetrznych UE
poprzez rozwdj zdolnosci w krajach trzecich (w szczegdlno$ci w krajach sasiadujacych),
zacie$nienie wspotpracy z partnerami strategicznymi oraz wyspecjalizowanymi organizacjami
mi¢dzynarodowymi, takimi jak Interpol, MAEA, OPCW, w oparciu 0 odnowione
zobowigzanie Rady Bezpieczenstwa ONZ do zapobiegania nabywaniu przez terrorystow
broni masowego razenia. Nalezy takze zapewnic¢ $cislejsza korelacje¢ dziatan podejmowanych
w ramach centréw doskonatosci UE ds. CBRJ. Pod tym wzgledem pierwszenstwo nalezy
nada¢ krajom obj¢tym unijng polityka sasiedztwa.

Komisja okresla zatem nastepujace dzialania priorytetowe, ktore nalezy podja¢ w Scistej
wspotpracy z panstwami cztlonkowskimi i innymi zainteresowanymi stronami.

Zobowigzanie Dziatanie Rezultat i ramy
czasowe
3.1 | Rozwijanie Poglebianie wspolpracy ze strategicznymi | W ramach
wspotpracy partnerami majacymi doswiadczenie | istniejacego dialogu
w dziedzinie | w kwestiach CBRJ poprzez: na temat kwestii
bezpieczenst . . . . . | CBRJ
(1) wymian¢ informacji na temat zagrozen . .
wa CBRJ . . zorganizowanie
- : i ryzyka CBRJ;
Z glownymi ' . warsztatu na temat
partnerami (2) wymiang najlepszych praktyk; bezpieczenstwa
migdzynarod | (3) wspgine szkolenia i éwiczenia. zrodet
owymi, promieniotworczych
w tym ze Stanami
w ramach Zjednoczonymi —
22 Wspolna wizja, wspolne dziatanie: Silniejsza Europa. Globalna strategia na rzecz polityki zagranicznej

i bezpieczenstwa Unii Europejskiej. http://eeas.europa.eu/archives/docs/top_stories/pdf/eugs_pl_.pdf
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dialogow

drugi kwartat 2018 r.

dotyc;zqcyfzh Regularne omawianie kwestii bezpieczenstwa | Warsztaty UE-USA
bezpieczenst CBRJ wramach dialogéw dotyczacych | poswiecone
wa | . bezpieczenstwa izwalczania  terroryzmu | wspolnym
;ezr\;\:)all’ CZZ%TJIa z wlasciwymi panstwami trzecimi w celu | dochodzeniom
y okreslenia mozliwos$ci wspotpracy | Kryminalno-
I potencjalnych dziatan na rzecz budowania | epidemiologicznym
zdolnosci. — czwarty kwartat
2018 .
w stosownych
przypadkach -
zaproszenie
partnerow
strategicznych na
specjalne sesje grupy
doradczej ds.
bezpieczenstwa
CBRJ.
3.2 | Rozwijanie Dazenie do Scislejszej wspotpracy z NATO | Warsztaty UE-
wspotpracy z | W odniesieniu do panstw trzecich, | NATO —
NATO W szczegblnosci w zakresie: pierwszy/drugi
w kwestiach o kwartal 2018 r.
swigzanych (1) wymiany informacji;
Z bezpieczens | (2) budowania zdolnosci;
twem CBRJ (3) szkole: Wspolne szkolenia,
np.
(4) ¢wiczen. w akredytowanym
Rozwijanie synergii z dziataniami NATO | Przéz NATO
w celu okreslenia, w jaki sposéb rozwoj centrum o
zdolnoéci  obronnych, m.in. w dziedzinie doskonatosci ds.
bezzatogowych statkbw powietrznych oraz CBRJ, (czwarty
broni chemicznej, biologicznej, | kwartat 2017 1)
radiologicznej ijadrowej (CBRJ), moze I przewidywane na
wspoméc walke z terroryzmem. lata 2018/2019/2020
We wspolpracy  z akredytowanym  przez | 2018 1., w oparciu
NATO centrum doskonatosci ds. CBRJ | © WU'OSk_'
opracowywanie dostosowanych do potrzeb | Wyclagnigte
partneréow centrum doskonatosci UE ds. | 2 PIEMWSz€) rur]dy
CBRJ modutéw szkoleniowych. wspolnych szkolef.
3. Rozwijanie ESDZ iKomisja nawigzg wspolprace | Regularne
wspolpracy z wyspecjalizowanymi organizacjami | zapraszanie tych
z wyspecjaliz | wielostronnymi (Interpol, MAEA, OPCW?, | organizacji na
owanymi BWC ISU?, UNODA?) w celu wymiany | spotkania grupy
22 Organizacja ds. Zakazu Broni Chemicznej.
23 Konwencja o zakazie broni biologicznej i toksycznej — jednostka wspierajaca realizacje konwencji.
24 Biuro ds. Rozbrojenia przy ONZ.
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organizacjam | najlepszych praktyk oraz poszukiwania | doradczej ds.
[ synergii, zwlaszcza w zakresie wymiany | bezpieczenstwa

migdzynarod | informacji I budowania zdolno$ci | CBRJ, a takze
owymi w panstwach trzecich. szkolenia
I ¢wiczenia.

CEL 4: POSZERZENIE NASZEJ WIEDZY NA TEMAT ZAGROZEN W
DZIEDZINIE CBRJ

CBRJ to ztozony pod wzgledem technicznym i szybko rozwijajacy si¢ obszar, ktory wymaga
$cistego monitorowania. Obecnie wiedza fachowa w kwestiach CBRJ jest nierownomiernie
roztozona w Unii Europejskiej irozproszona po wielu réznych instytucjach rzadowych,
akademickich i podmiotach prywatnych. Niezbedne sg ogdlnoeuropejskie ramy, ktore potacza
wlasciwe podmioty, umozliwig tworzenie partnerstw w tych sektorach, wspodlne okreslanie
dalszych  potrzeb | wykorzystanie  osiggni¢g¢  unijnych ~ badan  naukowych.

4.1 Stworzenie unijnej sieci bezpieczenstwa CBRJ

W celu poprawy koordynacji na szczeblu UE unijna sie¢ bezpieczenstwa CBRIJ skupiac
bedzie wszystkie podmioty CBRJ na poziomie zaréwno strategicznym (ksztaltowanie
polityki), jak ioperacyjnym, co ma pomdc rozwigza¢ problem rozproszenia wysitkow.
Polaczy ona panstwa cztonkowskie, instytucje UE i wlasciwe agencje oraz, w stosownych
przypadkach, odpowiednich kluczowych partneréw migdzynarodowych i podmioty z sektora
prywatnego. Sie¢ bedzie opiera¢ si¢ na trzech filarach: 1) grupa doradcza skupiajaca
wszystkich koordynatorow ds. bezpieczenstwa CBRJ z panstw cztonkowskich, 2) sie¢
wsparcia, ktorg tworzy¢ beda istniejace osrodki ds. CBRJ w catej UE oraz 3) o$rodek wiedzy
na temat CBRJ utworzony w Europejskim Centrum ds. Zwalczania Terroryzmu (ECTC)
w Europolu.

Jej celem bedzie: (1) zapewnienie kompleksowej 1 aktualnej wiedzy na temat zagrozen CBRIJ
pochodzacych z wewnatrz i spoza UE oraz wsparcie formutowania polityki i inicjatyw w celu
usunigcia stwierdzonych brakéw; (2) rozwijanie wspotpracy i koordynacji na poziomie
operacyjnym (np. wymiana informacji, wymiana najlepszych praktyk); oraz (3) ulatwianie
wspotpracy cywilno-wojskowej w dziedzinach, ktore sg korzystne dla obu stron.

Zobowiazanie Dziatanie Rezultat i ramy
Czasowe
4.1.1 | Stworzenie Panstwa czlonkowskie wyznaczg krajowych | Wykaz
specjalnej koordynatorow ds. bezpieczenstwa CBRIJ, | koordynatoréw we
grupy ktorzy beda glownymi osobami | wszystkich

doradczej ds. | odpowiedzialnymi za kontakty w panstwach | panstwach
bezpieczenst | cztonkowskich w zakresie wdrozenia planu | czlonkowskich do
wa CBRJw | dziatania w dziedzinie bezpieczenstwa CBRIJ | grudnia 2017 r.
UE w UE. Pierwsze

Wzorujac si¢ na poprzedniej grupie doradczej | posiedzenie grupy
ds. CBRJ, ktora powstala w ramach planu | doradczej do

15



dziatania na lata 2010 — 2015 iktora
nadzorowa¢ miata jego wdrozenie, na
potrzeby niniejszego planu Komisja ustanowi
nowa specjalng grupe doradcza ds.
bezpieczenstwa CBRJ w UE, ktora skupiac¢
bedzie koordynatoréw ds. bezpieczenstwa
z panstw  cztonkowskich, przedstawicieli
Komisji I wlasciwych agencji UE,
Europejskiej Stuzby Dziatan Zewngtrznych
I innych wlasciwych podmiotow publicznych
I prywatnych zajmujgcych si¢  kwestiami
CBRJ i ktéra to grupa:

(1) dokonywa¢ bedzie regularnego przegladu
I analizy ewoluujacych zagrozen iryzyka

CBRJ (we wspolpracy =z INTCEN
i Europolem);

(2) zidentyfikuje luki w procesach
zapobiegania  zdarzeniom  CBRJ, ich

wykrywania, gotowosci na nie 1 Srodkow
reagowania oraz doradza¢ bgdzie na temat
nowych inicjatyw politycznych  w celu
zlikwidowania tych luk;

(3) sporzadzi wykaz istniejacych osrodkow
wiedzy  specjalistycznej i zidentyfikuje
metody wspotpracy umozliwiajace osigganie
efektu synergii i komplementarnosci.

stycznia 2018 r.,

a nastepnie
okresowo (2 — 3
spotkania rocznie)

Pierwsza analiza luk
do kwietnia 2018 .,
nastepnie okresowe
przeglady

Regularna

I systematyczna
wymiana dobrych
praktyk dotyczacych
rozpoznanych
zagrozen i luk

Pierwsze zestawienie
istniejacych
osrodkow wiedzy
specjalistycznej do
maja 2018 r.

412

Stworzenie
unijnej sieci
wsparcia

w dziedzinie
CBRJ

Na poziomie operacyjnym unijna sie¢
wsparcia w dziedzinie CBRJ, ktorg tworza
istniejgce osrodki wiedzy specjalistycznej
isieci ds. CBRJ wecatej UE, =zostanie
wlaczona do  grupy  doradczej  ds.
bezpieczenstwa CBRJ z zadaniem:

(1) stworzenia unijnej struktury wsparcia
eksperckiego  (w  Scislej  wspotpracy
z Europolem), ktora ~moze  dostarczaé
panstwom cztonkowskim i instytucjom UE
wytycznych iporad takze w kwestiach
technicznych i naukowych  dotyczacych
bezpieczenstwa CBRJ, wtym w trakcie
incydentow;

(2) utatwiania
I rozpowszechniania dobrych
I wyciagnietych wnioskow;

identyfikacji
praktyk

Komisja opublikuje
zaproszenie do
sktadania wnioskow
dotyczacych
projektow

w dziedzinie CBRJ
W ramach czesci
Funduszu
Bezpieczenstwa
Wewnetrznego
dotyczacej policji do
pazdziernika

2017 1%

Petna operacyjnosé
sieci do lata 2018 r.

25

Zaproszenie to pomoze we wdrazaniu niniejszego planu dziatania oraz planu dziatania UE na rzecz
ochrony przestrzeni publicznej, atakze zalecenia Komisji w sprawie wdrazania rozporzadzenia
98/2013. Zaproszenie moze pomoc, miedzy innymi, w utworzeniu unijnej struktury wsparcia
eksperckiego lub sieci regionalnych, ktore p6zniej zostang wigczone do sieci wsparcia.
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(3) dzielenia si¢  wiedzg  fachowa
I nawigzywania wspoéltpracy  z istniejgcymi
centrami doskonatosci ds. CBRJ w Europie
| poza nig.

Zainteresowane  panstwa  cztonkowskie
zostang poproszone 0 wskazanie do grudnia
2017 r. struktur, ktore moglyby zasili¢ siec¢
wsparcia w dziedzinie CBRJ.

413

Stworzenie
przez Europol
(ECTC)
osrodka
wiedzy na
temat CBRJ

Europol (ECTC) rozbuduje swoj istniejacy
zespot CBRIJ, tak aby powstal osrodek
wiedzy, ktory udziela organom $cigania
wsparcia W zakresie bezpieczenstwa CBRJ,
w tym w odniesieniu do broni i zagrozen,
a W szczegolnosci:

(1) dostarcza produktéw analitycznych na
temat zagrozen i incydentéw CBRJ;

(2) utatwia wspotprace 1 wymiane informacji
(w szczeg6lnosci za posrednictwem EBDS
oraz sieci takich jak EEODN?) miedzy
organami S$cigania iinnymi podmiotami
(takze wojskowymi), jak roéwniez z jego
siecig partnerow mi¢dzynarodowych;

(3) organizuje szkolenia (we wspolpracy z
CEPOL-em);

(4) zapewnia wsparcie operacyjne i wiedze¢

fachowa w dziedzinie CBRJ w celu wsparcia
prowadzenia dochodzen w sprawie
incydentow CBRJ

Optymalizacja
wykorzystywania
istniejgcych
zdolnos$ci  Europolu
w celu wzmocnienia
wspolnej wiedzy na

temat zagrozen
CBRJ.
Systematyczna
wymiana istotnych
informacji

z dziedziny CBRJ za
posrednictwem
EBDS

Wykorzystanie

wiedzy
specjalistycznej

w dziedzinie CBRJ
wcelu  wspierania
prowadzenia
dochodzen

4.2 Wykorzystanie osiagni¢¢ unijnych badan naukowych w dziedzinie bezpieczenstwa

Lepsze wykorzystanie unijnych badah w dziedzinie bezpieczenstwa poprzez upowszechnianie
wynikow badan oraz zapewnianie, Ze dzialalno$¢ badawcza odpowiada potrzebom
operacyjnym w dziedzinie CBRJ. Komisja rozszerzy zakres testow sprzetu, promowac bedzie
harmonizacj¢ norm 1 wspiera¢ rozwdj wspodlnych zdolnosci za posrednictwem rozszerzonej
grupy ekspertdéw ds. wykrywania.

Zobowigzanie Dziatanie Rezultat i ramy
Czasowe
26 Europejska sie¢ niszczenia amunicji wybuchowej (EEODN) to sie¢ zrzeszajaca technikow bombowych

i ekspertow ds. CBRJ, ktorg zarzadza Europol. Sie¢ umozliwia swoim czionkom dzielenie sig¢
najlepszymi praktykami inabytymi do$wiadczeniami, atakze organizowanie wspolnych szkolen.
EEODN organizuje coroczne konferencje potaczone ze szkoleniami.
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421

Wspieranie
rozpowszec
hniania

i wykorzyst
ania
wynikow
badan

Dalszy  rozw¢j  platformy  spolecznosci
uzytkownikbw  na  rzecz  bezpiecznych
i odpornych spoteczenstw (ColU), ktéra skupia
naukowcow, decydentow politycznych,
przedstawicieli przemystu/MSP i osoby
zajmujace si¢ tymi kwestiami w praktyce,
W tym sluzby interwencyjne, w celu przelozenia
wynikéw badan na konkretne dziatania.

Szersze rozpowszechnianie wynikow badan
naukowych oraz propagowanie wymiany
informacji w celu poglebienia dialogu migdzy
réznymi podmiotami w dziedzinie CBRJ,
a takze regularne przekazywanie informacji na
temat wynikow badan rowniez w ramach grupy
doradczej ds. bezpieczenstwa CBRIJ oraz jej
sieci wsparcia.

Harmonogram
dziatan CoU

na 2018 r. ma zostaé
przedstawiony

w listopadzie 2017 r.
i obejmowac¢ ma 18
warsztatow
tematycznych,

w tym 6 na tematy
zwigzane z CBRJ,
takie jak zagrozenia
chemiczne,
bezpieczenstwo

i ochrona wody.
Warsztaty umozliwia
przedstawienie
najnowszych
informacji na temat
prowadzonych badan
I dzialan w zakresie
budowania
zdolnosci, a takze
okreslenie
przysztych
priorytetow.

Sprawozdanie

z wykazem
projektéw w ramach
programu ,,Horyzont
2020” dotyczace
zaproszen do
sktadania wnioskow
z lat 2014 — 2016 ma
zosta¢ sfinalizowane
do grudnia 2017 r.

Regularne
publikowanie
wynikéw projektdéw
badawczych

w dziedzinie CBRJ
za posrednictwem
unijnej sieci
bezpieczenstwa
CBRJ

422

Okreslenie
dalszych
potrzeb

w zakresie
badan
naukowych

Zapewnienie, by projekty badawcze
koncentrowaly si¢ na potrzebach uzytkownikow
koncowych w dziedzinie CBRJ

Priorytetowe traktowanie dziatalnosci

Ciagly dialog na
r6éznych unijnych
forach, takich jak
grupa doradcza ds.
CBRJ; nowe
dziatania
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I zajecie si¢

badawczej w celu:

W nastepstwie

pojawiajacy (1) zapewnienia rozwigzan umozliwiajacych zaproszenia d.o .
misie ztagodzenie  skutkdbw  pojawiajacych  si¢ skladania wnioskow
zagrozenia | . ooseh 7 dziedziny CBRY, takich jak BSP Iub | W "amach programu
m bio-hacking: Horyzont 2020
w dziedzini ’ z2017 .
e CBRJ (2) zwigkszania zdolnosci panstw .
cztonkowskich w zakresie zmniejszania ryzyka Reqhzaga nowych
zwigzanego z kleskami zywiotowymi, od etapu prOJe_ktOV_\/ .
. . ’ w dziedzinie CBRJ
przygotowania/gotowosci, przez
. .S . wybranych
monitorowanie, az po reagowanie i odbudowg.
w ramach
zaproszenia do
sktadania wnioskow
z 2017 r. rozpocznie
si¢ w pierwszym
kwartale 2018 r.
Zaproszenie do
sktadania wnioskow
dotyczacych
projektéw
w dziedzinie
bezpieczenstwa
CBRJ w drugim
kwartale 2018 r.
4.2.3 | Promowani | Rozszerzenie zakresu obecnych testow sprzetu | Zwigkszenie
e do wykrywania materiatbw CBRJ w celu | zdolnosci w zakresie
harmonizacj | zaproponowania  ewentualnych  obszaréw | oceny wydajnos$ci
1 dzigki podlegajacych normalizacji. Prace te dostarcza | sprzg¢tu do
normalizacji | rOwniez osobom zajmujgcym si¢  tymi | wykrywania
i certyfikacj | kwestiami w praktyce informacji na temat | materiatow CBRIJ
i produktow | wydajno$ci urzagdzen oraz beda przydatne do | w panstwach
i systeméw | celow szkolenia ekspertow z zespotu ds. | cztonkowskich oraz
zwigzanych | wykrywania. okreslenie potrzeb
z bezpiecze w zakresie
nstwem normalizacji, ktore
CBRJ wchodzi¢ moga
w zakres mandatu
CEN do konca
2018 r.
Dalsze badania poprzedzajace normalizacje¢
wramach  prowadzonej przez  Komisj¢ .
europejskiej sieci referencyjnej dla potrzeb | Zaproszeniedo
ochrony infrastruktury  krytycznej?’” w celu | Sktadania wnioskow
27 Europejska sie¢ referencyjna dla potrzeb ochrony infrastruktury krytycznej (ERNCIP) to

wspoétfinansowany przez Komisj¢ projekt koordynowany przez Wspélne Centrum Badawcze (JRC),
ktorego celem jest zapewnienie ram umozliwiajacych obiektom do$wiadczalnym i laboratoriom
dzielenie si¢ wiedza i do§wiadczeniem w celu zharmonizowania protokotow badan w calej Europie,
i zagwarantowanie w ten sposdb lepszej ochrony infrastruktury krytycznej przed wszelkimi rodzajami
zagrozen oraz utworzenie jednolitego rynku dla rozwiazan z zakresu bezpieczenstwa. Trzy grupy
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https://erncip-project.jrc.ec.europa.eu/

opracowania porozumienia roboczego CEN?; | na projekty
okreslenie obszarow CBRJ, w ktorych mozna | badawcze
uruchomi¢  mandaty dla CEN  oraz | w dziedzinie
opublikowanie nowych zaproszen do sktadania | normalizacji
wnioskow na projekty wspierajace normalizacje | w drugim kwartale
wobszarze CBRJ wramach  programu | 2018 r. i drugim
,Horyzont 2020”. kwartale 2019 r.

WNIOSKI

W $wietle zmieniajacych si¢ zagrozen Europa musi potaczy¢ zasoby i wiedzg fachowa w celu
opracowania innowacyjnych, zrownowazonych 1 skutecznych rozwigzan. Wysitki na rzecz
zacie$nienia wspolpracy w calej UE zgodnie z wytycznymi okre§lonymi w niniejszym planie
dziatania moga przynies¢ znaczng poprawe bezpieczenstwa iprowadzi¢ do wymiernych
rezultatow.

Propozycje przedstawione w niniejszym komunikacie utorujg droge do bardziej skutecznej
i ukierunkowanej wspotpracy UE w zakresie ochrony, gotowosci i reagowania na wypadek
zagrozen chemicznych, biologicznych, radiologicznych 1 jadrowych. Komisja zacheca
panstwa cztonkowskie do korzystania zréznych mozliwosci okreslonych w niniejszym
komunikacie i zwraca si¢ do Parlamentu Europejskiego i Rady o zatwierdzenie niniejszego
planu dziatania i do aktywnego wiaczenia si¢ w jego wdrazanie, w $cistej wspotpracy ze
wszystkimi wlasciwymi zainteresowanymi stronami. Komisja dokona przegladu postepow
najp6zniej po uptywie dwoch lat.

robocze zajmujg si¢ nastepujacymi zagrozeniami CBRJ: zagrozenia chemiczne i biologiczne dla wody
pitnej; wykrywanie znajdujacych si¢ w powietrzu czynnikéw chemiczno-biologicznych oraz
radiologiczne i jadrowe zagrozenia dla infrastruktury krytyczne;j.

28 Europejski Komitet Normalizacyjny.
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