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»»BUDOWA EUROPEJSKIEJ GOSPODARKI OPARTEJ NA DANYCH”

1. WPROWADZENIE

Dane staty si¢ istotnym elementem wzrostu gospodarczego, tworzenia miejsc pracy i
postepu spotecznego. Analiza danych ulatwia optymalizacje procesow 1 decyzji, sprzyja
innowacyjnos$ci 1 wspomaga przewidywanie zdarzen. Ten ogolnos§wiatowy trend niesie
ze soba ogromny potencjat w réznych dziedzinach, poczawszy od zdrowia, srodowiska
naturalnego, bezpieczenstwa zywnoSciowego, dziatania w dziedzinie klimatu i
efektywnego gospodarowania zasobami, po energie, inteligentne systemy transportowe 1
inteligentne miasta.

Tak zwana gospodarka oparta na danych® charakteryzuje sic ekosystemem, w ktorym
réznego rodzaju uczestnicy rynku — producenci, badacze i dostawcy infrastruktury —
wspolpracujg ze soba, zapewniajac dostepno$¢ 1 uzyteczno$¢ danych. Dzieki temu
uczestnicy rynku moga wykorzystywa¢ dane, tworzac rozmaite aplikacje, ktore w
znaczacym stopniu ulatwiajg codzienne zycie (np. system zarzadzania ruchem,
optymalizacja zbiorow badz opieka zdrowotna na odleglos¢).

W 2014 roku warto$¢ unijnej gospodarki opartej na danych oszacowano na 257 mid euro,
czyli 1,85 % unijnego PKB% W 2015 roku liczba ta wzrosta do 272 mld euro, czyli
1,87 % unijnego PKB (wzrost 0 5,6 % w porownaniu z rokiem poprzednim). Wedhug tej
samej prognozy, jesli w odpowiednim czasie zostang stworzone ramy prawne dla
funkcjonowania gospodarki opartej na danych, jej wartos¢ w 2020 roku wzrosnie do
643 mld euro, czyli 3,17 % catkowitego PKB Unii Europejskie;.

Na mocy ogdlnego rozporzadzenia o ochronie danych®, od maja 2018 roku w miejsce
28 krajowych aktow prawnych powstanie jeden ogdlnoeuropejski zbidr przepisow.
Dzigki nowo utworzonemu mechanizmowi kompleksowej obstugi®, jeden organ ochrony
danych bedzie odpowiadat za nadzor nad transgranicznymi operacjami przetwarzania
danych prowadzonymi przez przedsigbiorstwo na terytorium UE. Zagwarantowana
zostanie konsekwentna interpretacja nowych przepisow. Dotyczy to zwlaszcza spraw o

Gospodarka oparta na danych mierzy catkowity wpltyw rynku danych — tj. rynku, na ktérym nastepuje wymiana
danych cyfrowych w postaci produktow lub ustug pochodzacych z danych surowych — na cala gospodarke.
Obejmuje tworzenie, gromadzenie, przechowywanie, przetwarzanie, rozpowszechnianie, analizg, opracowywanie,
dostarczanie i wykorzystywanie danych mozliwe dzigki technologiom cyfrowym (Badanie europejskiego rynku
danych, SMART 2013/0063, IDC, 2016).

2 Badanie europejskiego rynku danych, SMART 2013/0063, IDC, 2016.
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/56/WE (ogoélne rozporzadzenie o ochronie danych), Dz. U. L 119
2452016, s. 1.

Art. 56 ogdlnego rozporzadzenia o ochronie danych.



charakterze transgranicznym z udzialem kilku krajowych organéw ochrony danych, w
ktorych wspolne problemy beda rozwigzywane wspdlnymi srodkami na podstawie jednej
decyzji. Ponadto ogolnym rozporzadzeniem o ochronie danych ustanowiono réwne
warunki dziatania dla przedsigbiorstw unijnych 1 zagranicznych, w ktérych
przedsigbiorstwa spoza UE bgda musialy stosowaé te same zasady co przedsigbiorstwa
europejskie w zakresie oferowania dobr i ustug badz monitorowania zachowan osob na
terytorium UE. Wigksze zaufanie ze strony konsumentéw przyniesie korzysci zarowno
Unii Europejskiej, jak 1 zewnetrznym podmiotom gospodarczym.

Dyrektywa o prywatno$ci i1 facznos$ci elektronicznej dotyczy poufnos$ci ushug tacznosci
elektronicznej w UE. Zmieniona dyrektywa o prywatnosci i tgcznosci elektronicznej,
ktérej projekt zostat zgloszony réwnolegle z niniejszym komunikatem w formie
rozporzadzenia® ma zapewni¢ wysoki poziom ochrony w pelnej zgodnosci z ogdlnym
rozporzadzeniem o ochronie danych. Skuteczne przepisy o ochronie danych osobowych
budujg zaufanie, ktore umozliwi rozwoj gospodarki cyfrowej na rynku wewnetrznym.

Jak podkres$lal przewodniczacy Juncker w swoim orgdziu o stanie Unii wygloszonym w
dniu 14 wrzes$nia 2016 roku, ,,/b]/ycie Europejczykiem oznacza prawo do ochrony
wlasnych danych osobowych za pomocq skutecznych europejskich przepisow. BO
Europejczycy nie lubig dronow nad glowami, rejestrujgcych kazdy ich ruch, ani
przedsigbiorstw Sledzqcych kazde kliknigcie myszkg. Dlatego Parlament, Rada i Komisja
uzgodnily w maju tego roku wspolne europejskie rozporzqdzenie w sprawie ochrony
danych. To mocne europejskie prawo majgce zastosowanie do przedsigbiorstw,
niezaleznie od tego, gdzie si¢ znajdujq i kiedy przetwarzajq Wasze dane. Bo w Europie
prywatnosé jest wazna. To kwestia ludzkiej godnosci”.

W komunikacie pt. ,,Ochrona prywatnosci w golqczonyrn Swiecie — europejskie ramy
ochrony danych w XXI wieku” z 2012 roku” oraz komunikacie pt. ,,Ku gospodarce
opartej na danych” z 2014 roku’ Komisja uznala potrzebe wprowadzenia nowoczesnych,
spojnych zasad na terytorium calej Unii Europejskiej, ktore umozliwiatyby swobodny
przeplyw danych pomigdzy panstwami cztonkowskimi, i stwierdzita, ze europejska
gospodarka cyfrowa zbyt wolno przyjmuje rewolucje w zakresie danych w poréwnaniu z
USA i brakuje jej porownywalnego potencjatu przemystowego. Komisja doszta do
wniosku, ze brak otoczenia prawnego uwzgledniajacego handel danymi w UE moze
przyczyni¢ si¢ do ograniczenia dostepu do wigkszych zbiorow danych, powstania barier
wejscia dla nowych podmiotéw oraz zahamowania innowacyjnosci.

Nieuzasadnione ograniczenia swobodnego przeplywu danych moga zahamowac
rozwdj unijnej gospodarki opartej na danych. Ograniczenia te odnoszg si¢ do wymogow
narzucanych przez organy publiczne w zakresie lokalizacji przechowywanych badz
przetwarzanych danych. Kwestia swobodnego przeptywu danych dotyczy wszelkiego
rodzaju danych: przedsigbiorcy i podmioty gospodarki opartej na danych majg stycznosé
z danymi przemystowymi i generowanymi maszynowo (nie tylko osobowymi), a takze
danymi stworzonymi przy udziale cztowieka. W strategii jednolitego rynku cyfrowego
Komisja zapowiedziata przedstawienie inicjatywy znoszacej ograniczenia swobodnego
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przeplywu danych niepodyktowane ochrong danych osobowych na terytorium UE oraz
nieuzasadnione ograniczenia w zakresie lokalizacji przechowywanych badz
przetwarzanych danych. Wsrod takich ograniczen znajduja si¢ akty prawne uchwalone
przez panstwa czlonkowskie, przepisy administracyjne i praktyki o réwnowaznym
skutku. Ich liczba zazwyczaj wzrasta w miar¢ rozwoju gospodarki opartej na danych,
powodujac niepewnos¢ co do miejsca, w ktorym dane moga by¢ przechowywane lub
przetwarzane. Moze to uderzy¢ we wszystkie sektory gospodarki i organizacje sektora
zarOwno prywatnego, jak i publicznego, ktore moglyby mie¢ trudnosci z dostepem do
bardziej innowacyjnych lub tafnszych ustug w zakresie danych. Nieuzasadnione
restrykcje w zakresie lokalizacji danych ograniczaja swobode $wiadczenia ustug i
swobod¢ przedsigbiorczo$ci ustanowione w Traktacie, a ponadto s3 niezgodne ze
stosownymi przepisami prawa wtérnego. W efekcie istnieje ryzyko rozdrobnienia rynku,
obnizenia jakosci ustug §wiadczonych uzytkownikom i ograniczenia konkurencyjnosci
dostawcow ustug w zakresie danych, zwtaszcza mniejszych podmiotow.

Nieuzasadniona lokalizacja danych stanowi takze temat rozmow toczonych mig¢dzy Unia
Europejska a jej partnerami handlowymi w zwigzku z rosngcym znaczeniem danych i
ustug w zakresie danych w gospodarce globalnej i potencjalnymi uwagami w tej kwestii
ze strony panstw trzecich. Unijne zasady dotyczace ochrony danych nie moga podlegaé
negocjacjom przy zawieraniu porozumien o wolnym handlu. Jak wyjasniono w
komunikacie o wymianie i ochronie danych osobowych w zglobalizowanym $wiecie®,
dialog dotyczacy ochrony danych i negocjacje handlowe z krajami trzecimi musza by¢
prowadzone osobno. Oprocz tego, jak wskazano w komunikacie pt. ,,Handel z korzyS$cig
dla wszystkich”g, Komisja zamierza wykorzysta¢ umowy handlowe UE do ustanowienia
zasad handlu elektronicznego i transgranicznego przeptywu danych oraz zwalczania
nowych przejawdw protekcjonizmu cyfrowego w pelnej zgodnoSci z unijnymi
przepisami w zakresie ochrony danych i bez uszczerbku dla nich.

Ponadto, w miar¢ postepujacej, opartej na danych transformacji gospodarki i
spoteczenstwa, coraz wigksze ilosci danych generowane sg przez maszyny lub procesy
oparte na nowych technologiach, takich jak internet rzeczy (ang. Internet of Things, 1oT),
tzw. fabryki jutra badz autonomiczne systemy potaczone. Sama taczno§¢ zmienia formy
dostepu do danych: coraz czgsciej dane, ktore do tej pory byty zwykle udostgpniane za
pomoca polaczen fizycznych, moga by¢ pozyskiwane na odlegtos¢. Olbrzymia
roznorodnos¢ zrodet 1 rodzajow danych oraz ogromne mozliwosci ich analizy w réznych
domenach, w tym w celu opracowania polityki publicznej, dopiero zaczynaja si¢
zarysowywac. Aby moc korzysta¢ z tych mozliwosci, zardwno publiczne, jak 1 prywatne
podmioty rynku danych musza mie¢ dostep do duzych i ré6znorodnych zbioréw danych.
Dlatego kwestia dostepu i1 transmisji danych generowanych przez wspomniane maszyny i
procesy ma zasadnicze znaczenie dla uksztaltowania si¢ gospodarki opartej na danych i
wymaga uwaznej oceny.

Inne wylaniajace si¢ zagadnienia dotycza zastosowania zasad odpowiedzialnosci za
wszelkie szkody powstate w wyniku btedu urzadzenia badz robota, a takze mozliwosci
przenoszenia i interoperacyjnosci danych. W zwiazku z nowymi technologiami, takimi
jak internet rzeczy badz robotyka, wystepuja ztozone i zawile zalezno$ci zarowno w
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ramach produktow (opartych na sprzgcie i oprogramowaniu), jak i1 potaczonych
urzadzen. Ponadto moga pojawi¢ si¢ nowe kwestie zwigzane z autonomicznymi
maszynami, ktorych nieoczekiwane 1 niezamierzone zachowania moga powodowaé
szkody na osobach i mieniu. Opisane zjawiska moga powodowac brak pewnosci prawa w
zakresie stosowania istniejacych ram prawnych dotyczacych odpowiedzialnosci i1
bezpieczenstwa.

Zgodnie z trescig strategii jednolitego rynku cyfrowego celem Komisji jest stworzenie
przejrzystych i odpowiednio dostosowanych zasad i ram prawnych gospodarki opartej na
danych poprzez usunigcie pozostatych barier w przeplywie danych i wyjasnienie
watpliwos$ci natury prawnej zwigzanych z nowymi technologiami danych. Kolejne
zadania lezace u podstaw niniejszego komunikatu to zwigkszenie dostgpnosci i
wykorzystania danych, promowanie nowych modeli biznesowych w zakresie danych, a
takze polepszenie warunkow dostgpu do danych i rozwoj unijnej analityki danych. W
tym celu Komisja przedstawia zagadnienia do dyskusji, majac na wzgledzie ,,budowe
europejskiej gospodarki opartej na danych”.

W zwiagzku z tym w niniejszym komunikacie poruszane sg nastgpujace zagadnienia:
swobodny przeptyw danych, dostgp i1 transfer w zakresie danych generowanych
maszynowo, odpowiedzialno$¢ i bezpieczenstwo w zwigzku z nowymi technologiami
oraz mozliwo$¢ przenoszenia danych niecosobowych, interoperacyjnos¢ i normy. W
komunikacie znalazly si¢ takze propozycje eksperymentéw w zakresie wspolnych
rozwigzan regulacyjnych w warunkach rzeczywistych.

Komisja inicjuje obejmujacy szerokie grono interesariuszy dialog, dotyczacy kwestii
poruszanych w niniejszym komunikacie. Pierwszy krok w procesie dialogu stanowig
konsultacje spoleczne podejmowane rownolegle do pakietu dotyczacego gospodarki
opartej na danych™.

2. SWOBODNY PRZEPLYW DANYCH

Aby gospodarka oparta na danych mogta sprawnie funkcjonowaé¢ i dynamicznie si¢
rozwija¢, nalezy umozliwi¢ przeplyw danych na rynku wewng¢trznym i zapewni¢ jego
ochrong. W gwaltownie zmieniajagcym si¢ $rodowisku technologicznym bezpieczny i
pewny przeplyw danych ma zasadnicze znaczenie dla ochrony czterech podstawowych
swobod jednolitego rynku UE (przeptywu towardéw, osob, ustug 1 kapitatu)
zagwarantowanych postanowieniami Traktatow. Nastepuje gwaltowny rozwoj ustug w
zakresie danych w Unii Europejskiej i na catym $§wiecie. Sprawnie funkcjonujacy i
pozbawiony barier jednolity rynek w tym sektorze stworzytby znaczne szanse na szybszy
rozwoj i nowe miejsca pracy.

We wspomnianym rozwoju i innowacyjnosci gospodarki opartej na danych, a takze
wprowadzeniu transgranicznych ustug publicznych, przeszkodzi¢ moga bariery w
swobodnym przeptywie danych w UE, takie jak nieuzasadnione wymogi dotyczace
lokalizacji danych narzucone przez organy publiczne. Restrykcje w zakresie lokalizacji
danych w praktyce powoduja przywrocenie ,.kontroli granicznych” w cyfrowej postaci®’.

10 https://ec.europa.eu/digital-single-market/news-redirect/52039

11 OECD, ,,Emerging Policy Issues: Localisation Barriers to Trade” (Nowe kwestie polityczne: bariery dla handlu

zwiazane z lokalizacja), 2015 i prace biezace.



Przyjmuja one rozne formy, od stawianego przez organy nadzoru wymogu lokalnego
przechowywania danych przez dostawcéw ustug finansowych, poprzez wprowadzanie
zasad tajemnicy stuzbowej pociaggajacych za soba wymodg lokalnego przechowywania i
przetwarzania danych, rygorystyczne przepisy zobowigzujace do lokalnego
przechowywania informacji archiwalnych generowanych przez sektor publiczny,
niezaleznie od stopnia ich wrazliwos$ci.

Ochrona prywatno$ci znajduje swoje uzasadnienie, organy publiczne nie moga jednak
thumaczy¢ nig nieuzasadnionych prob ograniczania swobodnego przeptywu danych. Jak
zaznaczono powyzej, ogolne rozporzadzenie o ochronie danych przewiduje jednolity
zbior zasad zapewniajacych wysoki poziom ochrony danych osobowych w catej UE.
Zwigksza zaufanie konsumentéw do uslug online i zapewnia jednakowe stosowanie
zasad we wszystkich panstwach cztonkowskich dzigki wzmocnieniu krajowych organow
ochrony danych. Rozporzadzenie przyczynia si¢ do wzrostu zaufania niezbednego do
przetwarzania danych i stanowi fundament swobodnego przeptywu danych w UE.
Rozporzadzenie znosi ograniczenia w swobodnym przeplywie danych osobowych na
terytorium Unii tlumaczone potrzebg ochrony danych osobowychlz. Natomiast
ograniczenia podyktowane innymi powodami niz ochrona danych osobowych, np. na
podstawie przepisow podatkowych lub o rachunkowos$ci, nie stanowig przedmiotu
ogodlnego rozporzadzenia o ochronie danych. Ponadto dane nicosobowe, tj. dane
niedotyczace osoby fizycznej, ktorej tozsamos$¢ zostata ustalona lub ktéra mozna
ustalié®®, nie zostaly objete zakresem rozporzadzenia i mogg dotyczy¢ na przyktad
danych nieosobowych wygenerowanych maszynowo.

Ograniczenia w zakresie lokalizacji danych moga wynika¢ z przepiséw prawa lub
wytycznych lub praktyk administracyjnych, ktore naktadaja wymog przechowywania lub
przetwarzania danych* w formacie elektronicznym® w $cisle wyznaczonym obszarze
geograficznym lub obszarze jurysdykcji. Niekiedy panstwa czlonkowskie wprowadzaja
ograniczenia w przeswiadczeniu, ze organy nadzoru beda mogty dzigki temu latwiej
kontrolowaé dane przechowywane lokalnie. Lokalizacje stosuje si¢ takze jako zastepcza
gwarancj¢ prywatnosci, audytu i egzekwowania prawa i1 bezpieczenstwa danych. W
praktyce jednak wspomniane $rodki rzadko pozwalajg osiggna¢ zamierzony cel.

Bezpieczenstwo informacji zalezy od szeregu czynnikéw oprocz fizycznej lokalizacji
danych, m.in. zachowania poufno$ci i spojnosci danych, gdy te sa dostepne poza
miejscem ich przechowywania. Pod tym wzgledem rzeczywiste bezpieczenstwo
przechowywanych i przetwarzanych danych zapewniaja nie ograniczenia w zakresie

2 Art. 1 ust. 3. Np. dynamiczny adres IP zarejestrowany przez dostawce ustug medialnych online przy

okazji przegladania przez dang osobg strony internetowej, ktora dostawca ten udostgpnia publicznie,
stanowi wobec tego dostawcy dane osobowe, w sytuacji gdy dysponuje on $rodkami prawnymi
umozliwiajagcymi mu ustalenie tozsamosci osoby, ktorej dane dotycza, dzigki dodatkowym
informacjom, jakimi dostawca ushug internetowych dysponuje w odniesieniu do tej osoby. Zob. wyrok
Trybunalu w sprawie C-582/14, Breyer, ECLI:EU:C:2016:779, akapit 49.

B3 Zgodnie z art. 4 ust. 1 ogdlnego rozporzadzenia o ochronie danych.

14 zaréwno danych prywatnych, jak i publicznych.

15 W tym kopii zbioréw danych.



lokalizacji danych, a najlepsze praktyki w dziedzinie zarzadzania nowoczesnymi
technologiami informacyjno-komunikacyjnymi na znacznie wicksza skale niz
pojedyncze systemy. Przyktadowo w celu ochrony danych przed wystepujacymi lokalnie
kleskami zywiolowymi badz atakami cybernetycznymi, magazyny danych znajdujace si¢
w roznych panstwach czlonkowskich moga zabezpieczaé si¢ nawzajem, tworzac kopie
zapasowe, a takze stosowac S$rodki techniczne i organizacyjne przew1dz1ane w
dyrektywie w sprawie bezpieczenstwa sieci i systeméw informatycznych®™®. Ponadto
wieksza dostgpnos¢ danych na potrzeby kontroli 1 nadzoru, ktorych zasadnos$¢ nie jest w
zadnym razie podwazana, w wigkszym stopniu niz ograniczenia w zakresie lokalizacji
danych gwarantowataby lepsza wspotpraca migdzy organami krajowymi oraz organami
krajowymi a sektorem prywatnym,. W obszarze charakteryzujacym si¢ bliska wspotpraca
migdzy organami nadzoru, takim jak ustugi finansowe, wymogi w zakresie lokalizacji
danych mogtyby przynies¢ skutek wrecz odwrotny do zamierzonego

Pomimo to wymogi w zakresie lokalizacji danych moga by¢ wuzasadnione i
proporcjonalne w okreslonych warunkach lub w odniesieniu do okreslonych danych,
zwlaszcza przed wejSciem w zycie stosownych porozumien o wspOlpracy
transgranicznej, zapewniajacych m.in. bezpieczne przechowywanie i1 przetwarzanie
danych zwigzanych z kluczowg infrastrukturg energetyczna, dostgp organéw S$cigania do
dowodow cyfrowych (np. lokalnych kopii zbiorow danych) badz lokalne
przechowywanie danych znajdujacych si¢ w okreslonych rejestrach publicznych.

Niestety zarowno w Europie, jak 1 na catym $wiecie przewaza tendencja ku wiekszej
lokalizacji danych, cz¢sto oparta na btednym przeswiadczeniu, ze ustugi lokalne sg z
zasady bezpieczniejsze niz ustugi transgraniczne. Co wigcej, znaczacy wpltyw na rynek
ustug w zakresie danych ma brak przejrzystych zasad i mocno zakorzenione przekonanie
o potrzebie lokalizacji danych. Powyzsze czynniki moga ograniczy¢ dostep
przedsigbiorstw 1 organizacji sektora publicznego do tanszych lub bardziej
innowacyjnych ustug w zakresie danych lub zmusi¢ przedsigbiorstwa dziatajagce w
wymiarze transgranicznym do zwigkszenia mozliwosci w zakresie przechowywania i
przetwarzania danych. Moze to takze utrudni¢ przedsi¢biorstwom opartym na danych, w
szczegblnosci przedsigbiorstwom typu start-up oraz MSP, wejscie na nowe rynki (np. ze
wzgledu na konieczno$¢ zainwestowania w osrodki przetwarzania danych w
28 panstwach cztonkowskich) lub centralizacj¢ mozliwosci w zakresie danych i analityki
w celu opracowania nowych produktow i ustug.

Obecnie Europa zaspokaja 84 % koncowego popytu na ushugi zwigzane z ICT
(konsulting, hosting, prace rozwojowe) na terytorium UE. Utatwienie realizacji tych
ustug takze na poziomie transgranicznym w ramach UE dzigki usunigciu ograniczen w

' Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie

srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii, Dz. U. L 194 7 19.7.2016, s. 1.

17 Zgodnie z przepisami unijnymi dotyczacymi ustug finansowych i Europejskiego Systemu Nadzoru Finansowego

organy nadzoru muszg mie¢ zapewniony dostgp do danych dotyczacych instytucji finansowych i transakcji na
calym terytorium Unii Europejskiej. Wymodg przechowywania danych na terytorium okreslonego kraju lub
wymogi warunkujace dostep organow nadzoru do procedur administracyjnych moga ograniczy¢ dostep organdow
nadzoru do danych, ktore sa niezbedne do wykonywania przez nie swoich uprawnien.



zakresie lokalizacji danych mogtoby przynie§¢ wzrost PKB nawet do 8 mld euro rocznie
w postaci oszczednosci kosztow i przyrostu wydajnosci™.

Lokalizacja danych wutrudnia réwniez szersze zastosowanie przechowywania i
przetwarzania danych w chmurze, co z kolei moze przynie$¢ daleko idace skutki
spoteczne. Efektywniejsze wykorzystanie zasobow informatycznych pomogloby
ograniczy¢ zuzycie energii 1 emisje¢ dwutlenku wegla o co najmniej 30 % netto. Male
przedsigbiorstwo przenoszace dane do chmury mogloby zmniejszy¢ zuzycie energii i
emisj¢ dwutlenku wegla o ponad 90 % dzigki obstudze swoich aplikacji biznesowych w
chmurze zamiast przy uzyciu wilasnej infrastruktury. Oczekuje si¢, ze do konca
2020 roku nastapi wzrost globalnego rynku energooszczgdnych osrodkdéw przetwarzania
danych do niemal 90 mld euro. Rozdrobnienie rynku uslug w zakresie danych
spowolnitoby rozwoj bardziej energooszczednych ustug w UE 1 ograniczytoby sktonnosé
do inwestowania.

Aby rozwigza¢ problemy 1 usungé ograniczenia opisane powyzej oraz w petni
zrealizowaé potencjal europejskiej gospodarki opartej na danych, kazde dziatanie
panstwa cztonkowskiego majgce wptyw na przechowywanie lub przetwarzanie danych
powinno by¢ zgodne z ,,zasada swobodnego przeplywu danych w Unii Europejskiej”,
bedaca koniecznym nastepstwem zobowigzan panstw cztonkowskich w ramach
postanowien Traktatu 1 stosownych przepisOw prawa wtérnego dotyczacych swobodnego
przeplywu ustug i swobody przedsigbiorczosci. Kazde dotychczasowe lub nowe
ograniczenia w zakresie lokalizacji danych musiatyby znalez¢ nalezyte uzasadnienie w
Traktacie 1 stosownych przepisach prawa wtdérnego, ktore wskazywatyby, ze ich
wprowadzenie jest niezbgdne 1 proporcjonalne wobec nadrzednego celu zwigzanego z
interesem og6lnym, np. bezpieczefistwa publicznego™.

Zasada swobodnego przeptywu danych osobowych20 zagwarantowana przepisami prawa
pierwotnego i wtoérnego powinna takze mie¢ zastosowanie w przypadkach gdy ogolne
rozporzadzenie o ochronie danych pozwala panstwom cztonkowskim na uregulowanie
poszczegolnych kwestii. Panstwa czlonkowskie powinny by¢ zachecane do tego, aby nie
wykorzystywaly klauzul otwartych w ogdlnym rozporzadzeniu o ochronie danych do
dalszego ograniczania swobody przeptywu danych.

1 ,,Unleashing Internal Data Flows in the EU: An Economic Assessment of Data Localisation Measures in the EU

Member States” (Uwolnienie wewnetrznych przeptywoéw danych w UE: ocena ekonomiczna dziatan zwiazanych
z lokalizacja danych w panstwach cztonkowskich UE), ECIPE, 2016, obliczenia na podstawie zwigkszonej presji
konkurencyjnej powstatej na ,,przemystowym” jednolitym rynku cyfrowym charakteryzujacym si¢ catkowita
przejrzystoscia cen.
¥ Przy czym wyjatki okre§lone w Traktacie nalezy interpretowaé w sposob zawezajacy. Wéréd stosownych
przepisOw prawa wtornego znajduje si¢ ogodlne rozporzadzenie o ochronie danych, dyrektywa 2000/31/WE
(dyrektywa o handlu elektronicznym), dyrektywa 2006/123/WE (dyrektywa uslugowa) oraz, w odniesieniu do
projektu przepiséw technicznych i projektu zasad ustug spoteczefistwa informacyjnego, dyrektywa 2015/1535
(dyrektywa w sprawie przejrzystosci).
2 Swoboda przeptywu danych osobowych zawiera si¢ w postanowieniach art. 16 Traktatu o funkcjonowaniu Unii
Europejskiej, a zasady swobodnego przeplywu danych osobowych okre$lajg obecne i przyszie przepisy prawa
unijnego w zakresie ochrony danych. Art. 1 ust. 3 ogodlnego rozporzadzenia o ochronie danych stanowi: ,,Nie
ogranicza si¢ ani nie zakazuje swobodnego przeptywu danych osobowych w Unii z powoddéw odnoszacych si¢ do
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych”.



W konkluzjach z dnia 15 grudnia 2016 r. Rada Europejska wezwata do usunigcia
pozostatych przeszkéd w obrgbie jednolitego rynku, w tym utrudnien swobodnego
przeptywu danych.21

W celu urzeczywistnienia zasady swobodnego przeptywu danych Komisja podejmie
nastepujace dwa kroki:

e Po opublikowaniu niniejszego komunikatu, Komisja podejmie zorganizowany
dialog z panstwami cztonkowskimi 1 innymi zainteresowanymi stronami na temat
zasadno$ci 1 proporcjonalnosci restrykcji w zakresie lokalizacji danych,
przyjmujac za punkt wyjscia ograniczenia zidentyfikowane dotychczas przez
Komisje.

e W nastepstwie dialogu 1 dalszego dokumentowania zakresu 1 charakteru
ograniczen lokalizacji danych oraz ich wpltywu, w szczegélnosci na MSP i
przedsigbiorstwa typu start-up, m.in. w drodze réwnoleglych konsultacji
spotecznych, Komisja w razie potrzeby zainicjuje postgpowania w sprawie
uchybienia zobowigzaniom panstwa cztonkowskiego, wzywajac do usunigcia
nieuzasadnionych lub nieproporcjonalnych restrykcji w zakresie lokalizacji
danych, a w razie konieczno$ci moze roéwniez podjg¢ dalsze inicjatywy w
odniesieniu do swobodnego przeptywu danych. W tym odniesieniu do tych
kwestii wszelkie dziatania nastepcze zostang podjete zgodnie z zasadami lepszego
stanowienia prawa.

3. DOSTEP DO DANYCH I ICH PRZEKAZYWANIE

Coraz wigksza ilo$¢ danych jest tworzona przez maszyny lub procesy oparte na nowych
technologiach, takich jak Internet rzeczy. Tego rodzaju dane s3a coraz czgsciej
wykorzystywane jako kluczowy komponent nowych, innowacyjnych ustug do
udoskonalenia produktéw lub proceséw produkcyjnych i wspierania procesu
decyzyjnego.

Roéznorodno$¢ danych generowanych przez maszyny lub procesy stwarza dla
uczestnikow rynku danych ogromne mozliwos$ci innowacji i analizowania tych danych.
Na przyktad dane rejestrowane przez czujniki uzywane w nowoczesnych gospodarstwach
rolnych moglyby zosta¢ wykorzystane do stworzenia aplikacji optymalizujacej zbiory, a
dane z czujnikéw w sygnalizatorach $wietlnych moglyby postuzy¢ do stworzenia
aplikacji do zarzadzania ruchem ulicznym lub optymalizacji tras przejazdu.

Aby w maksymalnym stopniu wykorzystywa¢ tego rodzaju dane, uczestnicy rynku
muszg mie¢ dostgp do duzych i réznorodnych zbioréw danych. Staje si¢ to jednak
trudniejsze, jesli dane pozostaja u ich generatora i w rezultacie sg analizowane w tzw.
silosie informacyjnym. Dlatego kwestie dostgpu i przekazywania danych surowych (.
danych, ktore nie byly przetwarzane ani zmieniane od chwili ich zarejestrowania)
generowanych przez wspomniane maszyny i procesy maja zasadnicze znaczenie dla
uksztattowania si¢ gospodarki opartej na danych 1 wymagaja uwaznej oceny.

2L http://www.consilium.europa.eu/eu/en/press-releases/2016/12/15-euro-conclusions-final/




Kwestia dostepu do danych generowanych maszynowo omawiana jest w odniesieniu do
szeregu sektordw, takich jak transport, rynki energetyczne, technologia smart living oraz
sektor opieki i ochrony zdrowia.

Przed dokonaniem oceny obecnej sytuacji pod katem dostepu do danych w UE nalezy
ustali¢, jakiego rodzaju dane sg rozpatrywane w tym kontekscie.

3.1. Rodzaj przedmiotowych danych

Ogolnie rzecz ujmujac, dane mozna podzieli¢ na osobowe i1 nieosobowe. Na przykiad
dane generowane przez domowe czujniki temperatury moga mie¢ charakter osobowy,
jesli mozna przyporzadkowac je do danej osoby, natomiast dane dotyczace wilgotno$ci
gleby nie majg charakteru osobowego. Dane osobowe mozna przeksztalci¢ w dane
nieosobowe W procesie anonimizacji. Jesli dane uznawane sa za osobowe?,
zastosowanie maja ramy prawne w zakresie ochrony danych, w szczegdlnosci ogdlne
rozporzadzenie o ochronie danych.

Dane generowane maszynowo powstaja bez bezposredniego udziatu cztowieka poprzez
procesy, aplikacje lub ustugi komputerowe badz czujniki przetwarzajace informacje
dostarczane przez wirtualne lub fizyczne urzadzenia, oprogramowanie lub maszyny.

Dane generowane maszynowo mogg mie¢ charakter osobowy lub nieosobowy. Jesli dane
generowane maszynowo umozliwiajg ustalenie tozsamos$ci osoby fizycznej, uznawane sg
za osobowe, w nastepstwie czego wszystkie zasady dotyczace danych osobowych dopoty
maja zastosowanie, dopoki dane nie zostang calkowicie zanonimizowane (np. dane
dotyczace lokalizacji z aplikacji mobilnych).

Motywem taczacym swobode przeptywu danych i pojawiajace si¢ kwestie dostepu do
danych 1 ich przekazywania jest fakt, ze przedsiebiorstwa i podmioty gospodarki opartej
na danych maja styczno$¢ z danymi zar6wno osobowymi, jak i nieosobowymi, oraz ze w
przeptywie danych 1 zbiorach danych wystepuja obydwa rodzaje. Kazde dziatanie w
ramach polityki musi uwzglednia¢ te rzeczywisto§¢ ekonomiczng i ramy prawne
dotyczace ochrony danych osobowych przy jednoczesnym poszanowaniu podstawowych
praw jednostek.

3.2. Ograniczony dostep do danych
Aby oceni¢ ksztaltujaca si¢ sytuacje, nalezy najpierw przeanalizowaé, w jaki sposob
przedsigbiorstwa 1 inni uczestnicy rynku moga uzyska¢ dostep do duzych i réznorodnych

zbiorow danych niezbednych w gospodarce opartej na danych.

Wedhug dostepnych zrodet®® przedsiebiorstwa dysponujace duzg iloScig danych na ogét
wykorzystuja gldwnie wilasne zasoby analityczne. W wigkszosci przypadkow dane

22 Zgodnie z art. 4 ust. 1 ogblnego rozporzadzenia o ochronie danych.

23 IDC, European Data Market Study (Badanie europejskiego rynku danych), pierwsze sprawozdanie okresowe,
2016; Impact Assessment support study on emerging issues of data ownership, interoperability, (re)usability and
access to data, and liability, (Badanie wspomagajace oceng¢ skutkow dotyczace pojawiajacych si¢ kwestii
wlasnos$ci danych, interoperacyjnosci, ich wykorzystywania i ponownego wykorzystywania oraz dostepu do
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generuje i analizuje to samo przedsigbiorstwo, a nawet jesli analiza danych zlecana jest
podwykonawcy, dalsze ponowne wykorzystanie danych moze nie mie¢ miejsca. Ponadto
niekiedy producenci, uslugodawcy i inni uczestnicy rynku dysponujacy danymi
zachowuja dane wygenerowane przez wlasne maszyny lub poprzez witasne produkty i
ustugi dla siebie, tym samym potencjalnie ograniczajac ich dalsze wykorzystanie na
rynkach nizszego szczebla. Wiele przedsigbiorstw nie korzysta ani nie przewiduje
mozliwosci korzystania z latwych w obsludze interfejsow programowania aplikacji
(Application Programming Interface, AP1)** (ktore okreslaja wlasciwy sposob interakeji
miedzy réznymi aplikacjami), mogacych stuzy¢ jako bezpieczny punkt poczatkowy dla
nowych 1 innowacyjnych zastosowan danych, ktorymi dysponuja przedsigbiorstwa.

Dlatego tez zakres wymiany danych pozostaje obecnie ograniczony. Rynki danych
ksztattuja si¢ powoli, ale nie s3 zbyt rozpowszechnione. Przedsigbiorstwom moze
brakowa¢ odpowiednich narz¢dzi i umiejetnosci potrzebnych do zmierzenia wartosci
ekonomiczne] posiadanych przez nie danych 1 moga one obawia¢ si¢ utraty lub
zmniejszenia swojej przewagi konkurencyjnej w chwili udostgpnienia danych
konkurentom.

3.3. Surowe dane generowane maszynowo: sytuacja prawna na poziomie
unijnym i krajowym

Surowe dane generowane maszynowo nie podlegaja ochronic na podstawie
obowigzujacych praw wlasnosci intelektualnej, poniewaz nie sg uznawane za wynik
wysitku intelektualnego ani oryginalny utwor. Prawo sui generis ustanowione dyrektywa
w sprawie ochrony prawnej baz danych (96/9/WE) — na podstawie ktdrego tworcy baz
danych moga uniemozliwi¢ ekstrakcje i ponowne wykorzystanie catosci lub znaczacej
czesci bazy danych — moze zapewnia¢ ochrong jedynie pod warunkiem, ze stworzenie
takiej bazy danych wymaga znaczacych inwestycji w w celu uzyskania, weryfikacji lub
prezentacji jej zawartosci. W niedawno przyjetej dyrektywie w sprawie ochrony tajemnic
przedsiebiorstwa (2016/943/UE), ktorej transpozycja do prawa krajowego ma nastgpi¢ do
czerwca 2018 r., przewiduje si¢ ochron¢ tajemnic przedsigbiorstwa przed ich
bezprawnym pozyskiwaniem, wykorzystywaniem i ujawnianiem. Aby dane zostaty
uznane za ,tajemnice¢ przedsiebiorstwa”, nalezy podja¢ srodki w celu ochrony tajemnicy
informacji stanowigcej ,,kapital intelektualny przedsigbiorstwa”.

Na podstawie przepisOw prawa réznych panstw cztonkowskich roszczenia prawne w
przypadku danych powstaja wylacznie w sytuacji gdy dane te speilniajg okreslone
warunki pozwalajace na uznanie prawa wilasnosci intelektualnej, prawa do bazy danych
badz tajemnicy przedsiebiorstwa. Jednak na szczeblu unijnym surowe dane generowane
maszynowo na ogot nie spetniajg odno$nych kryteriow.

Obecnie ani na poziomie krajowym, ani unijnym nie istnieja zatem catosSciowe ramy
polityki w zakresie surowych danych generowanych maszynowo i nieuznawanych za
dane osobowe oraz warunkdéw ich ekonomicznego wykorzystania i wymiany handlowe;j.

danych i odpowiedzialnosci), pierwsze sprawozdanie okresowe, 2016; konferencja wysokiego szczebla DG ds.
Sieci Komunikacyjnych, Tresci i Technologii, 17 pazdziernika 2016 r.

2 Zob. na przyktad  https://developer.lufthansa.com/;  https://data.sncf.com/api;  https://api.tfl.gov.uk/;
https://dev.blablacar.com/
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Kwestia ta pozostawiona jest w znacznej mierze rozwigzaniom umownym. Zastosowanie
obowigzujacego ogodlnego prawa zobowigzan i dostgpnych w Unii instrumentéw prawa
w zakresie konkurencji mogloby by¢ wystarczajaca odpowiedzig. Ponadto mozliwe
byloby wprowadzenie dobrowolnych Ilub ramowych umoéw obejmujacych okreslone
sektory. Mimo to w przypadku nieréwnej pozycji negocjacyjnej roznych uczestnikow
rynku rozwigzania czysto rynkowe moga nie wystarczy¢ do zapewnienia uczciwych
warunkow sprzyjajacych innowacjom, ulatwienia wejscia na rynek nowym podmiotom i
uniknigcia uzaleznienia od jednego dostawcy.

3.4. Sytuacja w praktyce

W niektorych przypadkach producenci lub dostawcy ustug moga sta¢ si¢ faktycznymi
»wilascicielami” danych wygenerowanych przez ich maszyny lub procesy, nawet jesli
wlasdcicielem maszyn jest uzytkownik. Faktyczna kontrola nad danymi moze stanowic
zrodlo zréznicowania 1 przewagi konkurencyjnej producenta. Moze to jednak
powodowa¢ problemy, poniewaz producent czesto uniemozliwia uzytkownikowi
autoryzacje uzycia danych przez osobg trzecia.

R&zZni uczestnicy rynku, ktorzy kontrolujg dane, w zaleznos$ci od specyfiki danego rynku,
moga zatem wykorzystywaé luki prawne lub watpliwosci natury prawnej opisane
powyzej, narzucajac uzytkownikom niesprawiedliwe standardowe warunki umow lub
stosujac $rodki techniczne, takie jak formaty zamknigte lub szyfrowanie. Chociaz
niektore panstwa cztonkowskie rozszerzyly zakres stosowania ochrony konsumentow
przewidziany w dyrektywie w sprawie nieuczciwych warunkow w umowach
konsumenckich na transakcje typu B2B, inne tego nie uczynily. W rezultacie
uzytkownicy 1 przedsigbiorcy moga na przyktad by¢ zmuszani do podpisywania umow o
uzyciu danych na zasadzie wytaczno$ci. Porozumienia o dobrowolnym udostepnianiu
danych bylyby mozliwe, ale ich wynegocjowanie wigzaloby si¢ ze znaczacymi kosztami
transakcyjnymi po stronie slabszych podmiotdow w przypadku nieréwnej pozycji
negocjacyjnej lub ze wzgledu na wysokie koszty porady prawnej.

3.5.  Przyszle unijne ramy prawne w zakresie dostepu do danych

Mozliwo$¢ zapewnienia dostepu do danych generowanych maszynowo badaja obecnie
niektore panstwa czlonkowskie, ktore moga zdecydowaé si¢ na samodzielne
uregulowanie tej kwestii. Brak skoordynowanego podejécia rodzi ryzyko rozdrobnienia i
zaszkodzitby rozwojowi unijnej gospodarki opartej na danych i realizacji
transgranicznych ustug i technologii w zakresie danych na rynku wewngtrznym.

Dlatego Komisja zamierza podjg¢ dialog z panstwami czitonkowskimi 1 innymi
zainteresowanymi stronami w celu przeanalizowania mozliwosci utworzenia unijnych
ram prawnych w zakresie dostepu do danych. W opinii Komisji dialog ten powinien
koncentrowac¢ si¢ na najskuteczniejszych sposobach osiggniecia nastepujacych celow:

e Zwiekszenie dostepu do anonimowych danych generowanych maszynowo:
W wyniku udostepniania, ponownego wykorzystywania i agregowania dane
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generowane maszynowo staja si¢ zrdodlem tworzenia warto$ci, innowacji i
, . , . . 25
réznorodnosci modeli biznesowych”.

Ulatwianie i nagradzanie procesu udostepniania danych: Wszelkie przyszie
rozwigzania powinny sprzyja¢ efektywnemu dostepowi do danych, uwzgledniajac
na przyktad mozliwe r6znice w sile przetargowej migdzy uczestnikami rynku.

Ochrona inwestycji i aktywow: Wszelkie przyszte rozwigzania powinny takze
uwzglednia¢ zasadny interes uczestnikoOw rynku inwestujacych w opracowanie
produktu, zapewnia¢ sprawiedliwy zwrot z inwestycji 1 tym samym wspierac
innowacyjno$¢. Jednoczesnie powinny rowniez zapewni¢ sprawiedliwy podziat
korzysci migdzy posiadaczy danychZG, podmioty przetwarzajace dane i
dostawcow aplikacji w obrebie tancuchow wartosci.

Zapobieganie ujawnianiu danych poufnych: Wszelkie przyszte rozwigzania
powinny ogranicza¢ ryzyko ujawnienia informacji poufnych, w szczego6lnosci
istniejagcym lub potencjalnym konkurentom. W tym kontek$cie powinny takze
umozliwi¢ odpowiednig klasyfikacj¢ danych przed dokonaniem oceny, czy
okreslone dane moga zosta¢ udostepnione.

Ograniczenie efektow ,lock-in”: Nalezy uwzgledni¢ takze nier6wna sile
przetargowa przedsigbiorstw 1 o0so6b prywatnych. Nalezy unikaé¢ sytuacji
uzaleznienia od jednego dostawcy, zwlaszcza w przypadku MSP 1 o0séb

prywatnych.

Podejmujac dialog z zainteresowanymi stronami, Komisja zamierza omowi¢ nastepujace
mozliwosci rozwigzania problemu dostgpu do danych generowanych maszynowo, ktore
r6znig si¢ miedzy sobg poziomem dziatania:

Wytyczne dotyczace Srodkow zachety przedsi¢biorstw do udostepniania
danych: Aby ograniczy¢ skutki obowigzywania odmiennych przepisow
krajowych 1 zapewni¢ wigksza pewno$¢ prawa przedsiebiorstwom, Komisja
moglaby wyda¢ wytyczne dotyczace sposobu, w jaki prawa kontroli danych
nieosobowych powinny by¢ formutowane w umowach. Wytyczne bylyby oparte
na obowigzujacych przepisach, w szczeg6lnosci wymogach dotyczacych
przejrzystosci i uczciwo$ci okreSlonych w prawie marketingowym i
konsumenckim UE, dyrektywie w sprawie ochrony tajemnic przedsigbiorstwa i
przepisach prawa autorskiego, zwlaszcza dyrektywie w sprawie ochrony prawnej
baz danych. Komisja zamierza zainicjowa¢ ocen¢ dyrektywy w sprawie ochrony
prawnej baz danych w 2017 roku.

Wsparcie procesu opracowania rozwiazan technicznych umozliwiajacych
rzetelng identyfikacje i wymiane danych: Mozliwos¢ wyraznej identyfikacji
zrodet danych stanowi niezbedny warunek rzeczywistej kontroli danych na rynku.
Okreslenie wiarygodnych i mozliwie znormalizowanych protokoléw trwatej
identyfikacji zrédet danych moze okaza¢ si¢ niezbedne, aby wzbudzi¢ zaufanie
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W przypadku danych osobowych zastosowanie ma ogdlne rozporzadzenie o ochronie danych.

Podmiot zarzadzajacy i zachowujacy dane generowane maszynowo w praktyce.
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do systemu. Takze interfejsy programowania aplikacji (API) moga pomdc w
stworzeniu ekosystemu deweloperéw aplikacji i algorytméw zainteresowanych
danymi, ktorymi dysponujg przedsigbiorstwa. Interfejsy programowania aplikacji
moga utatwi¢ przedsigbiorstwom i organom publicznym identyfikacje réznych
rodzajow ponownego wykorzystania danych, ktorymi dysponuja, a takze
czerpanie z nich korzysci. Na tej podstawie mozna byloby przeanalizowaé
mozliwo$¢ szerszego wykorzystania otwartych, znormalizowanych i odpowiednio
udokumentowanych interfejsow programowania aplikacji poprzez wytyczne
techniczne, w tym okres§lenie i rozpowszechnienie najlepszych praktyk dla
przedsigbiorstw 1 organéw sektora publicznego. Rozwigzanie mogloby
obejmowac¢ tworzenie danych dostepnych w formatach nadajacych sie do odczytu
maszynowego i dostarczanie powigzanych z nimi metadanych.

Standardowe postanowienia umowne: Standardowe zasady opisywalyby
wzorcowe zapisy umowne dotyczace danych, z nalezytym uwzglednieniem
trwajacej kontroli sprawnosci ogdlnego funkcjonowania dyrektywy w sprawie
nieuczciwych warunkdéw w umowach konsumenckich. Mogtoby im towarzyszy¢
wprowadzenie kontroli uczciwosci stosunkéw umownych B2B%, w wyniku
ktérych zostatyby uniewaznione zapisy umowne zanadto odbiegajace od
standardowych. Moglyby takze zosta¢ uzupeilnione zbiorem zalecanych
standardowych warunkéw umownych opracowanych przez zainteresowane
strony. Powyzsze rozwigzania moglyby ograniczy¢ bariery prawne dla matych
przedsigbiorstw 1 zmniejszy¢ nierOwno$ci w pozycji negocjacyjnej, wciaz
zapewniajac jednak znaczng swobode umow.

Dostep do danych w interesie publicznym i w celach naukowych: Organy
publiczne otrzymywatyby dostgp do danych, jes$li byloby to podyktowane
»interesem ogdélnym” 1 znaczaco ulatwitoby dzialanie sektora publicznego, na
przyktad dostep urzedéow statystycznych do danych biznesowych czy
optymalizacja systemOw zarzadzania ruchem drogowym na podstawie danych
dostarczanych z samochodoéw osobowych w czasie rzeczywistym. Dostep
urzedow  statystycznych do danych biznesowych najprawdopodobniej
przyczynitby si¢ do zwolnienia podmiotéw gospodarczych z obowigzku sktadania
sprawozdan statystycznych. Podobnie dostgp do danych z réznych zrodet 1
mozliwo$¢ ich laczenia ma zasadnicze znaczenie w badaniach naukowych w
dziedzinach takich jak medycyna, nauki spoteczne i nauki o srodowisku.

Prawo producenta danych: Prawo do uzywania i zezwalania na uzycie danych
nieosobowych mogloby zosta¢ przyznane ,,producentowi danych”, t;.
wlascicielowi lub ditugotrwalemu uzytkownikowi (tj. najemcy) urzadzenia. Celem
takiego rozwigzania byloby wyjasnienie sytuacji prawnej i zapewnienie
producentowi danych wigkszego wyboru, umozliwiajac uzytkownikom
wykorzystanie ich danych i tym samym uwolnienie danych generowanych
maszynowo. Mimo to nalezatoby jasno okresli¢ stosowne wyjatki, w
szczegblnosci udzielenie niewylacznego dostgpu do danych producentowi lub
organom publicznym, na przyklad do zarzadzania ruchem drogowym lub w celu
ochrony srodowiska. W przypadku danych osobowych zachowane zostanie prawo

27

Oczywiscie nalezaloby wyznaczy¢é inne referencyjne poziomy nieuczciwosci dla uméw B2B i B2C,
uwzgledniajac wyzszy stopien swobody uméw w stosunkach typu B2B.
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0s6b fizycznych do wycofania zgody w dowolnym momencie po zezwoleniu na
uzycie danych. Dane osobowe musialyby zosta¢ zanonimizowane w taki sposob,
aby ustalenie tozsamos$ci osoby bylo niemozliwe, zanim mozliwe byloby
zezwolenie na dalsze wykorzystywanie danych przez osobe trzecig. Ogdlne
rozporzadzenie o ochronie danych w dalszym ciggu ma zastosowanie do
wszelkich danych osobowych (nie tylko generowanych maszynowo) przed
poddaniem ich anonimizacji.

e Dostep w zamian za wynagrodzenie: Mozliwe byloby opracowanie ram
prawnych potencjalnie opartych na pewnych kluczowych zasadach, na przyktad
na sprawiedliwych, rozsadnych i niedyskryminujacych warunkach (FRAND), dla
podmiotow dysponujacych danymi, takich jak producenci, dostawcy ustug i inne
podmioty, aby umozliwi¢ dost¢p w zamian za wynagrodzenie do tych danych po
poddaniu ich anonimizacji. Nalezatoby uwzgledni¢ przy tym zasadny interes tych
podmiotdw, jak réwniez konieczno$¢ ochrony tajemnic przedsigbiorstwa.
Przydatne byloby takze opracowanie réznych zasad dostgpu dla réznych sektoréw
lub modeli biznesowych w celu uwzglednienia specyfiki poszczegdlnych branz.
Na przyktad w niektorych przypadkach pozadanym rozwigzaniem zaréwno dla
przedsigbiorstw, jak i1 spoleczenstwa bylby powszechny dostep do danych (petny
lub niepetny).

Komisja przeprowadzi konsultacje z zainteresowanymi stronami na tematy opisane
powyze] w celu zgromadzenia wigkszej ilosci informacji na temat funkcjonowania
rynkow danych w poszczegoélnych sektorach i przeanalizowania mozliwych rozwigzan.
W zwiazku z tym niezbedne jest przeprowadzenie szerokiej dyskusji na poziomie makro
w celu omoéwienia mozliwych rozwigzan i uniknigcia niezamierzonych skutkow
ubocznych, ktére zahamowatyby rozwo6j innowacji lub ograniczyty konkurencje. Ponadto
z odpowiednimi zainteresowanymi stronami w ramach tancucha wartosci danych zostang
przeprowadzone dyskusje dotyczace poszczegdlnych sektorow.

4. ODPOWIEDZIALNOSC

Kolejna kwestia dotyczy zastosowania obowiazujacych obecnie zasad odpowiedzialno$ci
w gospodarce opartej na danych w odniesieniu do produktéw i1 ustug opartych na nowych
technologiach, takich jak internet rzeczy, fabryki jutra badz autonomiczne systemy
potaczone. Internet rzeczy to gwattownie rozwijajaca si¢ sie¢ przedmiotow codziennego
uzytku, takich jak zegarki, pojazdy lub termostaty, ktére sa polaczone z internetem.
Autonomiczne systemy potaczone, takie jak pojazdy bezzatogowe, dziatajg bez udziatu
cztowieka i potrafig zrozumie¢ i interpretowa¢ otoczenie. Wspomniane nowe technologie
wykorzystuja czujniki rejestrujagce wiele rodzajéw danych czesto niezbednych do
dziatania produktu lub ustugi.

Wszystkie powyzsze innowacje prawdopodobnie przyczynig si¢ do wiekszego
bezpieczenstwa i lepszej jakosci zycia, pozostaje jednak nieuchronne ryzyko bledow
konstrukcyjnych, awarii lub dokonania manipulacji urzadzenia. Przyczyng moze by¢
przestanie btednych danych przez czujnik, na przykltad w wyniku wadliwego
oprogramowania, problemow z tgcznoscia badz nieprawidtowego dziatania maszyny. Ze
wzgledu na charakter tych systeméw precyzyjne ustalenie zrédla problemu, ktory
spowodowat szkody, moze nastreczaé trudnosci, w zwigzku z czym nasuwa si¢ pytanie,
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jak zagwarantowaé, ze systemy te sg bezpieczne dla uzytkownikow, tak aby ograniczy¢
wystepowanie szkdd, oraz kogo nalezy obarczy¢ odpowiedzialno$ciag za powstaly szkode.

Dlatego kwestia ustalenia kryteriow odpowiedzialnosci, jasnych dla uzytkownikow i
producentéw wspomnianych urzadzen, ma kluczowe znaczenie dla uksztattowania si¢
gospodarki opartej na danych.

4.1. Unijne zasady dotyczace odpowiedzialnosci

W prawie cywilnym rozrozniane s3 zasadniczo dwa rodzaje odpowiedzialno$ci prawne;:
umowna, w ktorym to przypadku odpowiedzialno$¢ za szkode wynika ze stosunku
umownego miedzy stronami, oraz pozaumowna®, w przypadku ktorej odpowiedzialnosé
powstaje poza stosunkiem umownym. Istotnym rodzajem odpowiedzialno$ci
pozaumownej jest odpowiedzialno$¢ za produkty wadliwe. Na szczeblu unijnym
dyrektywa w sprawie odpowiedzialnosci za produkty wadliwe (85/374/EWG) ustanawia
zasad¢ odpowiedzialno$ci na zasadzie ryzyka: gdy konsument ponosi szkod¢ z tytutu
wadliwego produktu, producent moze ponosi¢ odpowiedzialno$¢ nawet w przypadku
braku winy lub zaniedbania z jego strony. Zastosowanie postanowien dyrektywy moze
stwarza¢ trudno$ci lub watpliwosci?® w odniesieniu do internetu rzeczy i autonomicznych
systemow polaczonych (np. robotyki) ze wzgledu na: charakterystyke tych systemoéw, na
przyktad skomplikowany tancuch wartosci produktu lub ustugi, petny wspotzaleznosci
miedzy dostawcami, producentami i osobami trzecimi; niepewno$¢ dotyczacg natury
prawnej urzadzen internetu rzeczy, tj. czy nalezy uzna¢ je za produkty, ustugi czy
produkty powstajace w wyniku sprzedazy ustugi; oraz autonomiczny charakter tych
technologii.

Komisja zainicjowala szeroka ocen¢ dyrektywy w sprawie odpowiedzialnosci za
produkty wadliwe w celu sprawdzenia jej ogblnego funkcjonowania i zweryfikowania,
czy jej zasady, opracowane z mysla o zupekie innym $rodowisku, znajduja zastosowanie
w przypadku nowych technologii, takich jak internet rzeczy badz autonomiczne systemy
potaczone.

4.2. Mozliwe dalsze dzialania

Celem Komisji jest zwiekszenie pewnosci prawa dotyczgcego odpowiedzialno$ci w
odniesieniu do nowych technologii, a tym samym stworzenie warunkow sprzyjajacych
innowacyjnosci. Oprécz obecnych dziatan® mozna przeanalizowa¢ rozne rozwigzania,
miedzy innymi:

2 Unijne zasady odpowiedzialno$ci dotycza wylacznie odpowiedzialno$ci pozaumowne;.

% QOdniesienia do odpowiedzialnosci na zasadzie ryzyka w przypadku produktéw wadliwych pojawiaja si¢ w aktach
prawnych dotyczacych bezpieczenstwa produktow, na przyktad w dyrektywie dotyczacej udostepniania na rynku
urzadzen radiowych (2014/53/UE), przepisach dotyczacych urzadzen medycznych, dyrektywie w sprawie maszyn
(2006/42/WE) i dyrektywie w sprawie ogolnego bezpieczenstwa produktow (2001/95/WE).

% Komisja moglaby wyda¢ wytyczne dotyczace zastosowania unijnych zasad odpowiedzialnoéci w odniesieniu do
internetu rzeczy i robotyki.
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e Rozwiazania odnoszace si¢ do stwarzania ryzyka i zarzadzania ryzykiem:
W ramach tych rozwigzan odpowiedzialno§¢ ponosiliby uczestnicy rynku
stwarzajacy powazne ryzyko dla innych lub uczestnicy rynku, ktérzy maja
najwigksze mozliwo$ci ograniczenia lub uniknigcia ryzyka.

e Dobrowolne lub obowigzkowe systemy ubezpieczeniowe: Systemom tym
moglyby towarzyszy¢ wspomniane wyzej rozwigzania w  zakresie
odpowiedzialnosci. Wyréwnywalyby one straty poniesione przez poszkodowane
strony (np. konsumenta). Takie rozwigzanie musialoby zapewnia¢ ochrone
prawng inwestycjom dokonanym przez przedsigbiorstwo przy jednoczesnej
reasekuracji poszkodowanych w zakresie sprawiedliwego odszkodowania lub
odpowiedniego ubezpieczenia w przypadku szkody.

Wszelkie rozwigzania musiatyby uwzglednia¢ dziatania osoby wykorzystujacej
technologi¢ 1 precyzyjniej okresli¢ role uzytkownikdw wspomnianej technologii.

Komisja przeprowadzi konsultacje z zainteresowanymi stronami na temat adekwatnosci
obecnie obowigzujacych w UE zasad dotyczacych odpowiedzialnosci w odniesieniu do
internetu rzeczy i autonomicznych systemow polaczonych, a takze na temat mozliwych
rozwigzan w celu pokonania obecnych trudnosci w ustalaniu odpowiedzialnosci.
Réwnolegle prowadzone sg konsultacje spoteczne na temat ogdlnej oceny zastosowania
dyrektywy w sprawie odpowiedzialnosci za produkty wadliwe. Komisja oceni wyniki i
rozwazy mozliwe drogi dzialania.

5. MOZLIWOSC PRZENOSZENIA, INTEROPERACYJNOSC I NORMY

Inne kwestie wylaniajace si¢ w gospodarce opartej na danych dotycza mozliwosci
przenoszenia danych nieosobowych, interoperacyjnosci uslug w celu umozliwienia
wymiany danych oraz odpowiednich norm technicznych umozliwiajgcych przenoszenie

danych.

5.1. Mozliwos¢ przenoszenia danych nieosobowych

Mozliwo$¢ przenoszenia danych oznacza, ze konsumenci i przedsigbiorcy moga bez
problemu przenosi¢ swoje dane miedzy systemami. Zasadniczo wigze si¢ to z niskimi
kosztami dostosowawczymi, a tym samym z niewielkimi barierami wej$cia, w obszarze
gospodarki opartej na danych. Ogdlne rozporzadzenie o ochronie danych nadaje osobom
fizycznym prawo do otrzymywania danych osobowych dostarczonych dostawcy ushug w
uporzagdkowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu
maszynowego, a takze prawo do przestania ich innemu dostawcy™".

Jesli chodzi jednak o dane nieosobowe, obecnie nie istnieja zadne zobowigzania
pozwalajace zagwarantowa¢ cho¢by w minimalnym stopniu mozliwo$¢ przenoszenia
danych, nawet w przypadku rozpowszechnionych uslug online, takich jak hosting w
chmurze. Wynika to czg$ciowo z tego, ze wprowadzenie mozliwosci przenoszenia
danych moze nastrgcza¢ trudnosci technicznych i1 wigza¢ si¢ z duzymi kosztami,

L Art. 20.
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poniewaz r6ézni dostawcy tego samego rodzaju ustug moga przechowywac dane w rdzny
sposob.

Aby przenoszenie danych nieosobowych odbywalo si¢ w rozsadny sposob, nalezaloby
takze uwzgledni¢ szeroko pojete kwestie zarzadzania danymi, w tym przejrzystos¢ dla
uzytkownikéw, kontrole dostepu 1 interoperacyjno$¢, co umozliwiloby potaczenie
roznych platform w sposdb pobudzajacy innowacyjnos¢.

5.2. Interoperacyjnosé¢

Kwestie mozliwo$ci  przenoszenia danych sg czgsto blisko powigzane z
interoperacyjno$cia danych, ktéra umozliwia wielu ustugom cyfrowym ptynna wymiang
danych, utatwiong dzigki odpowiednim specyfikacjom technicznym. Dyrektywa w
sprawie informacji sektora publicznego i powigzane z nig wytyczne (w tym europejskie
ramy interoperacyjnosci) podkreslaja znaczenie zgodnosci obszernych, zorganizowanych
metadanych z przyjetymi stownikami w celu ulatwienia wyszukiwania 1
interoperacyjnosci. Dyrektywa ustanawiajaca infrastrukturg informacji przestrzennej we
Wspolnocie  Europejskiej (INSPIRE) oraz jej rozporzadzenia w  zakresie
interoperacyjnosci 1 wytyczne dotyczace ustug w zakresie danych przestrzennych i
danych, w tym danych obserwacyjnych pozyskiwanych przez czujniki, obecnie maja
zastosowanie do danych przestrzennych sektora publicznego®.

W przypadku platform internetowych interoperacyjnos¢ danych ulatwia nie tylko
zmiang, ale takze jednoczesne wykorzystanie wielu platform (tzw. multi-homing) oraz
szerokg wymian¢ danych pomiedzy platformami, co moze przyczyni¢ si¢ do wigkszej
innowacyjnos$ci gospodarki cyfrowe;.

5.3. Normy

Skutecznym zasadom w zakresie mozliwosci przenoszenia danych muszg towarzyszy¢
odpowiednie normy techniczne umozliwiajgce w znaczacy sposob technologicznie
neutralne przenoszenie danych. Komisja zobowigzata si¢*® do poparcia odpowiednich
norm w celu zwigkszenia interoperacyjnosci, mozliwosci przenoszenia danych 1
bezpieczenstwa ustug w chmurze poprzez skuteczniejsze wiaczenie prac ruchu na rzecz
swobodnego dostepu do oprogramowania w proces ustanawiania norm na szczeblu
europejskim. Przyktady takiego podejscia obejmuja specyfikacje TOSCA dla aplikacji do
przechowywania w chmurze, majaca na celu zwigkszenie mozliwosci przenoszenia i
zarzadzania operacyjnego w odniesieniu do aplikacji i ustug w chmurze*, a takze
specyfikacje techniczne 1 wytyczne rozporzadzen wykonawczych INSPIRE®®.

2 Dane generowane maszynowo stanowia ,,dane przestrzenne”, poniewaz czujniki zazwyczaj przesylaja takze ich
bezposrednig lub posrednia pozycje (lokalizacje).

* COM(2016) 176 final: Priorytety w normalizacji ICT na jednolitym rynku cyfrowym.
3 https://www.oasis-open.org/committees/tosca

% Przepisy zwiazane z dyrektywa INSPIRE: http://inspire.ec.europa.eu/inspire-legislation/26
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5.4. Mozliwe dalsze dzialania

Mozliwe dalsze dzialania w celu rozwigzania powyzszych kwestii obejmuja:

Opracowanie zalecen dotyczacych warunkow umow ulatwiajacych zmiang
dostawcow ustug: Poniewaz mozliwo$¢ przenoszenia danych i1 zmiana
dostawcow ustug w zakresie danych sg wzajemnie powigzane, mozna rozwazy¢
opracowanie standardowych warunkéw umownych zobowigzujacych dostawce
ustug do zapewnienia mozliwosci przeniesienia danych klienta.

Opracowanie dodatkowych praw do przenoszenia danych: Na podstawie
prawa do przenoszenia danych, okreslonego w ogélnym rozporzadzeniu o
ochronie danych, 1 proponowanych zasad dotyczacych umowy o dostarczaniu
tresci cyfrowych, mozna wprowadzi¢ dodatkowe prawa do przenoszenia danych
nieosobowych, w szczego6lnosci obejmujace stosunki typu B2B, przy nalezytym
uwzglednieniu wynikow trwajacej kontroli sprawnosci kluczowych przepiséw
prawa dotyczacego wprowadzania wyrobow na rynek oraz prawa
konsumenckiego UE®.

Doswiadczenia dotyczace norm ograniczone do poszczegélnych sektorow:
Aby wypracowa¢ zdrowe podejscie do zasad przenoszenia danych utrwalonych
poprzez normy, mozna zastosowa¢ metody doswiadczalne ograniczone do
poszczegllnych sektorow. Zazwyczaj wigzatyby si¢ one z udzialem wielu
zainteresowanych  stron, m.in. podmiotéw  ustanawiajacych  normy,
przedstawicieli branzy, sSrodowiska technicznego 1 organéw publicznych.

Komisja przeprowadzi konsultacje dotyczace tych zagadnien z zainteresowanymi
stronami 1 na tej podstawie ustali, czy dalsze dziatania sg niezbedne, by¢ moze w formie
dziatan opisanych powyzej, realizowanych pojedynczo lub w potaczeniu.

6.

DOSWIADCZENIA I TESTY

Doswiadczenia odgrywaja wazng role w badaniu pojawiajacych si¢ kwestii w gospodarce
oparte] na danych. Przeanalizowana zostanie mozliwo$¢ wykorzystania funduszy
programu ,,Horyzont 2020” do sfinansowania tego rodzaju prob i eksperymentow.

Przed wyciagnigciem wnioskow na temat stosownosci mozliwych rozwiazan w zakresie
dostepu do danych 1 odpowiedzialnosci nalezy zorganizowaé we wspOlpracy z
zainteresowanymi stronami odpowiednig probe, ktdra podda te zagadnienia weryfikacji
w warunkach rzeczywistych. Potrzebne jest ogélnoeuropejskie rozwigzanie powstate w
oparciu 0 wspoltprace i doswiadczenia panstw cztonkowskich.

Taka proba moglaby dotyczy¢ pojazdow wspodlpracujacych, potaczonych i
zautomatyzowanych®’, ze wzgledu na transgraniczny wymiar tego sektora.

% http://ec.europa.eu/consumers/consumer_rights/review/index_en.htm

37 Zob. COM (2016) 766 z 30.11.2016 .

19




W kilku panstwach czlonkowskich trwaja prace nad systemami wspotpracujacymi i
wyzszymi poziomami automatyzacji>. Projekty te umozliwiaja potaczenie pojazdow ze
soba nawzajem i z elementami infrastruktury drogowej, takimi jak sygnalizacja $wietlna
lub znaki drogowe. Ponadto Komisja zamierza we wspOlpracy z grupg zainteresowanych
panstw czlonkowskich stworzy¢ ramy prawne dotyczace przeprowadzania
eksperymentdéw na podstawie zharmonizowanych zasad dostgpu do danych i
odpowiedzialnosci. Aby umozliwi¢ dostgp do wystarczajaco duzej objetosci danych,
proby powinny wykorzystywac sie¢ 5G wspotdziatajacg ptynnie z juz rozmieszczonymi
technologiami na zasadzie komplementarnosci®.

Kolejne interesujace doswiadczenie dotyczy¢ bedzie sektora geoprzestrzennego w
zwigzku z ksztattowaniem si¢ nowego ekosystemu danych, tworzonego wokdét unijnego
programu obserwacji 1 monitorowania Ziemi Copernicus, trzeciego najwigkszego
dostawcy danych na $wiecie. Komisja opracowuje innowacyjne rozwigzania w celu
wsparcia rozwoju aplikacji opartych na programie Copernicus i innych danych
przestrzennych, w szczegOlnosci w zakresie dostepu do danych, interoperacyjnosci i
przewidywalnosci.

7. WNIOSKI

Aby zbudowaé gospodarke opartg na danych, Unia Europejska potrzebuje ram polityki,
ktore umozliwityby wykorzystywanie danych w obrebie catego tancucha wartosci w
celach naukowych, spotecznych i przemystowych. W tym celu Komisja inicjuje dialog
obejmujacy szerokie grono interesariuszy, dotyczacy kwestii poruszanych w niniejszym
komunikacie. Pierwszy krok w procesie dialogu beda stanowity konsultacje spoteczne.
Kwestie dostepu do danych i odpowiedzialnosci zostang zweryfikowane w warunkach
rzeczywistych ~w  obszarze  pojazdéow  wspodlpracujacych,  potaczonych i1
zautomatyzowanych.

Jesli chodzi o swobodny przeptyw danych, Komisja bedzie kontynuowata prace nad tym
zagadnieniem zgodnie z podej$ciem opisanym powyzej w celu pelnego wdrozenia
zasady swobodnego przeplywu danych na terytorium UE, réwniez w ramach
niezbednych 1 stosownych akcji kontrolnych. Ponadto Komisja bedzie w dalszym ciagu
monitorowata i gromadzita informacje, w razie potrzeby podejmujac dalsze inicjatywy w
odniesieniu do swobodnego przeptywu danych.

Na podstawie wynikow dialogu z zainteresowanymi stronami Komisja zadecyduje takze,
czy konieczne beda dalsze dziatania w zwigzku z przedstawionymi zagadnieniami i
zaproponuje Stosowne rozwigzania. W tym zakresie pewnag role moga odegrad
doswiadczenia w warunkach rzeczywistych.

% Zob. COM (2016) 766: Europejska strategia na rzecz wspdlpracujacych inteligentnych systeméow transportowych.

% Zob. COM (2016) 588: Sie¢ 5G dla Europy: plan dzialania.
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