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1. WPROWADZENIE

W ostatnich latach zaszly radykalne zmiany w S$rodowisku bezpieczenstwa Unii
Europejskiej. Kluczowe zagrozenia dla pokoju i stabilnosci we wschodnim i
potudniowym sgsiedztwie UE nadal wskazuja na konieczno$¢ dostosowania i
wzmocnienia przez Uni¢ swoich zdolnosci jako gwaranta bezpieczenstwa i
skoncentrowania si¢ na $cistej wspolzaleznosci migdzy bezpieczenstwem zewnetrznym i
wewnetrznym. Przyczyng wielu obecnych wyzwan w zakresie pokoju, bezpieczenstwa i
dobrobytu jest niestabilno$¢ w najblizszym sasiedztwie UE i1 ewoluujace formy zagrozen.
Przewodniczacy Komisji Europejskiej Jean-Claude Juncker podkreslit w swoich
wytycznych politycznych z 2014 r. potrzebg dazenia do silniejszej Europy pod wzgledem
bezpieczenstwa i obrony, a takze taczenia instrumentow unijnych i1 krajowych w bardzie;j
skuteczny sposob niz miato to miejsce w przesztosci. W reakcji na zaproszenie od Rady
do Spraw Zagranicznych z dnia 18 maja 2015 r. Wysoki Przedstawiciel w S$cistej
wspotpracy ze stuzbami Komisji i Europejskg Agencja Obrony, a takze w porozumieniu
z panstwami cztonkowskimi UE zobowigzal si¢ przedstawi¢ niniejsze wspolne ramy
wraz z wykonalnymi propozycjami, tak by pomoéc przeciwdziala¢ zagrozeniom
hybrydowym i budowa¢ odporno$é UE i panstw czlonkowskich, a takze partnerow®. W
czerwcu 2015 r. Rada Europejska odwotata konieczno$¢ mobilizacji instrumentow UE
majacych poméc przeciwdziataé zagrozeniom hybrydowym?.

Mimo ze zagrozenia hybrydowe sg roéznie definiowane 1 definicje te nalezy formutowac
w sposob elastyczny, tak by uwzgledniaty one zmienny charakter tego rodzaju zagrozen,
pojecie to oznacza kombinacje represyjnych i wywrotowych dziatan, konwencjonalnych
i niekonwencjonalnych metod (tj. dyplomatycznych, militarnych, ekonomicznych i
technologicznych), ktore moga by¢ stosowane w sposob skoordynowany przez podmioty
panstwowe 1 niepanstwowe, by osiagnaé okreslone cele, przy czym dzialania te sg
ponizej progu oficjalnie wypowiedzianej] wojny. Zazwyczaj nacisk kladzie si¢ na
wykorzystanie podatnosci danego celu na zagrozenia i kreowanie dwuznacznosci, by
utrudni¢ procesy decyzyjne. Kampanie dezinformacyjne prowadzone na masowg skalg
przy wykorzystaniu mediow spotecznosciowych w celu kontrolowania dyskursu
politycznego lub radykalizowania postaw, rekrutacji ,.grup-przykrywek” i kierowania
nimi mogg by¢ nosnikiem zagrozen hybrydowych.

W zakresie, w jakim przeciwdziatlanie zagrozeniom hybrydowym dotyczy
bezpieczenstwa narodowego, obrony narodowej i utrzymania porzadku publicznego,
gléwna odpowiedzialno$¢ spoczywa na panstwach czlonkowskich, gdyz wiekszos¢
podatnosci na zagrozenia jest specyficznych dla danego panstwa. Wiele panstw
cztonkowskich UE stoi jednak w obliczu wspolnych zagrozen, ktore moga réwniez by¢
skierowane przeciwko transgranicznym sieciom lub infrastrukturze. Takie zagrozenia
mozna skuteczniej eliminowa¢ w drodze skoordynowanej reakcji na poziomie UE,
stosujac strategie 1 instrumenty UE, by mdc czerpa¢ z poczucia solidarnosci w Europie,

! Konkluzje Rady w sprawie wspolnej polityki bezpieczenstwa i obrony (WPBiO), maj 2015 r. [Consilium
8971/15]
2 Konkluzje Rady Europejskiej, czerwiec 2015 r. [EUCO 22/15].
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wzajemne] pomocy i1 wszelkich mozliwos$ci, jakie niesie z sobg traktat lizbonski.
Strategie 1 instrumenty UE moga odgrywaé — i w znacznym stopniu juz odgrywaja —
istotng role i wnosza warto$¢ dodang w szerzeniu wiedzy. Jest to pomocne w budowaniu
wickszej odpornosci panstw czlonkowskich na wspolne zagrozenia. Zewngtrzne
dziatania Unii, ktére sg przewidziane w niniejszych ramach, realizowane sg zgodnie z
zasadami okreslonymi w art. 21 Traktatu o Unii Europejskiej (TUE), tj. zasada
demokracji, praworzadnosci, uniwersalnosci 1 niepodzielnosci praw cztowieka i
poszanowaniem zasad Karty Narodoéw Zjednoczonych i prawa miedzynarodowego®.

Niniejszy wspdlny komunikat ma utatwi¢ stosowanie kompleksowego podejscia, co
umozliwi UE, w koordynacji z panstwami cztonkowskimi, przeciwdziatanie w
szczegllnosSci  zagrozeniom hybrydowym poprzez osiggnigcie synergii  miedzy
wszystkimi istotnymi instrumentami 1 zacie$nianie wspOtpracy miedzy wszystkimi
odno$nymi podmiotami®. Dziatania opieraja sie na istniejacych strategiach i politykach
sektorowych, ktore przyczyniaja si¢ do zwickszenia bezpieczenstwa. W szczegdlnosci
pomocne w zwalczaniu zagrozen hybrydowych moga by¢ Europejska agenda
bezpieczenstwa®, planowana globalna strategia UE w dziedzinie polityki zagranicznej i
bezpieczenstwa i europejski plan dziatan w sektorze obrony®, strategia Unii Europejskiej
w zakresie bezpieczenistwa cybernetycznego,” europejska strategia bezpieczefstwa
energetycznego,® strategia Unii Europejskiej w zakresie bezpieczenstwa morskiego®.

W zwigzku z tym, ze obecnie NATO rowniez angazuje si¢ w zwalczanie zagrozen
hybrydowych, a Rada do Spraw Zagranicznych zaproponowata pogtgbiong wspodiprace i
koordynacje w tym obszarze, niektore z wniosk6w maja na celu usprawnienie
wspotpracy miedzy UE i NATO w dziedzinie zwalczania zagrozen hybrydowych.

Zaproponowane dzialanie koncentruje si¢ na nastepujacych elementach: podnoszeniu
$wiadomosci, budowaniu odpornosci, przeciwdziataniu kryzysowi, reagowaniu na
sytuacje kryzysowe i przezwyciezaniu skutkow kryzysu.

2. ROzPOzZNANIE HYBRYDOWEGO CHARAKTERU ZAGROZENIA

Zagrozenia hybrydowe majg na celu wykorzystanie podatnos$ci na zagrozenia danego
panstwa i nierzadko podwazenie podstawowych warto$ci i swobod demokratycznych.
Pierwszym krokiem bedzie wspotpraca miedzy Wysokim Przedstawicielem i Komisjg z
panstwami cztonkowskimi na rzecz lepszej orientacji sytuacyjnej poprzez monitorowanie

¥ Karta praw podstawowych Unii Europejskiej jest wiazaca dla instytucji i panstw cztonkowskich, gdy
wdrazaja one prawo unijne.

* Ewentualne wnioski ustawodawcze beda podlega¢ wymogom lepszego stanowienia prawa przez Komisje
zgodnie z wytycznymi Komisji dotyczacymi lepszego stanowienia prawa, SWD(2015) 111.

> COM(2015) 185 final.

® Strategia ma zosta¢ przedstawiona w 2016 r.

" Ramy polityki UE w zakresie cyberobrony [Consilium 15585/14] i wspolny komunikat ,,Strategia Unii
Europejskiej w zakresie bezpieczenstwa cybernetycznego: otwarta, bezpieczna 1 chroniona
cyberprzestrzen”, luty 2013 r. [JOIN(2013)1].

8 Wspélny komunikat , Europejska strategia bezpieczenstwa energetycznego”, maj 2014 r. [SWD(2014)
330].

% Wsp6lny komunikat ,,Otwarty i bezpieczny $wiatowy obszar morski: elementy strategii Unii Europejskiej
w zakresie bezpieczenstwa morskiego” — JOIN(2014) 9 final — 6.3.2014 r.

3



1 oceng zagrozen, ktore moga by¢ wymierzone w stabe punkty UE. Komisja opracowuje
metody oceny ryzyka dla bezpieczenstwa, ktoére maja pomodéc w informowaniu
decydentow i1 promowaniu podejs$cia opartego na ocenie ryzyka w obszarach takich jak
ochrona lotnictwa, finansowanie terroryzmu i pranie pieni¢dzy. Ponadto konieczne
byloby badanie przeprowadzone przez panstwa cztonkowskie majace na celu
zidentyfikowanie obszarow podatnych na zagrozenia hybrydowe. Celem byloby
okreslenie wskaznikow dotyczacych zagrozen hybrydowych, uwzglednienie ich w
mechanizmach wczesnego ostrzegania i Oceny ryzyka oraz w miar¢ potrzeby ich
rozpowszechnianie.

Dziatanie 1: Zacheca si¢ panstwa czlonkowskie, wspierane w stosownych przypadkach
przez Komisje i Wysokiego Przedstawiciela, do przeprowadzenia badania na temat
zagrozen hybrydowych w celu rozpoznania gtownych podatnosci na zagroZenia, w tym
wskaZnikow dotyczgcych konkretnych zagrozen hybrydowych, ktore mogq wplywaé na
krajowe i ogélnoeuropejskie struktury i sieci.

3. ODPOWIEDZ UE NA ZAGROZENIA - ORGANIZOWANIE DZIALAN: PODNOSZENIE
SWIADOMOSCI

3.1. Komoérka UE ds. syntezy informacji o zagrozeniach hybrydowych (ang.
Hybrid Fusion Cell)

Istotne znaczenie ma, by UE we wspotpracy z panstwami cztonkowskimi miata
odpowiedni poziom orientacji sytuacyjnej, by moc dostrzega¢ wszelkie zmiany w
srodowisku bezpieczenstwa majace zwigzek z dzialaniami hybrydowymi wywotane
przez podmioty panstwowe lub niepanstwowe. By moc skutecznie przeciwdziataé
zagrozeniom hybrydowym, wazne jest usprawnienie wymiany informacji i propagowanie
wymiany odno$nych informacji wywiadowczych w sektorach i migdzy Unig Europejska,
jej panstwami cztonkowskimi i partnerami.

Komoérka UE ds. syntezy informacji bedzie zajmowac si¢ wylacznie analizg zagrozen
hybrydowych i dziata¢ przy Centrum Analiz Wywiadowczych Unii Europejskiej
powotanym przy Europejskiej Stuzbie Dzialan Zewnetrznych (ESDZ). Komoérka ta
otrzymywataby do analizy i publikacji informacje niejawne, a takze informacje ze zrodet
jawnych, w szczego6lnosci na temat wskaznikow i1 ostrzezen dotyczacych zagrozen
hybrydowych od réznych zainteresowanych podmiotéw w ESDZ (w tym delegatur Unii),
Komisji (wraz z agencjami UE™®) i panstwach cztonkowskich. Ponadto we wspotpracy z
podobnymi organami dziatajagcymi na szczeblu UE™ i panstw cztonkowskich, komoérka
UE ds. syntezy informacji analizowalaby zewnetrzne aspekty zagrozen hybrydowych
wplywajacych na sytuacje w UE i jej sasiedztwie, by moc szybko analizowa¢ odno$ne
incydenty 1 zapewnia¢ informacje niezbedne dla proceséw podejmowania strategicznych
decyzji w UE, w tym przez zapewnianic wktadu w oceny ryzyka w odniesieniu do

10 Zgodnie z ich petnomocnictwami.

' Na przyklad dziatajace przy Europolu Europejskie Centrum ds. Walki z Cyberprzestepczoscia i
Europejskie Centrum ds. Zwalczania Terroryzmu, Frontex, unijny zespét reagowania na incydenty
komputerowe (CERT)-EU).



bezpieczenstwa dokonywane na poziomie UE. Wyniki analiz dokonywanych przez
komorke UE ds. syntezy informacji bylyby przetwarzane i wykorzystywane zgodnie z
unijnymi przepisami dotyczacymi ochrony informacji i danych niejawnych™. Komoérka
powinna wspolpracowa¢ z organami dzialajacymi na szczeblu UE i panstw
cztonkowskich. Panstwa cztonkowskie powinny powota¢ krajowy punkt kontaktowy,
ktory bedzie powigzany z komoérkg UE ds. syntezy informacji. Personel UE zatrudniony
poza terenem Unii (w tym pracownicy delegatur Unii, personel oddelegowany na misje i
operacje UE) 1 w panstwach czlonkowskich powinien réwniez przej$¢ szkolenia z
rozpoznawania wczesnych sygnatéw zagrozen hybrydowych.

Dzialanie 2: Powolanie komorki UE ds. syntezy informacji w ramach struktury
Centrum Analiz Wywiadowczych Unii  Europejskiej (INTCEN), zdolnej do
otrzymywania i analizowania informacji niejawnych, a takie informacji ze Zrodel
jawnych na temat zagroien hybrydowych. Zacheca si¢ panstwa czlonkowskie do
utworzenia krajowych punktow kontaktowych ds. zagrozen hybrydowych, by zapewnié
wspolprace i bezpieczng komunikacje 7 komorkq UE ds. syntezy informacji.

3.2.  Komunikacja strategiczna

Sprawcy zagrozen hybrydowych moga systematycznie rozpowszechnia¢ nieprawdziwe
informacje, wykorzystujac w tym celu media spotecznosciowe, dazac tym samym do
zradykalizowania postaw, zdestabilizowania spoteczenstwa i przejecia kontroli nad
dyskursem politycznym. Ogromne znaczenie ma zdolno$¢ reagowania na zagrozenia
hybrydowe przy wykorzystaniu dobrze opracowanej komunikacji strategicznej. Do
gtownych czynnikow budowania odpornosci spoteczenstwa nalezy udzielanie szybkich i
faktycznych odpowiedzi oraz podnoszenie wiedzy spoteczenstwa na temat zagrozen

hybrydowych.

Komunikacja strategiczna powinna w petni wykorzystywa¢ do tego celu m.in. media
spoteczno$ciowe, a takze tradycyjne media wizualne, audio i internetowe. ESDZ,
korzystajac z dziatalnosci grup zadaniowych East and Arab Stratcom Task Forces,
powinna zoptymalizowa¢ wykorzystanie lingwistow z ptynng znajomoscig odnos$nych
jezykow niebedacych jezykami UE 1 specjalistow od mediow spotecznosciowych, ktorzy
moga monitorowac informacje poza UE 1 zapewnia¢ ukierunkowang komunikacje w celu
reagowania na dezinformacje. Ponadto panstwa czlonkowskie powinny opracowaé
skoordynowane mechanizmy komunikacji strategicznej w celu wspierania procesu
wskazywania Zrodet 1 przeciwdziatania szerzeniu dezinformacji, by ujawnia¢ zagrozenia

hybrydowe.

Dzialanie 3: Wysoki Przedstawiciel wraz 7z panstwami czlonkowskimi bedzie
analizowac¢ sposoby aktualizowania i koordynowania mozliwosci przekazywania
proaktywnych komunikatow strategicznych i optymalnego wykorzystania lingwistow i
specjalistow ds. monitorowania mediow.

12 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
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3.3.  Centrum doskonalosci ,,przeciwdzialajace zagrozeniom hybrydowym'”

Korzystajac z doswiadczenia niektorych panstw cztonkowskich 1 organizacji
partnerskich®®, instytucja wiclonarodowa lub sie¢ takich instytucji moglaby dziataé w
charakterze centrum doskonalosci ds. eliminowania zagrozen hybrydowych. Takie
centrum mogloby skoncentrowac si¢ na badaniu, w jaki sposdb stosowane sg strategie
hybrydowe, a takze mogtoby sprzyja¢ rozwojowi nowych koncepcji i technologii w
sektorze prywatnym 1 przemysle, by pomodc panstwom cztonkowskim budowac
odporno$¢. Badania te moglyby przyczyni¢ si¢ do zblizenia polityk, doktryn i koncepcji
UE 1 poszczeg6lnych panstw czlonkowskich oraz pomodc dopilnowaé, by w procesie
podejmowania decyzji mozna bylo uwzglednia¢ stopien zlozonosci zagrozen
hybrydowych i zwigzane z nimi niejasno$ci. Wspomniane centrum powinno
opracowywa¢ programy w celu nadania tempa badaniom i zadaniom, tym samym
znalezienia praktycznych rozwigzan istniejacych problemow, jakie wynikaja z zagrozen
hybrydowych. Mocng strong takiego centrum bylaby wiedza fachowa wniesiona przez
wielonarodowy i przekrojowy zespot uczestnikow z sektora cywilnego i wojskowego,
prywatnego i akademickiego.

Takie centrum mogloby $cisle wspotpracowaé z istniejacymi centrami doskonatosci
dziatajgcymi przy UEY i NATO®, by korzystat z wiedzy na temat zagrozen
hybrydowych zebranej w dziedzinie cyberobrony, komunikacji strategicznej, wspotpracy
cywilno-wojskowej, dziatan w zakresie energii i reagowania w sytuacjach kryzysowych.

Dzialanie 4: Panstwa czlonkowskie zacheca si¢ do rozwazienia powolania centrum
doskonalosci ds. zwalczania zagroZen hybrydowych.

4. ODPOWIEDZ UE NA ZAGROZENIA - ORGANIZOWANIE DZIALAN: BUDOWANIE
ODPORNOSCI

Odporno$¢ oznacza zdolno$¢ do znoszenia stresu, odzyskiwania sit 1 powrotu do
mocniejszej formy po zwalczeniu problemoéw. By skutecznie zwalcza¢ zagrozenia
hybrydowe, nalezy wyeliminowaé¢ potencjalne podatnosci w kluczowej infrastrukturze,
fancuchach dostaw 1 spoteczenstwie. Mozna poprawi¢ odporno$¢ infrastruktury na
poziomie UE, korzystajac z instrumentow 1 polityk UE.

4.1. Ochrona infrastruktury krytycznej

Istotne znaczenie ma ochrona infrastruktury krytycznej (np. tancuch dostaw energii,
transport), gdyz niekonwencjonalny atak sprawcow zagrozen hybrydowych na ,,migkkie
cele” moglby doprowadzi¢ do powaznych zaktécen w gospodarce i spoleczenstwie. By
zapewni¢ ochrong infrastruktury krytycznej, europejski program ochrony infrastruktury

13 Centra doskonatosci NATO.

Y Np. Instytut Unii Europejskiej Studiéw nad Bezpieczefistwem, tematyczne centra doskonatosci UE
zajmujgce si¢ zagrozeniami chemicznymi, biologicznymi, radiologicznymi i jadrowymi (CBRN).

' http://www.nato.int/cps/en/natohg/topics_68372.htm



krytycznej'® zapewnia podejécie systemowe obejmujace wszystkie rodzaje ryzyka,
wszystkie sektory i uwzgledniajace wspotzaleznosci, na podstawie wdrozenia dziatan w
zakresie zapobiegania, gotowo$ci i reagowania. Dyrektywa w sprawie europejskiej
infrastruktury ~ krytycznej'’ ustanawia procedure rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej i wspdlne podejscie do oceny potrzeb w zakresie
poprawy jej ochrony. W szczeg6lnosci nalezy wznowi¢ prace w ramach wspomnianej
dyrektywy nad wzmocnieniem odpornosci infrastruktury krytycznej dotyczacej
transportu (np. gldwne porty lotnicze i porty handlowe UE). Komisja oceni, czy nalezy
opracowa¢ wspolne narzgdzia, m.in. wskazniki, w celu wzmocnienia odpornosci
infrastruktury krytycznej na zagrozenia hybrydowe we wszystkich istotnych sektorach.

Dzialanie 5: Komisja we wspolpracy z panstwami czltonkowskimi i zainteresowanymi
stronami ustali wspolne narzedzia, m.in. wskaZniki, w celu poprawy ochrony i
odpornosci infrastruktury krytycznej na wypadek zagroien hybrydowych w istotnych
sektorach.

4.1.1. Sieci energetyczne

Niezaklocona produkcja 1 dystrybucja energii ma ogromne znaczenie dla UE, a istotne
awarie zasilania moglyby przynie$s¢ szkody. Zasadniczym S$rodkiem w obszarze
przeciwdziatania zagrozeniom hybrydowym jest dalsza dywersyfikacja unijnych zrodet
energii, dostawcow i tras dostaw, by zapewnié¢ bezpieczniejsze i bardziej odporne
dostawy energii. Komisja prowadzi obecnie rowniez oceny ryzyka i bezpieczenstwa
(testy wytrzymatosciowe) w elektrowniach w UE. By zapewni¢ dywersyfikacje,
prowadzone s intensywne prace w ramach strategii na rzecz unii energetycznej: na
przyktad, potudniowy korytarz gazowy moze zapewni¢ dostawy gazu z rejonu Morza
Kaspijskiego do Europy, a w Europie Pdinocnej tworzone sa centra handlu gazem
skroplonym (tzw. huby) z wieloma dostawcami. Za podanym przyktadem powinny p6j$¢
panstwa w Europie Srodkowo-Wschodniej i w rejonie Morza Srodziemnego, gdzie w
budowie znajduje sie centrum handlu gazem®. Rozwijajacy si¢ rynek zbytu skroplonego
gazu ziemnego pomoze réwniez w osigganiu tego celu.

Jesli chodzi o materiaty i obiekty jadrowe, Komisja wspiera rozwoj 1 stosowanie
najwyzszych norm bezpieczenstwa, tym samym wzmacniajagc odpornos¢. Komisja
zacheca do konsekwentnej transpozycji do prawa krajowego i wdrozenia dyrektywy w
sprawie bezpieczefistwa jadrowego™ okreslajacej zasady zapobiegania wypadkom i
tagodzenia skutkow wypadkéw, a takze przepisow dyrektywy ustanawiajacej

1 Komunikat Komisji w sprawie europejskiego programu ochrony infrastruktury krytycznej.

12.12.2006 r., COM(2006) 786 final.

" Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony, Dz.U. L 345 z
23.12.2008.

8 O dotychczasowych postepach mozna dowiedzie¢ sie z komunikatu Komisji ,,Stan unii energetycznej w
2015 r.” (COM(2015) 572 final.

9 Dyrektywa Rady 2009/71/Euratom z dnia 25 czerwca 2009 r. ustanawiajaca wspolnotowe ramy
bezpieczenstwa jadrowego obiektow jadrowych, zmieniona dyrektywa Rady 2014/87/Euratom z dnia 8
lipca 2014 r.



podstawowe normy bezpieczenstwa® dotyczacych migdzynarodowej wspolpracy w
zakresie gotowosci na sytuacje awaryjne i reagowania na nie, w szczeg6élnosci migdzy
sasiadujgcymi panstwami cztonkowskimi i z panstwami sasiadujacymi.

Dzialanie 6: Komisja we wspdlpracy z panstwami czltonkowskimi bedzie wspieraé
wysitki na rzecz dywersyfikacji rodel energii i promowania norm bezpieczenstwa w
celu podniesienia poziomu odpornosci infrastruktury jgdrowej.

4.1.2. Bezpieczenstwo transportu i tancucha dostaw

Transport ma zasadnicze znaczenie dla funkcjonowania Unii. Ataki hybrydowe na
infrastrukture transportowa (taka jak porty lotnicze, infrastruktura drogowa, porty i drogi
kolejowe) maja powazne konsekwencje i1 prowadza do zaktocen w podréozowaniu i
fancuchach dostaw. Przy wdrazaniu przepisow prawnych dotyczaécych bezpieczenstwa
lotniczego i morskiego®* Komisja dokonuje regularnych inspekcji®*, a dzialajac na rzecz
bezpieczenstwa transportu ladowego, zmierza do wyehmlnowama pojawiajacych sie¢
zagrozen hybrydowych. W tym kontek$cie omawiane sa ramy UE w Swietle
zmienionego rozporzadzenia w sprawie bez;z)leczer'lstwa lotniczego® bedacego czescia
europejskiej strategii w dziedzinie lotnictwa“. Ponadto zagrozenia dla bezpieczenstwa
morskiego stanowig przedmiot strategii Unii Europejskiej w zakresie bezpieczenstwa
morskiego 1 jej planu dzialania w tym zakresie®. Plan ten umozliwia UE i panstwom
cztonkowskim kompleksowe podejscie do problemdéw bezpieczenstwa morskiego, w tym
przeciwdziatanie zagrozeniom hybrydowym, w drodze migdzysektorowej wspotpracy
mi¢dzy podmiotami cywilnymi i wojskowymi, by chroni¢ krytyczng infrastrukture
morska, globalne tancuchy dostaw, handel morski, naturalne zasoby morskie i zasoby
energetyczne. Bezpieczenstwo miedzynarodowego tancucha dostaw jest takze

% Dyrektywa Rady 2013/59/Euratom z dnia 5 grudnia 2013 r. ustanawiajaca podstawowe normy
bezpieczenstwa w celu ochrony przed zagrozeniami wynikajacymi z narazenia na dzialanie
promieniowania jonizujagcego oraz uchylajaca dyrektywy 89/618/Euratom, 90/641/Euratom,
96/29/Euratom, 97/43/Euratom i 2003/122/Euratom.

2! Rozporzadzenie (WE) nr 300/2008 Parlamentu Europejskiego i Rady z dnia 11 marca 2008 r. w sprawie
wspolnych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajace rozporzadzenie (WE) nr
2320/2002; rozporzadzenie wykonawcze Komisji (UE) nr 2015/1998 zdnia 5 listopada 2015 r.
ustanawiajace szczegotowe srodki w celu wprowadzenia w zycie wspolnych podstawowych norm ochrony
lotnictwa cywilnego; dyrektywa 2005/65/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika
2005 r. w sprawie wzmocnienia ochrony portdw; rozporzadzenie (WE) nr 725/2004 Parlamentu
Europejskiego i Rady z dnia 31 marca 2004 r. w sprawie wzmocnienia ochrony statkdw i obiektow
portowych;

2 W swietle prawa UE Komisja jest zobowigzana do przeprowadzania inspekcji w celu zapewnienia
prawidlowego wdrozenia wymogow w zakresie bezpieczenstwa lotniczego i morskiego przez panstwa
cztonkowskie. Sg to m.in. inspekcje whasciwego organu w danym panstwie cztonkowskim, jak réwniez
kontrole na lotniskach, w portach, na statkach, u przewoznikow lotniczych i w podmiotach wdrazajacych
srodki ochrony. Inspekcje Komisji majg na celu dopilnowanie, aby normy UE byly w pelni wdrozone przez
panstwa czlonkowskie.

3 Rozporzadzenie Komisji (UE) 2016/4 z dnia 5 stycznia 2016 r. zmieniajace rozporzadzenie Parlamentu
Europejskiego i Rady (WE) nr 216/2008 w odniesieniu do zasadniczych wymagan w zakresie ochrony
srodowiska; rozporzadzenie (WE) nr 216/2008 z dnia 20 lutego 2008 r. w sprawie wspolnych zasad w
zakresie lotnictwa cywilnego i utworzenia Europejskiej Agencji Bezpieczenstwa Transportu Lotniczego.

** Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego oraz Komitetu Regiondw: Europejska strategia w dziedzinie lotnictwa, COM/2015/0598 final
27122015+,

% W grudniu 2014 r. Rada przyjeta plan dziatania w celu wdrozenia strategii Unii Europejskiej w zakresie
bezpieczefistwa morskiego; http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-
action-plan_en.pdf



http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:02008R0300
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:PL:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:PL:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:PL:NOT
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

przedmiotem strategii Unii Eurog)ejskiej dotyczacej zarzadzania ryzykiem celnym i
zwigzanego z tym planu dziatania®.

Dzialanie 7: Komisja bedzie monitorowaé pojawiajgce si¢ zagroZenia w sektorze
transportu i w razie potrzeby uaktualniaé przepisy. Przy wdraZaniu strategii Unii
Europejskiej w zakresie bezpieczenstwa morskiego i unijnej strategii zarzgdzania
ryzykiem celnym i zwigzanego 7 tym planu dzialania Komisja i Wysoki Przedstawiciel
(w ramach swoich kompetencji), w koordynacji z panstwami cztonkowskimi, zbadajg, w
jaki sposob naleiy odpowiedzie¢ na zloione zagroienia hybrydowe, zwlaszcza te
dotyczqgce krytycznej infrastruktury transportowe;j.

4.1.3 Przestrzen kosmiczna

Zagrozenia hybrydowe moga by¢ skierowane przeciwko infrastrukturze kosmicznej, a
ich konsekwencje moga rzutowac¢ na sytuacje¢ w wielu sektorach. UE opracowata ramy
wsparcia obserwacji i $ledzenia obiektéw kosmicznych?’ majace polaczy¢é w ramach
sieci tego rodzaju aktywa nalezgce do panstw czlonkowskich, by $wiadczy¢ ustugi
obserwacji 1 $ledzenia obiektow kosmicznych28 zidentyfikowanym uzytkownikom
(panstwom cztonkowskim, instytucjom UE, wtlascicielom 1 operatorom statkow
kosmicznych, a takze organom odpowiedzialnym za ochron¢ cywilng). W ramach
zapowiadanej strategii kosmicznej dla Europy Komisja zbada, czy mozliwy jest jej
dalszy rozwdj, tak by modc monitorowaé zagrozenia hybrydowe dla infrastruktury
kosmiczneyj.

Laczno$¢ satelitarna (SatComs) obejmuje aktywa o kluczowym znaczeniu dla
zarzadzania kryzysami, reagowania w przypadku katastrof, dozoru policji, nadzoru
granic 1 strefy przybrzeznej. Aktywa te stanowiag trzon wielkoskalowej infrastruktury,
takiej jak infrastruktura transportowa, systemy statkbw kosmicznych lub zdalnie
kierowane bezzatogowe systemy powietrzne. Zgodnie z apelem Rady Europejskiej, by
przygotowa¢ nowg generacje rzadowej lacznosci satelitarnej (GOVSATCOM), Komisja
we wspotpracy z Europejska Agencja Obrony ocenia obecnie, w jaki sposob mozna
laczy¢ popyt w kontekscie zapowiadanej Strategii kosmicznej dla Europy i europejskiego
planu dziatan w sektorze obrony.

W wielu przypadkach infrastruktura krytyczna funkcjonuje m.in. na podstawie informacji
o doktadnym czasie, ktore pozwalaja zsynchronizowac jej sieci (np. sieci energetyczne i
telekomunikacyjne) lub na podstawie transakcji dotyczacych znacznika czasu (np. rynki
finansowe). Zalezno$¢ od globalnego systemu nawigacji satelitarnej pojedynczego
sygnatu synchronizacji czasu nie oferuje odpornosci niezbgdnej do przeciwdzialania

% Komunikat Komisji do Parlamentu Europejskiego, Rady i Europejskiego Komitetu Ekonomiczno-
Spotecznego dotyczacy strategii UE 1 planu dziatlania w zakresie zarzadzania ryzykiem celnym:
Przeciwdzialanie ryzyku, poprawa bezpieczenstwa tancucha dostaw i ulatwienie wymiany handlowe;j,
COM(2014) 527 final.

27 Zob. decyzja 541/2014 Parlamentu Europejskiego i Rady.

%8 Takie jak ostrzezenia o unikaniu kolizji na orbicie, alerty dotyczace destrukcji lub kolizji i ryzykownych
przypadkéw ponownego wejscia obiektow kosmicznych do atmosfery ziemskiej.
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zagrozeniom hybrydowym. Galileo, europejski system nawigacji satelitarnej, stanowiltby
drugie wiarygodne zrodto czasu.

Dzialanie 8: W kontekscie zapowiadanej Strategii kosmicznej dla Europy i
europejskiego planu dzialan w sektorze obrony Komisja zaproponuje wzmocnienie
odpornosci infrastruktury kosmicznej na zagroienia hybrydowe, w szczegolnosci
poprzez moiliwe poszerzenie zakresu ram wsparcia obserwacji i sledzenia obiektow
kosmicznych, tak by obejmowaly one zagroienia hybrydowe, przygotowania do nowej
generacji rzgdowej lgcznosci satelitarnej (GOVSATCOM) na europejskim poziomie i
wprowadzenie systemu Galileo do infrastruktury krytycznej zaleinej od synchronizacji
Cczasu.

4.2. Zdolno$ci obronne

By wzmocni¢ odporno$¢ UE na zagrozenia hybrydowe, nalezy zwigkszy¢ zdolnos$ci
obronne. Wazne jest rozpoznanie zwigzanych z tym kluczowych zdolnosci, np. w
dziedzinie nadzoru 1 zwiadu. Europejska Agencja Obrony mogtaby peli¢ role
katalizatora rozwoju zdolnos$ci wojskowych zwigzanych z zagrozeniami hybrydowymi
(np. przez skrocenie cykli rozwoju zdolnosci obronnych, inwestowanie w technologie,
systemy i prototypy, otwarcie biznesu obronnego na innowacyjne technologie o
komercyjnym wykorzystaniu). W ramach zapowiadanego europejskiego planu dziatania
w sektorze obrony mozna przeanalizowa¢ ewentualne dzialania.

Dzialanie 9: \Wysoki Przedstawiciel, przy wsparciu — w stosownych przypadkach — ze
strony panstw czlonkowskich, we wspélpracy z Komisjg, zaproponuje projekty
dotyczgce sposobow dostosowania zdolnosci obronnych oraz projekty dotyczgce
rozwoju majgce znaczenie dla UE, w szczegdlnosci by przeciwdziataé zagroZeniom
hybrydowym wymierzonym przeciwko panstwu czionkowskiemu Ilub kilku panstwom
czltonkowskim.

4.3.  Ochrona zdrowia publicznego i bezpieczenstwo zywno$ciowe

Zdrowie cztowieka moze by¢ zagrozone w wyniku manipulowania chorobami zakaznymi
lub zatrucia zywnosci, gleby, powietrza 1 wody pitnej przy uzyciu srodkow chemicznych,
biologicznych, radiologicznych i jadrowych (CBRJ). Ponadto celowe rozprzestrzenianie
chorob zwierzat lub roslin moze mie¢ powazny wplyw na bezpieczenstwo zywnosciowe
w Unii 1 powazne skutki gospodarcze i spoteczne dla kluczowych obszaro6w unijnego
fancucha Zzywno$ciowego. Na zagrozenia hybrydowe mozna reagowal, korzystajac z
obecnych struktur unijnych dotyczacych bezpieczenstwa zdrowotnego, ochrony
srodowiska i bezpieczenstwa zywnosci.

W $wietle przepisow UE dotyczacych transgranicznych zagrozen dla zdrowia® istniejace
mechanizmy pozwalajg na utrzymanie stanu gotowo$ci na powazne transgraniczne

» Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 pazdziernika 2013 r. w sprawie
powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE, Dz.U. L 293 z
5.11.2013, s.1).
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zagrozenia dla zdrowia, poniewaz panstwa cztonkowskie, agencje i komitety naukowe
UE® s3 zrzeszone w systemie wczesnego ostrzegania i reagowania. Komitet ds.
Bezpieczenstwa Zdrowia, ktory odpowiada za koordynowanie planow reagowania
panstw cztonkowskich na zagrozenia, moze dziata¢ jako punkt koordynacji w zakresie
podatnosci na zagrozenia dla zdrowia publicznegogli zawiera¢ kwestie zwigzane z
zagrozeniami hybrydowymi (zwlaszcza zagrozeniem bioterroryzmem) w wytycznych
dotyczacych komunikacji w sytuacjach kryzysowych 1 w dzialaniach panstw
cztonkowskich  zmierzajacych do budowania zdolnosci (symulacja sytuacji
kryzysowych). W obszarze bezpieczenstwa zywno$ci, za posrednictwem systemu
wczesnego ostrzegania o niebezpiecznej zywnosci 1 paszach (RASFF) i wspolnego
systemu zarzadzania ryzykiem dla organow celnych, wlasciwe organy wymieniajg si¢
informacjami na temat analizy ryzyka w celu monitorowania zagrozen dla zdrowia, jakie
niesie z sobg zatruta zywnos$¢. Jesli chodzi o zdrowie zwierzat i roslin, w wyniku
przegladu ram prawnych UE* do istniejgcego ,,zestawu narzedzi” %% dodane zostang
nowe elementy, by by¢ lepiej przygotowanym na zagrozenia hybrydowe.

Dzialanie 10: Komisja, we Wspdlpracy z panstwami cztonkowskimi, zwigkszy wiedze na
temat zagrozen hybrydowych i odpornosé na nie w ramach istniejgcych mechanizmow
gotowosci i koordynacji, zwlaszcza w ramach Komitetu ds. Bezpieczenstwa Zdrowia.

4.4. Bezpieczenstwo cybernetyczne

UE w ogromnym stopniu korzysta z faktu, ze spoteczenstwo jest zdigitalizowane i
wzajemnie potgczone. Ataki cybernetyczne mogg zaktoca¢ swiadczenie ustug cyfrowych
na terenie UE 1 moga by¢ wykorzystywane przez sprawcow zagrozen hybrydowych.
Wzmocnienie odpornosci systemow komunikacyjnych i informatycznych w Europie jest
wazne dla wspierania jednolitego rynku cyfrowego. Strategia UE w zakresie
bezpieczenstwa cybernetycznego i Europejska agenda bezpieczenstwa zapewniajg ogolne
ramy strategiczne dla inicjatyw UE w dziedzinie bezpieczenstwa cybernetycznego i
cyberprzestepczosci. UE angazuje si¢ w poglebianie wiedzy, rozwoj mechanizmow
wspolpracy 1 opracowywanie odpowiedzi w ramach wynikdéw strategii bezpieczenstwa
cyberprzestrzeni. W  szczegOlnosci w  proponowanej dyrektywie w  sprawie
bezpieczenstwa sieci i informacji34 podniesiono kwestie ryzyka zwiazanego z

% Decyzja Komisji C(2015) 5383 z dnia 7 sierpnia 2015 r. w sprawie utworzenia komitetow naukowych w
dziedzinie zdrowia publicznego, bezpieczenstwa konsumentow i sSrodowiska.

31 Zgodnie z decyzjg Parlamentu Europejskiego i Rady nr 1082/2013/UE z dnia 22 pazdziernika 2013 r.
w sprawie powaznych transgranicznych zagrozen zdrowia oraz uchylajaca decyzje nr 2119/98/WE, Dz.U.
L 293,s. 1.

%2 Rozporzadzenie 2016/429 Parlamentu Europejskiego i Rady w sprawie przenosnych choréb zwierzat
oraz zmieniajace i uchylajace niektore akty w dziedzinie zdrowia zwierzat (,,Prawo o zdrowiu zwierzat”),
Dz.U. L 84 z 31.3.2016. Jesli chodzi o rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
srodkéw ochronnych przeciwko agrofagom roélin (,,rozporzadzenie w sprawie zdrowia roslin”) —Parlament
Europejski i Rada osiagnely porozumienie polityczne w sprawie brzmienia rozporzadzenia w dniu 16
grudnia 2015.

** Np. unijne banki szczepionek, zaawansowane elektroniczne systemy informacji na temat choréb
zwierzat, wigkszy obowigzek pomiaréw po stronie laboratoriow i innych podmiotow majacych do
czynienia z patogenami.

% Whniosek Komisji dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkéw majacych
na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie Unii
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bezpieczenstwem cybernetycznym w odniesieniu do szerokiej grupy dostawcow
istotnych ustug w dziedzinie energii, transportu, finanséw i zdrowia. Wspomniani
dostawcy, jak rowniez dostawcy kluczowych ustug cyfrowych (np. przetwarzanie w
chmurze) powinni podejmowac stosowne $rodki bezpieczenstwa i zglasza¢ organom
krajowym powazne incydenty, zwracajac uwage na wszelkie cechy charakterystyczne dla
zagrozen  hybrydowych. Po  przyjeciu  wspomnianej  dyrektywy  przez
wspolustawodawcow jej skuteczna transpozycja do prawa krajowego i1 wdrozZenie
poprawityby zdolnosci w dziedzinie bezpieczenstwa cybernetycznego panstw
cztonkowskich, poglebiajac tym samym ich wspolprace w zakresie bezpieczenstwa
cyberprzestrzeni poprzez wymian¢ informacji i najlepszych praktyk w dziedzinie
przeciwdziatania zagrozeniom hybrydowym. W szczegdlnosci dyrektywa przewiduje
utworzenie sieci 28 krajowych Zespotow Reagowania na Incydenty zwigzane z
Bezpieczenstwem Komputerowym (CSIRT) i CERT-UE® w celu realizowania
dobrowolnej wspotpracy operacyjne;.

By zacheci¢ do wspotpracy publiczno-prywatnej 1 stosowania ogdlnounijnego podejscia
do bezpieczenstwa cybernetycznego, Komisja utworzyta platforme¢ bezpieczenstwa sieci
I informacji (NIS), ktoéra wydaje wytyczne w sprawie najlepszych praktyk dotyczacych
zarzadzania ryzykiem. Cho¢ panstwa czlonkowskie ustalaja wymogi 1 tryby
bezpieczenstwa w celu zglaszania krajowych incydentéw, Komisja zacheca do znacznej
konwergencji strategii w zakresie zarzadzania ryzykiem, odwotujgc si¢ w szczegdlnosci
do Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci 1 Informacji (ENISA).

Dzialanie 11: Komisja zacheca panstwa czlonkowskie do utworzenia — w trybie
priorytetowym — i petnego wykorzystania sieci 28 zespotow CSIRT i CERT-UE, a takze
ram wspolpracy strategicznej. Komisja, w koordynacji 7 panstwami czlonkowskimi,
powinna dopilnowaé, by inicjatywy sektorowe w dziedzinie zagroZen cybernetycznych
(np. lotniczych, energetycznych, morskich) byly spdjne z miedzysektorowymi
zdolnosciami objetymi zakresem dyrektywy w sprawie NIS, takimi jak zdolnosé do
gromadzenia informacji, tgczenia wiedzy fachowej i szybkich reakcji.

4.4.1. Przemyst

Coraz wigksze poleganic na przetwarzaniu w chmurze i duzych zbiorach danych
zwigksza podatno$¢ na zagrozenia hybrydowe. Strategia jednolitego rynku cyfrowego
przewiduje umowne partnerstwo publiczno-prywatne w dziedzinie bezpieczenstwa
cybernetycznego ¥, ktore skoncentruje si¢ na badaniach naukowych i innowacjach, a
takze pomoze Unii utrzyma¢ wysoki stopien zdolnosci technologicznych w tym
obszarze. Umowne partnerstwo publiczno-prywatne zbuduje zaufanie migdzy réznymi
graczami na rynku 1 stworzy synergi¢ miedzy popytem i podaza. Mimo ze takie umowne
partnerstwo publiczno-prywatne i $rodki wspierajace beda przede wszystkim
skoncentrowane na produktach dotyczacych cywilnego bezpieczenstwa cybernetycznego

COM(2013) 48 final z 7.2.2013 r. Rada Unii Europejskiej i Parlament Europejski osiggnety porozumienie
polityczne w sprawie proponowanej dyrektywy, ktéra wkrotce powinna zosta¢ przyjeta.

% Zespot reagowania na incydenty komputerowe (CERT-UE) w instytucjach UE.

% Ma powsta¢ w potowie 2016 r.
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1 zwigzanych z tym ustugach, w rezultacie takich inicjatyw uzytkownicy technologii
powinni by¢ lepiej chronieni przed zagrozeniami hybrydowymi.

Dzialanie 12: Komisja, w koordynacji z panstwami czlonkowskimi, bedzie
wspolpracowaé 7 przemystem w ramach umownego partnerstwa publiczno-prywatnego
w dziedzinie bezpieczenstwa cybernetycznego, by rozwijaé i testowalé technologie
majgce lepiej chroni¢ uiytkownikow i infrastrukture przed zagroZeniami hybrydowymi.

4.4.2. Energia

Pojawienie si¢ inteligentnych domow 1 urzadzen oraz rozwdj inteligentnej sieci, co
powoduje wzrost digitalizacji systemu energetycznego, powinny takze skutkowaé
wigkszg podatno$cig na ataki cybernetyczne. Europejska strategia bezpieczenstwa
energetycznego®’ i strategia na rzecz unii energetycznej:*® wspieraja podejicie
uwzgledniajace wszystkie zagrozenia, w ktérym odpornos¢ na zagrozenia hybrydowe
jest zintegrowana. Sie¢ tematyczna dotyczaca ochrony krytycznej infrastruktury
energetycznej poglebia wspdlprace miedzy operatorami w sektorze energetycznym (ropa,
gaz, energia elektryczna). Komisja uruchomita platform¢ internetowa umozliwiajaca
analize i wymiane informacji na temat zagrozen i incydentoéw’ . Ponadto Komisja
opracowuje obecnie, we wspolpracy z zainteresowanymi stronami®, kompleksowa
strategi¢ bezpieczenstwa cybernetycznego w sektorze energetycznym w odniesieniu do
dziatania inteligentnych sieci w celu zmniejszania podatnos$ci na zagrozenia. Mimo
postepujacej integracji rynkdéw energii elektrycznej, zasady 1 procedury postepowania w
sytuacjach kryzysowych nadal majg zasigg krajowy. Musimy dopilnowaé, by rzady
wspotpracowaly ze sobg w zakresie przygotowania na sytuacje zagrozenia, zapobiegania
zagrozeniom 1 ich minimalizowania oraz by wszystkie zainteresowane strony dzialaly
wedtug wspoélnych zasad.

Dzialanie 13: Komisja wyda wytyczne dla wlascicieli inteligentnych sieci w celu
poprawy bezpieczenstwa cybernetycznego ich instalacji. W ramach inicjatywy
dotyczgcej koncepcji rynku energii elektrycznej Komisja rozwaZy zaproponowanie
wplanow gotowosci na zagroienia” oraz przepisow proceduralnych dotyczgcych
wymiany informacji i zagwarantowania solidarnosci miedzy panstwami cztonkowskimi
w czasach kryzysu, w tym zasad dotyczgcych sposobu zapobiegania atakom
cybernetycznym i ich minimalizowania.

4.4.3. Zapewnienie solidnych systeméw finansowych

By méc funkcjonowac, gospodarka UE potrzebuje bezpiecznego systemu finansowego 1
systemu ptatnosci. Zasadnicze znaczenie ma ochrona systemu finansowego i jego
infrastruktury przed atakami cybernetycznymi, niezaleznie od motywu lub charakteru
napastnika. Aby stawi¢ czota zagrozeniom hybrydowym wymierzonym w ustugi

% Komunikat Komisji do Parlamentu Europejskiego i Rady: Europejska strategia bezpieczenstwa
energetycznego — COM/2014/0330 final.

% Komunikat , Strategia ramowa na rzecz stabilnej unii energetycznej opartej na przysziosciowej polityce
w dziedzinie klimatu” — COM/2015/080 final.

% Centrum UE ds. wymiany informacji o incydentach i zagrozeniach.

“O'W postaci platformy bezpieczenstwa cybernetycznego zrzeszajacej ekspertow ds. energii.
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finansowe UE, sektor finansowy musi zdawa¢ sobie sprawe z zagrozen, testowaé swoje
srodki obrony i posiada¢ niezbedna technologie do ochrony przed takimi atakami. W
zwigzku z tym duze znaczenie ma wymiana informacji na temat zagrozen wsrod
uczestnikow rynkow finansowych oraz z odpowiednimi organami i gtéwnymi
ustugodawcami lub odbiorcami, lecz musi ona by¢ takze bezpieczna i spelnia¢ wymogi w
zakresie ochrony danych. Zgodnie z pracami prowadzonymi na forach
mig¢dzynarodowych, w tym pracami grupy G-7 w tym sektorze, Komisja begdzie dazy¢ do
zidentyfikowania czynnikow utrudniajagcych wlasciwg wymiang informacji na temat
zagrozeh 1 zaproponuje rozwigzania. Wazne jest, aby zapewni¢ regularne badanie i
udoskonalanie protokotow w celu ochrony przedsiebiorstw 1 odpowiedniej infrastruktury,
w tym state udoskonalanie technologii podnoszacych bezpieczenstwo.

Dzialanie 14: Komisja we wspolpracy z ENISA™, panstwami czlonkowskimi,
odnosnymi miedzynarodowymi, europejskimi i krajowymi organami i instytucjami
finansowymi bedzie promowaé platformy i sieci wymiany informacji o zagrozeniach i
utatwiaé ich funkcjonowanie oraz eliminowad czynniki utrudniajgce wymiane takich
informacji.

4.4.4. Transport

Nowoczesne systemy transportu (kolejowego, drogowego, lotniczego i morskiego)
polegaja na systemach informatycznych, ktore sg podatne na ataki cybernetyczne.
Zwazywszy na swoj transgraniczny wymiar UE ma do odegrania szczego6lng role.
Komisja, we wspotpracy z panstwami cztonkowskimi, bedzie kontynuowala analizg
zagrozen cybernetycznych zwigzanych z bezprawng ingerencja w systemy transportu.
Komisja opracowuje planu dziatania dotyczacego bezpieczenstwa cybernetycznego dla
lotnictwa we wspdtpracy z Europejska Agencja Bezpieczenstwa Lotniczego (EASA) *%.
Ponadto zagrozenia cybernetyczne dla bezpieczenstwa morskiego stanowig przedmiot
strategii Unii Europejskiej w zakresie bezpieczenstwa morskiego i jej planu dziatania w
tym zakresie.

Dziatanie 15: Komisja i Wysoki Przedstawiciel (w ramach swoich kompetencji),
w koordynacji z panstwami czlonkowskimi, zbadajq, w jaki sposéb odpowiadaé na
zagrozenia hybrydowe, w szczegdlnosci te dotyczgce atakow cybernetycznych w
sektorze transportu.

*! Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji

*2 Nowe rozporzadzenie w sprawie EASA jest obecnie przedmiotem dyskusji miedzy Parlamentem
Europejskim i Rada w nastepstwie wniosku Komisji z grudnia 2015 r. Wniosek dotyczacy
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wspolnych zasad w zakresie lotnictwa
cywilnego 1 utworzenia Europejskiej Agencji Bezpieczenstwa Lotniczego oraz uchylajacego
rozporzadzenie (WE) nr 216/2008 Parlamentu Europejskiego i Rady — COM(2015) 613 final,
2015/0277 (COD).
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4.5. Dzialania wymierzone w finansowanie zagrozen hybrydowych

Sprawcy zagrozen hybrydowych potrzebujg finansowania, by kontynuowa¢ swojg
dziatalno$¢. Finansowanie moze by¢ przeznaczane na wspieranie grup terrorystycznych
lub bardziej subtelnych form destabilizacji, takich jak wspieranie grup nacisku i
skrajnych ugrupowan politycznych. UE zintensyfikowala swoje dziatania przeciwko
finansowaniu przestepczos$ci i terroryzmu, zgodnie z Europejska agenda bezpieczenstwa,
w szczegblno$ci z odnoénym planem dziatania®®. W tym kontekécie zmienione
europejskie ramy przeciwdziatania praniu pieniedzy wzmacniajg walke z finansowaniem
terroryzmu 1 praniem pienigdzy, ulatwiaja prace krajowych jednostek analityki
finansowej (FIU), ktorych zadaniem jest rozpoznawanie 1 S$ledzenie przypadkow
podejrzanych przelewow pieni¢znych i podejrzanej wymiany informacji, i jednoczesnie
zapewniaja mozliwo$¢ $ledzenia przekazow pienieznych w Unii Europejskiej. Tym
samym przyczyniaja si¢ one do przeciwdzialania zagrozeniom hybrydowym. Jesli chodzi
o instrumenty WPZiB, mozna by rozwazy¢ zastosowanie skutecznych $rodkow
ograniczajacych, ktére bylyby dostosowane do potrzeb, w celu przeciwdzialania
zagrozeniom hybrydowym.

Dzialanie 16: WdroZenie planu dziatania w sprawie zwalczania finansowania
terroryzmu takze postuiy Komisji do przeciwdzialania zagroieniom hybrydowym.

4.6. Budowanie odpornosci w obliczu radykalizacji postaw i brutalnego
ekstremizmu

Mimo ze akty terroryzmu i brutalny ekstremizm nie maja same w sobie charakteru
hybrydowego, sprawcy zagrozen hybrydowych moga dociera¢ do najstabszych cztonkow
spoteczenstwa 1 ich rekrutowaé, prowadzac do radykalizacji ich postaw za
posrednictwem nowoczesnych kanatéw komunikacji (m.in. internetowych mediow
spotecznosciowych, ,,grup-przykrywek”) 1 propagandy.

W celu zwalczania tresci ekstremistycznych w internecie Komisja — w ramach strategii
jednolitego rynku cyfrowego — analizuje obecnie potrzebe zastosowania ewentualnych
nowych $rodkow, z nalezytym uwzglednieniem ich wplywu na prawa podstawowe,
jakimi sg wolno$¢ wypowiedzi i informacji. Moga one obejmowaé rygorystyczne
procedury usuwania nielegalnych tresci przy jednoczesnym unikaniu usuwania legalnych
tresci cyfrowych (,,mechanizmy zglaszania i usuwania nielegalnych tresci”) oraz
wickszej odpowiedzialnosci 1 nalezytej starannosci po stronie posrednikow w
zarzadzaniu swoimi sieciami i systemami. Powyzsze stanowitoby uzupetnienie obecnego
podejsécia na zasadzie dobrowolnosci, w ramach ktorego firmy prowadzace dziatalnos¢
internetowa 1 zajmujace si¢ mediami spoleczno$ciowymi (w szczegdlnosci w ramach
internetowego forum UE), we wspotpracy z unijng jednostka ds. zglaszania podejrzanych
treSci w internecie dziatajaca przy Europolu, szybko usuwajg tresci bedace propaganda
terrorystyczng.

* Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie planu dziatania na rzecz
skuteczniejszego zwalczania finansowania terroryzmu (COM(2016) 50 final)
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W ramach Europejskiej agendy bezpieczenstwa radykalizacji przeciwdziata si¢ poprzez
wymian¢ do$wiadczen i wypracowywanie najlepszych praktyk, w tym wspotprace w
panstwach trzecich. Zespot Doradczy ds. Strategicznej Komunikacji w sprawie Syrii
dazy do wzmocnienia rozwoju i rozpowszechniania alternatywnego przekazu w celu
zwalczania propagandy terrorystycznej. Unijna sie¢ upowszechniania wiedzy o
radykalizacji postaw wspiera panstwa cztonkowskie i praktykow, ktérzy muszg wchodzic¢
w interakcje z osobami o radykalnych pogladach (m.in. zagranicznymi bojownikami
terrorystycznymi) lub osobami podatnymi na radykalizacj¢ postaw. Sie¢ ta zapewnia
doradztwo i szkolenia oraz bedzie oferowata wsparcie priorytetowym panstwom trzecim,
jezeli wykaza one gotowo$¢ do zaangazowania si¢. Ponadto Komisja wspiera wspotprace
sadowa miedzy podmiotami sgdownictwa karnego, w tym Eurojustem, w zakresie
zwalczania terroryzmu 1 radykalizacji postaw w panstwach cztonkowskich, w tym
zajmowania si¢ zagranicznymi bojownikami terrorystycznymi i osobami powracajacymi.

Uzupehiajagc powyzsze podejscie w ramach swoich dzialan zewnetrznych, UE
przyczynia si¢ do zwalczania brutalnego ekstremizmu, m.in. poprzez zewngtrzne
zaangazowanie i dzialania informacyjne, zapobieganie (zwalczanie radykalizacji postaw i
finansowania terroryzmu), jak rowniez poprzez dziatania majace zaradzi¢ podstawowym
czynnikom gospodarczym, politycznym i spotecznym, ktore sprzyjaja rozkwitowi grup
terrorystycznych.

Dzialanie 17: Komisja wdraia obecnie dzialtania przeciwko radykalizacji postaw
okreslonych w Europejskiej agendzie bezpieczenstwa i analizuje potrzebe wimocnienia
procedur usuwania nielegalnych tresci, wzywajgc posrednikow do zachowania
naleiytej starannosci podczas zarzgdzania swoimi sieciami i systemami.

4.7.  ZacieSnienie wspolpracy z panstwami trzecimi

Jak podkreslono w Europejskiej agendzie bezpieczenstwa, UE ktadzie wickszy nacisk na
budowanie zdolnosci w Kkrajach partnerskich w sektorze bezpieczenstwa, m.in.
wykorzystujac powigzania migdzy bezpieczenstwem a rozwojem oraz dbajac o to, by
zmieniona europejska polityka sgsiedztwa w wigkszym stopniu uwzgledniata kwestie
bezpieczer’lstwa44. Dziatania te mogg takze sprzyja¢ wigkszej odpornosci uczestnikoOw na
dziatania hybrydowe.

Komisja zamierza w dalszym ciggu poglebia¢ wymiang¢ informacji operacyjnych i
strategicznych z krajami obj¢tymi procesem rozszerzenia oraz z panstwami Partnerstwa
Wschodniego i potudniowego sasiedztwa w stosownych przypadkach, by pomodc
przeciwdziala¢ zorganizowanej przestgpczosci, terroryzmowi, nielegalnej migracji i
handlowi bronig strzelecka. W dziedzinie walki z terroryzmem UE zacie$nia wspotprace
z panstwami trzecimi w drodze bardziej zaawansowanych rozmoéw i planow dziatania.

* Wsp6lny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondéw, przeglad europejskiej polityki sasiedztwa, 18.11.2015 r., JOIN(2015)
50 final.
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Unijne instrumenty finansowania zewngtrznego maja na celu budowe sprawnie
dziatajacych i odpowiedzialnych instytucji w panstwach trzecich®, ktore sa warunkiem
wstepnym skutecznego reagowania na zagrozenia bezpieczenstwa 1 zwickszenia
odpornosci. W tym kontekécie kluczowa jest reforma sektora bezpieczenstwa i
budowanie zdolnosci na rzecz bezpieczenstwa i rozwoju46. W ramach Instrumentu na
rzecz przyczyniania si¢ do Stabilnosci i Pokoju®’ Komisja opracowala dzialania na rzecz
wzmocnienia odporno$ci na zagrozenia cybernetyczne 1 zwigkszenia zdolnosci partnerow
do wykrywania atakow cybernetycznych i1 cyberprzestgpczosci i1 reagowania na nie,
dzieki czemu moze przeciwdziata¢ zagrozeniom hybrydowym w panstwach trzecich. UE
finansuje dzialania w zakresie budowania zdolno$ci w krajach partnerskich, aby
ograniczy¢ ryzyko dla bezpieczenstwa zwigzane z kwestiami CBRJ*,

Ponadto zgodnie z kompleksowym podejsSciem do zarzadzania kryzysowego, by
wspomoOc partnerow w rozwijaniu ich zdolnos$ci, panstwa cztonkowskie moglyby
zastosowa¢ narzedzia 1 misje przewidziane we wspdlnej polityce bezpieczenstwa i
obrony (WPBIiO), niezaleznie od stosowanych instrumentow UE lub jako ich
uzupehlienie. Mozna by rozwazy¢ nastgpujace dzialania: (i) wspieranie lacznosci
strategicznej, (ii) wsparcie doradcze dla kluczowych ministerstw narazonych na
zagrozenia hybrydowe; (iii) dodatkowe wsparcie w zakresie zarzadzania granicami w
sytuacji wyjatkowej. Mozna rozwazy¢ dalsza synergie¢ miedzy instrumentami WPBIiO i
bezpieczenstwem; organami celnymi i1 organami wymiaru sprawiedliwosci, w tym
odno$nymi agencjami UE®, Interpolem 1 europejskimi sitami zandarmerii, zgodnie z ich
kompetencjami.

Dzialanie 18: Wysoki Przedstawiciel, we wspélpracy 7 Komisjq, przeprowadzi analize
zagrozenia hybrydowego w sgsiednich regionach.

Wysoki Przedstawiciel, Komisja i panstwa czlonkowskie zastosujq instrumenty bedgce
do ich dyspozycji w celu zbudowania zdolnosci partnerow i wzmocnienia ich
odpornosci na zagroZenia hybrydowe. Mozna realizowaé misje WPBiO, niezaleznie od
instrumentdw unijnych lub jako ich uzupelnienie, aby wspomdc partnerow w
rozwijaniu ich zdolnosci.

5 Tamze; komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu

Ekonomiczno-Spotecznego i Komitetu Regiondw: ,,Strategia rozszerzenia UE", 10.11.2015 r., COM(2015)
611 final. komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondw: ,,Zwigkszenie wplywu unijnej polityki rozwoju - Program dziatan na
rzecz zmian”, 13.10.2011 r., COM(2011) 637 final.

*® Wsp6lny komunikat ,,Budowanie zdolnoéci na rzecz bezpieczenstwa i rozwoju - Umozliwienie
partnerom zapobiegania kryzysom i zarzadzania nimi” (JOIN(2015)17final).

" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr230/2014 z dnia 11 marca 2014 r.
ustanawiajace Instrument na rzecz przyczyniania si¢ do Stabilnosci i Pokoju, Dz.U. L 77 z 15.3.2014 r,, s.
1.

* Poruszone kwestie obejmujg monitorowanie granic, zarzadzanie w sytuacji kryzysowej, pierwsze
reagowanie, nielegalny handel, kontrole wywozu produktow podwdjnego zastosowania, nadzér nad
chorobami i ich kontrolg, forensyke jadrowa, przezwyciezanie skutkdw incydentow oraz ochrong obiektow
wysokiego ryzyka. Z panstwami trzecimi mozna wymienia¢ si¢ najlepszymi praktykami zaczerpnietymi z
narzedzi opracowanych w ramach planu dziatania UE w obszarze CBRIJ, takimi jak Europejski Osrodek
Szkolen w zakresie bezpieczenstwa jadrowego oraz udzial UE w miedzynarodowej grupie roboczej ds.
monitorowania granic.

* EUROPOL, FRONTEX, CEPOL, EUROJUST
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5. ZAPOBIEGANIE KRYZYSOM, REAGOWANIE NA NIE | PRZEZWYCIEZANIE ICH
SKUTKOW

Zgodnie z pkt 3.1 zadaniem zaproponowanej komoérki UE ds. syntezy informacji o
zagrozeniach hybrydowych jest analiza odpowiednich wskaznikow w celu zapobiegania
zagrozeniom hybrydowym 1 reagowania na nie, a takze informowania unijnych
decydentow. Chociaz mozna minimalizowaé stabe punkty dzigki dlugoterminowym
strategiom na szczeblu krajowym i unijnym, w perspektywie krotkoterminowej
konieczne jest zwigkszenie zdolno$ci panstw cztonkowskich i Unii do zapobiegania
zagrozeniom hybrydowym, reagowania na nie i przezwyci¢zania ich skutkéw w sposob
szybki i skoordynowany.

Zasadnicze znaczenie ma szybkie reagowanie na zdarzenia spowodowane przez
zagrozenia hybrydowe. W tym kontek$cie ulatwianie krajowych dziatah na rzecz
ochrony ludno$ci i rozwoju zdolnosci przez Europejskie Centrum Koordynacji
Reagowania Kryzysowego50 mogloby stanowi¢ skuteczny mechanizm reagowania w
przypadku tych elementow zagrozen hybrydowych, ktére wymagaja ochrony ludnosci.
Mozna to osiagnaé, stosujac inne mechanizmy reagowania UE i systemy wczesnego
ostrzegania, w szczegolnosci wspolpracujac z centrum sytuacyjnym ESDZ w zakresie
zewngtrznego wymiaru bezpieczenstwa oraz z centrum analizy strategicznej i reagowania
w dziedzinie bezpieczenstwa wewnetrznego.

Klauzula solidarno$ci (art. 222 TFUE) dopuszcza dziatanie Unii, a takze dzialania
migdzy panstwami cztonkowskimi, jezeli panstwo czltonkowskie jest przedmiotem ataku
terrorystycznego lub ofiarg klgski zywiolowej badz katastrofy wywotanej przez
cztowieka. Dziatanie Unii majgce pomodc panstwu cztonkowskiemu jest realizowane w
drodze decyzji Rady 2014/415/UE'. Uzgodnienia dotyczace koordynacji w ramach
Rady powinny opiera¢ si¢ na zintegrowanych uzgodnieniach UE dotyczacych
reagowania na szczeblu politycznym w sytuacjach kryzysowych®. Zgodnie z tymi
uzgodnieniami Komisja i Wysoki Przedstawiciel (w obszarach swoich kompetencji)
okreslajg odnos$ne instrumenty unijne 1 przedktadajg Radzie wnioski dotyczace decyzji w
sprawie srodkow wyjatkowych.

Artykut 222 TFUE dotyczy rowniez sytuacji, w ktorych jedno lub kilka panstw
cztonkowskich udziela bezposredniego wsparcia panstwu cztonkowskiemu, ktore
doswiadczylo ataku terrorystycznego lub katastrofy. W tym przypadku decyzja Rady
2014/415/UE nie ma zastosowania. Ze wzglgedu na niejasnosci zwigzane z dziataniami
hybrydowymi Komisja i Wysoki Przedstawiciel powinni oceni¢ ewentualne
zastosowanie — jako ostateczno$¢ — klauzuli solidarnosci (w obszarach swoich
kompetencji), jezeli panstwo cztonkowskie UE jest narazone na powazne zagrozenia

hybrydowe.

%0 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.

' Decyzja Rady 2014/415/UE w sprawie uzgodnien dotyczacych zastosowania przez Unie klauzuli
solidarnosci, Dz.U. L 192 z 1.7.2014, s. 53.

%2 http://www.consilium.europa.eu/pl/documents-publications/publications/2014/eu-ipcr/

18


http://www.consilium.europa.eu/pl/documents-publications/publications/2014/eu-ipcr/

W odréznieniu od art. 222 TFUE, jezeli wiele powaznych zagrozen hybrydowych
stanowi zbrojng agresj¢ przeciwko panstwu cztonkowskiemu UE, mozna powola¢ si¢ na
art. 42 ust. 7, by zapewni¢ odpowiednie i terminowe reagowanie. Szeroko zakrojone i
powazne objawy zagrozen hybrydowych moga réwniez wymagacé Scislejszej wspolpracy
i koordynacji z NATO.

Panstwa czlonkowskie zachgca si¢, by w trakcie przygotowywania swoich sit zbrojnych
uwzglednity potencjalne zagrozenia hybrydowe. Aby by¢ gotowym do szybkiego i
skutecznego podejmowania decyzji w przypadku ataku hybrydowego, panstwa
cztonkowskie musza regularnie prowadzi¢ dziatania, na poziomie operacyjnym i
politycznym, by przetestowaé zdolnos¢ do podejmowania decyzji na szczeblu krajowym
1 migdzynarodowym. Celem bylby wspolny protokot operacyjny miedzy panstwami
cztonkowskimi, Komisjg i Wysokim Przedstawicielem, okreslajacy skuteczne procedury,
ktore nalezy stosowaé w razie zagrozenia hybrydowego, od wstepnej fazy identyfikacji
do koncowej fazy ataku, i opisujacy role kazdej instytucji Unii i kazdego podmiotu
zaangazowanego w ten proces.

Jako wazny element zaangazowania WPBiO, mogtoby to zapewni¢: a) szkolenia cywilne
1 wojskowe, b) misje zwigzane z mentoringiem i1 doradztwem w celu zwigkszenia
bezpieczenstwa i zdolno$ci obronnej panstwa, ktoremu grozi atak hybrydowy, c)
planowanie awaryjne w celu rozpoznawania sygnaléw o zagrozeniach hybrydowych i
wzmocnienia zdolnosci w zakresie wczesnego ostrzegania, d) wspieranie zarzadzania
kontrolg granic w sytuacjach kryzysowych, e) wsparcie w obszarach specjalistycznych,
takich jak minimalizowanie ryzyka CBRJ i ewakuacja 0s6b nieuczestniczacych w
walkach.

Dzialtanie 19: Wysoki Przedstawiciel i Komisja, we wspolpracy z panstwami
czlonkowskimi, ustanowiq wspolny protokol operacyjny i bedq regularnie
przeprowadzaé dziatania w celu poprawy zdolnosci do podejmowania strategicznych
decyzji w odpowiedzi na zagroZenia hybrydowe o zltoionym charakterze, korzystajgc 7
procedur zarzgdzania krygzysowego i zintegrowanych uzgodnien UE dotyczgcych
reagowania na szczeblu politycznym w sytuacjach kryzysowych.

Dzialanie 20: Komisja i Wysoki Przedstawiciel, w granicach swoich kompetencji,
zbadajg mozliwos¢ zastosowania i praktyczne skutki art. 222 TFUE i art. 42 ust. 7 TUE
w razie wystgpienia powaznego ataku hybrydowego o szerokim zasiggu.

Dziatanie 21: Wysoki Przedstawiciel, we wspolpracy z panstwami czlonkowskimi,
zajmie si¢ zintegrowaniem, wykorzystaniem i koordynacjq zdolnosci dzialan
wojskowych w zakresie przeciwdziatania zagroieniom hybrydowym w ramach wspolnej
polityki bezpieczenstwa i obrony.

6. ZACIESNIENIE WSPOLPRACY Z NATO

Zagrozenia hybrydowe stanowig zagrozenie nie tylko dla UE, lecz takze dla pozostatych
glownych organizacji partnerskich, w tym Organizacji Narodéw Zjednoczonych (ONZ),

Organizacji Bezpieczenstwa i Wspotpracy w Europie (OBWE), a zwlaszcza NATO.
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Skuteczne reagowanie wymaga dialogu i koordynacji zarbwno na poziomie politycznym,
jak 1 na poziomie operacyjnym mi¢dzy organizacjami. Dzigki zacie$nieniu wspoipracy
miedzy UE 1 NATO organizacje te bylyby lepiej przygotowane i skuteczniej
reagowalyby na zagrozenia hybrydowe w sposob wzajemnie si¢ uzupelniajacy i
wspierajacy, w oparciu o zasade uczestnictwa, przy jednoczesnym poszanowaniu
autonomii decyzyjnej kazdej z tych organizacji 1 zasad ochrony danych.

Obie organizacje maja wspolne wartosci i stoja w obliczu podobnych problemow.
Panistwa cztonkowskie UE 1 sojusznicy NATO oczekuja od swoich organizacji wsparcia,
sprawnych, zdecydowanych i skoordynowanych dziatan w razie kryzysu, a w idealnej
sytuacji — zapobiegania wystgpieniu kryzysu. Zidentyfikowano szereg obszarow
wymagajacych Scislejszej koordynacji 1 wspotpracy miedzy UE a NATO, takich jak
orientacja  sytuacyjna, taczno$¢ strategiczna, bezpieczenstwo cybernetyczne,
zapobieganie kryzysom i reagowanie na nie. Nalezy poglebi¢ trwajacy nieformalny
dialog miedzy UE i NATO na temat zagrozen hybrydowych w celu synchronizowania
dziatan obu organizacji w tym obszarze.

Przy opracowywaniu uzupelniajacych planéw reagowania UE/NATO wazne jest, aby
obie organizacje miaty ten sam obraz orientacji sytuacyjnej przed kryzysem i w jego
trakcie. Jest to mozliwe dzigki regularnej wymianie wspolnych analiz i zdobytych
doswiadczen, ale rowniez dzigki bezposrednim kontaktom migdzy komodrka UE ds.
syntezy informacji o zagrozeniach hybrydowych a komoérka NATO ds. zagrozen
hybrydowych. Rownie wazne jest rozwijanie ws$rdod tych organizacji wzajemnej
znajomosci procedur zarzadzania kryzysowego stosowanych przez kazda z nich w celu
zapewnienia szybkiego i skutecznego reagowania. Odporno$¢ mozna wzmocni¢ poprzez
zapewnienie komplementarno$ci w ustanawianiu wspolnych norm na tym samym
poziomie w odniesieniu do krytycznych elementow ich infrastruktury, a takze poprzez
Scista wspdiprace w zakresie strategicznej komunikacji i cyberobrony. Wspdlne
dziatania, zaktadajace udzial wszystkich stron, zarowno na poziomie politycznym, jak i
technicznym, zwiekszytyby skuteczno$¢ obu organizacji w zakresie podejmowania
decyzji. Rozwazenie dalszych mozliwosci w zakresie szkolen pomogtoby osiggnac
porownywalny poziom wiedzy fachowej w najwazniejszych obszarach.

Dzialanie 22: Wysoki Przedstawiciel, w porozumieniu 7 Komisjg, bedzie kontynuowal
nieformalny dialog i dgzyt do poglebienia wspolpracy i koordynacji 7 NATO w zakresie
orientacji sytuacyjnej, lgcznosci strategicznej, bezpieczenstwa cybernetycznego i
wzapobiegania kryzysom i reagowania na nie” w celu przeciwdzialania zagroZeniom
hybrydowym zgodnie 7 zasadq uczestnictwa, a takie zasadq autonomii procesu
podejmowania decyzji kaidej 7 tych organizacji.

7. KONKLUZJE

W niniejszym wspolnym komunikacie przedstawiono dziatania, ktére majg pomodc
przeciwdziata¢ zagrozeniom hybrydowym i budowa¢ odpornos¢ na szczeblu UE 1 panstw
cztonkowskich, a takze partnerow. Jako ze glowny nacisk polozono na poglebianie
wiedzy, proponuje si¢ ustanowienie specjalnych mechanizméw wymiany informacji
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mi¢dzy panstwami cztonkowskimi oraz koordynowanie zdolnosci UE do osiagnigcia
facznosci strategicznej. Nakreslono dzialania majace na celu budowanie odpornosci w
dziedzinach takich jak bezpieczenstwo cybernetyczne, infrastruktura krytyczna, ochrona
systemu finansowego przed nielegalnym wykorzystaniem i wysitki na rzecz
przeciwdziatania brutalnemu ekstremizmowi i radykalizacji postaw. W kazdym z tych
obszarow waznym pierwszym krokiem bedzie wdrozenie uzgodnionych strategii przez
UE 1 panstwa cztonkowskie, a takze pelne wdrozenie istniejacych przepiséw przez
panstwa cztonkowskie, przy czym przedstawiono juz pewne bardziej konkretne dzialania
w celu dalszego wsparcia tych wysitkow.

W odniesieniu do zapobiegania zagrozeniom hybrydowym, reagowania na nie i
przezwyciezania ich skutkOw proponuje si¢ zbadanie mozliwo$ci zastosowania klauzuli
solidarnosci zapisanej w art. 222 TFUE (jak okre§lono w odno$nej decyzji) oraz w art. 42
ust. 7 TUE w razie wystgpienia powaznego ataku hybrydowego o szerokim zasiegu.
Mozna by poprawi¢ zdolno$¢ do podejmowania strategicznych decyzji poprzez
ustanowienie wspdlnego protokotu operacyjnego.

Wreszcie, proponuje si¢ zintensyfikowanie wspolpracy i koordynacji miedzy UE i
NATO w zakresie wspolnych wysitkbw na rzecz przeciwdzialania zagrozeniom
hybrydowym.

W trakcie wdrazania przedmiotowych wspolnych ram Wysoki Przedstawiciel i Komisja
angazuja si¢ w mobilizowanie stosownych instrumentow UE bedacych do ich
dyspozycji. Wazne jest, by UE wraz z panstwami cztonkowskimi dgzyta do zmniejszenia
ryzyka zwigzanego z narazeniem na potencjalne zagrozenia hybrydowe ze strony
podmiotow panstwowych 1 niepanstwowych.
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