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1. WPROWADZENIE / KONTEKST

Incydenty w sferze bezpieczenstwa cybernetycznego codziennie powoduja powazne szkody
gospodarcze dla europejskich przedsiebiorstw 1 calej gospodarki i podwazaja zaufanie
obywateli 1 przedsigbiorstw do spoteczenstwa cyfrowego. Kradziez tajemnic
przedsigbiorstwa, informacji handlowych i danych osobowych, zaktocanie §wiadczenia ustug,
w tym podstawowych, jak réwniez zaktocanie funkcjonowania infrastruktury powoduje straty
ekonomiczne rz¢du setek miliardow euro rocznie’. Moga one rowniez pocigga¢ za sobg
konsekwencje dla praw podstawowych i spoteczenstwa jako catosci.

Strategia Unii Europejskiej w zakresie bezpieczefistwa cybernetycznego® z 2013 r. (unijna
strategia w zakresie bezpieczenstwa cybernetycznego) oraz jej gtoéwny rezultat: dyrektywa
W sprawie bezpieczenstwa sieci i informacji3, ktora ma zosta¢ wkrotce przyjeta, jak rowniez
dyrektywa 2013/40/UE dotyczaca atakow na systemy informatyczne, stanowig jak dotad
podstawowa odpowiedz polityczng Unii Europejskiej na te wyzwania w dziedzinie
bezpieczenstwa cybernetycznego. Ponadto UE ma rowniez do dyspozycji wyspecjalizowane
podmioty, takie jak: Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA), Europejskie Centrum ds. Walki z Cyberprzestepczoscig (EC3) przy Europolu
I zespot  reagowania na  incydenty  komputerowe  (CERT-UE). Niedawno
podje¢to takze szereg inicjatyw sektorowych (np. w dziedzinie energii i transportu), majacych
na celu zwigkszenie bezpieczenstwa cybernetycznego w réznych sektorach krytycznych.

Pomimo tych pozytywnych osiagnig¢ UE pozostaje podatna na incydenty cybernetyczne,
ktére moga zagraza¢ jednolitemu rynkowi cyfrowemu oraz catlemu Zyciu gospodarczemu
| spotecznemu. Ich wplyw moze rowniez wykraczaé poza gospodarke — w przypadku
zagrozen hybrydowych® ataki cybernetyczne moga by¢ stosowane w sposob skoordynowany
z innymi dzialaniami w celu destabilizowania panstwa lub rzucania wyzwan instytucjom
politycznym.

W tych warunkach postgpowanie z powaznym incydentem cybernetycznym dotyczacym
jednoczesnie wielu panstw cztonkowskich moze by¢ dla UE niezwykle trudnym wyzwaniem.
Dlatego tez Komisja, bioragc rowniez pod uwage komunikaty dotyczace przeciwdziatania
zagrozeniom hybrydowym oraz realizacji Europejskiej agendy bezpieczenstwa®, szuka
sposobow radzenia sobie ze zmieniajaca si¢ rzeczywistoscig w dziedzinie bezpieczenstwa
cybernetycznego i ocenia dodatkowe srodki, ktore moga byé potrzebne, aby zwigkszy¢
odpornos¢ UE pod wzgledem bezpieczenstwa cybernetycznego oraz usprawni¢ reagowanie na
incydenty.

Ponadto Komisja zajmuje si¢ rowniez kwestig zdolno$ci przemystowych Unii Europejskiej
w zakresie bezpieczenstwa cybernetycznego. Chociaz Europa by¢ moze nie opanowata
jeszcze catego tancucha wartos$ci technologii cyfrowych, konieczne jest przynajmniej

! Net Losses: Estimating the Global Cost of Cybercrime Economic impact of cybercrime IlI; Centrum Studiéw Strategicznych i
Miedzynarodowych; czerwiec 2014.
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utrzymanie i rozwijanie pewnych podstawowych zdolno$ci. Dostarczanie produktéw i ustug,
ktére zapewniaja najwyzszy poziom bezpieczenstwa cybernetycznego, jest wazng szansg dla
branzy bezpieczenstwa cybernetycznego w Europie i mogloby sta¢ si¢ silng przewaga
konkurencyjng. Oczekuje si¢, ze globalny rynek bezpieczenstwa cybernetycznego bedzie
jednym z najszybciej rozwijajacych si¢ segmentow sektora technologii informacyjno-
komunikacyjnych (ICT)®. Dazeniu do uczynienia z UE lidera w tej dziedzinie musi
towarzyszy¢ silna kultura bezpieczenstwa danych, w tym danych osobowych, i1 skutecznego
reagowania na incydenty. Bedzie to mocnym argumentem przemawiajagcym za
inwestowaniem w UE i przyczyni si¢ do osiagni¢cia ambitnych celow jednolitego rynku
cyfrowego w zakresie wzrostu gospodarczego i zatrudnienia.

Do zrealizowania powyzszych zamiarOw potrzebne jest silne zaangazowanie polityczne,
W szczegdlnosci poprzez:

(i) zintensyfikowanie wspolpracy w celu zwigkszenia gotowosci i reagowania na incydenty
cybernetyczne

Nalezy wzmocni¢ istniejgce 1 uzgodnione mechanizmy wspodlpracy, aby zwiekszy¢ odpornosé
1 gotowos¢ UE, w tym pod wzgledem ewentualnego ogolnoeuropejskiego kryzysu
w dziedzinie bezpieczenstwa cybernetycznego. Te mechanizmy wspotpracy powinny by¢
kompleksowe i powinny obejmowac cykl zycia incydentu od zapobiegania do S$cigania
sprawcow. Dla skutecznej wspoOlpracy migdzy panstwami cztonkowskimi i praktycznego
wdrozenia wymogow dotyczacych bezpieczenstwa w odniesieniu do krytycznych podmiotow
niezb¢dne bedzie rowniez opracowanie przez ten sektor solidnych rozwigzan technicznych.

Jednoczes$nie zapewnienie odpornosci krytycznych zasobow cybernetycznych w catej Unii
Europejskiej bedzie wymagato cigglych staran na rzecz znalezienia synergii
miedzysektorowych oraz  uwzglednienia ~wymogoéw  dotyczacych  bezpieczenstwa
cybernetycznego we wszystkich odno$nych obszarach polityki UE. W tym celu w najblizsze;j
przysztosci konieczna moze by¢ aktualizacja unijnej strategii w zakresie bezpieczenstwa
cybernetycznego z 2013 r.

(i) pokonywanie wyzwan  stojgcych  przed  jednolitym  rynkiem  bezpieczenstwa
cybernetycznego Europy

W strategii jednolitego rynku cyfrowego’ przyznano, ze weiaz istnieja pewne luki w szybko
rozwijajacej sie dziedzinie technologii i rozwigzah w zakresie bezpieczenstwa sieci.
Jednoczesnie badania rynkowe wskazuja na to, ze rynek wewnetrzny UE jest nadal
podzielony geograficznie pod wzgledem dostarczania produktow 1 ustug z branzy
bezpieczenstwa cybernetycznego®. W niniejszym komunikacie okre§lono szereg $rodkow
polityki rynkowej majacych na celu zlikwidowanie tych luk i sprostaniec wyzwaniom
w odniesieniu do jednolitego rynku.
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(iii) rozwijanie zdolnosci przemystowych w dziedzinie bezpieczenstwa cybernetycznego

W strategii UE w zakresie bezpieczenstwa cybernetycznego, jak rowniez w strategii
jednolitego rynku cyfrowego, Komisja zobowigzata si¢ do propagowania wzrostu podazy
produktow 1 ustug ze strony unijnego sektora bezpieczenstwa cybernetycznego. W zwiazku
z tym Komisja przyjmuje takze decyzj¢ torujaca droge ustaleniom umownym dotyczacym
partnerstwa publiczno-prywatnego w dziedzinie bezpieczenstwa cybernetycznego, ktore to
partnerstwo ma na celu wspieranie realizacji nowatorskiego europejskiego programu badan
naukowych 1 innowacji w zakresie bezpieczenstwa cybernetycznego na rzecz wigkszej
konkurencyjnosci.

2. PRZECHODZENIE NA WYZSZY POZIOM WSPOLPRACY, WIEDZY I ZDOLNOSCI

Unijna strategia w zakresie bezpieczenstwa cybernetycznego, a w szczegolnosci przyszia
dyrektywa w sprawie bezpieczenstwa sieci i informacji®, utoruje droge lepszej wspolpracy
panstw cztonkowskich na poziomie UE. Szybkie i skuteczne wykonanie tej dyrektywy bedzie
miato kluczowe znaczenie z uwagi na rosnacg cyfryzacje zycia gospodarczego i spolecznego
(uwzgledniajac rowniez chmurg, internet rzeczy i komunikacj¢ miedzy urzadzeniami),
rosngcg skale wzajemnych potgczen transgranicznych i szybko zmieniajacg si¢ sytuacje w
zakresie zagrozenia cybernetycznegolo. W zwigzku z tym UE musi przygotowac si¢ na
mozliwos¢ zaistnienia kryzysu cybernetycznego'' na duza skale, w tym na przyklad
powaznych jednoczesnych atakéw na krytyczne systemy informacyjne w kilku panstwach
cztonkowskich®?,

Wspolpraca unijna jest zatem niezbedna, aby moc poradzi¢ sobie zaréwno z incydentami
cybernetycznymi o mniejszej skali, ktore jednak moga si¢ rozprzestrzenia¢, jak 1 z
ewentualnym atakiem cybernetycznym na duzag skale w wielu panstwach cztonkowskich.
Unia Europejska musi wlaczy¢ aspekty bezpieczenstwa cybernetycznego do istniejacych
mechanizmow zarzadzania kryzysowego. Musi ona rowniez zapewni¢ mechanizmy
skutecznej wspotpracy 1 szybkiej wymiany informacji mig¢dzy sektorami 1 panstwami
cztonkowskimi na potrzeby reagowania na takie incydenty i zapobiegania im. Ponadto
mechanizmy te powinny dzialaé jak jeden spojny system bezpieczenstwa cybernetycznego i
zwalczania cyberprzestgpczosci, pomagajacy panstwom czlonkowskim lepiej wspolpracowaé
w walce z terroryzmem, przestgpczo$cig zorganizowang 1 cyberprzestgpczoscia.
Zwigkszyloby to rowniez zdolnos¢ UE do koordynowania dziatan z partnerami
migdzynarodowymi w celu skutecznego reagowania na zagrozenia i incydenty o wymiarze
globalnym.

o Zgodnie z dyrektywa w sprawie bezpieczenstwa sieci i informacji panstwa cztonkowskie bgda miaty obowiazek zidentyfikowaé szereg
podmiotow $wiadczacych podstawowe ustugi w takich dziedzinach, jak: energetyka, transport, finanse i zdrowie, uwzglgdni¢ ryzyko w
zakresie bezpieczenstwa cybernetycznego, jak rowniez zapewnic, aby okresleni dostawcy ustug cyfrowych zastosowali wiasciwe srodki w
celu wyeliminowania tego ryzyka.
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2.1. Maksymalne wykorzystanie mechanizmow wspoélpracy w zakresie bezpieczenstwa
sieci i informacji oraz przej$cie na ENISA 2.0

Zasadniczym elementem zdolno$ci krajowych wymaganych w dyrektywie w sprawie
bezpieczenstwa sieci 1 informacji sa Zespoly Reagowania na Incydenty zwigzane
Z Bezpieczenstwem Komputerowym (CSIRT), ktore odpowiadaja za szybkie reagowanie na
zagrozenia 1 incydenty cybernetyczne. Utworza one sie¢ CSIRT, aby promowac¢ skuteczng
wspotprace operacyjng w zakresie konkretnych incydentow w sferze bezpieczenstwa
cybernetycznego i wymiang informacji o ryzyku. Ponadto na mocy dyrektywy ustanowiona
zostanie grupa na rzecz wspOlpracy migdzy panstwami czlonkowskimi, ktorej celem bedzie
wspieranie 1 utatwianie wspotpracy strategicznej oraz budowanie zaufania migdzy panstwami.

Biorgc pod uwage charakter i mnogos$¢ zagrozen cybernetycznych, Komisja zacheca panstwa
cztonkowskie do maksymalnego wykorzystania mechanizméw wspotpracy w zakresie
bezpieczenstwa sieci 1 informacji, ktore sg obecnie do ich dyspozycji, a takze do zacie$nienia
wspolpracy transgranicznej zwigzanej z gotowoscig na wypadek powaznego incydentu
cybernetycznego. W ramach takiej dodatkowej wspotpracy w zakresie powaznego incydentu
cybernetycznego przydatne byloby stosowanie skoordynowanego podejs$cia do wspotpracy w
sytuacjach kryzysowych pomiedzy r6znymi elementami ekosystemu cybernetycznego. Takie
podejécie mozna opisa¢ w planie dziatania, ktory powinien réwniez zapewnia¢ synergi¢
i spojnosé z istniejacymi mechanizmami zarzadzania kryzysowego®™. Nastepnie nalezy
podda¢ ten plan dzialania regularnym testom w ramach ¢wiczen w zakresie zarzadzania w
sytuacji kryzysu cybernetycznego lub innej sytuacji kryzysowej. W planie tym uwzgledniono
by rolg organow na poziomie UE, takich jak: ENISA, CERT-UE i Europejskie Centrum ds.
Cyberprzestepczosci (EC3) przy Europolu, a takze wykorzystano by narzedzia opracowane w
ramach sieci CSIRT. W pierwszej potowie 2017 r. Komisja przedstawi grupie na rzecz
wspotpracy, sieci CSIRT i innym zainteresowanym stronom do rozpatrzenia taki plan
dziatania w zakresie wspolpracy.

Wiedza, w tym wiedza ekspercka, na temat bezpieczenstwa cybernetycznego jest obecnie
dostgpna na poziomie unijnym, ale w sposéb rozproszony i niezorganizowany. W celu
wspierania mechanizmow wspolpracy w zakresie bezpieczenstwa sieci 1 informacji nalezy
gromadzi¢ informacje w os$rodku informacji, aby byly latwo dostgpne na zZyczenie dla
wszystkich panstw cztonkowskich. Ten o$rodek statby sie gtownym zrodtem informacji
umozliwiajgcym instytucjom UE 1 panstwom czlonkowskim wymiang informacji
w stosownych przypadkach. Latwiejszy dostep do lepiej uporzadkowanych informacji na
temat ryzyka dla bezpieczefstwa cybernetycznego i potencjalnych s$rodkéw zaradczych
powinien pomoc panstwom cztonkowskim poszerzy¢ ich zdolnosci i dostosowaé praktyki,
atym samym zwigkszy¢ ogolng odporno$¢ na ataki. Komisja — przy wsparciu ze strony
ENISA | CERT-UE oraz dzicki wiedzy eksperckiej swojego WspoOlnego Centrum
Badawczego — utatwi tworzenie tego osrodka i zapewni jego stabilnos¢.

BW szczegblnosci ze zintegrowanymi uzgodnieniami dotyczacymi reagowania na szczeblu politycznym w sytuacjach kryzysowych, w tym
z decyzja w sprawie uzgodnien dotyczacych zastosowania przez Uni¢ klauzuli solidarno$ci (z 24.07.2014) oraz procesami decyzyjnymi
w dziedzinie wspdlnej polityki bezpieczenstwa i obrony.



Ponadto na poziomie UE nalezy ustanowi¢ regularna grupe doradcza wysokiego szczebla™
ds. bezpieczenstwa cybernetycznego ztozong z ekspertow i decydentéw z sektora przemyshu,
srodowiska akademickiego, spoteczenstwa obywatelskiego i innych wlasciwych organizacji.
Grupa ta umozliwitaby Komisji pozyskiwanie w otwarty 1 przejrzysty sposob zewnegtrznej
wiedzy eksperckiej i danych wejSciowych dotyczacych strategii Komisji w zakresie
bezpieczenstwa cybernetycznego oraz ewentualnych regulacyjnych lub innych $rodkow
z zakresu polityki publicznej. Uzupelniataby ona inne struktury w dziedzinie bezpieczenstwa
cybernetycznego™ i bytaby z nimi potaczona.

Ponadto Komisja jest zobowigzana do przeprowadzenia oceny ENISA do dnia 20 czerwca
2018 r., a ewentualna modyfikacja lub odnowienie mandatu ENISA musi nastgpi¢ do dnia 19
czerwca 2020r.'°. Ze wzgledu na obecng sytuacje w dziedzinie bezpieczenstwa
cybernetycznego Komisja zamierza przyspieszy¢é ocene i1 zaleznie od jej wynikow jak
najszybciej przedstawi¢ wniosek dotyczacy nowego mandatu.

Przy ocenie ewentualnej konieczno$ci zmiany mandatu ENISA Komisja wezmie pod uwage
wyzej opisane wyzwania w zakresie bezpieczenstwa cybernetycznego oraz ogolne wysitki na
rzecz zaciesnienia wspoélpracy i wymiany wiedzy. Proces ten bedzie okazjg do zbadania
ewentualnej potrzeby zwigkszenia mozliwosci 1 zdolnosci ENISA w zakresie trwatego
wspierania panstw cztonkowskich w osigganiu odpornosci pod wzgledem bezpieczenstwa
cybernetycznego. W refleksji nad mandatem ENISA nalezaloby ponadto uwzgledni¢ nowe
obowiazki tej agencji w ramach dyrektywy w sprawie bezpieczenstwa sieci 1 informacji;
nowe cele polityki odnoszace si¢ do wspierania sektora bezpieczenstwa cybernetyCznego
(strategi¢ jednolitego rynku cyfrowego, a w szczegdlnosci ustalenia umowne dotyczace
partnerstwa publiczno-prywatnego); zmieniajace si¢ potrzeby w zakresie bezpieczenstwa
sektorow krytycznych i nowe wyzwania zwigzane z incydentami transgranicznymi, W tym
skoordynowane reagowanie na kryzysy cybernetyczne.

Komisja:

- w pierwszej potowie 2017 r. przedlozy do rozpatrzenia plan dzialania w zakresie
wspotpracy w odniesieniu do postgpowania z incydentami cybernetycznymi na duza
skale na poziomie UE;

- ufatwi utworzenie os$rodka informacji majacego na celu wspieranie wymiany
informacji migdzy organami UE i panstwami czlonkowskimi;

- utworzy grupe doradcza wysokiego szczebla ds. bezpieczenstwa cybernetycznego
oraz

- zakonczy ocen¢ ENISA do kofica 2017 r. W ocenie tej zostanie uwzgledniona
potrzeba modyfikacji lub rozszerzenia mandatu ENISA, co umozliwi jak najszybsze
przedstawienie odno$nego wniosku.

¥ Grupy ekspertow Komisji sa objete zasadami horyzontalnymi ustanowionymi decyzja Komisji C(2016)3301.

5 Np. platformy bezpieczenstwa sieci i informacji, partnerstwa publiczno-prywatne w dziedzinie bezpieczenstwa cybernetycznego oraz
platformy sektorowe, takie jak np. Platforma Ekspertow w Dziedzinie Bezpieczenstwa Cybernetycznego w Sektorze Energii. Powinna by¢
ona roOwniez powigzana z okraglym stotem wysokiego szczebla zapowiedzianym w komunikacie na temat cyfryzacji europejskiego
przemystu: COM(2016) 180 final.

16 Rozporzadzenie (UE) nr 526/2013 uchylajace rozporzadzenie (WE) nr 460/2004.
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2.2 Zwigkszenie wysilkow w zakresie ksztalcenia, szkolen i ¢wiczen w dziedzinie
bezpieczenstwa cybernetycznego

Odpowiednie umieje¢tnosci i szkolenie, zwigzane zar6wno z zapobieganiem incydentom
w sferze bezpieczenstwa cybernetycznego, jak 1 z postepowaniem ze skutkami tych
incydentow 1 ich tagodzeniem, naleza do kluczowych aspektow, jezeli chodzi o osiaganie
odpornosci pod wzgledem bezpieczenstwa cybernetycznego.

Obecnie ENISA, europejska grupa ds. szkolenia i1 edukacji w zakresie cyberprzestepczosci
(ECTEG), we wspotpracy z Europejskim Centrum ds. Cyberprzestepczosci przy Europolu,
oraz Europejskie Kolegium Policyjne (CEPOL) odgrywaja wazng role w zapewnianiu
wsparcia na potrzeby budowania zdolno$ci — w tym w dziedzinie cybernetycznej
kryminalistyki — poprzez opracowywanie podrecznikoéw i organizowanie szkolen oraz
¢wiczen dotyczacych bezpieczenstwa cybernetycznego.

Cyberprzestrzen jest jednocze$nie szybko rozwijajaca si¢ dziedzing, w ktoérej zdolnosci
podwoéjnego zastosowania odgrywaja istotng role. Dlatego konieczne jest rozwijanie
wspotpracy cywilno-wojskowej 1 budowanie synergii w obszarze szkolen i ¢wiczen, aby
zwiekszy¢ odpornosc i zdolnosci UE w zakresie reagowania na incydenty.

Aby odpowiedzie¢ na te potrzebg, a takze w ramach dziatan nastepczych zwigzanych
z przyjeciem dyrektywy w sprawie bezpieczenstwa sieci i informacji oraz ram polityki UE
w zakresie cyberobrony’’, stuzby Komisji beda wspélpracowaty z panstwami cztonkowskimi,
Europejska Stuzbg Dziatan Zewnetrznych (ESDZ), ENISA 1 innymi wlasciwymi organami
UE® w celu ustanowienia platformy na rzecz edukacji, ¢wiczen i szkolen w dziedzinie
bezpieczenstwa cybernetycznego, ktorej zadaniem bedzie propagowania synergii miedzy
szkoleniami cywilnymi a szkoleniami obronnymi.

Komisja:

- bedzie $cisle wspotpracowata z panstwami czlonkowskimi, ENISA, ESDZ oraz
innymi wlasciwymi organami UE w celu ustanowienia platformy szkolen w dziedzinie
bezpieczenstwa cybernetycznego.

2.3. Uwzglednienie wspolzaleznosci mie¢dzysektorowych i odpornosci kluczowej
publicznej infrastruktury sieciowej

Waznym czynnikiem w ocenie ryzyka wystapienia incydentu cybernetycznego na duza skale
oraz skutkow takiego incydentu jest stopien wspotzaleznosci transgranicznych
I miedzysektorowych. Powazny incydent cybernetyczny w jednym sektorze lub w jednym
panstwie cztonkowskim moze bezposrednio lub posrednio wptywac¢ lub rozprzestrzenia¢ si¢
na inne sektory lub na inne panstwa cztonkowskie.

Wspoltpraca transgraniczna i mig¢dzysektorowa ulatwia wymiane informacji 1 wiedzy
eksperckiej, a tym samym osiggnigcie wiekszej gotowosci 1 odpornosci. Aby lepiej zrozumied

Y Przyjetymi przez Rade do Spraw Zagranicznych Unii Europejskiej w dniu 18 listopada 2014 r., dokument nr 15585/14.
8 Takimi jak: Europejskie Kolegium Bezpieczenstwa i Obrony, EC3, CEPOL oraz Europejska Agencja Obrony (EDA).




wspotzaleznosci, Komisja wspierata dziatania w réznych sektorach poprzez wdrozenie
europejskiego programu ochrony infrastruktury krytycznej™.

Jednocze$nie koniecznym warunkiem uwzglednienia ryzyka migdzysektorowego jest
zdolno$¢ poszczegodlnych sektoréw do wykrywania incydentéw cybernetycznych oraz
przygotowania si¢ i reagowania na nie. Komisja oceni ryzyko wynikajace z incydentow
cybernetycznych w wysoce wspotzaleznych sektorach w obrgbie granic panstwowych i poza
nimi, w szczegolnosci w odniesieniu do sektorow objetych dyrektywa w sprawie
bezpieczenstwa sieci i informacji, roéwniez z uwzglgdnieniem rozwoju sytuacji na szczeblu
miedzynarodowym®. Po tej ocenie Komisja rozwazy, czy istnieje potrzeba opracowania
dalszych szczegotowych zasad lub wytycznych dotyczacych gotowosci na wypadek ryzyka
cybernetycznego na potrzeby takich krytycznych sektorow.

Na szczeblu europejskim sektorowe osrodki wymiany i analizy informacji®* (ang. Information
Sharing and Analysis Centre, ISAC) oraz odpowiednie CSIRT moga odgrywac kluczowa role
w przygotowaniu si¢ na incydenty cybernetyczne i reagowaniu na nie. W celu zapewnienia
skutecznego przeptywu informacji na temat zmieniajgcych si¢ zagrozen oraz utatwienia
reagowania na incydenty cybernetyczne nalezy zachg¢ca¢ osrodki wymiany 1 analizy
informacji do wspotpracy z siecig CSIRT na mocy dyrektywy w sprawie bezpieczenstwa Sieci
1 informacji oraz z Europejskim Centrum ds. Cyberprzestgpczosci przy Europolu i CERT-UE,
a takze wlasciwymi organami egzekwowania prawa.

Wymiana informacji mi¢dzy zainteresowanymi stronami oraz z organami podczas catego
cyklu zycia ryzyka cybernetycznego wymaga posiadania przez uczestnikow pewnosci, ze nie
narazi ich ona na odpowiedzialno$¢. Komisja odnotowata szereg takich obaw, ktore
powstrzymywaly przedsi¢biorstwa od udostgpniania danych analitycznych dotyczacych
zagrozen innym przedsigbiorstwom, innym sektorom lub organom, w szczego6lnosci na
poziomie transgranicznym. Aby poprawi¢ wymian¢ informacji na temat zagrozen
cybernetycznych, Komisja bedzie dazyta do uwzglednienia i rozwiania takich obaw.

Zaufane kanaty sprawozdawczo$ci zapewniajace poufnos¢ majg roéwniez kluczowe znaczenie
dla zachecania przedsiebiorstw do informowania o cyberkradziezy tajemnic przedsigbiorstwa.
Umozliwiloby to monitorowanie i ocenianie szkdd poniesionych przez przemyst europejski
(prowadzacych takze do spadku sprzedazy i utraty miejsc pracy) i instytucjom badawczym i
pomoglo w wypracowaniu odpowiedniej reakcji politycznej. Przy wsparciu ze strony ENISA,
Urzgdu Unii Europejskiej ds. Witasnosci Intelektualnej (EUIPO) i EC3 przy Europolu
Komisja utworzy — w porozumieniu z podmiotami prywatnymi — zaufane kanaly do celow
dobrowolnego zglaszania cyberkradziezy tajemnic przedsigbiorstwa. Powinno to umozliwic¢
kompilacje danych przetworzonych w celu zachowania anonimowosci 1 zagregowanych na
poziomie UE. Dane te mogg by¢ udostepniane panstwom czlonkowskim w celu wspierania
dziatan dyplomatycznych, jak réwniez na potrzeby dzialan podnoszacych swiadomos¢, aby

¥ SWD (2013) 318.

% Np. planu dziatania w dziedzinie bezpieczefistwa cybernetycznego przyjetego przez Europejska Agencje Bezpieczenstwa Lotniczego,
planu dzialania w dziedzinie bezpieczenstwa cybernetycznego, prac Organizacji Miedzynarodowego Lotnictwa Cywilnego
i Migdzynarodowej Organizacji Morskie;j.

2 70b. np. oérodek wymiany i analizy informacji na temat europejskiego sektora energii (http://www.ee-isac.eu).
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wspomoOc ochrone unijnych wartosci niematerialnych 1 prawnych przed szpiegostwem
cybernetycznym.

W celu wsparcia sektorowego bezpieczenstwa cybernetycznego Komisja Europejska bedzie
roOwniez propagowata uwzglednianie kwestii bezpieczenstwa cybernetycznego przy
opracowywaniu roznych unijnych polityk sektorowych waznych dla tego bezpieczenstwa.

Nie mniej istotny jest fakt, ze organy publiczne maja do odegrania pewng role, jezeli chodzi
o weryfikacj¢ integralnosci kluczowej infrastruktury internetowej na potrzeby wykrywania
problemow, udzielanie informacji osobom odpowiedzialnym za te sieci oraz w razie potrzeby
udzielanie pomocy w eliminowaniu stwierdzonych podatnosci na zagrozenia. Krajowe organy
regulacyjne moglyby wykorzystywa¢ zdolnosci CSIRT w celu regularnego skanowania
publicznej infrastruktury sieciowej i na tej podstawie zacheca¢ podmioty do usunigcia
podatnosci lub luk wykrytych w ramach takiego skanowania.

W zwigzku z tym Komisja Europejska zbada warunki prawne i organizacyjne niezb¢dne do
umozliwienia krajowym organom regulacyjnym we wspotpracy z krajowymi organami ds.
bezpieczenstwa cybernetycznego zwracania si¢ do CSIRT o prowadzenie regularnych
kontroli publicznej infrastruktury sieciowej pod katem podatno$ci na zagrozenia. Krajowe
CSIRT nalezy zacheca¢ do wspdlpracy w ramach sieci CSIRT nad najlepszymi praktykami
w zakresie monitorowania sieci, co utatwi zapobieganie incydentom na duzg skalg.

Komisja:

- bedzie promowata nawigzanie wspolpracy na szczeblu europejskim przez sektorowe
o$rodki wymiany i analizy informacji, bedzie wspierata ich wspotpracge z CSIRT
I bedzie starata si¢ wyeliminowac bariery, ktore moga uniemozliwia¢ uczestnikom
rynku wymiang informacji;

- bedzie badata ryzyko strategiczne/systemowe wynikajace z incydentow
cybernetycznych w wysoce wspolzaleznych sektorach w obrgbie granic
panstwowych i poza nimi;

- oceni potrzeb¢ opracowania dodatkowych zasad lub wytycznych dotyczacych
gotowosci na wypadek ryzyka cybernetycznego na potrzeby sektorow krytycznych
I w stosownych przypadkach rozwazy opracowanie takich zasad lub wytycznych;

- utworzy wraz z ENISA, EUIPO 1 EC3 zaufane kanaty do celow dobrowolnego
zglaszania cyberkradziezy tajemnic przedsigbiorstwa;

- bedzie propagowala uwzglednianie Srodkéw bezpieczenstwa cybernetycznego
w europejskich politykach sektorowych oraz

- zbada warunki niezb¢dne do umozliwienia organom krajowym zwracania si¢ do
CSIRT o prowadzenie regularnych kontroli kluczowej infrastruktury sieciowe.

3. STAWIANIE CZOLA WYZWANIOM STOJACYM PRZED JEDNOLITYM RYNKIEM
BEZPIECZENSTWA CYBERNETYCZNEGO EUROPY

Europa potrzebuje produktow i rozwigzan w zakresie bezpieczenstwa cybernetycznego,
charakteryzujacych si¢ wysoka jako$cig, przystepng ceng i interoperacyjno$cig. Podaz



produktéw 1 ustug w dziedzinie bezpieczenstwa ICT na jednolitym rynku pozostaje bardzo
podzielona geograficznie. Z jednej strony utrudnia to europejskim przedsigbiorstwom
konkurowanie na poziomie krajowym, europejskim i $wiatowym, z drugiej za$ strony
ogranicza wybor realnych 1 uzytecznych technologii bezpieczenstwa cybernetycznego
dostepnych dla obywateli i przedsiqbiorsthz.

Sektor bezpieczenstwa cybernetycznego w Europie rozwijat si¢ gtownie dzigki popytowi ze
strony administracji krajowej, w tym na potrzeby sektora obrony. Wiekszo$¢ europejskich
wykonawcow $wiadczacych ustugi na rzecz sektora obrony utworzyta duze dzialy ds.
bezpieczenstwa cybernetycznego®®. Réwnolegle powstalo takze mnéstwo innowacyjnych
MSP — zar6wno na rynkach produktow specjalistycznych / rynkach niszowych (np. rynkach
systemow kryptograficznych), jak i na ugruntowanych rynkach z nowymi modelami
biznesowymi (np. rynkach programéw antywirusowych).

Przedsigbiorstwa majg jednak problemy z rozszerzeniem dziatalno$ci poza rynek krajowy.
Brak zaufania do rozwigzan oferowanych transgranicznie jest istotnym czynnikiem,
pojawiajacym si¢ czesto we wszystkich konsultacjach prowadzonych przez Komisj924.
W rezultacie wiele zamowien wcigz jest udzielanych w obrebie danego panstwa
cztonkowskiego, a wiele firm ma trudnosci z osiggnigciem korzys$ci skali pozwalajacych im
na zwigkszenie swojej konkurencyjnosci zarowno na rynku wewnetrznym, jak i na rynku
Swiatowym.

Do luk majacych wptyw na jednolity rynek bezpieczenstwa cybernetycznego nalezy miedzy
innymi brak interoperacyjnych rozwigzan (norm technicznych), praktyk (norm procesow) i
unijnych mechanizméw certyfikacji. W zwigzku z tym bezpieczenstwo cybernetyczne uznano
za jeden z priorytetéw w normalizacji ICT na jednolitym rynku cyfrowym?.

Ograniczone perspektywy wzrostu dla przedsigbiorstw z branzy bezpieczenstwa
cybernetycznego na jednolitym rynku sprawiaja, ze dochodzi do wielu potaczen i1 przejec
przez inwestorow spoza Europy®®. Chociaz tendencja ta $wiadczy o zdolno$ciach
innowacyjnych europejskich przedsiebiorcow w zakresie bezpieczefistwa cybernetycznego,
stwarza rowniez ryzyko doprowadzenia do utraty europejskiego know-how i wiedzy
eksperckiej oraz do drenazu mozgow.

Konieczne jest pilne podjecie dziatlan w celu uksztaltowania bardziej zintegrowanego
jednolitego rynku produktéw 1 ustug z branzy bezpieczenstwa cybernetycznego, ktory utatwi
wdrazanie praktyczniejszych 1 szerzej dostepnych rozwigzan.

Bariery na drodze do osiggni¢cia zaufania wsrod europejskich podmiotéw przemystowych
I instytucjonalnych mozna przezwyci¢zy¢ poprzez wspieranie wspolpracy na wczesnym
etapie cyklu zycia innowacji: w samym sektorze bezpieczenstwa cybernetycznego oraz
migdzy dostawcami 1 nabywcami, jak rowniez na poziomie mi¢dzysektorowym — z udzialem

2 70h. SWD(2016) 216.
2 70b. SWD(2016) 216.
2 Zob. SWD(2016) 215.
% COM(2016) 176/2.

% 70b. SWD(2016) 216.
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sektorow, ktore juz sg lub mogag sta¢ si¢ nabywcami rozwigzan w zakresie bezpieczenstwa
cybernetycznego.

Jednoczes$nie rozwo6j produktow, ustug i technologii podwojnego zastosowania staje si¢ coraz
wazniejszy w FEuropie. Na rynek obronnos$ci trafia coraz wigcej rozwigzan z rynku
cywilnego®’. W przysztym europejskim planie dziatan w sektorze obrony Komisja zamierza
okresli¢ srodki na rzecz dalszego zwigkszenia cywilno-wojskowego efektu synergii na
poziomie europejskim.

3.1 Certyfikacja i oznakowanie

Certyfikacja odgrywa wazng role we wzmacnianiu zaufania do produktow i uslug oraz
w zwiekszaniu ich bezpieczenstwa. Odnosi si¢ to rowniez do tych nowych systemow, w
ktorych intensywnie wykorzystuje si¢ technologie cyfrowe, ktére wymagaja wysokiego
poziomu bezpieczenstwa, takich jak: systemy stosowane w samochodach automatycznych
polaczonych z systemami informatycznymi czy w sektorze e-zdrowia, przemystowe systemy
automatycznego sterowania lub inteligentne sieci energetyczne.

Pojawiajg si¢ krajowe inicjatywy na rzecz ustanowienia wymogow zapewniajgcych wysoki
poziom bezpieczenstwa cybernetycznego elementow ICT w infrastrukturze tradycyjnej, w
tym wymogoéw w zakresie certyfikacji. Cho¢ wymogi te sg wazne, stwarzajg ryzyko
fragmentacji jednolitego rynku i pojawienia si¢ probleméw dotyczacych interoperacyjnosci.
Tylko w kilku panstwach czlonkowskich istnieja skuteczne systemy certyfikacji
bezpieczenstwa produktow ICT?. Dostawca produktéw ICT moze zatem by¢ zmuszony do
przejscia kilku procesow certytikacji, aby moc sprzedawaé swoje produkty w kilku panstwach
cztonkowskich. W najgorszym wypadku produkty lub ustugi informatyczne zaprojektowane
w celu spelnienia wymogoéw bezpieczenstwa cybernetycznego w jednym panstwie
cztonkowskim nie b¢da mogty by¢ wprowadzone do obrotu w innym panstwie.

Aby osiggna¢ funkcjonujacy jednolity rynek w dziedzinie bezpieczenstwa cybernetycznego
ramy certyfikacji bezpieczenstwa cybernetycznego produktow i ustug ICT powinny zmierzac
do zrealizowania nastepujacych celow: (i) objecia tymi ramami szerokiej gamy systemow,
produktow i ustug ICT; (ii) zapewnienia, aby ramy te miaty zastosowanie do wszystkich 28
panstw czlonkowskich oraz (iii) uwzglednienia wszystkich poziomoéw bezpieczenstwa
cybernetycznego, biorac pod uwage rozwoj sytuacji na szczeblu miedzynarodowym.

W ty celu Komisja powola specjalng grupe robocza ds. certyfikacji bezpieczenstwa
produktéw 1 ustug ICT, w ktorej sktad wejda eksperci z panstw cztonkowskich i branzy. Jej
zadaniem bedzie opracowanie do konca 2016 r., we wspotpracy z ENISA 1 Wspdlnym
Centrum Badawczym, planu dziatania, w ktérym zbadane zostang mozliwos$ci stworzenia
takich europejskich ram certyfikacji bezpieczenstwa ICT, ktéry to wniosek zostatby ztozony
przed koncem 2017 r. W zwigzku z tym Komisja uwzgledni rowniez rozporzadzenie (WE)

W 2013 r. wyw6z produktéw podwojnego zastosowania stanowil juz okoto 20 % catkowitego wywozu UE (pod wzgledem wartosci).
Obejmuje to handel wewnatrz UE.

% W kwestii porozumienia grupy urzednikéw wysokiego szczebla ds. systeméw informacyjnych (decyzja Rady z dnia 31 marca 1992 r.
(92/242/EWG)) oraz inne istniejace systemy, np. Commercial Product Assurance w Zjednoczonym Krdlestwie i Certification Sécuritaire de
Premier Niveau we Francji, zob. SWD(2016) 216.
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nr 2008/765 1 przepisy dotyczace certyfikacji zawarte w ogdlnym rozporzadzeniu o ochronie
danych (UE) 2016/679%.

Proces ten bedzie obejmowal szeroko zakrojone konsultacje i ocen¢ skutkoéw. Umozliwi to
Komisji przeanalizowanie roznych wariantow utworzenia ram certyfikacji produktow 1 ustug
ICT. Komisja zbada rowniez mozliwo$¢ uwzglednienia poswiadczania bezpieczenstwa
cybernetycznego ICT w sektorach infrastruktury (np. w odniesieniu do sektorow lotnictwa,
kolejowego lub motoryzacyjnego) oraz w ramach konkretnych mechanizméw certyfikacji i
walidacji gotowych do wdrozenia technologii (np. bezpieczenstwa cybernetycznego
przemystowych systemOow automatycznego sterowania®, internetu rzeczy, chmury).
Rozwigze to tez kwestie likwidacji stwierdzonych luk w obrebie wyzej wspomnianego
europejskiego systemu certyfikacji bezpieczenstwa ICT.

Jak najwiecej dziatan dotyczacych certyfikacji, ktére zostang opracowane we wspoipracy
Z partnerami mi¢dzynarodowymi, bedzie opartych na uznanych normach mi¢dzynarodowych.

Komisja przeanalizuje rowniez sposoby jak najlepszego uwzglednienia certyfikacji
bezpieczenstwa ICT w przysztych przepisach sektorowych, takze zwigzanych z aspektami
bezpieczenstwa.

Oprocz mozliwych wariantow regulacyjnych Komisja zbada rowniez mozliwo$¢ utworzenia
europejskiego systemu oznakowania dotyczacego bezpieczenstwa produktow ICT, ktory
bylby ukierunkowany komercyjnie, dobrowolny i zwigzany z niewielkim obcigzeniem dla
uczestniczacych w nim podmiotow. Bedzie on stanowit uzupelnienie certyfikacji 1 shuzyt
poprawieniu czytelnoS§ci oznakowania dotyczacego bezpieczenstwa cybernetycznego
produktéw komercyjnych, aby zwigkszy¢ ich konkurencyjnos¢ na jednolitym rynku i na
calym $wiecie. Aktualne inicjatywy sektorowe i horyzontalne podejmowane przez branze,
zarowno po stronie podazy, jak i po stronie popytu, zostang nalezycie uwzglednione.

Administracja publiczna zostanie $ci$le zaangazowana we wspoOlprace, aby umozliwié
stosowanie wspolnych specyfikacji 1 odniesien do certyfikacji przy udzielaniu zaméwien
publicznych. Komisja bedzie réwniez monitorowata stosowanie odpowiednich wymogow
w zakresie certyfikacji w udzielaniu zamoéwien publicznych na poziomie krajowym,
W szczegoOlnosci w systemach sektorowych (w sektorach energii, transportu, zdrowia,
administracji publicznej itp.), oraz przedstawi sprawozdanie na ten temat.

Komisja:

- do konca 2016 r. opracuje plan dzialania prowadzacy do sformutowania wniosku
w sprawie ewentualnych europejskich ram certyfikacji bezpieczenstwa ICT, ktéry to
wniosek zostatby zlozony przed koncem 2017 r., oraz przeprowadzi oceng
wykonalnosci 1 skutkéw  europejskich ram oznakowania dotyczacego

% W rozporzadzeniu Parlamentu Europejskiego i (EU) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych, okreslono zar6wno kodeks postepowania majacy
na celu przyczynienie si¢ do wlasciwego stosowania przepisow dotyczacych ochrony danych, jak réwniez mechanizmoéw certyfikacji,
obejmujacych wszystkie zasady ochrony danych, w tym zwlaszcza bezpieczenstwo przetwarzania danych osobowych.

% Zob. grupa tematyczna w sprawie bezpieczenstwa cybernetycznego przemystowych systeméw kontroli: https://erncip-
project.jrc.ec.europa.eu/download-area/category/16-case-studies-for-industrial-automation-and-control-systems
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bezpieczenstwa  charakteryzujacych  si¢  niewielkim  obcigzeniem  dla
uczestniczacych w nich podmiotow;

- przeanalizuje potrzebe =zlikwidowania luk pod wzgledem certyfikacji
bezpieczenstwa ICT obecnych w istniejacych mechanizmach certyfikacji/walidacji
dotyczacych okreslonych sektoréw oraz w stosownych przypadkach wyeliminuje te
luki;

- wilaczy, w stosownych przypadkach, certyfikacje bezpieczenstwa produktow ICT do
przysztych unijnych wnioskéw prawodawczych;

- bedzie pobudzata zaangazowanie administracji publicznej, aby ulatwi¢ stosowanie
certyfikacji 1 wspdlnych specyfikacji przy udzielaniu zamoéwien publicznych oraz

- bedzie monitorowata stosowanie odpowiednich wymogdéw w zakresie certyfikacji w
udzielaniu zamowien publicznych i prywatnych oraz po trzech latach przedstawi
sprawozdanie na temat stanu rynku.

3.2. Zwiegkszanie skali inwestycji w dziedzinie bezpieczenstwa cybernetycznego
w Europie i wsparcia dla MSP

Chociaz sektor bezpieczenstwa cybernetycznego w Europie charakteryzuje si¢ znaczng
innowacyjno$cig, Unia Europejska nadal nie ma odpowiedniej kultury inwestowania
W bezpieczenstwo cybernetyczne. Istnieje wiele innowacyjnych MSP w tej dziedzinie, ale
czesto nie sg one w stanie zwigkszy¢ skali swojej dziatalnosci. Jedng z przyczyn jest brak
fatwo dostepnego finansowania, ktore stanowitoby wsparcie na wczesnych etapach rozwoju.
Przedsigbiorstwa maja rowniez ograniczony dostep do kapitalu wysokiego ryzyka w Europie,
a dostepny budzet na marketing, ktoéry by poprawit ich widoczno$¢ lub umozliwit poradzenie
sobie z roznymi zbiorami wymogdéw dotyczacych normalizacji 1 zgodnosci, jest
niewystarczajacy.

Jednoczesnie wspolpraca miedzy rdéznymi podmiotami w sektorze bezpieczenstwa
cybernetycznego jest bardzo nieréwna i potrzebne sg dalsze dziatania w celu zwigkszenia

.o . . . r 4 r : 1
koncentracji gospodarczej 1 utworzenia nowych tancuchow warto$ci’.

Aby zwigkszy¢ skale inwestycji w dziedzinie bezpieczenstwa cybernetycznego w Europie
i wsparcia dla MSP, konieczne jest utatwienie dostepu do finansowania. Niezbedne jest
réwniez wsparcie dla rozwoju globalnie konkurencyjnych klastrow bezpieczenstwa
cybernetycznego icentrow doskonatosci w ekosystemach regionalnych sprzyjajacych
wzrostowi cyfrowemu. Wsparcie to musi by¢ zwigzane z realizacjg strategii inteligentnej
specjalizacji 1 innych instrumentéw UE, tak aby sektor bezpieczenstwa cybernetycznego w
Europie lepiej z nich korzystat.

Podejécie Komisji bedzie polegalo na maksymalnym zwiekszeniu wiedzy spolecznosci
zajmujacej si¢ bezpieczenstwem cybernetycznym na temat mozliwosci uzyskania
finansowania na poziomie europejskim, krajowym i regionalnym (w odniesieniu zarowno do

81 Zob. SWD(2016) 216.
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instrumentdw horyzontalnych, jak i konkretnych zaproszen do sktadania wnioskc')w32) za
pomocy istniejacych instrumentdéw i kanatow, np. Europejskiej Sieci Przedsiebiorczosci.

Komisja bedzie uzupeiniatla te dziatania, analizuja wspolnie z Europejskim Bankiem
Inwestycyjnym (EBI) i Europejskim Funduszem Inwestycyjnym (EIF) sposoby utatwienia
dostepu do finansowania. Moze to nastagpi¢ w postaci pozyczek na inwestycje kapitatowe 1
quasi-kapitatowe, kredytow i gwarancji>> na projekty lub kontrgwarancji dla podmiotéw
posredniczacych, np. poprzez utworzenie specjalnej platformy inwestycyjnej w dziedzinie
bezpieczenstwa cybernetycznego w ramach Europejskiego Funduszu na rzecz Inwestycji
Strategicznych (EF1S)**

Ponadto Komisja rozwazy réwniez utworzenie wraz z zainteresowanymi regionami
| panstwami cztonkowskimi platformy inteligentnej specjalizacji w dziedzinie bezpieczenstwa
cybernetycznego®, ktorej zadaniem byloby koordynowanie i planowanie realizacji strategii
w zakresie bezpieczenstwa cybernetycznego oraz organizowanie strategicznej wspolpracy
podmiotow w ekosystemach regionalnych. Podejscie to powinno réwniez pomédc uwolnié
potencjat istniejagcych europejskich funduszy strukturalnych i inwestycyjnych w odniesieniu
do sektora bezpieczenstwa cybernetycznego.

W bardziej ogdélnym ujeciu Komisja bedzie propagowata podej$cie oparte na uwzglednianiu
bezpieczenstwa na etapie projektowania i dazyta do zapewnienia, aby wymogi w zakresie
bezpieczenstwa cybernetycznego byly konsekwentnie uwzgledniane we wszystkich
powaznych inwestycjach w infrastrukture, ktére maja element cyfrowy i sg wspoHinansowane
z funduszy europejskich, poprzez stopniowe wprowadzanie odpowiednich wymogow do
zasad udzielania zamowien oraz do zasad programow.

Komisja:

- bedzie stosowata istniejace narzedzia wsparcia MSP w celu poszerzenia wiedzy
spotecznos$ci zajmujacej si¢ bezpieczenstwem cybernetycznym na temat istniejacych
mechanizmow finansowania;

- jeszcze bardziej zintensyfikuje wykorzystanie unijnych narzedzi i instrumentow do
wspierania innowacyjnych MSP w badaniu synergii migdzy rynkiem cywilnym
a rynkiem obronnym w zakresie bezpieczenistwa cybernetycznego®®;

- zbada wraz z EBI i EFI mozliwo$¢ ulatwienia dostepu do inwestycji np. za
posrednictwem specjalnej platformy inwestycyjnej w dziedzinie bezpieczehstwa
cybernetycznego lub za pomocg innych narzedzi;

- utworzy platforme¢ inteligentnej specjalizacji w dziedzinie bezpieczenstwa

cybernetycznego, aby pomdc panstwom 1 regionom = zainteresowanym

%, Zob. np. wielosektorowe zaproszenie do sktadania wnioskéw z 2016 r. w ramach instrumentu ,.Eaczac Europe” oraz zaproszenia w
ramach COSMO z 2016 r. zwiagzane z Programem Internacjonalizacji Klastrow.

3 W ramach Europejskiego Funduszu Inwestycji Strategicznych indywidualne projekty moga by¢ wspierane albo bezposrednio albo
posrednio poprzez platformy inwestycyjne. Takie platformy moga pomoc w finansowaniu mniejszych projektow i skupia¢ fundusze z
réznych zrodet na potrzeby zréznicowanych inwestycji ukierunkowanych geograficznie badz tematycznie.

% Zob. instrumenty inteligentnej specjalizacji (RI1S3): http:/s3platform.jrc.ec.europa.eu/

® Na przyktad Europejska Sie¢ Przedsigbiorczosci i europejska sie¢ regionow zwigzanych z obronno$cig zapewnig regionom nowe
mozliwo$ci wspélpracy transgranicznej w dziedzinie produktow podwdjnego zastosowania, w tym bezpieczenstwa cybernetycznego, a MSP
—nowe mozliwosci prowadzenia dziatalnosci w zakresie kojarzenia partnerow biznesowych.

% Ppartnerstwo publiczno-prywatne ,,Infrastruktura 5G oraz partnerstwo publiczno-prywatne ,,Duze zbiory danych”.
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inwestowaniem w sektorze bezpieczenstwa cybernetycznego (RIS3) oraz

- bedzie propagowata stosowanie podejScia opartego na uwzglednianiu
bezpieczenstwa na etapie projektowania we wszystkich powaznych inwestycjach
w infrastrukture, ktore zawieraja element cyfrowy 1 s3a wspotfinansowane
z funduszy unijnych.

4. POBUDZANIE | WSPIERANIE ROZWOJU EUROPEJSKIEJ BRANZY BEZPIECZENSTWA
CYBERNETYCZNEGO POPRZEZ INNOWACJE — UTWORZENIE KONTRAKTOWEGO
PARTNERSTWA PUBLICZNO-PRYWATNEGO

Aby pobudza¢ konkurencyjno$¢ i innowacyjno$¢ europejskiego sektora bezpieczenstwa
cybernetycznego, powolane zostanie kontraktowe partnerstwo publiczno-prywatne w
dziedzinie bezpieczenstwa cybernetycznego. Kontraktowe partnerstwo publiczno-prywatne
pozwoli zgromadzi¢ zasoby branzowe i publiczne, aby osiggna¢ doskonato$s¢ w zakresie
badan naukowych i innowacji.

Celem kontraktowego partnerstwa publiczno-prywatnego jest budowanie zaufania pomiedzy
panstwami cztonkowskimi i podmiotami branzowymi poprzez wspieranie wspdipracy na
wczesnych etapach procesu badawczo-innowacyjnego. Ma ono na celu rowniez wspomaganie
dostosowania sektoréw popytu 1 podazy. Powinno to umozliwi¢ branzy uzyskanie wiedzy na
temat przysztych wymagan ze strony uzytkownikoéw koncowych, a takze sektorow, ktore sg
waznymi nabywcami rozwigzan w zakresie bezpieczenstwa cybernetycznego (np. sektory
energii, zdrowia, transportu, finansow). Ulatwi to zaangazowanie tych podmiotéw
w formutowanie wspdlnych wymogéw w zakresie bezpieczenstwa cyfrowego oraz ochrony
prywatnosci 1 danych w ich sektorach.

Kontraktowe partnerstwo publiczno-prywatne w dziedzinie bezpieczenstwa cybernetycznego
pozwoli rowniez zmaksymalizowaé wykorzystanie dostepnych §rodkow finansowych. Cel ten
zostanie zrealizowany po pierwsze poprzez lepsza koordynacje z panstwami cztonkowskimi.
Po drugie, mozliwe bedzie skupienie si¢ w wiekszym stopniu na kilku priorytetach
technicznych, aby pomoéc sektorowi bezpieczenstwa cybernetycznego w dokonaniu
przetoméw  technologicznych 1 opanowaniu kluczowych przyszlych technologii
bezpieczenstwa cybernetycznego. W tym kontekScie tworzenie otwartego oprogramowania
I otwartych standardow moze sprzyja¢ budowaniu zaufania i przejrzystosci oraz innowacjom
radykalnym, w zwigzku z czym bedzie rowniez stanowi¢ czg$¢ inwestycji w ramach tego
kontraktowego partnerstwa publiczno-prywatnego.

Prace prowadzone w ramach kontraktowego partnerstwa publiczno-prywatnego w dziedzinie
bezpieczenstwa cybernetycznego wykorzystaja rowniez efekt synergii z innymi europejskimi
projektami, w szczeg6lno$ci tymi, ktore dotycza aspektow bezpieczenstwa, takich jak aspekty
obecne w partnerstwach publiczno-prywatnych dotyczacych fabryk jutra, energooszczgdnych
budynkéw, infrastruktury sieci 5G oraz duzych zbioréw danych®’, a takze w innych
sektorowych partnerstwach publiczno-prywatnych® oraz w inicjatywie dotyczacej internetu

%7 Na przyktad w partnerstwie publiczno-prywatnym SESAR lub Shift2Rail.
% Sojusz na rzecz innowacji w dziedzinie internetu rzeczy (ang. Alliance for Internet of Things Innovation, AIOTI).
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rzeczysg. Ponadto promowane bedzie zharmonizowanie dziatan z europejska chmurg dla
otwartej nauki oraz z europejskg inicjatywa na rzecz kwantowych cybernetycznych
technologii komputerowych duzej wydajno$ci (np. innowacji w zakresie kwantowe]
dystrybuc;ji klucza, badan nad kwantowymi technologiami obliczeniowymi).

Kontraktowe partnerstwo publiczno-prywatne w dziedzinie bezpieczenstwa cybernetycznego
powstaje w ramach ,Horyzontu 2020” — programu ramowego UE w =zakresie badan
naukowych i innowacji na lata 2014-2020. Pobudzi ono finansowanie z dwdch filaréw tego
programu: ,,Wiodaca pozycja w zakresie technologii prorozwojowych i przemystowych” oraz
7. celu szczegdlowego ,Bezpieczne spoteczenstwa” w obrebie priorytetu ,,Wyzwania
spoteczne”. Catkowity budzet kontraktowego partnerstwa publiczno-prywatnego wyniesie do
450 min EUR przy potrdjnej dzwigni finansowej po stronie sektora. Bezpieczenstwem
cybernetycznym nalezy takze zajmowac si¢ w sposob skoordynowany z innymi istotnymi
czgsciami programu ,,Horyzont 2020 (np. dotyczacymi wyzwan spolecznych w zakresie
energii, transportu i zdrowia oraz doskonato$ci). Przyczyni si¢ to do realizacji celow
kontraktowego  partnerstwa  publiczno-prywatnego w  dziedzinie  bezpieczenstwa
cybernetycznego. Koordynacja ta powinna réwniez poprzedzaé etap formutowania strategii
sektorowych.

Kontraktowe partnerstwo publiczno-prywatne zostanie wdrozone w sposob przejrzysty,
W oparciu o otwarte i elastyczne zarzadzanie dostosowane do szybko zmieniajacego si¢
srodowiska bezpieczenstwa cybernetycznego. Zostanie przy tym rowniez uwzgledniona
konieczno$¢ omoéwienia przez panstwa cztonkowskie wpltywu zmian technologii na
bezpieczne funkcjonowanie infrastruktury krajowej i transgranicznej. Jednoczes$nie skutek
partnerstva musi by¢ trwaly przez kilka lat w celu zagwarantowania, ze jego cele zostaty
zrealizowane

Kontraktowe partnerstwo publiczno-prywatne bedzie wspierane przez Europejska
Organizacje na rzecz Bezpieczenstwa Cybernetycznego (ang. European Cyber Security
Organisation, ECSO), w ktorej sktad — odzwierciedlajacy réznorodno$¢ rynku
bezpieczenstwa cybernetycznego w Europie. Obejmie ono krajowe, regionalne i lokalne
administracje publiczne, osrodki badan naukowych, a takze inne zainteresowane strony.

Komisja:

- zawrze z branzg kontraktowe partnerstwo publiczno-prywatne w dziedzinie
bezpieczenstwa cybernetycznego, tak aby rozpoczeto ono dziatalno$¢ w trzecim
kwartale 2016 r.;

- w pierwszym kwartale 2017 r. w ramach programu ,,Horyzont 2020” opublikuje
zaproszenia do skladania wnioskow w ramach kontraktowego partnerstwa publiczno-
prywatnego w dziedzinie bezpieczenstwa cybernetycznego oraz

- zapewni koordynacje¢ kontraktowego partnerstwa publiczno-prywatnego w dziedzinie
bezpieczenstwa cybernetycznego ze stosownymi strategiami  sektorowymi,
instrumentami programu ,,Horyzont 2020 i sektorowymi partnerstwami publiczno-

% http://ec.europa.eu/programmes/horizon2020/en/official-documents
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prywatnymi.

5. PODSUMOWANIE

W niniejszym komunikacie przedstawiono $rodki majace na celu wzmocnienie europejskiego
systemu odpornosci cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego
sektora bezpieczenstwa cybernetycznego w Europie, jak zapowiedziano w unijnej strategii w
zakresie bezpieczenstwa cybernetycznego oraz w strategii jednolitego rynku cyfrowego.
Komisja zwraca si¢ do Parlamentu Europejskiego i Rady o poparcie przyjetego podejscia.
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