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1. WPROWADZENIE

Ustalenie tozsamos$ci osoby staje si¢ coraz trudniejsze ze wzgledu na zmiany nazwiska i
korzystanie z pseudoniméw lub falszywych dokumentéw. Uciekanie si¢ do przestepstwa
przeciwko wiarygodnosci dokumentéw jest coraz czesciej spotykanym sposobem dziatania
Majacym na celu nielegalny wjazd do strefy Schengen i1 poruszanie si¢ w jej obrebie. Wedlug
opracowanej w 2015 r. przez Frontex rocznej analizy ryzyka w 2014 r. wykryto okoto 9 400
przypadkow przestgpstw przeciwko wiarygodnosci dokumentéw przy wjezdzie do UE / strefy
Schengen z panstw trzecich, co $wiadczy o niewielkim spadku w stosunku do poprzedniego
roku. Odnotowano natomiast znaczny wzrost liczby zgtoszonych przypadkéw przemieszczania
si¢ wewnatrz UE / strefy Schengen —z 7 867 w 2013 r. do 9 968 w 2014 r. (wzrost 0 27 %).

Osoby popeiniajace przestepstwa przeciwko wiarygodnosci dokumentow nie tylko stwarzaja
zagrozenie dla bezpieczenstwa granic, lecz rdwniez dla bezpieczenstwa wewngtrznego UE.
Osoby, ktore sa poszukiwane przez policje, czesto nie podajg swojej tozsamosci i1 korzystajg z
licznych pseudonimdéw. Niektore osoby, wobec ktdrych wydano zakaz wijazdu do strefy
Schengen, moga legalnie zmieni¢ swojg tozsamo$¢ w panstwie pochodzenia, aby uniknac
wykrycia. W tym kontekscie potrzebna jest wiarygodna metoda ustalania tozsamosci. Zaréwno
dla strazy granicznej, jak i organdow $cigania skutecznym sposobem byloby pobieranie odciskow
palcow w celu identyfikacji os6b poszukiwanych przez organy i wykrywania przypadkow
przestepstw przeciwko wiarygodnosci dokumentow.

Oszukancze postugiwanie si¢ dokumentami podréozy w powigzaniu z ostatnimi atakami
terrorystycznymi w Paryzu rowniez potwierdza konieczno$¢ wprowadzenia narzedzia, ktore
umozliwiatoby identyfikacje o0sob na podstawie odciskow palcow. W tym kontekscie w
konkluzjach Rady z listopada 2015 r. podkreSlono znaczenie wzmocnienia kontroli i
prowadzenia systematycznych kontroli. Do chwili obecnej nie powstal Zzaden ogdlnounijny
system, ktory umozliwialby kontrole osob na podstawie odciskow palcow.

System informacyjny Schengen drugiej generacji (SIS) zostat uruchomiony w dniu 9 kwietnia
2013 r. Nowa cechg jest przechowywanie odciskow palcéw w systemie centralnym. Obecnie
odciski wykorzystuje si¢ do potwierdzenia tozsamosci osoby ustalonej w wyniku wyszukiwania,
zazwyczaj na podstawie nazwiska 1 daty urodzenia. Jest to wyszukiwanie typu ,,jedna probka -
jeden wzorzec” — odciski danej osoby poréwnuje si¢ z jednym zestawem odciskéw
przechowywanym w SIS. Mozliwos¢ zidentyfikowania osoby na podstawie jej odciskdw
wymaga jednak zmian w obecnej praktyce egzekwowania prawa: poréwnywania odciskow
0soby ze wszystkimi zestawami odciskOw — wyszukiwanie typu ,,jedna probka - wiele wzorcow”
— w celu zidentyfikowania danej osoby jedynie na podstawie odciskéw palcow. Ta funkcja
wymaga wdrozenia automatycznego systemu identyfikacji daktyloskopijnej (AFIS).

AFIS jest z powodzeniem stosowany w licznych bazach danych wykorzystywanych do celéw
wspotpracy krajowej i transnarodowej. W przypadku UE oczywistymi przyktadami sa wizowy
system informacyjny (VIS) i europejski zautomatyzowany system identyfikacji odciskow palcéw
(Eurodac).



Artykut 22 lit. c¢) decyzji SIS i rozporzadzenia SIS I stanowi podstawe prawng w
odniesieniu do stosowania AFIS. Zanim funkcja ta zostanie wdrozona, Komisja musi
przedstawi¢ sprawozdanie, czy dostgpne i1 gotowe s3 niezbedne rozwigzania techniczne;
sprawozdanie to bgdzie konsultowane z Parlamentem Europejskim. Celem tego sprawozdania
jest spetnienie tego wymogu i potwierdzenie, ze technologia identyfikacji odciskow palcdw jest
dostepna i gotowa do wilaczenia jej do SIS II.

Poziom gotowosci 1 dostgpnosci nalezy oceni¢ w kontek$cie wyjatkowej sytuacji 1 cech
charakterystycznych SIS 1II, co wigze si¢ z licznymi wyzwaniami technicznymi 1
organizacyjnymi, ktore wymagajag wilasciwych 1 zindywidualizowanych rozwigzan. W
przedmiotowym sprawozdaniu popartym badaniem przeprowadzonym przez Wsp6lne Centrum
Badawcze Komisji (JRC)® wskazano rowniez wymogi techniczne i organizacyjne w kontekécie
SIS, opisano rodzaje scenariuszy, w ktorych odciski palcéw wykorzystuje si¢ do celow
operacyjnych, i przedstawiono zalecenia dotyczace pomyslnego wdrozenia funkcji AFIS.

2. BADANIE JRC | JEGO USTALENIA

W unijnym programie ramowym w zakresie badan naukowych i innowacji ,,Horyzont 2020”
opisano gotowos¢ i dostepnoéé technologii w oparciu o dziewieciopunktowa skale’: poziom 1
Oznacza przestrzeganie podstawowych zasad, poziom 9 — potwierdzenie dziatania rzeczywistych
systemow w Srodowisku operacyjnym. Technologia AFIS osiggneta juz poziom 9, a wiele
systemOw na niej opartych funkcjonuje na calym swiecie.

2.1 Informacje ogdlne na temat technologii AFIS

2.1.1 Wydajnos¢

JRC przedstawito przeglad najwazniejszych niezaleznych kampanii oceniajacych wydajnos¢,
okreslajac odpowiednie inicjatywy w konteks$cie SIS. Wylonily si¢ trzy kluczowe koncepcje:

e doktadnos¢ AFIS zalezata w peini od danych wykorzystywanych do jego oceny i1 od
jakosci tych danych;

e do innych czynnikéw, ktore moga mie¢ wpltyw na wydajnos¢ AFIS, zalicza si¢
wielko$¢ bazy danych, w ktorej dokonuje si¢ wyszukiwania, liczbe¢ odciskow
wykorzystywanych do wyszukiwania i oczekiwany czas reakcji;

! DECYZJA RADY 2007/533/WSiSW z dnia 12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania i
uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS II).

2 ROZPORZADZENIE (WE) Nr 1987/2006 PARLAMENTU EUROPEJSKIEGO I RADY z dnia 20 grudnia 2006
r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS
).

* http://publications.jrc.ec.europa.eu/repository/handle/JRC97779

* https://ec.europa.eu/research/participants/portal/doc/call/h2020/common/1617621-
part_19 general_annexes_v.2.0_en.pdf
http://ec.europa.eu/research/participants/data/ref/h2020/other/wp/2016-2017/annexes/h2020-wpl617-annex-
ga_en.pdf
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e przy dobrej jakosci danych i wyszukiwaniu typu ,,10 odciskow na 10 odciskow”
kampanie oceniajace wykazuja, ze doktadnos¢ technologii AFIS jest bardzo wysoka z
poziomem bledu wynoszacym okoto 0, 1 %.

2.1.2. Jakos¢

Wiele badan 1 wskaznikoéw wykazato, ze wydajnos¢ systemow biometrycznych zalezy od jakosci
wprowadzanych probek. Poprawa jakos$ci moze wigzaé si¢ z aspektami technicznymi, normami
lub nawet z metodg pozyskiwania odciskéw, tj. skanowaniem elektronicznym (,,skanowanie na
zywo”’) lub pobieraniem odciskow manualnie przy pomocy tuszu. Skanowanie elektroniczne
nadzorowane przez do$wiadczonego operatora jest metodg preferowang z uwagi na najlepsza
jako$¢. Metoda pobierania odciskow przy pomocy tuszu (odciski po pobraniu skanuje si¢ i
wprowadza do bazy danych) wcigz jednak funkcjonuje. W ramach systemow nalezy wprowadzi¢
procedury umozliwiajace wykrycie odciskéw niskiej jakosci.

Cata procedura powinna koncentrowac si¢ na jakosci w zakresie:

pobierania odciskow;

technicznej oceny ich jakosci;

rozwigzan systemowych w celu zapewnienia dopasowania;
korzystania z najlepszych probek;

monitorowania wydajnosci systemu i 0osob korzystajacych z niego.

Poniewaz byto to kompleksowe badanie, zajeto si¢ w nim réwniez obszarem stanowigcym
najwigksze wyzwanie pod wzgledem jakosci: ,,$ladow” linii papilarnych znalezionych w miejscu
popetnienia przestepstwa lub wystgpienia zdarzenia.

Slady zostana wykorzystane wytacznie do przeszukiwania bazy danych. Przewiduje sie, ze w
SIS beda przechowywane jedynie petne zestawy 10 odciskow pobranych od znanych oséb.

W wigkszosci odwiedzonych panstw cztonkowskich jakoscig zarzadza si¢ rdéwniez za
posrednictwem ,,wielu zbioréw danych”. Jezeli odciski palcow zostaly pobrane od kogo$
kilkakrotnie, np. za kazdym razem, gdy aresztowano t¢ osobe, sa one przechowywane.
Poszczegdlne odciski w zestawach mozna poréwnaé pod katem ich wyniku jakosciowego, a caty
zestaw mozna stworzy¢ na podstawie 10 odciskéw najwyzszej jakosci. Takie podejscie mozna
by rowniez wykorzysta¢ w SIS.

Kwestig kluczowa pozostaje wprowadzenie mechanizmoéw pomiaru jakosci w AFIS w celu
stymulowania wydajnosci. W odniesieniu do jakosci nalezy rozwazyé sze$¢ kluczowych
koncepcji:

e wydajnos¢ AFIS w pelni zalezy od jakosci danych (tj. probek odciskow), na ktorych
system si¢ opiera;

e na jako$¢ odciskow moze wplywa¢ wiele czynnikow. Niektore mozna kontrolowaé
(np. czystos¢ czujnika), natomiast innych — nie (np. konce palcow zniszczone praca
fizyczng);



e automatyczne mechanizmy jako$ci odciskéw palcow odgrywaja kluczowa role w
kontroli jako$ci danych wprowadzanych do AFIS;

e rozne rodzaje odciskéw odznaczaja si¢ réznymi stopniami jako$ci. Do gtownych
rodzajow odciskow, ktore znajduja si¢ w AFIS, naleza: odciski w tuszu / skanowane
na zywo, odciski przetoczone / odciski plaskie / §lady odciskow.

e Najwicksze wyzwanie pod katem wydajnosci AFIS stanowig dane pobierane ze
sladow, poniewaz nie istnieje zadna kontrola ich jakosci.

e Chociaz nie istnieje zaden standardowy sposob pomiaru jakosci odcisku, NFIQ i
NFIQ-1I (American National Institute for Standards and Technology (NIST)
Fingerprint Image Quality (Jako$¢ Obrazu Odciskow Palcow Amerykanskiego
Panstwowego Instytutu Norm 1 Technologii)) staly si¢ faktycznie normami ze
wzgledu na ich udowodniong wysoka skutecznos¢ i dostgpnosc.

2.2 Powszechne wykorzystanie krajowego AFIS

W badaniu przedstawiono typowe przypadki uzycia odciskow palcow. Najistotniejsze do celow
SIS dotycza osoby, ktora jest obecna w czasie pobierania odciskdéw, np. podejrzany, ktorego
aresztowano. Nalezy okresli¢ dwa parametry:

¢ minimalng oczekiwang doktadno$¢ procesu dopasowywania;
e maksymalny dozwolony czas reakc;ji.

Przyktadowo aresztowany podejrzany zostaje zabrany na posterunek policji, gdzie pobiera si¢
jego odciski palcow. W celu przeszukania centralnej bazy danych daktyloskopijnych
wykorzystuje si¢ zestaw 10 odciskow. Znajduje si¢ pasujacy zestaw 10 odciskoéw, ktory pobrano
podczas poprzedniego aresztowania. Ta osoba byta obecna podczas pobierania kazdego zestawu,
wigc mozna oczekiwa¢ wysokiej jakoSci. Poniewaz osoba ta przebywa w areszcie
prawdopodobnie przez kilka godzin, szybki czas reakcji nie jest konieczny.

Jezeli natomiast zachodzi potrzeba szybkiej kontroli, np. na stanowisku kontroli na lotnisku,
skanuje si¢ przypuszczalnie jedynie dwa palce.

Oczekiwana doktadno$¢ kontroli jest nizsza, ale mimo to stopien kontroli pod wzgledem
pobierania dwoch odciskow 1 wykorzystania petnych zestawoéw 10 odciskow do porownania jest
wcigz wysoki. Poniewaz dana osoba nie jest zatrzymana, oczekuje si¢ szybkiego czasu reakcji;
prawdopodobnie rzedu sekund, a nie minut. W przypadku dopasowania, mozna przeprowadzié
kontrolg drugiej linii przy uzyciu pelnego wyszukiwania 10 odciskow.

2.3 Eurodac i VIS

Aby wyciagna¢ potencjalne wnioski dla SIS, zbadano dwa istniejace unijne systemy
wykorzystujace AFIS.

Jak wskazano w rocznym sprawozdaniu eu-LISA z 2014 r. w systemie Eurodac zgromadzono

2,7 min zapiséw odciskdw palcow (po 10 odciskdw) i tacznie przeprowadzono 756 368 operacji.

W zwigzku z wprowadzonymi procedurami kontroli jakosci wskaznik odrzucen odciskéw nie

spetniajacych wymagan normy wyniost 4,49 %, co wigzato si¢ z koniecznos$cia ponownego
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pobrania i wprowadzenia odciskow. Wielko$¢ bazy danych jest zblizona do mozliwosci, jakie
stwarza baza danych SIS, ale liczba operacji jest znacznie mniejsza i czasy reakcji sg znacznie
dluzsze niz wymagane byloby w przypadku SIS — pilne poréwnanie w systemie Eurodac
przeprowadza si¢ w ciggu godziny; w SIS oczekiwany czas mierzony bylby w sekundach ze
wzgledu na bardzo odmienne scenariusze operacyjne.

W VIS przechowuje si¢ okoto 20 mln zapisow odciskow palcow (po 10 odciskow). Na ogédt VIS
jest wykorzystywany do przeprowadzania weryfikacji na granicach, tj. czy dana osoba jest
pierwotnym wnioskodawcg ubiegajacym si¢ o wiz¢? VIS umozliwia jednak wyszukiwanie
nowych 0sob ubiegajacych si¢ o wiz¢ rdwniez na zasadzie ,,jedna probka - wiele wzorcow”, a
takze przeprowadzenie kontroli drugiej linii z wykorzystaniem petnego zestawu 10 odciskow.
Kazdego dnia dokonuje si¢ $rednio 20 000-30 000 takich identyfikacji, przy czym w okresach
szczytowych tempo wynosi 3 000 na godzing. Oczekiwany czas reakcji na identyfikacje wynosi
mniej niz dwadziescia minut (mniej niz trzy sekundy w przypadku weryfikacji ,,jeden do
jednego” przy uzyciu od jednego do czterech palcow podczas typowej odprawy graniczne;j).

2.4 AFIS w panstwach cztonkowskich 1 panstwie trzecim

Badanie pozwolito ustali¢, ze AFIS krajowej policji kryminalnej w panstwach cztonkowskich
moze mie¢ wigkszg pojemnos¢ niz przewidywana pojemnos$¢ AFIS przeznaczonego na potrzeby
SIS ze wzgledu na przechowywanie nadmiernych ilosci danych. Oba systemy badane w Stanach
Zjednoczonych zawieraja dziesigtki milionow zapisoéw. W SIS mozna przechowywac jedynie
odciski we wpisach z danymi osob zaginionych. Na dzien 1 stycznia 2015 r. w SIS byto nieco
ponizej 800 000 wpiséw dotyczacych osdb zaginionych.

2.5 Wyzwania we wdrazaniu technologii AFIS
Podsumowujac wyzwania we wdrazaniu technologii AFIS, nalezy stwierdzi¢, ze nalezg do nich:

przypadki uzycia;

wydajnos¢;

jakos¢;

szybko$¢ (czas reakcji);

wielkos$¢ bazy danych;

kojarzenie danych;

liczba operacji/dopasowan w czasie najwigkszego zapotrzebowania;
strategia zarzadzania zapytaniami;

formaty wymiany;

struktura systemu: scentralizowany lub w kilku miejscach;
rodzaj przetwarzanych danych - format odcisku;

slady odciskow.



2.6 WhnioskKi

Jak stwierdzono we wprowadzeniu do tego rozdziatu, technologia jest dostgpna i gotowa.
Komisja wskazata rowniez problemy, ktore nalezy rozwigzaé. Zalecenia dotyczace pomyS$lnego
wdrozenia oraz rozwigzania tych probleméw opisano w rozdziale 4.

3. AFIS W SIS

AFIS przeznaczony na potrzeby SIS musi przetwarza¢ wszystkie rodzaje wygenerowanych
zapisOw odciskow palcow. Bedzie to obejmowato:

e plaskie i przetoczone odciski;
e szybkie kontrole, podczas ktorych skanuje si¢ np. tylko dwa palce;
e Slady odciskow pobrane z miejsca popelnienia przestgpstwa.

3.1 Ochrona danych

Wszelkie przetwarzanie odciskdw palcow w ramach SIS II, w tym przechowywanie i
wykorzystywanie do celow identyfikacji, musi by¢ zgodne z odpowiednimi przepisami
dotyczacymi ochrony danych w zakresie instrumentow prawnych SIS II oraz majacymi
zastosowanie krajowymi przepisami dotyczacymi ochrony danych wdrazajagcymi dyrektywe
95/46/WE° oraz decyzje ramowg 2008/977/WSiSW°. Obydwa instrumenty prawne majg
zastosowanie do przetwarzania odciskow palcow obywateli panstw trzecich oraz obywateli Unii.
Wszelkie wykorzystanie odciskow palcow musi by¢ dozwolone w prawie unijnym lub w prawie
panstwa cztonkowskiego. Zgodnie z zasada okreslenia celu nalezy wyraznie okresli¢ cel 1 $rodki
w odniesieniu do wykorzystania odciskow palcow w ramach SIS Il. Przetwarzanie odciskow
palcow nie wykracza poza to, co jest niezb¢dne do osiggniecia celu interesu ogdlnego, a w
stosownych przypadkach podlega odpowiednim zabezpieczeniom. Wdrozenie tego rodzaju
nowych funkcji SIS II powinno odbywac si¢ z poszanowaniem zasad ochrony danych juz w fazie
projektowania oraz ochrony danych jako opcji domyslne;j.

3.2 Scenariusze wykorzystywania odciskow palcéw w SIS
W ramach SIS mozna przewidzie¢ dwa rodzaje operacji zwigzanych z odciskami palcéw:

e tworzenie/aktualizowanie wpisu wraz z zalagczeniem odciskow;

e przeszukiwanie bazy danych SIS z wykorzystaniem odciskow zamiast imienia,
nazwiska i daty urodzenia. Przeszukiwanie takie bgdzie rowniez mialo miejsce przed
wprowadzeniem nowego wpisu w celu sprawdzenia, czy dana osoba nie figuruje juz
w SIS w innym wpisie.

® Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0s6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych.

® Decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych
przetwarzanych w ramach wspotpracy policyjnej i sadowej w sprawach karnych.
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Odciski nalezy zatacza¢ do wpiséw w SIS, jezeli sa dostepne. Okolicznosci, w ktorych mozna
znalez¢ odciski w SIS, przedstawiono w podsekcjach ponizej. Kazdy przypadek poréwnano do
podobnego przypadku uzycia, ktory juz przetworzono w AFIS panstw cztonkowskich. W
zaleznosci od scenariusza przypadki w znacznym stopniu pokrywajg si¢ z przypadkiem uzycia w
badaniu JRC opisujacym kontrole typu ,,10 odciskow na 10 odciskow”.

Jako$¢ odciskow jest ogdlnie wysoka — poza przypadkiem stanowigcym problem operacyjny —
(Sprawa [...]), poniewaz zarowno nowo pobrane odciski od danej osoby oraz zestaw odciskow
przechowywany w bazie danych pozyskuje si¢ w warunkach kontrolowanych z mozliwoscia
odrzucenia odciskow niskiej jakosci 1 ich ponownego pobraniach.

Jezeli panstwo czlonkowskie tworzy wpis, ale nie dysponuje odciskami, aby go uzupehié, inne
panstwo czlonkowskie, ktoére miato juz do czynienia z dang osobg, moze przechowywa¢ odciski
w swoim krajowym AFIS. W podreczniku SIRENE’ opisano przesylanie takich odciskow w celu
zalaczenia ich do wpisu. Poniewaz odciski mogly zosta¢ pobrane w innym systemie, nalezy
zapewni¢, aby do odciskow dotaczony zostal zapis dotyczacy ich ,,wyniku jakoSciowego”, by
kazde wykorzystanie odciskéw byto przemyslane.

3.2.1 Odmowa pozwolenia na wjazd lub pobyt (art. 24 rozporzadzenia)

Ten wpis dotyczacy osob jest obecnie najbardziej rozpowszechniony. Zaktadajac, ze panstwo
cztonkowskie dokonujace wpisu ma dostgp do osoby, ktéra jest przedmiotem wpisu w SIS
(osoba, ktorej dotyczy wpis), pobiera si¢ 10 odciskow, ktore dodaje si¢ do wpisu i porownuje z
kartami daktyloskopijnymi juz wprowadzonymi do SIS. Moze to stuzy¢ okresleniu powigzan z
innymi wpisami.

3.2.2 Aresztowanie i wydanie lub ekstradycja (art. 26 decyzji)

W momencie dokonywania wpisu osoba, ktora jest przedmiotem wpisu, moze by¢ nieobecna i
jej odciski nie beda dostepne. Panstwo cztonkowskie dokonujace wpisu moze jednak by¢ juz w
posiadaniu odciskéw danej osoby, poniewaz znajduja si¢ one w jego krajowym AFIS, i moze
uzupetni¢ wpis. Pobiera si¢ 10 odciskow, ktore dodaje si¢ do wpisu i poréwnuje z kartami
daktyloskopijnymi juz wprowadzonymi do SIS dla innych wpisoéw.

3.2.3 Osoby zaginione (art. 32 decyzji)

Odciski takich oso6b nie zawsze sa dostepne w momencie tworzenia wpisu. W pewnych
przypadkach, jezeli istnieje krajowy rejestr i przepisy to dopuszczajg, mozna jednak dokonaé
transferu odciskow do wpisu.

W trakcie dochodzenia §lady odciskow danej osoby mozna wykorzysta¢ do wprowadzenie
zapytania w SIS (ale te odciski nie zostatyby zachowane i przechowane w bazie danych). Jezeli
ma to miejsce, nie jest to tworzenie wpisu, ale przeszukiwanie.

" Zatacznik do decyzji wykonawczej Komisji 2013/115/UE w sprawie przyjecia podrecznika SIRENE i innych
srodkéw wykonawczych dla systemu informacyjnego Schengen drugiej generacji (SIS 11).
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3.2.4 Osoby, ktorych obecno$¢ jest wymagana do celow procedury sadowej (art. 34
decyzji)

Odciski nie zawsze moga by¢ dost¢pne; panstwo cztonkowskie moze jednak uzupeli¢ wpis
odciskami ze swojego krajowego AFIS, jezeli jest to dozwolone.

3.2.5 Kontrole niejawne lub szczegdlne (art. 36 decyzji)

Moga mie¢ miejsce, jezeli odciski nie sg dostepne. Charakter kontroli wskazuje na to, ze odciski
prawdopodobnie nie b¢da dostepne na pozniejszych etapach. Panstwo cztonkowskie dokonujace
wpisu moze jednak by¢ juz w posiadaniu odciskow danej osoby, poniewaz znajdujg si¢ one w
jego krajowym AFIS, i moze uzupetni¢ wpis. Kontrole policyjne / odprawy graniczne moga
stwarza¢ mozliwo$¢ wyszukania na podstawie tych odciskow.

3.2.6 Btedna identyfikacja 0sob (art. 36 rozporzadzenia; art. 51 decyzji)

Za zgoda osoby pokrzywdzonej, ktorej tozsamos¢ jest przedmiotem pomyiki, panstwo
cztonkowskie moze doda¢ jej odciski do wpisu dotyczacego osoby, ktora w nieuprawniony
sposob wykorzystata t¢ tozsamos¢. Ten $rodek doprowadzi do ,,aktualizacji” wpisu, a nie jego
,utworzenia”. Umozliwia to organom identyfikacje zarowno oszusta, jak 1 pokrzywdzonego,
poniewaz pokrzywdzony moze udowodni¢ swoja tozsamos¢, jezeli zajdzie taka konieczno$¢é. W
przypadku otrzymania wyniku wyszukiwania wedlug imienia, nazwiska i daty urodzenia w
trakcie kontroli granicznej pierwszej linii tozsamo$¢ pokrzywdzonego mozna zweryfikowacd
podczas kontroli drugiej linii.

3.3 Okreslenie pojemnosci AFIS przeznaczonego na potrzeby SIS i liczby operacji

W trakcie przeprowadzania badania w SIS przechowywano okoto 5 500 zapiséw odciskoéw
palcow. Panstwa cztonkowskie potwierdzity, ze brak funkcji AFIS stanowit czynnik
ograniczajacy wprowadzanie odciskow do SIS.

3.3.1. Pojemno$¢

Liczba wpisow dotyczacych osdb w SIS jest stosunkowa stabilna. Moze zwickszaé si¢ wraz z
liczba wnioskow o dodanie wpisow dotyczacych decyzji nakazujacych powr6t oraz powigzanych
zakazow wijazdu. Nawet jezeli liczba ta si¢ zwickszy, oczekuje si¢, ze pojemno$¢ AFIS
przeznaczonego na potrzeby SIS bedzie mniejsza niz pojemnos¢ AFIS w duzych panstwach
czlonkowskich, a zatem nie bedzie wigzata si¢ z problemami technicznymi dotyczacymi
zwigkszania pojemnosci.

3.3.2 Liczba operacji
Nalezy uwzgledni¢ trzy rodzaje operacji opisane ponize;j.
e Zapytania/przeszukiwania. Najwicksze zapotrzebowanie na korzystanie SIS bedzie

zwigzane z zapytaniami/przeszukiwaniami bazy danych. W 2014 r. do SIS przestano
prawie dwa miliardy zapytan we wszystkich kategoriach wpisow w celu wyszukania w
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kopiach krajowych albo w systemie centralnym. Obejmuje to przeszukiwania juz
przestane do SIS, ktére zostang wsparte wprowadzeniem AFIS. Whnioski wizowe
skladane za posrednictwem VIS nalezy sprawdzi¢ w oparciu o SIS. Dziennie
wprowadzane jest do 20 000-30 000 zapytan identyfikacyjnych. W 2014 r. w systemie
Eurodac przetworzono 750 000 operacji. Przed dokonaniem tych operacji nalezy
przeszuka¢ VIS 1 SIS w zwigzku z przeciwdzialaniem przestepstwom terrorystycznym i
innym powaznym przestgpstwom, ich wykrywaniem i prowadzeniem dochodzenia w ich
sprawie. Przewidywane jest rowniez przeprowadzenie kontroli odciskow palcow.
Kontrole na granicach Schengen przeprowadza si¢ na podstawie imienia, nazwiska i daty
urodzenia. Przewiduje si¢, ze w przysztosci badania odciskow palcow beda
przeprowadzane w przypadku obywateli panstw trzecich. Nie wszystkie wpisy zawieraja
odciski palcow, wiec nie wszystkich zapytan dotyczacych os6b mozna dokona¢ pod tym
katem; wiele kontroli bedzie dalej prowadzonych w oparciu o imi¢, nazwisko i date¢
urodzenia. Nie wszystkie punkty dostepu SIS moga dokonywaé zapytan w oparciu o
odciski.

Tworzenie/aktualizacja/usuwanie wpiséw. W 2014 r. przeprowadzono 1,4 min operacji
tworzenia/aktualizacji/usuwania. Z tej liczby 780 000 operacji wigzalo si¢ z utworzeniem
1 zaktualizowaniem wpisOw dotyczacych osob, a zatem moglo wigza¢ si¢ z dodaniem
odciskow. Usunigcie powinno nastgpi¢ automatycznie z chwilg usunigcia wpisu, ale
oczywiscie nalezy uwzgledni¢ potrzeby zwigzane z przetwarzaniem.

Istotne jest, aby zapewni¢ dostep do doktadnych statystyk w celu prawidlowego okreslenia
pojemnosci AFIS przeznaczonego na potrzeby SIS. Wiedz¢ fachowa zdobyta przy okazji
opracowywania krajowego AFIS mozna wykorzysta¢ w kontekscie SIS.

3.3.3 Normy wymiany odciskow palcow

Normy NIST 1 podrecznik najlepszych praktyk Interpolu zapewniaja wtasciwa podstawe na
potrzeby takiej wymiany.

3.3.4. Struktura

Struktura SIS obejmuje:

system centralny obstugujacy 20 % operacji — pie¢ panstw czlonkowskich korzysta
bezposrednio z systemu centralnego;
kopie krajowe (80 % operacji), ktore moga byc¢:

o ,czgsciowe” (jedynie dane zlozone ze stow i z liczb — dziewigé panstw
cztonkowskich dysponuje takimi kopiami) lub

o ,pele” (dane ztozone ze stow i z liczb, a takze ze zdje¢ i odciskow palcow — 16
panstw cztonkowskich dysponuje takimi kopiami).

Centralny AFIS jest potrzebny, aby zapewni¢ ustuge na rzecz panstw czltonkowskich nie
dysponujacych kopig krajowa, panstw cztonkowskich posiadajacych czesciowa kopie krajows, a
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nawet panstw czlonkowskich, w ktérych petna kopia krajowa jest niedostgpna z przyczyn
technicznych.

Wszystkie operacje tworzenia/aktualizacji/usuwania wpisow przebiegaja z wykorzystaniem
systemu centralnego. Dodawanie odciskow do wpisu bedzie wymagato kontroli jakosci AFIS w
systemie centralnym.

Informacje o operacjach tworzenia/aktualizacji/usuwania przesylane do systemu centralnego
przekazywane sa w ciagu trzech minut do kopii krajowych. Centralny AFIS bedzie niezbedny do
wspierania tych operaciji.

Zgodnie z instrumentami prawnymi SIS II przeszukiwanie kopii krajowej musi prowadzi¢ to
takiego samego wyniku jak przeszukiwanie bazy danych SIS. Zgodno$¢ z ta koncepcja w
przypadku przeszukiwania na podstawie imion, nazwisk 1 liczb bedzie musialo mieé
zastosowanie do przypadkow wyszukiwania pod katem odciskow palcow.

Jezeli panstwo czlonkowskie wdraza wiasny AFIS w ramach kopii krajowej, bedzie musiato
zagwarantowaé t¢ sama wydajno$¢ identyfikacyjng jak centralny AFIS. Z technicznego i
prawnego punktu widzenia istnieje mozliwos¢ posiadania AFIS w ramach kopii krajowej, ale w
tym przypadku bedzie pojawiat si¢ problem z rownowaznoscig wynikow.

Scentralizowang strukturg tatwiej si¢ zarzadza pod wzgledem jakosci, ale musi by¢ ona w stanie
obstugiwa¢ wptywajace do niej zadania. Struktura sktadajaca si¢ z centralnego AFIS wraz z
innym AFIS z pelnymi kopiami krajowymi przyczynitaby si¢ do zmniejszenia zapotrzebowania,
ale musiataby zmierzy¢ si¢ z opisanym powyzej problemem. Mozna by ten problem rozwigzac,
zapewniajac zastosowanie takiego samego oprogramowania dla wszystkich tego rodzaju AFIS.

Po podjeciu decyzji co do struktury nalezy rozwazy¢, czy przypadkami uzycia trzeba zajac si¢ w
taki sam sposob, czy tez réznice w pojemnosciach lub czasach reakcji sprzyjalyby rownolegtym
obszarom prac lub podsystemom w ramach AFIS.

Niektére operacje egzekwowania prawa lub odprawy granicznej beda wymagaty czasu reakcji
ponizej 30 sekund, ale urzedom konsularnym moze wystarczy¢ czas reakcji ponizej pigciu minut.

W sytuacjach kontrolowanych na posterunku policji moze by¢ wymagany czas reakcji ponizej 10
minut. Nalezy oceni¢ stopien obcigzenia praca w tych przypadkach uzycia 1 definicje priorytetow
w obstudze zadan. Wykorzystanie filtrow, takich jak wiek i pte¢, moze ograniczy¢ liczbe
zapisow, z ktorymi poréwnuje si¢ dane, co poprawitoby czas reakcji.

Ponadto AFIS przeznaczony na potrzeby SIS bedzie musial zosta¢ poddany ocenie i procedurom
sprawozdawczym wskazanym w instrumentach prawnych SIS II.

4. ZALECENIA

Poprzednie rozdziaty potwierdzaja gotowos¢ 1 dostepnos¢ technologii AFIS. Ponadto Komisja
uwaza, ze nalezy rozwazy¢ wdrozenie nastepujacych 19 zalecen w celu wsparcia pomys$lnego
rozmieszczenia i korzystania z AFIS w ramach SIS.
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Potrzeba uzupehiajacych statystyk — dotyczacych liczby przeszukiwan w ciggu roku w
odniesieniu do osob i ich kontekstu operacyjnego w celu prawidtowej oceny pojemnosci 1
potencjatu przetwarzania AFIS.

Promocja najlepszych praktyk — w przypadku AFIS przeznaczonego na potrzeby SIS,
opartego na wiedzy fachowej zdobytej podczas tworzenia krajowego AFIS i zarzadzania
nim.

Wspdlna norma wymiany — kontenery NIST zapewniaja odpowiednig podstawe wymiany
danych daktyloskopijnych. Nalezy opracowa¢ automatyczng kontrole wdrazania.

Komplementarno$¢ z SIS II i Prilm — nalezy wyjasni¢ wzajemnie uzupelniajacy si¢
charakter mechanizmow Priim i AFIS przeznaczonego na potrzeby SIS, aby nie naktadaty si¢
one na siebie®.

Podsystemy dedykowane — ze wzgledu na rézne przypadki uzycia, w szczegolnosci w
odniesieniu do pojemnosci i czasu reakcji, nalezy rozwazy¢ podjecie rownolegtych prac lub
wprowadzenie podsystemow dedykowanych.

Proces rejestracji wysokiej jakoSci — na etapie rejestracji nalezy preferowac korzystanie z
urzadzen do skanowania ,,na zywo” i do§wiadczonych operatorow.

Przechowywanie zlozonych zbiorow danych — wspieranie zlozonej strategii
dopasowywania.

Kontrolowany transfer zbioréow danych — AFIS przeznaczony na potrzeby SIS powinien
przyjmowac odciski wygenerowane w innych systemach, o ile parametry tych systeméw sa
zachowane w zbiorze danych zawartym we wpisie.

Jako$¢ punktéw pobierania:
a. nadzor operatora — whasciwe szkolenie w zakresie rejestracji;
b. whasciwy czujnik — nalezy preferowac urzadzenia do skanowania ,,na Zywo”;

C. ulepszony graficzny interfejs uzytkownika (GUI) — w celu zapewnienia informacji
zwrotnej w zakresie pozyskanych danych w czasie rzeczywistym;

d. odpowiednia interakcja z uzytkownikiem — proces rejestracji powinien by¢
przyjazny dla uzytkownika;

e. odpowiednie Srodowisko — pod wzgledem oswietlenia, temperatury i ta;

f. konserwacja czujnika — powinna by¢ regularna i systematyczna.

10. Algorytmy oceny jakosSci:

a. przestrzeganie norm — korzystanie z uznanych wskaznikow jakosci,

b. dzialania naprawcze — w celu uzyskania odciskow o zadowalajacej jakoSci.

11. Jakos¢ systemow identyfikacji:

® Odciski palcow przechowywane w SIS II zatacza si¢ do wpisow i dostep do SIS II nastepuje w trakcie odpraw
granicznych i kontroli dokonywanych przez organy $cigania. Na podstawie decyzji 2008/615/WSiSW mechanizm
Priim zapewnia mozliwos$¢ dokonania zapytania w krajowym kryminalnym AFIS. W przeciwienstwie do SIS 11 w
mechanizmie Priim nie przewidziano dostgpu do zapiso6w odciskow palcow w czasie rzeczywistym i mozna go
wykorzystywaé jedynie w indywidualnych sprawach bedacych przedmiotem dochodzenia.
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a. przetwarzanie pod katem jakoSci — w tym korzystanie z dodatkowych narzedzi,
takich jak funkcje wychwytywania alternatywnych cech charakterystycznych i
algorytmy dopasowywania charakterystyczne dla procesu;

b. fuzja danych pod katem jako$ci— taczenic réznych probek, tak aby mozna bylo
prowadzi¢ zlozone kontrole;

c. zastepowanie / aktualizacja wzorcéw — wykorzystywanie najlepszych probek
podczas tworzenia wzorcow dla AFIS;

d. monitorowanie — tworzenie statystyk dla kazdego typu wniosku; miejsc, urzadzen i
operatorow.

12. Przypadki dotyczace dzieci — w szczegolnosci w odniesieniu do oséb zaginionych nalezy
umozliwié¢ przystosowanie procesu dopasowywania W AFIS przeznaczonego na potrzeby
SIS, jezeli jest oczywiste, ze dziecko dorosto od czasu pobrania odciskow.

13. Centralna usluga sprawdzania jako$ci — w celu sprawdzania jakosci odciskow pod katem
wskaznikow jakosci AFIS przeznaczonego na potrzeby SIS.

14. Sprawozdania dotyczace kart daktyloskopijnych nizszej jakoS$ci — jezeli zbior danych, o
ktorych rejestracje lub dodanie do wpisu si¢ wnioskuje, nie charakteryzuje si¢ poziomem
jakosci wymaganym dla AFIS przeznaczonego na potrzeby SIS pod wzgledem wpisu albo
samej karty zawierajacej zbior danych.

15. Wiarygodnos$¢ bazy danych — stosowanie najlepszych praktyk w celu ograniczenie ryzyka
braku spojnosci lub btednych danych, w tym odciskdw wprowadzonych w bazie danych.

16. Przeszukiwanie

a. lepsza rozdzielczos$é¢ (1000 dpig) — w celu zapewnienia mozliwosci przechowywania
odciskow w wyzsze] rozdzielczosci, jezeli panstwa cztonkowskie zmodernizowaly
swoje skanery;

b. plaskie i przetoczone odciski — panstwom cztonkowskim nalezy zezwoli¢ — jedynie
do celow przeszukiwania — na ograniczenie gromadzenia odciskow palcow do
ptaskich odciskow;

c. szybka kontrola dwoch odciskbw — mozliwos¢ przeprowadzenia szybkiego
przeszukiwania.

17. Odpowiednie czasy reakcji — aby dopasowac trzy orientacyjne czasy reakcji w oparciu o
roézne scenariusze operacyjne: a) bardzo krotki (tj. ponizej 30 sekund); b) $redni (tj. ponizej
pieciu minut); ¢) dluzszy (tj. do dziesigciu minut).

18. Pierwszenstwo zapytan — definicja poziomow pierwszenstwa dla zapytan w ramach
przetwarzania dla AFIS przeznaczonego na potrzeby SIS w celu lepszego zarzadzania
obcigzeniem systemu praca.

19. Punkty odniesienia dla wydajno$ci — rozwazanie (odpowiednio wczesnie) planu ocen
wydajnosci AFIS przeznaczonego na potrzeby SIS.

® [lo§¢ punktow na cal.
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5. DALSZE KROKI - PLAN DZIALANIA

Ukonczenie badania i przedtozenie niniejszego sprawozdania do konsultacji z Parlamentem
Europejskim to pierwsze kroki w kierunku zapewnienia funkcjonalno$ci AFIS w $rodowisku
SIS. Z praktycznego punktu widzenia ogodlny opis dzialan, ktére nalezy obecnie podjac przy
udziale eu-LISA i panstw cztonkowskich, mozna podsumowa¢ w nastepujacy sposob.

1) Nalezy ustali¢ wymogi specjalnej kontroli jakosci, aby zapewni¢ przestrzeganie
minimalnych norm dotyczacych jakosci danych. W decyzji wykonawczej Komisji nalezy
zawrze¢ specyfikacje.

2 Nalezy ustali¢ ostateczne wymogi uzytkownikéw i ostateczny rozmiar wymaganego
systemu.

3) Nalezy okresli¢ strukture wymaganego systemu. Nalezy to zawrze¢ w decyzji
wykonawczej Komisji.

4) Nalezy okresli¢ specyfikacje techniczne i ramy czasowe wdrozenia.

(5)  Nalezy zrealizowac projekt prowadzacy do wdrozenia AFIS przeznaczonego na potrzeby
SIS.

6. WNIOSKI

Funkcjonalno$¢ AFIS juz wcze$niej byla nierozerwalnie powigzana z egzekwowaniem prawa i
granicznymi bazami danych. SIS stanowi jedng z tych baz danych i bez wsparcia AFIS nie
bedzie mozna korzysta¢ w pelni jego mozliwosci 1 przydatnosci pod wzgledem wpisow
dotyczacych osob.

W S$wietle analizy i uwag zebranych w niniejszym sprawozdaniu Komisja stwierdza, ze
technologia AFIS osiggneta wystarczajacy poziom gotowosci i dostgpnosci, aby mozna byto ja
zintegrowa¢ z SIS. W niniejszym sprawozdaniu przedstawiono rowniez przeglad sugestii
Komisji, ktore zostang rozpatrzone podczas wdrazania i korzystania z AFIS przeznaczonego na
potrzeby SIS w srodowisku operacyjnym.
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