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DOKUMENT ROBOCZY SLUZB KOMISJI
STRESZCZENIE OCENY SKUTKOW

Towarzyszgcy dokumentowi
Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady

w sprawie Srodkow majacych na celu zapewnienie wspélnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii

1. ZAKRES

Niniejsza ocena skutkow dotyczy wariantow strategicznych majacych na celu poprawe
bezpieczenstwa internetu oraz innych sieci i systeméw informatycznych wykorzystywanych
na potrzeby §wiadczenia ustug istotnych dla funkcjonowania naszego spoteczenstwa (takich
jak np. administracja publiczna, uslugi finansowe i bankowe, ustugi energetyczne,
transportowe 1 w zakresie ochrony zdrowia, a takze okre§lone uslugi internetowe
umozliwiajace istotne procesy gospodarcze i spoteczne, np. platformy handlu elektronicznego
1 serwisy spotecznosciowe). Ten obszar zagadnien okre§lany jest mianem bezpieczenstwa
sieci 1 informacji (NIS, z ang. network and information security).

2. KONTEKST POLITYCZNY

Na rosngce znaczenie kwestii bezpieczenstwa sieci i informacji dla naszych gospodarek i
spoteczenstw Komisja po raz pierwszy zwrdcita uwage w 2001 r. Aby zapewni¢ wysoki i
skuteczny poziom bezpieczenstwa sieci i informacji w UE, w 2004 r. Unia Europejska
postanowita utworzy¢ Europejska Agencj¢ ds. Bezpieczenstwa Sieci 1 Informacji (ENISA).
Stosowane dotychczas przez UE podejscie do kwestii bezpieczenstwa sieci i informacji
polegato gltéwnie na przyjeciu szeregu plandéw dzialania oraz strategii, w ktorych panstwa
cztonkowskie wezwano do zwigkszenia zdolno$ci w zakresie zapewniania bezpieczenstwa
sieci 1 informacji oraz do wspoélpracy przy rozwigzywaniu transgranicznych problemow w
tym obszarze.

Z zainteresowanymi stronami przeprowadzono konsultacje po$wigcone réznym aspektom
inicjatywy (takim jak okre$lenie problemu oraz mozliwe sposoby zlikwidowania istniejacych
niedociagniec), ktore odbyty sie¢ w drodze:

e internetowych konsultacji spolecznych dotyczacych ,,poprawy bezpieczenstwa sieci i
informacji w UE”, ktore trwaty od 23 lipca do 15 pazdziernika 2012 r.; za posrednictwem
narzedzia internetowego otrzymano lacznie 169 odpowiedzi, a kolejnych 10 zostato
przestanych Komisji w formie pisemne;j;

e rozmOw z przedstawicielami panstw czlonkowskich w ramach europejskiego forum
panstw czlonkowskich (EFMS), w trakcie spotkan dwustronnych oraz na unijnej
konferencji poswigconej bezpieczenstwu cybernetycznemu, ktérg Komisja i Europejska
Stuzba Dziatan Zewngetrznych zorganizowaty w dniu 6 lipca 2012 r;

e rozmoOw z przedstawicielami przedsigbiorstw 1 stowarzyszen z sektora prywatnego
prowadzonych w ramach europejskiego partnerstwa publiczno-prywatnego na rzecz
odpornosci kluczowej infrastruktury informacyjnej (EP3R) oraz w trakcie spotkan
dwustronnych;

e rozméw z ENISA i CERT-UE;
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e rozmow prowadzonych na forum zgromadzenia agendy cyfrowej w 2012 r.

3. OPIS PROBLEMU
3.1. Definicja problemu

Problem mozna opisa¢ jako ogolnie niewystarczajgcy poziom ochrony przed incydentami i
zagrozeniami w obszarze bezpieczenstwa sieci i informacji w obrebie calej UE, ktore majq
negatywny wplyw na wlasciwe funkcjonowanie rynku wewnetrznego.

W obliczu faktu, ze sieci 1 systemy informatyczne sa wzajemnie powigzane, a internet ma
charakter globalny, zasigg wielu incydentow w zakresie bezpieczenstwa sieci i informacji
wykracza poza granice krajowe i zagraza funkcjonowaniu rynku wewngtrznego.

Dostep do ustug transgranicznych moze zosta¢ zawieszony lub przerwany w wyniku
naruszenia bezpieczenstwa, jak to mialo miejsce w przypadku atakow na eBay i PayPal.
Konieczno$¢ szybkiego reagowania celem rozwigzania probleméw oraz potrzebe wymiany
informacji na temat powaznych incydentéw uwidocznil przypadek atakéw na Diginotar,
niderlandzka spotke zajmujaca si¢ wystawianiem certyfikatow internetowych. W nastepstwie
tego rodzaju incydentéw panstwa cztonkowskie rozpoczgty wprowadzanie wiasnych
regulacji. Nieskoordynowane interwencje regulacyjne moga prowadzi¢ do fragmentacji i
powstania barier na rynku wewnetrznym, ktore beda oznaczaty wyzsze koszty przestrzegania
przepisoéw dla przedsiebiorstw dziatajacych w wiecej niz jednym panstwie cztonkowskim.

Problem ten dotyczy catego spoleczenstwa i catej gospodarki (zarowno organéw administracji
publicznej, jak i przedsi¢biorstw oraz konsumentow). W szczegdlnosci szereg branz odgrywa
zasadnicza rol¢ w $wiadczeniu kluczowych ustug wspierajacych funkcjonowanie naszych
gospodarek i spoteczenstw, a bezpieczenstwo ich systemow ma szczegodlne znaczenie dla
funkcjonowania rynku wewnetrznego. Branze te obejmuja banki, gietdy papierow
wartosciowych, produkcje, przesyl i dystrybucje energii, transport (lotniczy, kolejowy,
morski), ochron¢ zdrowia, infrastrukture podstawowych ustug internetowych oraz
administracj¢ publiczng. Konsultacje spoteczne pokazaly silne poparcie zainteresowanych
stron dla zajecia si¢ kwestig bezpieczenstwa sieci i informacji w tych branzach oraz podjecia
odpowiednich dziatan na poziomie UE.

Jezeli nie zostang zastosowane zadne dodatkowe $rodki w celu przeciwdziatania rosnacej
liczbie incydentdéw, ucierpie¢ moze na tym zaufanie konsumentéw do ustug internetowych, co
z kolei moze mie¢ negatywny wplyw na osiagnigcie celow wyznaczonych w agendzie
cyfrowe;.

3.2 Czynniki majace wplyw na problem
Na stwierdzony problem wplywa szereg czynnikow.

Po pierwsze, w obrebie UE stwierdzi¢ mozna niejednolity poziom zdolno$ci na poziomie
krajowym, co utrudnia osiggni¢cie atmosfery wzajemnego zaufania, ktore jest warunkiem
wstepnym wspotpracy 1 wymiany informacji.

Po drugie, wymiana informacji na temat incydentéw i zagrozen jest niedostateczna.
Wigkszo$¢ incydentow w zakresie bezpieczefstwa sieci 1 informacji jest niezglaszana i
pozostaje niezauwazona, glownie w wyniku niecheci przedsigbiorstw do ujawnienia
odpowiednich informacji ze wzglgdu na obawy zwiazane z mozliwg szkoda dla reputacji lub
roszczeniami z tytulu odpowiedzialnosci. Wymiana informacji w ramach istniejacych
partnerstw 1 platform publiczno-prywatnych, takich jak EFMS 1 EP3R, ogranicza si¢ do
najlepszych praktyk.
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4. EFEKTYWNOSC ISTNIEJACYCH SRODKOW
4.1. Luki w istniejacych ramach regulacyjnych

Obowigzujace przepisy nakladaja jedynie na przedsiebiorstwa telekomunikacyjne wymog
przyjecia $rodkow przeciwdziatania zagrozeniom zwigzanym z bezpieczenstwem sieci i
informacji oraz zglaszania incydentdow w tym zakresie, mimo iz wszystkie podmioty
uzaleznione od sieci i systemOw informatycznych stoja w obliczu zagrozen zwigzanych z
bezpieczenstwem. Prowadzi to do nierdéwnych warunkow prowadzenia dziatalnosci, gdyz ten
sam incydent, dotykajacy np. klasycznego operatora telekomunikacyjnego oraz
przedsiebiorstwo $wiadczace ustugi telefonii internetowej, musiatby zosta¢ zgloszony
wiasciwemu organowi krajowemu tylko w pierwszym przypadku.

Wszystkie podmioty bedace administratorami danych (np. banki lub szpitale) sa wprawdzie
na mocy ram regulacyjnych w zakresie ochrony danych zobowigzane do ustanowienia
srodkdw bezpieczenstwa proporcjonalnych do istniejagcych zagrozen, ale musza zglaszac
jedynie naruszenia bezpieczenstwa prowadzace do naruszenia ochrony danych osobowych.

Dyrektywa Rady 2008/114/WE w sprawie rozpoznawania i wyznaczania europejskiej
infrastruktury krytycznej obejmuje jedynie branze energetyki i1 transportu, przy czym
dotychczas panstwa cztonkowskie wskazaly jedynie nieliczne tego rodzaju obiekty.
Dyrektywa nie naklada na operatorow obowigzku zglaszania istotnych naruszen
bezpieczenstwa i nie ustanawia mechanizméw wspolpracy migdzy panstwami cztonkowskimi
ani mechanizmow reagowania na incydenty.

Wspoétprawodawcy europejscy omawiaja obecnie wniosek Komisji w sprawie dyrektywy
dotyczacej atakow na systemy informatyczne'. Wniosek ten stuzy wylacznie kryminalizacji
okreslonych rodzajow postgpowania, ale nie dotyczy kwestii zapobiegania zagrozeniom i
incydentom zwigzanym z bezpieczenstwem sieci i informacji, reagowania na incydenty w
tym zakresie oraz ograniczania ich skutkow.

4.2. Granice podejs$cia opartego na dobrowolnosci

Stosowane dotychczas podejscie oparte na dobrowolnosci doprowadzito do niejednolitego
poziomu gotowosci 1 ograniczonego poziomu wspotpracy.

Zakres zadan EFMS jest ograniczony, gdyz panstwa cztonkowskie nie prowadza ani wymiany
informacji na temat incydentow i1 zagrozen, ani wspOlpracy celem zwalczania zagrozen o
charakterze transgranicznym. EFMS nie ma uprawnien do zobowigzania swoich cztonkéw do
zapewnienia okreslonych minimalnych zdolnosci.

ENISA nie posiada uprawnien operacyjnych i przyktadowo nie moze interweniowa¢ w celu
rozwigzania problemow w zakresie bezpieczenstwa sieci 1 informacji.

EP3R nie ma Zadnych formalnych uprawnien, w zwigzku z czym nie moze zada¢ od
podmiotow sektora prywatnego zglaszania incydentéw organom krajowym. W obrebie EP3R
nie istniejg rowniez ramy umozliwiajagce wymian¢ informacji poufnych lub przekazywanie
informacji na temat zagrozen i incydentow zwigzanych z bezpieczenstwem sieci i informacji.

5. KONIECZNOSC PODJECIA DZIALAN NA POZIOMIE UE, KWESTIE POMOCNICZOSCI I
PROPORCJONALNOSCI

Zagwarantowanie bezpieczenstwa sieci i informacji ma zasadnicze znaczenie dla wlasciwego
funkcjonowania rynku wewnetrznego i dobrobytu spotecznego. Wiasciwa podstawe prawng

! COM(2010) 517, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0517:FIN:PL:PDF
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zharmonizowania wymogow w zakresie bezpieczenstwa sieci i informacji oraz wprowadzenia
minimalnego wspdlnego poziomu bezpieczenstwa w catej UE stanowi artykut 114 Traktatu o
funkcjonowaniu Unii Europejskie;.

Podjecie przez Uni¢ dziatan w obszarze bezpieczefstwa sieci 1 informacji jest uzasadnione z
punktu widzenia zasady pomocniczo$ci ze wzgledu na transgraniczny charakter problemu
oraz wicksza efektywnos$¢ (a tym samym warto§¢ dodang) dziatan na poziomie UE w
poréwnaniu z istniejgcymi strategiami krajowymi.

Aby zapewni¢ wspotprace migdzy wszystkimi panstwami czlonkowskimi konieczne jest
zagwarantowanie, ze wszystkie z nich dysponuja wymaganym minimalnym poziomem
zdolnos$ci. Ponadto oczywiste jest, ze uzgodnione i oparte na wspolpracy dziatania polityczne
w zakresie bezpieczenstwa sieci i informacji moga mie¢ istotny korzystny wplyw na
skuteczng ochrong praw podstawowych, a zwlaszcza prawa do ochrony danych osobowych i
prywatnosci.

Srodki sktadajace si¢ na preferowany wariant s3 uzasadnione z punktu widzenia zasady
proporcjonalnos$ci, zwazywszy ze wymogi dla panstw czlonkowskich zostaty ustanowione
na poziomie minimalnym niezbednym do osiagnigcia wlasciwej gotowosci oraz do
umozliwienia wspolpracy opartej na wzajemnym zaufaniu, a natozone na przedsigbiorstwa i
organy administracji publicznej wymogi dotyczace przeciwdzialania zagrozeniom oraz
zglaszania incydentéw obejmuja wylacznie podmioty o znaczeniu krytycznym i naktadaja
srodki, ktore sg proporcjonalne do zagrozen i dotycza incydentdw o znacznych skutkach.
Srodki sktadajace si¢ na preferowany wariant nie prowadza réwniez do nieproporcjonalnych
kosztow.

6. CELE

Celem nadrzednym jest zwigkszenie w catej UE poziomu ochrony przed incydentami i
zagrozeniami w zakresie bezpieczenstwa sieci i informacji. Cele szczegdélowe sg nastepujace:

e cel nr 1 — ustanowienie minimalnego wspdlnego poziomu bezpieczenstwa sieci i
informacji w panstwach cztonkowskich, a tym samym zwigkszenie ogdlnego poziomu
gotowosci 1 mozliwos$ci reagowania,

e cel nr 2 — poprawa wspodlpracy w zakresie bezpieczenstwa sieci 1 informacji na poziomie
UE w celu efektywnego zwalczania incydentow 1 zagrozen o charakterze
transgranicznym;

e cel nr 3 — rozw0j kultury przeciwdziatania zagrozeniom i poprawa wymiany informacji
migdzy sektorem publicznym i prywatnym.

7. WARIANTY STRATEGICZNE

Warianty strategiczne uwzglednione w ocenie skutkéw obejmuja scenariusz kontynuacji
dotychczasowych dziatan, podejscie oparte na regulacji oraz podejscie mieszane. Ewentualny
wariant polegajacy na rezygnacji z wszelkich dziatan UE w obszarze bezpieczenstwa sieci i
informacji odrzucono.

7.1. Wariant nr 1 — kontynuacja dotychczasowych dzialan (scenariusz odniesienia)

Komisja z pomocg ENISA miataby kontynuowac¢ stosowanie aktualnego podejscia opartego
na dobrowolnosci, zwracajac si¢ do panstw czlonkowskich o budowe zdolnosci w zakresie
bezpieczenstwa sieci i informacji na poziomie krajowym (np. zespoly reagowania na
incydenty komputerowe, krajowe plany awaryjne na wypadek incydentéw cybernetycznych,
krajowe strategie bezpieczenstwa cybernetycznego) oraz o wspotpracg na poziomie UE (np.
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przez sie¢ zespotow reagowania na incydenty komputerowe obejmujaca cata Europe oraz
europejski plan awaryjny na wypadek incydentéw cybernetycznych 1 europejski plan
wspotpracy).

7.2. Wariant nr 2 — podejScie oparte na regulacji

Komisja zobowigzalaby wszystkie panstwa cztonkowskie do stworzenia przynajmniej
minimalnych zdolnos$ci krajowych (zespoty reagowania na incydenty komputerowe, wtasciwe
organy, krajowe plany awaryjne na wypadek incydentdw cybernetycznych, krajowe strategie
bezpieczenstwa cybernetycznego).

W ramach tego wariantu wtasciwe organy krajowe oraz zespoly reagowania na incydenty
komputerowe stanowityby elementy sieci stuzacej wspotpracy na poziomie UE. W obrebie tej
sieci organy krajowe i zespoly reagowania na incydenty komputerowe prowadzityby
wymian¢ informacji oraz wspdtprace w celu zwalczania zagrozen i1 incydentdow w obszarze
bezpieczenstwa sieci i informacji zgodnie z europejskim planem awaryjnym na wypadek
incydentéw cybernetycznych i europejskim planem wspélpracy, ktore musiatyby zostacé
uzgodnione przez panstwa czlonkowskie.

Przedsigbiorstwa (z wyjatkiem mikroprzedsigbiorstw) w okre§lonych branzach o znaczeniu
krytycznym, takich jak bankowos$¢, energetyka (energia elektryczna i gaz ziemny), transport,
ochrona zdrowia oraz infrastruktura podstawowych ustug internetowych, jak réwniez organy
administracji publicznej zostatyby zobowigzane do oceny zagrozen, przed ktérymi stoja, oraz
przyjecia wiasciwych i proporcjonalnych $rodkéw w odpowiedzi na faktyczne zagrozenia.
Podmioty te zostatyby ponadto zobowigzane do zglaszania wlasciwym organom incydentéw,
ktére maja znaczny negatywny wplyw na funkcjonowanie ich sieci 1 systemow
informatycznych, a tym samym niosg ze sobg istotne skutki dla cigglosci swiadczenia ushug i
prowadzenia dostaw towarow, ktore sg uzaleznione od tych sieci i systemow. Koncepcja ta
odpowiada podejsciu okreslonemu w art. 13a i 13b dyrektywy ramowej dotyczacej ustug
tacznosci elektroniczne;j.

7.3. Wariant nr 3 — podejScie mieszane

Komisja dokonataby potaczenia dobrowolnych inicjatyw opartych na checi panstw
cztonkowskich do wspolpracy, majacych na celu ustanowienie lub wzmocnienie zdolnosci
panstw czlonkowskich w zakresie bezpieczenstwa sieci i informacji oraz ustanowienie
mechanizmoéw wspolpracy na poziomie UE, z wymogami regulacyjnymi nalozonymi na
kluczowe podmioty prywatne i organy administracji publiczne;.

Dobrowolne inicjatywy bytyby zasadniczo podobne do tych, ktére uwzgledniono w wariancie
nr 1, natomiast wymogi regulacyjne bylyby identyczne z tymi, ktére zostaty przewidziane w
wariancie nr 2, zarowno jesli chodzi o podmioty, ktorych miatyby one dotyczy¢, jak 1 tresé
natozonych obowigzkow.

ENISA zapewnilaby wsparcie i wiedz¢ specjalistyczng Komisji, panstwom cztonkowskim 1
podmiotom sektora prywatnego, np. publikujac wytyczne techniczne i zalecenia.

8. ANALIZA SKUTKOW

Ocena obejmuje, oprocz kwestii poziomu bezpieczenstwa, skutki gospodarcze 1 spoteczne
kazdego z trzech wariantow. Obejmuje ona rowniez koszty, z ktorymi wigzalaby si¢ realizacja
wariantow nr 2 1 3.

Zaden z rozpatrywanych wariantow nie pociaga za sobg skutkow dla srodowiska, ktére mozna
byloby precyzyjnie przewidziec.
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8.1. Wariant nr 1 — kontynuacja dotychczasowych dzialan (scenariusz odniesienia)

Poziom bezpieczenstwa: Nieprawdopodobne jest, by wszystkie panstwa cztonkowskie
osiggnely porownywalny krajowy poziom zdolno$ci i gotowosci niezbednych do poprawy
bezpieczenstwa oraz umozliwienia wspotpracy i wymiany informacji poufnych na poziomie
UE. Niemozliwe byloby osiagniecie réwnych warunkéw w zakresie przeciwdziatania
zagrozeniom 1 zwigkszenia przejrzystosci jesli chodzi o incydenty; w dalszym ciagu
istniatyby luki w ramach regulacyjnych.

Skutki gospodarcze: Skutki bytyby uzaleznione od stopnia, w jakim panstwa cztonkowskie
stosowatyby si¢ do zalecen Komisji. Niedostateczny poziom bezpieczenstwa w mniej
rozwinigtych panstwach cztonkowskich prowadzilby do pogorszenia ich konkurencyjnosci
oraz perspektyw wzrostu gospodarczego, narazajac je na zagrozenia i incydenty. Biorgc pod
uwage aktualne trendy, incydenty w zakresie bezpieczenstwa sieci i informacji stawatyby sie
coraz bardziej widoczne dla przedsicbiorstw i konsumentdéw, tworzac przeszkode dla
zakonczenia budowy rynku wewnetrznego.

Skutki spoleczne: Utrzymywanie si¢, a prawdopodobnie nawet nasilenie incydentow i
zagrozen mialoby negatywny wptyw na zaufanie obywateli do srodowiska internetowego.

8.2. Wariant nr 2 — podejScie oparte na regulacji

Poziom bezpieczenstwa: Nalozone na panstwa czlonkowskie zobowigzania zapewnilyby
odpowiednig gotowos¢ kazdego z nich i1 przyczynityby sie do stworzenia klimatu wzajemnego
zaufania, ktory stanowi wstepny warunek skutecznej wspotpracy na poziomie UE.

Nalozenie na organy administracji publicznej i kluczowe podmioty sektora prywatnego
wymogu przeciwdziatania zagrozeniom w zakresie bezpieczenstwa sieci 1 informacji
tworzytoby silng zachete do wlasciwego szacowania zagrozen dla bezpieczenstwa i
efektywnego przeciwdziatania tym zagrozeniom. Laczne dodatkowe koszty, ktore musiatyby
ponie$¢ wszystkie stosowne branze w UE celem spelnienia tych wymogoéw, wahatyby si¢ od
1 do 2 mld EUR. Koszty przestrzegania przepisOw przypadajace na jedno male lub Srednie
przedsiebiorstwo wahatyby si¢ migdzy 2500 a S000 EUR.

Skutki gospodarcze: W wyniku wyzszego poziomu bezpieczenstwa dosztoby do
ograniczenia strat finansowych spowodowanych incydentami i zagrozeniami w obszarze
bezpieczenstwa sieci i informacji. Zaufanie przedsigbiorstw i konsumentow do $srodowiska
cyfrowego zostaloby wzmocnione, co przyniostoby korzysci rynkowi wewngtrznemu.
Promowanie rozwinietej kultury przeciwdziatania zagrozeniom pobudzitoby réwniez popyt
na bezpieczne produkty 1 rozwigzania w obszarze technologii informacyjno-
telekomunikacyjnych.

Skutki spoleczne: Wyzszy poziom bezpieczenstwa prowadzitby do zwickszenia zaufania
obywateli do $rodowiska internetowego, dzigki czemu mogliby oni czerpa¢ petni¢ korzysci z
nim zwigzanych (np. w postaci mediow spotecznosciowych, ustug e-edukacji czy e-zdrowia).

8.3. Wariant nr 3 — podejscie mieszane

Poziom bezpieczenstwa: Podobnie jak w przypadku wariantu nr 1, nie ma gwarancji, ze
poziom bezpieczenstwa wynikajacy z krajowych zdolnos$ci w zakresie bezpieczenstwa sieci i
informacji oraz wspdlpracy na poziomie UE uleglby poprawie w wyniku dobrowolnych
inicjatyw. Z drugiej za$ strony natozenie na organy administracji publicznej 1 kluczowe
podmioty sektora prywatnego wymogdéw w zakresie bezpieczenstwa sieci i informacji
stworzytoby silng zachete do wlasciwego szacowania zagrozen dla bezpieczenstwa i
efektywnego przeciwdziatania tym zagrozeniom. Mechanizmy te bytyby jednak nieskuteczne
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w tych panstwach cztonkowskich, ktére nie stosowatyby sie do zalecen Komisji dotyczacych
budowy zdolno$ci w obszarze bezpieczenstwa sieci i informacji.

Skutki gospodarcze: Tempo rozwoju rézniloby si¢ znacznie w poszczegolnych panstwach
cztonkowskich. Niedostateczny poziom bezpieczenstwa w mniej rozwinigtych panstwach
cztonkowskich prowadzilby do pogorszenia ich konkurencyjnos$ci oraz perspektyw wzrostu
gospodarczego, narazajac je na negatywne skutki incydentéw i zagrozen.

Skutki spoleczne: Utrzymywanie si¢, a prawdopodobnie nawet nasilenie incydentow i
zagrozen mialoby negatywny wplyw na zaufanie do §rodowiska internetowego, zwlaszcza w
tych panstwach cztonkowskich, dla ktérych bezpieczenstwo sieci i informacji nie stanowi
priorytetu.

9. POROWNANIE WARIANTOW

Warianty nr 1 1 3 uznaje si¢ za nieodpowiednie dla osiagnigcia celow politycznych 1 w
zwigzku z tym nie sg one zalecane, gdyz ich efektywno$¢ bytaby uzalezniona od tego, czy
podejscie oparte na dobrowolno$ci byloby w stanie faktycznie doprowadzi¢ do osiggnigcia
minimalnego poziomu bezpieczenstwa sieci i informacji, a w przypadku wariantu nr 3 byloby
poza tym uzaleznione od ch¢ci budowy zdolnos$ci i prowadzenia wspotpracy transgranicznej
przez panstwa cztonkowskie.

Wariant nr 2 stanowi wariant preferowany, zwazywszy ze dzigki niemu mozliwe byloby
istotne zwigkszenie poziomu ochrony konsumentow, przedsigbiorstw i administracji
publicznych w UE przed incydentami i zagrozeniami w obszarze bezpieczenstwa sieci i
informacji. Ponadto uporzadkowanie sytuacji u siebie umozliwitoby UE zwickszenie swojego
wplywu na arenie migdzynarodowej i mogtaby si¢ ona sta¢ jeszcze bardziej wiarygodnym
partnerem we wspotpracy na szczeblu dwu- i wielostronnym. Unia Europejska bytaby
rowniez w stanie lepiej promowacé za granicg prawa podstawowe 1 fundamentalne wartosci
UE.

10. MONITOROWANIE I OCENA

W rozdziale 10 sprawozdania z oceny skutkow przedstawiono szereg podstawowych
wskaznikow stuzacych ocenie postepu w osiggnieciu wyznaczonych celow. Wskazniki te
obejmuja przyktadowo:

e w odniesieniu do celu nr 1 — liczbe panstw cztonkowskich, ktore wyznaczyty wlasciwy
organ ds. bezpieczenstwa sieci 1 informacji oraz utworzyly zespdt reagowania na
incydenty komputerowe Iub ktore przyjely krajowa strategi¢ bezpieczenstwa
cybernetycznego oraz krajowy plan awaryjny na wypadek incydentdw cybernetycznych;

e w odniesieniu do celu nr 2 — liczbe wlasciwych organow panstw cztonkowskich oraz
zespolow reagowania na incydenty komputerowe nalezacych do europejskiej sieci oraz
ilo$¢ 1 zakres informacji dotyczacych incydentéw i1 zagrozen w zakresie bezpieczenstwa
sieci 1 informacji wymienionych w ramach tej sieci;

e w odniesieniu do celu nr 3 — poziom inwestycji w bezpieczenstwo sieci i informacji
dokonanych przez kluczowe podmioty sektora prywatnego i organy administracji
publicznej oraz liczbe dokonanych zgloszen dotyczacych incydentow o znacznych
skutkach w zakresie bezpieczenstwa sieci 1 informacji.
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