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KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO I RADY

Zaciesnienie wspolpracy organow $cigania w UE — europejski model wymiany
informacji (EIXM)

1. WPROWADZENIE

Zapewnienie wysokiego poziomu bezpieczenstwa w UE 1 strefie Schengen wymaga
poradzenia sobie z siatkami przestepczymi dzieki zgodnym europejskim dziataniom'. Jest to
potrzebne nie tylko po to, by stawi¢ czota powaznej i zorganizowanej przestgpczosci, takiej
jak handel ludZzmi, nielegalnymi narkotykami czy bronig palna, lecz takze mniej powaznym
przestepstwom popetnianym na duzg skal¢ przez mobilne zorganizowane grupy przestepcze
oraz przestepstwom popelianym przez indywidualnych przestgpcow na terytorium réznych
panstw cztonkowskich.

W tym kontek$cie wymiana informacji migdzy panstwami cztonkowskimi stanowi zasadnicze
narzedzie dla organdéw $cigania. Dlatego tez umowy miedzynarodowe i dwustronne zostaty
uzupetnione instrumentami i systemami UE, takimi jak system informacyjny Schengen czy
system informacyjny Europolu, w ktérych wprowadzono mechanizmy majace zabezpieczac
prywatno$¢ 1 dane osobowe, zgodnie z Karta praw podstawowych. W niniejszym
komunikacie podsumowano to, jak wynikajaca z tego transgraniczna wymiana informacji
UE funkcjonuje obecnie oraz poczyniono zalecenia odno$nie do jej poprawy.

Whniosek wyptywajacy z komunikatu jest taki, ze wymiana funkcjonuje ogdlnie dobrze, co
ilustrujg przyklady sytuacji, w przypadku ktorych przyniosta ona pozytywne rezultaty.
Dlatego tez na obecnym etapie nie ma potrzeby ustanawiania nowych baz danych w
obszarze ochrony porzadku publicznego na szczeblu UE ani instrumentéw wymiany
informacji. Jednakze istniejace unijne instrumenty moglyby i powinny by¢ lepiej wdrazane, a
wymiana powinna by¢ zorganizowana bardziej spojnie.

W zwigzku z tym w komunikacie przedstawiono zalecenia dla panstw cztonkowskich
dotyczace metod poprawy wdrazania obowigzujacych instrumentéw oraz uproszczenia
uzywanych kanalow komunikacyjnych. Podkreslono w nim potrzeb¢ zagwarantowania
wysokiej jakosci danych, ich bezpieczenstwa i ochrony. Wyjasniono w nim réwniez, na
czym polega¢ bedzie wsparcie Komisji dla panstw czlonkowskich, w tym w formie
finansowania i szkolenia. W ten sposob przedstawiono model wyznaczajacy kierunek
dziatan UE i panstw cztonkowskich.

Niniejszy komunikat stanowi odpowiedz na zawarte w programie sztokholmskim wezwanie
do oceny przez Komisj¢ potrzeby stworzenia europejskiego modelu wymiany informacji w
oparciu o oceng istniejagcych instrumentow. Opiera si¢ on na komunikacie Komisji z 2010 r.
przedstawiajacym przeglad zarzadzania informacjami w przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwosci (,,komunikat przegladowy z 2010 r.”)* oraz unijnej strategii zarzqdzania
informacjami do celéw ochrony bezpieczeristwa wewnetrznego uzgodnionej w 2009 r.°, jak

Strategia bezpieczenstwa wewngtrznego UE w dziataniu, COM(2010) 673.
2 COM(2010) 385.
} Konkluzje Rady 16637/09 z dnia 30 listopada 2009 r.
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réwniez dziataniach podjetych przez panstwa cztonkowskie, Komisj¢ i Europol w celu
wprowadzenia w zycie tej strategii. Jest on ponadto oparty na przegladzie unijnych
mechanizméw wymiany informacji przeprowadzonym z udzialem ekspertéw krajowych i
innych ekspertow (EIOD, agencje UE, Interpol), analizie wymiany informacji mig¢dzy
organami $cigania® oraz dyskusjach z zainteresowanymi podmiotami, w tym organami
ochrony danych.

2. OBECNA SYTUACJA

Organy S$cigania wymieniaja informacje w réznych celach: na potrzeby prowadzenia
dochodzen w sprawie przestepstw, zapobiegania przestepczosci, wykrywania przestepczosci
(np. prowadzac operacje wywiadu kryminalnego) oraz dla zagwarantowania porzadku i
bezpieczenstwa publicznego. Jezeli chodzi o skalg transgranicznej wymiany, w ww. analizie z
2010 r. powotano si¢ na odpowiedzi agencji krajowych w panstwach cztonkowskich, z
ktérych wynikato, ze w przypadku ok. %4 prowadzonych przez nich dochodzen i operacji
wywiadu kryminalnego zwrdcono si¢ z wnioskami do innych panstw UE lub Schengen.

2.1. Instrumenty

W komunikacie przegladowym z 2010 r. omoéwiono wszystkie Srodki na szczeblu UE
regulujagce proces gromadzenia, przechowywania lub transgranicznej wymiany danych
osobowych do celow ochrony porzadku publicznego lub zarzadzania migracja. W niniejszym
komunikacie skoncentrowano si¢ na instrumentach wykorzystywanych do transgranicznej
wymiany informacji miedzy panstwami czlonkowskimi. Przyklady wykorzystywania tych
instrumentow zostaty dostarczone przez panstwa cztonkowskie.

W inicjatywie szwedzkiej’ ustanowiono zasady, w tym terminy, wymiany informacji i
danych wywiadowczych miedzy organami $cigania panstw cztonkowskich na potrzeby
prowadzenia dochodzen w sprawie przestepstw 1 operacji wywiadu kryminalnego.
Zastosowano w niej zasadg ,réwnego dostepu” — informacje musze by¢ udzielone
wzywajgcemu panstwu cztonkowskiemu na warunkach nie bardziej rygorystycznych od tych
obowigzujacych na szczeblu krajowym. Informacje musza by¢ wymieniane réwniez z
Europolem i Eurojustem, o ile wymiana dotyczy informacji wchodzacych w zakres ich
mandatu.

W 2012 r. szwedzka firma zostata namowiona przez znanego wiloskiego oszusta do wplacenia
65 000 EUR na wloskie konto. Szwedzki pojedynczy punkt kontaktowy (zob. pkt 3.2 ponizej)
otrzymat, za posrednictwem kanatu SIRENE (zob. ponizej), wniosek z Wloch o
skontaktowanie si¢ z dyrektorem firmy w celu sprawdzenia, czy platnosc¢ zostata dokonana —
jesli tak, Wiochy zamrozityby te pienigdze. Szwecja podjela dziatania i odpowiedziata w
ramach inicjatywy szwedzkiej w czasie krotszym niz 24 godziny. Dzigki temu szybkiemu
dziataniu szwedzka policja otrzymata informacje, ze firma padta ofiarg oszustwa i ze wloskie
wiadze uzyskaly informacje potrzebne do podjecia dziatan oraz Ze pienigdze zostang
przypuszczalnie odzyskane.

W 2012 r. na oddziale ratunkowym szpitala w poblizu Paryza, urodzony w Belgii mezczyzna
podat niejasne informacje na temat tego, w jaki sposob zostal powaznie ranny w wyniku
postrzelenia. Zeznania towarzyszqcej mu osoby nakierowaly sledczych na slad potencjalnych

4 http://ec.europa.eu/dgs/home-affairs/e-library/documents/categories/studies/index _en.htm

> Decyzja ramowa Rady 2006/960/WSiSW
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przestepstw popetnionych w Belgii. Pierwsze czynnosci dochodzeniowe wykazaly, Ze
mezczyzna byt notowany w Belgii, miedzy innymi za zabojstwo. Francuskie wiadze
niezwlocznie, w ramach inicjatywy szwedzkiej, wystaly z wlasnej inicjatywy informacje
belgijskiej policji, ktora szybko powigzata postrzat z wydarzeniami, ktore mialy miejsce dwa
dni wczesniej w Belgii, kiedy to czterech uzbrojonych mezczyzn porwato pracownika sklepu
Jjubilerskiego. Interwencja policji zmusita mezczyzn do ucieczki, zdotali oni zbiec, jednak
jeden z nich zostal postrzelony podczas wymiany ognia z policjq. Informacje te spowodowaty,
ze francuskie witadze objely mezczyzne dozorem do czasu dostarczenia europejskiego nakazu
aresztowania (ENA), ktory zostalt wydany tego samego dnia w Belgii i przestany do Francji za
posrednictwem sieci SIRENE.

Decyzja Priim® przewiduje automatyczna wymiane profili DNA, odciskow palcow (OP) i
danych rejestracyjnych pojazdow (DRP) na potrzeby prowadzenia dochodzen w sprawach
przestepstw (DNA, OP i DRP), zapobiegania przest¢pczosci (OP i1 DRP) oraz utrzymywania
porzadku publicznego (DRP). Porownanie danych biometrycznych (DNA i OP) odbywa si¢
na zasadzie ,,trafienia/braku trafienia”: w wyniku automatycznego porownania uzyskuje si¢
anonimowe ,trafienie”, jezeli DNA lub OP przechowywane przez wzywajace panstwo
cztonkowskie zostang skojarzone z danymi przechowywanymi przez inne panstwo
cztonkowskie. Powigzane dane osobowe lub dane dotyczace sprawy przekazywane sg jedynie
w odpowiedzi na odrebny wniosek nastepczy.

W mieszkaniu w jednym z niemieckich miast znaleziono mezczyzne zaktutego nozem. Na ramie
drzwi znaleziono odciski palcow. Automatyczne wyszukiwanie na podstawie decyzji Priim
doprowadzito do wuzyskania trafienia w bulgarskiej bazie danych. Nastepnego dnia
wystgpiono do Bulgarii o dalsze informacje, ktore zostaly przekazane w ciggu 3 godzin, a
nastepnie niezwlocznie wprowadzone do sytemu informacyjnego Schengen (SIS — zob.
ponizej). Nazajutrz podejrzany zostat aresztowany w Austrii.

W 2007 r., czyli w roku, w ktorym rozpoczeta sie wymiana na podstawie decyzji Priim, z
radiowozu policyjnego w Wiedniu ukradziono wyposazenie. Slady DNA z samochodu zostaly
skojarzone w austriackiej bazie danych ze sladami znalezionymi w podobnej sprawie, jednak
to trafienie w ramach wspolpracy Priim w niemieckiej bazie danych doprowadzito do
identyfikacji seryjnego polskiego wtamywacza. W Austrii wydano ENA. Podejrzany zostat
aresztowany w Polsce (dzigki trafieniu na podstawie wpisu SIS) i nastgpnie skazany w Austrii.

Europol wspiera dziatania i wspotprace panstw cztonkowskich na rzecz zapobiegania
przestepczosci zorganizowanej, terroryzmowi 1 innym formom powaznej przestgpczosci
(wyszczegdlnionym w zataczniku do decyzji Rady o Europolu’) oraz na rzecz zwalczania
tych zjawisk dotykajacych co najmniej dwa panstwa cztonkowskie. Zapewnia on panstwom
cztonkowskim — za posrednictwem jednostek krajowych Europolu — platforme¢ wymiany
informacji o przestgpczosci oraz danych wywiadu kryminalnego. System informacyjny
Europolu to baza danych zawierajaca dostarczone przez panstwa cztonkowskie informacje
(183 000 pozycji) o przestepczosci transgranicznej nalezacej do zakresu mandatu Europolu,
zamieszanych w nich osobach (41 000) i inne powigzane dane. Europol wykorzystuje je na
potrzeby swoich analiz, natomiast panstwa cztonkowskie moga korzysta¢ z nich na potrzeby
swoich dochodzen. Od 2011 r. panstwa cztonkowskie moga wyznaczaé organy §cigania inne
niz jednostki krajowe, uzyskujace dostgp do wyszukiwania na zasadzie trafienia/braku

6 Decyzja Rady 2008/615/WSiSW.
7 2009/371/WSiSW
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trafienia. Pliki robocze do celow analizy umozliwiaja Europolowi przekazywanie analiz
operacyjnych majacych wspiera¢ transgraniczne dochodzenia.

Na terytorium Stowenii doszto do uzycia podrobionych kart platniczych w celu pobrania
duzych kwot pieniedzy z bankomatow. Organy Scigania zainteresowaly sie dwoma
butgarskimi obywatelami. Wykorzystanie systemu informacyjnego Europolu (EIS) pozwolito
uzyskac trafienie wskazujqce, ze jeden z nich popetnit podobne czyny we Francji i Wioszech.
Francja dostarczyla szczegotowych informacji do EIS. Dzigki szybkiej odpowiedzi Francji
udzielonej za posrednictwem SIENA (zob. ponizej), po ktorej dokonano sprawdzenia odciskow
palcow i zniesiono ograniczenia w przetwarzaniu informacji, wtadze w Stowenii mogty
wykorzystac te dane jako dowod w sqdzie. Pliki robocze do celow analizy doprowadzity do
ujawnienia powigzan miedzy sprawami w SI, BG, FR, IE, IT i NO.

System informacyjny Schengen (SIS) zawiera wpisy dotyczace oséb i przedmiotoéw. Jest to
jeden ze $rodkow wyréwnawczych zwigzanych ze zniesieniem kontroli na granicach
wewnetrznych, wykorzystywany zarowno w strefie Schengen, jak 1 na jej granicach
zewnetrznych, w celu utrzymania wysokiego poziomu bezpieczenstwa w obrebie tej strefy.
Jest to system wielkoskalowy (ponad 43 min wpisow) dostepny funkcjonariuszom
dziatajacym w pierwszej linii na zasadzie trafienia/braku trafienia. W przypadku trafienia (np.
informacje o osobie lub przedmiocie zostaty skojarzone z jednym z wpisow) mozna uzyskac
dodatkowe informacje za posrednictwem biur SIRENE (zob. ponizej). SIS zostanie
zastagpiony SIS 1II, ktory przyniesie udoskonalania, takie jak mozliwo$¢ potaczenia
powigzanych wpisow (np. dotyczacych osoby i pojazdu), nowe kategorie wpisow oraz
mozliwos¢ przechowywania odciskow palcow, fotografii i kopii europejskich nakazéw
aresztowania. Decyzja Rady w sprawie SIS II® okresla kategorie wpisow majacych stuzy¢
wspotpracy miedzy organami policyjnymi i sgdowymi w sprawach karnych. Dla tych wpiséw
wszystkie panstwa cztonkowskie bgda uczestniczy¢ w SIS II, natomiast Europol 1 Eurojust
zachowaja swoj dostep. Zarzadzanie centralnymi elementami SIS II zostanie przekazane
agencji ds. IT’.

Inne unijne instrumenty lub systemy informacyjne zapewniaja wymian¢ informacji na
potrzeby ochrony porzadku publicznego miedzy organami celnymi (konwencja neapolitanska
II, system informacji celnej jako element baz danych systemu informacji w celu zwalczania
naduzy¢ finansowych utrzymywanych przez Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF)), jednostkami analityki finansowej, biurami ds. odzyskiwania mienia i
europejskimi platformami ostrzegania przed cyberprzestepstwami'’. Przewidziano juz
(wizowy system informacyjny) lub proponuje si¢ (EURODAC'") dostep organéw scigania do
innych wielkoskalowych unijnych systeméw na potrzeby zapobiegania przestepstwom
terrorystycznym 1 innym powaznym przestgpstwom, wykrywania ich i prowadzenia
dochodzen w ich sprawie. Kwestia zapewnienia dost¢gpu organom $cigania oraz warunkow
udzielania tego dostepu zostala uwzgledniona w obecnych pracach przygotowawczych

) 2007/533/WSiSW

Europejska agencja ds. zarzadzania operacyjnego wielkoskalowymi systemami informatycznymi
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci

Europejska strategia bezpieczenstwa cybernetycznego, ktéra ma zostaé wkrotce przyjeta, stanowié
bedzie okazje do oceny przyszlego zapotrzebowania na wymian¢ informacji migdzy organami
odpowiedzialnymi za bezpieczenstwo sieci 1 informacji a organami $cigania, np. poprzez Europejskie
Centrum ds. Walki z Cyberprzestepczoscia.

Unijna baza danych odciskéw palcéw osob ubiegajacych si¢ o azyl lub przekraczajacych granice
nielegalnie.
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podjetych w zwigzku z nowym wnioskiem dotyczacym systemu wjazdu/wyjazdu, ktéry ma
zosta¢ wkrotce przedstawiony.

Tworzony jest europejski system nadzoru granic (EUROSUR) w celu wymiany informacji i
wspoOtpracy operacyjnej miedzy krajowymi o$rodkami koordynacyjnymi oraz Frontexem, aby
poprawi¢ orientacj¢ w sytuacji 1 zdolno$¢ reagowania, w celu zapobiegania nielegalnej
migracji 1 przestgpczosci transgranicznej na granicach zewnetrznych UE. Tworzony jest
roéwniez wspdlny mechanizm wymiany informacji (CISE) sluzacy nadzorowaniu obszaréw
morskich UE, stuzacy m.in. zapewnieniu lepszej orientacji w sytuacji panujacej na morzu,
ktéry ma umozliwi¢ wymian¢ informacji mig¢dzy organami publicznymi z siedmiu
wiasciwych sektorow (w tym ogolnej ochrony porzadku publicznego), ponad granicami,
zapewniajac rownoczesnie interoperacyjno$¢ miedzy obecnymi i przysztymi systemami
nadzoru, takimi jak EUROSUR.

Panstwa cztonkowskie wymieniajg rowniez informacje na podstawie przepisow krajowych i
umoéw dwustronnych. Sg one rowniez czlonkami Interpolu, za posrednictwem ktérego mozna
wymienia¢ informacje z panstwami na calym $§wiecie, poprzez zawiadomienia i bazy danych
Interpolu (np. bazy ukradzionych i zagubionych dokumentéw podrdzy), lub na zasadach
dwustronnych, z wykorzystaniem kanatu Interpolu.

2.2 Kanaly i narzedzia komunikacji

Do transgranicznej wymiany wykorzystywane sg trzy gléwne kanaly, kazdy z nich oparty na
jednostkach krajowych w poszczegdlnych panstwach czlonkowskich, ktore uzywaja
powigzanego narzedzia komunikacji:

1) biura SIRENE'? moga, w nastepstwie wpisu w SIS, uzyskiwaé dodatkowe
informacje od panstwa czlonkowskiego, ktore wprowadzito dany wpis. Biura te
dzialajg przez calg dobe siedem dni w tygodniu, w trybie procedur z podrecznika
SIRENE. Obecnie wymieniaja one informacje z wykorzystaniem systemu
nazywanego SISNET, ktory zostanie z koncem marca 2013 r. zastgpiony siecig
komunikacyjnag SIS II.

2) Jednostki krajowe Europolu (JKE) wymieniaja informacj¢ z Europolem. Moga one
réwniez wymienia¢ informacje na zasadach dwustronnych, na temat przestgpstw
wykraczajagcych poza mandat Europolu 1 bez udziatu tego ostatniego. JKE moga
wymienia¢ informacje bezposrednio lub za posrednictwem oficeréw lacznikowych
Europolu, ktorzy naleza do JKE, ale pracujag w siedzibie gtownej Europolu. Na
potrzeby wymiany informacji z Europolem i mig¢dzy panstwami cztonkowskimi
Europol stworzy!t zabezpieczone narzedzie komunikacyjne — SIENA" . W 2011 r.
panstwa cztonkowskie wykorzystaty SIENE do wymiany 222 000 wiadomosci. W 53
% informacje zawarte w tych wiadomosciach zostaly udostepnione Europolowi.

3) Krajowe biura Interpolu dzialajace przez cala dobe siedem dni w tygodniu
wymieniaja informacje z Interpolem, jak réwniez na zasadach dwustronnych, bez
udziatu Interpolu. Krajowe biura wykorzystuja narzedzie komunikacyjne 1-24/7
stworzone przez Interpol.

ang. Supplementary Information REquest at the National Entries (wniosek o informacje uzupehiajace
na poziomie dostepow krajowych).

ang. Secure Information Exchange Network Application (aplikacja sieci bezpiecznej wymiany
informacji).
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Pozostale kanaly obejmuja powotanych na zasadach dwustronnych oficeréw lacznikowych
(oddelegowanych do innych panstw czlonkowskich i wykorzystywanych zazwyczaj w
bardziej skomplikowanych sprawach) oraz centra wspotpracy policyjno-celnej (ustanowione
przez sasiadujace ze sobg panstwa czionkowskie w celu wspierania wymiany informacji i
wspoOtpracy operacyjnej na obszarach granicznych).

Wybdr kanalu jest czg¢$ciowo uregulowany prawem UE: wnioski o informacje z SIS po
uzyskaniu trafienia muszg by¢ przesylane przez biura SIRENE, a wymiana informacji z
Europolem musi odbywac si¢ za posrednictwem jednostek krajowych tej instytucji. W
pozostatych przypadkach wybor nalezy do panstw cztonkowskich.

2.3. Interakcja miedzy r6znymi instrumentami, kanalami i narzedziami

Istniejg roznorodne instrumenty, kanaty i narzedzia, z ktorych kazde zostato zaprojektowane
w konkretnym celu. W dochodzeniu kryminalnym mozna korzysta¢ na zasadzie rownolegtej
lub kolejno z wigcej niz jednego instrumentu. W transgranicznej sprawie dotyczacej powaznej
lub zorganizowanej przestepczosci osoba lub przedmiot moga by¢ sprawdzane zaréwno w
systemie informacyjnym Europolu, jak i w SIS, a jezeli uzyskane zostang ,.trafienia”, moze
doj$¢ do skierowania wnioskéw o dalsze informacje za posrednictwem odpowiednio kanatow
Europolu lub SIRENE. Slad biometryczny moze by¢ przedmiotem wymiany Priim, po czym
moze dojs¢ do ztozenia wniosku w ramach inicjatywy szwedzkiej z wykorzystaniem
narzgdzia SIENA.

Niezaleznie od kombinacji lub kolejnosci nalezy przestrzega¢ zasad dotyczacych kazdego
instrumentu. Obejmuja one normy dotyczace ochrony danych, bezpieczenstwa i jakosci
danych oraz celu, do ktorych instrument moze by¢ wykorzystywany. Rowniez przetwarzanie
danych na szczeblu krajowym na potrzeby wymiany transgranicznej musi odbywaé si¢
zgodnie z unijnymi przepisami o ochronie danych osobowych'®. Nalezy takze przestrzega¢
zasady proporcjonalnosci, np. mozna odrzuci¢ wniosek zlozony w ramach inicjatywy
szwedzkiej, jezeli dostarczenie informacji byloby w wyraznej dysproporcji do celu wniosku.
Poszanowanie tych regul wymaga, by wnioski byly zatwierdzane przez dobrze
wykwalifikowany personel korzystajacy z odpowiednich narzedzi informacyjnych.

24. Zwiazek ze wspolpraca sadowa

Proces wymiaru sprawiedliwo$ci w sprawach karnych angazuje zarowno organy $cigania, jak
1 organy sagdowe, jednak panstwa czlonkowskie rdznig si¢ miedzy sobg takze jesli chodzi o to,
w jakim zakresie organy sagdowe (do ktorych zalicza si¢ prokuratordw) maja rol¢ kierowniczg
lub nadzorczag w dochodzeniu karnym. Jezeli organy sadowe majg role przewodnia, jak
rowniez w tych przypadkach, w ktorych potrzebne sg informacje do uzyskania dowodow,
zazwyczaj konieczne jest skorzystanie z procedur wspodlpracy sadowej dotyczacych
wzajemnej pomocy prawne;.

Ponadto uzyskanie informacji, ktore w jednym panstwie czlonkowskim sa dostgpne
bezposrednio organom $cigania, moze wymagac¢ zgody sagdu w innym panstwie. Inicjatywa
szwedzka obejmuje wymog, by w przypadku, gdy uzyskanie wnioskowanych informacji
wymaga zgody sadu, wezwany organ S$cigania wystgpit do organu sgdowego, ktory musi
zastosowac te same reguty, ktore obowigzuja w sprawie czysto wewnetrzne;.

14 Decyzja ramowa Rady 2008/977.
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Przeprowadzony przeglad pozwolil jednak ustali¢, ze eksperci z organdéw $cigania uwazajg te
zréznicowane reguly za zrodlo opoéznien w dochodzeniach transgranicznych. Chociaz
pozostaje to poza zakresem niniejszego komunikatu, nalezy odnotowaé, ze by ulatwié
wspotprace sadowa mozna korzysta¢ z posrednictwa Eurojustu. Wtasciwe byloby rowniez
korzystanie z europejskiego nakazu dochodzeniowego, obecnie omawianego, ktory mogtby
zastapi¢ obowigzujace reguly transgranicznego uzyskiwania dowodow, realizujac zasady
wzajemnego uznawania. Musialby on by¢ uznawany i wykonywany réwnie szybko co nakaz
wydany w podobnej sprawie krajowej, a w kazdym przypadku w wyznaczonych terminach.

2.5. Zasady

W swoim komunikacie przegladowym z 2010 r. Komisja okreslita materialne i procesowe
zasady opracowywania nowych inicjatyw i oceny obecnych instrumentow.

Materialne zasady to:

1) Ochrona praw podstawowych, zwtaszcza prawa do prywatnosci i ochrony danych.
Sa to prawa wynikajace z art. 7 1 8 Karty oraz art. 16 Traktatu o funkcjonowaniu UE.

2) Koniecznos¢. Ograniczenie prawa do prywatnos$ci moze by¢ uzasadnione tylko jezeli
jest zgodne z prawem, stuzy realizacji stusznego celu i jest niezbedne w
demokratycznym spoleczenstwie.

3) Pomocniczos¢.

4) Wtasciwe zarzqdzanie ryzykiem. Zasadnicze znaczenie majg test konieczno$ci i
zasada celowosci.

Zasady procesowe to:

1) Efektywnos¢ kosztowa. Wymaga to uwzglednienia istniejacych rozwigzan i1 oceny,
czy mozna osiggna¢ cele wniosku przez lepsze wykorzystanie istniejacych
instrumentow.

2) Oddolne ksztaltowanie polityki. Przykladem jest przeglad przeprowadzony z

udzialem ekspertow z organéw $cigania przeprowadzona w ramach przygotowan do
niniejszego komunikatu.

3) Jasny podziat obowigzkow. W komunikacie przegladowym z 2010 r. odnotowano, ze
nie bylo lidera projektu, do ktorego panstwa cztonkowskie mogtyby si¢ zwroci¢ o
rade w sprawie wdrazania Priim. W sprawozdaniu Komisji dotyczacym Priim
odnotowano, ze deficyt ten zostat obecnie czg¢sciowo zlikwidowany dzigki wsparciu
Europolu. Jezeli chodzi o zawarta w komunikacie przegladowym z 2010 r.
koncepcje, ze agencja ds. IT moglaby by¢ zdolna do zapewniania doradztwa
technicznego — obecne priorytety agencji sg inne. Okazje do ponownego rozwazenia
tej kwestii stanowi¢ bedzie ocena trzyletnia, ktora ma si¢ zakonczy¢ do konca 2015 r.

4) Przeglgd i klauzule wygasniecia. Komisja przedstawita sprawozdania na temat
inicjatywy szwedzkiej 1 Prim. W niniejszym komunikacie uwzgledniono te
dokumenty.
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3. OCENA 1 ZALECENIA

W niniejszej czegsci skupiono si¢ na kanatach, jakie stanowia inicjatywa szwedzka, Priim i
Europol. Chociaz kanaty SIS i SIRENE majg znaczny udzial w wymianie informacji, nie
przedstawiono zalecen na ich temat, poniewaz sg one juz obecnie poddawane szeroko
zakrojonym zmianom, w szczegolnosci w zwigzku ze zblizajacym si¢ przejsciem na SIS II.

3.1. Lepsze wykorzystanie istniejacych instrumentow

Oprocz zblizajacej si¢ reformy Europolu Komisja nie zamierza w krotkiej perspektywie
czasowej zaproponowa¢ poprawek do ww. instrumentéw UE. Nie ma tez obecnie potrzeby
nowych instrumentdéw. Przede wszystkim nalezy wdrozy¢ istniejace instrumenty.

Dotyczy to w szczegdlnosci Priim. W sprawozdaniu Komisji dotyczacym Priim
towarzyszacym niniejszemu komunikatowi stwierdzono, ze wymiana danych w ramach Priim
jest bardzo ceniona w kontekscie dochodzen, jednak wdrazanie jest powaznie opdznione.
Wiele panstw czlonkowskich nie wymienia jeszcze danych na podstawie Priim, chociaz
termin na transpozycj¢ uplynal w dniu 26 sierpnia 2011 r.”. Glowne przyczyny to
problemy natury technicznej oraz brak zasoboéw ludzkich i finansowych w panstwach
cztonkowskich. Jednakze ze wzgledu na mozliwosci uzyskania unijnego wsparcia
(finansowanie, mobilny zespo6t ekspertow, serwis wsparcia technicznego), wydaje sie, ze to,
czego brakuje, to brak politycznej woli do wdrozenia. Jak stwierdzono w sprawozdaniu,
Komisja bedzie w dalszym ciggu udziela¢ wsparcia, oferujac unijne finansowanie. Kontekst
ulegnie jednak zmianie w grudniu 2014 r., kiedy to Komisja begdzie moglta wszczynaé
postgpowania o uchybienie zobowigzaniom. Reguly kontroli krajowego wdrazania nie maja
do tego czasu zastosowania, poniewaz Priim, podobnie jak inicjatywa szwedzka, zostato
przyjete w ramach dawnego trzeciego filaru.

Jezeli chodzi o inicjatywe szwedzka, Komisja powiadomita w 2011 r., Ze instrument ten nie
zyskat jeszcze pelnego potencjatu, jednak jego znaczenie wzroénie'®. Ocena ta pozostaje
aktualna, jeszcze nie wszystkie panstwa cztonkowskie dokonaty jego wdrozenia'’. Wigkszo$é
panstw cztonkowskich poinformowata, ze dokonata juz transpozycji inicjatywy do swojego
prawodawstwa krajowego'®, podczas gdy niektore zaznaczyly, ze nie bylo potrzeby
dokonywania transpozycji do ich prawodawstwa, poniewaz byto ono juz z nig zgodne'’. Tym
niemniej mimo zwigzanych z nig korzysci, takich jak rowny dostep 1 terminy, w praktyce
inicjatywa nadal nie jest powszechnie wykorzystywana. Wsrdd przyczyn jest to, ze
alternatywne rozwigzania uznawane sg za odpowiednie oraz ze formularz wniosku jest
uciazliwy (nawet w swojej uproszczonej wersji z 2010 r.%°.)

Komisja zostata wezwana do zbadania uzyteczno$ci wnioskow sktadanych po uzyskaniu
trafienia Priim®'. Kiedy informacje nastgpcze sa potrzebne jako dowod w sadzie, w

Nastepujace panstwa czlonkowskie dokonaty wdrozenia:

DNA: BG/CZ/DE/ES/EE/FR/CY/LV/LT/LU/HU/NL/AT/PT/RO/SI/SK/FI;
OP: ,,BG/CZ/DE/ES/EE/FR/CY/LV/LT/LU/HU/NL/AT/PT/RO/SI/SK/FI,
DRP: BE/DE/ES/FR/LT/LU/NL/AT/PL/RO/SI/FI/SE.

Wigcej szczegotow dostepnych jest w sprawozdaniu Priim.

16 SEC(2011) 593.

v Nastepujace panstwa cztonkowskie nie przyjely jeszcze przepisow wykonawczych: BE/EL/IT/LU.
8 BG/CZ/DK/DE/EE/ES/FR/CY/HU/LT/LV/NL/PL/PT/RO/SI/SK/FI/SE.

Y IE/MT/AT/UK.

20 9512/1/10.

2 Konkluzje Rady 15277/11 z 27-28 pazdziernika 2011 r.
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normalnym przypadku konieczny bedzie wniosek o wspotprace sadowa. Jednakze na potrzeby
przypadkéw, w ktorych nie ma/jeszcze nie ma potrzeby skorzystania z dowodow, nalezy
propagowac systematyczne korzystanie z inicjatywy szwedzkiej jako podstawy prawnej i
SIENA jako narzedzia komunikacji, tak by w pelni wykorzysta¢ zalety kazdego z tych
srodkow 1 by panstwa cztonkowskie czynity postepy w kierunku przyjecia jednej, najlepszej
praktyki.

Jezeli chodzi o Europol, ocena z 2012 r.** potwierdzila inne ustalenia, z ktorych wynikato, ze
panstwa cztonkowskie nie dzielg si¢ odpowiednio informacjami z Europolem (a tym samym
migdzy sobg). Komisja zajmie si¢ ta kwestia we wniosku w sprawie zmiany podstawy
prawnej Europolu. Rada, ze swej strony, zwrocila si¢ do panstw cztonkowskich, by korzystaty
w wiekszym stopniu z systemu informacyjnego Europolu®.

Zgodnie z programem sztokholmskim Komisja zlecita badanie dotyczace ewentualnego
uruchomienia europejskiego systemu przekazywania informacji z akt policyjnych
(EPRIS)*. Przestepstwa maja coraz czeéciej charakter transgraniczny a system ten
stanowitby odpowiedz na powstata w zwigzku z tym potrzebe, by funkcjonariusze policji z
jednego panstwa czlonkowskiego wiedzieli, czy osoba podejrzana jest znana policji w innym
panstwie cztonkowskim. Zdaniem Komisji z punktu widzenia zasady efektywnosci kosztowe;j
utworzenie EPRIS nie jest na chwile¢ obecna uzasadnione z uwagi na to, Ze nie
wykorzystuje si¢ w petni mozliwo$ci instrumentow 1 narzedzi juz istniejacych, ktére mogtyby
stuzy¢ czesciowo lub w pelni realizacji tego samego celu pod warunkiem skuteczniejszego
lub czgstszego ich wykorzystania. Dotyczy to w szczeg6lnosci systemu informacyjnego
Europolu (wprowadzenie odpowiednich danych 1 rozszerzenie dostepu na szczeblu
krajowym), SIS II (zwigkszenie wykorzystania odpowiednich wpisow dotyczacych osob lub
pojazdéw do kontroli w celu $cigania przestepstw oraz zapobiegania zagrozeniom dla
bezpieczenstwa publicznego), SIENA (dalsze poszerzanie dostgpu na szczeblu krajowym,
tworzenie potaczen z systemami krajowymi i automatyzowanie zadan w stosownych
przypadkach) oraz decyzji Prim (pelne jej wdrozenie w celu poprawy identyfikacji
przestepcow dziatajacych w roznych panstwach cztonkowskich).

Wzywa si¢ panstwa czlonkowskie do:

. pelnego wdrozenia inicjatywy szwedzkiej, w tym przewidzianej w niej zasady
réwnego dostepu;

o petnego wdrozenia decyzji w sprawie konwencji z Priim, poprzez wykorzystanie
dostgpnego wsparcia ze strony UE;

o korzystania z inicjatywy szwedzkiej 1 narzedzia SIENA w przypadku wnioskow
sktadanych po uzyskaniu trafienia Priim.

Komisja:

o bedzie nadal udziela¢ unijnego wsparcia finansowego na rzecz wdrazania decyzji w
sprawie konwencji z Priim;

2 https://www.europol.europa.eu/sites/default/files/publications/rand_evaluation_report.pdf

= Konkluzje Rady z 7-8 czerwca 2012 r.
24 http://ec.europa.eu/dgs/home-affairs/e-library/documents/categories/studies/index _en.htm
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o do grudnia 2014 r.: przygotuje si¢ do stosowania w tej dziedzinie przepisow
majacych na celu zagwarantowanie wdrozenia prawa UE na szczeblu krajowym.

3.2 Uproszczenie kanaléw komunikacyjnych i zarzadzanie tymi kanalami

Wybor stosownego kanahlu. Jedna z konsekwencji pozostawienia panstwom cztonkowskim
swobody co do wyboru kanatu komunikacyjnego (za wyjatkiem wymogdéw prawnych
dotyczacych biur SIRENE i JKE) jest wykorzystywanie przez nie r6znych kanatow w ré6znym
stopniu. W podreczniku najlepszych praktyk dotyczacych jednostek migdzynarodowe;j
wspolpracy policyjnej na szczeblu krajowym (,,podrecznik z 2008 r.”)>, sporzadzonym pod
egidag Grupy Zadaniowej Szefow Policji, ujeto odnosne kryteria®®. Nie sa one jednak wiazace i
nie doprowadzily one do uspodjnienia praktyk krajowych. Niektore panstwa cztonkowskie
zaczely bardziej systematyczne stosowac kanat Europolu. Inne nadal w duzej czg$ci polegaja
na Interpolu, ktorego atrakcyjnos¢ mozna, jak si¢ wydaje, przypisaé po czeSci jego
tradycyjnie waznej roli w migdzynarodowej wspotpracy policyjnej a po czgsci — zauwazalnej
tatwosci korzystania z tego kanatu. Niektore panstwa cztonkowskie korzystaja z narze¢dzia
SISNET w odniesieniu do spraw nie zwigzanych z SIS, np. w celu sktadania wnioskoéw w
ramach inicjatywy szwedzkie;j.

Zdaniem Komisji nadszedt czas, by w UE stosowano bardziej spojne podejscie, gdzie kanat
komunikacyjny Europolu odgrywalby centralng role. Zgodnie z tym podej$ciem, w przypadku
gdy w przepisach nie okreslono, z ktérego kanatu nalezy korzysta¢, domyslnie stosowanym
kanalem komunikacyjnym bylby kanal Europolu wykorzystujacy narzedzie SIENA,
chyba ze istnialyby szczegélne powody, by w danym wypadku zastosowaé inny.
Przyktadowo, wnioski w ramach wspoélpracy policyjnej sktadane obecnie za pomoca
infrastruktury SISNET (ktéra po uruchomienia SIS II*’ zostanie zamknicta) powinny w
przysztosci by¢ skladane przy uzyciu narzedzia SIENA.

Niektore panstwa czlonkowskie preferuja podejscie pozostawiajace szeroka swobode w
zakresie wykorzystywania poszczegolnych kanatéw. Komisja si¢ z nim nie zgadza.
Opracowanie przez wszystkie panstwa cztonkowskie przepisow krajowych dotyczacych
wyboru kanalu komunikacyjnego oraz ich uspodjnienie w celu osiggnigcia jednolitego
wspolnego podejscia byloby lepszym rozwigzaniem niz obecne zrdznicowane podejscie.
Wybdr kanatu Europolu jest uzasadniony ze wzgledu na jego zalety. W koniecznych
przypadkach mozna prosi¢ o interwencje oficeréw tacznikowych Europolu. Narzedzie SIENA
moze by¢ wykorzystywane do bezposredniej wymiany dwustronnej, utatwia jednak rowniez
wymiang informacji z Europolem zgodnie z wymogami prawnymi decyzji o Europolu i
inicjatywy szwedzkiej. Wiadomos$ci przesytane za pomoca narzedzia SIENA s3
uporzagdkowane, moga obstuzy¢ duze ilosci danych 1 zapewniaja wysoki poziom
bezpieczenstwa. Ochrona danych zostala wzmocniona poprzez wymiang¢ informacji w
ustrukturyzowanym formacie np. przy uzyciu SIENA. Proponowane podejsécie jest w peini
zgodne z zlozeniami planowanego przez Komisj¢ wniosku w sprawie reformy Europolu i ze
strategicznymi wytycznymi Rady Europejskiej ujetymi w programie sztokholmskim, gdzie
stwierdza si¢, ze ,,Europol powinien sta¢ si¢ centrum wymiany informacji miedzy organami
$cigania panstw cztonkowskich, dostawcg ustug i platforma dla organéw $cigania”.

25
7968/08.

26 Przedstawione ponownie w wytycznych dotyczacych wdrozenia inicjatywy szwedzkiej, 9512/1/10.

= Stosowanie sieci komunikacyjnej SIS II jest prawnie ograniczone do danych SIS II i informacji
uzupetniajacych.
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Zarzadzanie kanalami komunikacji. Pojedynczy punkt kontaktowy (SPOC) to dziatajacy
przez cala dobe siedem dni w tygodniu punkt kompleksowej obslugi w zakresie
miedzynarodowej wspotpracy policyjnej, w ramach ktorego panstwa cztonkowskie tacza
swoje biura SIRENE, jednostki krajowe Europolu, krajowe biura Interpolu oraz punkty
kontaktowe dla innych kanatéw. Postulat utworzenia przez kazde panstwo cztonkowskie
pojedynczego punktu kontaktowego (nawet jesli nie zawsze postugiwano si¢ tym terminem)
pojawit si¢ we wnioskach z trzeciej rundy wizyt przeprowadzonych w 2007 r. w ramach
wzajemnej oceny”". Utworzenie takich punktow byto rowniez zalecane w podreczniku z 2008
r. Wigkszos¢ panstw cztonkowskich posiada dzialy odpowiedzialne za mig¢dzynarodowsa
wspotprace policyjna, lecz tylko niektore z tych dzialdéw maja cechy umozliwiajace im petng
realizacj¢ zadan pojedynczego punktu kontaktowego. W 2012 r. Rada wezwala panstwa
cztonkowskie do zbadania mozliwoéci utworzenia pojedynczych punktéow kontaktowych®.
Komisja pragnie pdjs¢ dalej: w celu poprawy ogoélnej wymiany informacji w zakresie
egzekwowania prawa w UE wszystkie panstwa czlonkowskie powinny utworzy¢
pojedyncze punkty kontaktowe posiadajace pewne podstawowe cechy.

W przypadku wnioskéw przesytanych do innych panstw cztonkowskich potaczenie roznych
kanatow w jedng strukturg organizacyjng, zgodng z krajowymi zasadami dotyczacymi wyboru
kanatu, zagwarantuje poprawny 1 spojny wybor kanatlu, jak rowniez odpowiednig jakos$¢
wnioskow. Zatwierdzanie wnioskoOw przez pojedyncze punkty kontaktowe, ktore beda
sprawdzaty, czy przesytane wnioski sg niezbgdne i wlasciwe, zagwarantuje ich odpowiednig
jakos¢. W przypadku, gdy informacje nie s3 wymieniane za posrednictwem samych
pojedynczych punktow kontaktowych (lecz np. za posrednictwem centrow wspOtpracy
policyjno-celnej (PCCC) Iub agencji krajowych bezposrednio wymieniajagcych informacje
przy uzyciu narz¢dzia SIENA), pojedynczy punkt kontaktowy moze petni¢ rol¢ koordynatora
na szczeblu krajowym. W przypadku otrzymania wnioskéw pojedyncze punkty kontaktowe
powinny mie¢ zapewniony, w granicach dopuszczalnych prawem, bezposredni dostep do
krajowych baz danych, aby moc szybko udzieli¢ na nie odpowiedzi i dotrzymaé w
szczegOlnosci terminéw przewidzianych w inicjatywie szwedzkiej. Zasady okreslone w
podreczniku SIRENE (np. w odniesieniu do bezpieczenstwa, stosowanych systemow
organizacji pracy, jakosci danych 1 personelu) moga by¢ podstawa dla spojnej organizacji
wszystkich kanatow. Wspolne korzystanie z dostgpnych zasobow, takich jak personel i
infrastruktura, moze przyczyni¢ si¢ do oszczednos$ci lub przynajmniej lepszego wykorzystania
Zasobow.

Pojedyncze punkty kontaktowe powinny obejmowaé wszystkie organy egzekwowania prawa,
w tym organy celne. Nalezy rozwina¢ wspolprace migdzy pojedynczymi punktami
kontaktowymi 1 krajowymi o$rodkami koordynacyjnym stuzagcymi do nadzorowania granic.
Nalezy stworzy¢ powigzania z organami sadowymi, w szczegdlno$ci w zakresie
nadzorowania dochodzen w sprawach karnych, o ile jest to zgodne z krajowymi systemami
prawnymi.

Coraz wicksza liczba centrow wspolpracy policyjno-celnej*® skutecznie wymienia informacje
na szczeblu lokalnym i regionalnym. Coroczne konferencje na szczeblu UE umozliwiaja
wymian¢ do$wiadczen oraz dyskusje¢ nad wspolnym podej§ciem. Mimo ze zasadniczo duza
liczba wymian nie dotyczy zazwyczaj najbardziej powaznych przestgpstw ani przestepczosci
zorganizowanej, zagwarantowanie, by w odpowiednich przypadkach informacje byly

28 13321/3/07.
» Konkluzje Rady 10333/12 z 7-8 czerwca 2012 1.
30 Na koniec 2011 r. ich liczba wyniosta 38.
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przekazywane pojedynczym punktom kontaktowym, a w stosownych przypadkach — rowniez
Europolowi, pozostaje problemem. W zwigzku z tym Komisja oczekuje na wyniki trwajacego
projektu pilotazowego (realizowanego w ramach dzialan na rzecz realizacji strategii UE w
zakresie zarzadzania informacjami) wykorzystujacego narzedzie SIENA w centrach
wspoOtpracy policyjno-celne;j.

Platforma wymiany informacji to jedno z dziatan prowadzonych przez Europol w ramach
realizacji strategii UE w zakresie zarzadzania informacjami, majgce na celu utworzenie
wspolnego portalu umozliwiajacego dostep do istniejacych kanatow i systemow, przy pelnym
poszanowaniu odno$nych zasad w zakresie bezpieczenstwa i ochrony danych. Komisja
uwaza, ze ulatwienie korzystania z istniejacych kanatow i systemOw przyniesie korzysci.
Konieczna jest jednak dalsza ocena uwzgledniajaca kwestie takie jak: koszty i1 korzysci
wynikajace z utrzymywania platformy, Zzrédta finansowania projektu i sposdb zarzadzania
platforma. Ocena ta powinna réwniez obejmowaé agencje ds. IT"".

Wzywa si¢ panstwa czlonkowskie:

o w przypadku gdy w przepisach nie okreslono, z ktérego kanatu nalezy korzystac, by
stosowaly kanal Europolu wykorzystujacy narzedzie SIENA jako domys$lny kanat
komunikacyjny, chyba ze istniejg szczegdlne powody, by w danym wypadku
postuzy¢ si¢ innym kanatem;

o by opracowaty krajowe instrukcje dotyczace wyboru kanatu komunikacyjnego;

o w szczegolnosci, by wykorzystywaty (po uruchomieniu SIS II i zamknigciu SISNET)
kanat Europolu oraz narzedzie SIENA w celu wymiany informacji w ramach
wspotpracy policyjnej, do ktorej obecnie wykorzystuja infrastrukturg¢ SISNET;

J by, o ile jeszcze tego nie zrobily, utworzyly pojedynczy punkt kontaktowy
obejmujacy wszystkie gléwne kanaly i1 dzialajacy cala dobe przez siedem dni w
tygodniu, ktory obejmowatby wszystkie organy S$cigania i posiadal dostep do
krajowych baz danych;

. by dopilnowaty, aby informacje przekazane za posrednictwem centrow wspotpracy
policyjno-celnej byly w stosownych przypadkach przekazywane jednostkom na

szczeblu krajowym 1, o ile to zasadne, Europolowi;

. by rozwinely wspoétprace migdzy pojedynczymi punktami kontaktowymi i1
krajowymi osrodkami koordynacyjnymi EUROSUR.

Wzywa si¢ Rade do:

o zmiany wytycznych na poziomie UE w celu odzwierciedlenia przedstawionych
powyzej wskazéwek dotyczacych wyboru kanatu.

Komisja:

o wezmie udzial w pracach nad oceng wykonalno$ci projektu utworzenia platformy
wymiany informacji.

Europejska agencja ds. zarzadzania operacyjnego wielkoskalowymi systemami informatycznymi
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwos$ci.
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3.3. Zapewnienie jakosci, bezpieczenstwa i ochrony danych

Nalezy uwaznie przyjrze¢ si¢ zabezpieczeniom w zakresie ochrony danych stosowanym w
przypadku istniejacych instrumentow. Zgodnie z wnioskiem Komisji z dnia 25 stycznia 2012
r. w sprawie dyrektywy majacej zastosowanie do przetwarzania danych osobowych przez
organy krajowe do celow zapobiegania przestepstwom, prowadzenia dochodzen w ich
sprawie, wykrywania ich 1 $cigania™, przepisy dotyczace ochrony danych w ramach
istniejacych instrumentéw beda musiaty zosta¢ poddane przegladowi w celu oceny
konieczno$ci ich dostosowania do wspomnianej dyrektywy.

Wysoki poziom bezpieczenstwa danych jest konieczny, aby chroni¢ integralnosé
wymienianych danych osobowych oraz zagwarantowa¢ zaufanie panstw cztonkowskich do
procedur wymiany informacji. O niezawodnos$ci danego systemu decyduje jego najstabsze
ogniwo: panstwa cztonkowskie i unijne agencje musza dopilnowaé, by wymiana danych byta
przeprowadzana przy uzyciu doskonale zabezpieczonych sieci. We wspomnianym wniosku w
sprawie dyrektywy zawarto zasady dotyczace bezpieczenstwa danych®, a na poziomie UE
istn3i4€jq szczegotowe przepisy bezpieczenstwa dotyczace ochrony informacji niejawnych
UE™.

Rownie wazng kwestig jest wysoki poziom jakosci danych. W tym konteks$cie duze
znaczenie majg zwyczajowe procedury, czyli sposob, w jaki wymiana informacji dokonywana
jest w praktyce. Jednym z istotnych elementow jest automatyzacja konkretnym zadan tam,
gdzie jest to mozliwe 1 wlasciwe. Na przyklad, sporzadzenie wniosku o udzielenie informacji
skierowanego do innego panstwa cztonkowskiego wymaga ponownego wprowadzania
danych juz zapisanych w systemie krajowym do uzywanego narz¢dzia komunikacji. Reczne
wprowadzanie danych wigze si¢ z ryzykiem wprowadzenia bledow i jest czasochtonne.
Automatyzacja tego rodzaju zadan bedzie mozliwa dzigki wykorzystaniu UMF II*°. Projekt
dotyczacy UMF to kolejne dziatanie na rzecz realizacji strategii UE w zakresie zarzadzania
informacjami. Projekt ten jest finansowany ze $rodkow UE 1 prowadzony przez Europol, a
jego celem jest normalizacja formatu wiadomosci wykorzystywanych w celu przesltania
wnioskow o udzielenie informacji 1 dostarczania odpowiedzi. Umozliwi on automatyczne
przekazywanie danych pomig¢dzy réznymi systemami, np. pomi¢dzy krajowymi systemami
zarzadzania sprawami a narzedziem SIENA. Oprocz potencjalnych oszczgdnosci lub
przynajmniej lepszego wykorzystania zasobow wyeliminowanie r¢cznego wprowadzania
danych przynosi korzysci dwojakiego rodzaju. Uwalnia personel, ktéry moze zostac
przypisany do weryfikacji zadan. A ponadto usprawnia administracj¢ danych i poprawia ich
ochrong, dzigki ograniczeniu liczby btedéw wynikajacych z przepisywania i umozliwieniu
wymiany informacji w uporzagdkowanym formacie.

Automatyzacja zadan nie oznacza, ze wszyscy funkcjonariusze policji w UE powinni mie¢
dostep do wszystkich informacji policyjnych w UE. Wymiana informacji musi zosta¢
ograniczona do tych wymian, ktore sg niezbedne 1 wlasciwe, a odpowiednie zarzadzanie tym
procesem powinno zagwarantowac, ze bedzie ona przebiega¢ w tych wtasnie granicach. W
ramach istniejacych unijnych instrumentow wymiany informacji zautomatyzowane
wyszukiwanie, jako sposob na przezwyci¢zenie problemow dotyczacych zasobow, dziala
zatem na zasadzie trafienia/braku trafienia (jest tak m.in. w przypadku SIS, wymiany
danych dot. DNA i odciskéw palcéw na podstawie decyzji Priim), lub tez jest ograniczone do

32 COM (2012) 10.
3 Art. 27-29 przedmiotowego wniosku.
3 Decyzja Rady 2011/292/UE.

» Ang. Universal Message Format (uniwersalny format wiadomosci).
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scisle okreslonych rodzajow danych (np. danych rejestracyjnych pojazdow na podstawie
decyzji Priim). Niektorych zadan nie mozna i nie nalezy jednak automatyzowaé, w
szczegblnosci zatwierdzania wnioskéw i odpowiedzi. Jest to szczegdlnie wazne w przypadku
inicjatywy szwedzkiej, gdzie stawia si¢ wymog, by wnioski byly uzasadnione.

Z kolei interoperacyjno$¢ poszczegolnych systemow krajowych i struktur administracyjnych
moze przynie$¢ korzysci w postaci spojnych procedur, krotszego czasu reakeji, lepszej jakosci
danych, prostszej struktury i tatwiejszego opracowywania narzedzi. W europejskich ramach
interoperacyjnosci’® okrelono cztery jej poziomy: techniczny, semantyczny, organizacyjny i
prawny. Projekt UMF II pozwoli na rozwéj interoperacyjnosci semantycznej®’. Dostosowanie
do wspolnych praktyk (pojedyncze punkty kontaktowe, wybor kanalu) bedzie stanowié
wsparcie poziomu organizacyjnego. Jednakze informacje moga by¢ faktycznie wymieniane i
wykorzystywane, jedynie jesli dopuszcza tego prawo.

Wzywa si¢ Europol i panstwa cztonkowskie do:

J kontynuacji prac nad rozwojem standardu UMF II.

3.4. Poprawa szkolen i poglebianie wiedzy

Aby zapewni¢ funkcjonariuszom organdw S$cigania wiedze i1 umiejetnosci niezbgdne do
skutecznej wspolpracy, Komisja przygotowuje europejski program szkolen w zakresie
egzekwowania prawa. Przeprowadzony przeglad wykazal, ze odpowiednie unijne instrumenty
wymiany informacji sg ujgte w programach szkolenia poczatkowego organow $cigania; w
ramach tego badania nie przeprowadzono jednak oceny jakosci tych szkolen.
Wyspecjalizowani funkcjonariusze, np. osoby pracujagce w pojedynczych punktach
kontaktowych, potrzebuja bardziej szczegdélowych szkolen. Zacheca si¢ rowniez do
organizacji wymian tego rodzaju pracownikow, ktora to praktyke uznaje sie za pozyteczna™ .

Wzywa si¢ panstwa czlonkowskie do:

o dopilnowania, by wszyscy funkcjonariusze organdéw $cigania przeszli odpowiednie
szkolenia w zakresie transgranicznej wymiany informacji;

o organizowania wymian pracownikoéw pojedynczych punktéw kontaktowych.
Komisja:
. dopilnuje, by w europejskim programie szkolenh w zakresie egzekwowania prawa

uwzgledniono szkolenia dotyczace transgranicznej wymiany informacji.

3.5. Finansowanie

Srodki finansowe na projekty dotyczace wymiany informacji, np. projekt UMF II (830 000
EUR) oraz wdrozenie decyzji Priim (11,9 mln EUR), przydzielono z funduszu programu
»Zapobieganie 1 walka z przestgpczoscig” (ISEC). W okresie 2014-2020 fundusz ten zostanie

36 COM (2010) 744.

3 UMF II uwzglednia inne prace dotyczace semantyki, takie jak wspolne modele danych, opracowywane
w ramach unijnego programu na rzecz rozwigzan interoperacyjnych dla europejskich administracji
publicznych.

38 10333/12.
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zastgpiony przez unijny Fundusz Bezpieczenstwa Wewngtrznego, ze $rodkéw ktdrego
réwniez bedzie mozna finansowac projekty dotyczace wymiany informacji.

Fundusz Bezpieczenstwa Wewngtrznego bedzie czesciowo zarzadzany przez panstwa
cztonkowskie w ramach tzw. ,,zarzadzania dzielonego” zgodnie z programami wieloletnimi.
Programy te powinny uwzgledniaé¢ odpowiednie krajowe priorytety w zakresie wymiany
informacji zgodne z zaleceniami zawartymi w niniejszym komunikacie. Jednocze$nie
Komisja zastanowi si¢, w jaki sposob moze wykorzysta¢ srodki Funduszu Bezpieczenstwa
Wewnetrznego, ktérymi zarzadza bezposrednio, w celu wsparcia projektow pilotazowych, np.
poprzez dalsze prace nad UMF II.

Jesli chodzi o wydatki wlasne panstw cztonkowskich, inne wskazane zalecenia (dotyczace
pojedynczych punktéw kontaktowych, UMF II) moglyby przyczyni¢ si¢ do oszczgdnosci lub
przynajmniej lepszego wykorzystania zasobow.

Wzywa si¢ panstwa czlonkowskie do:

o rozwazenia odpowiednich priorytetow w zakresie wymiany informacji w krajowych
programach wieloletnich w ramach unijnego Funduszu Bezpieczenstwa
Wewnetrznego na lata 2014-2020.

Komisja:

o uwzgledni strategie w zakresie wymiany informacji w dialogu z panstwami
cztonkowskimi na temat programowania Funduszu Bezpieczenstwa Wewnetrznego;

o zaprosi do sktadania wnioskéw dotyczacych projektow pilotazowych finansowanych
bezposrednio (ze srodkow zarzadzanych przez Komisje).

3.6. Dane statystyczne

Dotychczasowe statystyki, mimo iz dobrze opracowane w przypadku niektorych obszarow
(np. SIS, SIENA), nie sg wyczerpujace. Lepsze statystyki poprawilyby stan wiedzy na temat
wykorzystania inicjatywy szwedzkiej (w przypadku ktorej znane sg jedynie liczby zwigzane z
uzyciem narze¢dzia SIENA) oraz decyzji Priim.

Zgromadzenie danych statystycznych moze jednak wymagaé wielu zasobow, zwlaszcza jesli
nie jest ono uwzglednione w normalnym procesie organizacji pracy. Nalezy unika¢ inicjatyw
majacych charakter ad hoc. Najlepszym rozwigzaniem jest podejscie ewolucyjne, oparte na
procesach juz rozpoczetych, jak np. okreslanie trafien Priim, ktore byly pomocne przy
prowadzeniu dochodzen, co przedstawiono w odno$nym sprawozdaniu. Zalecane powyzej
zwigkszone wykorzystanie narz¢dzia SIENA na potrzeby wnioskow dotyczacych inicjatywy
szwedzkiej spowoduje lepsze ich uwzglednienie w statystykach SIENA.

Wzywa si¢ panstwa czlonkowskie do:

. poprawienia jakosci statystyk dotyczacych Priim.
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4. WNIOSKI

Poprawa transgranicznej] wymiany informacji nie jest celem samym w sobie. Celem jest
skuteczniejsze przeciwdzialanie przestepczosci i ograniczenie w ten sposob szkodliwych dla
ofiar i1 unijnej gospodarki konsekwencji tego zjawiska.

Zasadniczo transgraniczna wymiana informacji dziata dobrze i, jak przedstawiono w ww.
przykladach, stanowi bardzo cenny wklad w walke z powaznymi przestepstwami i
przestepczoscia transgraniczng w UE. Mozliwe s3 jednak dalsze ulepszenia. Uzgodnione
przepisy musza zosta¢ w pelni wdrozone przez wszystkie panstwa czlonkowskie. W
przysziosci panstwa cztonkowskie powinny w szczegdélnosci dazy¢ do wykorzystywania
kanatu Europolu w bardziej systematyczny sposob i1 ustanowienia krajowych pojedynczych
punktéw kontaktowych, ktore petnityby rézne zadania.

Ze swej strony Komisja nadal bedzie sprawdza¢, w jaki sposob wdrazane i wykorzystywane
s instrumenty wymiany informacji, zapewnia¢ $rodki finansowe 1 koordynowaé
poszczegblne aspekty w celu zapewnienia spdjnosci. Komisja nie proponuje zadnego nowego
instrumentu. Jezeli uczyni to w przysztosci, bedzie przestrzegaé podstawowych zasad
okreslonych w komunikacie przegladowym z 2010 r. dotyczacych ochrony praw
podstawowych oraz zapewnienia konieczno$ci, pomocniczos$ci i wilasciwego zarzadzania
ryzykiem.

Nadal potrzebne s3a intensywne dziatania w celu zapewnienia przekazywania istotnych
informacji Europolowi, co pozwoliloby uzyska¢ ogolny obraz przestepczos$ci transgraniczne;j
w UE. Komisja zajmie si¢ tg kwestiag w planowanym wniosku dotyczacym reformy Europolu.
Dostarczanie informacji na rzecz Europolu bedzie jednak tatwiejsze juz choéby dzieki
wypetnieniu zalecen zawartych w niniejszym komunikacie, zgodnie z ktérymi kanat Europolu
oraz jego bezpieczne narzedzie tacznosci SIENA nalezy wykorzystywa¢ w bardziej
systematyczny sposob.

W ramach dziatan nastgpczych dotyczacych niniejszego komunikatu Komisja bedzie
kontynuowac¢ wspoélprace z panstwami cztonkowskimi w zwigzku ze strategia zarzadzania
informacjami do celow ochrony bezpieczenstwa wewnetrznego UE 1 proponuje, by Rada
organizowata coroczng debatg w ramach swojego komitetu ds. bezpieczenstwa
wewnetrznego. Komisja wzywa rowniez Parlament Europejski do przedyskutowania jej
zalecen, m.in. na forum Komisji Specjalnej ds. Przestepczosci Zorganizowanej, Korupcji i
Prania Pienigdzy.
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