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1. OBECNE WYZWANIA W ZAKRESIE OCHRONY DANYCH

Szybkie tempo zmian technologicznych oraz globalizacja radykalnie zmienity
sposob zbierania stale rosngcej ilosci danych, dostgpu do nich, ich wykorzystywania
1 przekazywania. Nowe metody wymiany informacji poprzez sieci spotecznosciowe
oraz zdalne przechowywanie znacznych ilo$ci danych stato si¢ statym elementem
zycia duzej czesSci z 250 milionéw uzytkownikow internetu. Rownoczesnie dane
osobowe staty si¢ cennym aktywem dla wielu przedsi¢biorstw. Zbieranie, agregacja i
analiza danych potencjalnych klientéw stanowi czesto wazng cze¢$¢ ich dziatalno$ci
gospodarczej'.

W tym nowym S$rodowisku cyfrowym osoby fizyczne maja prawo do skutecznej
kontroli swoich danych osobowych. Ochrona danych jest w Europie prawem
podstawowym, zapisanym w art. 8 Karty praw podstawowych Unii Europejskiej oraz
w art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE), ktére musi
by¢ nalezycie chronione.

Brak zaufania sprawia, ze konsumenci wahajg si¢, czy kupowaé w internecie i
korzysta¢ z nowych ustug. Dlatego wysoki poziom ochrony danych osobowych ma
réwniez zasadnicze znaczenie dla zwigkszenia zaufania do uslug internetowych i
wykorzystania potencjatu gospodarki cyfrowej, a przez to pobudzenia wzrostu
gospodarczego i zwi¢kszania konkurencyjnosci przemyshu UE.

Nowoczesne, spojne przepisy w catej UE sg konieczne, aby mozliwy byt swobodny
przeptyw danych miedzy panstwami cztonkowskimi. Przedsigbiorstwa potrzebuja
jasnych i jednolitych przepisow gwarantujacych pewnos¢ prawa i minimalizujacych
obcigzenia administracyjne. Jest to niezbgdne, aby jednolity rynek mogt
funkcjonowac i1 stymulowaé wzrost gospodarczy i tworzenie miejsc pracy , a
takze wspierad innowacje.z. Modernizacja unijnych przepiséw o ochronie danych,
umacniajgca ich wymiar dotyczacy rynku wewnetrznego, zapewnia wysoki stopien
ochrony danych osoéb fizycznych oraz wspiera pewno$¢ prawa, przejrzysto$¢ i

Rynek analizy bardzo duzych zbiorow danych rozwija si¢ w tempie 40% rocznie w skali
ogolnoswiatowej: http://www.mckinsey.com/mgi/publications/big_data/.

Zob. rowniez konkluzje Rady Europejskiej z dnia 23 pazdziernika 2011 r., w ktorych podkre§lono
»kluczowa role” jednolitego rynku ,,w zapewnieniu wzrostu gospodarczego i zatrudnienia”, a takze
potrzebe zakonczenia do 2015 r. prac nad jednolitym rynkiem internetowym.
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spojnos¢, dlatego odgrywa kluczowa role w planie dziatan Komisji Europejskiej
stuzacym realizacji programu sztokholmskiego®, w Europejskiej agendzie cyfrowej” i
szerzej — w unijnej strategii na rzecz rozwoju ,,Europa 2020,

Unijna dyrektywa z 1995 r.°, bedaca glownym instrumentem prawnym w zakresie
ochrony danych osobowych w Europie, byla przelomowym dokumentem w historii
ochrony danych. Nadal aktualne s3 jej cele polegajace na zapewnieniu
funkcjonowania jednolitego rynku i skutecznej ochrony praw podstawowych i
swobod o0sob fizycznych. Zostata ona jednak przyjeta 17 lat temu, kiedy internet
dopiero raczkowal. W dzisiejszym nowym, wymagajacym $rodowisku cyfrowym
istniejgce przepisy nie zapewniaja wymaganego stopnia harmonizacji ani niezb¢dne;j
skuteczno$ci gwarantujacej prawo do ochrony danych osobowych. Z tego wzgledu
Komisja Europejska proponuje gruntowng reforme unijnych ram ochrony danych.

Ponadto traktat lizbonski stworzyt w art. 16 TFUE nowa podstawe prawng
zmodernizowanego 1 spdjnego podejScia do ochrony danych i1 swobodnego
przeptywu danych osobowych, obejmujaca réwniez wspotprace policyjng i
wspblprace wymiaréw sprawiedliwosci w sprawach karnych’. Podejscie to zostato
odzwierciedlone w komunikatach Komisji Europejskiej dotyczacych programu
sztokholmskiego i planu dziatan stuzacego realizacji programu sztokholmskiego®, w
ktorych podkresla si¢, ze Unia powinna ,,przyja¢ pelny system ochrony danych
osobowych, obejmujacy wszystkie obszary, w ktorych przystuguje jej witasciwos¢”
oraz ,,zagwarantowac spojne wykonywanie prawa do ochrony danych, bedacego
jednym z praw podstawowych”.

Aby w sposOb przejrzysty przygotowaé reforme¢ unijnych ram ochrony danych,
Komisja od 2009 r. prowadzi konsultacje spoleczne w sprawie ochrony danych’ oraz
zaangazowala si¢ w intensywny dialog z zainteresowanymi podmiotami'®. W dniu 4
listopada 2010 r. Komisja opublikowata komunikat ,,Catosciowe podejscie do
kwestii ochrony danych osobowych w Unii Europejskiej”!!, w ktorym nakreslono
gltowne obszary reformy. Od wrzesnia do grudnia 2011 r. Komisja prowadzita
rozszerzony dialog z dziatajacymi w UE krajowymi organami ochrony danych i z

Europejskim Inspektorem Ochrony Danych w celu przeanalizowania mozliwosci

[ RV R N )

COM(2010) 171 wersja ostateczna.

COM(2010) 245 wersja ostateczna.

COM(2010) 2020 wersja ostateczna.

Dyrektywa 95/46/WE w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych, Dz.U. L 281 z 23.11.1995, s. 31.

Szczegotowe zasady przetwarzania danych przez panstwa czlonkowskie w dziedzinie wspolnej polityki
zagranicznej i bezpieczenstwa ustanawia si¢ decyzja Rady na podstawie art. 39 TUE.

Odpowiednio COM(2009) 262 i COM(2010) 171.

Przeprowadzono dwie rundy konsultacji spotecznych w sprawie reformy przepisow dotyczacych

ochrony danych: jedna od lipca do grudnia 2009 .
(http://ec.europa.eu/justice/news/consulting_public/news_consulting 0003_en.htm), a drugg od
listopada 2010 . do stycznia 2011 r.

(http://ec.europa.eu/justice/news/consulting_public/news_consulting_0006_en.htm).

Specjalistyczne konsultacje odbyly si¢ w 2010 r. z udzialem przedstawicieli organdéw panstw
czlonkowskich i zainteresowanych podmiotow prywatnych. W listopadzie 2010 r. Viviane Reding,
komisarz UE ds. sprawiedliwosci, zorganizowala wspodlng debat¢ na temat reformy ochrony danych.
Przez caty 2011 r. odbywaly si¢ rowniez dedykowane warsztaty i seminaria dotyczace konkretnych
zagadnien (np. zglaszania naruszen ochrony danych).

COM(2010) 609.
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bardziej spdjnego stosowania unijnych przepiséw o ochronie danych we wszystkich
panstwach cztonkowskich UE".

Rozmowy te pokazaly, ze zarowno obywatele jak 1 przedsigbiorstwa chciaty, by
Komisja w kompleksowy sposéb zreformowala unijne przepisy o ochronie danych.
Po przeprowadzeniu oceny poszczegdlnych wariantéw politycznych'> Komisja
Europejska proponuje obecnie solidne i spéjne ramy prawne dotyczace wszystkich
obszaréw polityki UE, wzmacniajace prawa osob fizycznych, wymiar
jednolitego rynku dotyczacy ochrony danych oraz ograniczajace obciazenia
administracyjne dla przedsiebiorstw'*. Komisja proponuje, by nowe ramy prawne
obejmowaty:

— rozporzadzenie (zastgpujace dyrektywe 95/46/WE) ustanawiajace
ogolne unijne ramy ochrony danych ~;

— oraz dyrektywa (zastepujaca decyzje ramowa 2008/977/WSiSW'®)
okreslajaca przepisy o ochronie danych osobowych przetwarzanych do
celow zapobiegania przestepstwom, wykrywania ich, prowadzenia
dochodzen w ich sprawie i Scigania ich oraz powiazanych dzialan
sadowych.

Niniejszy komunikat zawiera opis najwazniejszych elementoéw reformy unijnych ram
ochrony danych.

UMOZLIWIENIE OSOBOM FIZYCZNYM KONTROLI SWOICH DANYCH OSOBOWYCH

Na podstawie dyrektywy 95/46/WE — bedacej obecnie gtownym aktem prawnym UE
w dziedzinie ochrony danych — sposoby korzystania przez osoby fizyczne z
przystugujacego im prawa do ochrony danych nie sg wystarczajaco zharmonizowane
we wszystkich panstwach cztonkowskich. Podobnie uprawnienia krajowych
organdOw  odpowiedzialnych za ochron¢ danych nie s3 wystarczajaco
zharmonizowane, aby zapewni¢ spojne 1 skuteczne stosowanie obowigzujacych

Zob. pismo Viviane Reding, komisarz UE ds. sprawiedliwos$ci z dnia 19 wrzesénia 2011 r. do cztonkow
Grupy Roboczej Art. 29, opublikowane na stronie: http://ec.europa.cu/justice/data-protection/article-
29/documentation/other-document/index_en.htm.

Zob. ocena skutkow SEC(2012) 72.

Bedzie to wigzato si¢ z wprowadzeniem na pdzniejszym etapie zmian w niektorych aktach prawnych w
celu dostosowania instrumentéw szczegélnych i sektorowych, na przyklad rozporzadzenia (WE) nr
45/2001, Dz.U. L 8 z 12.1.2001, s. 1.

Rozporzadzenie to wprowadza rowniez ograniczong liczbe poprawek technicznych do dyrektywy w
sprawie e-prywatnosci (dyrektywy 2002/58/WE ostatnio zmienionej dyrektywa 2009/136/WE — Dz.U.
L 337 z 18.12.2009, s. 11) w celu uwzglednienia przeksztalcenia dyrektywy 95/46/WE w
rozporzadzenie. Te istotne skutki prawne wprowadzenia nowego rozporzadzenia i nowej dyrektywy dla
przepiséw dyrektywy w sprawie e-prywatnosci bgdg w odpowiednim terminie przedmiotem przegladu
Komisji, z uwzglgdnieniem wynikdw negocjacji w sprawie biezacych propozycji z Parlamentem
Europejskim i Rada.

Decyzja ramowa 2008/977/JHA z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych
przetwarzanych w ramach wspotpracy policyjnej i sadowej w sprawach karnych, Dz.U. L 350 z
30.12.2008, s. 60. Sprawozdanie dotyczace wdrazania przez panstwa czlonkowskie decyzji ramowej
(COM(2012) 12) jest przyjmowane jako element pakietu reformy ochrony danych.
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przepisow. Oznacza to, ze rzeczywiste korzystanie z tych praw jest trudniejsze w
niektorych panstwach cztonkowskich niz w innych, w szczegdlnosci w internecie.

Trudnosci te wynikaja rowniez z samej ogromnej ilo$ci zbieranych obecnie danych
oraz z faktu, ze uzytkownicy czgsto nie sa w petni §wiadomi, ze ich dane sg zbierane.
Chociaz wielu Europejczykow uwaza, ze ujawnianie danych osobowych jest w coraz
wigkszym stopniu elementem wspolczesnego stylu zycia'’, 72% uzytkownikow
internetu w Europie nadal ma obawy, ze zada si¢ od nich podania zbyt wielu danych
osobowych w internecie'®. Czujg oni, ze nie maja kontroli nad swoimi danymi. Nie
sa odpowiednio informowani o tym, co dzieje si¢ z ich danymi osobowymi, komu sg
przekazywane 1 do jakich celow. Czgsto nie wiedza, jak korzysta¢ ze swoich praw w
internecie.

wPrawo do bycia zapomnianym”

Europejski student bedqgcy czlonkiem internetowej sieci spolecznosciowej postanawia zwrocic sig o
dostep do wszystkich danych osobowych, jakie sie¢ przechowuje na jego temat. Czynigc to, dowiaduje
sie, Ze sie¢ ta zbiera znacznie wiecej danych niz przypuszczal, oraz Ze niektore dane osobowe, o
ktorych myslal, Ze zostaly usuniete, byty nadal przechowywane.

Reforma unijnych przepisow o ochronie danych pozwoli zagwarantowad, zZe nie bedzie to wigcej miato
miejsca, poprzez:

— wyrazny wymog zobowiqzujqcy internetowe sieci spolecznoSciowe (i wszystkich innych
administratorow danych) do ograniczenia do minimum ilosci danych osobowych uzytkownikow, ktore
sq zbierane i przetwarzane;

—wymog, by domysine ustawienia zapewnialy, ze dane nie sq upubliczniane;
— wyrazny wymog wzgledem administratorow danych, aby usuwali oni dane osobowe osoby fizycznej,

jesli zwroci sie ona wyraznie o ich usuniecie i nie ma innej uzasadnionej prawem przyczyny ich
przechowywania.

natychmiastowego i catkowitego usuniecia danych studenta.

W tym konkretnym przypadku oznaczatoby to dla wiasciciela sieci spotecznosciowej obowigzek

Jak podkreslono w Europejskiej agendzie cyfrowej, obawy dotyczace prywatnosci sa
jednymi z najczestszych przyczyn niedokonywania przez osoby fizyczne zakupu
towarow i ustug w sieci. Z uwagi na wktad sektora technologii informacyjno-
komunikacyjnych (TIK) w og6lny wzrost produktywnosci w Europie — 20%
bezposrednio z sektora TIK i 30% z inwestycji w sektorze TIK'® — zaufanie do tych
ustug jest niezbedne do pobudzania wzrostu gospodarki UE i konkurencyjnosci
przemystu europejskiego.

Zglaszanie naruszen ochrony danych

Hakerzy zaatakowali ustuge gier internetowych, z ktorej korzystajq uzytkownicy w UE. Naruszenie to
dotyczyto baz danych zawierajgcych dane osobowe (w tym nazwiska, adresy i potencjalnie dane kart

Zob. specjalna ankieta Eurobarometru nr 359 — ,Stosunek do ochrony danych i tozsamosci
elektronicznej w Unii Europejskiej”, czerwiec 2011 r., s. 23.
Ibidem, s. 54.

Zob. Europejska agenda cyfrowa, s. 4.
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kredytowych) dziesigtek milionow uzytkownikow z catego swiata. Przedsiebiorstwo czekalo tydzien,
zanim powiadomito odnosnych uzytkownikow.

Reforma unijnych przepisow o ochronie danych pozwoli zagwarantowad, ze nie bedzie to wigcej miato
miejsca. Nowe przepisy zobowiqzq przedsigbiorstwa do:

— wzmocnienia swoich zabezpieczen, aby zapobiegac naruszeniom i unikac ich;

— zglaszania naruszen ochrony danych zarowno krajowym organom ochrony danych — jesli to
mozliwe, w terminie 24 godzin od wykrycia naruszenia— jak i zawiadamiania zainteresowanych osob

fizycznych bez nieuzasadnionej zwloki.

Celem nowych aktow prawnych zaproponowanych przez Komisj¢ jest wzmocnienie
praw, zapewnienie osobom fizycznym skutecznych 1 sprawnych $rodkow
gwarantujacych, ze beda oni w petni informowani o tym, co dzieje si¢ z ich danymi
osobowymi i umozliwiajacych im skuteczniejsze korzystanie z przystugujacych im
praw.

Aby wzmocni¢ prawo osob fizycznych do ochrony swoich danych osobowych,
Komisja proponuje nowe przepisy, ktore:

zwieksza mozliwosci osob fizycznych w zakresie kontroli swoich danych,
poprzez:

- dopilnowanie, by w sytuacjach kiedy wymagana jest ich zgoda, byta ona
udzielana wyraznie, tzn. na podstawie oswiadczenia lub wyraznego dzialania
potwierdzajacego ze strony danej osoby i w sposob dobrowolny;

- zapewnienie uzytkownikom internetu skutecznego prawa do bycia
zapomnianym w internecie: prawo do usuni¢cia swoich danych przez osoby
fizyczne, jesli wycofaja swoja zgod¢ i nie ma innych zasadnych podstaw do
zachowania tych danych;

- zagwarantowanie latwego dostepu do swoich danych oraz prawa do
przenoszenia danych: prawo do otrzymania kopii przechowywanych danych od
administratora oraz swoboda przenoszenia ich od jednego ustugodawcy do innego,
bez utrudnien;

- wzmocnienie prawa do bycia poinformowanym, tak aby osoby fizyczne w
pelni rozumiaty, w jaki sposob ich dane osobowe sa przetwarzane, w szczegolnosci
gdy przetwarzanie to dotyczy dzieci.

usprawnia sposoby korzystania przez osoby fizyczne z przystugujacych im
praw, poprzez:

- wzmocnienie niezalezno$ci i uprawnien krajowych organéw ochrony
danych, tak aby posiadaly one odpowiednie kompetencje do skutecznego
rozpatrywania skarg, uprawnienia do przeprowadzania skutecznych dochodzen,
podejmowania wigzacych decyzji 1 naktadania skutecznych i odstraszajacych
sankcji;
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- rozszerzenie administracyjnych i sadowych Srodkéw ochrony prawnej w
przypadku naruszenia praw do ochrony danych. W szczegdlnosci, specjalistyczne
zrzeszenia beda w stanie wnosi¢ sprawy do sadow w imieniu 0s6b fizycznych.

wzmocnia bezpieczenstwo danvch. poprzez:

- promowanie korzystania z technologii zwiekszajacych ochrone prywatnosci
(technologii, ktore chronig prywatnos$¢ informacji poprzez ograniczenie do minimum
przechowywania danych osobowych), ustawienia domys$lne sprzyjajace ochronie
prywatnosci oraz programy certyfikacji w zakresie ochrony prywatnosci;

- wprowadzenie ogélnego wymogu™ wzgledem administratoréw danych, aby
bez nieuzasadnionej zwloki powiadamiali o naruszeniu danych zarowno organy
ochrony danych (w terminie 24 godzin, jesli to mozliwe), jak 1 zainteresowane osoby
fizyczne.

zwieksza odpowiedzialno$¢ podmiotow przetwarzajacvch dane, w szczegdlno$ci
poprzez:

- zobowigzanie administratorow danych do wyznaczenia inspektora ochrony
danych w przedsiebiorstwach zatrudniajacych ponad 250 os6b 1 firmach
uczestniczagcych w operacjach przetwarzania danych, ktore ze wzgledu na swoj
charakter, zakres lub cele stwarzaja szczegdlne ryzyko naruszenia praw i swobdd
0sob fizycznych (,,ryzykowne przetwarzanie”);

- wprowadzenie zasady ,,ochrony prywatnosci juz w fazie projektowania”,
aby zagwarantowac, ze zabezpieczenia ochrony danych beda uwzgledniane na etapie
planowania procedur i systemow;

- wprowadzenie obowigzku przeprowadzania ocen skutkow w zakresie
ochrony danych.

PRZEPISY O OCHRONIE DANYCH DOPASOWANE DO JEDNOLITEGO RYNKU
CYFROWEGO

Celem obecnej dyrektywy jest zapewnienie rownorzednego poziomu ochrony
danych w UE, jednak w przepisach obowiazujacych w panstwach cztonkowskich
nadal istniejg istotne rozbieznosci. W zwiazku z tym administratorzy danych moga
stawa¢ wobec koniecznosci uwzglednienia 27 roznych krajowych systemow i
wymogow prawnych. Wynikiem tego jest rozdrobnione Srodowisko prawne, w
ktorym wystepuje brak pewno$ci prawa i nierowny poziom ochrony osob
fizycznych. Powoduje to niepotrzebne koszty i obcigzenia administracyjne dla
przedsiebiorstw 1 zniechgca przedsigbiorstwa dzialajace na jednolitym rynku do
rozszerzania swojej dziatalno$ci w wymiarze transgranicznym.

20

Obecnie jest to obowiazkowe jedynie w sektorze telekomunikacji, na podstawie dyrektywy w sprawie
e-prywatnosci.
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Zasoby 1 uprawnienia krajowych organdéw odpowiedzialnych za ochron¢ danych
istotnie r6znig si¢ miedzy panstwami cztonkowskimi®'. W niektorych przypadkach
nie s3 one w stanic w zadowalajacy sposob wykonywaé swoich zadan w zakresie
egzekwowania przepisow. Wspolpraca migdzy tymi organami na szczeblu
europejskim — za posrednictwem istniejacej grupy doradczej (tzw. Grupy Robocze;j
Art. 29)* — nie zawsze prowadzi do spojnego egzekwowania przepisow i rowniez
wymaga ulepszenia.

Spojne egzekwowanie przepisow o ochronie danych w calej Europie

Miedzynarodowe przedsigbiorstwo posiadajgce szereg oddziatow w UE wuruchomifo internetowy
system map w calej Europie, ktory gromadzi zdjecia wszystkich prywatnych i publicznych budynkow i
moze rowniez robi¢ zdjecia ludziom na ulicy. W jednym z panstw czlonkowskich umieszczenie w tym
systemie nierozmazanych zdje¢ osob nieswiadomych tego, ze sq fotografowane, zostato uznane za
niezgodne z prawem, natomiast w innych panstwach czlonkowskich nie nastgpito tego rodzaju
naruszenie przepisow o ochronie danych. W rezultacie nie bylo spojnej reakcji krajowych organow
ochrony danych w celu zaradzenia tej sytuacji.

Reforma unijnych przepisow o ochronie danych pozwoli zagwarantowaé, ze nie bedzie to miato
miejsca w przysztosci, poniewaz:

— w rozporzgdzeniu UE ustanowione zostang wymogi w zakresie ochrony danych i zabezpieczenia,
ktore bedq mialy bezposrednie zastosowanie w calej Unii;

— jedynie organy ochrony danych w panstwie, w ktorym przedsigbiorstwo ma glownq siedzibe, bedg
odpowiedzialne za stwierdzenie, czy przedsigbiorstwo dziata zgodnie z prawem,

sprawna i skuteczna koordynacja miedzy krajowymi organami ochrony danych — w przypadku gdy
dana ustuga jest skierowana do 0sob fizycznych w wiecej niz jednym panstwie cztonkowskim - pozwoli
dopilnowac, by nowe przepisy o ochronie danych w UE byly stosowane i egzekwowane spojnie we
wszystkich panstwach cztonkowskich.

Nalezy wzmocni¢ organy krajowe i zacie$ni¢ ich wspotprace, aby zagwarantowac
spojne egzekwowanie przepisOw i ostatecznie jednolite stosowanie przepisOw w
catej UE.

Solidne, jasne i jednolite ramy prawne na szczeblu UE pomoga uwolni¢ potencjat
jednolitego rynku cyfrowego i beda sprzyja¢ wzrostowi gospodarczemu, innowacjom
1 tworzeniu miejsc pracy. Rozporzadzenie polozy kres rozdrobnieniu systemow
prawnych w 27 panstwach czlonkowskich oraz usunie bariery wejscia na rynek;
czynnik ten jest szczegdlnie wazny dla mikroprzedsigbiorstw oraz matych i $rednich
przedsigbiorstw.

Nowe przepisy zapewnig réwniez przedsigbiorstwom unijnym lepsza pozycje w
ogolnoswiatowej konkurencji. W ramach zreformowanych ram prawnych bgda one
w stanie zagwarantowa¢ swoim klientom, ze ich cenne dane osobowe beda
traktowane z niezbgdng ostroznoscig i starannos$cig. Zaufanie do spojnego systemu

21

22

Wigcej informacji na ten temat mozna znalez¢ w ocenie skutkéw dotaczonej do niniejszego wniosku,
SEC(2012) 72.

Grupa Robocza Art. 29 zostala ustanowiona w 1996 r. (na podstawie art. 29 dyrektywy 95/46/WE) jako
organ o charakterze doradczym, ztozony z przedstawicieli krajowych organdow nadzorujacych ochrong
danych, Europejskiego Inspektora Ochrony Danych oraz Komisji. Blizsze informacje dost¢pne sa na

nastgpujacej stronie: http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm.
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prawnego UE bedzie kluczowym atutem dla ustlugodawcow oraz zacheta dla
inwestoroOw poszukujacych optymalnych warunkéw przy wyborze lokalizacji swoich
ustug.

Aby rozszerzy¢ wymiar jednolitego rynku dotyczacy ochrony danych, Komisja
proponuje:

- ustanowienie przepisOw o ochronie danych na szczeblu UE poprzez
rozporzadzenie bezposrednio obowiazujace we wszystkich panstwach
czlonkowskich”, co polozy kres lacznemu i rownoczesnemu stosowaniu réznych
krajowych przepisow o ochronie danych. Pozwoli to przedsiebiorstwom osiagnac
oszczednosSci w wysokosci okolo 2,3 mld EUR rocznie w wyniku samego
ograniczenia obcigzen administracyjnych;

- uproszczenie otoczenia regulacyjnego poprzez drastyczne cigcia obciazen
administracyjnych i zniesienie formalnosci takich jak ogélne wymogi w zakresie
zglaszania (dajace oszcz¢dnosci w wysokosci 130 mln EUR rocznie w wyniku
samego ograniczenia obcigzen administracyjnych). Ze wzgledu na duze znaczenie
specyficznych potrzeb mikroprzedsigbiorstw oraz matych i $rednich przedsigbiorstw
dla konkurencyjnosci gospodarki europejskiej, zwraca si¢ na nie szczegdlng uwage;

- dalsze wzmocnienie niezaleznosci i uprawnien krajowych organow
ochrony danych, aby umozliwi¢ im prowadzenie dochodzen, podejmowanie
wigzacych decyzji i1 naktadanie skutecznych 1 odstraszajacych sankcji oraz
zobowigza¢ panstwa cztonkowskie do zapewnienia im odpowiednich zasobow do
realizacji tych celow;

- ustanowienie systemu ,,punktu kompleksowej obstugi” w zakresie ochrony
danych w UE: administratorzy danych w UE beda musieli kontaktowac¢ si¢ jedynie z
jednym krajowym organem ochrony danych, mianowicie z krajowym organem
ochrony danych w panstwie cztonkowskim, w ktéorym znajduje si¢ gldwna siedziba
przedsigbiorstwa;

- stworzenie warunkow do szybkiej i skutecznej wspélpracy miedzy
krajowymi organami ochrony danych, przewidujacych migedzy innymi wymoég
prowadzenia przez te organy dochodzen i inspekcji na wniosek innego organu oraz
wzajemnego uznawania swoich decyzji;

- ustanowienie mechanizmu spdjnosci na szczeblu UE, aby zagwarantowac,
by decyzje krajowych organow ochrony danych niosace szersze skutki w wymiarze
europejskim w pelni uwzglednialy stanowisko innych odno$nych krajowych
organow ochrony danych i byly w pelni zgodne z prawem UE;

- nadanie Grupie Roboczej Art. 29 statusu niezaleznej Europejskiej Rady
Ochrony Danych, aby zwickszy¢ jej wklad w spdjne stosowanie przepisow o
ochronie danych i1 stworzy¢ solidng podstawe do wspolpracy organdéw ochrony
danych, w tym Europejskiego Inspektora Ochrony Danych, oraz zwigkszy¢ efekt

Proponuje si¢ dyrektywe w celu zdefiniowania przepisow obowigzujacych w dziedzinie wspotpracy
policyjnej i wspdtpracy wymiaréw sprawiedliwo$ci w sprawach karnych (zob. pkt 4 ponizej), co
zapewni wigksza elastycznos¢ panstwom cztonkowskim w tej konkretnej dziedzinie.
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synergii 1 skuteczno$¢ poprzez okreslenie w przepisach, ze obstuge sekretariatu
Europejskiej Rady Ochrony Danych zapewni Europejski Inspektor Ochrony Danych.

Nowe rozporzadzenie UE zapewni solidng ochron¢ praw podstawowych w zakresie
ochrony danych w catej Unii Europejskiej oraz umocni funkcjonowanie jednolitego
rynku. ROwnoczes$nie — z uwagi na fakt, ze, jak podkreslit Trybunal Sprawiedliwosci
UE*, prawo do ochrony danych osobowych nie jest prawem bezwzglednym i musi
byé rozpatrywane w kontekscie funkcji, jaka petni w spoleczenstwie™ oraz musi by¢
rownowazone innymi prawami podstawowymi, zgodnie z zasada proporcjonalnosci®
— rozporzadzenie bedzie zawieralo wyrazne przepisy zapewniajace ochron¢ innych
praw podstawowych, takich jak wolno$¢ wypowiedzi i informacji, prawo do obrony
oraz obowigzek zachowania tajemnicy zawodowe] (na przyktad w zawodach
prawniczych), bez uszczerbku dla statusu koscioldéw w systemach prawnych panstw
cztonkowskich.

WYKORZYSTYWANIE DANYCH W RAMACH WSPOLPRACY POLICYJNEJ I
WSPOLPRACY WYMIAROW SPRAWIEDLIWOSCI W SPRAWACH KARNYCH

Wejscie w zycie traktatu lizbonskiego, a w szczego6lnosci wprowadzenie nowej
podstawy prawnej (art. 16 TFUE) umozliwia ustanowienie kompleksowych ram
ochrony danych zapewniajacych wysoki poziom ochrony danych osob fizycznych
przy jednoczesnym poszanowaniu szczegdlnego charakteru wspodtpracy policyjnej 1
wspOtpracy wymiarow sprawiedliwosci w sprawach karnych. W szczegdlnosci
umozliwia to objecie zrewidowanymi unijnymi ramami ochrony danych zarowno
transgranicznego jak i krajowego przetwarzania danych osobowych. Pozwoliloby to
ograniczy¢ réznice miedzy systemami prawnymi w panstwach cztonkowskich i
przypuszczalnie przyniostoby ogolne korzysci w zakresie ochrony danych
osobowych. Mogloby to réwniez przyczyni¢ si¢ do sprawniejszej] wymiany
informacji migdzy organami policyjnymi i sadowymi panstw cztonkowskich, a przez
to poprawi¢ wspolprace w zakresie zwalczania powaznej przestepczosci w Europie.
Przetwarzanie danych przez organy policyjne i sadowe w sprawach karnych jest
obecnie zasadniczo regulowane decyzja ramowa 2008/977/WSiSW, ktéra weszta w
zycie wezesniej niz traktat lizbonski. Poniewaz jest to decyzja ramowa, Komisja nie
posiada uprawnien do egzekwowania jej przepisOw, co przyczynito si¢ do jej
niejednolitego wdrozenia. Ponadto zakres decyzji ramowej jest ograniczony do
transgranicznego przetwarzania danych®’. Oznacza to, ze przetwarzanie danych
osobowych, ktore nie bylo przedmiotem wymiany informacji, nie jest obecnie objete
przepisami UE dotyczacymi takiego przetwarzania i zapewniajgcymi ochrong praw
podstawowego do ochrony danych. W niektorych przypadkach stwarza to praktyczne

24
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Trybunat Sprawiedliwo$ci UE, wyrok z dnia 9.11.2010 r.; sprawy potaczone C-92/09 i C-93/09
Volker und Markus Schecke oraz Eifert [2010], dotychczas nieopublikowany.

Zgodnie z art. 52 ust. 1 Karty, mozna ograniczy¢ korzystanie z prawa do ochrony danych, o ile takie

ograniczenia sg przewidziane prawem i respektujg istote praw i wolnosci, i o ile, z zastrzezeniem

zasady proporcjonalno$ci, sa one konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego

uznawanym przez Uni¢ Europejska lub potrzebom ochrony praw i wolnosci innych osob.

Trybunat Sprawiedliwosci UE, wyrok z dnia 6.11.2003 r., C-101/01, Lindqvist [2003] ECR 1-12971,

pkt 82-90; wyrok z dnia 16.12.2008 r., C-73/07, Satamedia [2008], ECR 1-9831, pkt 50-62.

Scilej rzecz biorac, decyzja ramowa ma zastosowanie do danych osobowych, ktére zostaty przekazane

lub sg przekazywane lub udostgpniane miedzy panstwami cztonkowskimi lub wymieniane miedzy

panstwami cztonkowskimi i instytucjami lub organami UE (zob. art. 1 ust. 2).
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utrudnienia dla policji i innych organéw, dla ktérych moze nie by¢ oczywiste, czy
przetwarzanie danych bedzie czysto krajowe czy transgraniczne; moze by¢ im
réwniez trudno przewidzie¢, czy dane ,,krajowe” mogg sta¢ si¢ pdzniej przedmiotem
wymiany transgranicznej*".

W zwigzku z powyzszym celem nowych zreformowanych unijnych ram ochrony
danych jest zapewnienie spdjnego, wysokiego poziomu ochrony danych, aby
poglebi¢ wzajemne zaufanie miedzy organami policyjnymi i sadowymi réznych
panstw czlonkowskich, a przez to jeszcze bardziej przyczynic¢ si¢ do swobodnego
przeplywu danych i skutecznej wspolpracy miedzy organami policyjnymi i
sagdowymi.

Aby zapewni¢ wysoki poziom ochrony danych osobowych w dziedzinie wspotpracy
policyjnej 1 wspoOtpracy wymiardw sprawiedliwosci w sprawach karnych oraz
utatwi¢ wymiang¢ danych osobowych migdzy organami policyjnymi i sadowymi
panstw cztonkowskich, Komisja proponuje, w ramach pakietu reformy ochrony
danych, dyrektywe, w ktorej:

- zastosowane zostang ogolne zasady ochrony danych w ramach wspotpracy
policyjnej 1 wspotpracy wymiarow sprawiedliwosci w sprawach karnych, przy
poszanowaniu specyficznego charakteru tych dziedzin®;

- przewidziane zostang minimalne zharmonizowane Kkryteria i warunki
ewentualnych ograniczen stosowania przepisow ogolnych. Dotyczy to w
szczegoOlnosci praw o0sob fizycznych do bycia poinformowanymi, kiedy policja i
organy sadowe przetwarzaja ich dane lub uzyskuja do nich dostep. Takie
ograniczenia s3 niezbedne dla zagwarantowania skuteczno$ci zapobiegania
przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania;

- ustanowione zostang szczegélowe przepisy uwzgledniajace szczegdlny
charakter dzialan zwigzanych z egzekwowaniem prawa, w tym wprowadzone
zostanie rozroznienie na rozne kategorie podmiotow danych (takie jak
swiadkowie 1 podejrzani), ktoérych prawa mogg by¢ zréznicowane.

OCHRONA DANYCH W ZGLOBALIZOWANYM SWIECIE

Prawa osob fizycznych musza by¢ nadal przestrzegane, kiedy dane osobowe sa
przekazywane z UE do panstw trzecich i w kazdej sytuacji, kiedy sprawa dotyczy
0sob fizycznych w panstwach cztonkowskich 1 ich dane sg wykorzystywane lub
analizowane przez uslugodawcoéw z panstwa trzeciego. Oznacza to, Ze unijne
standardy ochrony danych musza by¢ stosowane niezaleznie od lokalizacji
geograficznej przedsiebiorstwa lub jego infrastruktury przetwarzajacej dane.

28

29

Zostato to potwierdzone przez niektore panstwa cztonkowskie w ich odpowiedziach na kwestionariusz
Komisji dotyczacy sprawozdania z wdrazania decyzji ramowej (COM(2012) 12).

Por. Deklaracja nr 21 w sprawie ochrony danych osobowych w dziedzinie wspolpracy wymiaréw
sprawiedliwosci w sprawach karnych i wspdtpracy policyjnej, zalaczona do Aktu koncowego
konferencji przedstawicieli panstw cztonkowskich, ktora przyjeta Traktat z Lizbony.
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W dzisiejszym zglobalizowanym $wiecie dane osobowe sa przekazywane przez
coraz wicksza liczbe granic wirtualnych i geograficznych oraz przechowywane na
serwerach w wielu krajach. Coraz wiecej przedsigbiorstw oferuje ushugi
przetwarzania w chmurze, ktére umozliwiajg klientom dostgp do danych na
odlegltych serwerach i1 przechowywanie tam danych. Czynniki te sklaniaja do
doskonalenia obecnych mechanizméw przekazywania danych do panstw trzecich.
Dotyczy to miedzy innymi decyzji stwierdzajacych odpowiedni poziom ochrony
danych, tj. decyzji poswiadczajacych ,,odpowiednie” standardy ochrony danych w
panstwach trzecich, a takze stosownych gwarancji, takich jak standardowe klauzule
umowne czy ,,wigzace reguly korporacyjne™’, tak aby zagwarantowaé wysoki
poziom ochrony danych w mig¢dzynarodowych operacjach przetwarzania danych i
utatwi¢ przeplyw danych przez granice.

Wigzgce reguly korporacyjne

Grupa korporacyjna musi regularnie przekazywacé dane osobowe z oddziatow w UE do innych
oddziatow zlokalizowanych w panstwach trzecich. Grupa chciataby wprowadzié zbior wigzgcych
regutl korporacyjnych, aby przestrzega¢ prawa UE, a jednoczesnie ograniczyé wymogi
administracyjne dla kazdego indywidualnego przypadku przekazania danych. W praktyce dzigki tym
regutom pojedynczy zbior regul ma zastosowanie w calej grupie zamiast szeregu roznych umow
wewnetrznych.

W ramach obecnej praktyki uzgodnionej na szczeblu Grupy Roboczej Art. 29, stwierdzenie, czy
wigzqce reguly korporacyjne danego przedsiebiorstwa zapewniajq odpowiednie gwarancje, wymaga
przeglgdu przeprowadzonego przez trzy organy ochrony danych (jeden ,,gtowny” i dwa ,,rewizyjne”),
jednak rowniez szereg inmych organow moze zglosi¢ swoje uwagi. Ponadto wiele aktow prawnych
panstw czlonkowskich wymaga dodatkowego zatwierdzenia na szczeblu krajowym operacji
przekazywania danych objetych wigzqcymi regutami korporacyjnymi, co sprawia, ze ich przyjecie jest
ucigzliwe, kosztowne, dlugotrwate i skomplikowane.

W wyniku reformy ochrony danych:

— proces ten zostanie uproszczony i uSprawniony;

— wigzqce reguly korporacyjne bedq zatwierdzane wylgcznie przez jeden organ ochrony danych oraz
bedq istnie¢ mechanizmy zapewniajqce szybkie wigczenie innych wlasciwych organow ochrony

danych,

— po tym jak jeden organ zatwierdzi wigzqce reguly korporacyjne, bedg one obowigzywac w catej UE
bez koniecznosci jakiegokolwiek dodatkowego zatwierdzenia na szczeblu krajowym.

Aby sprosta¢ wyzwaniom globalizacji, konieczne sa elastyczne instrumenty i
mechanizmy — zwlaszcza w przypadku przedsigbiorstw dziatajacych w skali
ogoOlnoswiatowej — przy zagwarantowaniu ochrony danych oséb fizycznych bez
jakichkolwiek luk prawnych. Komisja proponuje nastepujace srodki:

30

»Wiazace reguly korporacyjne” to kodeksy postgpowania oparte na europejskich normach ochrony
danych, zatwierdzone przez co najmniej jeden krajowy organ ochrony danych, sporzadzane i
przestrzegane dobrowolnie przez organizacje wielonarodowe w celu zapewnienia odpowiednich
gwarancji w zakresie kategorii przekazywania danych osobowych migdzy spotkami nalezacymi do tej
samej grupy korporacyjnej i zwigzanymi tymi regulami. Nie sa one wyraznie obje¢te dyrektywa
95/46/WE, lecz zostaly opracowane w wyniku praktycznej wspolpracy miedzy krajowymi organami
ochrony danych, przy wsparciu Grupy Roboczej Art. 29.
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- jasne przepisy okreslajace, kiedy prawo UE ma zastosowanie wobec
administratoréw danych dzialajacych w panstwach trzecich, w szczegdlnosci
poprzez zapis stanowiacy, ze kiedykolwiek towary i ustugi sg oferowane osobom
fizycznym w UE, lub kiedykolwiek ich zachowanie jest monitorowane, obowigzuja
przepisy europejskie;

- wszelkie decyzje stwierdzajace odpowiedni poziom ochrony danych beda
podejmowane przez Komisj¢ Europejska na podstawie wyraznych i przejrzystych
kryteriow, w tym w dziedzinie wspotpracy policyjnej i wspdlpracy wymiarow
sprawiedliwosci,

- legalny przeptyw danych do panstw trzecich bedzie tatwiejszy dzigki
wzmocnieniu 1 uproszczeniu przepisow dotyczacych miedzynarodowego
przekazywania danych do krajéw nieobjetych decyzjami stwierdzajacymi
odpowiedni poziom ochrony danych, w szczegolnosci poprzez zoptymalizowanie i
szersze wykorzystanie instrumentéw takich jak wigzace reguly korporacyjne, tak
aby mogly by¢ one wykorzystywane w celu objecia nimi podmiotow
przetwarzajacych dane i calych grup przedsigbiorstw, przez co bgda lepiej
odzwierciedlaly wzrastajacg liczbe przedsiebiorstw uczestniczacych w operacjach
przetwarzania danych, w szczeg6lno$ci przetwarzania w chmurze;

- zaangazowanie si¢ w dialog, a w stosownych przypadkach negocjacje, z
panstwami trzecimi — w szczegolnosci ze strategicznymi partnerami UE i panstwami
objetymi europejska politykg sgsiedztwa — oraz wlasciwymi organizacjami
migdzynarodowymi (takimi jak Rada Europy, Organizacja Wspodipracy
Gospodarczej 1 Rozwoju, ONZ) w celu promowania na caltym $wiecie wysokich,
interoperacyjnych standardow ochrony danych.

PODSUMOWANIE

Unijna reforma ochrony danych ma na celu stworzenie nowoczesnych, solidnych,
spojnych i kompleksowych ram ochrony danych w Unii Europejskiej.
Wzmocnione zostanie prawo podstawowe osob fizycznych do ochrony danych.
Przestrzegane bg¢da inne prawa, takie jak wolno$¢ wypowiedzi 1 informacji, prawa
dziecka, prawo do prowadzenia dziatalno$ci gospodarczej, prawo do rzetelnego
procesu sagdowego i obowigzek zachowania tajemnicy zawodowej (na przyktad w
zawodach prawniczych), a takze status kosciotow w systemach prawnych panstw
cztonkowskich.

Reforma przyniesie korzysci przede wszystkim osobom fizycznym poprzez
wzmocnienie ich praw do ochrony danych osobowych oraz zaufania do $rodowiska
cyfrowego. Ponadto reforma w znaczacym stopniu uprosci srodowisko prawne dla
przedsigbiorstw 1 sektora publicznego. Oczekuje si¢, ze pobudzi to rozwoj
gospodarki cyfrowej na caltym jednolitym rynku UE i poza nim, zgodnie z celami
strategii ,,Europa 2020 1 Europejskiej agendy cyfrowej. Wreszcie, reforma zwigkszy
wzajemne zaufanie organow $cigania, co utatwi wymian¢ danych miedzy nimi oraz
wspotprace w zakresie zwalczania powaznej przestgpczosci, a przy tym zapewni
wysoki poziom ochrony osobom fizycznym.
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Komisja Europejska bedzie $cisle wspolpracowaé z Parlamentem Europejskim i
Rada, aby do konca 2012 r. osiggna¢ porozumienie w sprawie nowych unijnych ram
ochrony danych. W toku prac nad przyj¢ciem tych ram i poza nimi, zwlaszcza w
kontek$cie wdrazania nowych instrumentéw prawnych, Komisja bedzie utrzymywac
Scisly i przejrzysty dialog z wszystkimi zainteresowanymi podmiotami, w tym z
przedstawicielami sektora prywatnego i publicznego. Beda to miedzy innymi
przedstawiciele policji 1 sadownictwa, regulatorow 1acznosci elektronicznej,
organizacji spoleczenstwa obywatelskiego, organéw ochrony danych i $rodowisk
akademickich, a takze specjalistycznych agencji UE, takich jak Eurojust, Europol,
Agencja Praw Podstawowych 1 Europejska Agencja ds. Bezpieczenstwa Sieci i
Informacji.

W zwiazku z cigglym rozwojem technologii informatycznych i zmiang zachowan
spotecznych taki dialog ma ogromne znaczenie, aby wykorzysta¢ uzyskane w ten
sposob informacje niezbedne w celu zapewnienia wysokiego poziomu ochrony osob
fizycznych, wzrostu gospodarczego i konkurencyjnosci przemystu UE, skutecznosci
dzialania sektora publicznego (w tym policji 1 sadownictwa) oraz niskiego poziomu
obcigzen administracyjnych.
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