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KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO I RADY

Pierwsze sprawozdanie roczne w sprawie wykonania strategii bezpieczenstwa
wewnetrznego UE

1. Wprowadzenie

W lipcu biezacego roku prawicowy ekstremista przeprowadzit w Norwegii krwawy atak
terrorystyczny. W sierpniu organy publiczne Zjednoczonego Krolestwa zajety rekordowa
ilo$¢ 1,2 milionow ton kokainy. W calej UE ataki cybernetyczne powoduja coraz wigksze
spustoszenia w prywatnych i publicznych systemach komputerowych. Wydarzenia te dobitnie
przypominaja o tym, jak duze znaczenie maja dzialania sluzace przeciwstawianiu si¢
zagrozeniom dla bezpieczenstwa wewnetrznego.

W ,.Strategii bezpieczenstwa wewnetrznego UE w dzialaniu™', przyjetej w listopadzie 2010 r.,
nakreslono priorytety, na ktérych UE powinna skoncentrowa¢ si¢ w nadchodzacych czterech
latach, a naleza do nich: 1) rozbijanie migdzynarodowych siatek przest¢pczych, 2) zwalczanie
terroryzmu 1 walka z radykalizacja postaw 1 werbowaniem terrorystow, 3) podniesienie
poziomu ochrony obywateli i przedsigbiorstw w cyberprzestrzeni, 4) poprawa bezpieczenstwa
poprzez zarzadzanie granicami oraz 5) zwigkszenie odpornosci Europy na kryzysy i
katastrofy.

W marg jak pojawiaja si¢ nowe zagrozenia dla bezpieczenstwa, a istniejace ewoluuja, UE
musi by¢ gotowa do dziatania. Konieczne sa regularne oceny zagrozen i ryzyka
przeprowadzane przez agencje UE takie jak Europol, Eurojust, Frontex oraz Centrum
Sytuacyjne Unii Europejskiej (SitCen).

. . 2 . .. .
W najnowszym sprawozdaniu Europolu” zidentyfikowano trzy nowe zagrozenia, wzbudzajace
szczegollne zaniepokojenie.

Po pierwsze, kwestie dotyczace szybkich zmian zachodzacych w technologii internetowej.
Internet stanowi obecnie integralny i nieodtaczny element codziennego zycia obywateli UE,
staje si¢ tez jednak istotnym czynnikiem ulatwiajacym dziatalno$¢ przestgpcza i no$nikiem
propagandy terrorystycznej. Rosnace uzaleznienie od technologii internetowej czyni nasze
spoteczenstwo coraz bardziej narazonym na powazne wilamania do systemow
komputerowych, ktore moga by¢ skierowane przeciwko administracjom, przemyslowym
systemom sterowania lub bankom.

Po drugie, potencjalne implikacje trwajacego Kkryzysu gospodarczego. Rosnace
ograniczenia finansowe moga doprowadzi¢ do zmniejszenia srodkéw dostepnych dla organow
publicznych na cele walki w zagrozeniami dla bezpieczenstwa wewngtrznego. Nie istnieje
oczywiste 1 natychmiastowe rozwiazanie — jednak wszyscy powinni$my mie¢ $wiadomos$¢
ograniczen i ich konsekwencji.

Komunikat Komisji: Strategia bezpieczenstwa wewngtrznego UE w dzialaniu: pig¢ krokow w kierunku
bezpieczniejszej Europy — COM(2010) 673/3 (dalej zwany ,,Strategia bezpieczenstwa wewngtrznego w
dziataniu™).

? Zob. Europol: Organised Crime Threat Assessment (OCTA) 2011.
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Po trzecie, wplyw zewnetrznego wymiaru bezpieczenstwa na UE. Bezpieczenstwo
wewngtrzne UE jest $ciSle zwiazane z poziomem bezpieczefstwa w jej otoczeniu, co
pokazaly niedawne wydarzenia w §wiecie arabskim. Te obiecujace wydarzenia, wnoszace
demokracje 1 dobrobyt w regionie, spowodowaty réwniez znaczace przepltywy ludnosci,
zwigkszajac presj¢ na zdolnosci panstw sasiadujacych w zakresie zarzadzania granicami, w
tym granica zewngtrzna UE. Podobnie trwajace wysiedlenia ludnos$ci oraz luki w zarzadzaniu
moga tworzy¢ warunki dla nasilonej dziatalno$ci kryminalnej i terrorystycznej w regionie
Sahelu. Na potudniowy wschod od UE panstwa Balkanow Zachodnich w dalszym ciagu sa
zrédlem niepokoju ze wzgledu na utrzymujaca si¢ dziatalno§¢ migdzynarodowe;j
przestgpczosci zorganizowanej, jak nielegalny handel narkotykami, ludzmi i podrabianymi
towarami.

Konieczno$¢ koordynacji na szczeblu UE, aby sprosta¢ tym wyzwaniom, nigdy dotad nie byta
wigksza. W nadchodzacych latach konieczne bedzie wdrozenie zidentyfikowanych dziatan.
To jednak nie wystarczy. Cele strategiczne beda musiaty si¢ przetozy¢ na konkretne plany i
dzialania. W tym wzgledzie Komisja z zadowoleniem przyjmuje metodyke unijnego cyklu
politycznego ,,Harmonia”, w ramach ktérego priorytety polityczne i oceny zagrozen zostana
przetozone na operacyjne plany dziatania, zwlaszcza w obszarach powaznej przestgpczosci
migdzynarodowe] 1 zorganizowanej, cyberprzestgpczosci 1 zarzadzania granicami, poprzez
realizacje o$miu priorytetow uzgodnionych w Radzie.’

Kontynuujac realizacje strategii bezpieczenstwa wewngtrznego UE w dziataniu, Komisja
bedzie w dalszym ciagu zapewniaé pelne poszanowanie rzadow prawa i Europejskiej Karty
Praw Podstawowych, w tym prawa jednostek do prywatnosci.

W ponizszym sprawozdaniu przedstawiono oceng realizacji strategii bezpieczenstwa
wewnetrznego w dziataniu w 2011 r. Opisano w nim stan unijnej polityki bezpieczenstwa w
zakresie kazdego z pigciu celow strategii bezpieczenstwa wewngtrznego 1 przedstawiono
perspektywy dziatah w 2012 r. W zalaczniku przedstawiono szczegdlowa oceng
najwazniejszych §rodkow wdrozonych w 2011 r.

I1. Stan bezpieczenstwa wewnetrznego UE

1. Przestepczos¢ zorganizowana/miedzynarodowe siatki przestepcze

Wylania si¢ nowy krajobraz przestgpczosci, ktory charakteryzuje si¢ coraz bardziej
mobilnymi i elastycznymi grupami funkcjonujacymi w wielu systemach prawnych i1 gateziach
przestgpczosci, przy pomocy zwlaszcza szeroko rozpowszechnionego wykorzystywania
internetu do nielegalnych celow. Grupy o najwigkszych zasobach zdywersyfikowaty swoje
interesy w zakresie dziatalno$ci przestgpczej, zwigkszajac w ten sposdb swoja odpornos¢ w
czasach oszcze¢dno$ci gospodarczych 1 wzmacniajac swoja zdolno$¢ do identyfikowania i
wykorzystywania nowych nielegalnych rynkéow. Coraz wigksze zainteresowanie
zorganizowanych grup przestgpczych przyciagaja dziatania wiazace si¢ z niskim poziomem

Zob. konkluzje Rady w sprawie okreslenia priorytetow UE w zwalczaniu przestepczosci
zorganizowanej w latach 2011-2013; dokumenty: 11050/11, JAI 396 COSI 46 ENFOPOL 184
CRIMORG 81 ENFOCUSTOM 52 PESC 718 RELEX 603. Zob. réwniez zatacznik.

Sprawozdanie zostato opracowane przez Europol przy wspolpracy Eurojustu, agencji Frontex,
Komisji/DG ECHO, m.in. w oparciu o dokumenty strategiczne — Europol’s Organised Crime Threat
Assessment (OCTA) 2011, Terrorism Situation and Trend Report (TE-SAT) 2011, Frontex” Annual
Risk Analysis (ARA) 2011 oraz Western Balkans Annual Risk Analysis (WB ARA) 2011 — a takze na
sprawach prowadzonych przez Eurojust, odzwierciedlonych w sprawozdaniu rocznym za 2010 r.
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ryzyka, takie jak oszustwa w zakresie jednostek emisji, kart platniczych i podrabianie
towarow.

Chociaz cele terrorystow i zorganizowanych grup przestgpczych sa réozne, powiazania migdzy
dziatalnoscia terrorystyczna a przestgpczoscia zorganizowana wydaja si¢ by¢ coraz silniejsze.
Przestgpczo$¢ jest powszechnie wykorzystywana w celu finansowania dziatan
terrorystycznych®. Grupy terrorystyczne moga byé bezposrednio zaangazowane w
przestgpczos¢ zorganizowang lub powiazane z indywidualnymi przestgpcami lub grupami
przestgpczymi, w dziedzinach takich jak handel bronia i narkotykami, handel ludzmi,
oszustwa finansowe, pranie pienigdzy i wymuszenia.

Wspodtpraca migdzynarodowa migdzy organami ma zasadnicze znaczenie dla sprostania
wyzwaniom w zakresie bezpieczenstwa wewngtrznego UE. Jednak dostepne instrumenty
wymiany informacji, zwlaszcza inicjatywa szwedzka® i decyzje z Priim’ wciaz nie zostalty w
pelni wdrozone w panstwach cztonkowskich. Potrzebna jest jeszcze wigksza spdjnosc i
konsolidacja migdzynarodowej wymiany informacji na temat egzekwowania prawa.

Obywatele europejscy potrzebuja pewnosci, ze skutecznemu rozbijaniu dziatalnosci siatek
przestgpczych towarzyszy koordynacja skutecznego i1 sprawiedliwego S$cigania. Jednakze
rézne instrumenty wspolpracy sadowej i organdéw Scigania czekaja jeszcze na ratyfikacje i
wdrozenie przez wszystkie panstwa czlonkowskie®. Ponadto rézne wymagania panstw
cztonkowskich w odniesieniu do mig¢dzynarodowych rewizji lub zaje¢ moga utrudniaé
koordynacj¢ pilnych dziatah w roznych systemach prawnych. Europejski nakaz
dochodzeniowy wzmocnitby zasade wzajemnego uznawania i bylby odpowiedzia na biezace
trudno$ci w uzyskiwaniu informacji i dowodow w sprawach transgranicznych.

Calkowita warto$¢ §rodkow zamrozonych i skonfiskowanych w UE utrzymuje si¢ na bardzo
niskim poziomie w poroéwnaniu z szacunkowa wartoscia majatku organizacji przestepczych.
Skuteczniejsze wykrywanie i zajmowanie srodkéw pochodzacych z dziatalnosci przestgpczej
wymaga intensywniejszych staran. Przestgpczo$¢ zorganizowana poszukuje mozliwosci
dalszego inwestowania $rodkow w legalne dzialania, co oznacza potrzebg bardziej
rygorystycznych przepisow stuzacych zwalczaniu prania pieniedzy oraz wigkszej koncentracji
dziatalnos$ci operacyjnej na sposobach, w jaki przestepcy przenikaja do legalnej gospodarki.

Aby wzmocni¢ unijne narzgdzia stuzace do walki z przestgpczoscia zorganizowana, w 2011 r.
Komisja przyjeta migdzy innymi pakiet legislacyjny dotyczacy walki z korupcja, a takze
przedstawita wniosek prawodawstwa UE w sprawie gromadzenia danych dotyczacych
przelotu pasazera na lotach do lub z terytorium UE.

Zob. Europol: EU Terrorism Situation and Trend Report (TE-SAT) 2011.

Decyzja ramowa Rady 2006/960/WSiSW z dnia 18 grudnia 2006 r.

Decyzje Rady 2008/615/WSISW 12008/616/WSISW (decyzje z Priim).

Takie jak europejska konwencja o przekazywaniu $cigania w sprawach karnych z 1972 r. oraz
Konwencja o pomocy prawnej w sprawach karnych pomigdzy panstwami cztonkowskimi Unii
Europejskiej z 2000 r.

® 2 O W
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Perspektywy na 2012 r.

Komisja:

przyjmie pakiet legislacyjny dotyczacy konfiskaty i odzyskania mienia
pochodzacego z dzialalnosci przestepczej;

przedstawi wniosek dotyczacy reformy Europolu i CEPOLu oraz
europejskiego systemu szkoleniowego;

przedstawi wniosek dotyczacy reformy Eurojustu;

bedzie dazy¢ do zawarcia dwoch nowych porozumien PNR ze Stanami
Zjednoczonymi i Kanada;

bedzie dziala¢ na rzecz przyjecia jej wniosku dotyczacego dyrektywy w
sprawie gromadzenia danych dotyczacych przelotu pasazera;

przedstawi komunikat na temat europejskiego modelu wymiany
informacji;

opracuje strategi¢ w zakresie dochodzen finansowych;

przedstawi wniosek dotyczacy zmienionej dyrektywy w sprawie
przeciwdzialania praniu pieni¢dzy/finansowaniu terroryzmu; oraz

opublikuje pigcioletnig strategi¢ dotyczaca handlu ludzmi.

Panstwa czlonkowskie zacheca sie do:

realizacji dzialan przewidzianych w unijnym cyklu politycznym;

zintensyfikowania staran zmierzajacych do rozwinigcia podejscia
administracyjnego angazujacego wszystkie organy sektora publicznego, a
nie tylko organy S$cigania, w celu ochrony gospodarki przed
przestepczoscia i korupcja;

dokonywania postepow w tworzeniu skutecznych biur ds. odzyskiwania
mienia oraz w ulatwianiu wymiany informacji i najlepszych praktyk;

ratyfikacji i wdrozenia istniejacych instrumentow shuzacych wspolpracy
sadowej i wymiaru sprawiedliwosci oraz wymianie informacji, w
szczegolnosci inicjatywy szwedzkiej, dyrektywy o zatrzymywaniu danych i
decyzji z Priim, jak rowniez konwencji o przeniesieniu postgpowania oraz
wzajemnej pomocy w sprawach karnych; oraz

niezwlocznej transpozycji dyrektywy dotyczacej handlu ludzmi.
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2. Terroryzm i radykalizacja postaw

Dziesig¢ lat po wydarzeniach z 11 wrzesnia statystyki dotyczace osob podejrzanych o
terroryzm wskazuja, ze terroryzm islamski w dalszym ciagu stanowi przewazajace zagrozenie
dla UE. Niemniej jednak tragiczne wydarzenia, ktore miaty miejsce w lipcu w Norwegii
przypomnialy nam, Zze zagrozenie, jakie niesie ze soba terroryzm nie ogranicza si¢ do jednego
zestawu politycznych czy religijnych ideologii lub motywacji: Sie¢ pierwszej reakcii,
utworzona na fali atakow terrorystycznych w Londynie w 2005 r. zostata po raz pierwszy
aktywowana po ataku w Norwegii i okazala si¢ przydatna.

Rodzimy terroryzm i radykalizacja postaw obywateli UE jest rosnacym zroédtem niepokoju.
UE musi wyprzedza¢ zmiany zaréwno pod wzgledem procesu radykalizacji postaw, jak i
wykorzystywanej technologii. Uruchomiona we wrzesniu 2011 r. unijna sie¢
upowszechniania wiedzy o radykalizacji postaw, ma na celu utatwianie dzielenia si¢ wiedza,
podnoszenie §wiadomos$ci oraz wyszukiwanie nowych, tworczych rozwiazan stuzacych do
walki w brutalnym ekstremizmem. Komisja zapewni przyjecie spdjnego podejscia z
Europejska Sluzba Dziatanh Zewngtrznych (EEAS) i koordynatorem UE ds. zwalczania
terroryzmu wobec przeciwdzialania brutalnemu ekstremizmowi zarowno wewnatrz UE, jak i
na zewnatrz.

Ryzyka radykalizacji postaw jednostek nie da si¢ catkowicie wyeliminowaé. Dlatego
inicjatywy na rzecz uniemozliwiania terrorystom dostgpu do finansowania 1 materiatow oraz
stuzace zwigkszeniu bezpieczenstwa transportu bgda miaty zasadnicze znaczenie w walce z
terroryzmem. W 2010 r. Komisja przedstawita unijny plan dzialania majacy na celu
zwigkszenie bezpieczenstwa tadunkow lotniczych, zawierajacy nowe reguly i definicje
kryteriow identyfikacji tadunku wysokiego ryzyka, a obecnie weszla juz w koncowa faze
rozwoju unijnej oceny ryzyka dla bezpieczenstwa lotniczego. Ponadto udoskonalona
wymiana informacji z Europolem i1 Eurojustem utatwitaby zar6wno zapobieganie dziatalnosci
terrorystycznej, jak i pdzniejsze jej $ciganie.

Perspektywy na 2012 r.

Komisja:
. zorganizuje konferencje na wysokim szczeblu na temat zwalczania

brutalnego ekstremizmu przy wsparciu unijnej sieci upowszechniania
wiedzy o radykalizacji postaw;

. przygotuje zestaw wnioskéw odnoszacych si¢ do kwestii wykorzystywania
internetu przez terrorystow, przeanalizowawszy mozliwos$ci
przeciwdzialania radykalizacji postaw w internecie;

. przedstawi wniosek dotyczacy instrumentu legislacyjnego w sprawie
zamrazania Srodkow w celu zwalczania terroryzmu i powigzanych
dzialan;

. dokona przegladu dyrektywy w sprawie ustanowienia ochrony
europejskiej infrastruktury krytycznej;

. przedstawi sprawozdanie Srodokresowe na temat realizacji planu
dzialania UE w obszarze CBRJ oraz przeglad planu dzialania UE w
zakresie materialéw wybuchowych; oraz
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. zaproponuje mozliwosci utworzenia unijnego systemu $ledzenia Srodkow
finansowych w oparciu o dyskusje z Rada i Parlamentem Europejskim;
oraz

. zaproponuje mozliwosci dalszego zwigkszenia bezpieczenstwa transportu,
skupiajac si¢ przede wszystkim na kwestiach dotyczacych transportu
ladowego.

Panstwa czlonkowskie zacheca sie do:

o realizacji planu dzialania dotyczacego bezpieczenstwa ladunkow
lotniczych; oraz

. zintensyfikowania staran na rzecz przeciwdzialania brutalnemu
ekstremizmowi.

3. Cyberprzestepczo$c i bezpieczenstwo cybernetyczne

Unia Europejska jest zasadniczym celem cyberprzestgpczosci ze wzgledu na rozbudowana
infrastruktur¢ internetowa, powszechne wykorzystanie internetu oraz gospodarke¢ i systemy
platnicze coraz silniej zwiazane z internetem. Ze wzglgdu na tempo rozwoju
technologicznego oraz jego zaawansowanie cyberprzestgpczo$¢ nieprzerwanie si¢ rozwija.
Nowe trendy technologiczne, jak rozwdj przetwarzania w chmurze i coraz powszechniejsze
korzystanie z urzadzen przeno$nych, powoduja dodatkowe zagrozenia dla uzytkownikéw i
zwickszaja wyzwania dla organéw §cigania’. Powszechne korzystanie z technologii
internetowej] w UE przyczynito si¢ rowniez do bezprecedensowej ekspansji na rynkach
materiatow o treSciach zwiazanych z wykorzystywaniem dzieci i kradziezy wlasno$ci
intelektualne;.

internet nie zna granic, ale jurysdykcja w $ciganiu cyberprzestgpstw wciaz zatrzymuje si¢ na
granicach panstw. Panstwa czlonkowskie musza potaczy¢ wysitki na poziomie UE, aby
przygotowa¢ wspolna reakcje. Wiazaloby si¢ to z intensywniejszym wykorzystaniem
istniejacego potencjatu unijnych agencji. Do zwigkszenia zdolnosci UE do walki z
cyberprzestepczoscia przyczyni si¢ takze wspotpraca z partnerami migdzynarodowymi.

W 2011 r. dokonano pewnych osiagni¢¢ w kierunku przygotowania gruntu pod utworzenie
europejskiego centrum ds. walki z cyberprzestepczoscia, jak rowniez wspierania panstw
cztonkowskich w tworzeniu krajowych/rzadowych zespotéw ds. reagowania kryzysowego w
dziedzinie informatycznej. Grupa robocza UE/USA w dziedzinie bezpieczenstwa
cybernetycznego i1 cyberprzestgpczosci przynosi rezultaty, poczawszy od wspOlpracy w
zakresie zwalczania dziecigcej pornografii po wspdlne ¢wiczenia w przeciwdziataniu atakom
cybernetycznym.

Zob. Europol: Threat Assessment on internet Facilitated Organised Crime (iOCTA) 2011 r.
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Perspektywy na 2012 r.

Komisja:
. opracuje nadrzedng europejska strategie bezpieczenstwa internetowego;

. dokona wszelkich uzgodnien dotyczacych konfiguracji europejskiego
centrum ds. walki z cyberprzestepczoscia do 2013 r.; oraz

o bedzie opiera¢ si¢ na pracy wykonanej przez grupe¢ robocza UE/USA w
dziedzinie bezpieczenstwa cybernetycznego i cyberprzestepczosci i
zainicjuje wspolprace z innymi parterami migdzynarodowymi.

Panstwa czlonkowskie zacheca sie do:

. realizacji dzialan przewidzianych w unijnym cyklu politycznym;

. kontynuacji dzialan na rzecz podnoszenia Kkrajowej Swiadomosci w
zakresie cyberprzestgpczosci i rozwijania zdolnosci szkoleniowych oraz
tworzenia centrow doskonalos$ci;

. ratyfikacji Konwencji Rady Europy o cyberprzestgpczoécim;

. utworzenia krajowych/rzadowych zespolow ds. reagowania kryzysowego
w dziedzinie informatycznej (CERT) oraz sprawnie dzialajacej sieci;

. a takze do doskonalenia systeméw sprawozdawczosci na temat
cyberprzestepczosci.

4. Zarzadzanie granicami

W 2011 r. panstwa cztonkowskie i Frontex musialy nasili¢ starania w zakresie
przeciwdziatania rosnacej presji na zewngtrzne granice UE. Od czasu rozpoczgcia ,,Operacji
Hera” w 2006 r. Frontex odnidst sukces zamykajac tras¢ nielegalnej migracji z Afryki
Zachodniej na Wyspy Kanaryjskie. Na wschodniej granicy UE utrzymuje si¢ przemyt na
szeroka skalg. Komisja przedstawita jednak w tym roku szereg dziatan, ktore nalezy podjac,
aby rozwiaza¢ ten problem''. Srodziemnomorska granica morska oraz granica ladowa z
Turcja sa obecnie najwazniejszymi punktami nielegalnego przekraczania granicy i sytuacja ta
prawdopodobnie si¢ utrzyma.

W nastepstwie niedawnych wydarzen w Afryce Polnocnej ponad 50 000 migrantow
przedostato si¢ na terytorium UE przez $§rodziemnomorska granicg morska, czgsto przy
pomocy siatek przestgpczych. Uruchomienie ,,wspdlnej operacji Hermes” Frontexu w lutym
2011 r. odegrato zasadnicza rolg¢ w patrolowaniu tego szlaku. Réwniez zespot szybkiej
interwencji na granicy (RABIT) agencji Frontex, ktory po raz pierwszy w historii udzielit
wsparcia w zakresie zarzadzania granicami na granicy ladowej migdzy Grecja 1 Turcja, w

10 Austria, Belgia, Republika Czeska, Grecja, Irlandia, Luksemburg, Malta, Polska i Szwecja nie

ratyfikowaly jeszcze konwencji.

" http://ec.europa.ev/anti_fraud/documents/Working-paper.pdf
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okresie swojego dziatania przyczynit si¢ do ograniczenia liczby nielegalnych przekroczen
granicy o 75%.

W styczniu 2011 r. Komisja przedstawita ramy europejskiego systemu nadzoru granic
(EUROSUR). FRONTEX we wspotpracy z szeScioma panstwami cztonkowskimi uruchomit
projekt pilotazowy na ladowo-morskiej granicy zewngtrznej. Wywarto to wplyw na wniosek
ustawodawczy Komisji w sprawie EUROSUR, ktory zostanie przedstawiony w grudniu 2011
r., aby system mogt rozpoczaé dziatalnos¢ w 2013 .

Zarzadzanie  granicami zewng¢trznymi  musi  sprzyja¢  jednoczesnie  zwigkszaniu
bezpieczenstwa, jak i1 utatwianiu podrézy. W zwiazku z tymi celami w 2011 r. Komisja
przedstawita wnioski dotyczace udoskonalonego systemu oceny i monitorowania Schengen
oraz analiz¢ potencjalnego wprowadzenia systemoéw wjazdu/wyjazdu oraz rejestracji
podréznych, do czego wzywata Rada.

Perspektywy na 2012 r.

Komisja:

. przedstawi wnioski na podstawie wynikow dyskusji na temat komunikatu
w sprawie inteligentnych granic (system wjazdu/wyjazdu i rejestracji
podréznych); oraz

. przedstawi sugestie dotyczace sposobu udoskonalenia koordynacji kontroli
granicznych przeprowadzanych przez rézne organy krajowe (policje, straz
graniczng i stuzby celne).

Panstwa czlonkowskie zacheca sie do:

. realizacji dzialan przewidzianych w unijnym cyklu politycznym;
. kontynuacji staran na rzecz utworzenia EUROSUR; oraz
. aktywnego udzialu w dialogach na temat migracji, mobilnosci i

bezpieczenstwa z nowymi rzadami panstw Afryki Poélnocnej i Bliskiego
Wschodu.
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5. Zarzadzanie krvzysowe i na wypadek katastrof

W ciagu ostatnich lat obywatele europejscy doswiadczyli roznych klgsk, zarowno
naturalnych, jak i1 spowodowanych dzialalnos$cia czlowieka. Utrzymuje si¢ zagrozenie
wrogimi atakami, jak ataki terrorystyczne czy cybernetyczne lub wrogie badz przypadkowe
uwolnienie czynnikow chorobotworczych i1 patogendow. Trzgsienie ziemi w Aquili we
Wtoszech, kryzys spowodowany chmura popiotu wulkanicznego na skutek erupcji wulkanu w
Islandii oraz lipcowy atak terrorystyczny w Norwegii zwigkszaja potrzebg wzmocnienia
zdolnosci UE w zakresie zarzadzania kryzysowego. Ponadto wypadek w elektrowni
Fukushima uwidocznit nie tylko mozliwos¢ wystapienia tancucha zdarzen przyczynowo-
skutkowych — od trzgsienia ziemi przez tsunami po kryzys nuklearny — lecz takze globalne
skutki tych zdarzef, na przyklad dla transportu migdzynarodowego, cet i bezpieczenstwa
zywnosci, ktore wymagaja ztozonych rozwiazan w zakresie zarzadzania ryzykiem.

Ztozony charakter i zakres tych wyzwan powoduje potrzebg kompleksowego podejscia do
oceny ryzyka, opracowywania prognoz, profilaktyki, przygotowania si¢ do klesk i tagodzenia
ich skutkow. Wymaga to polaczenia roznych aspektow polityki, instrumentéw 1 ustug
dostepnych UE i panstwom cztonkowskim.

Za posrednictwem Europolu, agencji Frontex, Centrum Sytuacyjnego Unii Europejskiej
(SitCen) 1 Centrum Monitorowania oraz Informacji przy Komisji Europejskiej UE jest w
stanie opiera¢ si¢ na potencjale i wiedzy fachowej w zakresie gromadzenia informacji,
analizy, oceny zagrozen i reagowania kryzysowego w réznych dziedzinach bezpieczenstwa
wewnetrznego. Jednak jednym z najwazniejszych wyzwan na nadchodzace lata pozostaje
stopniowe dazenie w kierunku spojnej polityki zarzadzania ryzykiem taczacej oceng
zagrozenia i ryzyka z opracowywaniem i realizowaniem polityki. Poczyniono ponad 2011
wstegpnych krokow w tym kierunku.

Perspektywy na 2012 r.

Komisja:

o przyczyni si¢ do dalszego rozwoju unijnej polityki oceny zagrozenia i
ryzyka, a takze przygotuje przeglad najwazniejszych zagrozen
naturalnych i spowodowanych dzialalnoscia czlowieka, przed jakimi UE
moze stana¢ w przyszlosci;

. rozwinie bardziej swoje zdolnoSci w zakresie oceny strategicznej, w
szczegolnosci poprzez polaczenie istniejacej wiedzy fachowej roznych
podmiotow (Europol, Frontex i SitCen) w dziedzinie bezpieczenstwa
wewnetrznego; oraz

. przedstawi wraz z wysoka przedstawiciel do spraw zagranicznych i
polityki bezpieczenstwa wspdlny wniosek dotyczacy wprowadzenia
klauzuli solidarnosci.

Panstwa czlonkowskie zacheca sie do:

. opracowywania regularnych ocen zagrozenia i ryzyka; oraz

J wspierania wysilkOw zmierzajacych do zwigkszenia europejskiego
potencjalu w zakresie reagowania w przypadku klesk.
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I11. Wniosek

W niniejszym sprawozdaniu na temat bezpieczenstwa wewngtrznego UE podkreslono pewne
kwestie, ktore powinny zosta¢ poddane dalszej analizie przez Parlament Europejski, panstwa
cztonkowskie, Komisj¢ 1 spoteczenstwo ogotem.

Zagrozenia opisane w strategii bezpieczenstwa wewnetrznego w dziataniu z listopada 2010 r.
nie stracily na znaczeniu w 2011 r. i powinny w dalszym ciagu stanowi¢ centrum dzialan UE
w zakresie bezpieczenstwa wewngtrznego.

W walce z przestepczoscia zorganizowang osiagni¢to znaczace postepy, w szczegdlnosci w
zwiazku z wnioskiem dotyczacym unijnego prawodawstwa w zakresie gromadzenia danych
dotyczacych przelotu pasazera na lotach do lub z terytorium UE oraz pakietem w sprawie
walki z korupcja. Potrzebne sa dalsze postepy w zakresie wspotpracy sadowej i wymiaru
sprawiedliwosci, a takze rozwoju podejs$cia administracyjnego w walce przeciwko powazne;j
przestgpczosci.

Jezeli chodzi o terroryzm i radykalizacj¢ postaw, osiagnigcia obejmuja w szczegdlnosci
ustanowienie sieci upowszechniania wiedzy o radykalizacji postaw. Przyjecie komunikatu na
temat unijnego systemu S$ledzenia $rodkoéw finansowych roéwniez stanowi istotny krok
naprzdd. Konieczne sa jednak intensywniejsze dziatania, w szczegdlnosci w odniesieniu do
ram $rodkoéw administracyjnych w zakresie zamrazania mienia terrorystow i zwigkszenia
bezpieczenstwa transportu ladowego.

Dobrze rozwijaja si¢ dzialania stuzace walce z cyberprzestepcezoscia. Poczyniono postgpy w
kierunku utworzenia europejskiego centrum ds. walki z cyberprzestepczoscia i zespotow ds.
reagowania kryzysowego w dziedzinie informatycznej. Kilka panstw cztonkowskich musi
podja¢ pilne dziatania w celu ratyfikacji konwencji budapesztenskie;.

W dziedzinie zarzadzania granicami utworzenie systemu EUROSUR jest w toku, jednak
usprawnienie wspoipracy migdzy agencjami na szczeblu krajowym wymaga dalszej debaty na
temat wnioskow dotyczacych inteligentnych granic i dalszych dziatan.

W dziataniach zwiazanych z zarzadzaniem Kryzysowym rowniez odnotowano postgpy. W
2011 r. podjeto pracg przyktadowo w dziedzinie oceny ryzyka. Jezeli chcemy osiagnac
zatozony cel, w dziedzinie zarzadzania kryzysowego konieczne sa jednak dodatkowe starania.
Zasadnicze znaczenie ma petne zaangazowanie panstw cztonkowskich, Komisji i ESDZ oraz
wspolpraca migdzy nimi.

W celu zniwelowania przepasci migdzy bezpieczenstwem wewngtrznym a zewngtrznym
przeprowadzono zaawansowane prace. Opracowano kilka inicjatyw majacych na celu
wspieranie wspotpracy i1 koordynacji: obejmuje to praktyczna wspolprace w zakresie
terroryzmu, przestgpczos$ci transgranicznej oraz nielegalnej migracji na Batkanach
Zachodnich, w Rogu Afryki oraz w Sahelu. Ponadto ESDZ i Komisja opracowaty wspolny
dokument na temat zacie$niania wigzi migedzy podmiotami wspolnej polityki bezpieczenstwa i
obrony (WPBIiO) i wolnosci, bezpieczenstwa i sprawiedliwosci (WSiSW); w tym mozliwosci
wspolipracy migdzy misjami policyjnymi WPBiO i Europolem.

Sukces kazdej strategii zalezy od jej zdolnosci do przynoszenia wymiernych rezultatow. W
przypadku strategii bezpieczenstwa wewngtrznego w dziataniu rok 2011 byt obiecujacym
poczatkiem. Pozostaja jednak jeszcze trzy lata. Wiele nalezy zrobi¢, aby zapewnié
bezpieczenstwo obywateli europejskich. Do czasu kolejnego sprawozdania rocznego
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konieczne sa postepy w zakresie wszystkich priorytetow, w szczegdlnosci jednak w walce z
powazng 1 zorganizowana przestgpczoscia, jak réwniez w walce z rosnacym zagrozeniem
cybernetycznym.
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Zalacznik

Realizacja celow strategii bezpieczenstwa wewnetrznego w 2011 r.

W niniejszym zalaczniku przedstawiono aktualne informacje na temat realizacji pigciu
priorytetow strategii bezpieczenstwa wewngtrznego UE w dziataniu wraz z informacjami na
temat najwazniejszych rezultatow z 2011 r. oraz tabela ilustrujaca stan dziatanh w zakresie
srodkow przewidzianych w ramach kazdego z celow.

Od czasu przyjecia strategii bezpieczenstwa wewngtrznego w dzialaniu w 2010 r. Rada
przyjeta rowniez unijny cykl polityczny ,Harmonia” w zakresie przestgpczosci
zorganizowanej 2011-2013. Obejmuje on osiem priorytetow koncentrujacych si¢ na
dzialaniach w zakresie powaznej i zorganizowanej przestepczosci, cyberprzestgpczosci i
wzmacniania zarzadzania granicami'’. Metodyka ta stanowi istotny krok w przektadaniu
priorytetdw politycznych i strategii bezpieczenstwa wewngtrznego na dziatania przynoszace
konkretne zbiorowe rezultaty dla bezpieczenstwa wewngtrznego.

Cel 1 —rozbijanie miedzynarodowych siatek przestepczych

Unijne dane dotyczace przelotu pasazera (dane PNR)

W lutym 2011 r. Komisja przedstawita wniosek legislacyjny w sprawie gromadzenia danych
dotyczacych przelotu pasazera na lotach do lub z terytorium UE. Jego celem jest
umozliwienie wlasciwym organom panstw czlonkowskich analizowania danych w celu
uniemozliwiania, wykrywania 1 $cigania przestgpstw terrorystycznych i powaznych
przestepstw. Wniosek jest obecnie omawiany przez Parlament Europejski 1 Rade. Wniosek
stanowi czg$¢ szerszej polityki w zakresie danych PNR, ktdra obejmuje zawarcie porozumien
PNR z krajami trzecimi. Porozumienia takie umozliwiaja wykorzystanie danych PNR
pochodzacych z UE przez organy S$cigania tych panstw w tym samym celu. Istniejace

12 Unijny cykl polityczny ,,Harmonia” obejmuje osiem nastgpujacych priorytetow:

1. zmniejszenie potencjatu zorganizowanych grup przestepczych aktywnych w Afryce Zachodniej lub majacych
tam siedziby, zajmujacych si¢ sprowadzaniem do UE kokainy i heroiny lub ich rozprowadzaniem w
UE;

2. zmniejszenie roli Batkanéw Zachodnich jako kluczowej strefy tranzytu i sktadowania nielegalnych towarow
przeznaczonych na rynki Europy oraz centrum logistycznego zorganizowanych grup przestgpczych, w
tym zorganizowanych grup przestgpczych ztozonych z 0oséb méwiacych po albansku;

3. zmniejszenie zdolnosci zorganizowanych grup przestgpczych w zakresie utatwiania nielegalnej migracji do
UE, w szczego6lnosci poprzez Europg Potludniowa, Poludniowo-Wschodnia i Wschodnia, a w
szczegblnosci przez granicg grecko-turecka oraz w kryzysowych obszarach w basenie Morza
Srédziemnego, w poblizu Afryki Péocnej;

4. ograniczenie produkcji i dystrybucji w UE narkotykéw syntetycznych, w tym nowych substancji
psychoaktywnych;

5. dezorganizacja dostaw, w szczegdlnosci kontenerowych, nielegalnych towaréw do UE, w tym kokainy,
heroiny, konopi indyjskich, towarow podrobionych i papierosow;

6. zwalczanie wszystkich form handlu ludzmi i przemytu ludzi, dzigki skoncentrowaniu dziatan na
zorganizowanych grupach przestgpczych prowadzacych takie dziatania w szczegdlnosci w centrach
przestepczosci na potudniu, potudniowym zachodzie i potudniowym wschodzie UE;

7. ograniczenie og6lnych zdolnosci mobilnych zorganizowanych grup przestgpczych do angazowania si¢ w
dziatalnos$¢ przestepceza;

8. nasilenie zwalczania cyberprzestepczo$ci i wykorzystania internetu do celéw przestgpczych przez
zorganizowane grupy przestgpcze.
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porozumienia z Kanada i USA sa aktualnie przedmiotem powtornych rokowan, natomiast we
wrzesniu 2011 r. podpisane zostalo nowe porozumienie z Australia.

W rocznym programie prac'® programu ,,Zapobieganie i walka z przestgpczoscia” na 2012 r.
Komisja uwzglednita 25 mln EUR w postaci mozliwo$ci finansowania na rzecz tworzenia
biur ds. PNR w panstwach cztonkowskich.

Wspdlne zespoly dochodzeniowo-sledcze

Aby wspiera¢ tworzenie wspolnych zespotow dochodzeniowo-$ledczych — zwlaszcza z
krétkim wyprzedzeniem — oraz aby wywrze¢ pozytywne praktyczne skutki na walke z
przestgpczoscia transgraniczna, Komisja przydzielita druga transz¢ srodkow o wartosci 2,1
mln EUR na rzecz projektu wspolnych zespoléw dochodzeniowo-§ledczych Eurojustu
»Wspieranie szerszego wykorzystania wspolnych zespotéw dochodzeniowo-$ledczych”.
Projekt wspiera tworzenie nowych wspolnych zespoléw dochodzeniowo-$ledczych oraz
istniejace juz zespoty, polepszajac ich dostgp do pomocy finansowej w nadchodzacych latach.
W ciagu pierwszego roku istnienia biezacego projektu Eurojustu udzielono juz wsparcia 33
wspolnym zespotom dochodzeniowo-§ledczym, badajacym rézne przestgpstwa, takie jak
handel narkotykami, handel ludZzmi, nielegalna migracja, przestepczo$¢ samochodowa,
cyberprzestepczosé i przestepstwa finansowe. Europol przyczynit si¢ rowniez do utworzenia i
funkcjonowania wspdlnych zespotéw dochodzeniowo-§ledczych dzigki swojej szybkiej i
bezpiecznej sieci komunikacji 1 wymiany informacji, wsparciu logistycznemu i
kryminalistycznemu oraz potencjatlowi analitycznemu.

Przyktad 1:

Eurojust wspieral miedzy innymi odnoszqcy sukcesy wspolny zespot
dochodzeniowo-sledczy utworzony przez Niemcy i Rumunie, ktory badat
dziatalnos¢ zorganizowanej grupy przestepczej zaangazowanej w handel
ludzmi. W wyniku tego dochodzenia 50 sprawcom postawiono zarzuty
handlu ludzmi i powiqzanych przestepstw, 6 oskarZonych otrzymato juz
wyroki skazujqce, przestuchano 148 swiadkow i zajeto 860 000 EUR (w
gotowce i mieniu innego rodzaju). W ramach projektu finansowania JIT
Eurojust udzielit pomocy w sfinansowaniu kosztow podrozy i
zakwaterowania  cztonkow  zespolow  dochodzeniowo-Sledczych, co
umozliwito bezposredniq komunikacje i realizacje wspomnianych wyzej
wspolnych dziatan dochodzeniowych. Wsparcia finansowego udzielono
takze na cele ttumaczenia materiatow dochodzeniowych.

Przyktad 2:

Wielostronny zespot dochodzeniowo-sledczy (JIT) koordynowany przez
Eurojust odegral zasadniczq role w sukcesie dochodzenia i Scigania
przemytu kokainy na duzq skale z Ameryki Potudniowej do Europy.
Porozumienie JIT zostato podpisane na poczqtkowy okres szesciu
miesiecy, a nastepnie kilkakrotnie przedtuzone w celu umozliwienia
nieprzerwanej pracy przez ponad dwa lata. W ramach zespotu
dochodzeniowo-sledczego organy Sledcze i sqdownicze spotykaly sie
regularnie, aby podejmowac decyzje na temat wspolnych strategii, i

1 C (2011) 6306 wersja ostateczna; przyjety w dniu 19 wrze$nia 2011 r.

14

PL



PL

wymienialy si¢ informacjami i dowodami bez opoznien zwiqzanych z
tradycyjnymi wnioskami o wzajemnq pomoc prawnq. Prokuratorzy i
organy Scigania z panstwa X byli obecni w czasie przestuchan
podejrzanych w panstwie Y. Wyznaczenie liderow zespotu JIT z prawem
przewodniczenia catemu zespolowi podczas prowadzenia dziatan we
wlasnym panstwie utatwito szybkie wykonanie srodkow egzekwowania
prawa i wspolpracy sqdowej w roznych jurysdykcjach. Eurojust
koordynowat prace zespotu dochodzeniowo-sledczego na spotkaniach w
Hadze z aktywnym wudziatem i wkiadem analitycznym Europolu.
Finansowanie zespotow JIT przez Eurojust zostalo wykorzystane w
odniesieniu do kosztow tlumaczen ustnych, tlumaczenia dokumentow,
podrozy i zakwaterowania. Eurojust zapewnit rowniez urzqdzenia
umozliwiajqce bezpiecznqg komunikacje miedzy czltonkami zespotu JIT.
Zespot JIT przyczynil sie do aresztowania okoto 30 wiodgcych
podejrzanych na calym swiecie, zajecia ponad 1000 kg kokainy i aktywow
wycenianych na miliony euro.

Od lutego 2011 r. w ramach Eurojustu funkcjonuje sekretariat sieci wspdlnych zespotow
§ledczych w celu podnoszenia $wiadomosci'®, rozwiazywania probleméw i wymiany
najlepszych praktyk miedzy przedstawicielami organdow S$cigania. Przepisy zmienionej
dyrektywy w sprawie Eurojustu, ktore uzalezniaja finansowanie wspolnych zespotow
dochodzeniowo-§ledczych ze srodkéw unijnych od zaproszenia Eurojustu do wspotpracy (art.
9f) 1 ktére zapewniaja powiadamianie Eurojustu przez panstwa cztonkowskie o utworzeniu
wspolnego zespolu dochodzeniowo-sledczego (art. 13.5), ulatwia uzyskanie bardziej
doktadnego przegladu wszystkich istniejacych wspdlnych zespotéw dochodzeniowo-
sledczych w UE.

Walka z korupcija

Korupcja przez dlugi czas byla postrzegana przede wszystkim jako problem krajowy. Z
czasem jednak stalo si¢ jasne, Zze ma ona rowniez skutki transgraniczne i nie moze by¢
skutecznie zwalczana w izolacji. Transgraniczna przest¢pczos$¢ zorganizowana czgsto ucieka
si¢ do przekupstwa w celu ulatwienia sobie przeniknigcia systemu prawnego. Konieczne
przepisy 1 instytucje zajmujace si¢ korupcja zasadniczo istnieja, jednak realizacja polityki
antykorupcyjnej jest w UE nierdwnomierna. W programie sztokholmskim wezwano Komisj¢
do opracowania wskaznikow stuzacych do pomiaru staran panstw cztonkowskich w walce z
korupcja.

W czerwcu 2011 r. Komisja przyjeta pakiet antykorupcyjny, ktéry ustanawia mechanizm
sprawozdawczosci UE (,,sprawozdanie o zwalczaniu korupcji w UE”) do celow okresowej
oceny staran panstw cztonkowskich w walce z korupcja. W sprawozdaniu o zwalczaniu
korupcji w UE ocenie zostana poddane osiagnigcia panstw czlonkowskich, porazki i stabe
punkty, w celu wytworzenia dodatkowej woli politycznej na rzecz wdrazania autentycznej
strategii braku tolerancji dla korupcji, zachecania do partnerskiego uczenia si¢ i utatwienia

1 Decyzja Rady 2002/187/WSiSW z dnia 28 lutego 2002 r. ustanawiajaca Eurojust w celu

zintensyfikowania walki z powazna przestgpczoscia zmieniona decyzja Rady 2003/659/WSiSW i
decyzja Rady 2009/426/WSiSW z dnia 16 grudnia 2008 r. w sprawie wzmocnienia Eurojustu.
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wymiany najlepszych praktyk. Komisja bedzie publikowaé sprawozdanie co dwa lata,
poczawszy od 2013 r. Bedzie si¢ ono koncentrowato na kwestiach przekrojowych, zostang w
nim okreslone tendencje UE oraz przedstawione analizy dotyczace poszczegdlnych krajow i
zalecenia.

W ramach pakietu antykorupcyjnego w sprawozdaniu Komisji na temat udzialu Unii
Europejskiej w Grupie Panstw Przeciwko Korupcji Rady Europy (GRECO) przeanalizowano
rézne sposoby wzmocnienia wspolpracy migdzy UE a GRECO i wysunigto wniosek, ze
cztonkostwo UE w GRECO jest odpowiednim sposobem dazenia do osiagnig¢cia celow
programu sztokholmskiego. Na podstawie tych ustalen Komisja zlozy wniosek o
upowaznienie jej przez Rade¢ do rozpoczgcia rokowan w sprawie udzialu w GRECO.
Mogtoby to wytworzy¢ synergie migdzy systemem oceny GRECO a sprawozdaniem o
zwalczaniu korupcji w UE 1 zapewni¢ spojne podejscie do walki z korupcja na szczeblu
europejskim.

Przy wsparciu finansowym szczegotowego programu ,,Zapobieganie i walka z
przestepczosciq” (ISEC) Transparency International przeprowadzita badanie
porownawcze w Unii Europejskiej majqce na celu ustalenie, czy przedawnienie
ma zastosowanie do walki z korupcjq (projekt zakonczyt siec w marcu 2011 r.).
Aby okresli¢c zarowno stabe punkty, jak i najlepsze praktyki w zakresie
przedawnien, w badaniu przeanalizowano sytuacje w 27 panstwach UE
(dogtebne analizy 11 panstw cztonkowskich i ogolny zarys sytuacji w pozostatych
16). Na podstawie wynikow badania Transparency International wezwie w
stosownych przypadkach do przyjecia najlepszych zidentyfikowanych praktyk”.

Konfiskata i odzyskiwanie mienia pochodzacego z dzialalnos$ci przestepczei

W celu odzyskiwania mienia pochodzacego z dziatalno$ci przestgpczej Komisja przedstawi
wniosek dotyczacy prawodawstwa'® majacego na celu wzmocnienie ram prawnych UE'” w
zakresie konfiskaty i odzyskiwania mienia pochodzacego z dziatalnosci przestgpczej w Unii
Europejskiej oraz wzmocnienia wzajemnego uznawania postanowien o zabezpieczeniu i
nakazow konfiskaty mienia w dziedzinie powaznych przestepstw.

Z pomocq szczegotowego programu ,,Zapobieganie i walka z przestepczosciq”
UE pomaga panstwom czlonkowskim w tworzeniu i wzmacnianiu biur ds.
odzyskiwania mienia. Przykladowo, projekt w ramach programu doprowadzit w
2010 r. do utworzenia wegierskiego biura ds. odzyskiwania mienia, w tym
rowniez do rozwoju nowych metod pracy na podstawie najlepszych praktyk
innych panstw czlonkowskich'®. Ten i inne toczqce sie projekty majqce na celu
utatwienie wymiany najlepszych praktyk miedzy biurami ds. odzyskiwania mienia
(np. CEART, FENIX) sq regularnie prezentowane przedstawicielom organow
Scigania na spotkaniach EU ARO Platform.

Countdown to Impunity: Corruption-related Statutes of Limitation in the European Union (EU) -
JLS/2008/ISEC/100.

Przewidywane przyjecie w 2012 r.

Decyzje ramowe 2001/500/WSISW w sprawie prania brudnych pieni¢dzy oraz konfiskaty,
2005/212/WSISW w sprawie rozszerzonych uprawnien do konfiskaty, 2003/577/WSISW i
2006/783/WSISW, odpowiednio w sprawie wzajemnego uznawania postanowien o zabezpieczeniu i
nakazow konfiskaty mienia. .

Development of investigation methods and techniques in the field of asset recovery -
JLS/2008/ISEC/FPA/C1/018.
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Cel 2 — Zwalczanie terroryzmu i walka z radvkalizacja postaw i werbowaniem
terrorystow

Unijna sie¢ upowszechniania wiedzy o radykalizaciji postaw

Komisja utworzyla unijna sie¢ upowszechniania wiedzy o radykalizacji postaw (RAN) we
wspotpracy z Komitetem Regionow. Inauguracji RAN dokonata komisarz Cecilia Malmstrom
w dniu 9 wrzesnia 2011 r. RAN jest unijng siecia zrzeszajaca praktykow zaangazowanych w
zwalczanie brutalnego ekstremizmu, w ktorej sklad wchodza osoby odpowiedzialne za
wyznaczanie kierunkdéw polityki, funkcjonariusze organdw S$cigania i1 bezpieczenstwa,
przedstawiciele wiadz lokalnych, przedstawiciele srodowisk akademickich, eksperci terenowi
1 organizacje spoteczenstwa obywatelskiego, w tym grupy ofiar. Do gléwnych celow sieci
nalezy gromadzenie do§wiadczenia, wiedzy i1 najlepszych praktyk, a takze w szczegdlnosci:

. umozliwienie komunikacji 1 tworzenia sieci kontaktéw migdzy cztonkami RAN w
celu upowszechniania wiedzy o radykalizacji postaw oraz udoskonalania technik
komunikacji w celu stawienia czota retoryce terrorystycznej;

o okredlenie, przetestowanie, ocena 1 porOwnanie podej§¢ oraz wyciagnig¢tych
wnioskéw w walce z brutalnym ekstremizmem; oraz

o informowanie decydentéw zaréwno na szczeblu UE, jak i panstw cztonkowskich
oraz pehienie funkcji tacznika miedzy Komisja a praktykami pierwszej linii;

Przy pomocy szczegotowego programu , Zapobieganie i walka z
przestepczosciq” Komisja wspiera prace spoleczenstwa obywatelskiego i
organizacji  publicznych, ktore wujawniajq, tlumaczq i podwazajq
propagande terrorystyczng, w tym jej przejawy w internecie.

W celu wzmocnienia wspoilpracy operacyjnej na rzecz przeciwdzialania
dziatalnosci terrorystycznej w internecie Komisja sfinansowata wiele
projektow, takich jak prowadzony przez Niemcy wielostronny projekt
zatytutowany ,, Analiza islamistycznej ekstremistycznej sieci w Europie”,
ktory koncentruje si¢ na tresciach terrorystycznych adresowanych do
miodych Europejczykow.

Ponadto srodki ISEC zostaly wykorzystane rowniez do sfinansowania
dialogu publiczno-prywatnego na rzecz opracowania dobrowolnego
europejskiego kodeksu postepowania w zakresie najlepszych praktyk
dotyczqcych wspolpracy miedzy organami Scigania i sektorem prywatnym,
w tym dostawcami ustug internetowych, jak rowniez operatorami sieci i
centrami interwencji telefonicznej.

Komisja wykorzystata rowniez srodki ISEC w celu wsparcia decydentow i
zwiekszenia zdolnosci organow scigania UE przy pomocy szeregu badan,
w tym jednego w zakresie metodyki i narzedzi technicznych stuzqcych
skutecznemu wykrywaniu brutalnych tresci w internecie oraz Sledzenia ich
autorow, ktorego termin zakonczenia przewidywany jest na koniec 2011 r.
i ktory pomoze w prowadzeniu Sledztw i Sciganiu 0sob odpowiedzialnych
za nielegalne materiaty.
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Wydobywanie i analiza danych z komunikatéw finansowych (TFTS UE)

UE podpisala porozumienie o programie S$ledzenia $rodkéw finansowych ze Stanami
Zjednoczonymi (TFTP US), ktore zapewnia ramy prawne dla przekazywania unijnych danych
z komunikatow finansowych do USA do celow walki z terroryzmem. Przeprowadzony w
marcu 2011 r. przeglad wykazat skuteczno$¢ programu w walce z terroryzmem. W lipcu 2011
r. przyjeto komunikat na temat unijnego systemu sledzenia srodkow finansowych (TFTS), w
ktéorym opisano najwazniejsze mozliwe warianty utworzenia takiego systemu, a takze
wskazano najwazniejsze kwestie wymagajace rozwiazania, zanim system bgdzie mogt zostaé
formalnie zaproponowany. Celem komunikatu jest wywotanie debaty z Parlamentem
Europejskim i Rada, a Komisja zaczeka z przedstawieniem wniosku ustawodawczego do
momentu otrzymania wynikow dyskusji.

Bezpieczenstwo transportu

Sektory morski 1 lotniczy wykazaty juz wartos¢ dodana, jaka odpowiednie mechanizmy
komunikacji i koordynacji, jak réwniez wspolne przepisy w dziedzinie bezpieczenstwa moga
przynies¢ na szczeblu UE, biorac pod uwage transgraniczny charakter przemyshu
transportowego. Przyszty komunikat Komisji na temat bezpieczenstwa transportu bgdzie si¢
koncentrowat w duzym stopniu na opracowaniu podobnego unijnego podejscia do
bezpieczenstwa transportu ladowego. Jego tematem przewodnim bedzie tez konieczno$¢
wprowadzenia odpowiednich systemoéw w transporcie ladowym — srodkow zapobiegawczych,
planow postgpowania awaryjnego na wypadek wystapienia przypadkéw naruszenia
bezpieczenstwa, planow odbudowy, szkolen, itd. Nacisk komunikatu zostanie potozony na
okreslenie wynikéw w zakresie bezpieczenstwa, a nie opisowych wymogow bezpieczenstwa
w dziedzinie transportu.

Aby ulatwi¢ rozwdj polityki w tym zakresie, w 2012 r. utworzona zostanie grupa doradcza ds.

bezpieczenstwa transportu ladowego. Kwestie priorytetowe, ktorymi zajmie si¢ grupa, obejma
konieczno$¢ wprowadzenia unijnych norm bezpieczenstwa dla sieci kolei duzych predkosci.
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Cel 3 — Podniesienie poziomu ochrony obywateli i przedsiebiorstw w cyberprzestrzeni

Europejskie centrum ds. walki z cyberprzestepczoscia

Komisja zamoéwila studium wykonalno$ci odnos$nie do kwestii, gdzie i jak utworzy¢
europejskie centrum ds. walki z cyberprzestgpczoscia (ECC), ktére zgodnie z planami bgdzie
odgrywato centralng rolg w walce z cyberprzestepczoscia na szczeblu europejskim. Badanie,
ktére rozpoczgto w maju 2011 r., przyniesie wstgpne wyniki przed koncem biezacego roku.
Wyniki koncowe wraz z zaleceniami bgda dostgpne na poczatku 2012 r. Z zastrzezeniem
zalecen, jakie wynikna z badania, w czerwcu 2011 r. Europol postanowil przeorganizowac
swoje kompetencje w zakresie cyberprzestgpczosci 1 przesunaé zasoby na rzecz radzenia
sobie z tym szybko rozwijajacym si¢ zjawiskiem.

ISEC finansuje rozne projekty szkoleniowe dla organow scigania w
zakresie prowadzenia dochodzen dotyczqcych cyberprzestepczosci.
Przyktadowo w ramach projektu ISEC, ktory zostal zakonczony na
poczqtku 2011 r., opracowano i przeprowadzono szkolenia dotyczqce
dochodzen internetowych i kryminalistycznych. Szkolenie przeznaczone
byto dla pracownikow roznych stuzb Scigania oraz podmiotow
europejskich i miedzynarodowych. Szczegolny nacisk potozono na rozwoj
blizszej wspoipracy z sektorem prywatnym. W projekcie brali udzial
partnerzy ze wszystkich panstw czlonkowskich UE oraz Europol”.

Na szczeblu krajowym Komisja wspierata finansowo podnoszenie krajowej
swiadomosci w zakresie cyberprzestepczosci i rozwijanie zdolnosci
szkoleniowych, w tym centrow doskonatosci. W 2011 r. dziatalnosc
rozpoczely cztery takie centra: 2CENTRE (Francja i Irlandia), B-
CCENTRE (Belgia) oraz 2CENTRE EST (Estonia).

Zespoly ds. reagowania kryzysowego w dziedzinie informatycznej (CERT)

W marcu 2011 r. Komisja przyje¢la komunikat w sprawie ochrony krytycznej infrastruktury
teleinformatycznej™, podsumowujacy wykonanie planu dzialania na rzecz ochrony krytycznej
infrastruktury teleinformatycznej na 2009 r.*' i opisujacy kolejne kroki zaréwno na szczeblu
europejskim, jak 1 migdzynarodowym. W maju 2011 r. Rada ds. Telekomunikacji przyjeta
konkluzje w tym wzgledzie. Zidentyfikowano szereg obszaréw, w ktérych konieczne sa
intensywniejsze starania na rzecz wzmocnienia krajowych zdolnosci w zakresie
bezpieczenstwa  cybernetycznego, zwlaszcza ~w  odniesieniu  do:  utworzenia
krajowych/rzadowych zespotow CERT oraz utworzenia sprawnie funkcjonujacej sieci
krajowych/rzadowych zespotéw CERT w Europie do 2012 r.; opracowania krajowych planow
awaryjnych na wypadek incydentéw cybernetycznych oraz europejskiego planu awaryjnego
na wypadek incydentow cybernetycznych; organizacji regularnych krajowych i1

Tytut i odniesienie: Cybercrime Investigation — Developing and disseminating an accredited
international training programme for the future - JLS/2008/ISEC/FP/C4-077.

COM(2011) 163, komunikat Komisji w sprawie ochrony krytycznej infrastruktury teleinformatycznej
,»Osiagnigcia i dalsze dziatania na rzecz globalnego bezpieczenstwa cyberprzestrzeni”.

COM(2009) 149, komunikat Komisji w sprawie ochrony krytycznej infrastruktury informatyczne;j -
,»,Ochrona Europy przed zakrojonymi na szeroka skalg atakami i zaktoceniami cybernetycznymi:
zwigkszenie gotowosci, bezpieczenstwa i odpornosci”.
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paneuropejskich ¢wiczen na wypadek incydentdw cybernetycznych. Instytucje UE poczynity
postgpy w kierunku utworzenia wlasnych zespolow CERT, tworzac 1 czerwca 2011 r. zespot
ds. wstepnej konfiguracji CERT. W ciagu 12 miesigcy zostanie on poddany ocenie, co
doprowadzi do podjgcia decyzji na temat warunkow utworzenia zespotu CERT dla instytucji
europejskich.

Grupa robocza UE/USA w zakresie bezpieczenstwa cybernetycznego i cyberprzestepczo$ci

Poza konkretnymi dzialaniami opisanymi powyzej Komisja kontynuowata $cista wspotprace
w ramach strategicznego partnerstwa w grupie roboczej UE/USA w zakresie bezpieczenstwa
cybernetycznego i cyberprzestgpczosci, ktora pracuje nad ochrona kluczowych zasobow
internetowych przez naduzyciami i zapobieganiem wykorzystywaniu dzieci w internecie oraz
Sciganiem tego procederu.

Zachowanie w internecie

Wspolnie z Europejska Stuzba Dzialan Zewngtrznych Komisja pracuje nad uksztaltowaniem
europejskiego stanowiska wzgledem najnowszych inicjatyw w zakresie zalecanego
zachowania w internecie oraz umozliwienia panstwom trzecim opracowania przepisow w
zakresie cyberprzestgpczosci, tworzenia zdolnosci dochodzeniowych oraz doskonalenia
odpornosci sieci w oparciu o postanowienia konwencji  budapesztenskiej o
cyberprzestgpczosci.
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Sprawozdanie z postgpu prac — tabela podsumowujaca wszystkie cele i dzialania strategii bezpieczenstwa wewnetrznego
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Cel 4 — Poprawa bezpieczenstwa poprzez zarzadzanie granicami

Utworzenie EUROSUR

W 2011 r. poczyniono znaczace postgpy w dalszym rozwoju i wdrazaniu EUROSUR. W
styczniu 2011 r. Komisja przedstawila ramy techniczne i operacyjne EUROSUR i
zidentyfikowala dzialania, ktére nalezy podjaé, aby do 2013 r. EUROSUR uzyskal peina
operacyjno$é?. W zwiazku z tym 16 z 18 panstw czlonkowskich usytuowanych wzdtuz
potudniowej granicy morskiej i wschodniej granicy ladowej UE utworzylo w 2011 r. krajowe
osrodki koordynacyjne. Jednoczesnie Frontex tworzy sie¢c EUROSUR, ktéra umozliwi
krajowym o$rodkom koordynacyjnym i agencji Frontex wzajemna wymiang informacji w
bezpieczny sposob. Po pomys$lnych testach przeprowadzonych latem przez Frontex i polski
krajowy osrodek koordynacyjny Frontex rozszerzyl do listopada 2011 r. sie¢ EUROSUR o
kolejnych pig¢ panstw cztonkowskich. Komisja finalizuje obecnie prace nad wnioskiem
ustawodawczym dotyczacym EUROSUR, ktéry zostanie przedstawiony Radzie w potowie
grudnia 2011 .

W kontekscie EUROSUR oraz z scistej wspotpracy z COSI kilka
potudniowych panstw czltonkowskich rozpoczelo przygotowania do
utworzenia regionalnej sieci ,,SEAHORSE Mediterraneo” z wybranymi
afrykanskimi panstwami sqsiadujqcymi. Jednoczesnie Frontex, Europejska
Agencja ds. Bezpieczenstwa na Morzu (EMSA) oraz Centrum Satelitarne
UE (EUSC) opracowaly wspolnie koncepcje operacji w zakresie
wspolnego wykorzystywania satelitow, systemow zglaszania statkow oraz
innych narzedzi nadzoru. Wybrane zastosowania tej planowanej
wspoipracy miedzy agencjami zostaly przetestowane w toku 2011 r. przez
Frontex, EMSA, EUROPOL i CeCLAD-M” na zachodnim Morzu
Srédziemnym w ramach wspélnej operacji Frontexu Indalo. Poczyniono
tez postepy w dalszym rozwijaniu wspolnego mechanizmu wymiany
informacji (CISE) dotyczqcych obszarow morskich UE.

Utworzenie wizowego systemu informacyjnego (VIS)

W 2011 r. osiagni¢to znaczace postepy w zakresie finalizacji rozwoju wizowego systemu
informacyjnego (VIS). Ostatnie dwa etapy testow centralnego VIS odbyly si¢ z udziatem
panstw czlonkowskich. Tak zwane testy operacyjne systemu oraz testy tymczasowe]
akceptacji systemu zostaly pomyslnie zakonczone odpowiednio w drugim i trzecim kwartale
2011 r. Po zakonczeniu tych kompleksowych testow oraz po otrzymaniu zgloszen gotowosci
wszystkich panstw cztonkowskich bioracych udzial w VIS wdrazanie VIS w pierwszym
regionie (Afryka Potnocna) rozpoczgto sig dnia 11 pazdziernika 2011 r. Stopniowe wdrozenie
systemu w kolejnych regionach nastapi w nadchodzacych miesiacach i latach. Zarzadzanie
operacyjne VIS zostanie powierzone C-SIS, organowi odpowiedzialnemu za zarzadzanie
operacyjne SIS 1.

2 Commission staff working paper determining the technical and operational framework of EUROSUR

and the actions to be taken for its establishment, SEC(2011)145 wersja ostateczna z 28.1.2011. Zob. tez
COM(2008)68 wersja ostateczna z 13.2.2008 i SEC(2009)1265 wersja ostateczna z 24.9.2009.

Centre de Coordination pour la lutte antidrogue en Méditerranée (O$rodek Koordynacji Walki z
Narkotykami na Morzu Srédziemnym).

23

24

PL



PL

Wspoélne zarzadzanie ryzykiem przeplywu towardw przez granice

Wdrozenie zmiany do kodeksu celnego dotyczacej bezpieczenstwa i ramowego systemu
zarzadzania ryzykiem celnym w catej UE zakonczylo si¢ w dniu 1 stycznia 2011 r.
Obejmowato ono systematyczne przekazywanie zgloszen poprzedzajacych wysytke i
przybycie towar6w w podziale na sektory, elektroniczng analiz¢ ryzyka przez unijne shuzby
celne, wymiang komunikatéw za posrednictwem wspdlnego systemu zarzadzania ryzykiem
celnym (CRMS) oraz program upowaznionego przedsigbiorcy. Pelne wdrozenie stanowi
podstawe dla inicjatyw stuzacych poprawie zdolnosci do analizy ryzyka i1 zapobiegania mu.

25

PL



Sprawozdanie z postgpu prac — tabela podsumowujaca wszystkie cele i dzialania strategii bezpieczenstwa wewnetrznego

CEL 4: Poprawa bezpieczenstwa poprzez zarzgdzanie granicami
Deigianie I Wykorzpstanie peinego Dezigianie 2: Zwigkszemie whiadu Deigianie 3: Wipdne zaraqdzante Deigianie 4: Poprawa wapdfpracy migdzy
pofengiaky EURODSUR Fromfexu w swalezanie preasfgpezoded rpzpfiem w odnigsieniy do praepdywe organami krgfouwymi
na gramicach zewngirenych fowardw praez ewnglrene gramice UE
Wrinse k w Proiekt Wapdlne Inicjatywy na rzecz Opracowarde krajonasch
2 sprawie j_]mgj: m sprawozdania na poprawy 2dolnodel w analiz wspdlnego ryzyka,
ustanowisnia P it ternat handlu IndZmmi, zakresie okreglania obejmujgeych policje, straz
podudnioesch S S . . d
0 EUROSTUER ot przemytu ludzii ryzyka ljego analizy || grawczigiorgany celne w
! E:J:ho dm‘;r}? przemytu celu ide ntyfikowarnia
1 — nielegalnych towardnar / newralgicznych punktdw na
1 gramcas jako podstawa do =] granicach zewngtrzngch
wepdlnych operacyl
Propozyce dmycza,clel
2 poprawy koordymacjl
0 kontroli graniczrgeh
przepro}:_c-'&dza.nych
1 PYZeT 1iEne organy
2
2
0
1
3
[
Crpracowande
¥ rystyczne: mminiroa noram i
2 Kody kolo ini roia lngrch i
Zielony: dziatarde, ktdre (zgodnie z najlepszich prakiyvk
ﬂ planemn) ma zostad zakoficzone w dla wspdlpracy
2011 r. rodpdzy raEnyId
1 pomaraficzowy: driatanie w toku organarmi
4 czerwony: dzistanie nie rozpoczete
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Cel 5 — Zwiekszenie odpornosci Europy na kryzysy i katastrofy

Wdrozenie klauzuli solidarno$ci

Wdrazajac klauzulg solidarnosci, UE stara si¢ nada¢ wymierny ksztatt zasadzie solidarnosci
okreslonej w traktacie lizbonskim (art. 222). Prace nad klauzula solidarnosci rozpoczety sig.

Wytyczne dotyczace oceny ryzyka i jego mapowania w ramach zarzadzania w przypadku
klesk i katastrof oraz krajowe podejscia do zarzadzania ryzykiem

W celu planowanego utworzenia spojnej polityki zarzadzania ryzykiem, wiazacej zagrozenie i
oceng ryzyka z procesem decyzyjnym, Komisja opracowata wraz ze wszystkimi panstwami
cztonkowskimi unijne wytyczne dotyczace oceny ryzyka i jego mapowania w ramach
zarzadzania w przypadku klesk i katastrof** w oparciu o podejécie ukierunkowane na wiele
rodzajow zagrozenia i ryzyka, uwzgledniajace zasadniczo wszystkie klgski zywiolowe oraz
katastrofy spowodowane przez czlowieka, w tym wynikajace z aktow terrorystycznych. Do
konca 2011 r. panstwa cztonkowskie powinny opracowa¢ krajowe podejscia do zarzadzania
ryzykiem, w tym do analizy ryzyka.

Zagrozenia dla zdrowia

Komisja Europejska rozwija inicjatyw¢ w zakresie bezpieczenstwa zdrowia w Unii
Europejskiej w celu lepszej ochrony zdrowia obywateli przed powaznymi zagrozeniami
transgranicznymi. Kwestie zapobiegania zagrozeniom niesionym przez choroby zakazne oraz
ich kontroli na szczeblu UE zostaly juz poruszone w ustawodawstwie przyjetym w 1998 r.,
ktore stanowi podstawe dla nadzoru epidemiologicznego i1 koordynacji dziatan w sytuacjach
kryzysowych. System ten od ponad dziesi¢ciu lat dowodzi swojej skuteczno$ci. Takie
ustawodawstwo nie istnieje jednak w zakresie zagrozen dla zdrowia ze strony substancji
chemicznych 1 biologicznych innych niz choroby zakazne lub zdarzenia $rodowiskowe.
Celem tej inicjatywy jest wigc rozwazenie mozliwosci 1 koniecznos$ci zadbania o to, aby
wszystkie rodzaje zagrozen dla zdrowia publicznego byty traktowane podobnie jak choroby
zakazne. W ramach procesu oceny skutkéw Komisja rozpoczeta konsultacje z
zainteresowanymi podmiotami skierowane do przedstawicieli sektora zdrowia publicznego w
panstwach cztonkowskich. Wyniki konsultacji wspomoga przygotowanie inicjatywy
ustawodawczej, ktorej przestawienie jest planowane na koniec 2011 r.%.

Ochrona informacji niejawnych

UE powinna opracowaé zintegrowane podejscie oparte na wspdlnej analizie sytuacji
kryzysowych i dzieleniu si¢ spostrzezeniami. Niektore agencje UE odgrywaja kluczowe role
w tym procesie, a mozliwo$¢ dzielenia si¢ informacjami niejawnymi na odpowiednim
szczeblu stanowi warunek konieczny dla lepszej wymiany informacji oraz, w stosownych
przypadkach, przygotowania wspolnych unijnych sprawozdan z oceny zagrozen i ryzyka.
Skuteczna koordynacja migdzy instytucjami, organami i agencjami UE wymaga spojnych

# Commission Staff Working Paper on Risk Assessment and Mapping Guidelines for Disaster

Management, SEC(2010) 1626 wersja ostateczna z 21.12.2010.

» Przewidywane przyjecie w dniu 7 grudnia 2011 r.
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og6lnych ram ochrony informacji. Komisja pracuje nad przygotowaniem spdjnych ram
og6lnych dla wymiany informacji niejawnych z agencjami UE, zapewniajacych objgcie
informacji niejawnych poréwnywalna ochrona, jak w innych instytucjach UE i panstwach
cztonkowskich.

Europejski Potencjal Reagowania Kryzysowego

Komisja przedstawita wniosek dotyczacy ustanowienia Europejskiego Potencjalu Reagowania
Kryzysowego™ w oparciu o wezeéniej zdeklarowane zasoby pafistw cztonkowskich do
wykorzystania w razie potrzeby na operacje UE i1 wczedniej ustalone plany awaryjne. Unia
musi przejs¢ od koordynacji ad hoc do systemu z gory zaplanowanego, uzgodnionego i
przewidywalnego. Zwigkszyloby to skuteczno$¢, wydajnos¢, spojnos¢ i widocznosé
reagowania kryzysowego UE. Zostanie to osiagnigte w drodze szeregu dziatan, w tym
regularnych ocen ryzyka, opracowywania scenariuszy referencyjnych, mapowania aktywow i
planowania awaryjnego, utworzenia Europejskiego Potencjalu Reagowania Kryzysowego w
formie dobrowolnej puli sSrodkéw panstw uczestniczacych zadeklarowanych na rzecz operacji
UE, ktore przyczynialyby si¢ zarowno do planowania, jak i dostgpnosci srodkow na rzecz
europejskiego reagowania kryzysowego. W ramach wsparcia dla wniosku Komisji
dotyczacego odnowienia przed koncem 2011 r. prawodawstwa UE w zakresie ochrony
cywilnej rozpocze¢to proces oceny skutkéw (w tym konsultacie z podmiotami
zainteresowanymi).

26 Komunikat Komisji — Wzmacnianie europejskiej zdolnosci reagowania w przypadku klesk i katastrof:

rola ochrony ludnosci i pomocy humanitarnej, 26.10.2010, COM(2010) 600 wersja ostateczna.
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Sprawozdanie z post¢pu prac — tabela podsumowujgca wszystkie cele i dzialania strategii bezpieczenstwa wewnetrznego

CEL 5: Zwigkszenie odpornosci Europy na kryzysy i katastrofy
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0 ranzhvych preyszhich (e gy S S
1 ryzyk naturalrgeeh i tsch system wciea;mgo .
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Zagadnienia przekrojowe

Spbdijno$¢ miedzy wewnetrznym i zewnetrznym wymiarem bezpieczenstwa

Aktualnie opracowywana jest seria inicjatyw majacych na celu utatwienie wspotpracy migdzy
wewngtrznymi 1 zewngtrznymi aspektami bezpieczefistwa. Aby zapewni¢ S$cislejsza
wspotprace 1 koordynacje w dziedzinie bezpieczenstwa UE, zwolywane begda regularne
migdzyinstytucjonalne spotkania informacyjne majace na celu udoskonalenie planowania i
przeptywu informacji w dziedzinie bezpieczenstwa UE. Pierwsze akie spotkanie migdzy
COSI i Komitetem Politycznym i Bezpieczenstwa odbylo si¢ w dniu 1 czerwca 2011 r. w celu
wymiany pogladéw na temat mozliwosci zwigkszenia synergii migdzy wewngtrznymi i
zewngtrznymi aspektami bezpieczenstwa UE. Ponadto ESDZ i Komisja sporzadzity wspolny
dokument dotyczacy =zacie$nienia wigzi migdzy podmiotami wspdlnej polityki
bezpieczenstwa i obrony (WPBiO) oraz wolnosci, bezpieczenstwa 1 sprawiedliwosci
(WSiSW), ktory popiera zalozenie, ze S$cislejsza wspoOtpraca migedzy cywilnymi misjami
WPBiO a podmiotami WSiSW moglaby przynies¢ wymierne udoskonalenia w zakresie
bezpieczenstwa UE. SzczegoOlne zalecenia zawarte we wspolnym dokumencie podkreslaja
wymiang informacji jako wazna 1 wymagajaca usprawnienia, aby znalez¢ sposoby
przewidywania zdarzen zamiast reagowania na ich wystapienie. Po drugie, nalezy utatwic
koordynacje¢ w planowaniu dzialan zewngtrznych UE, poniewaz ma ona zasadnicze znaczenie
dla oddolnej wspolpracy w planowaniu misji.

Innym obszarem, w ktérym mozna osiagna¢ wymierne rezultaty, jest wspotpraca migdzy
misjami policyjnymi WPBIO i Europolem. Rada wielokrotnie przyznawata, z¢ WPBiO*’ i
szereg dzialan zewnetrznych WSiSW ma wspoélne lub uzupetniajace si¢ cele. Misje WPBiO
roéwniez w istotny sposob przyczynity si¢ do zwigkszenia bezpieczenstwa wewngtrznego Unii,
gdyz maja one na celu walke z powazna przestepczoscia transgraniczna w goszczacych je
panstwach oraz wzmacnianie przestrzegania praworzadno$ci. Rada Europejska zachgcata do
scislejszej wspotpracy miedzy WSiSW 1 WPBiO w opracowywaniu tych wspolnych celow.
Rowniez w programie sztokholmskim przyjetym przez Radg Europejska stwierdzono, ze
Europol powinien $cislej wspotdziata¢ z misjami policyjnymi WPBIO 1 przyczynia¢ si¢ do
promowania norm i dobrych praktyk dotyczacych europejskiej wspolpracy w dziedzinie
egzekwowania prawa w krajach spoza UE.

Szczegolnie wazne z punktu widzenia obszaru WSiSW jest, aby byt on zaangazowany od
samego poczatku procesu, szczeg6lnie podczas identyfikacji i oceny potrzeby dziatania UE w
sytuacji kryzysowej. Umozliwi to odpowiednia i terminowa oceng niezbgdnej wiedzy
fachowej przy uwzglednieniu sytuacji w zakresie przestgpczosci zorganizowanej w danym
panstwie trzecim lub regionie. Pomoze to réwniez udoskonali¢ decyzje polityczne i1
operacyjne oraz okreslanie zadan, ktore nastepnie beda wdrazane przez cywilne misje
policyjne. Potencjat analityczny Europolu oraz nalezaca do niego aplikacja sieci bezpiecznej
wymiany informacji (SIENA), ktéra laczy organy S$cigania wszystkich 27 panstw
cztonkowskich UE, moze pomé6c misjom WPBiO dostosowa¢ swoje metody 1 udoskonali¢
cele w obliczu paneuropejskiego obrazu przestgpczosci zorganizowanej przedstawionego
przez Europol za pomoca ocen i analiz zagrozenia.

7 Odniesienie do ,,EPBiO” (europejskiej polityki bezpieczenstwa i obrony) nalezy teraz odczytywacé jako

»WPBiO” (wspolna polityka bezpieczenstwa i obrony) w zwiazku z wejSciem w zycie traktatu
lizbonskiego. .
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Waznym aspektem wzajemnej wspotpracy jest drugi czynnik, mianowicie wymiana
informacji migdzy misjami policyjnymi WPBiO a Europolem. Mechanizm wspotpracy
obejmujacy wymiang danych niecosobowych zostal zasadniczo dobrze ugruntowany za
posrednictwem uzgodnien administracyjnych miedzy Europolem a Sekretariatem Generalnym
Rady. Dlatego najwazniejsza kwestia jest sposéb umozliwienia bezposredniej wymiany z
Europolem danych osobowych zgromadzonych przez misje policyjne WPBiO lub w zwiazku
z nimi. W przypadku EULEX Kosovo™, ktéorego mandat obejmuje rowniez zadania
wykonawcze, aby umozliwi¢ wymian¢ danych osobowych z Europolem, dokonano
szczegblnych uzgodnien. Mechanizm ten mogltby postuzy¢ za przyktad najlepszych praktyk i
by¢ wykorzystywany w poszczegdlnych przypadkach w innych misjach WPBiO. Nalezy
oceni¢ potrzebg utworzenia ram ochrony danych majacych zastosowanie rowniez do WPBiO.

Polityka rozszerzenia UE w dalszym ciagu pozostaje jednym z najwazniejszych elementow
majacych wplyw na bezpieczenstwo wewngtrzne UE. Proces rozszerzenia niesie ze soba
wiele zachet dla panstw, ktorych on dotyczy, do przeprowadzenia reform zwigkszajacych ich
zdolno$ci w zakresie egzekwowania prawa i sadownictwa. Ponadto dialog na temat
liberalizacji systemu wizowego i mechanizm monitorowania zwigzany z wprowadzeniem
liberalizacji systemu wizowego znaczaco przyczynily si¢ do realizacji reform w panstwach
Batkanow Zachodnich.

Celem UE jest rowniez zwigkszenie zdolnosci panstw partnerskich do odegrania swojej roli w
stawieniu czola najwazniejszym obecnie zagrozeniom dla bezpieczenstwa, pokoju i
stabilnosci na swiecie. W tym celu priorytety dlugoterminowe okreslone w ,,Instrumencie na
rzecz Stabilno$ci” przewiduja tworzenie zdolnosci w zakresie innowacji, faczac pomoc
techniczna i finansowa na szczeblach krajowym, regionalnym i transregionalnym. Priorytet nr
1 tego instrumentu jest zwigzany ze wsparciem na rzecz wysitkéw migdzynarodowych
zmierzajacych do ograniczania zagrozen chemicznych, biologicznych, radiologicznych i
jadrowych (CBRI). Srodki finansowane w ramach Instrumentu na rzecz Stabilno$ci maja na
celu ograniczenie zagrozen chemicznych, biologicznych, radiologicznych i jadrowych, w tym
rozprzestrzeniania broni masowego razenia, w szczeg6lnosci poprzez polityke skutecznej
kontroli materialéw 1 $rodkow chemicznych, biologicznych, radiologicznych 1 jadrowych,
kontrolg wywozu towarow podwojnego zastosowania, a takze ukierunkowanie naukowcow
zajmujacych si¢ wczesniej bronig na dziatania pokojowe. W okresie 2007—13 przeznaczono
na ten cel 300 mln EUR, uruchomiona zostala tez inicjatywa centrow doskonatosci
zajmujacych si¢ kwestiami materiatow chemicznych, biologicznych, radiologicznych i
jadrowych o budzecie siggajacym blisko 100 mIn EUR. Celem tej inicjatywy jest rozwdj, na
szczeblu krajowym 1 regionalnym, koniecznego potencjatu instytucjonalnego w celu walki z
zagrozeniem chemicznym, biologicznym, radiologicznym i jadrowym niezaleznie od jego
zrodia:  kryminalnego (rozprzestrzenianie, kradziez, sabotaz 1 nielegalny handel),
przypadkowego (katastrofy przemystowe, takie jak w Bhopal lub Fukushimie, oraz transport)
lub naturalnego (gtownie pandemie).

Jezeli chodzi o przestgpczo$¢ zorganizowana, terroryzm, nielegalny handel narkotykami,
ludzmi i bronig oraz zagrozenia dla krytycznej infrastruktury, drugi priorytet Instrumentu na

8 W zwiazku z przyjeciem w dniu 17 listopada 2008 r. projektu konkluzji Rady Unii Europejskiej w

sprawie ustanowienia mechanizmow wspotpracy w zakresie wzajemnej wymiany informacji migdzy
cywilnymi misjami realizowanymi w ramach EPBiO a Europolem wdrozona zostata wymiana danych
osobowych migdzy Europolem a EULEX Kosovo: dane osobowe sa przekazywane migdzy EULEX
(przez EUOCI (urzad wywiadu kryminalnego Unii Europejskiej) a EUROPOL przez jednostki
narodowe Europolu (ENUs) umiejscowione w trzech stolicach panstw cztonkowskich (FI, SE, UK).
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rzecz Stabilno$ci koncentruje si¢ na tworzeniu potencjalu w S$cistych konsultacjach z
panstwami bedacymi beneficjentami. Zazwyczaj potencjal w zakresie bezpieczenstwa jest
wzmacniany na szczeblu krajowym, regionalnym, a takze transregionalnym. W okresie 2007—
13 na te $rodki przeznaczone byto 118 mln EUR.

Wsparcie finansowe

Komisja pragnie zapewni¢ spdjnos¢ dziatan zwiazanych z bezpieczenstwem, w tym badan w
zakresie bezpieczenstwa, polityki przemystowej 1 projektéw w ramach programow
finansowania zwiazanych z bezpieczenstwem wewngtrznym UE, z celami strategicznymi
strategii bezpieczenstwa wewnetrznego. Srodki UE, ktére moga byé potrzebne na okres
20122013, zostana udostgpnione w ramach istniejacych programow finansowych
(,,Zapobieganie 1 walka z przestgpczoscia” (ISEC) oraz ,Zapobieganie, gotowos¢ i
zarzadzanie skutkami w zakresie terroryzmu i innych rodzajéw ryzyka dla bezpieczenstwa”
(CIPS). W tym wzgledzie roczny program prac ISEC 2011 odzwierciedla obszary
priorytetowe strategii bezpieczenstwa wewngtrznego w dzialaniu. Ponadto Komisja
przeprowadzita ocene™ na podstawie uzyskanych wynikoéw oraz jakosciowych i ilosciowych
aspektow programu ramowego ,,Bezpieczenstwo i ochrona wolnosci (2007-2013)”, na ktory
sktadaja si¢ dwa programy: ISEC i CIPS.

W okresie po 2013 r. finansowanie na rzecz bezpieczenstwa wewngtrznego zostanie
przeanalizowane w kontekscie debaty prowadzonej wewnatrz Komisji dotyczacej wnioskow
na ten okres. W ramach tej debaty Komisja przedstawita wniosek dotyczacy utworzenia w
nastgpnych wieloletnich ramach finansowych funduszu bezpieczenstwa wewnetrznego (ISF),
ktory odzwierciedla strategiczne cele i priorytety strategii bezpieczenstwa wewngtrznego,
utatwia mozliwie najlepsze wykonania dziatan priorytetowych przez odnosne organy krajowe
1 agencje, a takze pozostaje wystarczajaco elastyczny, aby umozliwi¢ dostosowanie si¢ do
nowych zagrozen 1 wyzwan w zakresie bezpieczenstwa. Zdaniem Komisji obecny rozziew
migdzy finansowaniem badan a $rodkami operacyjnymi nalezy zniwelowac poprzez
wspieranie w ramach proponowanego ISF okreslonych testow i1 prac walidacyjnych (np.
prototypow systemow). Umozliwi to tatwiejsze wprowadzanie wynikéw wysokiej jakosci
badan w zakresie bezpieczenstwa do zastosowan seryjnych oraz ich wykorzystanie
operacyjne na duza skalg przez organy $cigania.

Badania w dziedzinie bezpieczenstwa 1 wspoOlpraca z sektorem prywatnym

Badania w zakresie bezpieczenstwa sa finansowane w ramach odpowiedniego tematu
siodmego programu ramowego badan (2007-2013). Komisja zapewnia $ciste dostosowanie
ogolnego programowania do polityki bezpieczenstwa UE, na co wskazuje rowniez wiele
spo$rod ponad 200 projektow badawczych finansowanych dotychczas w ramach tego
programu. Cele strategii bezpieczenstwa wewngtrznego zostaly odzwierciedlone w
programach prac dotyczacych badan w zakresie bezpieczenstwa na lata 2011-2012. W
przypadku programu prac na 2013 r., na ktory przeznaczono ok. 290 mIin EUR, powadzona
jest aktualnie analiza, ktéra pomoze zidentyfikowa¢ najwazniejsze braki i potrzeby w zakresie
badan przy uwzglednieniu réwniez priorytetow okre§lonych w strategii bezpieczenstwa
wewngtrznego w dziataniu.

» Komunikat Komisji dla Parlamentu Europejskiego i Rady w sprawie srédokresowej oceny programu

ramowego ,,Bezpieczenstwo i ochrona wolnosci” (2007-2013), COM(2011) 318 wersja ostateczna.
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Po 2013 r. badania w zakresie bezpieczenstwa beda w dalszym ciagu finansowane w ramach
przysztego wieloletniego instrumentu badan i innowacji (,,Horyzont 2020”"). Wniosek Komisji
dotyczacy tacznego budzetu na badania i innowacje w nastgpnych wieloletnich ramach
finansowych zostanie zwigkszony o 46 %, co powinno znalez¢ odzwierciedlenie w odnosnym
przydziale na rzecz badan w zakresie bezpieczenstwa.

W celu lepszego dostosowania srodkow zwigzanych z bezpieczenstwem do polityki Komisja
intensyfikuje rowniez dialog prowadzony z sektorem prywatnym, w szczeg6lnosci z
przemystem. W tym celu zaproponowano utworzenie regularnego (dorocznego) publiczno-
prywatnego okraglego stotu wysokiego szczebla, podczas ktorego instytucje unijne i organy,
panstwa cztonkowskie oraz przedstawiciele sektora prywatnego moga wymieniaé sig
pomystami na temat najlepszych rozwiazan w dziedzinie realizacji priorytetdéw strategii
bezpieczenstwa wewngtrznego. Pierwszy publiczno-prywatny okragly stét wysokiego
szczebla migdzy Unig a sektorem publicznym panstw cztonkowskich oraz przedstawicielami
sektora prywatnego odbyt si¢ w lutym 2011 r. Ponadto, aby wykorzysta¢ potencjal w petni
funkcjonujacego rynku bezpieczenstwa, Komisja przygotowuje obecnie komunikat na temat
unijnej polityki w zakresie przemystu zwigzanego z bezpieczenstwem.
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