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SPRAWOZDANIE KOMISJI

w sprawie stanu ochrony danych w Systemie Wymiany Informacji na Rynku

Wewnetrznym

STRESZCZENIE

Komisja jest zadowolona ze sposobu, w jaki w Systemie Wymiany Informacji na
Rynku Wewngtrznym (systemie IMI) zapewnia si¢ prawa i wolnosci osobiste w
odniesieniu do ochrony danych osobowych (zwanej dalej ,,ochrona danych’). System
IMI jest bezpiecznym 1 wielojezycznym internetowym systemem wymiany
informacji, ktoéry wspiera panstwa czlonkowskie w wykonywaniu ich obowiazkow
zwiazanych ze wspotpraca administracyjna. Komisja jest réwniez zadowolona z
wdrazania zalecenia w sprawie wytycznych w zakresie ochrony danych dla systemu
IMI.

Panstwa cztonkowskie nie zglosity zadnych problemow w zakresie ochrony danych.
Ten stan rzeczy uzasadnia podejscie krok po kroku uzgodnione z Europejskim
Inspektorem Ochrony Danych i majace na celu stworzenie ram prawnych dla
systemu IMI w odpowiedzi na rozwdj technologiczny i rozszerzenie zakresu systemu
na inne obszary prawodawstwa w ramach rynku wewngtrznego.

W 2010 r. Komisja zbada mozliwos¢ rozszerzenia zakresu systemu IMI na inne
obszary rynku wewngtrznego i zdobedzie wigksze doswiadczenie w zakresie
praktycznego stosowania systemu w obszarze ustug. W pierwszym kwartale 2011 r.
Komisja opublikuje dokument roboczy stuzb Komisji w sprawie funkcjonowania i
rozwoju systemu IMI w 2010 r., ktory obejmie rowniez kwestie ochrony danych.

CEL NINIEJSZEGO SPRAWOZDANIA

Niniejsze sprawozdanie, przewidziane w zaleceniu Komisji w sprawie wytycznych w
zakresie ochrony danych dla Systemu Wymiany Informacji na Rynku
Wewnetrznym' (,,zalecenie”), zawiera przeglad realizacji zalecenia przez panstwa
cztonkowskie i przez Komisj¢ oraz oceng stanu ochrony danych w systemie IMI.
Obejmuje ono rowniez nowe kwestie, ktorymi nie zajeto si¢ w zaleceniu, w
szczegblnosci objecie systemem nowej dyrektywy o ustugach.

Podczas sporzadzania niniejszego sprawozdania Komisja uwzglednita informacje
zwrotne przedstawione przez panstwa cztonkowskie zarowno w ramach konsultacji
ad hoc rozpoczetych w listopadzie 2009 r., jak i regularnego kontaktu z

C(2009) 2041 wersja ostateczna. Dz.U. L 100 z 18.4.2009, s. 12-28.

W ramach konsultacji siedemnascie panstw cztonkowskich odpowiedziato na nast¢pujace pytania:

- Czy kontaktowali si¢ Panstwo z krajowym organem ochrony danych? Czy wypowiedziat si¢ on na
temat krajowego wdrazania wytycznych?

- Czy sporzadzili Panstwo ogdlne o§wiadczenie o polityce ochrony prywatnosci dla wszystkich

uzytkownikéw systemu IMI czy tez jest ono przygotowywane lokalnie przez wlasciwe organy?
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koordynatorami systemu IMI 1 przedstawicielami panstw cztonkowskich na
posiedzeniach IMAC-IMI (rynek wewngtrzny — Komitet Doradczy ds. Rynku
Wewngtrznego w ramach systemu IMI).

ROZWOJ SYSTEMU IMI w 2009 R.

Rok 2009 byt decydujacy dla rozwoju systemu IMI. Zakres stosowania systemu IMI
w odniesieniu do prawodawstwa dotyczacego kwalifikacji zawodowych rozszerzono
na 20 nowych zawodow, a wigkszos¢ zasobow przeznaczono na rozszerzenie zakresu
systemu IMI w celu objecia nim dyrektywy o ustugach’.

Krajowi koordynatorzy systemu IMI uczestniczyli w projekcie pilotazowym
majacym na celu wymiang informacji w zakresie dyrektywy o ustugach (w oparciu o
przypadki rzeczywiste i fikcyjne) i w szkoleniach, ktore odbyly si¢ w Brukseli*.
Komisja wydala nowa wersje oprogramowania (1.7), aby umozliwi¢ wilasciwym
organom samodzielna rejestracje. Pod koniec roku Komisja wydata réwniez
tymczasowa wersj¢ 2.0, ktéra zawierala oddzielna aplikacj¢ komputerowa dla
mechanizmu ostrzegania’. Nowa wersja oprogramowania zaczeta w petni dziala¢ w
pierwszym kwartale 2010 r.

Dzigki wspolnym wysitkom Komisji i panstw cztonkowskich do konca stycznia
2010 r. w systemie IMI zarejestrowano 4 508 wiasciwych organow, z ktérych 3 689
miato dostep do nowego obszaru ustug. Oczekuje si¢ jednak, ze w ciagu kilku
nastepnych miesigcy liczba ta znacznie wzrosnie. Srednia dzienna liczba réznych
zalogowanych uzytkownikow wzrosta z 40 w styczniu 2009 r. do 180 w grudniu.

- Czy wilasciwe organy doswiadczyly jakichkolwiek probleméw w zwiazku z ochrona danych podczas
wysylania wnioskow lub odpowiedzi na wnioski w systemie IMI1?

- Czy wlasciwe organy zglosily jakiekolwiek problemy w rozpatrywaniu pytan w sprawie rejestrow
karnych?

- Czy wlasciwe organy otrzymaty od osob, ktérych dotycza dane, jakiekolwiek wnioski dotyczace
dostepu do danych, ich anulowania lub poprawiania?

- Czy wlasciwe organy sg $wiadome mozliwosci szybkiego anulowania danych osobowych w systemie?
Czy korzystaja z tej mozliwosci?

- Czy uwzglednili Panstwo kwesti¢ ochrony danych w szkoleniach w zakresie systemu IMI?

Dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady z dnia 12 grudnia 2006 r. dotyczaca ushug
na rynku wewngtrznym, Dz.U. L 376 z 27.12.2006, s. 36—68.

W 2009 r. Komisja zorganizowata w Brukseli trzy jednodniowe szkolenia dla koordynatorow systemu
IMI, kazde dla okoto 60 uczestnikow. W tym samym czasie panstwa czlonkowskie zorganizowaty w
sumie ponad 100 szkolen dla wlasciwych organéw na szczeblu lokalnym, regionalnym i krajowym.
Zob. art. 32 dyrektywy o ustugach.
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Ltqczna liczba wystanych wnioskow na kwartat i w podziale na obszary
prawodawstwa w 2009 r.
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300 *
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100 ./
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kwartat kwartat kwartat kwartat
T Kwalithace) 30 375 379 348
—#— Uslugi 7 214 304 770

W dziedzinie kwalifikacji zawodowych system rozwinal si¢ w pelni, a jego
niezaprzeczalny sukces obrazuje mozliwosci systemu IMI jako narzedzia dla
wspotpracy administracyjnej w UE. W kazdym kwartale wystano $rednio 350
wnioskow. Ponad 90 % wszystkich wnioskow dotyczacych kwalifikacji
zawodowych wystanych w 2009 r. pochodzito z UE-15, tj. panstw cztonkowskich,
ktore przystapity do UE przed 2004 r., co odzwierciedla kierunek migracji
zarobkowej. Polska i Rumunia byly odbiorcami 32 % wszystkich wnioskow.

Przygladajac si¢ tym liczbom, nalezy zauwazy¢, ze na 56 % wnioskoéw
odpowiedziano w ciagu jednego tygodnia.

Czas potrzebny na odpowiedz na wniosek w ramach dyrektywy o kwalifikacjach

PL

zawodowych w 2009 r.
Whioski,
Whnioski Narastajaco | na ktore | Narastajaco
przyjete % udzielono %
odpowiedzi
W ciagu 3 dni 741 57,0% 518 43,0 %
W ciagu 1 tygodnia 216 73,7% 167 56,8 %
W ciagu 2 tygodni 166 86,5% 170 71,0%
4
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W ciagu 4 tygodni 120 95,7% 164 84,6 %

W ciagu 8 tygodni 35 98,4 % 106 93,4%

Powyzej 8 tygodni 21 100,0 % 80 100,0 %
Ogoétem: 1299 1205

(* Rozbieznos¢ migdzy liczba wnioskow przyjetych a liczba wnioskow, na ktore
udzielono odpowiedzi, jest spowodowana wnioskami wycofanymi lub nadal
rozpatrywanymi w grudniu 2009 r.)

POPRAWA OCHRONY DANYCH W SYSTEMIE IMI, PODEJSCIE KROK PO KROKU

System IMI dziata zgodnie z tzw. podejsciem ,,poszanowania prywatnosci od
samego poczatku”, w ktorym przestrzeganie ochrony danych jest wpisane w systemy
zawierajace informacje od samego poczatku. Wzgledy dotyczace ochrony danych sa
rowniez czgécia codziennego stosowania systemu i zostaly zawarte w materialach
szkoleniowych, co stanowi podejscie wychodzace poza formalna lub teoretyczna
ochrong. Wydaje sig, ze jest to korzystne podejscie, skoro zadne panstwo
cztonkowskie nie zglosito ani jednego incydentu zwiazanego z ochrong danych w
systemie IMI, ani Zadna osoba, ktorej dotycza dane, nie zlozyla skargi.

W ciagu dwoch ostatnich lat Komisja wiaczyta si¢ w dialog z organami ochrony
danych 1 z Europejskim Inspektorem Ochrony Danych. W mysl gltoéwnej zasady
podejscia krok po kroku — biorac pod uwagg, ze system zapewnia wysoki poziom
technicznej i proceduralnej ochrony danych, a Komisja jest wyraznie zaangazowana
w jego stale ulepszanie — ramy prawne dla systemu IMI powinny by¢ dostosowane
do rozwoju technologicznego i rozszerzenia zakresu systemu na inne obszary
prawodawstwa w ramach rynku wewngtrznego.

Podejscie krok po kroku — w oparciu o ograniczone doswiadczenie w korzystaniu z
systemu — umozliwilo Komisji odniesienie si¢ do wszystkich problemow
zasygnalizowanych przez Europejskiego Inspektora Ochrony Danych w opinii z dnia
12 grudnia 2007 r. oraz przyjgcie trzech aktow prawnych dotyczacych kwestii
ochrony danych w systemie IMI:

a)  decyzji Komisji z dnia 12 grudnia 2007 r. w sprawie wdroZenia systemu
wymiany informacji rynku wewngtrznego (IMI) pod wzgledem ochrony
danych osobowych®;

b)  zalecenia Komisji z dnia 26 marca 2009 r. w sprawie wytycznych w
zakresie ochrony danych dla systemu wymiany informacji na rynku
wewnetrznym (IMI)’;

¢) decyzji Komisji z dnia 2 pazdziernika 2009 r. okreslajacej praktyczne
ustalenia dotyczace wymiany informacji droga elektroniczna migdzy

6

C(2007) 6306, Dz.U. L 13 z 16.1.2008, s. 13-23.
C(2009) 2041 wersja ostateczna, Dz.U. L 100 z 18.4.2009, s. 12-28.
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5.1.
5.1.1.

5.1.2.

panstwami cztonkowskimi na mocy rozdziatu VI dyrektywy
2006/123/WE Parlamentu Europejskiego i Rady dotyczacej ustug na
rynku wewnetrznym®.

W sekcji 6 niniejszego sprawozdania omoéwione zostang wszelkie pozostale kwestie
oraz tres¢ i stosowno$¢ wszelkich przysztych srodkow, w tym ewentualne przyjecie
aktu prawnego.

REALIZACJA ZALECENIA KOMISJI

Ulepszenia wprowadzone przez panstwa czlonkowskie

Kontakty z organami ochrony danych

Zalecenie obejmuje ,,zachgcenie koordynatoréw systemu IMI, aby zwrocili si¢ do
krajowych urzedoéw ochrony danych o wskazowki i pomoc w okresleniu najlepszego
sposobu realizacji niniejszych wytycznych zgodnie z prawem krajowym”. W
sprawozdaniach przedstawianych Komisji panstwa cztonkowskie stwierdzily w
wigkszosci, ze przeprowadzily konsultacje z krajowymi organami ochrony danych.
Konsultacje te upewnily uzytkownikéw systemu IMI, ze dane osobowe mozna
wymienia¢ za pomoca systemu IMI zgodnie z przepisami o ochronie danych, i
jednoczesnie umozliwily krajowym organom regulacyjnym ustanowienie relacji
roboczych z przedstawicielami administracji publicznej, dla ktorych ochrona danych
ma duze znaczenie i ktorzy sa zaangazowani w zapewnienie powodzenia tego
prawdziwie europejskiego projektu.

Oswiadczenia o ochronie prywatnosci

Zgodnie z sugestia ze strony Europejskiego Inspektora Ochrony Danych w zaleceniu
zachgcono koordynatorow systemu IMI do dyskusji na temat treSci o§wiadczen o
ochronie prywatnosci rowniez z lokalnymi organami ochrony danych. Zalecenie nie
moglo by¢ bardzo szczegdtowe w tej kwestii, poniewaz mimo pelnej harmonizacji
dyrektywy o ochronie danych panstwa cztonkowskie maja margines swobody
uznania w odniesieniu do wdrazania niektorych przepisow. Sprawozdania panstw
cztonkowskich potwierdzaja, ze istnieja rozne praktyki krajowe w zakresie tresci i
formy o$wiadczen o ochronie prywatnos$ci. Nieznaczna wigkszo$¢ panstw
cztonkowskich uwaza, ze o odpowiedniej formie i tresci informacji, ktore nalezy
zapewni¢ osobom fizycznym, powinien decydowaé kazdy wiasciwy organ na
szczeblu lokalnym zgodnie z lokalnymi przepisami. W niektérych panstwach
cztonkowskich proponuje si¢ natomiast mozliwe do dostosowywania wzory dla
calego panstwa cztonkowskiego’.

C(2009) 7493, Dz.U. L 263 z 7.10.2009, s. 32-34.

Dobrym przyktadem krajowego wzoru opracowanego z pomoca techniczng ze strony krajowego organu
ochrony danych jest os§wiadczenie o ochronie prywatnosci (clausula de privacidad) udostgpnione przez
hiszpanski zespot ds. systemu IMI:
http://www.mpt.es/documentacion/sistema_IMI/documentos/protec_datos/ClausulaIMI_ES/document_
es/Clausula_IMI.pdf.
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5.2.

5.2.1

5.2.2.

5.2.3.

5.23.1.

Swiadomoscé i szkolenie

Jednym z najwazniejszych osiagni¢¢ zalecenia jest fakt, ze przyczynito si¢ do
zwigkszenia $wiadomosci w zakresie ochrony danych wsrdéd uczestnikow i
uzytkownikéw systemu IMI, ktorzy obecnie znaja ogdlne zasady ochrony danych,
oraz zapewnito praktyczne sugestic w celu zagwarantowania wysokiego poziomu
ochrony danych w systemie IMI. Dzigki zaleceniu odestania do wytycznych w
zakresie ochrony danych zostaly zawarte réwniez w materiatach szkoleniowych
dotyczacych systemu IMI opracowanych dla wlasciwych organow.

Ulepszenia wprowadzone przez Komisj¢

Plan bezpieczenstwa systemu IMI

Bezpieczenstwo i poufno$¢ danych sa regulowane przez decyzj¢ Komisji z dnia 16
sierpnia 2006 r. dotyczaca bezpieczenstwa systeméw  informacyjnych
wykorzystywanych przez Komisje Europejska'’. Decyzje te zaktualizowano
przepisami wykonawczymi przyjetymi w 2009 r. oraz niedawnymi wytycznymi i
normami, ktore zasadniczo sa takie same, jak normy migdzynarodowe. W 2009 r.
dokonano przegladu $rodkéw bezpieczenstwa w systemie IMI i odpowiednio je
zaktualizowano oraz sporzadzono szczegotowy plan bezpieczenstwa, ktérego
przeglad nastapi w 2010 r.

Ulepszenia techniczne

W przypadku gdy wymiana informacji dotyczy danych szczego6lnie chronionych, na
ekranie pojawia si¢ obecnie przypomnienie, ze informacje sa szczegolnie chronione,
a osoba zajmujaca si¢ dana sprawa powinna zwroci¢ si¢ o takie informacje jedynie,
gdy jest to niezbgdnie konieczne i bezposrednio zwiazane z wykonywaniem zawodu
lub $wiadczeniem danej ustugi. Wzgledy dotyczace ochrony danych wzigto rowniez
w pelni pod uwage przy opracowywaniu i wdrazaniu nowego mechanizmu
ostrzegania (zob. czg$¢ 5.2.3.2 ponizej).

Strong internetowa systemu IMI réwniez ulepszono, tak aby znalezienie przez
uzytkownikéw odpowiednich dokumentow byto bardziej intuicyjne. Cz¢$¢ dotyczaca
ochrony danych'' zostala zaktualizowana z uwzglednieniem wszystkich aktow
prawnych zwiazanych z ochrona danych, korespondencji z Europejskim Inspektorem
Ochrony Danych 1 zestawéw pytan stosowanych w systemie. Dla celow
przejrzystosci 1 w odpowiedzi na sugesti¢ ze strony Europejskiego Inspektora
Ochrony Danych zidentyfikowano kwestie dotyczace danych szczegolnie
chronionych.

Nowy obszar prawodawstwa zwiqzany z dyrektywq o ustugach

Stosowanie systemu IMI na potrzeby dyrektywy o ustugach

Dyrektywa o ustugach nie odnosi si¢ w szczegolnosci do systemu IMI (ale bardziej
ogolnie do elektronicznego systemu wymiany informacji). Konieczne byto zatem

C(2006) 3602.

http://ec.europa.eu/internal_market/imi-net/data_protection_pl.html.
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5.2.3.2.

formalne okre$lenie, ze do tego celu stosowany bedzie system IMI. Uczyniono to w
drodze decyzji'? przyjetej przez Komisje zgodnie z procedura przewidziana w
dyrektywie o ustugach (,,decyzja w ramach procedury komitetowe;j”).

Decyzja przyjeta w ramach procedury komitetowej okresla praktyczne ustalenia
dotyczace wymiany informacji w obszarze ustug w systemie IMI. Przyczynia si¢ ona
do wysokiego poziomu ochrony danych w systemie i zapewnia dodatkowa
przejrzystos¢ i doktadnosé ogdlnych przepisow wynikajacych z decyzji 2008/49/WE
1 wytycznych w zakresie ochrony danych zawartych w zaleceniu. Przewiduje w razie
potrzeby mozliwo$¢ podjecia w poOzniejszym terminie decyzji o wszelkich
dodatkowych $rodkach ochrony danych w $wietle do$wiadczenia zdobytego w

: 1
stosowaniu systemu'>.

Projekt mechanizmu ostrzegania sprzyjajacy ochronie danych

Mechanizm ostrzegania jest mechanizmem ostrzegajacym ustanowionym zgodnie z
art. 29 ust. 3 1 art. 32 dyrektywy o ustugach, uzupekiajacym system RAPEX dla
produktéow. Pomaga on unikna¢ odbiorcom ustug ryzyka wynikajacego z tych ushug.

Mechanizm ostrzegania umozliwia panstwom czlonkowskim przestrzeganie
obowiazku prawnego dotyczacego wymiany informacji i jest tym samym w petni
zgodny z prawem z punktu widzenia ochrony danych. Komisja jest jednak swiadoma
skutkow stosowania takiego systemu w zakresie ochrony danych. Dlatego tez
starannie zaprojektowata system, zapewniajac jego sprzyjajacy ochronie danych
charakter, oraz zachgca panstwa cztonkowskie, ktore sa odpowiedzialne za ochrong
danych przy wysylaniu i otrzymywaniu ostrzezen, do zachowania czujnosci w celu
prawidlowego stosowania przepisow.

Mechanizm ostrzegania obejmuje szereg srodkéw ochrony danych, ktére stanowia
ogoblne cechy systemu IMI, oraz kilka szczegolnych $rodkéw ochrony majacych na
celu zagwarantowanie, ze:

a) Dostep do danych jest ograniczony tylko do okreslonych wlasciwych
organow/uzytkownikow

Zgodnie z ogbélnym podejsciem w ramach systemu IMI dostgp do informacji
objetych mechanizmem ostrzegania jest §cisle ograniczony w oparciu o zasade
ograniczonego dostgpu. Wilasciwe organy i1 uzytkownicy systemu IMI maja dostgp
do ostrzezen jedynie w przypadku, w ktorym panstwa cztonkowskie udzielity im
szczegbdlnego dostgpu nie tylko ogolnie do systemu IMI, ale rowniez do specjalne;j
aplikacji dla ostrzezen. Wiasciwe organy i uzytkownicy systemu IMI nie moga
wysyta¢ ani odbiera¢ ostrzezen w ramach ustawien domys$lnych. Funkcj¢ t¢ nalezy
uruchomi¢ oddzielnie.

b)  Nie wysyla si¢ niepotrzebnych ostrzezen

Decyzja Komisji z dnia 2 pazdziernika 2009 r. okreslajaca praktyczne ustalenia dotyczace wymiany
informacji droga elektroniczng migdzy panstwami cztonkowskimi na mocy rozdziatu VI dyrektywy
2006/123/WE Parlamentu Europejskiego i Rady dotyczacej ustug na rynku wewngtrznym.

Zob. pkt. 13 zalacznika do zalecenia, ,,Prace w toku”, lit. d).
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Nie mozna wysta¢ zadnego ostrzezenia bez wypelnienia listy kontrolnej w celu
zapewnienia spelnienia kryteriow; na przyktad wykazania, Zze maja miejsce
szczegolne powazne dziatania lub okoliczno$ci zwiazane z dzialalnoscia ustugowa,
ktoére moglyby spowodowa¢ znaczne szkody. Jezeli organ inicjujacy nie spelni
wszystkich wiasciwych kryteriow, system nie zezwoli mu na wystanie ostrzezenia.

Ponadto ostrzezen nie wysyla si¢ bezposrednio do innych panstw cztonkowskich,
lecz przedktada si¢ je koordynatorowi ds. ostrzezen w tym samym panstwie
cztonkowskim. Koordynator ds. ostrzezen powinien ponownie rozwazy¢, czy dane
ostrzezenie nalezy rozpowszechni¢ w innych panstwach cztonkowskich.

c)  Ostrzezen nie wysyla si¢ do wigkszej liczby odbiorcow niz jest to konieczne
w celu zapewnienia zgodnoS$ci z wymogami informacyjnymi okres§lonymi w
przepisach

Jezeli ostrzezenia wysyla si¢ do innych panstw cztonkowskich, organ inicjujacy i
koordynator ds. ostrzezen musza oceni¢, ktére panstwa czlonkowskie powinny
otrzymac¢ ostrzezenie. Jezeli panstwo cztonkowskie, w ktorym $wiadczona jest
ustuga, chce wysla¢ ostrzezenie, z zatozenia ostrzezenie otrzyma jedynie panstwo
cztonkowskie prowadzenia dziatalno$ci przez ustlugodawce i Komisja. Powyzsza
domyslna konfiguracja gwarantuje, ze dodanie innego panstwa cztonkowskiego do
listy odbiorcow podlega decyzjom podejmowanym w kazdym indywidualnym
przypadku w oparciu o zasad¢ ograniczonego dostepu.

Co wigcej, jezeli ostrzezenie rozpowszechnia si¢ w innych panstwach
cztonkowskich, nie wysyta si¢ go do wszystkich wtasciwych organéw w panstwach
cztonkowskich otrzymujacych ostrzezenie, ale jedynie do skrzynki pocztowej do
odbioru ostrzezen (zazwyczaj krajowego koordynatora ds. ostrzezen). Odbiorca
decyduje, ktorych wlasciwych organdw w jego panstwie czionkowskim dotyczy
ostrzezenie 1 ktdre organy musza zosta¢ zaangazowane.

d) Chociaz Komisja otrzymuje ostrzezenia zgodnie z dyrektywa o uslugach,
nie ma dostgpu do danych osobowych

Dyrektywa o ustugach przewiduje, ze wszystkie ostrzezenia sa wysytane do Komisji,
ale Komisja, w przeciwienstwie do panstw czlonkowskich, nie potrzebuje miec
dostepu do danych osobowych. Komisja otrzymuje zatem ostrzezenia bez danych
osobowych.

e) Jezeli mimo podjetych Srodkow ostroznosci nieuzasadnione ostrzezenia
zostang wyslane, mozna je szybko wycofaé¢ a nieprawidlowe dane mozna
poprawi¢ lub usunaé

System IMI umozliwia wlasciwemu organowi, ktory wystal nieuzasadnione
ostrzezenie, natychmiastowe wycofanie go, co spowoduje, Ze stanie si¢ ono
niewidoczne dla wszystkich uzytkownikow systemu IMI. Jezeli ostrzezenie bylto
uzasadnione, ale konieczne jest poprawienie niektorych informacji, wlasciwy organ
inicjujacy moze uczyni¢ to w kazdej chwili. System IMI umozliwia ponadto innym
wlasciwym organom, ktore otrzymaty ostrzezenie, wskazanie, ze niektére informacje
przedstawione w ostrzezeniu sa nieprawidtowe.
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6.1.

f)  Ostrzezenia zamyka si¢ w chwili, gdy nie ma juz ryzyka; dane natychmiast
staja si¢ niewidoczne dla wszystkich uzytkownikow, a dane osobowe
usuwa si¢ szeS¢ miesiecy po zamknieciu ostrzezenia

Kiedy zniknie ryzyko, ktore doprowadzito do wystania ostrzezenia, ostrzezenie
nalezy zamkna¢. System IMI umozliwia wtedy panstwu cztonkowskiemu
prowadzenia dziatalno$ci zamknigcie ostrzezenia, a do odpowiedzialnych organéow
wysyla si¢ powiadomienia poczta elektroniczna. Kiedy ostrzezenie zostaje
zamknigte, staje si¢ niewidoczne. Najpozniej sze$¢ miesigcy po zamknigciu
ostrzezenia wszystkie dane osobowe sa automatycznie usuwane i eliminowane z
systemu.

KWESTIE DO DALSZEGO ROZWAZENIA

Mimo ze wigkszo$¢ panstw czlonkowskich wyrazita pozytywna opini¢ na temat
ochrony danych w systemie IMI, kilka panstw cztonkowskich podniosto pewne
kwestie, ktorych przeglad znajduje si¢ w niniejszej czgsci sprawozdania.

Obowiazujace przepisy dotyczace bezpieczenstwa i poufnosci danych

Przetwarzanie danych osobowych w systemie IMI obejmuje wspdlne przetwarzanie
danych (migdzy Komisja i panstwami czlonkowskimi), wspotadministracj¢ (migdzy
roznymi uzytkownikami i podmiotami) 1 wspolny nadzor (przez krajowe organy
ochrony danych i1 Europejskiego Inspektora Ochrony Danych). Przydzielenie
obowiazkow w tak zlozonej sytuacji nie zawsze jest fatwe.

Zdaniem dunskich i niemieckich organdw ochrony danych w zwiazku z tym, zZe
wlasciwe organy znajdujace si¢ na ich terytorium musza spelnia¢ wymogi krajowe
(np. lepszy mechanizm uwierzytelniajacy, o ktérym mowa w nastgpnej czgsci),
powinny one nalega¢, aby system IMI réwniez spetnial te wymogi krajowe, a w
przeciwnym razie zaprzesta¢ korzystania z systemu. Wlasciwe organy przekazaly te
wnioski Komisji, ktora jest odpowiedzialna za bezpieczenstwo systemu.

Komisja uwaza, ze system IMI jest systemem bezpiecznym i ze prawdziwie
europejska sie¢, taka jak system IMI, po prostu nie mogtaby dziata¢, gdyby kazde
panstwo czlonkowskie wymagato, zeby przestrzegano jego krajowych norm
bezpieczenstwa. Przyjecie dyrektywy o ochronie danych prawie dwadziescia lat
temu miato dwojaki cel: z jednej strony ochrong podstawowego prawa do ochrony
danych, a z drugiej zapewnienie swobodnego przeptywu danych osobowych mig¢dzy
panstwami cztonkowskimi i migdzy panstwami cztonkowskimi a instytucjami UE'.

Na tej podstawie Komisja stwierdza stanowczo, ze w $§wietle wysokiego poziomu
gwarancji w odniesieniu do ochrony danych w systemie IMI i zasady lojalnej
wspotpracy zawartej w art. 4 ust. 3 Traktatu o Unii Europejskiej krajowe organy

Zasada ta jest wyraznie okre§lona w art. 1 ust. 2 dyrektywy o ochronie danych, w art. 1 ust. 1 i w
motywie 13 rozporzadzenia o ochronie danych: ,,Celem jest zapewnienie zaréwno efektywnej
zgodnosci z regutami rzadzacymi ochrona podstawowych praw i wolnosci osob fizycznych oraz
swobodnego przeplywu danych osobowych migdzy panstwami czltonkowskimi a instytucjami i
organami wspolnotowymi, jak i migdzy instytucjami i organami wspdlnotowymi do celow zwiazanych
z wykorzystaniem ich kompetencji”.
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6.2.

6.3.

ochrony danych nie powinny stwarzaé¢ przeszkoéd dla stosowania systemu przez
wlasciwe organy.

W Kkierunku lepszego uwierzytelniania w systemie IMI

System uwierzytelniania w systemie IMI stanowi zaawansowana wersj¢
uwierzytelniania jednosktadnikowego, poniewaz laczy nazweg uzytkownika i hasto z
kodem PIN. Kiedy uzytkownik chce wejs¢ do systemu, jest proszony o podanie
losowo wybranej kombinacji znakéw z kodu PIN.

Niemieckie 1 dunskie organy ochrony danych wyrazity pewne obawy co do systemu
uwierzytelniania w systemie IMI. Komisja uwaza, ze obecny mechanizm
uwierzytelniania jest wlasciwy, biorac pod uwage aktualny stan wiedzy w tej
dziedzinie i koszty wdrozenia, ale zgadza sig, ze w perspektywie dlugoterminowej
lepsze uwierzytelnianie jest pozadane. Poniewaz panstwa czlonkowskie wprowadzity
rézne systemy uwierzytelniania, ktére nie zawsze sa interoperacyjne, zalecanym
rozwigzaniem majacym na celu osiagnigcie lepszego uwierzytelniania w systemie
IMI sa e-tozsamosci zarzadzane na szczeblu panstwa czlonkowskiego, ktore statyby
si¢ interoperacyjne dzigki oprogramowaniu posredniczacemu.

Jedna z mozliwosci jest projekt STORK, opracowywany obecnie przez konsorcjum,
w ktorym uczestnicza niektore panstwa cztonkowskie i ktore jest finansowane w
ramach programu na rzecz wspierania polityki w zakresie technologii
informacyjnych 1 komunikacyjnych stanowiacego czg$¢ programu ramowego na
rzecz konkurencyjnos$ci i innowacji. Komisja bedzie $cis§le monitorowac postepy
projektu w ciagu nastgpnych miesiecy, ktore beda przelomowe dla podjecia decyzji o
tym, czy zostanie on zastosowany w systemie IMI.

Dalsze odniesienia do kwestii bezpieczenstwa danych znajduja si¢ w czesci 7.2.
Zatrzymywanie danych

Polityka zatrzymywania danych w systemie IMI jest bardzo surowa'’. Niektore
podmioty 1 niektdrzy uzytkownicy uwazaja, ze nalezy dokonaé jej przegladu.
Szybkie usuwanie danych w systemie nie zawsze lezy w interesie osoby, ktorej
dotycza dane i ktora mogtaby chcie¢, aby jej dane byly przechowywane w systemie
IMI przez dtuzszy czas, np. w zwiazku z postgpowaniem sadowym.

W niedawnym wyroku'® Europejski Trybunat Sprawiedliwosci stwierdzit, ze prawo
dostepu do informacji'’ ma zastosowanie nie tylko do biezacych danych, ale rowniez
do danych przechowywanych w przesziosci. Trybunat uznaje zatem, ze ograniczanie
dostepu do danych przez ich usuwanie moze by¢ niezgodne z prawem, chyba ze
mozna wykazaé, ze dluzsze przechowywanie informacji stanowiloby nadmierne
obciazenie dla administratora danych. Komisja nie uwaza, aby przechowywanie
danych osobowych w systemie IMI przez dluzszy okres stanowilo nadmierne

Szybkie usuwanie danych osobowych jest mozliwe za pomoca zaledwie dwoch kliknigé, a w kazdym
przypadku wszystkie dane osobowe sa automatycznie usuwane sze$¢ miesigcy po zamknigciu
wnioskéw o informacje.

C-553/07, Rotterdam przeciwko Rijkeboer.

Zob. art. 12 lit. a) dyrektywy 95/46/WE.
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6.4.

6.5.

obciazenie i dlatego zamierza rozwazy¢ dluzszy okres przechowywania informacji,
ktory moglby obejmowac réwniez etap przejsciowy blokowania danych sprawiajacy,
ze dane stang si¢ niewidoczne dla wszystkich uzytkownikdow, zanim zostana
ostatecznie usunigte. Ewentualne skutki blokowania, tacznie z tym, kto bedzie miat
dostep do blokowanych danych i w jakim celu, zostana uwaznie przeanalizowane.

Jest to dobry przyktad na to, Ze nalezy si¢ uwaznie zastanowi¢ przed podjgciem
decyzji dotyczacej pakietu przepisow regulujacych funkcjonowanie systemu IMI w
drodze prawnie wiazacego aktu. Istotne jest, aby Komisja i panstwa cztonkowskie,
zapewniajac nalezyta ochrong danych i zaangazowanie organow ochrony danych w
ten proces, mogly skorzysta¢ z wystarczajacego doswiadczenia w stosowaniu
systemu w celu uniknigcia ustanawiania przepisow dotyczacych ochrony danych,
ktore bytyby nieskuteczne lub nawet przynosity skutki odwrotne do zamierzonych.

Krajowe stosowanie systemu IMI

Transpozycja dyrektywy o ustugach w Krolestwie Niderlandow przewiduje
stosowanie systemu IMI na potrzeby krajowe, tj. w celu wymiany informacji rowniez
migdzy holenderskimi organami administracji. Komisja Europejska popiera takie
podejscie, poniewaz ilustruje ono potencjal systemu IMI w zastosowaniu migdzy
organami administracji. Krajowe wykorzystanie systemu IMI przez panstwa
cztonkowskie podlega jednak trzem warunkom:

a)  przetwarzanie danych osobowych i przechowywanie informacji na serwerach
Komisji jest uznawane za zgodne z prawem krajowym,;

b)  system stosuje si¢ w takiej samej postaci, z tymi samymi zestawami pytan i
funkcjami; oraz

c) panstwo cztonkowskie przyjmuje petna odpowiedzialnos¢ za wszelkie kwestie
(dotyczace ochrony danych lub inne) w zwiazku ze stosowaniem systemu na
potrzeby krajowe.

Dlatego tez, jezeli panstwa cztonkowskie sa zainteresowane krajowym stosowaniem
systemu IMI, zaleca si¢, aby najpierw przeprowadzity konsultacje z krajowymi
organami ochrony danych, a nastgpnie nawiazaty kontakt z Komisja w celu
omowienia tej kwestii 1 upewnienia si¢, ze nie powoduje ona zadnych problemow z
punktu widzenia przepisOw o ochronie danych.

Szczegolne Srodki ochrony danych w prawnie wiazacych przepisach
wspolnotowych

W opinii z dnia 12 grudnia 2007 r. 1 w formie wymiany listow z Komisja Europejski
Inspektor Ochrony Danych wezwatl do ustanowienia w prawodawstwie UE
szczegblnych, prawnie wiazacych S$rodkow ochrony danych w zwiazku z
rozszerzeniem zakresu systemu IMI poza dyrektywe o ustlugach i dyrektywe o
kwalifikacjach zawodowych. Niemieckie organy ochrony danych wyrazilty podobna
opinig.

W 2010 r. nowa Komisja przyjrzy si¢ od nowa funkcjonowaniu jednolitego rynku 1
mozliwo$ci zwigkszenia wkladu systemu IMI w poprawe¢ wdrazania prawodawstwa
rynku wewngtrznego w panstwach cztonkowskich. Rozwazy ona w ten sposob, w
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7.1.

7.2.

7.3.

jakich innych obszarach polityki mozliwe byloby odniesienie korzysci ze stosowania
systemu IMI.

Wprowadzono juz solidny pakiet §rodkow ochrony danych, a informacje zwrotne
otrzymane od panstw czionkowskich sa pozytywne. Dlatego tez Komisja uwaza, ze
nierozsadne byloby prowadzenie dalszych dzialan w zwiazku z wnioskiem
ustawodawczym przed okre$leniem zakresu systemu IMI i przed skorzystaniem z
doswiadczenia w praktycznym stosowaniu systemu w odniesieniu do ustug.
Wszelkie przyszte wnioski musza by¢ dostosowane do tych zmian w celu
zapewnienia pewnej, uwzgledniajacej przyszie potrzeby podstawy systemu IMI i
ochrony danych.

W miedzyczasie Komisja bedzie nadal ulepsza¢ ochrong danych w systemie IMI w
Scistej wspolpracy z panstwami cztonkowskimi 1 Europejskim Inspektorem Ochrony
Danych, jak przedstawiono ponizej.

PRZYSZLE ULEPSZENIA
Ulepszenia techniczne

Automatyczne powiadomienia i ponaglenia do przyjecia odpowiedzi (tak aby
wnioski nie byly otwarte dtuzej niz jest to konieczne) zostana wlaczone do nowe;j
wersji oprogramowania. Jesli chodzi o procedur¢ on-line dotyczaca poprawiania,
blokowania lub usuwania danych, poniewaz dotychczas nie pojawily si¢ wnioski i
jest malo prawdopodobne, aby pojawita si¢ ich znaczna liczba w przysztosci,
Komisja uwaza, ze bardziej stosowne bgdzie wprowadzenie 1zejszej procedury, ktora
zostanie odpowiednio udokumentowana z pomoca urzednika Komisji ds. ochrony
danych i Europejskiego Inspektora Ochrony Danych.

Bezpieczenstwo danych

Zgodnie z nowymi wytycznymi i normami przyjetymi niedawno przez Komisjg
przeprowadzi ona nowa oceng ryzyka dla systemu IMI w 2010 r. i odpowiednio
zaktualizuje plan bezpieczenstwa, okreslajac czgsci systemu, ktore nalezy rozwazyc,
ewentualne zagrozenia 1 konieczna infrastruktur¢ oraz $rodki w zakresie
oprogramowania. Jezeli ocena ryzyka wykaze potrzebg wprowadzenia dodatkowych
srodkow bezpieczenstwa, beda one stopniowo wprowadzane do przyszitych wersji
oprogramowania.

Na poczatku 2011 r. zostanie przeprowadzony audyt zewngtrzny, ktory skoncentruje
si¢ glownie na wynikach 1 stabilno$ci systemu, ale moze réwniez obja¢ niektore
kwestie z zakresu ochrony i1 bezpieczenstwa danych.

Przeglad dyrektywy o kwalifikacjach zawodowych

Ocena dyrektywy o kwalifikacjach zawodowych zostanie przeprowadzona w latach

2010-2011; obejmie ona ocen¢ wspOtpracy administracyjnej i wykorzystanie
systemu IMI, w tym kwestie ochrony danych.
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WNIOSKI

Komisja jest zadowolona z wdrazania zalecenia oraz ze stanu ochrony danych w
systemie IMI. Bedzie jednak nadal pracowata nad dalszymi ulepszeniami systemu,
szczegolnie nad ulepszeniami technicznymi i poprawa bezpieczenstwa danych.

Komisja zamierza réwniez zbada¢ mozliwo$¢ rozszerzenia zakresu systemu IMI na
inne obszary rynku wewngtrznego, korzystajac jednocze$nie z dalszego
praktycznego dos§wiadczenia w jego stosowaniu w obszarze ustug. Wszelkie przyszte
wnioski ustawodawcze na szczeblu UE uwzglednia te zmiany 1 refleksje w celu
zapewnienia pewnej i uwzgledniajacej przyszie potrzeby podstawy systemu IMI i
ochrony danych.

W pierwszym kwartale 2011 r. zostanie opublikowany dokument roboczy stuzb
Komisji w sprawie funkcjonowania i rozwoju systemu IMI w 2010 r. Obejmie on
réwniez kwesti¢ ochrong danych.
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