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1. WPROWADZENIE
1.1. Przedmiot planu dzialania

W ramach strategii lizbonskiej UE zobowiazala si¢ do poprawy s$rodowiska prawnego i
administracyjnego w celu uwolnienia potencjatu gospodarczego. Dostgp online do organow
administracji publicznej 1 umozliwienie przedsigbiorstwom oraz osobom prywatnym
komunikowania si¢ z tymi organami droga elektroniczna, ponad granicami, przyczynia si¢ do
stworzenia warunkow sprzyjajacych rozwojowi przedsigbiorczosci i1 utatwia kontakt
obywateli z organami wladzy publiczne;j.

Laczno$¢ elektroniczna nabiera coraz wigkszego znaczenia w wielu sferach zycia
gospodarczego i publicznego. Organy wladzy publicznej w catej Europie zaczynaja oferowac
elektroniczny dost¢p do uslug administracji. Poniewaz organy te skupiaja si¢ gtownie na
krajowych potrzebach i §rodkach, nowopowstajacy system jest skomplikowany i1 stosowane sa
W nim rozne rozwiazania. Moze w zwiazku z tym doj$¢ do powstania nowych barier na
rynkach transgranicznych i zakldécen w dziataniu jednolitego rynku, z ktorego korzystaja
przedsigbiorstwa 1 obywatele.

Najwazniejsze przeszkody, ktore utrudniaja transgraniczny dostgp do elektronicznych usthug
administracji publicznej, sa zwiazane ze stosowaniem elektronicznej identyfikacji (e-
identyfikacji) 1 podpisu elektronicznego (e-podpisu). Podobnie jak w przypadku tradycyjnych
procedur, niektore procedury elektroniczne moga wymagac identyfikacji i podpisu. Dostep do
elektronicznych procedur oferowanych przez administracj¢ publiczna wiaze si¢ czgsto z
konieczno$cia identyfikacji tozsamosci o0sob fizycznych (ktéora pozwala organom
administracji upewni¢ si¢ co do tozsamosci danej osoby poprzez sprawdzenie jej danych
uwierzytelniajacych') oraz ztozenia podpisu elektronicznego, ktory pozwala organom
administracji zidentyfikowa¢ podpisujacego oraz upewni¢ sig, ze dostarczone przez niego
dane nie zostaly zmienione w trakcie przesylania. Gtéwna bariera jest brak interoperacyjnosci
w zakresie aspektow prawnych, technicznych i organizacyjnych.

Ramy UE oferuja obecnie instrumenty horyzontalne i sektorowe, ktéore moga utatwic i
ulepszy¢ stosowanie e-podpiséw 1 e-identyfikacji. W dyrektywie w sprawie podpisow
elektronicznych® ustanowiono zasade uznawania prawnego podpisow elektronicznych oraz
ramy prawne wspierajace ich interoperacyjnos¢. Interoperacyjno$¢ wymaga spelnienia
szeregu wymogow praktycznych, technicznych i1 organizacyjnych.

Doprowadzenie do faktycznej interoperacyjnosci jest ponadto konieczne, aby panstwa
cztonkowskie mogly wywiazaé si¢ ze swoich zobowiazan prawnych wynikajacych z innych
przepisow UE, w szczeg6lnosci tych dotyczacych instrumentéw rynku wewngtrznego. Wiele
inicjatyw z zakresu rynku wewngtrznego przewiduje mozliwo$¢ korzystania ze $rodkow
elektronicznych do komunikowania si¢ przedsigbiorstw 2z organami publicznymi,
wykonywania praw i prowadzenia dziatalno$ci ponad granicami.

Identyfikacja oznacza proces polegajacy na wykorzystaniu podawanych lub zauwazalnych cech danego
podmiotu celem stwierdzenia jego tozsamosci. Obok terminu ,identyfikacja” uzywa sig¢ rowniez
terminu  ,,uwierzytelnienie ~podmiotu”. (Dokument ModinisIDM poswigcony terminologii,
https://www.cosic.esat.kuleuven.be/modinis-idm/twiki/bin/view.cgi/Main/GlossaryDoc.

Dyrektywa 1999/93/WE, Dz.U. L 13 z 19.1.00, s. 12 oraz sprawozdanie z wykonania tej dyrektywy,
COM(2006) 120 wersja ostateczna.

PL


https://www.cosic.esat.kuleuven.be/modinis-idm/twiki/bin/view.cgi/Main/GlossaryDoc

PL

Dyrektywa ustugowa zobowiazuje panstwa czlonkowskie do zapewnienia, aby do konca
2009 r.° wszelkie procedury i formalno$ci dotyczace prowadzenia dzialalnoici ustugowej
mogly by¢ wypetniane przez ustugodawcoOw na odlegto$¢ oraz droga elektroniczna. Oznacza
to miedzy innymi, ze powinna istnie¢ mozliwo$¢ transgranicznej identyfikacji ustugodawcow
oraz transgranicznego uwierzytelniania przesylanych danych.

Celem dyrektyw dotyczacych zamowien publicznych® jest przyczynienie si¢ do rozwoju i
upowszechnienia §rodkoéw elektronicznych w procedurach zaméwien publicznych, co moze
przyniesé przedsigbiorstwom znaczne oszczednosci kosztow’. Panstwa czlonkowskie moga
regulowaé poziom podpisu elektronicznego, ktory jest wymagany zgodnie z dyrektywa w
sprawie podpisow elektronicznych, 1 zdecydowaé, ze instytucje zamawiajace powinny
akceptowaé wytacznie kwalifikowane podpisy®.

Fakturowanie elektroniczne, tzn. przesylanie informacji fakturowych (na potrzeby
wystawienia faktury i ptatnos$ci) pomigdzy kontrahentami (dostawca lub ustugodawca a
kupujacym) droga elektroniczna, jest niezbgdne dla skutecznego dziatania finansowych
aspektow tancucha dostaw. W zwiazku z procesem tworzenia jednolitego obszaru platnosci w
euro prowadzone sa obecnie prace nad inicjatywa w zakresie fakturowania elektronicznego
(Komisja Europejska powotata specjalna grupe ekspertow i powierzyla jej zadanie stworzenia
do 2009 r. -europejskich ram fakturowania -elektronicznego), ktora przyniesie
przedsigbiorstwom dalsze oszczednosci’.

Celem niniejszego planu dzialania jest przedstawienie kompleksowych i pragmatycznych ram
umozliwiajacych interoperacyjnos¢ e-podpiséw i e-identyfikacji i uproszczenie w ten sposob
transgranicznego dostepu przedsigbiorstw i obywateli do elektronicznych ustug administracji
publicznej. Aby osiagnaé ten cel, plan dziatania skupia si¢ na szeregu praktycznych,
organizacyjnych i technicznych kwestii, ktore uzupetniaja istniejace ramy prawne.

Artykut 8 dyrektywy 2006/123/WE Parlamentu Europejskiego i Rady z dnia 12 grudnia 2006 r.
dotyczacej ustug na rynku wewngtrznym. Termin wdrozenia dyrektywy ushugowej uptywa dnia 28
grudnia 2009 r.

4 Artykut 42 ust. 5 lit. b) i zalacznik X do dyrektywy 2004/18/WE oraz art. 48 ust. 5 lit. b) 1 zatacznik
XXIV do dyrektywy 2004/17/WE w sprawie zamowien publicznych.

Wigcej informacji zawiera Plan dziatania w celu wdrozenia ram prawnych dla elektronicznych
zamowien publicznych z dnia 13 grudnia 2004 r., COM(2004)841.

Jezeli procedura udzielania zaméwien jest prowadzona online, nabywca publiczny musi by¢ w stanie
odbierac i przetwarzac oferty elektroniczne wystane z innego kraju. Pelne oferty elektroniczne stanowia
skomplikowane ,koperty” zawierajace rdéznorodne, podpisane elektronicznie dokumenty oraz
poswiadczenia pochodzace z rdznych zrodet i krajow, ktore maja rézne atrybuty techniczne; w ich sktad
wchodza m.in. uwierzytelnione tlumaczenia (stuzace np. jako dowdd potwierdzajacy kwalifikacje
ushugodawcy). Oznacza to, ze decydenci musza organizowac zlozone procesy tacznosci elektronicznej
na zasadzie obwodu otwartego, gdzie odbiorca informacji (publiczny nabywca) nie zna wczesniej
wszystkich potencjalnych nadawcow (oferentow).

Grupa ekspertow ds. fakturowania elektronicznego stwierdzita m.in., ze konfliktujace ze soba krajowe
przepisy prawne dotyczace podpisu elektronicznego nie moga utrudnia¢ rozwoju fakturowania
elektronicznego. Zakres tego horyzontalnego planu dziatania nie obejmuje oceny skutkow, jakie bedzie
miato stosowanie podpiséw elektronicznych z punktu widzenia przestrzegania przepiséw dotyczacych
VAT (w art. 233 dyrektywy Rady 2006/112/WE w sprawie wspolnego systemu podatku od wartosci
dodanej jest mowa o stosowaniu podpisow elektronicznych na potrzeby faktur) i elektronicznego
fakturowania, ani zwiazanych z tym przeszkod czy dziatan koniecznych do przezwycigzenia tych
przeszkod.
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1.2. Obecne wspolnotowe ramy prawne dotyczace e-podpisow i e-identyfikacji

1.2.1.  Dyrektywa w sprawie podpisow elektronicznych

Dyrektywa w sprawie podpisow elektronicznych zostala przyjeta w 1999 r. w celu
przyczynienia si¢ do uznawania prawnego podpisoOw elektronicznych oraz zagwarantowania
swobodnego przepltywu produktéw, sprzetu i ustug zwiazanych z e-podpisem w ramach
jednolitego rynku. Analiza prawna i techniczna dotyczaca stosowania e-podpisOw w praktyce
wskazuje jednak na istnienie probleméw z interoperacyjnoscia, ktére ograniczaja
transgraniczne stosowanie e-podpisow. W analizie tej podkreslono potrzebe skuteczniejszego
podejscia opartego na zasadzie wzajemnego uznawania. Jest bardzo prawdopodobne, ze
fragmentacja rynku wewngtrznego wynikajaca z braku transgranicznej interoperacyjnosci
odbije si¢ negatywnie na ustugach administracji elektronicznej, ktore stanowia dzisiaj

najwickszy kanat transakcji z uzyciem e-podpisow".

1.2.2.  Plan dziatania na rzecz administracji elektronicznej w ramach inicjatywy i2010

Nadal nie istnieje instrument wspdlnotowy dotyczacy transgranicznej identyfikacji
elektronicznej, ktory moglby stuzy¢ jako podstawa dziatania na szczeblu Wspolnoty. Pomimo
tej przeszkody Komisja wspiera (zarowno politycznie, jak 1 finansowo) dziatania, ktore maja
na celu rozwiazanie problemu interoperacyjnosci na poziomie UE dotyczacego identyfikacji
elektronicznej. W planie dziatania na rzecz administracji elektronicznej w ramach inicjatywy
i2010°, przyjetym przez Komisje Europejska w dniu 25 kwietnia 2006 r., interoperacyjne
zarzadzanie identyfikacja elektroniczng zostalo wskazane jako jeden z najwazniejszych
czynnikow, od ktérych zalezy dostgp do ustug publicznych. Znaczenie interoperacyjnej
identyfikacji elektronicznej zostalo uznane przez panstwa cztonkowskie, ktore ztozyly
wyrazne zobowiazanie w celu zagwarantowania, ze ,do roku 2010 obywatele i
przedsiebiorstwa w Europie [bedq] mieli do dyspozycji bezpieczne i wygodne Ssrodki
elektronicznej identyfikacji na potrzeby dostepu do ustug publicznych we wltasnym kraju bqdz
w dowolnym innym panstwie czionkowskim, wydane na poziomie lokalnym, regionalnym lub
krajowym zgodnie z przepisami o ochronie danych osobowych”.

1.3. Zwigkszenie transgranicznej interoperacyjnosci e-podpisow i e-identyfikacji

Niezaleznie od juz istniejacych przepisdw prawa i zobowiazan politycznych podjgtych przez
panstwa cztonkowskie 1 Komisje¢ konieczne jest wprowadzenie bardziej skoordynowanego i
kompleksowego podejscia w celu utatwienia w praktyce transgranicznego stosowania e-
identyfikacji 1 e-podpisow. Dziatania te sa niezbg¢dne, aby mozna byto zapobiec fragmentacji
jednolitego rynku.

Komisja Europejska pracuje rowniez nad projektem, ktory ma ulatwi¢ wprowadzenie podpisow
elektronicznych do komunikacji wewngtrznej i zewngtrznej tej instytucji. Projekt ten nosi nazwe
»infrastruktura podpisu elektronicznego™ i stanowi podstawowy warunek umozliwiajacy odejécie od
papierowej formy dokumentéw w Komisji Europejskiej, zgodnie z ,,Rules for the provisions on
electronic and digitised documents” (Zasady dotyczace dostarczania dokumentéw w formie
elektronicznej i cyfrowej” (SEC(2005)1578).

Plan dzialania na rzecz administracji elektronicznej w ramach inicjatywy i2010: przyspieszenie
wprowadzania elektronicznych ushug administracji publicznej w Europie z korzyscia dla wszystkich,
[COM(2006) 173 wersja ostateczna].
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W swoim komunikacie ,,Jednolity rynek Europy XXI w.” z dnia 20 listopada 2007 r. Komisja
zaproponowala w zwiazku z tym przyjecie planu dzialania na rzecz podpisu
elektronicznego i e-uwierzytelniania .

Celem niniejszego planu jest pomoc panstwom cztonkowskim we wprowadzeniu wzajemnie
uznawanych 1 interoperacyjnych rozwiazan w zakresie podpisoOw elektronicznych i e-
identyfikacji, ktére ulatwia $wiadczenie transgranicznych ustug publicznych droga
elektronicznag. Wskazano w nim konkretne dziatania w zakresie e-podpisow (czes¢ 1) i e-
identyfikacji (czgs¢ 2). Mimo ze plan dziatania koncentruje si¢ gltéwnie na uslugach
administracji elektronicznej, proponowane tutaj dziatania beda korzystne réwniez dla
przedsigbiorstw, poniewaz wprowadzane $rodki moga by¢ wykorzystywane w transakcjach
miedzy przedsigbiorstwami oraz migdzy przedsigbiorstwami a konsumentami.

Podczas posiedzenia Rady Europejskiej w marcu 2008 r. szefowie panstw lub rzadow
oswiadczyli, ze wprowadzenie rozwiazan gwarantujacych transgraniczna interoperacyjnos¢
podpisow elektronicznych 1 e-uwierzytelnienia ma kluczowe znaczenie dla poprawy
funkcjonowania jednolitego rynku online.

Wktad Komisji w opracowanie skoordynowanego rozwiazania kwestii interoperacyjnosci
bedzie stanowi¢ monitorowanie postgpoOw oraz udzielanie panstwom czlonkowskim i
zainteresowanym stronom wskazowek w sprawie realizacji planu dziatania.

2. CZESC 1: DZIALANIA ZWIEKSZAJACE TRANSGRANICZNA INTEROPERACYJNOSC E-
PODPISOW

Gltownym celem dyrektywy w sprawie podpisow elektronicznych jest stworzenie
wspolnotowych ram dla stosowania podpisu elektronicznego, umozliwiajacych swobodny,
transgraniczny przeptyw zwiazanych z nim produktéw i uslug oraz zapewniajacych jego
prawne uznawanie w podstawowym zakresie.

W dyrektywie jest mowa o trzech rodzajach podpisu elektronicznego. Pierwszy z nich to
prosty podpis elektroniczny, ktory ma szerokie znaczenie. Podpis ten stuzy do identyfikacji
podpisujacego i do uwierzytelniania danych. Moze on przybiera¢ tak prosta formg jak
podpisanie wiadomosci elektronicznej nazwiskiem nadawcy lub przy uzyciu kodu PIN. Drugi
rodzaj to zaawansowany podpis elektroniczny. Podpis ten musi spetnia¢ nastepujace wymogi:
jest przyporzadkowany wylacznie podpisujacemu, umozliwia ustalenie tozsamosci
podpisujacego, stworzony jest za pomoca $rodkow, ktére podpisujacy moze mie¢ pod swoja
wytaczna kontrola i jest tak powiazany z danymi, do ktorych si¢ odnosi, ze kazda pozniejsza
zmiana danych jest wykrywalna (zob. art. 2 ust. 2 dyrektywy). Trzecim rodzajem podpisu jest
kwalifikowany podpis elektroniczny, tj. zaawansowany podpis elektroniczny oparty na
kwalifikowanym certyfikacie, ktory jest skladany za pomoca bezpiecznego urzadzenia
stuzacego do sktadania podpisow. Podpis ten wiaze si¢ z najwyzszym poziomem
bezpieczenstwa i oferuje pewno$¢, ze dane rzeczywiscie pochodza od danego nadawcy i nie
zostaly zmienione podczas przesytania.

Elektroniczne uwierzytelnianie (e-uwierzytelnianie) jest tutaj rozumiane jako uwierzytelnianie
podmiotu, tzn. elektroniczna identyfikacja. W niniejszym dokumencie stosuje si¢ termin elektroniczna
identyfikacja (e-identyfikacja) w celu wyraznego rozroéznienia pomigdzy uwierzytelnianiem podmiotu a
uwierzytelnianiem danych.
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Ogodlna zasada uznawania prawnego dotyczy wszystkich trzech rodzajow podpisu
elektronicznego przewidzianych w dyrektywie. Oznacza to, ze Zaden z tych podpiséw nie
moze zosta¢ uznany za niedopuszczalny jedynie dlatego, ze jest w formie elektronicznej (zob.
art. 5 dyrektywy w sprawie podpiséw elektronicznych). Artykut 5 ust. 1 ustanawia ponadto
domniemanie prawne, ze kwalifikowany podpis elektroniczny i podpis odreczny sa
rownowazne. Transgraniczna akceptacja e-podpisOw ma jednak zastosowanie tylko wobec
podpisow kwalifikowanych, poniewaz art. 4 ust. 2 ustanawia swobodny obrot w odniesieniu
do produktow podpisu elektronicznego speiniajacych wymogi dyrektywy (co oznacza w
praktyce, ze produkty te musza spelnia¢ wymogi dotyczace podpiséw kwalifikowanych
okreslone w zatacznikach do dyrektywy).

Panstwa cztonkowskie, ktore poddaja stosowanie podpiséw elektronicznych w sektorze
publicznym dodatkowym wymogom na podstawie art. 3 ust. 7 dyrektywy, musza ponadto
upewni¢ si¢, ze wymogi takie nie stanowia przeszkod dla ustug transgranicznych, zgodnie z

zasadami rynku wewnetrznego wskazanymi w dyrektywie''.

Aby polepszy¢ transgraniczne stosowanie podpiséw elektronicznych w praktyce, obok
prawidlowego wykonywania powyzszych obowiazkow przewidzianych w dyrektywie w
sprawie podpisow elektronicznych, konieczne jest poswigcenie uwagi pewnym kwestiom
technicznym i organizacyjnym.

2.1. Kwalifikowane podpisy elektroniczne i zawansowane podpisy elektroniczne
oparte na kwalifikowanym certyfikacie

Zaktada sig, ze osiagnigcie poprawy w zakresie transgranicznego stosowania
kwalifikowanych e-podpiséw i1 zaawansowanych e-podpiséw opartych na kwalifikowanym
certyfikacie jest mozliwe w stosunkowo krotkim czasie'”. Oba typy podpiséw maja jasny
status prawny, ktory zostal okreslony w dyrektywie w sprawie podpisow elektronicznych, tzn.
istnieje domniemanie rownowaznosci kwalifikowanego e-podpisu i podpisu odrgcznego, a
panstwa cztonkowskie sa prawnie zobowiazane do wzajemnego uznawania kwalifikowanych
certyfikatow. Co wigcej, prace nad normalizacja tych dwoch typoéw podpiséw sa juz daleko
posunigte.

Najwigkszymi przeszkodami, ktére utrudniaja w praktyce transgraniczne stosowanie e-
podpiséw, jest brak zaufania do e-podpiséw z innych panstw cztonkowskich oraz trudnosci
zwiazane z ich walidacja.

W ramach pierwszego kroku, ktory zwigkszy zaufanie do e-podpisow z innych panstw
cztonkowskich, odbiorca powinien mie¢ zapewniona mozliwo$¢ sprawdzenia statusu
podmiotow $wiadczacych ustugi certyfikacyjne, ktére wystawiaja kwalifikowane certyfikaty
w innych panstwach czlonkowskich. Zgodnie z dyrektywa w sprawie podpiséw
elektronicznych (art. 3 ust. 3) wymagane jest, aby panstwa cztonkowskie zapewniaty
stworzenie wlasciwego systemu umozliwiajacego nadzor nad podmiotami §wiadczacymi
ushugi certyfikacyjne, ktére maja siedzibe na ich terytorium i1 wydaja kwalifikowane
certyfikaty.

Zgodnie z art. 3 ust. 7 dodatkowe wymogi musza by¢ obiektywne, przejrzyste, proporcjonalne i
niedyskryminujace, i moga odnosic si¢ jedynie do szczegdlnych cech danych aplikacji.

Odpowiednie dziatania sa juz nawet omawiane z panstwami czlonkowskimi w kontekscie wdrazania
dyrektywy ustugowe;j.
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Drugim krokiem, ktéory ma na celu walidacje kwalifikowanych e-podpisow lub
zaawansowanych e-podpiséw opartych na kwalifikowanym certyfikacie pochodzacych z
innych panstw cztonkowskich, jest umozliwienie odbiorcy sprawdzenia ,,jako$ci” podpisu.
Oznacza to, ze odbiorca musi by¢ w stanie sprawdzi¢, czy podpis jest zaawansowanym
podpisem elektronicznym i czy opiera si¢ na kwalifikowanym certyfikacie wydanym przez
nadzorowany podmiot $§wiadczacy ustugi certyfikacyjne (zob. powyzsze objasnienie
dotyczace nadzoru (art. 3 ust. 3)). W przypadku kwalifikowanego e-podpisu odbiorca musi
mie¢ dodatkowo mozliwo$¢ sprawdzenia, czy podpis zostat ztozony za pomoca bezpiecznego
urzadzenia stuzacego do sktadania podpisu.

Wszystkie te informacje moga by¢ w zasadzie uzyskane na podstawie samego podpisu i tresci
kwalifikowanego certyfikatu. W obecnej chwili nie jest to jednak tatwe, poniewaz istniejace
normy 1 praktyki nie sa stosowane w taki sam sposdb. W zwiazku z tym zakres i jako$¢
informacji, ktore mozna odczyta¢ na podstawie otrzymanego podpisu i certyfikatu, sa w
praktyce bardzo rozne. Sytuacja ta wiaze si¢ z dodatkowymi nakladami pracy dla odbiorcy,
ktoéry w skrajnych wypadkach moze by¢ zmuszony do indywidualnej oceny kazdego podpisu
pochodzacego z innego panstwa cztonkowskiego.

Proces walidacji e-podpisow mozna utatwi¢ dzigki dostarczeniu odbiorcy niezbgdnych
informacji na temat podmiotow $wiadczacych ustugi certyfikacyjne, ktére sa uznawane i
nadzorowane na poziomie krajowym, oraz wskazéwek w sprawie wdrazania istniejacych
norm i praktyk z uwzglednieniem wymogdw interoperacyjnosci.

Z mysla o przygotowaniu dziatan koniecznych do zwigkszenia zaufania i ulatwienia
transgranicznej walidacji e-podpisow Komisja analizuje obecnie wymogi dotyczace
transgranicznego stosowania podpiséw elektronicznych (kwalifikowanych e-podpiséw i
zaawansowanych e-podpisow opartych na kwalifikowanym certyfikacie). W analizie tej
Komisja skupia si¢ przede wszystkim na nastgpujacych zagadnieniach: model nadzoru nad
podmiotami $wiadczacymi ustug certyfikacyjne, ktore wystawiaja kwalifikowane certyfikaty
stworzenie oficjalnego wykazu nadzorowanych podmiotow $wiadczacych ushugi
certyfikacyjne, ktore wystawiaja kwalifikowane certyfikaty, profile kwalifikowanych
certyfikatbw wydawanych w panstwach cztonkowskich przez nadzorowane podmioty
swiadczace ustugi certyfikacyjne, profile bezpiecznych urzadzen stuzacych do sktadania
podpisow oraz format kwalifikowanych lub zaawansowanych podpiséw. Podstawa analizy sa
odpowiednie przepisy dyrektywy w sprawie podpisow elektronicznych, krajowe przepisy
wdrazajace oraz dotychczasowe dziatania normalizacyjne bazujace na dyrektywie .

1 W ramach europejskiej inicjatywy na rzecz normalizacji podpisu elektronicznego Europejski Komitet

Normalizacyjny i Europejski Instytut Norm Telekomunikacyjnych opracowaly normy zgodne z
dyrektywa w sprawie podpiséw elektronicznych.
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Dzialania:

e Do trzeciego kwartalu 2009 r.: Komisja zaktualizuje decyzje 2003/511/WE"
poprzez stworzenie wykazu powszechnie uznanych norm dotyczacych produktow
podpisu elektronicznego 1 przeanalizuje ewentualne rozszerzenie zakresu tej
decyzji na inne produkty podpisu elektronicznego niz te objgte obecna decyzja
Komisji (np. na profile kwalifikowanych certyfikatow i1 bezpiecznych urzadzen
stuzacych do sktadania podpisow). Dziatanie to przyczyni si¢ do uproszczenia
obecnej skomplikowanej sytuacji w zakresie norm i pomoze zainteresowanym
stronom w ich wdrazaniu z uwzglednieniem wymogow interoperacyjnosci.

e Do drugiego kwartalu 2009 r.: Komisja opracuje oficjalny wykaz
nadzorowanych podmiotéw $wiadczacych ustugi certyfikacyjne, ktore wystawiaja
kwalifikowane certyfikaty, na poziomie europejskim. W wykazie tym znajda si¢
wszystkie niezbedne informacje na temat podmiotow $wiadczacych ushugi
certyfikacyjne, ktore wystawiaja kwalifikowane certyfikaty, ktore istnieja w
panstwach cztonkowskich i1 sa tam nadzorowane, co ufatwi proces walidacji e-
podpisow opartych na kwalifikowanym certyfikacie.

e Do trzeciego kwartalu 2009 r.: Komisja stworzy wytyczne i wskazowki w
sprawie wspolnych wymogdéw, aby pomoéc zainteresowanym stronom Ww
stosowaniu kwalifikowanych e-podpiséw i zaawansowanych e-podpisow opartych
na kwalifikowanym certyfikacie z uwzglednieniem aspektow interoperacyjnosci.

e W trakcie realizacji: Wzywa si¢ panstwa cztonkowskie do regularnego
dostarczania Komisji koniecznych informacji oraz, w razie potrzeby, do podjecia
krokow wynikajacych z opisanych powyzej dziatan na rzecz e-podpisow.

2.2. Zaawansowane podpisy elektroniczne

Problemy dotyczace interoperacyjno$ci zwiazane z transgranicznym —stosowaniem
zaawansowanych e-podpisoOw sa bardzo podobne do tych opisanych powyzej w kontekscie
kwalifikowanych e-podpisow i zaawansowanych e-podpiséw opartych na kwalifikowanym
certyfikacie. W praktyce kwestie zwigzane z zaawansowanymi e-podpisami maja jednak
bardziej ztozony charakter, poniewaz ten typ podpisow podlega wigkszej liczbie ograniczen
prawnych, technicznych i organizacyjnych niz kwalifikowane e-podpisy.

Poniewaz definicja zaawansowanego podpisu elektronicznego zawarta w art. 2 ust. 2
dyrektywy w sprawie podpisoOw elektronicznych ma charakter ogélny, panstwa cztonkowskie
stosuja bardzo roznorodne rozwiazania techniczne, ktore maja rdézne poziomy
bezpieczenstwa. W przypadku niektorych zastosowan tych podpisow panstwa czionkowskie
moga rowniez wymagac¢ obowiazkowego stosowania okreslonych rozwiazan krajowych, co
tworzy dodatkowe bariery dla transgranicznego stosowania zaawansowanych e-podpisow.

W przeciwienstwie do kwalifikowanych e-podpisow, zaawansowane e-podpisy nie otrzymaty
w dyrektywie w sprawie podpisoOw elektronicznych takiego samego jasnego statusu prawnego

14 Dz.U. L 175 z 15.7.2003, s. 45. Wykaz ten zawiera powszechnie uznane normy dotyczace produktow

podpisu elektronicznego, ktore pozwola panstwom cztonkowskim domniemywaé, ze produkty te
spetniaja wymogi okreslone w dyrektywie w sprawie podpiséw elektronicznych.
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zaktadajacego ich réwnowazno$¢ z podpisem odrgcznym. Panstwa czlonkowskie maja
jedynie obowiazek zapewni¢, zeby zaawansowanemu e-podpisowi nie odmawiano
skuteczno$ci prawnej jedynie dlatego, ze jest w formie elektronicznej. Oznacza to, ze panstwa
cztonkowskie maja wigksza swobode¢ decyzji w sprawie akceptowania lub nieakceptowania
okreslonych rodzajow zaawansowanego e-podpisu i przy podejmowaniu tej decyzji moga si¢
kierowa¢ wlasnymi wymogami dotyczacymi danego zastosowania podpisu. Dodatkowa
trudnos¢ wiaze si¢ z faktem, ze wprawdzie zaawansowany e-podpis moze by¢é w teorii
zaakceptowany w innym panstwie czlonkowskim, o ile spelnia wymogi dotyczace danego
zastosowania, ale w praktyce akceptacja taka nastr¢cza trudnosci ze wzgledu na réznorodne
rozwigzania techniczne, ktore sa stosowane.

W zwiazku z tym walidacja zaawansowanego e-podpisu przez odbiorce oraz ocena
skuteczno$ci prawnej czy poziomu bezpieczenstwa tego podpisu w kontek$cie danego
zastosowania stanowia obecnie bardzo trudne zadania, ktére wymagaja czg¢sto szczegdlowego
badania kazdego otrzymanego podpisu. Aby ulatwi¢ transgraniczne stosowanie
zaawansowanego e-podpisu nalezy stworzy¢ warunki, w ktorych odbiorca bgdzie miat
zaufanie do zaawansowanych e-podpisow z innych panstw cztonkowskich i bedzie je
walidowaé¢, na podobnej zasadzie jak w przypadku kwalifikowanych e-podpiséw i
zaawansowanych e-podpisow opartych na kwalifikowanym certyfikacie.

Pierwszy krok bedzie polegal na zwigkszeniu dostgpnosci informacji na temat
zaawansowanych e-podpisow stosowanych obecnie w administracji elektronicznej. W tym
celu Komisja zaktualizuje i udostgpni online profile krajow, ktore zostaty opracowane w
2007 r. w analizie IDABC poswigconej wzajemnemu uznawaniu e-podpisOw na potrzeby
administracji elektroniczne;.

Opracowanie w ramach niniejszego planu dziatania wspdlnej polityki 1 wspdlnych kryteriow
dotyczacych zaawansowanych e-podpisow jest jednak niewykonalne ze wzgledu na
roznorodno$¢ rozwigzan w zakresie tych podpisow i1 niejednolite wymogi stosowane w
panstwach cztonkowskich (dotyczy to m.in. kryterium nadzoru). Potencjalne rozwiazanie
zapobiegajace dublowaniu dziatan walidacyjnych we wszystkich panstwach czionkowskich
(co stanowi glowna przeszkodg dla transgranicznej interoperacyjnosci) polega na przekazaniu
zadan weryfikacji 1 walidacji centralnej lub zdecentralizowanej shuzbie walidacyjne;.
Dziatanie to bedzie stanowi¢ pierwszy krok w strong stopniowego wyeliminowania gtownej
przeszkody dla interoperacyjnosci zaawansowanych podpisow elektronicznych.

Komisja przygotuje studium wykonalnosci, w ktorym zbada dostgpne rozwigzania
pozwalajace stworzy¢ taki system walidacji na poziomie UE. W studium zostana zbadane
wymogi prawne, techniczne i operacyjne zwiazane z taka stluzba, w tym ewentualna potrzeba
wspolnego okreslenia pozioméw wymagan w odniesieniu do poszczegdlnych typow
zaawansowanych e-podpiséw (w pierwszej kolejnosci gtéwnie w odniesieniu do zastosowan
tych podpiséw w administracji elektronicznej). W miar¢ mozliwosci wyniki studium
wykonalnosci powinny zosta¢ wykorzystane rowniez w PEPPOL (paneuropejskim systemie
publicznych zaméwien online), duzym projekcie pilotazowym z dziedziny transgranicznych
elektronicznych zamowien publicznych, ktory zostal rozpoczgty w maju 2008 r. przez
Komisje¢ 1 kilka panstw cztonkowskich w ramach programu na rzecz wspierania polityki w
zakresie technologii informacyjnych i komunikacyjnych'.

13 Program ten stanowi element programu ramowego na rzecz konkurencyjnosci i1 innowacji:

http://ec.europa.eu/cip
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Oproécz tego Komisja okresli bardziej szczegétowo mozliwe dziatania, ktore sa potrzebne, aby
utatwi¢ transgraniczne stosowanie zaawansowanych e-podpisoOw, opierajac si¢ na wynikach
prowadzonych prac 1 postgpach we wprowadzaniu 1 transgranicznym uznawaniu
kwalifikowanych  e-podpisow  oraz  zaawansowanych e-podpisow  opartych na
kwalifikowanym certyfikacie.

Dzialania:

o Do drugiego kwartalu 2009 r.: Komisja zaktualizuje profile krajéw opracowane
w ramach programu IDABC (opartego o wspotdziatanie dostarczania ustug
elektronicznego zarzadzania dla administracji panstwowej, biznesu i obywateli)'®
w analizie '’ po$wieconej wzajemnemu uznawaniu e-podpisow w administracji
elektroniczne;.

¢ Do drugiego kwartalu 2009 r.: Komisja zbada (pod katem wymogow prawnych,
operacyjnych i technicznych) mozliwo$¢ stworzenia wspdlnej europejskiej stuzby
walidacyjnej. W oparciu o wyniki tego studium wykonalno$ci Komisja zdecyduje,
czy 1 w jaki sposob nalezy powota¢ taka stuzbg walidacyjna.

e Do 2010 r.: Komisja zda sprawozdanie z dalszych dziatan, ktére sa konieczne,
aby ufatwi¢ transgraniczne stosowanie zaawansowanych e-podpisow, opierajac
si¢ na wynikach prowadzonych prac i1 postgpach w upowszechnianiu i
transgranicznym uznawaniu kwalifikowanych e-podpiséw oraz zaawansowanych
e-podpisow opartych na kwalifikowanym certyfikacie.

e Gdy znane juz beda wyniki studium wykonalno$ci w sprawie wspdlnej
europejskiej stuzby walidacyjnej, Komisja zwrdci si¢ do panstw cztonkowskich o
przedstawienie jej wszystkich istotnych informacji i o podjgcie wspolpracy w celu
zrealizowania dzialan, ktére beda konieczne w S$wietle wynikow studium
wykonalnosci, przede wszystkim w celu stworzenia stuzby walidacyjne;.

e Panstwa czlonkowskie zostana wezwane do przetestowania dziatania shuzby
walidacyjnej w ramach PEPPOL (paneuropejskiego systemu publicznych
zamowien online), duzego pilotazowego projektu z zakresu transgranicznych
elektronicznych zamowien publicznych, ktéry stanowi element programu
ramowego CIP'®, z zastrzezeniem wynikéw studium wykonalnosci w sprawie
wspolnej europejskiej stuzby walidacyjnej oraz postanowien umowy z
konsorcjum projektu.

Program IDABC zakonczy si¢ w grudniu 2009 r. Kolejny program zaproponowany przez Komisj¢ w
miejsce IDABC bedzie poswigcony interoperacyjnym rozwiazaniom dla organdw administracji
publicznej (ISA).

Przedmiotem tego badania (dostgpne sa jego wstepne wyniki; badanie zakonczy si¢ w 2009 r.) jest
dokonanie analizy wymogéw dotyczacych interoperacyjnosci podpisow elektronicznych stosowanych
na potrzeby roznych rozwiazan i ustug zwiazanych z administracja elektroniczna, uwzgledniajac
odpowiednie przepisy dyrektywy w sprawie podpiséw elektronicznych i krajowe przepisy wdrazajace
t¢ dyrektywg. Podczas tego badania powinny zosta¢ opracowane informacje na temat prawnie
wymaganych typéw podpisu elektronicznego oraz ograniczen technicznych stosujacych si¢ do podpisu
danego typu, w rozbiciu na poszczegodlne panstwa czionkowskie i na rozwiazania zwigzane z
administracja elektroniczna.

Program ramowy na rzecz konkurencyjnosci i innowacji 2007-2013.
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3. CZESC 2: DZIALANIA ZWIEKSZAJACE TRANSGRANICZNA INTEROPERACYJNOSC
IDENTYFIKACJI ELEKTRONICZNEJ

Panstwa cztonkowskie wprowadzaja obecnie systemy zarzadzania identyfikacja elektroniczna
(e-IDM) w ramach unowocze$nienia $wiadczonych ustug. Zarzadzanie identyfikacja
elektroniczng stanowi podstawowy element $wiadczenia wszystkich e-ustug. Dzigki e-
identyfikacji osoby fizyczne korzystajace z procedur elektronicznych maja pewnos$¢, ze ich
dane dotyczace tozsamos$ci oraz dane osobowe nie sa wykorzystywane w sposob
nieuprawniony, a organy administracji sa w stanie weryfikowa¢ tozsamos$¢ i uprawnienia
0s6b fizycznych (np. prawo do zadanej ustugi).

Niektore panstwa cztonkowskie stosuja juz systemy e-identyfikacji na potrzeby dostepu do
elektronicznych procedur w swoich organach administracji publicznej. Popularnym
rozwigzaniem staja si¢ elektroniczne karty identyfikacyjne, ale stosowane sa bardzo rozne
srodki techniczne.

Panstwa czlonkowskie wprowadzaty $rodki e-identyfikacji w sposéb nieskoordynowany.
Interoperacyjno$¢ rozwiazan w zakresie e-identyfikacji stanowi jednak kolejny warunek
wstepny, od ktorego zalezy transgraniczny dostgp do publicznych e-ustug. Jezeli w UE nie
bedzie stosowany interoperacyjny system e-identyfikacji, powstana nowe bariery, ktére beda
hamowa¢ dziatanie instrumentdw rynku wewngtrznego, ktéorych celem jest poprawa
funkcjonowania tego rynku.

Na poziomie politycznym w latach 2005 i 2007 zostaly ogloszone deklaracje ministrow'®, w
ktorych wezwano do wprowadzenia w Europie interoperacyjnego systemu zarzadzania
identyfikacja, ktéry umozliwi obywatelom 1 przedsigbiorstwom wykazywanie swojej
tozsamosci na zadanie organdéw administracji publiczne;.

Prowadzone sa juz pewne wspolne dziatania w celu opracowania wspdlnego rozwiazania w
zakresie transgranicznej e-identyfikacji, ktéore bazowatoby na juz istniejacych $rodkach.
Podobnie jak w przypadku e-podpiséw, poszukiwane rozwigzanie powinno mie¢ charakter
horyzontalny, nadawac si¢ jako baza dla rozwiazan w poszczeg6élnych sektorach i opierac si¢
na wzajemnym uznawaniu systeméw e-identyfikacji panstw cztonkowskich. Aby
transgraniczne stosowanie 1 akceptacja e-identyfikacji staly si¢ mozliwe w praktyce,
konieczne jest jednak rozwiazanie szeregu kwestii.

Pierwszy krok dotyczy interoperacyjnej e-identyfikacji w ustugach publicznych, ktéra jest
badana w ramach duzego projektu pilotazowego (znanego pod nazwa STORK) w ramach juz
wspomnianego programu na rzecz wspierania polityki w zakresie technologii informacyjnych
1 komunikacyjnych. Przedmiotem projektu STORK jest analiza modelu interoperacyjnej
identyfikacji elektronicznej, ktory bylby wzajemnie uznawany we wszystkich panstwach
cztonkowskich, ale ktory umozliwialby im jednocze$nie utrzymanie wiasnych, juz
istniejacych systemow i procedur.

19 http://ec.europa.cu/information_society/activities/egovernment/conferences/2005/index_en.htm

http://ec.europa.eu/information_society/activities/egovernment/docs/lisbon_2007/ministerial declaratio
n_180907.pdf
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Powyzszy projekt pilotazowy bedzie stanowi¢ pierwszy krok w strong interoperacyjnosci.
Powinien on wskaza¢ rozwiazania dotyczace konkretnych dziedzin, ktére bgdzie mozna
nastepnie przenie$¢ na inne obszary. Po opublikowaniu wynikoéw projektu pilotazowego w
2012 r.*°, Komisja zdecyduje ponadto, czy konieczne sa dodatkowe dziatania, a jezeli tak, to
jakie.

Dzialania:

e Do konca 2009 r.: Komisja zaktualizuje profile krajow w analizie IDABC
poswigconej interoperacyjnosci e-identyfikacji na potrzeby paneuropejskich ustug
administracji elektronicznej. Umozliwi to panstwom cztonkowskim i Komisji
sledzenie na biezaco sytuacji w zakresie e-identyfikacji w panstwach
cztonkowskich.

e Do konca 2009 r.: Komisja rozpocznie, we wspOlpracy z panstwami
cztonkowskimi, szczegotowe badania na temat stosowania elektronicznej
identyfikacji w panstwach cztonkowskich, ktoére bgda uzupetialy i wzmacnialy
projekt STORK (np. przyczyniajac si¢ do rozwoju wspolnych specyfikacji do
celéw interoperacyjnej e-identyfikacji).

e Po przedstawieniu wynikéw projektu pilotazowego STORK: Komisja
zdecyduje, czy konieczne jest podjecie dodatkowych dziatan w celu umozliwienia
skutecznego wykorzystania e-identyfikacji na terytorium catej UE, a jezeli tak —
jakie powinny to by¢ dziatania.

e Do 2012 r.: Panstwa czlonkowskie zostana wezwane do zademonstrowania
rozwigzan w zakresie transgranicznego korzystania z e-identyfikacji w ramach
projektu pilotazowego STORK.

4. MONITOROWANIE I WDRAZANIE

Wprowadzenie w zycie dziatan wskazanych w niniejszym planie dziatania umozliwi
wypracowanie horyzontalnego i1 skoordynowanego podej$cia stuzacego ulatwieniu 1
ulepszeniu transgranicznego stosowania rozwiazan z zakresu administracji elektronicznej we
wszystkich obszarach rynku wewnetrznego. Plan dziatania przyczyni si¢ do lepszego
funkcjonowania rynku wewngtrznego, poniewaz przewiduje kompleksowe podejscie, ktorego
celem jest ulatwienie dostgpu przedsigbiorstw i1 obywateli do transgranicznych ustug
administracji publicznej. Srodki, ktére maja zosta¢é wprowadzone, przyczynia si¢ do
ulepszenia istniejacych ram i dalszej konwergencji rozwiazan technicznych. Warto$¢ dodana
dla sektora prywatnego polega na upowszechnieniu narzgdzi zwigkszajacych bezpieczenstwo
procedur elektronicznych, ktore moga by¢ réwniez stosowane na potrzeby transakcji miedzy
przedsigbiorstwami oraz migdzy przedsigbiorstwami a konsumentami.

20 Dziedziny objgte projektem pilotazowym to: platforma stuzaca do transgranicznego uwierzytelniania

ustug elektronicznych; mobilno$¢ studentow: zmiana adresu; dostarczanie dokumentow droga
elektroniczna; bezpieczenstwo korzystania z internetu przez dzieci. W obecnej chwili w projekt jest
zaangazowanych 13 panstw czlonkowskich oraz Islandia, laczna liczba uczestnikéw projektu to 29
podmiotéw (zaréwno prywatnych, jak i publicznych).
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Komisja begdzie monitorowa¢ realizacj¢ planu dziatania w bliskiej wspotpracy z panstwami
cztonkowskimi, aby zagwarantowa¢ spdjno$¢ proponowanych $rodkéw, wymogow
legislacyjnych na poziomie UE oraz projektéw operacyjnych takich jak projekt pilotazowy w
ramach programu ramowego CIP. Podczas realizacji niniejszego planu dzialania Komisja
bedzie dazy¢ do statego dialogu z panstwami cztonkowskimi, w tym z organami panstw
cztonkowskich odpowiedzialnymi za polityke konkurencji i rynek wewngtrzny.

Realizacja niniejszego planu dziatania przez Komisj¢ i panstwa czlonkowskie oraz
monitorowanie osigganych postepéw wchodza w sktad dziatah uzupetiajacych zwigzanych z
przegladem jednolitego rynku. Komisja i panstwa czlonkowskie rozpoczna przeglad
osigganych postgpow po uplywie roku od daty przyjecia niniejszego planu dziatania.
Odpowiednie sprawozdanie zostanie przedlozone Radzie w 2010 r. Wzywa si¢ panstwa
cztonkowskie do przedstawienia Komisji wszystkich istotnych informacji na temat realizacji i
wynikow zaproponowanych dzialan majacych na celu zagwarantowanie transgranicznej
interoperacyjnosci.

Na podstawie sprawozdania z osiagnigtych postgpdéw i wynikow dyskusji przeprowadzonych

z panstwami cztonkowskimi na odpowiednich forach Komisja oceni potrzebe dalszych
inicjatyw horyzontalnych i/lub sektorowych.
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