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1. WPROWADZENIE

Technologia identyfikacji radiowej (ang. Radio Frequency [Dentification — RFID) umozliwia
automatyczng identyfikacj¢ obiektow 1 odczyt danych droga radiowa. Rozwigzanie to
pozwala oznaczy¢ dowolny obiekt, zwierz¢ lub osobg poprzez umieszczenie na nich
mikroprocesora z zapisanym jednoznacznym identyfikatorem lub innymi informacjami, ktore
moga by¢ nastgpnie odczytywane bezprzewodowo za pomoca odpowiedniego urzadzenia.
Identyfikacja radiowa to nie tylko ,.elektroniczne identyfikatory” czy ,.elektroniczne kody
kreskowe”. We wspolpracy z bazami danych 1 sieciami telekomunikacyjnymi (np.
Internetem) oferuje ona ogromne mozliwosci realizacji nowych uslug i1 zastosowan, w
potencjalnie dowolnym $rodowisku.

Identyfikacja radiowa uwazana jest za poczatek nowego etapu rozwoju spoleczenstwa
informacyjnego, zwanego czgsto ,,Internetem fizycznych przedmiotoéw”, w ktéorym $wiatowa
sie¢ taczy nie tylko komputery i urzadzenia telekomunikacyjne, lecz potencjalnie takze
dowolne z otaczajacych nas obiektow codziennego uzytku — ubrania, towary konsumpcyjne
itp. Ta wlasnie perspektywa zainspirowata Rad¢ Europejska na posiedzeniu w grudniu 2006 r.
do zwrdcenia si¢ do Komisji Europejskiej o dokonanie na wiosennym szczycie Rady w 2008

r. przegladu problemow zwiazanych z nowa generacja Internetu i sieci'.

Identyfikacja radiowa ma duze znaczenie polityczne ze wzgledu na swoj potencjal jako nowa
sita napedowa wzrostu gospodarczego 1 tworzenia nowych miejsc pracy, a tym samym
znaczacy wklad w realizacje strategii lizbonskiej, jednak jego uwolnienie wymaga pokonania
przeszkod dla innowacji. Koszty produkcji identyfikatorow RFID zblizaja si¢ obecnie do
poziomu umozliwiajacego ich powszechne zastosowanie w przedsigbiorstwach i sektorze
publicznym. W przypadku rozpowszechnienia identyfikacji radiowej bardzo istotna kwestia
staje si¢, aby jej wdrozenie odbywato si¢ w ramach prawnych zapewniajacych obywatelom
skuteczna ochrong praw podstawowych, zdrowia, danych 1 prywatnosci.

Z tych wzgledow Komisja przeprowadzita w 2006 r. konsultacje publiczne dotyczace
identyfikacji radiowej, podczas ktérych wyrazono oczekiwania wobec tej technologii na
podstawie do$wiadczen dotychczasowych uzytkownikéw, a takze obawy spoleczenstwa
dotyczace zastosowan RFID obejmujacych identyfikacje i1 $ledzenie przemieszczania si¢
0séb.

W niniejszym komunikacie, opartym na wynikach tych konsultacji, proponuje si¢ podjgcie
dalszych dziatan majacych na celu usuwanie przeszkdd na drodze do powszechnego
wprowadzenia identyfikacji radiowej z pozytkiem dla spoteczenstwa i gospodarki, z
uwzglednieniem odpowiednich zabezpieczen dotyczacych ochrony prywatnosci, zdrowia i
srodowiska.

Punkt 30 Konkluzji Prezydencji przyjetych przez Rade Europejska na posiedzeniu w dniach 14-15
grudnia 2006 r.
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2. ZNACZENIE IDENTYFIKACJI RADIOWEJ
2.1. Znaczenie spoleczne

Identyfikacja radiowa moze przynie$¢ Europejczykom wiele korzysci, migdzy innymi w
dziedzinie bezpieczefstwa (np. S$ledzenie pochodzenia zywno$ci, opieka zdrowotna,
przeciwdziatanie podrabianiu lekarstw), wygody (np. krotsze kolejki w supermarketach,
bardziej niezawodny przeladunek bagazu na lotniskach, automatyczne platnosci) oraz
utatwien dla osob niepetnosprawnych (np. pacjentow z demencja lub choroba Alzheimera).
Juz obecnie jest ona stosowana w wielu réznych branzach i ma wplyw na Zycie obywateli.
Oczekuje sig, ze w transporcie identyfikacja radiowa przyczyni si¢ do poprawy wydajnosci i
bezpieczenstwa oraz umozliwi realizacj¢ nowych, wysokiej jako$ci uslug w zakresie
przewozu 0sob i towarow’. W opiece zdrowotnej technologia ta moze przyczynié¢ si¢ do
podniesienia jako$ci opieki 1 bezpieczenstwa pacjenta oraz poprawy logistyki i przestrzegania
terapii. W handlu detalicznym moze pomoc w zmniejszeniu brakéw w zaopatrzeniu oraz
ograniczeniu stanow magazynowych i kradziezy. W wielu branzach, w tym farmaceutyczne;j,
sprzetu  medycznego, rozrywkowej, elektroniki uzytkowej, towarow luksusowych,
samochodowych czgéci zamiennych i w handlu detalicznym, gdzie podrabianie stanowi
powazne zrddto produktow nieodpowiedniej jakosci, zastosowanie identyfikacji radiowe]
moze pozwoli¢ na skuteczniejsze wycofywanie produktéw oraz zapobieganie wprowadzaniu
towaroOw nielegalnego pochodzenia do tancucha dostaw lub identyfikacje miejsca, gdzie to
nastapito. Przewiduje sig, ze zastosowanie identyfikatorow RFID przyczyni si¢ do poprawy
skuteczno$ci sortowania 1 recyklingu materiatow 1 cze$ci sktadowych produktow, a w
rezultacie do lepszej ochrony srodowiska naturalnego i do bardziej zrownowazonego rozwoju.

2.2, Innowacje w przemysle i potencjal wzrostu

Dalszy rozwdj i rozpowszechnienie identyfikacji radiowej moze dodatkowo wzmocni¢ rolg
teleinformatyki jako sity napedowej innowacji i wzrostu gospodarczego.

Juz dzi§ Europa znajduje si¢ w czolowce pod wzgledem prac badawczo-rozwojowych
zwiazanych z identyfikacja radiowa, do czego w niemalym stopniu przyczynito si¢ wsparcie
europejskich programéw badawczych. Do najwazniejszych obszarow badan naleza nowe
zastosowania, inteligentne czujniki, mechanizmy sterujace wspoipracujace z identyfikacja
radiowa oraz sieci inteligentne. Znaczace prace prowadzi si¢ takze w dziedzinie
nanoelektroniki, a ich wynikiem sa przeznaczone do identyfikatorow RFID obwody
inteligencji 1 pamigci oraz obwody sensoryczne i nadawczo-odbiorcze.

Po stronie przemystu istnieje kilka duzych europejskich przedsigbiorstw, w tym
przedsigbiorstwa technologiczne i1 ustugowe, ktore znajduja si¢ w awangardzie jesli chodzi o
wprowadzanie na rynek rozwiazan RFID, a wiele matych i $rednich przedsigbiorstw z
powodzeniem wprowadzito u siebie takie rozwigzania. Jednak cho¢ unijny rynek systemow
identyfikacji radiowej ro$nie w tempie okoto 45 % rocznie, wynik ten pozostaje w tyle za

COM(2006) 314 wersja ostateczna ,,Utrzyma¢ Europg w ruchu - zrownowazona mobilnos¢ dla naszego
kontynentu”.
(http://ec.europa.eu/transport/transport_policy review/doc/com_2006_0314 _transport_policy_review_p

Lpdf).
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wynoszacym niemal 60 % wzrostem na rynku $wiatowym’. Przepas¢ ta ograniczaé¢ bedzie
wplyw spoteczenstwa informacyjnego na rozwdj gospodarczy i tworzenie nowych miejsc

pracy.

3. POTRZEBA PEWNOSCI PRAWNEJ ZE STRONY UZYTKOWNIKOW I INWESTOROW

Technologia RFID jest gotowa pod wzgledem technicznym i1 komercyjnym, lecz jej
rozpowszechnienie hamuje kilka czynnikow. W szczegodlnosci pozyskanie akceptacji nowej
technologii przez uzytkownikow wymaga stworzenia przejrzystych i przewidywalnych ram
polityczno-prawnych. Ramy te powinny uwzglednia¢ nastgpujace kwestie: wzgledy etyczne,
potrzebg zapewnienia ochrony prywatno$ci i bezpieczenstwa, zarzadzanie bazami danych
identyfikacyjnych, dostgpnos¢ czgstotliwosci radiowych, stworzenie zharmonizowanych
norm migdzynarodowych oraz obawy dotyczace nastgpstw zdrowotnych i srodowiskowych.
Ze wzgledu na transgraniczny z natury charakter technologii RFID ramy te powinny
zapewnia¢ spojnos¢ w obrebie rynku wewngtrznego.

3.1. Konsultacje publiczne

Aby uwzgledni¢ te kwestie Komisja przeprowadzita szeroko zakrojone konsultacje publiczne,
obejmujace pig¢ specjalistycznych warsztatow tematycznych oraz konsultacje internetowe,
ktore trwaly od lipca do wrzesnia 2006 r. 1 w ktorych udziat wzigto 2190 respondentéw. Na
zakonczenie konsultacji w pazdzierniku 2006 r. zorganizowano otwarte seminarium, na
ktorym przedstawiono wstgpne wyniki konsultacji.

3.2. Ochrona danych i prywatnosci oraz bezpieczenstwo

W publicznej debacie nad technologia RFID pojawiaja si¢ powazne obawy, ze ta
wszechobecna i1 dajaca ogromne mozliwo$ci technologia moze nie$¢ ze soba zagrozenia dla
prywatno$ci. Argumentuje si¢, ze technologia RFID moze by¢ wykorzystywana do
gromadzenia informacji bezposrednio lub posrednio zwiazanych ze zidentyfikowana lub
mozliwa do zidentyfikowania osoba, a zatem uznawanych za dane osobowe; na
identyfikatorach RFID moga by¢ zapisane dane osobowe (np. w paszportach lub w
dokumentacji medycznej); technologia RFID moze by¢ wykorzystywana do $ledzenia
przemieszczania si¢ osOb lub okreslania wzorcow ich zachowan (np. w miejscach
publicznych lub w miejscu pracy). W istocie podczas przeprowadzonych przez Komisjg
konsultacji publicznych podkreslano obawy spoleczne przed mozliwos$cia naduzy¢ rozwiazan
RFID i naruszania za ich pomoca prywatnosci. Jako warunek powszechnej akceptacji
spotecznej tej technologii wskazuje si¢ konieczno$¢ opracowania odpowiednich rozwiazan
zapewniajacych ochrong prywatnosci. Respondenci konsultacji internetowych oczekuja, ze
rozwiazania takie wylonia si¢ w nastgpstwie opracowania odpowiednich technologii ochrony
prywatnosci (70 %) 1 dziatan informacyjnych (67 %), natomiast 55 % uznato, ze najlepszym
rozwigzaniem jest wprowadzenie odpowiednich uregulowan prawnych dotyczacych RFID.
Poglady na temat pozytywnych badz negatywnych skutkéw spotecznych sa rownomiernie
roztozone, a po kazdej stronie opowiada si¢ okolo 40 % respondentow. Zainteresowani

Zrédto: ,RFID chips: Future technology on everyone's lips” [Uklady RFID: technologia przysztosci na
ustach wszystkich], Deutsche Bank Research, 20 lutego 2006 .
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wyrazali obawy co do mozliwos$ci naruszania podstawowych warto$ci, prywatnosci i
zacie$nienia nadzoru, zwlaszcza w miejscu pracy, gdzie moze to prowadzi¢ do dyskryminacji,
wykluczenia, przesladowania 1 ewentualnie utraty pracy.

Oczywiste jest, ze identyfikacja radiowa musi by¢ wykorzystywana w sposob akceptowany
spotecznie 1 politycznie, dopuszczalny etycznie 1 dozwolony prawem. Bedzie ona mogla
przynie$¢ zwiazane z nia liczne korzysSci gospodarcze i spoteczne pod warunkiem
wprowadzenia skutecznych gwarancji ochrony danych i prywatno$ci oraz zwiazanych z tym
aspek‘t‘éw etycznych, ktore stanowia sedno dyskusji na temat spotecznej akceptacji technologii
RFID™

Ochrona danych osobowych nalezy do istotnych zasad UE. Artykut 6 Traktatu o Unii
Europejskiej stanowi, ze Unia opiera si¢ na zasadach wolnosci, demokracji, poszanowania
praw cztowieka 1 podstawowych wolno$ci. Artykut 30 nakazuje stosowanie wlasciwych
przepisOw o ochronie danych osobowych przy gromadzeniu, przechowywaniu, przetwarzaniu,
analizowaniu i wymianie informacji w dziedzinie wspolpracy policyjnej’. Ochrona danych
osobowych jest zapisana jako jedna z wolnosci w art. 8 Karty Praw Podstawowych.

Wspolnotowe ramy prawne dotyczace ochrony danych i prywatnosci w Europie zostaty
skonstruowane w sposoéb umozliwiajacy uwzglednianie innowacji. Ochrona danych
osobowych jest przedmiotem ogélnej dyrektywy o ochronie danych® niezaleznie od
sposobow 1 procedur przetwarzania danych. Dyrektywa ta ma zastosowanie do wszystkich
rozwiazan technicznych, w tym do RFID. W dyrektywie okreslono zasady ochrony danych i
zobowiazano administratora danych do wprowadzenia tych zasad w zycie oraz do
zagwarantowania bezpieczenstwa przetwarzania danych osobowych’. Uzupetnienie ogolnej
dyrektywy o ochronie danych stanowi dyrektywa o prywatnosci i tacznosci elektronicznej®, w
ktorej wspomniane zasady zastosowano do przetwarzania danych osobowych w zwiazku ze
swiadczeniem dostepnych publicznie ustug tacznosci elektronicznej w publicznych sieciach
telekomunikacyjnych. W zwiazku z tym ograniczeniem wiele zastosowan identyfikacji
radiowej podlega wylacznie og6lnej dyrektywie o ochronie danych i nie jest bezposrednio
objetych dyrektywa o prywatnosci i tacznosci elektroniczne;.

Zgodnie z tymi dyrektywami wtadze publiczne w panstwach cztonkowskich maja obowiazek
czuwaé nad prawidlowym stosowaniem przepisOw przyjetych przez panstwa cztonkowskie.

Etyczne implikacje ochrony danych poruszono w kilku opiniach Europejskiej Grupy ds. Etyki w Nauce
i Nowych Technologiach (EGE). Patrz w szczegdlno$ci: opinia EGE na temat etycznych aspektow
stosowania implantow urzadzen teleinformatycznych w organizmie ludzkim:
http://ec.europa.eu/european_group_ethics/docs/avis20_en.pdf.

Komisja przedstawita Radzie wniosek dotyczacy decyzji ramowej Rady w sprawie ochrony danych
osobowych przetwarzanych w ramach wspotpracy policyjnej i sadowej w sprawach karnych (COM
(2005) 475 wersja ostateczna).

Dyrektywa 95/46/WE w sprawie ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych, Dz.U. L 281 z 23.11.1995, str. 31.

! Artykut 17 dyrektywy 95/46/WE.

Dyrektywa 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze
Tacznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej), Dz.U. L 201 z 31.7.2002,
str. 37.
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Beda one musiaty dopilnowa¢, aby zastosowania identyfikacji radiowej byty wprowadzane
zgodnie z przepisami o ochronie prywatnosci i danych osobowych. Moze zatem wystapi¢
konieczno$¢ zapewnienia szczegdtowych wytycznych dotyczacych praktycznego wdrozenia
nowych rozwiazan technicznych, takich jak identyfikacja radiowa. Z tych wzgledow w obu
dyrektywach przewidziano opracowanie szczegdétowych kodekséw postgpowania. Proces ten
obejmuje weryfikacj¢ kodeksoOw na szczeblu krajowym przez wilasciwy organ ochrony
danych, a na szczeblu europejskim — przez tzw. grupe robocza art. 29°.

W kwestii bezpieczenstwa konieczne jest podjgcie przez branzg, panstwa cztonkowskie i
Komisj¢ wspolnych staran na rzecz poglebienia zrozumienia kwestii systemowych i
zwiazanych z nimi zagrozen dla bezpieczenstwa, ktére moga wystapi¢ w zwiazku z
wdrozeniem rozwiazan i systeméw identyfikacji radiowej na skalg¢ masowa.

Istotnym aspektem rozwiazywania powyzszych problemow bedzie okreslenie i przyjgcie
kryteriow konstrukcyjnych eliminujacych zagrozenia dla prywatno$ci 1 bezpieczenstwa na
poziomie nie tylko technicznym, lecz takze organizacyjnym i proceséw biznesowych. Pod
tym wzgledem zagwarantowanie bezpieczenstwa w drodze zabezpieczenia przed powaznymi
zakloceniami procesow biznesowych wykorzystujacych technologi¢ RFID przyczynitoby sig¢
rowniez do lepszej ochrony prywatnosci. W celu wsparcia wprowadzania systemow
identyfikacji radiowej na szeroka skale konieczne jest ponadto wypracowanie sprawdzonych
rozwiazan w zwiazku z nowymi zagrozeniami dla bezpieczenstwa oraz odpowiednich
srodkow zaradczych.

Systemy informacyjne wykorzystujace identyfikacje¢ radiowa oraz zwiazane z nimi zagrozenia
dla bezpieczenstwa i1 prywatno$ci podlegaja jednak nieustannej ewolucji, wymagajac przez to
ciaglego monitorowania, oceny, kierowania, regulacji oraz badan i1 rozwoju. Poniewaz
konkretne zagrozenia dla bezpieczenstwa i prywatno$ci uzaleznione sa w znacznym stopniu
od charakteru danego zastosowania identyfikacji radiowej, nie sposob opracowac jednego,
uniwersalnego podejscia, ktore pasowatoby do pelnego spektrum mozliwych zastosowan.
Przed dokonaniem wyboru systemu RFID i wdrozeniem zastosowania identyfikacji radiowej
niezbedne jest zatem przeprowadzenie doktadnej analizy kosztow i korzysci zwiazanych z
konkretnymi zagrozeniami dla bezpieczenstwa i prywatnosci.

Poniewaz w niemal dwoch trzecich odpowiedzi na internetowy kwestionariusz sugerowano,
ze dotychczas dostgpne informacje sa niewystarczajace, aby na ich podstawie spoteczenstwo
mogto wyrobi¢ sobie uzasadniona opini¢ na temat bilansu zagrozen zwiazanych z technologia
RFID, wydaje si¢, ze kampanie uswiadamiajace i informacyjne powinny stanowi¢ istotny
sktadnik podejmowanych dziatah.

3.3. Zarzadzanie zasobami w przyszlym ,,Internecie fizycznych przedmiotow”

Do zwiazanych z identyfikacja radiowa kwestii politycznych zalicza si¢ powszechnie normy,
prawa wlasnosci intelektualnej 1 zwigzane z nimi systemy udzielania licencji, pojawiaja sig¢
jednak takze obawy co do otwarto$ci 1 neutralno$ci baz danych, w ktorych rejestrowane maja

Grupa robocza art. 29 przyjeta ,,Dokument roboczy nr 105 dotyczacy kwestii ochrony danych w
zwiazku z technologia RFID”
(http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_en.pdf).
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by¢ jednoznaczne identyfikatory stanowiace centralny element systemu identyfikacji
radiowej, a takze co do przechowywania i przetwarzania zgromadzonych danych, w tym
takze ich wykorzystania przez osoby trzecie. Jest to istotny problem, poniewaz technologia
RFID stanowi¢ ma sit¢ napedowa nowej fali rozwoju Internetu, nastgpstwem ktorej bedzie
potaczenie miliardow inteligentnych urzadzen i1 zaawansowanych technicznie czujnikéw w
ogolnoswiatowg sie¢ telekomunikacyjna.

Sposrod osob, ktore wypeily internetowy kwestionariusz, 86 % respondentéw wyrazito
zdanie, ze system rejestracji i nadawania nazw obiektom w przysztym ,,Internecie fizycznych
przedmiotow” powinien by¢ interoperacyjny, otwarty 1 niedyskryminacyjny. System taki
powinien by¢ zabezpieczony przed awaria lub niewlasciwym wykorzystaniem, ktore mogtyby
spowodowa¢ chaos. Nalezy wyeliminowa¢ mozliwo$¢ jego przejecia przez partykularne
grupy interesu, ktore moglyby wykorzysta¢ takie bazy danych i systemy nadawania nazw do
wiasnych celow, ktore moga by¢ zwiazane z interesami handlowymi, politycznymi lub w
sferze bezpieczenstwa. Konieczne jest takze spelnienie wymagan wszystkich
zainteresowanych w zakresie bezpieczenstwa, etyki i prywatnosci. Dotyczy to zarowno osob
fizycznych, jak i1 podmiotow gospodarczych, ktérych poufne informacje handlowe sa
przetwarzane w procesach biznesowych wykorzystujacych identyfikacj¢ radiowa. W
rozpoczynajacej si¢ dyskusji politycznej na te tematy znaczenle begda mialy opracowane w
ramach Swiatowego Szczytu Spoleczenstwa Informacyjnego'® definicje zarzadzania oraz
zasady polityki publiczne;.

34. Czestotliwosci radiowe

Podobnie jak w przypadku wszystkich urzadzen bezprzewodowych, zasadnicze znaczenie dla
zastosowan identyfikacji radiowej ma dostepnos¢ czgstotliwosci radiowych. Szczegdlnie
istotne jest ujednolicenie warunkow uzytkowania czgstotliwosci, utatwiajace mobilnos¢ i
pozwalajace obnizy¢ koszty. Obecnie na potrzeby systemOéw RFID dostgpnych jest kilka
zakresow czestotliwosci, ktorych uzytkowanie nie wymaga uzyskania licencji''. Taki stan
rzeczy panuje od wielu lat w wigkszos$ci panstw cztonkowskich. W celu zwolnienia nowych
zakresow czgstotliwosci w obliczu coraz wigkszego zapotrzebowania ze strony zastosowan
RFID, Komisja przyjeta ostatnio decyzje'> w sprawie czestotliwosci dla urzadzen RFID w
zakresie UHF. Decyzja ta stworzy ujednolicong europejska bazg¢ czgstotliwosci do zastosowan
RFID na wspdlnym rynku europejskim. Podczas konsultacji wigkszos$¢ respondentow (72 %)
uznato, ze przeznaczony zakres bedzie wystarczajacy w perspektywie od trzech do dziesigciu
lat. Konieczne jest jednak monitorowanie zapotrzebowania wraz z popularyzacja zastosowan
identytfikacji radiowe;.

3.5. Normalizacja

Szybki postgp w dziedzinie identyfikacji radiowej wymaga nieustannych zmian 1 adaptacji
technologii, produktow i ustug. Normy i proces normalizacji musza dotrzymywac kroku

Ku globalnemu partnerstwu w spoteczenstwie informacyjnym: Kontynuacja drugiej fazy Swiatowego
Szczytu Spoteczenstwa Informacyjnego, COM(2006) 181 wersja ostateczna.

,Ogolne zezwolenie” w rozumieniu art. 5 ust. 1 dyrektywy o zezwoleniach (2002/20/WE).

Decyzja Komisji 2006/804/WE z dnia 23 listopada 2006 r. w sprawie harmonizacji widma radiowego
dla urzadzen do identyfikacji radiowej (RFID) pracujacych w zakresie czg¢stotliwo$ci UHF.
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szybkiemu rozwojowi tego nowego, ogdlnoswiatowego rynku. Sprawne przyjmowanie norm
migdzynarodowych'’ i harmonizacja norm regionalnych maja zatem zasadnicze znaczenie dla
szybkiego upowszechnienia si¢ ustug, podobnie jak interoperacyjno$¢ systemow
informacyjnych wykorzystujacych identyfikacj¢ radiowa, majaca szczegdlne znaczenie
rowniez dla rozwoju otwartego, ogolnoeuropejskiego rynku ustug elektronicznych. Podczas
konsultacji podkreslano znacznie aktywnej postawy Komisji dla zapewnienia rozwoju
europejskiej koncepcji w zakresie normalizacji identytikacji radiowe;.

3.6. Kwestie zwigzane ze Srodowiskiem i zdrowiem

Podczas konsultacji wyrazano obawy co do nastgpstw srodowiskowych i1 zdrowotnych
powszechnego wykorzystania identyfikacji radiowe;.

Jesli chodzi o $rodowisko, to urzadzenia RFID zalicza si¢ do urzadzen elektrycznych i1
elektronicznych, o ktorych mowa w dyrektywie 2002/96/WE w sprawie zuzytego sprzgtu
elektrotechnicznego 1 elektronicznego oraz w dyrektywie 2002/95/WE w sprawie
ograniczenia stosowania niektorych niebezpiecznych substancji w sprzgcie elektrycznym
1 elektronicznym. Urzadzenia RFID zakwalifikowa¢ mozna do kategorii 3 ,,urzadzenia IT i
telekomunikacyjne”. Elementy urzadzen RFID podlegaja zatem dyrektywie w sprawie
ograniczenia stosowania niektorych niebezpiecznych substancji w sprzecie elektrycznym i
elektronicznym, co oznacza, ze stosowanie nastgpujacych substancji niebezpiecznych: Cd,
Hg, Pb, CrVI, polibromowego difenylu i1 polibromowego eteru fenylowego podlega
ograniczeniom.

Jesli chodzi o zdrowie, Komisja z pomoca swoich komitetow naukowych'* od dawna zajmuje
si¢ kwestia mozliwego oddziatywania pdl elektromagnetycznych na zdrowie ludzkie, a ramy
prawne zapewniajace ochrong pracownikow i obywateli zostaty wdrozone. Ramy te zalecaja
ograniczenie narazenia spoteczenstwa na oddziatywanie pol elektromagnetycznych (zalecenie
Rady 1999/519/WE", obecnie w trakcie przegladu) i nakladaja surowe normy dotyczace
narazenia pracownikéw (dyrektywa 2004/40/WE'®). Wprowadzono ponadto ograniczenia
wielko$ci pola elektromagnetycznego emitowanego przez urzadzenia sprzedawane na rynku
UE, celem zapewnienia bezpieczenstwa uzytkownikow 1 osdb postronnych (dyrektywa
1999/5/WE'7). Pola elektromagnetyczne zwiazane z zastosowaniami identyfikacji radiowej
posiadaja generalnie mala moc. W takich przypadkach i w normalnych warunkach
eksploatacyjnych narazenie spoteczenstwa 1 pracownikow na oddziatywanie pol
elektromagnetycznych zwiazanych z funkcjonowaniem systemow identyfikacji radiowe;j
powinno by¢ znacznie ponizej granic przewidzianych w obecnie obowiazujacych normach.
Upowszechnienie systeméw RFID ma jednak odbywac¢ si¢ rownoczesnie z ogdlnym
wzrostem zastosowan transmisji bezprzewodowej (telewizji komorkowej, telewizji cyfrowej,
bezprzewodowych potaczen szerokopasmowych itp.). Komisja zamierza zatem nadal §ledzi¢

W szczego6lnosci normy migdzynarodowej ISO 18000 dla identyfikatora RFID stosowanego do
identyfikacji produktéw oraz bedacej w opracowaniu regulacji ISO dotyczacej aktywnego transpondera.
http://ec.europa.eu/health/ph_risk/committees/committees_en.htm

15 http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:31999H0519:EN:-HTML
16 http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32004L0040R(01):EN:HTML
17 http://europa.eu.int/eur-lex/pri/en/oj/dat/1999/1_091/1_09119990407en00100028.pdf
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przestrzeganie istniejacych ram prawnych na szczeblu UE i/lub panstw cztonkowskich oraz
aktywnie wspiera¢ badania 1 analiz¢ dowoddéw naukowych, zwlaszcza w zakresie
skumulowanych skutkow narazenia na dziatanie pdl elektromagnetycznych z roéznych
zrodet'®,

4. DZIALANIA NA SZCZEBLU EUROPEJSKIM

Wykorzystanie potencjalu technologii RFID wymaga rozwigzania szeregu wzajemnie
powiazanych kwestii w zakresie bezpieczenstwa 1 prywatno$ci, zarzadzania, cz¢stotliwosci
radiowych 1 normalizacji.

W okresie najblizszych dwoch lat Komisja kontynuowaé bedzie analiz¢ dostepnych
mozliwo$ci uwzglednienia wyrazanych obaw 1 rozwiazania istniejacych problemow,
prowadzac przy tym dyskusje z zainteresowanymi podmiotami. W niektorych dziedzinach,
np. w zakresie czgstotliwosci radiowych, badah 1 rozwoju oraz normalizacji, Komisja
kontynuowa¢ bedzie dotychczasowe inicjatywy w zakresie wspolpracy 1 dialogu z
zainteresowanymi podmiotami. W innych obszarach, w szczegélnosci w dziedzinie
bezpieczenstwa, prywatnosci 1 w innych kwestiach politycznych zwiazanych z przej$ciem od
rozwigzan RFID do ,Internetu fizycznych przedmiotow”, mozliwe jest wprawdzie
nakres$lenie pewnych konkretnych dziatan na okres od chwili obecnej do konca roku 2007,
jednak konieczna jest bardziej szczegdtowa dyskusja migdzy zainteresowanymi stronami w
celu glgbszej analizy dalszych dziatan.

W zwiazku z tym Komisja jak najszybciej utworzy na okres dwdch lat grupg ds. RFID, w
ktorej zainteresowane strony beda reprezentowane w sposéb zréwnowazony. Grupa ta
stanowi¢ bedzie otwarta platform¢ dialogu z udzialem organizacji konsumenckich,
podmiotow gospodarczych oraz krajowych i europejskich organow, w tym organéw ochrony
danych, a jej celem begdzie pelne zrozumienie wyrazonych obaw dotyczacych kwestii, o
ktorych mowa powyzej, oraz podjecie skoordynowanych dziatan w zwiazku z nimi. Bedzie
ona takze wspomaga¢ Komisj¢ w podejmowaniu dziatan wspierajacych realizacj¢ na szczeblu
panstw cztonkowskich i spoteczenstwa obywatelskiego kampanii uswiadamiajacych na temat
mozliwosci 1 probleméw zwiazanych z identyfikacja radiowa.

Komisja zacie$ni takze migdzynarodowe kontakty z wtadzami krajow trzecich, zwlaszcza w
Stanach Zjednoczonych i krajach azjatyckich, w ramach dazenia do zapewnienia $§wiatowe]
interoperacyjnosci w oparciu o otwarte, uczciwe i przejrzyste normy mi¢dzynarodowe.

4.1. Prywatnos¢ i bezpieczenstwo

Kwestie ochrony prywatnos$ci i bezpieczenstwa nalezy uwzgledni¢ w budowie systemow
informacyjnych wykorzystujacych identyfikacj¢ radiowa juz w fazie projektowej, przed ich
upowszechnieniem, aby nie trzeba bylo p6zniej rozwiazywac zwiazanych z nimi problemow.
Podczas projektowania systemu nalezy uwzgledni¢ wymagania zar6wno podmiotow aktywnie
uczestniczacych w jego tworzeniu (np. przedsigbiorstw, organéw publicznych, szpitali), jak i

8 Analiza taka zostanie przeprowadzona z pomoca komitetéw naukowych Komisji, w szczegdlnosci

SCENIHR
(http://ec.europa.eu/health/ph_risk/committees/04_scenihr/docs/scenihr_o_006.pdf).
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uzytkownikow, ktorych ma on dotyczy¢ (obywateli, konsumentdw, pacjentéw,
pracownikow). Poniewaz uzytkownicy zwykle nie uczestnicza w pracach na etapie projektu
technicznego, Komisja wspiera¢ bgdzie opracowanie zbioru specjalistycznych wytycznych
(kodeksu postgpowania, sprawdzonych rozwiazan) przez grupg ekspertéw z udzialem
przedstawicieli wszystkich stron. W tym celu wszystkie dzialania i inicjatywy w zakresie
bezpieczenstwa realizowane bgda zgodnie ze strategia na rzecz bezpiecznego spoteczenstwa
informacyjnego przedstawiona w komunikacie COM(2006) 251.

Do konca roku 2007 Komisja wyda zalecenie, w ktérym okresli zasady wykorzystania
identyfikacji radiowej, ktérymi powinny kierowa¢ si¢ organy publiczne 1 pozostate
zainteresowane podmioty. Komisja rozwazy ponadto uwzglednienie odpowiednich przepisow
w planowanym wniosku w sprawie zmiany dyrektywy o prywatnosci 1 tacznosci
elektronicznej, a takze — réwnolegle — uwzgledni wyniki prac przysztej grupy ds. RFID,
grupy roboczej art. 29 ds. ochrony danych' oraz innych inicjatyw, takich jak Europejska
Grupa ds. Etyki w Nauce i Nowych Technologiach. Na tej podstawie Komisja oceni potrzebg
podjecia dalszych krokoéw legislacyjnych celem zapewnienia ochrony danych i prywatnosci.

4.2. Czestotliwosci radiowe

Wyniki konsultacji publicznych wskazuja, ze zdaniem wigkszos$ci respondentow decyzja
Komisji w sprawie czgstotliwosci na potrzeby urzadzen RFID wystarczy do zapewnienia
sprzyjajacych warunkéw dla poczatkowej fazy wdrazania systemow identyfikacji radiowe;j
dziatajacych w zakresie UHF.

Niezaleznie od tego w branzy analizowane jest obecnie zapotrzebowanie na dodatkowe
czgstotliwosci w  dluzszej perspektywie. W razie stwierdzenia potrzeby przydzielenia
dodatkowych czgstotliwosci, Komisja moze skorzysta¢ ze swoich uprawnien na mocy decyzji
o spektrum radiowym? aby okresli¢ dodatkowe, zharmonizowane zakresy czestotliwosci na
potrzeby urzadzen RFID w catej Wspolnocie.

4.3. Polityka w zakresie badan i innowacji

Technologia RFID stanowi nadal obszar aktywnych prac badawczo-rozwojowych. Niezbedne
dla stosowania na skal¢ masowa obnizenie jednostkowego kosztu identyfikatorow pasywnych
do poziomu ponizej 1 centa wymaga dodatkowych badan w dziedzinie dalszej miniaturyzacji
uktadéw krzemowych dzigki innowacjom konstrukcyjnym i montazowym oraz w dziedzinie
innych niz krzem materiatow organicznych, ktore moglyby poshuzy¢ do produkcji
identyfikatorow RFID nanoszonych za pomoca druku. Konieczne sa takze dalsze badania w
dziedzinie bezpieczenstwa (uwierzytelniania i szyfrowania) oraz pamigci wielokrotnego
zapisu o wigkszej pojemnosci. Przyszte zastosowania wymaga¢ beda wigkszych pamigci,

Grupa robocza art. 29 powotata podgrupe ds. RFID, ktorej zadaniem jest analiza pojecia ,,danych
osobowych” oraz okreSlenie zakresu, w jakim dyrektywa o ochronie danych ma zastosowanie do
systemow RFID. W razie potrzeby grupa robocza moze przedstawi¢ propozycje koniecznych zmian
prawnych w dyrektywie lub innych $rodkéw mogacych przyczyni¢ si¢ do usunigcia luk w zakresie
ochrony danych.

20 Decyzja 676/2002/WE w sprawie ram regulacyjnych dotyczacych polityki spektrum radiowego we

Wspolnocie Europejskie;j.
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bardziej wyrafinowanych algorytmow szyfrowania, aktywnych funkcji sieciowych,
zintegrowanych czujnikow oraz technik zarzadzania zasilaniem®'.

W programie prac w zakresie teleinformatyki na lata 2007-2008, realizowanym w ramach
siodmego programu ramowego na lata 2007-2013, wskazano cztery obszary problemowe, w
ktorych wykorzystana moze by¢ technologia RFID (opieka zdrowotna, inteligentne pojazdy 1
systemy mobilnosci, mikro- i nanosystemy, elektronika organiczna oraz sieci przysztosci), a
takze platforme eMobility?>. W przyszlosci Komisja zamierza wspiera¢ badania w zakresie
bezpieczenstwa systemow identyfikacji radiowej, w tym nad prostymi protokotami
zabezpieczen 1 zaawansowanymi mechanizmami dystrybucji kluczy, majace na celu
uniemozliwienie bezposrednich atakow na identyfikatory, czytniki oraz na taczno$¢ migdzy
nimi. W odpowiedzi na wyniki konsultacji europejskich Komisja wspiera¢ bedzie takze
dalszy rozwdj technologii ochrony prywatno$ci jako jednego ze sposobdw ograniczania
dotyczacych jej zagrozen.

Ze wzgledu na znacznie zréznicowane tempo wdrazania rozwigzan RFID w poszczegolnych
obszarach zastosowan oraz na ciagle niewielkie doswiadczenia z tym zwiazane, swiadomos$¢
oczekiwanych korzysci i mozliwych zagrozen jest niska, a przeszkody dla rozwoju w danym
obszarze zastosowan — liczne. Wigkszo$¢ krajow europejskich posiada jedynie ograniczone
doswiadczenia w zakresie wdrozen systemow identyfikacji radiowej. Poprawa tej sytuacji i
upowszechnienie tej technologii wymaga przeprowadzenia doglebnej 1 cato$ciowej oceny na
podstawie duzych pilotazowych wdrozen systemoéw identyfikacji radiowej w okreslonych
obszarach zastosowan, z uwzglednieniem kwestii technicznych, organizacyjnych,
spotecznych i prawnych.

4.4. Normalizacja

Na szczeblu europejskim odpowiednia grupa Europejskiego Komitetu Normalizacyjnego
(CEN) wspiera opracowywanie migdzynarodowych norm w zakresie technologii
automatycznej identyfikacji i odczytu danych, uczestniczac takze aktywnie w pracach
odpowiedniej grupy roboczej Migdzynarodowej Organizacji Normalizacyjnej. Europejski
Instytut Norm Telekomunikacyjnych (ETSI) opracowal szczegétowe normy dotyczace
urzadzen RFID dziatajacych na czgstotliwosciach z zakresu UHF, a takze normy ogdlne
dotyczace urzadzen bliskiego zasiggu dziatajacych w zakresie malej czgstotliwosci, wielkiej
czgstotliwosei 1 czestotliwosci mikrofalowej, ktore moga shuzy¢ do celow identyfikacji
radiowe;j.

Komisja wzywa europejskie organy normalizacyjne do zapewnienia, we wspotpracy z
odpowiednimi forami i konsorcjami branzowymi, aby normy europejskie 1 migdzynarodowe
odpowiadaty europejskim wymaganiom (w szczego6lnosci w zakresie ochrony prywatnosci,
bezpieczenstwa, praw wlasnos$ci intelektualnej i udzielania licencji), a takze do wskazania
potrzeb w zakresie normalizacji oraz stworzenia odpowiednich ram dla opracowania w
przysztosci norm dotyczacych identyfikacji radiowej. Zasadnicze znaczenie ma przy tym, aby

2 W powiazaniu z oferowanymi przez naziemne, satelitarne i hybrydowe systemy mozliwosciami

doktadniejszego ustalania potozenia, moze to stanowi¢ dla Europy cenna okazj¢ do opracowania
zastosowan stanowiacych podstawe nowoczesnych produktow i ustug.

2 Europejska platforma technologiczna ,,eMobility”: www.emobility.eu.org
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w ramach inicjatyw normalizacyjnych okreslono zasady gwarantujace uczciwo$¢ i
przejrzystos¢ procedur oraz ujawnianie odpowiedniej wtasnos$ci intelektualnej na wezesnym
etapie.

Dziatania normalizacyjne uzupetnione beda migdzynarodowym dialogiem pomig¢dzy Komisja
z partnerami w USA, Chinach, Korei i Japonii, ktérego celem bedzie ustalenie potrzeby
wspoOtpracy w zakresie norm dotyczacych niektorych obszarow zastosowan (np.
bezpieczenstwa konteneréw, podrabiania produktéw, transportu lotniczego, wyrobow
farmaceutycznych).

4.5. Dalsze dzialania dotyczace kwestii technicznych i kwestii zwiazanych z
zarzadzaniem

Grupa ds. RFID zostanie zaproszona do opracowania wizji i syntez definiujacych wytyczne
dotyczace korzystania z identyfikacji radiowej, z uwzglednieniem kwestii dlugoterminowych
oraz gospodarczych i spotecznych aspektéw rozwiazan RFID.

Komisja bgdzie nadal uwaznie $ledzi¢ rozwoj ,.Internetu fizycznych przedmiotéw”, ktoérego
waznym elementem ma by¢ identyfikacja radiowa. Pod koniec roku 2008 Komisja opublikuje
komunikat zawierajacy analiz¢ charakteru 1 skutkow tego procesu, ze szczegdlnym
uwzglednieniem kwestii prywatno$ci, zaufania 1 zarzadzania. W komunikacie Komisja
dokona oceny istniejacych mozliwosci politycznych, w tym potrzeby podjgcia dalszych
krokow legislacyjnych celem zapewnienia ochrony danych i prywatno$ci oraz realizacji
innych celow politycznych.

5. WNIOSEK

Komisja wzywa Parlament Europejski i Rad¢ do aktywnego poparcia przedstawionego w
niniejszym komunikacie programu wst¢pnych dziatan.
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