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Z1IELONA KSIEGA

W SPRAWIE EUROPEJSKIEGO PROGRAMU OCHRONY INFRASTRUKTURY
KRYTYCZNEJ

1. INFORMACJE OGOLNE

Infrastruktura krytyczna (IK) moze zosta¢ uszkodzona, zniszczona lub jej dziatanie moze ulec
zakloceniu na skutek umys$lnych aktéw terroryzmu, klesk zywiotowych, zaniedban,
wypadkow lub piractwa komputerowego, dziatalnosci przestepczej 1 dzialania w ztej wierze.
Aby chroni¢ na terenie UE zycie i mienie oséb zagrozonych terroryzmem, klgskami
zywiotowymi 1 wypadkami, nalezy zapewni¢, by wszelkie zaktocenia lub manipulacje
dotyczace IK byly w miar¢ mozliwosci krotkotrwate, rzadkie, tatwe do opanowania,
odizolowane geograficznie 1 w jak najmniejszym stopniu szkodliwe dla dobrobytu Panstw
Cztonkowskich, ich obywateli i Unii Europejskiej. Niedawne ataki terrorystyczne w Madrycie
1 Londynie wykazaty jasno ryzyko wystapienia aktow terroryzmu wymierzonych przeciwko
infrastrukturze europejskiej. Reakcja UE musi by¢ szybka, skoordynowana i skuteczna.

Rada Europejska obradujaca w czerwcu 2004 r zwrécita si¢ do Komisji o opracowanie
ogoblnej strategii ochrony infrastruktury krytycznej. W odpowiedzi Komisja przyje¢ta w dniu
20 pazdziernika 2004 r. komunikat pt. ,,Ochrona infrastruktury krytycznej w walce z
terroryzmem”, zawierajacy jasne propozycje dotyczace sposobu usprawnienia europejskich
systemOw zapobiegania atakom terrorystycznym wymierzonym przeciwko infrastrukturze
krytycznej, gotowosci i reakcji na takie ataki.

W konkluzjach na temat ,,zapobiegania atakom terrorystycznym, gotowosci 1 reakcji” oraz w
,Programie Solidarno$ci UE na temat skutkéw zagrozen i atakdéw terrorystycznych”,
przyjetym przez Rad¢ w grudniu 2004 r., Rada poparta zamiar Komisji dotyczacy
przedstawienia Europejskiego Programu Ochrony Infrastruktury Krytycznej (EPOIK) i
wyrazita zgod¢ na utworzenie przez Komisje sieciowego systemu ostrzegania o zagrozeniach
dotyczacych infrastruktury krytycznej (ang. Critical Infrastructure Warning Information
Network — CIWIN).

Komisja zorganizowata dwa seminaria i zaprosita Panstwa Czlonkowskie do zglaszania
pomystow i uwag. Pierwsze seminarium w sprawie ochrony infrastruktury krytycznej w UE
odbyto si¢ w dniach 6-7 czerwca 2005 r. z udzialem Panstw Czlonkowskich. W nastgpstwie
tego seminarium Panstwa Cztonkowskie przekazaty Komisji odpowiednia dokumentacje
og6lna dotyczaca swojego podejscia do ochrony infrastruktury krytycznej (OIK) oraz uwagi
na temat koncepcji omawianych podczas seminarium. Dokumentacja, ktéora Komisja
otrzymata w czerwcu 1 lipcu, poshuzyta jako podstawa do dalszych prac nad OIK. W dniach
12-13 wrze$nia zorganizowano drugie seminarium poswigcone OIK w celu posunigcia
naprzod dyskusji dotyczacej ochrony infrastruktury krytycznej. W seminarium tym wzigly
udzial Panstwa Czlonkowskie i stowarzyszenia branzowe. Jego skutkiem byla decyzja
Komisji o opracowaniu niniejszej zielonej ksiggi przedstawiajacej mozliwosci dziatania
EPOIK.
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2. CEL ZIELONEJ KSIEGI

Gléwnym celem zielonej ksiggi jest zdobycie informacji dotyczacych mozliwych opcji
polityki EPOIK poprzez zaangazowanie duzej liczby zainteresowanych stron. Skuteczna
ochrona infrastruktury krytycznej wymaga komunikacji, koordynacji i wspodlpracy na
poziomie krajowym 1 unijnym pomigdzy wszystkimi zainteresowanymi stronami —
wladcicielami i operatorami infrastruktury, organami regulacji, organizacjami zawodowymi i
stowarzyszeniami branzowymi — we wspolpracy ze wszystkimi poziomami witadz
panstwowych oraz ogdtem spoteczenstwa.

Zielona ksigga dostarcza informacji na temat tego, jak Komisja moze odpowiedzie¢ na
wniosek Rady o utworzenie EPOIK i CIWIN i stanowi druga fazg procesu konsultacji
dotyczacego ustanowienia Europejskiego Programu Ochrony Infrastruktury Krytyczne;j.
Komisja oczekuje, ze dzigki przedstawieniu niniejszej zielonej ksiggi otrzyma konkretne
informacje dotyczace mozliwosci rozwiazan politycznych opisanych w niniejszym
dokumencie. W zaleznosci od wyniku procesu konsultacji pakiet wytycznych EPOIK mogiby
zosta¢ przedstawiony w 2006 r.

3. CEL I ZAKRES EPOIK
3.1. Ogolny cel EPOIK

Celem EPOIK byloby zapewnienie istnienia odpowiednich i jednakowych poziomow
zabezpieczen ochronnych w zakresie infrastruktury krytycznej, ograniczenie przypadkow
awarii do minimum oraz dostarczenie szybkich i1 sprawdzonych §rodkoéw naprawczych w catej
Unii. Poziom ochrony moze nie by¢ jednakowy dla wszystkich rodzajow IK 1 moze by¢
uzalezniony od wagi skutkow ewentualnej awarii infrastruktury krytycznej. EPOIK bytby
ciaglym procesem, wymagajacym systematycznego przegladu w celu uwzglednienia nowych
zagadnien i obaw.

EPOIK powinien w najwigkszym mozliwym stopniu minimalizowa¢ negatywny wplyw, jaki
zwigkszenie inwestycji w bezpieczenstwo mogloby wywiera¢ na konkurencyjnos¢ danej
branzy przemystu. Przy obliczaniu proporcjonalnosci kosztéw nie nalezy zapomina¢ o
potrzebie utrzymania stabilnosci rynkowej, kluczowej dla inwestycji dlugoterminowych, o
wplywie bezpieczenstwa na zmiany sytuacji gietdowej i na wymiar makroekonomiczny.

Pytanie

Czy tak okreslony cel jest odpowiedni dla EPOIK? Jezeli nie, co powinno by¢ celem
programu?

3.2 Przed czym EPOIK powinien chroni¢

Chociaz srodki zarzadzania skutkami sa jednakowe lub podobne dla wigkszo$ci przypadkow
zaktocen, srodki ochronne moga si¢ rézni¢ w zalezno$ci od charakteru zagrozenia. Do
zagrozen mogacych znacznie zmniejszy¢ zdolno$¢ do zaspokojenia podstawowych potrzeb
populacji, zapewnienia bezpieczenstwa, utrzymania porzadku i1 $wiadczenia minimum
niezbednych ustug publicznych lub sprawnego funkcjonowania gospodarki zaliczaja sig
umyslne ataki 1 klgski zywiolowe. Istnieja nastgpujace mozliwosci:
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a) ogolne podejscie obejmujace wszystkie rodzaje ryzyka — stanowitoby ono ogdlne
podejscie uwzgledniajace zarowno zagrozenia stwarzane przez ataki umyslne, jak i1 klgski
zywiotowe. Zapewnitoby ono maksymalne wykorzystanie synergii pomigdzy Srodkami
ochronnymi, ale nie ktadloby szczegdlnego nacisku na problem terroryzmu;

b) podejscie obejmujace wszystkie rodzaje ryzyka ze szczegélnym uwzglednieniem
terroryzmu — byloby to podejscie elastyczne, uwzgledniajace inne rodzaje zagrozen, takie
jak zagrozenie atakami umyslnymi oraz kleskami zywiotowymi, ale jego priorytetem byltby
problem terroryzmu. Jezeli poziom $rodkéw ochronnych w danym sektorze przemystu uznano
by za odpowiedni, zainteresowane strony skupityby uwage na zagrozeniach, na ktore nadal sa
podatne;

c) podejscie obejmujace ryzyko zwiazane z terroryzmem — byloby to podejscie skupione
na terroryzmie, nieuwzgledniajace w szczegdlny sposob bardziej powszechnych zagrozen.

Pytanie

Ktore podejscie powinien obra¢ EPOIK? Dlaczego?

4. PROPONOWANE KLUCZOWE ZASADY
Proponuje si¢ nastepujace kluczowe zasady majace stanowi¢ podstawg EPOIK:

e Pomocniczo$¢ — pomocniczos¢ bylaby centralng zasada EPOIK stanowiaca, ze ochrona
infrastruktury krytycznej lezy przede wszystkim w kompetencji wladz krajowych. Gléwna
odpowiedzialno$¢ za ochrong infrastruktury krytycznej spoczywataby na Panstwach
Cztonkowskich 1 wtascicielach/operatorach dziatajacych wedtug wspolnych ram. Komisja
z kolei skupitaby si¢ na aspektach zwiazanych z ochrong infrastruktury krytycznej majacej
charakter transgraniczny. Odpowiedzialno§¢ wlascicieli 1 operatordw za podejmowanie
wlasnych decyzji i opracowywanie planow ochrony swojego mienia nie powinna ulec
zmianie.

o Komplementarno$¢ — wspolne ramy EPOIK stanowilyby uzupehienie istniejacych
srodkow. Tam, gdzie juz dziataja mechanizmy wspolnotowe, powinno si¢ nadal z nich
korzysta¢, gdyz pomagaja one w ogdlnej realizacji EPOIK.

e Poufno$¢ — wymiana informacji dotyczacych ochrony infrastruktury krytycznej
odbywataby si¢ w atmosferze zaufania i poufnosci. Jest to konieczne, jezeli wezmie si¢
pod uwagg fakt, ze szczegolne informacje dotyczace infrastruktury krytycznej moga zostaé
wykorzystane w celu spowodowania awarii lub wywotania niedopuszczalnych skutkow w
urzadzeniach infrastruktury krytycznej. Informacje bytyby zastrzezone na poziomie UE i
Panstw Cztonkowskich, a dostgp do nich przyznawano by jedynie w koniecznych
przypadkach.

e Wspoélpraca zainteresowanych stron — wszystkie zainteresowane strony, w tym Panstwa
Czlonkowskie, Komisja, stowarzyszenia branzowe, organy normalizacyjne, wlasciciele,
operatorzy i uzytkownicy (przez ,,uzytkownika” rozumie si¢ organizacje wykorzystujace
infrastrukture¢ do celow zawodowych 1 do celow $§wiadczenia ustug) maja role do odegrania
w ochronie IK. Wszystkie zainteresowane strony powinny wspotpracowac i przyczyniac
si¢ do rozwoju i realizacji EPOIK zgodnie ze swoja szczegolna rola 1 odpowiedzialnoscia.
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Wiadze Panstw Czlonkowskich przewodniczytyby pracom nad spdjnym krajowym
podejsciem do ochrony infrastruktury krytycznej i procesowi jego wdrazania oraz
koordynowaty te dziatania na obszarze swojej wihasciwosci. Wiasciciele, operatorzy i
uzytkownicy aktywnie wspieraliby te dzialania na poziomie krajowym i UE. W
dziedzinach, w ktorych normy sektorowe nie istnieja lub nie ustanowiono jeszcze norm
mig¢dzynarodowych, organizacje normalizacyjne moglyby w stosownych przypadkach
przyja¢ wspolne normy.

e Proporcjonalnos¢ — strategie i $rodki ochronne bylyby proporcjonalne do poziomu
ryzyka, poniewaz nie wszystkie rodzaje infrastruktury moga by¢ chronione przed
wszystkimi zagrozeniami (na przyklad sieci transmisji elektrycznej sa zbyt duze, aby
mozna je byto ogrodzi¢ lub zabezpieczy¢). Dzigki zastosowaniu odpowiednich technik
zarzadzania ryzykiem szczegolna uwaga poswigcono by obszarom najwigkszego ryzyka,
przy uwzglednieniu zagrozenia, wzglednej krytycznosci, stosunku kosztéow do korzysci,
poziomu zabezpieczen ochronnych 1 skutecznos$ci dostepnych strategii tagodzenia
skutkow.

Pytanie

Czy wymienione kluczowe zasady sa do przyjecia? Czy niektére z nich sa zbedne? Czy
istnieja inne zasady, ktore nalezaloby rozwazyc¢?

Czy zgadzaja si¢ Panstwo, ze $rodki ochronne powinny by¢ proporcjonalne do poziomu
ryzyka, poniewaz nie wszystkie rodzaje infrastruktury moga by¢ chronione przed wszystkimi
zagrozeniami?

5. WSPOLNE RAMY EPOIK

Uszkodzenie lub utrata cze$ci infrastruktury w jednym Panstwie Cztonkowskim moze
wywrze¢ negatywny wplyw na inne pafnstwa oraz na gospodarke europejska. Staje si¢ to
coraz bardziej prawdopodobne, poniewaz nowe technologie (np. Internet) i liberalizacja rynku
(np. w dziedzinie dostaw gazu 1 energii elektrycznej) sprawiaja, ze wiele rodzajow
infrastruktury stanowi czgs$¢ wigkszej sieci. W takiej sytuacji srodki ochronne sa jedynie tak
mocne, jak mocne jest ich najstabsze ogniwo. Oznacza to, ze konieczne moze okaza¢ si¢
utworzenie wspdlnego poziomu ochrony.

Skuteczna ochrona wymaga komunikacji, koordynacji 1 wspdtpracy pomigdzy wszystkimi
zainteresowanymi stronami na poziomie krajowym, unijnym (w stosownych przypadkach)
oraz migdzynarodowym. Mozna by wdrozy¢ wspolne ramy ochrony infrastruktury krytyczne;j
w Europie na poziomie UE w celu zapewnienia odpowiedniego i jednakowego poziomu
ochrony infrastruktury krytycznej we wszystkich Panstwach Czlonkowskich oraz
przestrzegania zasad konkurencji na rynku wewngtrznym. W celu wsparcia dziatan Panstw
Czlonkowskich Komisja ufatwitaby ustalenie, wymiang 1 rozpowszechnianie najlepszych
praktyk w dziedzinach zwiazanych z ochrong infrastruktury krytycznej poprzez opracowanie
wspolnych ram ochrony infrastruktury krytycznej. Nalezy rozwazy¢ zakres tych ogolnych
ram.
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Wspolne ramy EPOIK obejmowatyby $rodki horyzontalne definiujace kompetencje i1
odpowiedzialno$¢ wszystkich zainteresowanych stron w dziedzinie ochrony infrastruktury
krytycznej (OIK) oraz stanowiace podstawe dla opracowania odrgbnego podejscia dla
kazdego sektora. Wspolne ramy maja uzupehié istniejace Srodki sektorowe na poziomie
wspolnotowym 1 w Panstwach Cztonkowskich w celu zapewnienia najwyzszego mozliwego
poziomu bezpieczenstwa infrastruktury krytycznej w Unii Europejskiej. Nalezy przyznaé
priorytet pracom nad osiagnigciem porozumienia w kwestii wspolnego wykazu definicji i
sektorow IK.

Poniewaz sektory zawierajace infrastruktur¢ krytyczna sa bardzo zrdéznicowane, trudno
bytoby doktadnie ustali¢, jakimi kryteriami nalezy si¢ kierowac¢ w celu wyznaczenia i ochrony
wszystkich z nich w ramach horyzontalnych; nalezy zatem tego dokona¢ osobno dla kazdego
sektora. Jednakze istnieje potrzeba wspdlnego zrozumienia pewnych kwestii przekrojowych.

W zwiazku z tym proponuje si¢ wzmocnienie infrastruktury krytycznej w UE poprzez
ustalenie wspolnych ram EPOIK (wspolnych celow, metodologii sluzacej np. do celow
poréwnawczych, wspodlzaleznosci), wymiang najlepszych praktyk 1 ustanowienie
mechanizmoéw kontroli zgodnosci. Do elementéw skladajacych si¢ na wspdlne ramy
zaliczatyby sig:

e wspolne zasady OIK;
e wspolnie ustalone kody/normy

e wspdlne definicje, na podstawie ktérych mozna wustali¢ definicje dla
poszczegolnych sektoréw (orientacyjny wykaz definicji zawarty jest w zalaczniku

1);

e wspolny wykaz sektorow IK (orientacyjny wykaz sektoréw zawarty jest w
zalaczniku 2);

e obszary priorytetowe OIK;
e opis zakresu odpowiedzialnosci zainteresowanych stron;
e ustalone wskazniki;

e metodologia stuzaca poréwnaniu 1 przyznaniu priorytetowego znaczenia
infrastrukturze w roznych sektorach;

Takie wspolne ramy zmniejszytyby rowniez mozliwe zaktocenia na rynku wewngtrznym.

Wspdlne ramy EPOIK moglyby by¢ dobrowolne badz obowiazkowe — lub ,,mieszane” w
zaleznosci od przypadku. Oba rodzaje ram moglyby uzupeinia¢ istniejace srodki sektorowe 1
horyzontalne na poziomie Wspdlnoty i Panstw Cztonkowskich, jednak wytacznie ramy
prawne stanowityby silna 1 egzekwowalna podstawe prawna spojnego 1 jednolitego procesu
wdrazania dzialan stluzacych ochronie EIK oraz okreslityby jasno zakres odpowiedzialnos$ci
Panstw Cztonkowskich 1 Komisji. Ze wzgledu na swoja elastycznos¢ niewiazace 1
dobrowolne $rodki nie okreslatyby jasno, co jest czyim zadaniem.
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W zaleznos$ci od wyniku uwaznej analizy i w dazeniu do ustalenia proporcjonalnosci
proponowanych §rodkéw Komisja moze wykorzysta¢ w swoim wniosku dotyczacym EPOIK
liczne instrumenty, w tym prawodawstwo. W stosownych przypadkach wnioskom
dotyczacym zastosowania szczegolnych srodkéw beda towarzyszy¢ oceny wpltywu.

Pytania
Czy wspolne ramy skutecznie wzmocnityby OIK?
Jezeli potrzebne sa ramy prawne, jakie elementy powinny one zawierac?

Czy zgadzaja si¢ Panstwo, ze kryteria okreslania r6znych rodzajow EIK oraz $srodki ochronne
uwazane za konieczne powinny zostac¢ ustalone dla poszczegdlnych sektorow?

Czy wspolne ramy okazalyby si¢ pomocne w objasnieniu zakresu odpowiedzialnosci
zainteresowanych stron? W jakim stopniu takie wspdlne ramy powinny by¢ obowiazkowe, a
w jakim — dobrowolne?

Jaki powinien by¢ zakres wspolnych ram? Czy zgadzaja si¢ Panstwo z wykazem
orientacyjnych termindw i definicji w zalaczniku I, na podstawie ktéorego w stosownych
przypadkach moga zosta¢ opracowane definicje dla poszczegdlnych sektoréw? Czy zgadzaja
si¢ Panstwo z wykazem orientacyjnych sektorow IK w zataczniku I1?

6. INFRASTRUKTURA KRYTYCZNA UE (EIK)
6.1. Definicja infrastruktury krytycznej UE

Okreslenie tego, co stanowi infrastrukture krytyczna UE, zaleze¢ bgdzie od jej charakteru
transgranicznego, czyli ustalenia, czy ewentualny incydent mogtby mie¢ powazne skutki poza
terytorium Panstwa Cztonkowskiego, na ktorym urzadzenia si¢ znajduja. Innym elementem,
ktory nalezy tu wziaé¢ pod uwagg, jest fakt, ze dwustronne programy wspotpracy dotyczace
OIK, zawierane pomigdzy Panstwami Cztonkowskimi, stanowia sprawdzony 1 skuteczny
srodek rozwiazywania probleméw w dziedzinie IK znajdujacych si¢ na obszarze dwoéch
Panstw Czlonkowskich. Tego typu wspodtpraca stanowitaby uzupetnienie EPOIK.

Do EIK moglyby zalicza¢ si¢ zasoby fizyczne, ustugi, sprz¢t informatyczny, sieci 1 aktywa
infrastruktury, ktorych zaktocenie lub zniszczenie miatoby powazny wplyw na zdrowie,
bezpieczenstwo, dobrobyt gospodarczy lub spoleczny:

a) dwoch lub wigkszej liczby Panstw Cztonkowskich — obejmowaloby to niektére
rodzaje IK o charakterze dwustronnym (w stosownych przypadkach);

b) trzech lub wigkszej liczby Panstw Czlonkowskich — wykluczaloby to wszelkie IK o
charakterze dwustronnym;

Przy rozwazaniu korzys$ci pltynacych z obu tych mozliwo$ci nalezy uwzgledni¢ nastgpujace
kwestie:

— fakt, ze dana infrastruktura zostanie uznana za EIK, nie oznacza, ze bedzie ona wymagac
zastosowania dodatkowych srodkéw ochronnych. Istniejace srodki ochronne, do ktérych
moga zalicza¢ si¢ porozumienia dwustronne pomigdzy Panstwami Cztonkowskimi, moga
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by¢ calkowicie wystarczajace 1 w zwiazku z tym pozosta¢ niezmienione po oznaczeniu
infrastruktury jako EIK;

— wybor mozliwosci a) moze pociagnac¢ za soba duza liczbe oznaczen;

— wybor mozliwosci b) moze oznaczaé, ze infrastruktura majaca znaczenie jedynie dla
dwoch Panstw Cztonkowskich nie otrzyma wsparcia ze strony Wspdlnoty, nawet jezeli
poziom ochrony uwazany jest za niewystarczajacy przez jedno z tych dwoch Panstw
Czlonkowskich, a drugie odmowilo podjecia dziatan. Wybor mozliwosci b) mogiby
réwniez doprowadzi¢ do powstania wielu dwustronnych porozumief lub nieporozumien
pomiedzy Panstwami Cztonkowskimi. Przemyst, ktory czgsto ma charakter
ogolnoeuropejski, bytby zmuszony dostosowywac¢ si¢ do ré6znych porozumien, co mogtoby
pociagnac za soba dodatkowe koszty.

Ponadto uznaje sig, ze nalezy réwniez uwzgledni¢ IK pochodzaca spoza UE lub istniejaca
poza nia, ale wspodtzalezna lub mogaca bezposrednio oddziatywa¢ na Panstwa Czlonkowskie
UE.

Pytanie

Czy za EIK powinno si¢ uzna¢ infrastruktur¢ mogaca wywiera¢ powazny wplyw o
charakterze transgranicznym na dwa lub wigksza liczbg czy tez na trzy lub wigksza liczbg
Panstw Cztonkowskich? Dlaczego?

6.2. Wspolzaleznosé

Proponuje sig, aby stopniowe oznaczanie wszystkich EIK uwzgledniatlo w szczegdlnosci
wspotzaleznos$¢. Analizy wspolzaleznosci wniostyby wktad do oceny potencjalnego wptywu
zagrozen dotyczacych poszczegdlnych rodzajow IK 1 w szczegolnosci pomoglyby ustalic,
ktore Panstwo Czlonkowskie ucierpialoby w przypadku powaznego incydentu zwiazanego z
IK.

Pod uwagg wzigto by wspolzalezno$¢ w przedsigbiorstwach, sektorach przemystu, obszarach
wiasciwos$ci geograficznej i organach wladzy Panstw Czlonkowskich, zwracajac szczegodlna
uwage na te majace dostgp do technologii informacyjnych i1 komunikacyjnych — oraz
pomigdzy  wszystkimi tymi elementami. Komisja, Panstwa Czlonkowskie i
wlasciciele/operatorzy infrastruktury krytycznej podjgliby wspolne dziatania w celu
okreslenia tych rodzajow wspolzaleznosci i zastosowania odpowiednich strategii stuzacych
zmniejszeniu — tam, gdzie to mozliwe — ryzyka.

Pytanie
W jaki sposéb mozna uwzglednia¢ wspoizaleznos§¢?
Czy znaja Panstwo odpowiednia metodologie stuzaca do analizy wspotzalezno$ci?

Na jakim poziomie powinno odbywac si¢ ustalenie wspdtzaleznosci — na poziomie UE i/lub
Panstw Czlonkowskich?
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6.3.

Etapy wdrazania programu EIK

Komisja proponuje nastgpujace etapy wdrazania programu EIK:

(1

2

3)

4)

©)

(6)
(7)

Komisja wraz z Panstwami Czlonkowskimi opracowuje szczegodlne kryteria, ktore
zostang wykorzystane do oznaczenia EIK w poszczego6lnych sektorach;

Stopniowe oznaczanie i kontrola EIK w poszczegolnych sektorach przez Panstwa
Cztonkowskie 1 Komisj¢. Decyzja o uznaniu konkretnych przypadkow IK za EIK
podejmowana jest na poziomie europejskim' z uwagi na transgraniczny charakter
danej infrastruktury;

Panstwa Cztonkowskie i Komisja analizujq istniejace luki w systemie bezpieczenstwa
zwiazane z EIK w poszczegdlnych sektorach;

Panstwa Czlonkowskie i Komisja uwzgledniaja wspotzaleznos¢ i uzgadniaja sektory
priorytetowe/infrastruktur¢ priorytetowa, w zwiazku z ktérymi zostana podjgte
dzialania;

W  stosownych przypadkach dla kazdego sektora Komisja i1 najwazniejsze
zainteresowane strony z Panstw Czlonkowskich uzgadniaja wnioski dotyczace
minimalnych $rodkéw ochronnych, do ktérych mogtyby zalicza¢ si¢ normy;

Po przyjeciu wnioskow przez Radg srodki te zostaja wdrozone;

Panstwa Cztonkowskie 1 Komisja prowadza systematyczne kontrole. Przegladéw
(Srodkéw 1 oznaczen IK) dokonuje si¢ we wlasciwym czasie i w stosownych
przypadkach.

Z wyjatkiem infrastruktury zwiazanej z obrona.
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7. KRAJOWA INFRASTRUKTURA KRYTYCZNA (KIK)
7.1. Rola KIK w EPOIK

Wiele przedsigbiorstw europejskich prowadzi dzialalno$¢ o charakterze transgranicznym i
jako takie podlega réznym zobowiazaniom nalozonym na KIK. Proponuje si¢ zatem w
interesie Panstw Czlonkowskich i UE jako catosci, aby kazde Panstwo Czlonkowskie
chronito swoja KIK zgodnie ze wspolnymi ramami, tak aby wiasciciele i operatorzy w calej
Europie nie musieli podlega¢ ré6znym ramom powodujacym réznorodno$¢ metodologii i
dodatkowe koszty. W zwiazku z tym Komisja uwaza, ze EPOIK, skupiajacy si¢ przede
wszystkim na infrastrukturze krytycznej UE, nie moze catkowicie wykluczaé krajowej
infrastruktury krytyczne;j. Istnieja jednak trzy mozliwosci:

a) KIK jest w calosci objeta EPOIK;
b) KIK jest poza zakresem EPOIK;

c¢) Panstwa Czlonkowskie moga, ale nie musza, czeSciowo wykorzystywaé
EPOIK w odniesieniu do KIK wedlug wlasnego uznania.

7.2. Krajowe programy OIK

W oparciu o wspdlne ramy EPOIK Panstwa Czlonkowskie moglyby opracowac krajowe
programy OIK dla swojej KIK. Pafistwa Cztonkowskie bylyby w stanie zastosowaé bardziej
rygorystyczne $rodki niz te przewidziane w ramach EPOIK.
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Pytanie

Czy kazde Panstwo Czlonkowskie powinno przyja¢ krajowy program OIK oparty na EPOIK?

7.3. Jeden organ nadzorczy

W zwiazku z potrzeba skutecznosci i spojnosci Panstwa Cztonkowskie powinny wyznaczy¢
jeden organ nadzorczy, ktérego zadaniem bytaby ogélna realizacja EPOIK. Mozna rozwazy¢
dwie mozliwosci:

a) Jeden organ nadzorczy w dziedzinie OIK;

b) Krajowy punkt kontaktowy, ktéry nie posiada zadnej] wiladzy i1 pozostawia
organizacj¢ Panstwom Czlonkowskim.

Taki organ moégltby koordynowa¢, kontrolowa¢ i nadzorowa¢ realizacje EPOIK na obszarze
swojej wlasciwosci 1 moglby shuzy¢ jako glowny instytucjonalny punkt do kontaktow z
Komisja, innymi Panstwami Cztonkowskimi, wtascicielami 1 operatorami IK w kwestiach
OIK. Organ ten moglby stanowi¢ podstawe reprezentacji krajowej w  grupach
specjalistycznych zajmujacych si¢ kwestiami OIK 1 moglby by¢ potaczony z sieciowym
systemem ostrzegania o zagrozeniach dotyczacych infrastruktury krytycznej (CIWIN).
Krajowy organ koordynacji OIK (KOK) mogiby koordynowaé krajowe kwestie OIK
niezaleznie od innych organdéw lub podmiotéw w danym Panstwie Cztonkowskim, ktore
moga juz by¢ zaangazowane w sprawy OIK.

Stopniowe oznaczanie KIK mogtoby dokonywaé sig¢ poprzez zobowiazanie wlascicieli i
operatoréw infrastruktury do zawiadamiania KOK o wszelkiej dziatalnosci zawodowe;j
zwiazanej z OIK.

KOK moégltby by¢ odpowiedzialny za podejmowanie prawnie wiazacej decyzji w sprawie
oznaczenia infrastruktury znajdujacej si¢ na obszarze jego wlasciwosci jako KIK. Informacja

ta dysponowatoby jedynie dane Panstwo Cztonkowskie.

Do szczegolnych kompetencji KOK mogtyby si¢ zaliczaé:

a) koordynacja, kontrola i nadzér ogolnej realizacji EPOIK w danym Panstwie
Cztonkowskim;

b) petienie funkcji gtéwnego instytucjonalnego punktu ds. OIK w kontaktach z:
1)  Komisja,

ii)  innymi Panstwami Cztonkowskimi,
ii1)  wiascicielami i operatorami IK;
c) udziat w oznaczaniu infrastruktury krytycznej UE (EIK);

d) podejmowanie prawnie wiazacych decyzji o oznaczeniu infrastruktury znajdujacej
si¢ na obszarze jego wlasciwosci jako krajowej infrastruktury krytycznej;
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e) petlienie funkcji organu odwotawczego dla wtascicieli/operatorow, ktorzy nie
zgadzaja si¢ na oznaczenie ich infrastruktury jako ,,infrastruktury krytyczne;j”;

f) udziat w opracowywaniu programu ochrony krajowej infrastruktury krytycznej i
programow OIK dla poszczegdlnych sektorow;

g) okreslanie wspoétzaleznosci migdzy poszczegolnymi sektorami 1K;

h) wktad w opracowanie podej$¢ dotyczacych OIK dla poszczegodlnych sektorow
poprzez przynalezno$¢ do grup specjalistycznych. Przedstawiciele wtascicieli 1
operatoroOw mogliby zosta¢ zaproszeni do wudzialu w dyskusji. Mozna by
organizowac regularne spotkania;

1) Nadzorowanie procesu opracowywania planéw dzialan w sytuacjach zagrozenia
zwiazanych z IK.

Pytania

Czy zgadzaja si¢ Panstwo, aby wylacznie Panstwa Cztonkowskie byly odpowiedzialne za
oznaczanie KIK i zarzadzanie nig zgodnie ze wspdlnymi ramami EPOIK?

Czy nalezy wyznaczy¢ organ koordynacji OIK w kazdym Panstwie Cztonkowskim,
ponoszacy caltkowita odpowiedzialno$¢ za koordynacje¢ srodkow zwiazanych z OIK, przy
jednoczesnym poszanowaniu istniejacego zakresu odpowiedzialnosci poszczegodlnych
sektorow (wtadze lotnictwa cywilnego, dyrektywa Seveso itp.)?

Czy zaproponowane kompetencje takiego organu koordynacyjnego sa odpowiednie? Czy
istniejq inne, ktore nalezatoby mu nadacé?

7.4. Etapy wdrazania programu KIK
Komisja proponuje nastgpujace etapy wdrazania programu KIK:

(D) korzystajac z EPOIK, Panstwa Cztonkowskie opracowuja szczegdlne kryteria, ktore
zostana uzyte do oznaczenia KIK;

2) stopniowe oznaczanie i kontrola KIK w poszczegolnych sektorach przez Panstwa
Czlonkowskie;

(3)  Panstwa Czlonkowskie analizuja istniejace luki w systemie bezpieczenstwie zwiazane
z KIK w poszczeg6lnych sektorach;

(4)  Panstwa Czlonkowskie ustalaja sektory priorytetowe, w ktdrych zostana podjgte
dziatania, przy uwzglednieniu wspodtzaleznosci i, w stosownych przypadkach,
uzgodnionych priorytetow na poziomie UE;

%) w stosownych przypadkach dla kazdego sektora Panstwa Czlonkowskie ustalaja
minimalne $rodki ochronne;

(6)  Panstwa Czlonkowskie ponosza odpowiedzialno$¢ na swoim obszarze wlasciwosci za
przeprowadzenie przez wiasdcicieli/operatorow niezbednych dziatan zwigzanych z
wdrazaniem;

12
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(7 Panstwa Cztonkowskie prowadza systematyczne kontrole. Dokonuje si¢ przegladow
(Srodkéw 1 oznaczen IK) we wlasciwym czasie i w stosownych przypadkach.

Pytanie

Czy wykaz etapow wdrazania programu KIK jest odpowiedni? Czy jakie$ etapy sa zbedne?
Czy powinno si¢ dodac jakie$ etapy?

8. ROLA WEASCICIELI, OPERATOROW I UZYTKOWNIKOW IK
8.1. Obowiazki wlascicieli, operatorow i uzytkownikow IK

Oznaczenie jako IK oznacza dla wiascicieli 1 operatoréw pewne dodatkowe obowiazki.
Mozna wyr6zni¢ cztery rodzaje obowiazkéw wiascicieli i operatorow infrastruktury
oznaczonej jako KIK lub EIK:

(1)  zglaszanie odpowiedniemu organowi OIK Panstwa Czlonkowskiego faktu, ze dana
infrastruktura moze mie¢ charakter krytyczny;

2) mianowanie wyzszego(-ych) ranga przedstawiciela(-i) na stanowisko oficera
lacznikowego ds. bezpieczenstwa (OLB) do kontaktéow pomie¢dzy
wlas$cicielem/operatorem a odpowiednim organem OIK  Panstwa
Czlonkowskiego. OLB bratby udzial w opracowywaniu planow bezpieczenstwa i
planow dziatan w sytuacjach zagrozenia. OLB bylby gtéwnym oficerem lacznikowym
do kontaktéow z odpowiednim organem sektora OIK w Panstwie Czlonkowskim 1 w
stosownych przypadkach do kontaktéw z organami $cigania;

3) opracowanie, realizacja i aktualizacja Planu Bezpieczenstwa Operatorow (PBO).
Proponowany wzor PBO jest zamieszczony w zataczniku 3.

4) udzial w opracowaniu planu dzialan w sytuacjach zagrozenia zwigzanych z IK
wspolnie z odpowiednimi organami ochrony cywilnej i z organami $cigania Panstw
Czlonkowskich, jezeli wyraza one taka wolg.

PBO moglby zosta¢ przedlozony do aprobaty odpowiedniemu organowi OIK Panstwa
Cztonkowskiego pod ogdlnym nadzorem KOK, niezaleznie od tego, czy chodzi o KIK, czy
EIK. Zapewnitoby to spdjno$¢ dziatan na rzecz bezpieczenstwa podejmowanych przez
poszczegolnych wilascicieli 1 operatoréw i1 ogdlnie przez odpowiednie sektory. Z kolei
wiasciciele 1 operatorzy mogliby otrzymywac istotne informacje 1 wsparcie w odniesieniu do
znaczacych zagrozen oraz przy tworzeniu najlepszych praktyk, a w stosownych przypadkach
pomoc w ocenie wspolzaleznosci 1 podatnosci na zagrozenia ze strony KOK 1 Komisji.

Kazde Panstwo Cztonkowskie mogtoby ustali¢ termin sporzadzenia PBO przez wlascicieli i
operatoréow KIK i EIK (w przypadku EIK zaangazowana bytaby réwniez Komisja) i naktadac
kary administracyjne za nieprzestrzeganie tego terminu.

13
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Proponuje sig, aby Plan Bezpieczenstwa Operatorow (PBO) okreslat aktywa infrastruktury
krytycznej wtasciciela/operatora 1 proponowal odpowiednie zabezpieczenia w celu ich
ochrony. PBO przedstawitby metody i procedury, ktore nalezy stosowa¢ w celu zapewnienia
zgodno$ci z EPOIK, krajowymi programami OIK i odpowiednimi programami OIK dla
poszczegoOlnych sektorow. PBO moglby by¢ narzedziem podejscia oddolnego do kwestii
nadzoru OIK, przyznajacego wigcej swobody (i rowniez wigcej odpowiedzialnosci) sektorowi

prywatnemu.

W szczegblnych sytuacjach, gdy chodzi o niektore rodzaje infrastruktury, takie jak sieci
elektryczne 1 sieci informacyjne, oczekiwanie, ze wlasciciele 1 operatorzy zapewnia
jednakowy poziom zabezpieczen wszystkich swoich aktywow bytoby mato realistyczne (z
praktycznego 1 finansowego punktu widzenia). W takich przypadkach proponuje sig, aby
wlasciciele 1 operatorzy wraz z odpowiednimi organami wladzy okreslali punkty krytyczne
(wezty) sieci fizycznej lub informacyjnej, na ktorych winny skupi¢ si¢ dziatania zwiazane z
ochrong bezpieczenstwa.

PBO mogtby obejmowac srodki bezpieczenstwa podzielone na dwie nastgpujace kategorie:

o stale Srodki bezpieczenstwa, okreSlajace niezbedne inwestycje 1 $rodki w
dziedzinie bezpieczenstwa, ktore nie moga zosta¢ zainstalowane przez
wlasciciela/operatora w krotkim czasie. Wlasciciel/operator utrzymywatby stan
gotowosci na wypadek potencjalnych zagrozen, co nie zaktociloby jego zwyklej
dziatalnosci gospodarczej, administracyjnej i spoteczne;.

o progresywne Srodki bezpieczenstwa, ktore mozna by aktywowaé zaleznie od
réznych poziomoéw zagrozenia. PBO okreslatby rézne systemy bezpieczenstwa
dostosowane do mozliwych poziomdéw zagrozen istniejacych w Panstwach
Cztonkowskich, w ktorych znajduje sig strategiczny element infrastruktury.

Proponuje sig, aby w razie niedostosowania si¢ wtasciciela lub operatora do obowiazku
opracowania PBO, udzialu w opracowywaniu planéw dziatan w sytuacjach zagrozenia i
wyznaczeniu OLB istniata mozliwos$¢ natozenia na niego kary finansowe;.

Pytania

Czy potencjalne obowiazki wtascicieli/operatorow infrastruktury krytycznej sa do przyjecia z
perspektywy dazenia do zwigkszenia bezpieczenstwa infrastruktury krytycznej? Jaki byltby
ich prawdopodobny koszt?

Czy wlasciciele 1 operatorzy powinni mie¢ obowiazek zgtaszania faktu, ze ich infrastruktura
moze mie¢ charakter krytyczny? Czy uwazaja Panstwo koncepcj¢ PBO za przydatna?
Dlaczego?

Czy proponowane obowiazki sa proporcjonalne do kosztow?

Jakie prawa moglyby przyzna¢ wladze Panstw Cztonkowskich oraz Komisja wlascicielom i
operatorom [K?
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8.2 Dialog z wlascicielami, operatorami i uzytkownikami IK

EPOIK moglby zaangazowaé wilascicieli 1 operatoréw w przedsigwzigcia partnerskie.
Powodzenie jakiegokolwiek programu ochrony zalezy od wspotpracy 1 poziomu
zaangazowania wlascicieli 1 operatorow, jaki mozna osiagnaé. Na terenie Panstwa
Czlonkowskiego wtasciciele 1 operatorzy IK mogliby by¢ mocno zaangazowani w rozwoj
OIK poprzez regularne kontakty z KOK.

Na poziomie UE mozna by utworzy¢ fora w celu utatwienia wymiany pogladéw w kwestiach
OIK zarowno ogoélnych, jak i dotyczacych poszczegolnych sektorow. Wspolne podejscie do
kwestii zaangazowania sektora prywatnego w sprawy zwiazane z OIK, majace na celu
zebranie wszystkich zainteresowanych stron w sferze publicznej i prywatnej, daloby
Panstwom Cztonkowskim, Komisji 1 przemystowi wazne narz¢dzie komunikacji na temat
wszelkich nowych zagadnien zwiazanych z OIK. Wlasciciele, operatorzy i uzytkownicy IK
mogliby bra¢ udziat w opracowaniu wspolnych wytycznych, norm dotyczacych najlepszych
praktyk i w stosownych przypadkach w wymianie istotnych informacji. Tego typu dialog
pomodgltby w dokonywaniu przegladéw EPOIK w przysztosci.

W stosownych przypadkach Komisja mogtaby zachgca¢ do tworzenia unijnych stowarzyszen
branzowych/stowarzyszen przedsigbiorcow w zwiazku z OIK. Dwoma ostatecznymi celami
byloby zapewnienie utrzymania konkurencyjno$ci przez przemyst europejski i zwigkszenie
bezpieczenstwa obywateli UE.

Pytanie
Jak powinien by¢ zorganizowany dialog z wtascicielami, operatorami i uzytkownikami IK?

Kto powinien reprezentowaé wiascicieli, operatorow i uzytkownikow w dialogu publiczno-
prywatnym?

9. SRODKI WSPIERAJACE EPOIK

9.1. Sieciowy system ostrzegania o zagrozeniach dotyczacych infrastruktury
krytycznej (CIWIN)

Komisja opracowata wiele systeméw wczesnego ostrzegania pozwalajacych na konkretna,
skoordynowana i skuteczna odpowiedz w razie sytuacji wyjatkowych, w tym sytuacji
zwigzanych z terroryzmem. W dniu 20 pazdziernika 2004 r. Komisja oglosita utworzenie
centralnej sieci w Komisji zapewniajacej szybki przeplyw informacji pomigdzy wszystkimi
systemami wczesnego ostrzegania Komisji 1 danych stuzb Komisji (ARGUS).

Komisja proponuje utworzenie CIWIN, ktéry moglby wspomaga¢ tworzenie odpowiednich
srodkdw ochronnych poprzez utatwienie wymiany najlepszych praktyk w bezpieczny sposob i
bylby narzedziem przekazu informacji o natychmiastowych zagrozeniach oraz sygnatéw
ostrzegawczych. System ten zapewnialby odpowiednim osobom dostgp do wilasciwych
informacji we wlasciwym czasie.
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Mozliwe sa trzy nastgpujace opcje dotyczace utworzenia CIWIN:

(1) CIWIN bytby forum o dziataniu ograniczonym do wymiany koncepcji dotyczacych
OIK 1 najlepszych praktyk w celu udzielenia wsparcia wtascicielom i1 operatorom IK.
Takie forum mogloby przyja¢ forme sieci specjalistow i dysponowaé portalem
elektronicznym do wymiany istotnych informacji w bezpiecznym $rodowisku.
Komisja odgrywataby wazna rol¢ w gromadzeniu i rozpowszechnianiu takich
informacji. Opcja ta nie zapewnitaby koniecznego wczesnego ostrzegania o
zblizajacych sig zagrozeniach. Jednakze CIWIN moéglby w przysztosci poszerzy¢ swoj
zakres dziatalnosci.

2) CIWIN bylby systemem wczesnego ostrzegania (SWO), laczacym Panstwa
Czlonkowskie z Komisja. Realizacja tej opcji oznaczataby, zZe bezpieczenstwo
infrastruktury krytycznej zostaloby zwigkszone poprzez dostarczanie sygnatéw
ostrzegawczych 1 ostrzezen ograniczonych do natychmiastowych zagrozen. Celem
bytoby utatwienie wlascicielom 1 operatorom IK szybkiej wymiany informacji o
potencjalnych  zagrozeniach. SWO nie obejmowatby wymiany danych
wywiadowczych obejmujacych dluzszy okres. Bylby on uzywany do szybkiej
wymiany informacji o zblizajacych si¢ zagrozeniach dla danej infrastruktury.

3) CIWIN bylby wielopoziomowym systemem komunikacji/ ostrzegania pelnigcym
dwie rézne funkcje: a) systemu wczesnego ostrzegania (SWO) 1faczacego
Panstwa Czlonkowskie z Komisja oraz b) forum wymiany koncepcji dotyczacych OIK
1 najlepszych praktyk w celu udzielania wsparcia witascicielom i operatorom IK,
ztozonego z sieci specjalistow i posiadajacego elektroniczny portal wymiany danych.

Niezaleznie od wybranej opcji CIWIN uzupetniatby istniejace sieci; zostatyby podjgte
konieczne kroki w celu uniknigcia powielania dzialan. Na dluzsza metg CIWIN bytby
powiazany ze wszystkimi odpowiednimi wtascicielami i operatorami IK w kazdym Panstwie
Cztonkowskim poprzez np. KOK. Sygnaty ostrzegawcze i najlepsze praktyki mogltyby by¢
przekazywane za posrednictwem tego organu, ktory jako jedyny bylby bezposrednio
potaczony z Komisja i tym sposobem ze wszystkimi innymi Panstwami Cztonkowskimi.
Panstwa Cztonkowskie moglyby uzywac istniejacych systemow informacyjnych w celu
utworzenia krajowego CIWIN, faczacego wiladze z poszczegdlnymi wilascicielami i
operatorami. Wazne jest, aby te krajowe sieci mogly by¢ uzywane przez odpowiednie organy
OIK Panstw Cztonkowskich oraz wtlascicieli 1 operatorow jako dwukierunkowy system
komunikacji.

Przeprowadzi si¢ badanie w celu ustalenia zakresu i specyfikacji technicznych koniecznych
do utworzenia w przysztosci interfejsu CIWIN z Panstwami Cztonkowskimi.

Pytania
Jaka form¢ powinien przybra¢ system CIWIN, aby moc udzieli¢ wsparcia celom EPOIK?

Czy wlasciciele i1 operatorzy IK powinni by¢ potaczeni z CIWIN?
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9.2. Wspolna metodologia

Rozne Panstwa Czlonkowskie maja rézne poziomy ostrzegania odpowiadajace rdéznym
sytuacjom. W chwili obecnej nie istnieje sposob sprawdzenia, czy np. ,,wysoki” poziom
zagrozenia w jednym Panstwie Cztonkowskim oznacza to samo, co ,,wysoki” poziom
zagrozenia w innym. Moze to sprawia¢, iz firmy migedzynarodowe bgda mialy trudnosci w
okresleniu priorytetow w dziedzinie wydatkow na $rodki ochronne. Proba dokonania
harmonizacji r6znych pozioméw zagrozenia i1 nadania im odpowiedniej skali moze zatem
przynies¢ korzysci.

Dla kazdego poziomu zagrozenia mogliby istnie¢ poziom gotowosci. Tym sposobem zwykte
srodki bezpieczenstwa moga by¢ wykorzystywane na zasadzie ogdlnej, a w stosownych
przypadkach zostana uzyte progresywne s$rodki bezpieczenstwa. Panstwo Czlonkowskie
pragnace uzy¢ danego $rodka mogloby przeciwdziata¢ okreslonemu zagrozeniu poprzez
uzycie alternatywnych §rodkéw bezpieczenstwa.

Mozna by rozwazy¢ utworzenie wspolnej metodologii w dziedzinie okreslania i klasyfikacji
zagrozen, zdolnosci, ryzyka, podatnosci na zagrozenia oraz w dziedzinie wyciagania
wnioskoéw dotyczacych mozliwosci, prawdopodobienstwa oraz stopnia oddzialywania danego
zagrozenia w zakresie zaktocenia funkcjonowania urzadzen infrastruktury. Obejmowataby by
ona klasyfikacj¢ ryzyka i wyznaczanie priorytetow, dzigki ktorym wydarzenia niosace ryzyko
moglyby by¢ okreslane z perspektywy prawdopodobienstwa wystapienia, wplywu oraz
zwiazku z innymi dziedzinami i procesami dotyczacymi ryzyka.

Pytania

W jakim stopniu harmonizacja lub wyskalowanie réznych poziomdéw ostrzegania bytaby
pozadana i wykonalna?

Czy powinno si¢ opracowa¢ wspolna metodologie okreslania i klasyfikacji zagrozen,
zdolnosci, ryzyka, podatnosci na zagrozenia oraz wyciagania wnioskow dotyczacych
mozliwosci, prawdopodobienstwa oraz stopnia oddzialywania danego zagrozenia?

9.3. Finansowanie

W nastepstwie inicjatywy Parlamentu Europejskiego (utworzenie nowej pozycji budzetowej —
projekt pilotazowy pt. ,,Walka z terroryzmem” — w budzecie na 2005 r.) w dniu 15 wrze$nia
Komisja podjgla decyzjg o przyznaniu 7 mln EUR na finansowanie szeregu dzialan majacych
usprawni¢ europejskie systemy zapobiegania atakom terrorystycznym, gotowosci i reakcji, w
tym zarzadzanie skutkami, ochrong infrastruktury krytycznej, badania nad finansowaniem
terroryzmu, materialami wybuchowymi i1 gwaltowna radykalizacja postaw. Ponad dwie
trzecie tej kwoty jest przeznaczone na przygotowanie przysziego Europejskiego Programu
Ochrony Infrastruktury Krytycznej, integracj¢ i1 rozwdj zdolno$ci wymaganych do
zarzadzania sytuacjami kryzysowymi o charakterze ponadnarodowym wynikajacymi z
mozliwych atakow terrorystycznych i na $rodki wyjatkowe, ktore moga by¢ potrzebne, aby
zapobiec znacznemu zagrozeniu lub wystapieniu ataku. Oczekuje sig, ze finansowanie to
bedzie kontynuowane w 2006 r.
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W okresie od 2007 do 2013 roku finansowanie przejmie program ramowy na rzecz
bezpieczenstwa i ochrony swobdd. Obejmuje on specjalny program dotyczacy ,,zapobiegania
aktom terrorystycznym, gotowosci i zarzadzania skutkami”; we wniosku Komisji przyznaje
si¢ kwote 137,4 mln EUR na okre$lenie istotnych potrzeb i opracowanie wspélnych norm
technicznych w celu ochrony infrastruktury krytyczne;.

Program udzieli finansowania wspdlnotowego projektom dotyczacym ochrony infrastruktury
krytycznej przedstawionym przez wtadze krajowe, regionalne i lokalne. Program skupia si¢
na okresleniu potrzeb zwigzanych z ochrong i na udzielaniu informacji w celu opracowania
wspolnych norm i1 dokonania oceny zagrozenia i ryzyka, tak aby chroni¢ infrastrukture
krytyczna lub sporzadzi¢ szczegodlne plany dziatan w sytuacjach zagrozenia. Komisja
korzystataby z istniejacej wiedzy specjalistycznej lub pomagataby w finansowaniu badan
dotyczacych wspotzaleznosci w poszczegdlnych sektorach. Podnoszenie bezpieczenstwa
infrastruktury zgodnie z ustalonymi potrzebami nalezy wigc gtownie do obowiazkow Panstw
Czlonkowskich oraz wlascicieli i operatorow. Sam program nie finansuje ulepszania ochrony
infrastruktury krytycznej. Pozyczki od instytucji finansowych moglyby zosta¢ wykorzystane
w celu podniesienia bezpieczenstwa infrastruktury w Panstwach Czlonkowskich zgodnie z
potrzebami okre§lonymi w programie i w celu wdrozenia wspdlnych norm. Komisja chgtnie
wesprze badania dotyczace poszczegdlnych sektorow, majace na celu oceng skutkéw
finansowych, jakie moze mie¢ dla przemyshu podniesienie bezpieczenstwa infrastruktury.

Komisja finansuje projekty badawcze wspierajace ochrong infrastruktury krytycznej poprzez
dzialanie przygotowawcze na rzecz badan nad bezpieczenstwem?® (2004-2006) i zaplanowata
bardziej znaczace dziatania w dziedzinie badan nad bezpieczenstwem w swoim wniosku
dotyczacym decyzji Rady 1 Parlamentu Europejskiego w sprawie siddmego programu
ramowego badan (COM(2005)119 wersja ostateczna)® i w swoim wniosku dotyczacym
decyzji Rady w sprawie szczegdlnego programu ,,wspoipraca” wdrazajacego siodmy program
ramowy (COM(2005)440 wersja ostateczna). Ukierunkowane badania majace na celu
opracowanie praktycznych strategii lub narzedzi tagodzenia ryzyka maja kluczowe znaczenie
dla zabezpieczenia krytycznej infrastruktury UE w perspektywie srednio- 1 dlugoterminowe;.
Wszystkie badania zwigzane z bezpieczenstwem, w tym rowniez w omawianej dziedzinie,
zostang poddane przegladowi zasad etycznych w celu zapewnienia ich zgodno$ci z Karta
Praw Podstawowych. Zapotrzebowanie na badania bgdzie jeszcze rosto w miarg wzrastania
liczby jednostek infrastruktury.

Pytania

Jak oceniaja Panstwo koszt i wptyw wdrozenia proponowanych w niniejszej zielonej ksigdze
srodkéw w kontekscie administracji i przemystu? Czy uwazaja Panstwo, ze koszt ten jest
proporcjonalny?

Laczna kwota $rodkéw kredytowych w budzecie na lata 2004 i 2005 wyniosta 30 min EUR. Komisja
zaproponowata na 2006 r. kwot¢ 24 min EUR, rozwazang obecnie przez wladz¢ budzetowa.

Projekt budzetu Komisji przewiduje przeznaczenie kwoty 570 mln EUR na badania na rzecz
bezpieczenstwa i przestrzeni kosmicznej w ramach siddmego programu ramowego badan i rozwoju
technologicznego (RTD) (COM(2005)119 wersja ostateczna).
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9.4. Ocena i kontrola

Ocena i kontrola realizacji EPOIK wydaje si¢ wielopoziomowym procesem, wymagajacym
zaangazowania wszystkich zainteresowanych stron.

e na poziomie UE mozna by ustanowi¢ mechanizm wzajemnej oceny, w ramach ktorego
Panstwa Cztonkowskie i Komisja pracowalyby razem nad ocena ogdlnego poziomu
realizacji EPOIK w kazdym Panstwie Cztonkowskim. Mozna by sporzadza¢ roczne
sprawozdania Komisji z postgpoéw w dziedzinie realizacji EPOIK.

e Komisja zdawalaby sprawozdanie z postepéw Panstwom Czlonkowskim i innym
instytucjom w kazdym roku kalendarzowym w formie dokumentu roboczego stuzb
Komisji.

e Na poziomie Panstw Czlonkowskich KOK méglby nadzorowa¢ ogélng realizacje
EPOIK na obszarze wlasciwosci kazdego Panstwa Czlonkowskiego, zapewniajac
zgodno$¢ z krajowym(-i) programem(-ami) OIK i programami OIK dla
poszczegllnych sektorow, gwarantujac ich skuteczne wdrazanie poprzez sporzadzanie
rocznych sprawozdan do Rady i Komisji.

Realizacja EPOIK bytaby dynamicznym procesem, bezustannie ewoluujacym i ocenianym w
celu dostosowywania programu do zmieniajacych si¢ warunkéw i wyciagania wnioskow ze
zdobywanego dos$wiadczenia. Wzajemna ocena 1 sprawozdania kontrolne Panstw
Cztonkowskich mogtyby zalicza¢ si¢ do instrumentow stuzacych do przegladu EPOIK i
stanowi¢ mozliwo$¢ sktadania propozycji nowych dzialan majacych na celu wzmocnienie
ochrony infrastruktury krytyczne;j.

Istotne informacje dotyczace EIK, pochodzace od Panstw Cztonkowskich, moglyby by¢
udostepniane Komisji w celu opracowania oceny wspdlnej podatnosci na zagrozenia, planéw
zarzadzania skutkami, wspolnych norm ochrony IK, a takze w celu nadania priorytetowego
znaczenia dzialalnosci badawczej i w stosownych przypadkach regulacji i harmonizacji. Takie
informacje bylyby zastrzezone i miatyby charakter catkowicie poufny.

Komisja moglaby kontrolowa¢ rozne inicjatywy Panstw Czlonkowskich, w tym te
przewidujace finansowe skutki dla wilascicieli 1 operatorow niezdolnych w okreslonym
terminie do wznowienia niezb¢dnych ustug §wiadczonych obywatelom.

Pytanie

Jakiego rodzaju mechanizmu oceny potrzebuje EPOIK? Czy wyzej wymieniony mechanizm
bylby wystarczajacy?

Odpowiedzi nalezy przekazywaé poczta elektroniczna do dnia 15 stycznia 2006 r. na
nastepujacy adres e-mail: JLS-EPCIP@cec.eu.int. Ich tre$¢ bedzie miata charakter poufny,
chyba ze udzielajacy odpowiedzi wyraznie o$wiadczy, ze chce ja upubliczni¢; w takim
przypadku tres¢ odpowiedzi zostanie zamieszczona na stronie internetowej Komisji.
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ZALACZNIKI
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ANNEX1

CIP TERMS AND DEFINITIONS

This indicative list of definitions could be further built upon depending on the individual
sectors for the purpose of identification and protection of Critical Infrastructure (CI).

Alert

Notification that a potential disaster situation will occur, exists or has occurred. Direction for
recipient to stand by for possible escalation or activation of appropriate measures.

Critical infrastructure protection (CIP)

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

Critical Information Infrastructure (CII):

ICT systems that are critical infrastructures for themselves or that are essential for the
operation of critical infrastructures (telecommunications, computers/software, Internet,
satellites, etc.).

Critical Information Infrastructure Protection (CIIP)

The programs and activities of infrastructure owners, operators, manufacturers, users, and
regulatory authorities which aim at keeping the performance of critical information
infrastructures in case of failures, attacks or accidents above a defined minimum level of
services and aim at minimising the recovery time and damage.

CIIP should therefore be viewed as a cross-sector phenomenon rather than being limited to
specific sectors. CIIP should be closely coordinated with Critical Infrastructure Protection
from a holistic perspective.

Contingency plan

A plan used by a MS and critical infrastructure owner/operator on how to respond to a
specific systems failure or disruption of essential service.

Contingency plans would typically include the development, coordination, and execution of
service- and site-restoration plans; the reconstitution of government operations and services;
individual, private-sector, nongovernmental and public-assistance programs to promote
restoration; long-term care and treatment of affected persons; additional measures for social,
political, environmental, and economic restoration as well as development of initiatives to
mitigate the effects of future incidents.
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Critical Information

Specific facts about a critical infrastructure asset, vitally needed to plan and act effectively so
as to guarantee failure or cause unacceptable consequences for critical infrastructure
installations.

Critical Infrastructure (CI)

Critical infrastructure include those physical resources, services, and information technology
facilities, networks and infrastructure assets which, if disrupted or destroyed, would have a
serious impact on the health, safety, security or economic well-being of Citizens or the
effective functioning of governments.

There are three types of infrastructure assets:

e Public, private and governmental infrastructure assets and interdependent cyber & physical
networks.

e Procedures and where relevant individuals that exert control over critical infrastructure
functions.

e Objects having cultural or political significance as well as “soft targets” which include
mass events (i.e. sports, leisure and cultural).

Essential service

Often applied to utilities (water, gas, electricity, etc.) it may also include standby power
systems, environmental control systems or communication networks that if interrupted puts at
risk public safety and confidence, threatens economic security, or impedes the continuity of a
MS government and its services.

European critical infrastructure (ECI)

European critical infrastructure include those physical resources, services, and information
technology facilities, networks and infrastructure assets, which, if disrupted or destroyed
would have a serious impact on the health, safety, security, economic or social well-being of
two or more MS.

The definition of what constitutes an EU critical infrastructure is determined by its cross
border effect which ascertains whether an incident could have a serious impact beyond two or
more MS national territories. This is defined as the loss of a critical infrastructure element and
is rated by the:

e extent of the geographic area which could be affected by the loss or unavailability of a
critical infrastructure element beyond three or more Member State’s national territories;

e effect of time (i.e. the fact that a for example a radiological cloud might, with time, cross a
border);

e level of interdependency (i.e. electricity network failure in one MS effecting another);
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Impact

Impacts are the total sum of the different effects of an incident. This needs to take into
account at least the following qualitative and quantitative effects:

e Scope - The loss of a critical infrastructure element is rated by the extent of the geographic
area which could be affected by its loss or unavailability - international, national, regional
or local.

e Severity - The degree of the loss can be assessed as None, Minimal, Moderate or Major.
Among the criteria which can be used to assess impact are:

— Public (number of population affected, loss of life, medical illness, serious injury,
evacuation);

— Economic (GDP effect, significance of economic loss and/or degradation of
products or services, interruption of transport or energy services, water or food
shortages);

— Environment (effect on the public and surrounding location);
— Interdependency (between other critical infrastructure elements).
— Political effects (confidence in the ability of government);

— Psychological  effects (may  escalate  otherwise = minor  events).
both during and after the incident and at different spatial levels (e.g. local,
regional, national and international)

o FEffects of time - This criteria ascertains at what point the loss of an element could have a
serious impact (i.e. immediate, 24-48 hours, one week, other).

Interdependency

Identified connections or lack thereof between and within infrastructure sectors with essential
systems and assets.

Occurrence

The term “occurrence” in the CIP context is defined as an event (either human caused or by
natural phenomena) that requires a serious emergency response to protect life or property or
puts at risk public safety and confidence, seriously disrupts the economy, or impedes the
continuity of a MS government and its services. Occurrences include negligence, accidents,
deliberate acts of terrorism, computer hacking, criminal activity and malicious damage, major
disasters, urban fires, floods, hazardous materials spills, nuclear accidents, aircraft accidents,
earthquakes, storms, public health and medical emergencies and other occurrences requiring a
major emergency response.
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Operator Security Plan

The Operator Security Plan (OSP) identifies all of the operator’s critical infrastructure assets
and establishes relevant security solutions for their protection. The OSP describes the methods
and procedures which are to be followed by the owner/operator.

Prevention

The range of deliberate, critical tasks and activities necessary to build, sustain, and improve
the operational capability to prevent, protect against, respond to, and recover from an incident.
Prevention involves efforts to identify threats, determine vulnerabilities and identify required
resources.

Prevention involves actions to protect lives and property. It involves applying intelligence and
other information to a range of activities that may include such countermeasures as deterrence
operations; heightened inspections; improved surveillance and security operations;
investigations to determine the full nature and source of the threat; public health and
agricultural surveillance and testing processes; immunizations, isolation, or quarantine; and as
appropriate specific law enforcement operations aimed at deterring, pre-empting, interdicting,
or disrupting illegal activity, and apprehending potential perpetrators and bringing them to
justice. Prevention involves the stopping of an incident before it happens with effective
processes, guidelines, standards and certification. Seamless interactive systems, and
comprehensive threat- and vulnerability analysis.

Prevention is a continuous process of ongoing actions to reduce exposure to, probability of, or
potential loss from hazards.

Response

Activities that address the short-term direct effects of an incident. Response includes
immediate actions to save lives, protect property, and meet basic human needs. As indicated
by the situation, response activities include applying intelligence and other information to
lessen the effects or consequences of an incident; increased security operations; continuing
investigations into nature and source of the threat; ongoing public health and agricultural
surveillance and testing processes; immunizations, isolation, or quarantine; and specific law
enforcement operations aimed at pre-empting, interdicting, or disrupting illegal activity, and
apprehending actual perpetrators and bringing them to justice.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.

24

PL



PL

Threat

Any indication, circumstance, or event with the potential to disrupt or destroy critical
infrastructure, or any element thereof. An all-hazards approach to threat includes accidents,
natural hazards as well as deliberate attacks. It can also be defined as the intention and
capability of an adversary to undertake actions that would be detrimental to critical assets.

Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.
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ANNEX 2

INDICATIVE LIST OF CRITICAL INFRASTRUCTURE SECTORS

Sector Product or service
I Energy 1 Oil and gas production, refining, treatment and storage,
including pipelines
2 Electricity generation
3 Transmission of electricity, gas and oil
4 Distribution of electricity, gas and oil
I Information, Communication | 5 Information system and network protection
Technologies, ICT 6 Instrumentation automation and control systems (SCADA etc.)
7 Internet
8 Provision of fixed telecommunications
9 Provision of mobile telecommunications
10 Radio communication and navigation
11 Satellite communication
12 Broadcasting
I Water 13 Provision of drinking water
14 Control of water quality
15 Stemming and control of water quantity
v Food 16 Provision of food and safeguarding food safety and security
A% Health 17 Medical and hospital care
18 Medicines, serums, vaccines and pharmaceuticals
19 Bio-laboratories and bio-agents
VI Financial 20 Payment services/payment structures (private)
21 Government financial assignment
VII  Public & Legal Order and Safety 22 Maintaining public & legal order, safety and security
23 Administration of justice and detention
VIII  Civil administration 24 Government functions
25 Armed forces
26 Civil administration services
27 Emergency services
28 Postal and courier services
IX Transport 29 Road transport
30 Rail transport
31 Air traffic
32 Inland waterways transport
33 Ocean and short-sea shipping
X Chemical and nuclear industry 34 Production and storage/processing of chemical and nuclear
substances
35 Pipelines of dangerous goods (chemical substances)
XI Space and Research 36 Space
37 Research
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OPERATOR SECURITY PLAN

The possible contents of the OSP should include an introduction and a classified detail part
(not accessible outside the relevant MS authorities). The classified part would begin with a
presentation of the operator and describe the legal context of its CI activities. The OSP would
then go on to presenting the details on the criticality of the infrastructure concerned, taking
into consideration the operator’s objectives and the Member State’s interests. The critical
points of the infrastructure would be identified and their security requirements presented. A
risk analysis based on major threat scenarios, vulnerability of each critical point, and potential
impact would be conducted. Based on this risk analysis, relevant protection measures should
be foreseen.

Introduction)

Contains information concerning the pursued objectives and the main organisational and
protection principles.

Detailed part (classified)

- Presentation of the operator

Contains a description of the operator’s activities, organization and connections with the
public authorities. The details of the operator’s Security Liaison Office (SLO) are given.

- Legal context

The operator addresses the requirements of the National CIP Programme and the sector
specific CIP programme where relevant.

- Description of the criticality of the infrastructure

The operator describes in detail the critical services/products he provides and how particular
elements of the infrastructure come together to create an end-product. Details should be
provided concerning:

— material elements;

— non-material elements (sensors, command, information systems);
— human elements (decision-maker, expert);

— access to information (databases, reference systems);

— dependence on other systems (energy, telecoms);

— specific procedures (organisation, management of malfunctions, etc.).
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— Formalisation of security requirements

The operator identifies the critical points in the infrastructure, which could not be easily
replaced and whose destruction or malfunctioning could significantly disrupt the operation of
the activity or seriously endanger the safety of users, customers or employees or result in
essential public needs not being satisfied. The security of these critical points is then
addressed.

The owners, operators and users (‘users’ being defined as organizations that exploit and use
the infrastructure for business and service provision purposes) of critical infrastructure would
have to identify the critical points of their infrastructure, which would be deemed restricted
areas. Access to restricted areas should be monitored in order to ensure than no unauthorised
persons and vehicles enter such areas. Access would only be granted to security cleared
personnel. The relevant background security checks (if deemed necessary by a MS CIP sector
authority) should be carried out by the Member State in which the critical infrastructure is
located.

— Risk analysis and management

The operator conducts and risk analysis concerning each critical point.

- Security measures

The operator presents the security measures arranged around two headings:

e Permanent security measures, which will identify indispensable security
investment and means, which cannot be installed by the owner/operator in a hurry.
The owner/operator will maintain a standing alertness against potential threats,
which will not disturb its regular economic, administrative and social activities.
This heading will include information concerning general measures; technical
measures (including installation of detection, access control, protection and
prevention means); organizational measures (including procedures for alerts and
crisis management); control and verification measures; communication; awareness
raising and training; and security of information systems.

e Graduated security measures, which may be activated according to varying threat
levels. The OSP will therefore foresee various security regimes adapted to
possible threat levels existing in the Member State.

— Presentation and application

The operator will prepare detailed information sheets and instructions on how to react to
various situations.

- Monitoring and updating

The operator sets out the relevant monitoring and updating mechanisms which will be used.
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