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1. WSTEP

Rada Europejska na posiedzeniu w czerwcu 2004 r. zwrocita si¢ do Komisji i Wysokiego
Przedstawiciela o przygotowanie ogolnej strategii ochrony infrastruktury strategiczne;.

Niniejszy komunikat stanowi zarys dziatan, jakie obecnie podejmuje Komisja w celu ochrony
infrastruktury strategicznej oraz proponuje dodatkowe $rodki w celu wzmocnienia
istniejacych instrumentéw i wypetnienia obowiazkéw powierzonych przez Radg Europejska.

2. ZAGROZENIE

Rosnie prawdopodobienstwo katastrofalnych atakow terrorystycznych, ktérych celem bylyby
strategiczne zasoby infrastruktury. Konsekwencje ataku na systemy kontroli przemystowe;j
infrastruktury strategicznej moga by¢ bardzo rézne. Powszechnie przyjmuje sig, ze udany atak
informatyczny spowodowaltby niewiele, jesli w ogole, ofiar w ludziach, ale jego efektem
moglaby by¢ niemozno$¢ zapewnienia niezbgdnych ustug infrastrukturalnych. Na przyktad,
udany atak informatyczny na publiczna sie¢ lacznos$ci telefonicznej moglby pozbawicé
uzytkownikéw dostepu do ustug telefonicznych do czasu, gdy technicy nie uruchomia i nie
naprawia sieci. Atak na systemy kontroli zaktadu chemicznego lub ptynnego gazu ziemnego
moglby doprowadzi¢ do $mierci wigkszej liczby osob oraz do znacznych szkdd fizycznych.

Innego rodzaju katastrofalna awaria mogtaby mie¢ miejsce, gdyby jedna cze$¢ infrastruktury
spowodowata uszkodzenie innych czg$ci, wywotujac szeroko zakrojony efekt kaskadowy.
Tego typu awaria mogtaby si¢ wydarzy¢ na skutek efektu synergii pomigdzy poszczegdlnymi
galeziami przemystu. Prostym przyktadem jest atak na instalacje elektryczne, powodujacy
przerwe w dostawach energii elektrycznej; awarii moga réwniez ulec oczyszczalnie $ciekow i
sie¢ wodociagowa, poniewaz turbiny i inne urzadzenia elektryczne w tych zakladach
przestalyby dzialac.

Wydarzenia powstajace kaskadowo moga rowniez wywola¢ wiele szkdd, powodujac
zaburzenia w ustugach na szeroka skalg. Przerwy w dostawie energii elektrycznej w Ameryce
Potnocnej 1 Europie w ciagu ostatnich dwoch lat stanowia dowod na wrazliwo$¢ infrastruktur
energetycznych i w zwiazku z tym wskazuja na potrzebg znalezienia skutecznych srodkow
zapobiegania i/lub ograniczania konsekwencji powaznych przerw w dostawach energii.
Konsekwencja takiego wykorzystania terroryzmu informatycznego mogloby rowniez by¢
wzmocnienie  skutkow ataku fizycznego. Przykladem tego byloby potaczenie
konwencjonalnego ataku bombowego na budynek z czasowym odtaczeniem dostaw
elektrycznos$ci lub ustug telefonicznych. Wynikajace z tego utrudnienie interwencji stuzb
ratunkowych do czasu przywrdcenia dostaw pradu Iub mozliwosci komunikacyjnych
mogtoby zwigkszy¢ liczbeg ofiar i panike wsrdd ludzi.

3. EUROPEJSKA INFRASTRUKTURA STRATEGICZNA

3.1. Czym jest infrastruktura strategiczna

Infrastruktura strategiczna sa te zaklady fizyczne i1 urzadzenia technologii informacyjnych,
sieci, ushugi 1 aktywa, ktorych zakidcenie pracy lub zniszczenie mialoby powazny wptyw na
zdrowie, bezpieczenstwo lub dobrobyt ekonomiczny obywateli lub na skutecznosé
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funkcjonowania rzadow w Panstwach Czlonkowskich. Infrastruktura strategiczna obejmuje
wiele sektorow gospodarki, w tym bankowo$¢ i finanse, transport i dystrybucjg, energetyke,
zaktady uzytecznos$ci publicznej, zdrowie, dostawy zywnosci i komunikacje, jak réwniez
gléwne stuzby rzadowe. Niektore decydujace elementy w tych sektorach nie sa
minfrastruktura” w $cistym znaczeniu tego stowa, ale tak naprawdg sieciami lub tancuchami
dostaw wspierajacymi dostarczanie zasadniczego produktu lub ustugi. Na przyktad, dostawa
zywno$ci lub wody do naszych najwigkszych obszarow miejskich zalezy od pewnych
kluczowych urzadzen uzyteczno$ci publicznej, ale takze od zlozonej sieci producentow,
przetworcow, wytworcow, dystrybutorow 1 detalistow.

Infrastruktura strategiczna obejmuje:

e instalacje i sieci energetyczne (np. produkcja energii elektrycznej, ropy naftowej i gazu,
magazyny i rafinerie, system transmisji i dystrybucji)

e technologie komunikacyjne i1 informacyjne (np. telekomunikacja, radio i1 telewizja,
oprogramowanie, sprzgt i sieci komputerowe, w tym Internet)

¢ finanse (np. bankowos¢, papiery wartosciowe i inwestycje)

e opicke zdrowotna (np. szpitale, zaklady opieki zdrowotnej i punkty krwiodawstwa,
laboratoria i farmaceutyki, poszukiwania i ratownictwo, pogotowie ratunkowe)

e 7zywno$¢ (np. bezpieczenstwo, $rodki produkcji, dystrybucja hurtowa 1 przemyst
SpOZywczy).

e wodg (np. tamy, zbiorniki, oczyszczalnie i1 sieci wodociagowe)

e transport (np. lotniska, porty, urzadzenia intermodalne, sieci kolejowe 1 tranzytu
masowego, systemy kontroli ruchu)

e produkcje, sktadowanie i transport niebezpiecznych towaréw (np. materialty chemiczne,
biologiczne, radiologiczne i nuklearne)

e rzad (np. usthugi podstawowe, urzadzenia, sieci informacyjne, aktywa i kluczowe krajowe
lokalizacje i pomniki).

Te elementy infrastruktury naleza lub sa eksploatowane zaré6wno przez sektor publiczny, jak i
prywatny. Jednakze w komunikacie 574/2001 z dnia 10 pazdziernika 2001 r. Komisja
stwierdzita, ze: ,,Wzmocnienie przez wladze publiczne niektdrych srodkow bezpieczenstwa w
nastepstwie atakow skierowanych przeciwko spoteczenstwu jako calosci, a nie przeciwko
przemystowi, musi by¢ ponoszone przez Panstwo”. Dlatego tez sektor publiczny ma tu do
odegrania zasadnicza rolg.

Elementy infrastruktury strategicznej musza zosta¢ okreSlone na szczeblu Panstw
Cztonkowskich oraz na szczeblu europejskim, a wykazy takie powinny zosta¢ opracowane do
konca 2005 r.

Europejskie infrastruktury strategiczne sa silnie powigzane i wzajemnie od siebie uzaleznione.
Konsolidacja spotek, racjonalizacja przemyshu, wydajne praktyki handlowe takie jak
produkcja w systemie just in time oraz koncentracja populacji na obszarach miejskich,
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przyczynity si¢ do tej sytuacji. Europejskie infrastruktury strategiczne staty si¢ zalezne w
wigkszym stopniu od wspolnych technologii informacyjnych obejmujacych Internet oraz
przestrzenna radionawigacje 1 komunikacje. W tych wzajemnie powiazanych infrastrukturach
problemy moga narasta¢ kaskadowo, powodujac nieoczekiwane i coraz powazniejsze awarie
istotnych ustug. Wzajemne powiazanie i wspotzalezno$¢ infrastruktur sprawiaja, ze sa one
bardziej podatne na zakldcenia lub zniszczenie.

Nalezy zbada¢ kryteria dla ustalenia czynnikéw decydujacych o tym, ze okreslona
infrastruktura lub element infrastruktury ma znaczenie strategiczne. Takie kryteria selekcji
powinny rowniez zosta¢ opracowane w oparciu o fachowa wiedz¢ sektorowa i zbiorowa.
Mozna zaproponowac trzy czynniki dla identyfikacji potencjalnej infrastruktury strategicznej:

e Zakres — utrat¢ elementu strategicznej infrastruktury ocenia si¢ na podstawie wielkosci
obszaru geograficznego, ktory moglby zosta¢ dotknigty jego utrata lub niedostgpnoscia —
mig¢dzynarodowy, krajowy, prowincjalny/terytorialny lub lokalny.

e Waga — stopien wplywu lub utraty mozna oceni¢ jako: zaden, minimalny, umiarkowany
lub powazny. Do kryteriéw, ktore mozna wykorzysta¢ do oceny potencjalnej wagi, naleza:

(a) wplyw spoteczny (wielko$¢ dotknigtej populacji, utrata Zzycia, choroba,
powazne uszkodzenie ciala, ewakuacja);

(b) wptyw gospodarczy (oddziatywanie na PKB, znaczenie strat gospodarczych
1/lub pogorszenie produktow lub ustug);

(©) wptyw ekologiczny (wptyw na spoteczenstwo i srodowisko); oraz
(d) wspotzaleznos¢ (z innymi elementami infrastruktury strategicznej);
(e) wplyw polityczny (zaufanie w umiejgtnosci rzadu);

e Skutki czasowe — to kryterium okresla, w jakim momencie utrata elementu moglaby mie¢
powazny wptyw (tj. natychmiast, w 24-48 godzin, za tydzien, inny).

Jednakze w wielu wypadkach efekty psychologiczne moga spotggowaé wage wydarzenia o
niewielkim poza tym znaczeniu.

Biezacy rozwoj ochrony infrastruktury strategicznej udokumentowano w zataczniku
technicznym, ktéry przedstawia sektorowy bilans dotychczasowych osiagni¢g¢ Komisji.
Pokazuja one, ze Komisja zdobyta w tej dziedzinie znaczne doswiadczenie.

3.2 Zarzadzanie bezpieczenstwem

Do przeprowadzenia analizy zagrozen, wypadkéw i podatnosci elementéw infrastruktury
strategicznej Panstw Cztonkowskich 1 ich zaleznos$ci, potrzebne sa informacje pochodzace z
pewnej liczby Zrédel. Kazdy sektor i kazde Panstwo Czlonkowskie bgdzie musiato ustali,
jaka infrastruktura ma dla niego znaczenie strategiczne w obrgbie ich odpowiednich
jurysdykcji, zgodnie ze zharmonizowanym wzorem UE, oraz organizacje lub osoby
odpowiedzialne za bezpieczenstwo.

Nie wszystkie rodzaje infrastruktury mozna ochroni¢ przed wszelkimi zagrozeniami. Na
przyktad, elektryczne sieci transmisyjne sa zbyt duze, zeby je ogrodzi¢ lub pilnowaé. Stosujac
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techniki zarzadzania ryzykiem mozna skupi¢ uwage na obszarach najwigkszego ryzyka
uwzgledniajac zagrozenie, wzgledny strategiczny charakter, istniejacy poziom ochrony oraz
skuteczno$¢ dostepnych strategii ograniczania wypadkow dla zapewnienia ciagtosci dziatan.

Zarzadzanie bezpieczenstwem to zamierzony proces rozumienia ryzyka i podejmowania
decyzji oraz wdrazania dzialan majacych na celu ograniczenie ryzyka do okre§lonego
poziomu, ktory jest akceptowalnym poziomem ryzyka przy akceptowalnym koszcie. Takie
podejscie charakteryzuje si¢ identyfikowaniem, pomiarem i kontrola ryzyk wspoimiernie do
wyznaczonego poziomu.

Ochrona infrastruktury strategicznej (OIS) wymaga konsekwentnego, opartego na wspdipracy
partnerstwa migdzy wtascicielami 1 operatorami infrastruktury strategicznej a witadzami
Panstw Cztonkowskich. Odpowiedzialnos$¢ za zarzadzanie ryzykiem w fizycznych zaktadach,
fancuchach dostaw, technologiach informacyjnych 1 sieciach komunikacyjnych spoczywa
przede wszystkim na wlascicielach i operatorach.

Nalezy ogtasza¢ alerty, powiadomienia 1 noty informacyjne, aby pomoc uczestnikom z
sektora publicznego i prywatnego chroni¢ kluczowe systemy infrastrukturalne. Od czasu do
czasu moga si¢ pojawi¢ okreslone ryzyka lub zagrozenia atakiem terrorystycznym
wymagajace natychmiastowej reakcji. W takich sytuacjach od rzadow i przemystu Panstw
Czlonkowskich wymagana bedzie dobrze skoordynowana i operacyjnie skoncentrowana
reakcja, a UE powinna koordynowa¢ konieczne reakcje polityczne, na ktorej to podstawie
zawierane beda z zainteresowanymi stronami dodatkowe szczegdtowe porozumienia w
poszczegolnych przypadkach.

Nawet najlepsze plany zarzadzania bezpieczenstwem i ustawodawstwo zobowiazujace do ich
stosowania sa bezwartosciowe, jezeli brak jest ich prawidlowego wdrozenia. Do$wiadczenie
pokazuje, ze niezalezne kontrole bezpieczenstwa przeprowadzane przez Komisje dotyczace
wdrozenia przepisow stanowia jedyny skuteczny instrument gwarantujacy prawidlowe
wdrozenie wymogow bezpieczenstwa.

4. DOTYCHCZASOWY POSTEP W ZAKRESIE OCHRONY INFRASTRUKTURY
STRATEGICZNEJ NA SZCZEBLU WSPOLNOTOWYM

Europejczycy oczekuja, ze infrastruktura strategiczna bedzie funkcjonowaé bez wzgledu na
to, jakie organizacje sa wlascicielami lub eksploatuja jej czesci sktadowe. Oczekuja oni, ze
rzady Panstw Cztonkowskich i UE beda odgrywa¢ wiodaca rol¢ w zagwarantowaniu ich
dziatania. Spodziewaja si¢, ze wladze na wszystkich szczeblach oraz wlasciciele i operatorzy
sektora prywatnego beda wspotpracowaé w celu zapewnienia ciagtosci dostaw ustug, od
ktorych Europejczycy sa zalezni.

W ramach uzupehienia $rodkow wprowadzonych na szczeblu krajowym Unia Europejska
podjeta juz kilka inicjatyw ustawodawczych ustanawiajacych minimalne standardy ochrony
infrastruktury w ramach roéznych polityk unijnych. Odnosi si¢ to zwlaszcza do sektorow
transportu, komunikacji, energetyki, BHP oraz sektora zdrowia publicznego. Dzialania
zintensyfikowano po ostatnich zamachach w Ameryce i w Europie. Doprowadza one do
dalszego ulepszenia lub rozszerzenia istniejacych srodkow.

Przez dziesigciolecia w ramach Traktatu EURATOM prowadzono inspekcje w celu
kontrolowania prawidlowego wykorzystania materialdéw nuklearnych. Na polu ochrony przed
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promieniowaniem istnieje znaczna liczba aktow prawnych dotyczacych zagrozen zwiazanych
z dzialalnoscia zaktaddéw i korzystaniem ze zrddet obejmujacych substancje radioaktywne.

W dziedzinie transportu migdzynarodowego Unia Europejska przyjeta ustawodawstwo
wdrazajace lub wzmacniajace porozumienia zawarte przez mig¢dzynarodowe organy
zarzadzajace w sektorze lotniczym 1 transporcie morskim. Unia Europejska bgdzie nadal
promowac i aktywnie uczestniczy¢ w ich dziataniach na szczeblu migdzynarodowym. Bedzie
ona zachecaé panstwa trzecie powigzane gospodarczo z UE do wdrazania tych porozumien.
W odniesieniu do niektorych z nich udzielita pewnego wsparcia w celu osiagnigcia
jednolitego 1 statego poziomu bezpieczenstwa w obrgbie 1 poza granicami UE.

Kolejnym krokiem jest utworzenie agencji takich, jak Europejska Agencja Bezpieczenstwa
Sieci 1 Informacji (ENISA) dla zapewnienia bezpieczenstwa komunikacji. Ponadto, w
dziedzinach takich jak bezpieczenstwo lotnicze i morskie w ramach Komisji utworzono
stuzby kontrolne majace na celu kontrol¢ wdrazania przez Panstwa Czlonkowskie
ustawodawstwa dotyczacego bezpieczenstwa. Kontrole te tworza niezbgedny punkt odniesienia
gwarantujacy jednakowy poziom wdrazania w catej Unii.

Biezacy rozwoj w dziedzinie ochrony infrastruktury strategicznej udokumentowano w
zalaczniku technicznym, ktory przedstawia sektorowy bilans dotychczasowych osiagniec
Komisji. Pokazuja one, ze Komisja zdobyla w tej dziedzinie znaczne do§wiadczenie.

5. ZWIEKSZANIE ZDOLNOSCI OCHRONY INFRASTRUKTURY
STRATEGICZNEJ UE

5.1. Europejski Program Ochrony Infrastruktury Strategicznej (EPOIS)

Z uwagi na duza ilo$¢ potencjalnie strategicznych infrastruktur i ich specyfike, niemozliwa
jest ochrona ich wszystkich przey uzyciu s$rodkow oddzialywujacych na szczeblu
europejskim. Stosujac zasade pomocniczosci Europa musi koncentrowaé swoje wysitki na
ochronie infrastruktur o znaczeniu ponadgranicznym 1 podda¢ inne pod wylaczna
odpowiedzialno$¢ Panstw Cztonkowskich, ale podlegajace pod wspolne ramy.

Istnieja juz liczne dyrektywy i rozporzadzenia wprowadzajace S$rodki majace na celu
wykrywanie wypadkow, okreslanie planow interwencji we wspotpracy z Obrong Cywilna,
regularne ¢wiczenia i wyrazne powigzania migedzy réznymi poziomami interwencji, wtadza
publiczna, organizacjami centralnymi i stuzbami ratowniczymi. Z drugiej strony pozostaje
jeszcze wiele do zrobienia w zakresie ochrony instalacji energetycznych, innych niz atomowe.
Jak wskazano w zalaczniku technicznym, acquis communautaire w zakresie ochrony
strategicznych infrastruktur istnieje w roznych stadiach zaawansowania.

W wigkszoséci dziedzin wymienionych wyzej prace trwaja oraz nawiazano wspoOtprace z
ekspertami z Panstw Czlonkowskich i zainteresowanymi gateziami gospodarki w celu
identyfikacji potencjalnych niedociagnie¢ i srodkow naprawczych, ktére nalezy zastosowaé
(prawnych lub innych). Utworzono wiele sieci i komitetow bezpieczenstwa.

Komisja, w drodze komunikatu, bedzie zdawa¢ innym instytucjom coroczne sprawozdania z
dokonanego postepu. Przeanalizuje ona dla kazdego sektora ewolucj¢ w pracach Wspdlnoty
na polu oceny ryzyka, rozwoju technik ochrony lub trwajacych/przewidywanych dziatan
prawnych w celu zebrania opinii. Ponadto, Komisja w razie potrzeby zaproponuje w tym

PL



PL

komunikacie aktualizacje 1 poziome S$rodki organizacyjne, w wypadku ktorych istnieje
potrzeba ujednolicenia, koordynacji lub wspodtpracy. Komunikat ten, zawierajacy wszelkie
analizy sektorowe i $rodki, bedzie stanowil podstawe dla Europejskiego Programu Ochrony
Infrastruktury Strategicznej (EPOIS).

Program ten bedzie dazyl do wspierania przemystu 1 rzadow Panstw Cztonkowskich na
wszystkich szczeblach w UE uwzgledniajac jednocze$nie indywidualne uprawnienia i
odpowiedzialnosci. Komisja jest zdania, ze sie¢ skupiajaca specjalistow do spraw OIS z
Panstw Cztonkowskich UE moze wspiera¢ Komisj¢ w przygotowaniu programu — ta
Ostrzegawcza Sie¢ Informacyjna dla Infrastruktury Strategicznej (OSIIS) powinna zostac
utworzona jak najszybciej w 2005 r.

Stworzenie sieci powinno przede wszystkim pomoc w stymulowaniu wymiany informacji na
temat wspolnych zagrozen i stabosci oraz odpowiednich $rodkéw 1 strategii ograniczania
ryzyka dla wspierania ochrony infrastruktury strategicznej. Panstwa Czlonkowskie z ich
strony powinny upewnic¢ sig, ze istotne informacje sa przekazywane wszystkim odpowiednim
departamentom i agencjom rzadowym, w tym organizacjom zajmujacym si¢ ratownictwem,
przekazujac dane odpowiednim organom z sektorow przemyshu, ktore z kolei beda
informowa¢ danych wiascicieli 1 operatorow infrastruktury strategicznej za posrednictwem
sieci kontaktow utworzonej w Panstwach Cztonkowskich.

EPOIS promowataby state forum, na ktérym ograniczenia powodowane przez konkurencje,
odpowiedzialnos$¢ 1 wrazliwo$¢ na informacje moznaby zrownowazy¢ korzysciami ptynacymi
z bezpieczniejszej infrastruktury strategicznej. W procesie tym przemyst bedzie szczegdétowo
konsultowany. Pomoze to dostarczy¢ partnerom wigksza liczbg informacji na temat
okreslonych sytuacji zagrozenia, co pozwoli im na podjgcie dziatan w celu zaradzenia
potencjalnym konsekwencjom. Odpowiedzialno$¢ wtascicieli 1 operatordw za podejmowanie
ich wlasnych decyzji 1 tworzenia planéw ochrony dotyczacych nalezacego do nich majatku
nie powinna ulec zmianie.

Tam, gdzie brak jest norm sektorowych lub gdzie nie zostaly jeszcze stworzone
mig¢dzynarodowe normy, Europejski Komitet Normalizacyjny (CEN) i1 inne odpowiednie
organizacje normalizacyjne moglyby wspiera¢ sie¢ i proponowaé jednolite sektorowe i
przystosowane normy bezpieczenstwa dla wszystkich zainteresowanych gatezi 1 sektorow.
Takie normy powinno si¢ rdwniez zaproponowaé na szczeblu migdzynarodowym poprzez
ISO, aby ustali¢ w tym zakresie wlasciwe zasady dzialania.

Nalezy zachowac¢ ostrozno$¢ odnoszac si¢ do krajowych zagrozen dotyczacych
bezpieczenstwa infrastruktury strategicznej, w tym zagrozenia terroryzmem, aby uniknaé
niepotrzebnego niepokoju wewngtrznego w UE oraz ze strony potencjalnych turystéw i
inwestorow. Terroryzm stanowi state zagrozenie, ale zadaniem politykéw jest zachgcania
wszystkich do tego, aby nadal prowadzili zycie w mozliwie normalny sposéb. Nalezy rowniez
zachowaé ostrozno$¢, aby zagwarantowal poszanowanie prawa prywatnosci, zardwno
wewnatrz, jak i poza Unia. Konsumenci i operatorzy musza by¢ przekonani, ze informacje
beda przetwarzane wlasciwie, w sposob poufny i wiarygodny. Niezbedne jest utworzenie
odpowiednich ram w celu zagwarantowania prawidlowego zarzadzania zastrzezonymi
informacjami 1 ich ochrony przed wykorzystaniem przez nieupowaznione osoby lub
ujawnieniem.

Duza czg$¢ infrastruktury strategicznej UE oraz Panstw Cztonkowskich wykracza poza
granice UE. Rurociagi przebiegaja w poprzek catych kontynentéw, okablowanie o
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kluczowym znaczeniu dla ustug informacyjnych ukryte jest gigboko pod dnem oceanu itp.
Oznacza to, ze wspolpraca migdzynarodowa stanowi wazny sktadnik tworzenia statego,
dynamicznego krajowego 1 miedzynarodowego partnerstwa pomigdzy
wlascicielami/operatorami infrastruktury strategicznej i rzadami panstw trzecich, a zwtaszcza
bezposrednimi dostawcami produktow energetycznych do Unii.

5.2. Wdrozenie EPOIS

Ochrona infrastruktury strategicznej (OIS) wymaga aktywnego uczestnictwa jej witascicieli 1
operatorow, instytucji nadzorujacych, organow zawodowych, stowarzyszen przemystowych,
Panstw Czlonkowskich oraz Komisji. Zadaniem EPOIS realizowanym w oparciu o informacje
dostarczone przez interfejsy i1 sie¢ Panstw Czlonkowskich begdzie dalsze identyfikowanie
infrastruktury strategicznej, analiza wrazliwosci 1 wspotzaleznosci oraz wychodzenie z
rozwigzaniami majacymi na celu ochrong przed i przygotowanie si¢ na wszelkie zagrozenia.
Objetaby ona wsparcie dla sektorow przemystu w zrozumieniu zagrozen i1 skutkéw w ich
ocenach ryzyka. Organy zajmujace si¢ egzekwowaniem prawa w Panstwach Cztonkowskich
oraz mechanizm ochrony cywilnej powinny zagwarantowac, ze EPOIS stanie si¢ integralna
czg$cig ich procesu planowania i podnoszenia $wiadomosci.

Stuzby Komisji, w $cistej koordynacji z siecia, rozwing dalsze dziatania, ktore powinny
polega¢ na przyjmowaniu ustawodawstwa i/lub rozpowszechnianiu informacji. Oddziaty
specjalne policji 1 Europolu mialyby do odegrania rol¢ w rozpowszechnianiu istotnych
informacji o poziomach bezpieczenstwa i informacji wywiadowczych skierowanych do
organéw zajmujacych si¢ egzekwowaniem prawa w Panstwach Czlonkowskich, a te z kolei
powinny doradza¢ i wspoOlpracowaé z wiascicielami i operatorami infrastruktury strategiczne;j
w zakresie istotnego informowania o zagrozeniach, wsparcia w zapewnieniu doradztwa na
temat ochrony i bezpieczefstwa oraz rozwoju strategii ochrony w celu przeciwdzialania
terroryzmowi.

Rzady Panstw Czlonkowskich bgda kontynuowac i/lub rozwijaé 1 utrzymywac bazy danych
infrastruktury strategicznej o znaczeniu krajowym oraz beda odpowiedzialne za rozwoj,
uprawomocnianie i kontrolg istotnych planéw w celu zapewnienia ciaglosci ustug w ramach
swojej jurysdykcji. Przy opracowaniu EPOIS Komisja wysunie sugestie, co do tego, jaka
powinna by¢ minimalna zawarto$¢ i format takich baz danych i w jaki sposéb powinny one
by¢ wzajemnie powiazane.

Z kolei rzady Panstw Cztonkowskich beda nadal przekazywa¢ wtlascicielom 1 operatorom
infrastruktury strategicznej (oraz w razie potrzeby innym Panstwom Cztonkowskim) istotne
informacje wywiadowcze 1 alerty oraz, zainteresowanym stronom, uzgodnione oczekiwane
odpowiedzi na kazdy poziom zagrozenia/alertu.

Wriasciciele i operatorzy infrastruktury strategicznej zapewnia odpowiednie bezpieczenstwo
ich majatku przez aktywne wdrazanie plandw bezpieczenstwa oraz regularne inspekcje,
¢wiczenia, oceny 1 plany. Panstwa Czlonkowskie powinny kontrolowa¢ ogdlny proces,
podczas gdy Komisja powinna zapewni¢ jednakowa procedure wdrazania w catej Unii przy
pomocy odpowiednich systemow kontroli.

5.3. Cele EPOIS i wskazniki postepu

Celem EPOIS 1 obowiazkiem Komisji byloby zapewnienie istnienia odpowiednich 1
jednakowych pozioméw ochrony infrastruktury strategicznej, ograniczenie awarii do
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minimum oraz dostarczenie szybkich i1 sprawdzonych $rodkéw naprawczych w catej Unii.
EPOIS bytby statym procesem i konieczne bedzie dokonywanie jego regularnych przegladéw
w zaleznosci od rozwoju wydarzen 1 obaw we Wspolnocie.

Sukces bedzie mierzony w oparciu o:

¢ identyfikacj¢ i utworzenie przez rzady Panstw Cztonkowskich spiséw zasobow
infrastruktury strategicznej podlegajacych ich jurysdykcji, zgodnie z priorytetami
EPOIS;

e firmy wspoélpracujace w ramach sektorow i wspotpracujace z rzadem w celu
wymiany informacji i zmniejszenia prawdopodobienstwa wystapienia wypadkow
powodujacych szeroko zakrojone lub dlugotrwate przerwy w dziataniu
infrastruktur strategicznych;

e Wspdlnota Europejska postanawia opracowa¢ wspoOlne podejscie w kwestii

ochrony infrastruktur strategicznych przez wspotprace wszystkich aktorow
sektora publicznego i1 prywatnego.
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TECHNICAL ANNEX

GLOSSARY
Critical Infrastructure (CI)

Those physical resources; services; and information technology facilities, networks and assets
which, if disrupted or destroyed, would have a serious impact on the health, safety, security or
economic well-being of Europeans or the effective functioning of the EU or its Member
States governments.

Critical infrastructure Warning Information Network (CIWIN)

A EU network to assist Member States, EU Institutions, owners and operators of critical
infrastructure to exchange information on shared threats, vulnerabilities and appropriate
measures and strategies to mitigate risk in support of critical infrastructure protection.

Critical Infrastructure Protection (CIP)

The programs, activities and interactions used by owners and operators to protect their critical
infrastructure.

CIP capability

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

European programme for Critical Infrastructure Protection (EPCIP)

A programme to provide enhanced security for critical infrastructure as an ongoing, dynamic,
national partnership among EU institutions, critical infrastructure owner/operators and EU
Member States to assure the continued functioning of Europe's critical infrastructure

Infrastructure

The framework of interdependent networks and systems comprising identifiable industries,
institutions (including people and procedures), and distribution capabilities that provide a
reliable flow of products and services, the smooth functioning of governments at all levels,
and society as a whole.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.

Risk Assessment

A process of evaluating threats to the vulnerabilities of an asset to give an expert opinion on
the probability of loss or damage and its impact, as a guide to taking action.
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Risk Management

A deliberate process of understanding risk and deciding upon and implementing actions to
reduce risk to a defined level, which is an acceptable level of risk at an acceptable cost. This
approach is characterized by identifying, measuring, and controlling risks to a level
commensurate with an assigned level.

Threat

Any event that has the potential to disrupt or destroy critical infrastructure, or any element
thereof. An all-hazards approach to threat includes accidents, natural hazards as well as
deliberate attacks.

Threat Assessment
A standardized and reliable manner to evaluate threats to infrastructure.
Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.
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