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DECYZJA WYKONAWCZA KOMIS]JI (UE) 2023/ 729
z dnia 30 marca 2023 r.

w sprawie ustanowienia architektury technicznej, specyfikacji technicznych dotyczacych

wprowadzania i przechowywania informacji oraz procedur kontroli i weryfikacji informacji

zawartych w systemie Europejskiej Strazy Granicznej i Przybrzeinej ,Falszywe i Autentyczne
Dokumenty Online” (,EBCG FADO”)

KOMISJA EUROPE]JSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2020/493 z dnia 30 marca 2020 r. w sprawie sys-
temu ,Falszywe i Autentyczne Dokumenty Online” (FADO) oraz uchylenia wspélnego dziatania Rady 98/700/WSiSW (1),
w szczegdlnosci art. 6 ust. 1 lit. a), b) i ¢) tego rozporzadzenia,

a takze majac na uwadze, co nastepuje:

(1)  Europejski system archiwizacji obrazu — ,Falszywe i Autentyczne Dokumenty Online” (system FADO) zostal ustano-
wiony w celu ulatwienia wymiany informacji na temat zabezpieczen i potencjalnych cech wskazujacych na falszer-
stwo autentycznych i falszywych dokumentéw miedzy organami parnistw cztonkowskich wlasciwymi w zakresie
przestepstw przeciwko wiarygodnosci dokumentéw. System FADO stuzy takze do wymiany informacji z innymi
podmiotami, w tym z ogélem spoleczenstwa.

(2)  Po wejsciu w zycie rozporzadzenia (UE) 2020/493 obecny system FADO — obecnie obstugiwany przez Rade — zosta-
nie przekazany Europejskiej Agencji Strazy Granicznej i Przybrzeznej (,Agencja”), dlatego konieczne sg $rodki
w zakresie architektury technicznej i specyfikacji technicznych systemu FADO.

(3)  Architektura techniczna i specyfikacje techniczne nowego systemu ,EBCG FADO” powinny umozliwi¢ Agencji
zapewnienie prawidlowego i niezawodnego funkcjonowania systemu oraz wprowadzanie uzyskanych informacji
w terminowy i efektywny sposob, gwarantujac przy tym jednolito$¢ i jakos¢ tych informacji zgodnie z wysokimi
standardami. Nalezy zapewni¢ odpowiedniag weryfikacje dokument6éw i tozsamosci na wszystkich poziomach, od
najbardziej zaawansowanych badan kryminalistycznych po zwyczajne kontrole. System EBCG FADO powinien sta-
nowic¢ pojedynczy punkt dostepu dla uzytkownikéw chceacych zarzadzaé informacjami lub wyszukiwac tresci w sys-
temie. System ten powinien zapewnia¢ m.in. systematyczny i zorganizowany transfer wiedzy pomiedzy specjalis-
tami ds. dokumentéw oraz pomiedzy tymi ekspertami a specjalistami z innych dziedzin.

(4) W sprawie niniejszej decyzji wykonawczej skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych.

(5)  Zwazywszy ze rozporzadzenie (UE) 2020493 powstalo w oparciu o dorobek Schengen, zgodnie z art. 4 Protokotu
nr 22 w sprawie stanowiska Danii, zalaczonego do Traktatu o Unii Europejskiej (TUE) oraz do TFUE, Dania powiado-
mita o wdrozeniu rozporzadzenia (UE) 2020/493 do swojego prawa krajowego. Dania jest zatem zwigzana niniejszg
decyzja.

(6)  Rozporzadzenie (UE) 2020/493 ma zastosowanie do Irlandii zgodnie z art. 5 ust. 1 Protokotu nr 19 w sprawie
dorobku Schengen wiagczonego w ramy Unii Europejskiej, zalaczonego do TUE i do TFUE, oraz art. 6 ust. 2 decyzji
Rady 2002/192/WE (). Irlandia jest zatem zwigzana niniejsza decyzja.

() Dz.U.L107 z 6.4.2020, s. 1.
(*) Decyzja Rady 2002/192/WE z dnia 28 lutego 2002 r. dotyczaca wniosku Irlandii o zastosowanie wobec niej niektdrych przepiséw
dorobku Schengen (Dz.U. L 64 z 7.3.2002, s. 20).
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(7) W odniesieniu do Islandii i Norwegii niniejsza decyzja stanowi rozwinigcie przepiséw dorobku Schengen w rozumie-
niu Umowy zawartej przez Rade Unii Europejskiej i Republike Islandii oraz Krélestwo Norwegii dotyczacej wigcze-
nia tych dwoch panstw we wprowadzanie w Zycie, stosowanie i rozw6j dorobku Schengen (°), ktére wchodza
w zakres obszaru, o ktérym mowa w art. 1 lit. H decyzji Rady 1999/437|WE (%).

(8) W odniesieniu do Szwajcarii niniejsza decyzja stanowi rozwinigcie przepiséw dorobku Schengen w rozumieniu
Umowy miedzy Unig Europejska, Wspdlnotg Europejska a Konfederacja Szwajcarskg w sprawie wlaczenia Konfede-
racji Szwajcarskiej we wprowadzanie w zycie, stosowanie i rozwdj dorobku Schengen (%), ktére wchodzg w zakres
obszaru, o ktérym mowa w art. 1 litt H decyzji 1999/437/WE w zwigzku z art. 3 decyzji
Rady 2008/149/WSiSW ().

(9) W odniesieniu do Liechtensteinu niniejsza decyzja stanowi rozwiniecie przepiséw dorobku Schengen w rozumieniu
Protokolu migdzy Unia Europejska, Wspodlnota Europejska, Konfederacja Szwajcarska i Ksigstwem Liechtensteinu
o przystapieniu Ksiestwa Liechtensteinu do Umowy miedzy Unig Europejska, Wspdlnota Europejska i Konfederacja
Szwajcarskg dotyczacej wlaczenia Konfederacji Szwajcarskiej we wprowadzanie w zycie, stosowanie i rozwoj
dorobku Schengen (), ktére wchodza w zakres obszaru, o ktérym mowa w art. 1 lit. H decyzji 1999/437/WE
w zwigzku z art. 3 decyzji Rady 2011/349/UE (¥).

(10)  Srodki przewidziane w niniejszej decyzji sa zgodne z opinia komitetu ustanowionego na mocy art. 6 rozporzadzenia
Rady (WE) nr 168395 () (dalej ,komitet ustanowiony na mocy art. 6”) i zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 182/2011 (*9),

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Architektura techniczna systemu FADO, specyfikacje techniczne dotyczace wprowadzania i przechowywania informacji
w systemie FADO oraz procedury kontroli i weryfikacji informacji zawartych w systemie FADO sg okreslone w zalgczniku.

Artykut 2

Niniejsza decyzja wchodzi w zycie nastepnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

() DzU.L176710.7.1999,s. 36.

(*) Decyzja Rady 1999/437/WE z dnia 17 maja 1999 r. w sprawie niekt6rych warunkéw stosowania Ukladu zawartego przez Rade Unii
Europejskiej i Republike Islandii oraz Krélestwo Norwegii dotyczacego wlaczenia tych dwoch pafistw we wprowadzanie w zycie, sto-
sowanie i rozw6j dorobku Schengen (Dz.U.L 176 z 10.7.1999, s. 31).

() Dz.U.L532z27.2.2008,s. 52.

() Decyzja Rady 2008/149/WSiSW z dnia 28 stycznia 2008 r. w sprawie zawarcia w imieniu Unii Europejskiej Umowy migedzy Unig
Europejska, Wspdlnotg Europejska i Konfederacja Szwajcarska w sprawie wlaczenia Konfederacji Szwajcarskiej we wprowadzanie
w Zycie, stosowanie i rozwéj dorobku Schengen (Dz.U. L 53 z 27.2.2008, s. 50).

() Dz.U.L160z18.6.2011,s. 21.

(*) Decyzja Rady 2011/349/UE z dnia 7 marca 2011 r. w sprawie zawarcia w imieniu Unii Europejskiej Protokolu miedzy Unig Europej-
ska, Wspdlnota Europejska, Konfederacja Szwajcarska i Ksigstwem Liechtensteinu w sprawie przystgpienia Ksigstwa Liechtensteinu do
Umowy migdzy Unig Europejska, Wspdlnotg Europejska i Konfederacja Szwajcarskg dotyczacej wlaczenia Konfederacji Szwajcarskiej
we wprowadzanie w zycie, stosowanie i rozw6j dorobku Schengen, odnoszacego si¢ w szczegélnosci do wspdlpracy sadowej w spra-
wach karnych i wspétpracy policji (Dz.U. L 160 z 18.6.2011, 5. 1).

() Rozporzadzenie Rady (WE) nr 1683/95 z dnia 29 maja 1995 r. ustanawiajace jednolity formularz wizowy (Dz.U. L 164 z 14.7.1995,
s. 1).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajace przepisy i zasady ogdlne

dotyczace trybu kontroli przez pafstwa czlonkowskie wykonywania uprawniefi wykonawczych przez Komisje (Dz.U. L 55

z28.2.2011,s. 13).



L 94/68 Dziennik Urzedowy Unii Europejskiej 3.4.2023

Sporzadzono w Brukseli dnia 30 marca 2023 r.

W imieniu Komisji
Przewodniczgca
Ursula VON DER LEYEN
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ZALACZNIK
CZESC 1
1. Cele
Niniejsza cz¢$¢ zalacznika zawiera opis architektury technicznej systemu Europejskiej Agencji Strazy Granicznej i Przy-
brzeznej (,Agencja’) ,Falszywe i Autentyczne Dokumenty Online” (zwanego dalej ,systemem EBCG FADO”) oraz jego
elementéw sktadowych.

Architektura techniczna nowego systemu EBCG FADO bedzie rozwijana stopniowo po uruchomieniu nowego systemu
i z uwzglednieniem ewentualnych przysztych wymogdw.

2. Opis architektury systemu EBCG FADO

Architektura techniczna umozliwia Agencji okreslenie réznych pozioméw dostgpu do informacji przechowywanych
w systemie. Agencja wprowadza uzyskane informacje do systemu EBCG FADO w sposéb terminowy i efektywny oraz
w celu zagwarantowania jednolitosci i jakosci tych informacji.

System EBCG FADO bedzie stanowil nadrzedng aplikacje dla wszystkich pozioméw dostgpu oraz pojedynczy punkt
dostepu dla uzytkownikéw chcacych zarzadzaé informacjami lub wyszukiwaé tresci w systemie.

Architektura techniczna systemu EBCG FADO pozwoli utrzymac:
a) domeneg publiczna zawierajacg podzbidr podstawowych informacji o autentycznych dokumentach i ich wzory;
b) wrazliwg domeng jawng UE podlegajaca kontroli dostepu, ktéra umozliwia:

— r6znym kategoriom uzytkownikow przeglad informacji zgodnie z okreslonymi prawami dostepu,

— okreslonej grupie uzytkownikéw wprowadzanie i walidacje szczegdlnie chronionych informacji jawnych przed
ich udostepnieniem uzytkownikom koficowym (konsumenci szczegélnie chronionych informacji jawnych UE),

— archiwizacje czgsci szczegdlnie chronionych informacji jawnych do celéw statystycznych i historycznych po
ustaniu potrzeby wyszukiwania tych informacji;

¢) niejawnag domeng¢ UE (EU Restricted) podlegajaca kontroli dostepu dla upowaznionych uzytkownikéw umozliwia-

Jaca:
— przegladanie informacgji niejawnych,

— okreslonej grupie uzytkownikéw wprowadzanie i walidacj¢ informacji niejawnych przed ich udostgpnieniem
innym uzytkownikom konicowym posiadajacym uprawnienia dostgpu do sieci zastrzezonej (konsumenci infor-
magji niejawnych).

Architektura techniczna systemu pozwoli ponadto:
a) zapewni¢ wysoki poziom cyberbezpieczefistwa;

b) stworzy¢ szerokie mozliwosci w zakresie wyszukiwania i sprawozdawczosci oraz stosowaé zaawansowane ustugi
analityczne, w tym sztuczng inteligencje;

¢) zintegrowac jg z podmiotami zewnetrznymi i ich systemami — takimi jak system dokumentéw biblioteki elektro-
nicznej Interpolu i Fronteksu (FIELDS), system DISCS (Document Information System Civil Status) itp. — oraz
zapewni¢ mozliwo$ci w zakresie wymiany danych za posrednictwem zautomatyzowanych interfejséw;

d) pracowa¢ na infrastrukturze opartej na chmurze w odniesieniu do domen jawnych, wrazliwych i publicznych w UE,
o ile zapewniona zostanie zgodno$¢ z wymogami w zakresie ochrony danych osobowych;

¢) wdrozy¢ zaawansowane technologie i nowoczesne rozwigzania techniczne, w tym przy zapewnieniu dostepnosci,
niezawodnosci i elastyczno$ci nowych funkeji, produktéw i modyfikacji, a takze mozliwos¢ zwigkszenia skali
w celu uwzglednienia duzej liczby uzytkownikow;

f) naintegracje ze sprzetem oraz wsparcie dostepu do systemu offline lub, w sytuacjach ograniczonej facznosci, z urza-
dzen mobilnych.
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CZESC 2

1. Cele
Niniejsza druga czes$¢ zalacznika zawiera opis specyfikacji technicznych dotyczacych wprowadzania informacji do sys-
temu Europejskiej Agencji Strazy Granicznej i Przybrzeznej (,Agencja”) ,Falszywe i Autentyczne Dokumenty Online”

(dalej ,system EBCG FADO”) i ich przechowywania z zachowaniem wysokich standardow

EBCG FADO przyczyni si¢ réwniez do zwalczania oszustw dotyczacych tozsamosci dzigki wymianie informacji
z innymi podmiotami, w tym z ogélem spoleczenstwa.

W przedmiotowych specyfikacjach technicznych uwzgledniono przetwarzanie danych osobowych. Wprowadzanie
informacji do systemu i ich przechowywanie odbywa si¢ zgodnie z celem przetwarzania.

2. Opis procesu wprowadzania informacji do systemu EBCG FADO i ich przechowywania

Upowaznieni uzytkownicy beda dostarczali informacje za posrednictwem specjalnego modutu systemu EBCG FADO
do celéw ich walidacji przed udostgpnieniem innym uzytkownikom.

Walidacja dotyczy wszystkich informacji wprowadzonych do systemu EBCG FADO lub wytworzonych w jego ramach.
Agencja kontroluje walidacje takich informacji i wdraza ja w porozumieniu z ich dostawca. W celu zapewnienia wyso-
kich standardow Agencja moze podja¢ decyzje o przeprowadzeniu konsultacji z wybranymi ekspertami ds. dokumen-

téw lub z inspektorem ochrony danych Agencji.

Po zatwierdzeniu informacje bedg thumaczone i przechowywane w domenach systemu EBCG FADO.

3. Kontrola i weryfikacja informacji w systemie EBCG FADO
Dane dotyczace dokumentéw (dalej ,informacje”) w systemie EBCG FADO beda weryfikowane i przetwarzane do celéw
administracyjnych wylacznie za pomocg Srodkéw elektronicznych i materialnych, w zaleznosci od formatu, w jakim
informacje dostarczono Agencji. W ramach systemu EBCG FADO nie odbywa si¢ przetwarzanie operacyjnych danych
osobowych w rozumieniu art. 3 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 20181725 ().
Przetwarzane informacje podlegaja procesom biznesowym opracowanym na potrzeby wprowadzania informacji do
systemu EBCG FADO i ich przechowywania. Uzytkownikom zostaja udostepnione wylacznie opublikowane doku-
menty poddane uprzedniej walidacji.
Przetwarzanie informacji w ramach systemu EBCG FADO bedzie podlegalo cigglym udoskonaleniom w celu zapewnie-
nia stopniowej weryfikacji i dostosowania $rodkéw technicznych i organizacyjnych zgodnie z rozwojem technologicz-
nym oraz w celu wyeliminowania luk w podstawowych procesach biznesowych.
Agencja okresla:
a) kategorie osob, ktérych dane dotyczg i ktérych dane osobowe sg przetwarzane w ramach systemu;
b) kategorie przetwarzanych danych osobowych;
¢) administratora lub kategorie administratoréw, w tym wspdladministratorow;

d) odbiorcéw danych osobowych;

e) zabezpieczenia zapobiegajace naduzyciom lub niezgodnemu z prawem dostgpowi do danych lub ich przekazywa-
niu;

f) okres zatrzymywania zwigzany z przetwarzaniem danych osobowych do celéw obstugi systemu EBCG FADO oraz
wykonywania zadan administracyjnych;

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeplywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295z 21.11.2018, 5. 39).
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g) metodyke gromadzenia danych, w tym czy pochodza one z panstw cztonkowskich lub z panstw trzecich;

h) metody upowszechniania i odbiorcéw danych osobowych.

4. Przetwarzanie danych osobowych w ramach wprowadzania informacji do systemu EBCG FADO i ich prze-
chowywania

Agencja wdrozy konkretne $rodki organizacyjne i techniczne w trakcie procesu wprowadzania informacji do systemu
EBCG FADO i ich przechowywania poprzez:

a) udzielanie upowaznionym uzytkownikom wskazéwek dotyczacych utajniania — minimalizacji i pseudonimizacji —
danych osobowych przed dostarczeniem informacji Agencji i w trakcie ich walidacj;

b) wdrozenie odpowiednich $rodkéw technicznych w celu zapewnienia niezbednych zabezpieczen, aby chroni¢ prawa
osob, ktdrych dane dotycza, podczas walidacji, przed udostepnieniem informacji uzytkownikom koficowym;

¢) ograniczenie do minimum liczby uzytkownikéw posiadajacych dostep do modutu stuzacych walidacji;

d) udostepnianie informacji przechowywanych w ramach wrazliwej domeny jawnej i domeny niejawnej znanej liczbie
uzytkownikéw zgodnie z zasadg ograniczonego dostepu.

CZESC 3

1. Cele

Trzecia czg$¢ zalacznika zawiera opis procedur kontroli i weryfikacji informacji w ramach systemu Europejskiej Agencji
Strazy Granicznej i Przybrzeznej (,Agencja”) ,Falszywe i Autentyczne Dokumenty Online” (dalej ,system EBCG
FADO").

Przetwarzanie danych osobowych zostanie uwzglednione w procedurach kontroli i weryfikacji informacji w ramach
systemu EBCG FADO.

Komisja nadzoruje miedzy innymi wdrazanie Srodkéw przewidzianych w niniejszej decyzji. Komisje wspomaga komi-
tet ustanowiony na mocy art. 6 rozporzadzenia Rady (WE) nr 1683/95 (3. Agencja uczestniczy w posiedzeniach komi-
tetu ustanowionego na mocy art. 6 bez uprawnien decyzyjnych.

Agencja bedzie stosowaé techniki zapewniania i kontroli jakosci w celu kontrolowania i weryfikacji informacji zawar-
tych w systemie EBCG FADO.

2. Zapewnienie jako$ci oraz kontrola jako$ci

Zgodnie z czgscia 2 zalacznika do niniejszej decyzji wykonawczej Komisji ustanawiajacej specyfikacje techniczne doty-
czgce wprowadzania informacji do systemu EBCG FADO i ich przechowywania () Agencja ustanowi procedury wdra-
Zania:

a) zapewniania jakosci:
— przed wprowadzeniem informacji do systemu FADO na potrzeby walidacjj,
— w trakcie walidacji;

b) kontrola jakosci:

— po publikagji, po udostepnieniu informacji opinii publicznej i innym uzytkownikom koficowym (konsumen-
tom).

3. Zapewnianie jakosci

i. Zarzadzanie dostgpem
Celem zarzgdzania dostepem do systemu FADO jest:
a) udzielanie dostgpu do systemu FADO na zasadzie ograniczonego dostepu;

b) cofanie praw dostepu.

() Rozporzadzenie Rady (WE) nr 1683/95 z dnia 29 maja 1995 r. ustanawiajace jednolity formularz wizowy (Dz.U. L 164 z 14.7.1995,
s. 1).

() Decyzja wykonawcza Komisji ustanawiajaca architekture techniczng systemu FADO Europejskiej Strazy Granicznej i Przybrzeznej
(EBCG) zgodnie z art. 6 ust. 1 lit. a) rozporzadzenia (UE) 2020/493.
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iii.

Agencja ustanowi procedury zarzadzania dostgpem do systemu FADO, w ramach ktérych spetnione beda nastepujace
wymogi minimalne:

a) uzytkownicy otrzymujg informacje na temat przetwarzania ich danych osobowych;
b) uzytkownicy zarzadzaja swoimi kontami w systemie FADO;

¢) dane osobowe sg przekazywane Agencji bezposrednio przez osoby, ktérych dane dotycza, lub ich punkty kontak-
towe;

d) do zarzadzania dostgpem jest upowazniona ograniczona liczba uzytkownikéw w Agencji zajmujacych si¢ organiza-
cja systemu FADO.

Walidacja informacji wprowadzonych do systemu FADO

Celem walidacji informacji jest zmniejszenie ryzyka wystgpienia luk w systemie, dzigki czemu zapewnione sg jednoli-
to$¢ i odpowiednia jako$¢ informacji.

Informacje w ramach systemu wprowadza i waliduje wylacznie wyselekcjonowana grupa upowaznionych i przeszkolo-
nych ekspertéw ds. dokumentéw.

Przed przystapieniem do wprowadzania informacji do systemu uzytkownicy ci:

a) zostang przeszkoleni w zakresie wprowadzania informacji do systemu;

b) otrzymajg wytyczne lub instrukcje po§wigcone wprowadzaniu informacji do systemu;

¢) zostang poinformowani o procesach biznesowych ustanowionych przez Agencje do celéw walidacji.

Agencja wdrozy modut systemu EBCG FADO stuzacy do walidacji informacji przed ich udost¢pnieniem innym uzyt-
kownikom. Podczas walidacji modut ten umozliwia:

a) okreslonej grupie uzytkownikéw wprowadzanie informacji do systemu EBCG FADO lub ich korygowanie;

b) ograniczonej liczbie uzytkownikéw walidacj¢ informacji w systemie, w tym prowadzenie nieobowigzkowych kon-
sultacji z wybranymi uzytkownikami innymi niz uzytkownicy wprowadzajacy lub korygujacy informacje;

¢) w razie potrzeby, ograniczonej liczbie uzytkownikéw zapewnienie thumaczen;

d) ograniczonej liczbie uzytkownikéw zatwierdzanie i publikowanie informacji.

Publikacja informacji

Po zakoriczeniu walidacji informacje zostang opublikowane.

Kontrola jakosci

Agencja ustanowi roczny plan kontroli jako$ci w ramach systemu EBCG FADO.

Plan zapewni regularne coroczne kontrole na odpowiedniej ilosci informacji oceniajace m.in.:
a) adekwatno$¢ informacji zawartych w systemie EBCG FADO;

b) jakos¢ informacji zawartych w systemie EBCG FADO;

¢) zgodno$¢ zarzadzania systemem EBCG FADO z przepisami, w tym wymogami zgodnosci w zakresie ochrony
danych osobowych.

Wyniki audytéw zostang przekazane Komisji, zarzadowi Agencji oraz inspektorowi ochrony danych Agencji.

Wklad uzytkownikow w jakos¢

Uzytkownicy moga by¢ uwzgledniani w procedurach kontroli i weryfikacji informacji w ramach systemu EBCG FADO.
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