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DECYZJA RADY (WPZiB) 2021/1026
z dnia 21 czerwca 2021 r.

w sprawie wsparcia Programu Organizacji ds. Zakazu Broni Chemicznej (OPCW) na rzecz
cyberbezpieczefistwa, cyberodpornosci i zabezpieczania informacji, w ramach wprowadzania
w zycie strategii UE przeciw rozprzestrzenianiu broni masowego razenia

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o Unii Europejskiej, w szczegdlnosci jego art. 28 ust. 1 iart. 31 ust. 1,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczeristwa,
a takZe majac na uwadze, co nastgpuje:

(I) W dniu 12 grudnia 2003 r. Rada Europejska przyjela strategi¢ UE przeciw rozprzestrzenianiu broni masowego raze-
nia (zwang dalej ,strategig UE”), ktdrej rozdzial 1l zawiera wykaz Srodkéw stuzacych zwalczaniu takiego rozprze-
strzeniania.

(2) W strategii UE podkreslono zasadnicza role Konwencji o zakazie prowadzenia badan, produkciji, skladowania i uzy-
cia broni chemicznej oraz o zniszczeniu jej zapaséw (CWC) oraz Organizacji ds. Zakazu Broni Chemicznej (OPCW)
w tworzeniu $wiata wolnego od broni chemiczne;j. Cele strategii UE uzupelniaj cele realizowane przez OPCW jako
podmiot odpowiedzialny za wdrozenie CWC.

(3) W dniu 22 listopada 2004 r. Rada przyjela wspdlne dziatanie 2004/797[WPZiB (') dotyczace wsparcia dzialan
OPCW. Po jego wygas$nieciu przyjete zostalo wspélne dzialanie Rady 2005/913/WPZiB (%), a nastgpnie wspdlne
dzialanie Rady 2007/185/WPZiB ().

Po wspélnym dzialaniu 2007/185/WPZiB przyjete zostaly decyzje Rady: 2009/569/WPZiB (%),
2012/166/WPZiB (), 2013[726/WPZB (), (WPZiB) 2015/259 (), (WPZiB) 20172302 (), (WPZiB)
2017/2303 () i (WPZiB) 2019/538 ().

(") Wspélne dziatanie Rady 2004/797/WPZiB z dnia 22 listopada 2004 r. w sprawie wsparcia dzialai OPCW w ramach wprowadzania
w zycie strategii UE przeciwko rozprzestrzenianiu broni masowego razenia (Dz.U. L 349 z 25.11.2004, s. 63).

() Wspdlne dziatanie Rady 2005/913/WPZiB z dnia 12 grudnia 2005 r. wspierajace dzialania OPCW w ramach wprowadzania w Zycie
strategii UE przeciwko rozpowszechnianiu broni masowego razenia (Dz.U. L 331 z 17.12.2005, s. 34).

() Wspdlne dziatanie Rady 2007/185/WPZiB z dnia 19 marca 2007 r. w sprawie wsparcia dzialan OPCW w ramach wprowadzania
w zycie strategii UE przeciwko rozprzestrzenianiu broni masowego razenia (Dz.U. L 85 z 27.3.2007, s. 10).

(*) Decyzja Rady 2009/569/WPZiB z dnia 27 lipca 2009 r. w sprawie wsparcia dziatan OPCW w ramach wprowadzania w Zycie strategii
UE przeciwko rozprzestrzenianiu broni masowego razenia (Dz.U. L 197 z 29.7.2009, s. 96).

() Decyzja Rady 2012/166/WPZiB z dnia 23 marca 2012 r. w sprawie wsparcia dziatan Organizacji ds. Zakazu Broni Chemicznej
(OPCW) w ramach wprowadzania w zycie strategii UE przeciwko rozprzestrzenianiu broni masowego razenia (Dz.U. L 87
7 24.3.2012, s. 49).

() Decyzja Rady 2013/726/WPZiB z dnia 9 grudnia 2013 r. w sprawie wsparcia rezolucji Rady Bezpieczefistwa ONZ nr 2118 (2013)
i decyzji Rady Wykonawczej Organizacji ds. Zakazu Broni Chemicznej EC-M-33/Dec 1 w ramach wprowadzania w zycie strategii UE
przeciw rozprzestrzenianiu broni masowego razenia (Dz.U. L 329 z 10.12.2013, s. 41).

() Decyzja Rady (WPZiB) 2015/259 z dnia 17 lutego 2015 r. w sprawie wsparcia dziatan Organizacji ds. Zakazu Broni Chemicznej
(OPCW) w ramach wprowadzania w Zycie strategii UE przeciwko rozprzestrzenianiu broni masowego razenia (Dz.U. L 43
218.2.2015,s. 14).

() Decyzja Rady (WPZiB) 2017/2302 z dnia 12 grudnia 2017 r. w sprawie wsparcia dziatan OPCW z mysl3 o udzieleniu pomocy w oczy-
szczaniu dawnego skfadu broni chemicznej w Libii w ramach wprowadzania w Zycie strategii UE przeciw rozprzestrzenianiu broni
masowego razenia (Dz.U. L 329 2 13.12.2017, s. 49).

(’) Decyzja Rady (WPZiB) 2017/2303 z dnia 12 grudnia 2017 r. w sprawie wsparcia stalego wykonywania rezolucji Rady Bezpieczeristwa

ONZ nr 2118 (2013) oraz decyzji Rady Wykonawczej OPCW EC-M-33/DEC.1 dotyczacej zniszczenia broni chemicznej nalezacej do

Syrii, w ramach wprowadzania w zycie strategii UE przeciw rozprzestrzenianiu broni masowego razenia (Dz.U. L 329 z13.12.2017,

s. 55).

Decyzja Rady (WPZiB) 2019/538 z dnia 1 kwietnia 2019 r. w sprawie wsparcia dzialaii Organizacji ds. Zakazu Broni Chemicznej

(OPCW) w ramach wprowadzania w Zycie strategii UE przeciw rozprzestrzenianiu broni masowego razenia (Dz.U. L 93 z 2.4.2019,

s. 3).

=
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(4)  Kontynuowanie tak intensywnej i ukierunkowanej pomocy Unii na rzecz OPCW jest niezbedne w kontekscie aktyw-
nego wdrazania rozdziatu III strategii UE.

(5)  Konieczne jest dalsze wsparcie Unii dla Programu OPCW na rzecz cyberbezpieczenstwa, cyberodpornosci i zabezpie-
czania informacji, ktéry ma na celu zwigkszenie zdolnosci OPCW do zachowania odpowiedniego poziomu cyber-
bezpieczenstwa i cyberodpornosci w odpowiedzi na obecne i pojawiajgce si¢ wyzwania zwigzane z cyberbezpieczen-
stwem,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

1. W celu natychmiastowego i praktycznego zastosowania niektérych elementéw strategii UE Unia wspiera projekt
OPCW, majac na uwadze nastepujace cele:

— modernizacja infrastruktury ICT zgodnie z ramami instytucjonalnej cigglosci dziatania OPCW, ze szczeg6lnym nacis-
kiem na odporno$¢, oraz

— zapewnienie zarzgdzania uprzywilejowanym dostgpem, a takze zapewnienie fizycznego, logicznego i kryptograficz-
nego zarzadzania informacja oraz jej rozdzielenia w przypadku wszystkich wykorzystywanych przez OPCW sieci stra-
tegicznych i sieci misji.

2. W kontekscie ust. 1 Unia wspiera nastepujgce dzialania w ramach projektu OPCW, ktére sg zgodne ze $rodkami
okreslonymi w rozdziale III strategii UE:

— uruchomienie Srodowiska sprzyjajacego prowadzonym w sposéb ciggly wysitkom na rzecz cyberbezpieczenstwa i cybe-
rodpornos$ci w ramach operacji OPCW prowadzonych w wielu miejscach,

— zaprojektowanie spersonalizowanych rozwiazan na potrzeby lokalnej i prowadzonej w chmurze integracji i konfiguracji
systeméw z wykorzystywanymi przez OPCW systemami ICT oraz rozwigzaniami w zakresie zarzadzania uprzywilejo-
wanym dostepem, oraz

— inicjowanie i testowanie rozwigzan w zakresie zarzadzania uprzywilejowanym dostgpem.

3. Szczegblowy opis dziatan OPCW wspieranych przez Unig, o ktérych mowa w ust. 2, przedstawiono w zalgczniku.

Artykut 2

1.  Za wykonanie niniejszej decyzji odpowiada Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpie-
czenstwa (WP).

2. Techniczng realizacjg projektu, o ktérym mowa w art. 1, zajmuje si¢ Sekretariat Techniczny OPCW (zwany dalej
,Sekretariatem Technicznym”). Sekretariat Techniczny wykonuje to zadanie pod kierownictwem i kontrola WP. W tym
celu WP dokonuje niezbednych uzgodnien z Sekretariatem Technicznym.

Artykut 3
1.  Finansowa kwota odniesienia na realizacje projektu, o ktérym mowa w art. 1, wynosi 2 151 823 EUR.

2. Wydatkami finansowanymi z kwoty okreSlonej w ust. 1 zarzadza si¢ zgodnie z procedurami i zasadami majgcymi
zastosowanie do budzetu ogdlnego Unii.

3. Komisja nadzoruje wlasciwe zarzadzanie wydatkami, o ktérych mowa w ust. 2. W tym celu zawiera niezbedna
umowe z Sekretariatem Technicznym. Umowa ta musi przewidywac, ze Sekretariat Techniczny ma zapewni¢ wyekspono-
wanie wkladu Unii, stosownie do jego wielkosci, oraz okresli¢ $rodki, ktére maja utatwi¢ rozwijanie synergii i unikanie
powielania dziatan.
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4. Komisja dazy do tego, aby umowa, o ktérej mowa w ust. 3, zostala zawarta jak najszybciej po wejsciu w Zycie niniej-
szej decyzji. Informuje Radg o wszelkich zwigzanych z tym trudnoSciach oraz o dacie zawarcia umowy.

Artykut 4
WP sklada Radzie sprawozdania z wykonania niniejszej decyzji na podstawie regularnych sprawozdan przygotowywanych

przez Sekretariat Techniczny. Na podstawie sprawozdait WP Rada dokonuje oceny. Komisja przekazuje informacje doty-
czace finansowych aspektéw projektu, o ktérym mowa w art. 1.

Artykut 5

1. Niniejsza decyzja wchodzi w Zycie z dniem jej przyjecia.

2. Niniejsza decyzja wygasa 24 miesigce po dniu zawarcia umowy, o ktérej mowa w art. 3 ust. 3. Niniejsza decyzja
wygasa jednak sze$¢ miesiecy po jej wejsciu w zycie, jezeli umowa ta nie zostanie zawarta do tego czasu.

Sporzadzono w Luksemburgu dnia 21 czerwca 2021 .

W imieniu Rady
J. BORRELL FONTELLES
Przewodniczgcy
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ZALACZNIK

DOKUMENT PROJEKTOWY

1. Kontekst

OPCW jest zobowigzana do utrzymywania infrastruktury, ktéra umozliwia suwerenno$¢ informacyjng w sposéb pro-
porcjonalny do klasyfikacji uprzywilejowanego dostepu, odpowiednich procedur postgpowania i istniejacych zagro-
zen, a jednocze$nie pozwala na ochrone przed pojawiajacymi sig ryzykami. OPCW nadal stoi w obliczu powaznych
i pojawiajacych si¢ ryzyk cyberbezpieczefistwa i cyberodpornosci. OPCW jest celem zmotywowanych podmiotéw
dysponujacych wysokimi umiejetnosciami i zasobami. Podmioty te nadal czesto przypuszczaja atak na poufnosé
i integralno$¢ zasob6éw informacyjnych i infrastruktury OPCW. Oczywiste jest, ze aby odpowiedzie¢ na problemy
podkreslone przez niedawne cyberataki, biezace wzgledy polityczne i kryzys zwigzany z COVID-19, a jednoczesnie
uwzgledni¢ wyjatkowe wymogi wiazgce si¢ z charakterem prac OPCW nad realizacjag mandatu CWC, niezbedne sg
znaczne inwestycje w zdolnosci techniczne.

W ramach specjalnego funduszu OPCW na rzecz cyberbezpieczenstwa, ciaglosci dziatania i bezpieczenstwa infras-
truktury fizycznej, OPCW opracowala Program na rzecz cyberbezpieczefistwa, cyberodpornosci i zabezpieczania
informacji (zwany dalej ,programem OPCW”) obejmujacy 47 dziatan bedacych odpowiedzig na wyzwania dotyczace
cyberbezpieczenstwa, z ktérymi zetknigto si¢ w ostatnim czasie. Program OPCW jest dostosowany do najlepszych
praktyk propagowanych przez podmioty takie jak Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) lub
wykorzystuje koncepcje zwiazane z unijna dyrektywa o bezpieczefistwie sieci i systeméw informatycznych (NIS)
w zakresie telekomunikacji i obrony. Program OPCW obejmuje lacznie nastgpujace obszary tematyczne: sieci nie-
jawne i jawne; polityka i zarzadzanie; wykrywanie i reagowanie; funkcjonowanie i utrzymanie; oraz telekomunikacja.
Program OPCW ma przede wszystkim umozliwi¢ OPCW zmniejszenie szans dysponujacych znacznymi zasobami lub
wspieranych przez pafistwa napastnikéw na osiagniecie ich celéw, a takze ograniczenie ryzyk, ktérych zrédlem sa
zagrozenia zewnetrzne i wewnetrzne, zaréwno ze strony ludzi, jak i technologii. Wsparcie Unii ma postaé projektu
obejmujacego trzy dziatania, ktére odpowiadaja dwom z 47 dzialan przewidzianych w programie OPCW.

2. Cel projektu
Ogdlnym celem projektu jest zapewnienie, aby Sekretariat OPCW dysponowat zdolnoscig do utrzymania odpowied-
niego poziomu cyberbezpieczefistwa i cyberodpornosci w ramach przeciwdzialania powtarzajacym si¢ i nowym,

dotyczgcym obrony wyzwaniom w zakresie cyberbezpieczenstwa w siedzibie gtéwnej OPCW i w obiektach pomocni-
czych, tak aby umozliwi¢ OPCW realizacje jej mandatu oraz skuteczne wdrazanie CWC.

3. Zalozenia

— modernizacja infrastruktury ICT zgodnie z ramami instytucjonalnej cigglosci dziatania OPCW, ze szczegdlnym
naciskiem na odpornos¢,

— zapewnienie zarzadzania uprzywilejowanym dostepem, a takze zapewnienie fizycznego, logicznego i kryptogra-
ficznego zarzadzania informacjg oraz jej rozdzieleniem w przypadku wszystkich sieci strategicznych i sieci misji.

4. Rezultaty
Oczekuje sig, Ze projekt przyczyni si¢ do nastepujacych rezultatow:

— sprzet i ustugi ICT zapewniajg solidng niezawodno$¢ systemu (redundancja hybrydowa/rozproszona geograficz-
nie) oraz ulatwiajg zwickszong dostepno$¢ systeméw i ustug ICT na rzecz cigglosci dzialania,

— ograniczenie do minimum mozliwosci, aby pojedynczy czynnik lub pojedyncza osoba wywarli niekorzystny
wplyw na poufnos¢ i integralno$¢ informacji lub systeméw w ramach OPCW.

5. Dzialania

5.1. Dzialanie 1 — uruchomienie $rodowiska sprzyjajacego prowadzonym w sposob ciagly wysitkom na rzecz cyberbez-
pieczefistwa i cyberodpornosci w ramach operacji OPCW prowadzonych w wielu miejscach
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Dzialanie to ma zapewni¢ warunki sprzyjajace sprawnemu wdrozeniu planowania OPCW w zakresie cigglosci dziata-
nia w odniesieniu do cyberbezpieczenistwa i cyberodpornosci. Cel ten zostanie zrealizowany poprzez zajecie sie
modernizacjg infrastruktury — zmiang architektury lub archiwizacja na rzecz ciaglosci dziatania OPCW w ramach
operacji prowadzonych w wielu miejscach. Celem jest rowniez ulatwianie i wspieranie uwzgledniania zarzgdzania
uprzywilejowanym dostepem w procesach planowania cigglosci dzialania oraz procesach reagowania.

5.2. Dzialanie 2 — zaprojektowanie spersonalizowanego rozwiazania na potrzeby lokalnej i prowadzonej w chmurze inte-
gracji i konfiguracji systeméw z wykorzystywanymi przez OPCW systemami ICT oraz rozwigzaniami w zakresie
zarzgdzania uprzywilejowanym dostepem

Dzialanie to koncentruje si¢ na przelozeniu sprzyjajacego srodowiska na spersonalizowane projektowanie w zakresie
lokalnej i prowadzonej w chmurze integracji i konfiguracji systeméw z wykorzystywanymi przez OPCW systemami
ICT oraz rozwigzaniami w zakresie zarzadzania uprzywilejowanym dostgpem. Ma to zwigkszy¢ efektywnos¢ infras-
truktury systeméw ICT oraz doprowadzi¢ do zaprojektowania zintegrowanego systemu zarzgdzania uprzywilejowa-
nym dostgpem na potrzeby aktywow strategicznych, ktory moze odstraszaé, wykrywac i jest zgodny z odno$nymi
mozliwo$ciami aktywnego poszukiwania zagrozen.

5.3. Dzialanie 3 - inicjowanie i testowanie rozwiazaf w zakresie zarzadzania uprzywilejowanym dostepem

Dzialanie to opiera si¢ na wdrozonej infrastrukturze oraz rozwigzaniach w zakresie zarzgdzania uprzywilejowanym
dostepem, opracowanych w celu przejscia w ramach integracji i konfiguracji od teorii do praktyki. Systemy muszg
zostaé przyporzadkowane, musza zosta¢ okreslone w nich profile i musza zostal wbudowane w istniejace systemy,
z uwzglednieniem powigzanych czynnikéw politycznych i ludzkich. Po tym jak gruntowne testy zweryfikuja i zapew-
nig stabilno$¢ systemu (wszystkie nowe systemy maja mie¢ silne mechanizmy uwierzytelniania uzytkownikéw i urza-
dzen, odpowiednig klasyfikacje i ochrone informacji oraz zaawansowane zapobieganie utracie danych) na etapie
wdrazania i nastgpnie na dalszych etapach, Sekretariat OPCW bedzie mdgt identyfikowad i w miarg mozliwosci usu-
wacé luki.

6. Czastrwania

Szacuje sig, ze calkowity okres w ramach ktérego za posrednictwem niniejszego projektu ponosi si¢ wydatki i finali-
zuje dzialania wynosi 24 miesigce.

7. Beneficjenci

Beneficjentami projektu beda: personel Sekretariatu Technicznego OPCW, organy decydujace o polityce, organy
pomocnicze oraz interesariusze CWC, w tym panstwa-strony.

8. Wyeksponowanie dzialan UE

OPCW podejmuje wszelkie niezbedne Srodki, biorgc pod uwage uzasadnione wzgledy bezpieczenistwa, aby upublicz-
ni¢ fakt, ze projekt ten zostat sfinansowany przez Unig.
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