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DECYZJA WYKONAWCZA KOMISJI (UE) 2021/1073
z dnia 28 czerwca 2021 r.

ustanawiajaca specyfikacje techniczne i zasady do celéw wdrozenia

ram zaufania unijnych cyfrowych zaswiadczen @ COVID

ustanowionych rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2021/953

(Tekst majacy znaczenie dla EOG)

Artykut 1

Specyfikacje techniczne unijnego cyfrowego zaswiadczenia COVID
okreslajace ogodlna struktur¢ danych, mechanizmy kodowania oraz
mechanizm kodowania transportowego w formacie optycznym nada-
jacym si¢ do odczytu maszynowego sa okreslone w zalaczniku I.

Artykut 2

Zasady dotyczace wypetnienia zaswiadczen, o ktorych mowa w art. 3
ust. 1 rozporzadzenia (UE) 2021/953, sa okreslone w zataczniku II do
niniejszej decyzji.

Artykut 3

Wymogi okreslajace wspolng strukture niepowtarzalnego identyfikatora
za$wiadczenia s3 okre§lone w zataczniku III.

Artykut 4

Zasady zarzadzania majgce zastosowanie do certyfikatow klucza
publicznego w odniesieniu do bramy sieciowej unijnych cyfrowych
zaswiadczen COVID wspierajacej aspekty interoperacyjnosci ram
zaufania okre$lono w zataczniku IV.

Artykut 5

Wspo6lng skoordynowang strukture danych w odniesieniu do danych,
ktore maja by¢ zawarte w za$wiadczeniach, o ktérych mowa w art. 3
ust. 1 rozporzadzenia (UE) 2021/953, wykorzystujaca schemat JSON,
okreslono w zataczniku V do niniejszej decyzji.”.

Artykut S5a

Wymiana list uniewaznionych certyfikatow

1.  Ramy zaufania unijnych cyfrowych zaswiadczen COVID umozli-
wiaja wymiang list uniewaznionych certyfikatow za posrednictwem
centralnej bramy sieciowej unijnego cyfrowego zaswiadczenia COVID
(,,brama sieciowa”) zgodnie ze specyfikacjami technicznymi zawartymi
w zalaczniku L

2. W przypadku gdy panstwa czlonkowskie uniewazniaja unijne
cyfrowe zaswiadczenia COVID, mogg przedlozy¢ liste uniewaznionych
certyfikatow w bramie sieciowej.



02021D1073 — PL — 15.09.2022 — 004.001 — 3

3. W przypadku gdy panstwa cztonkowskie przedktadajg listy unie-
waznionych certyfikatow, organy wydajace prowadzg list¢ uniewaznio-
nych certyfikatow.

4. Jezeli dane osobowe sa wymieniane za posrednictwem bramy
sieciowej, przetwarzanie ogranicza si¢ do celu, jakim jest wspieranie
wymiany informacji o uniewaznieniu. Takie dane osobowe wykorzys-
tuje si¢ wylacznie do celéw weryfikacji statusu uniewaznienia unijnych
cyfrowych zaswiadczen COVID wydanych w ramach zakresu stoso-
wania rozporzadzenia (UE) 2021/953.

5. Informacje przekazywane do bramy sieciowej obejmuja nastgpu-
jace dane zgodnie ze specyfikacjami technicznymi okre$lonymi
w zalgczniku I:

a) pseudonimizowane niepowtarzalne identyfikatory uniewaznionych
zaswiadczen,

b) data wygasnigcia przedlozonej listy uniewaznionych certyfikatow;

6. W przypadku gdy organ wydajacy uniewaznia unijne cyfrowe
zaswiadczenia COVID, ktore wydal na podstawie rozporzadzenia
(UE) 2021/953 lub rozporzadzenia (UE) 2021/954 i zamierza wymie-
nia¢ przedmiotowe informacje za posrednictwem bramy sieciowej, prze-
kazuje on do bramy sieciowej w bezpiecznym formacie informacje,
o ktorych mowa w ust. 5, w formie list uniewaznionych certyfikatow,
zgodnie ze specyfikacjami technicznymi okreslonymi w zatgczniku I.

7.  Organy wydajace zapewniaja, w miar¢ mozliwosci, rozwigzanie
majace na celu poinformowanie posiadaczy uniewaznionych zaswiad-
czeh — w momencie ich uniewaznienia — o statusie uniewaznienia ich
zaswiadczen i o jego powodach.

8. Brama sieciowa gromadzi otrzymane listy uniewaznien certyfika-
tow. Zapewnia ona narzedzia do przekazywania tych list panstwom
cztonkowskim. Automatycznie usuwa listy wedhug termindéw ich wygas-
nigcia wskazanych dla poszczegdlnych list przedktadanych przez organ
przekazujacy.

9.  Wyznaczone organy krajowe lub organy urzedowe panstw czton-
kowskich przetwarzajace dane osobowe za posrednictwem bramy
sieciowej sg wspotadministratorami przetwarzanych danych. Podziat
odpowiednich obowigzkow miedzy wspdtadministratorami przebiega
zgodnie z zalacznikiem VI.

10. Komisja jest podmiotem przetwarzajacym dane osobowe, ktore
podlegaja przetwarzaniu za posrednictwem bramy sieciowej. Do kompe-
tencji Komisji jako podmiotu przetwarzajacego dane w imieniu panstw
czlonkowskich nalezy zapewnienie bezpieczefistwa przesylu i przecho-
wywania danych osobowych w ramach bramy sieciowej oraz wypet-
nianie obowigzkéw podmiotu przetwarzajacego okreslonych w zalacz-
niku VIL

11.  Skuteczno$¢ srodkow technicznych i organizacyjnych stuzacych
zapewnieniu bezpieczenstwa przetwarzania danych osobowych za
posrednictwem bramy sieciowej jest regularnie sprawdzana i oceniana
przez Komisj¢ i przez wspotadministratorow.
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Artykut 5b

Przedkladanie przez panstwa trzecie list uniewaznionych
certyfikatow

Panstwa trzecie wydajace zaswiadczenia COVID-19, w odniesieniu do
ktérych Komisja przyjeta akt wykonawczy na podstawie art. 3 ust. 10
lub art. 8 ust. 2 rozporzadzenia (UE) 2021/953, moga przedktadac listy
uniewaznionych certyfikatow COVID-19 objetych takim aktem wyko-
nawczym do przetwarzania przez Komisj¢ w imieniu wspotadministra-
torow za posrednictwem bramy sieciowej, jak okreslono w art. Sa,
zgodnie ze specyfikacjami technicznymi okreslonymi w zalaczniku I.

Artykul Sc

Zarzadzanie przetwarzaniem danych osobowych w centralnej
bramie sieciowej unijnych cyfrowych zaswiadczen COVID

1. Proces decyzyjny wspotadministratoréw jest regulowany przez
grupe robocza ustanowiong w ramach komitetu, o ktéorym mowa
w art. 14 rozporzadzenia (UE) 2021/953.

2. Wyznaczone organy krajowe lub organy urzedowe panstw czton-
kowskich przetwarzajace dane osobowe za posrednictwem bramy
sieciowej jako wspotadministratorzy wyznaczajg przedstawicieli do tej

grupy.

Artykut 6

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzien-
niku Urzedowym Unii Europejskiej.

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzien-
niku Urzedowym Unii Europejskiej.



02021D1073 — PL — 15.09.2022 — 004.001 — 5

ZALACZNIK 1

FORMAT 1 ZARZADZANIE ZAUFANIEM

Ogélna struktura danych, mechanizmy kodowania i mechanizm kodowania
transportowego w formacie optycznym nadajacym si¢ do odczytu

3.1

3.2.
3.2.1.

maszynowego (zwanym dalej ,,QR”)

Wprowadzenie

Specyfikacje techniczne okre$lone w niniejszym zalaczniku zawie-
raja og6lng struktur¢ danych i mechanizmy kodowania unijnego
cyfrowego zaswiadczenia COVID (,,zaswiadczenie COVID”). Okre-
$laja one rowniez mechanizm kodowania transportowego w formacie
optycznym nadajacym si¢ do odczytu maszynowego (,,QR”), ktory
mozna wyswietli¢ na ekranie urzadzenia przenosnego lub wydruko-
waé. Formaty kontenera elektronicznych $wiadectw zdrowia okres-
lone w tych specyfikacjach maja charakter ogolny, ale w tym
kontekscie wykorzystywane sa do przenoszenia za$wiadczenia
COVID.

Terminologia

Do celéw niniejszego zatacznika ,,wystawcy” oznaczaja organizacje
korzystajace z niniejszych specyfikacji do wystawiania $wiadectw
zdrowia, a ,,weryfikatorzy” oznaczaja organizacje akceptujace $wia-
dectwa zdrowia jako dowdd statusu zdrowotnego. ,,Uczestnicy”
oznaczaja wystawcow 1 weryfikatorow. Niektore aspekty wymie-
nione w niniejszym zalaczniku, takie jak zarzadzanie przestrzenig
nazw i dystrybucja kluczy kryptograficznych, musza by¢ koordyno-
wane miedzy uczestnikami. Zaklada si¢, ze zadania te wykonuje
strona zwana dalej ,,Sekretariatem”.

Format kontenera elektronicznego Swiadectwa zdrowia

Format kontenera elektronicznego $wiadectwa zdrowia (ang. elec-
tronic health certificate container format, ,HCERT”) ma na celu
zapewnienie jednolitego i znormalizowanego nosnika dla §wiadectw
zdrowia wydawanych przez roéznych wystawcow (,wystawcy”).
Celem niniejszych specyfikacji jest harmonizacja sposobu przedsta-
wiania, kodowania i podpisywania $wiadectw zdrowia, aby ufatwic¢
interoperacyjnosc.

Mozliwos¢ odezytu i interpretacji zaswiadczenia COVID wydanego
przez dowolnego wystawce wymaga wspolnej struktury danych
i porozumienia co do znaczenia kazdego pola danych w tadunku
(ang. payload). Aby ulatwi¢ taka interoperacyjnos¢, wspolng skoor-
dynowang struktur¢ danych definiuje si¢ za pomocg schematu JSON,
ktory stanowi szkielet zaswiadczenia COVID.

Struktura tadunku

Ladunek jest zorganizowany i zakodowany w formacie CBOR
z podpisem cyfrowym w formacie COSE. Jest to powszechnie
znane jako ,token sieciowy CBOR”, zdefiniowany w specyfikacji
RFC 8392 (). Ladunek zdefiniowany w ponizszych sekcjach jest
transportowany w o$wiadczeniu hcert.

Integralnos$¢ i autentyczno$¢ pochodzenia danych tadunku musi by¢
mozliwa do sprawdzenia przez weryfikatora. W tym celu wystawca
musi podpisa¢ token sieciowy CBOR przy uzyciu systemu podpisu
elektronicznego szyfrowanego asymetrycznie okreslonego w specyfi-
kacji COSE (RFC 8152 (%)).

Oswiadczenia tokena sieciowego CBOR
Przeglad struktury tokena sieciowego CBOR

Naglowek chroniony

(") rfc8392 (ietf.org).

(®) rfc8152 (ietf.org).
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3.2.2.

3.2.3.

— Algorytm podpisu (alg, etykieta 1)
— Identyfikator klucza (kid, etykieta 4)
Ladunek danych

— Wystawca (iss, klucz oswiadczenia 1, opcjonalny, kod ISO 3166-
1 alfa-2 wystawcy)

— Data wydania (iat, klucz o$wiadczenia 6)
— Czas wygasnigcia (exp, klucz o$wiadczenia 4)
— Swiadectwo zdrowia (hcert, klucz oéwiadczenia -260)

— Unijne cyfrowe zaswiadczenie COVID vl (eu_DCC_vl, klucz
oswiadczenia 1)

Podpis

Algorytm podpisu

Parametr Algorytm podpisu (alg) wskazuje, jakiego algorytmu
uzywa si¢ do utworzenia podpisu. Musi on spelia¢ lub przewyzszaé
aktualne wytyczne SOG-IS, ktore streszczono w  ponizszych
punktach.

Zdefiniowano jeden algorytm gléwny i jeden algorytm dodatkowy.
Algorytm dodatkowy powinien by¢ stosowany tylko w przypadku,
gdy algorytm glowny jest niedopuszczalny w ramach zasad i prze-
pisdbw obowigzujacych wystawce.

W celu zapewnienia bezpieczenstwa systemu wszystkie wdrozenia
musza zawiera¢ algorytm dodatkowy. Z tego powodu wdrozony
musi by¢ zardwno algorytm gtéwny, jak i dodatkowy.

Poziomy ustalone przez SOG-IS w odniesieniu do algorytmu glow-
nego i dodatkowego sa nastgpujace:

— Algorytm glowny: Algorytmem gléwnym jest algorytm podpisu
cyfrowego  krzywej eliptycznej (ECDSA)  zdefiniowany
w (ISO/IEC 14888-3:2006) sekcja 2.3, wykorzystujacy parametry
P-256 zdefiniowane w dodatku D (D.1.2.3) do (FIPS PUB 186-
4) w polaczeniu z algorytmem skrotu SHA-256 zdefiniowanym
w (ISO/IEC 10118-3:2004) funkcja 4.

Odpowiada to parametrowi algorytmu COSE ES256.

— Algorytm dodatkowy: Algorytmem dodatkowym jest RSASSA-
PSS zdefiniowany w (RFC 8230 (')) o module 2048 bitow
w polagczeniu z algorytmem skrotu SHA-256 zdefiniowanym
w (ISO/IEC 10118-3:2004) funkcja 4.

Odpowiada to parametrowi algorytmu COSE: PS256.

Identyfikator klucza

Oswiadczenie Identyfikator klucza (kid) wskazuje certyfikat dla
podpisujacych dokumenty (DSC) zawierajacy klucz publiczny,
ktory ma byc¢ stosowany przez weryfikatora do sprawdzania popraw-
nosci podpisu cyfrowego. Zarzadzanie certyfikatami klucza publicz-
nego, w tym wymogi dotyczace certyfikatow dla podpisujacych
dokumenty, opisano w zataczniku IV.

(") rfc8230 (ietf.org).
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Weryfikatorzy uzywaja os$wiadczenia Identyfikator klucza (kid) do
wyboru wiasciwego klucza publicznego z listy kluczy dotyczacych
wystawcy zawartych w o$wiadczeniu Wystawca (iss). Ze wzgledow
administracyjnych 1 przy przerzucaniu klucza wystawca moze
réwnolegle uzywaé kilku kluczy. Identyfikator klucza nie jest
polem o krytycznym znaczeniu dla bezpieczenstwa. Z tego powodu
w razie potrzeby moze by¢ rowniez umieszczony w nagtowku
niechronionym. Weryfikatorzy muszg akceptowaé obie opcje. Jezeli
wystepuja obie opcje, musi by¢ uzyty identyfikator klucza
w nagtowku chronionym.

Ze wzgledu na skrocenie identyfikatora (w celu ograniczenia
rozmiaru) istnieje niewielkie, ale niezerowe prawdopodobienstwo,
ze zbiorcza lista certyfikatow dla podpisujacych dokumenty (DSC),
ktore akceptuje weryfikator, moze zawiera¢ certyfikaty dla podpisu-
jacych dokumenty z podwojnymi kid. Z tego powodu weryfikator
musi sprawdzi¢ wszystkie certyfikaty dla podpisujacych dokumenty
z tym kid.

3.2.4. Wystawca

Oswiadczenie Wystawca (iss) jest wartoscig ciggu, ktoéra moze
zawiera¢ kod ISO 3166-1 alfa-2 panstwa wystawcy S$wiadectwa
zdrowia. Weryfikator moze wykorzystywac to o$wiadczenie w celu
zidentyfikowania, ktory zestaw certyfikatow dla podpisujacych doku-
menty nalezy stosowac¢ do weryfikacji. Do identyfikacji tego o$wiad-
czenia uzywa si¢ klucza o$wiadczenia 1.

3.2.5. Czas wygasnigcia

Oswiadczenie Czas wygasniecia (exp) musi posiadaé¢ znacznik czasu
w formacie daty numerycznej (NumericDate) wyrazonej liczbami
catkowitymi (jak okreslono w RFC 8392 (1), sekcja 2), wskazujacy,
przez jaki czas dany podpis dotyczacy fadunku uznaje si¢ za wazny;
po uptywie tego czasu weryfikator musi odrzuci¢ tadunek z powodu
jego wygasnigcia. Celem parametru wygasnigeia jest wymuszenie
ograniczenia okresu wazno$ci $wiadectwa zdrowia. Do identyfikacji
tego o$wiadczenia uzywa si¢ klucza o$wiadczenia 4.

Czas wygasnigcia nie moze przekracza¢ okresu waznosci certyfikatu
dla podpisujacych dokumenty.

3.2.6. Data wydania

Oswiadczenie Data wydania (iat) musi posiada¢ znacznik czasu
w formacie daty numerycznej (NumericDate) wyrazonej liczbami
catkowitymi (jak okre$lono w RFC 8392 (%), sekcja 2), wskazujacy
czas utworzenia $wiadectwa zdrowia.

Pole Data wydania nie moze zawiera¢ wartosci poprzedzajacej okres
waznosci certyfikatu dla podpisujacych dokumenty.

Weryfikatorzy moga stosowa¢ dodatkowe zasady w celu ograni-
czenia waznos$ci $wiadectwa zdrowia na podstawie terminu jego
wystawienia. Do identyfikacji tego o$wiadczenia uzywa si¢ klucza
oswiadczenia 6.

3.2.7. O$wiadczenie Swiadectwo zdrowia

Os$wiadczenie Swiadectwo zdrowia (heert) jest obiektem JSON (RFC
7159 (%)) zawierajacym informacje o statusie zdrowotnym. W ramach
tego samego o$wiadczenia moze istnie¢ kilka roznych rodzajow
$wiadectw zdrowia, z ktorych jednym jest zaswiadczenie COVID.

JSON shuzy wytacznie do celow schematu. Format odwzorowania to
CBOR, zdefiniowany w RFC 7049 (*). Programisci aplikacji nie
muszg w rzeczywistosci nigdy dekodowaé ani kodowac do i z formatu
JSON, lecz wykorzystuja struktur¢ w pamigci.

(") rfc8392 (ietf.org).

() rfc8392 (ietf.org).
() rfc7159 (ietf.org).
(*) rfc7049 (ietf.org).
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Do identyfikacji tego o$wiadczenia uzywa si¢ klucza o$wiadczenia
-260.

Ciggi w obiekcie JSON powinny by¢ znormalizowane zgodnie
z formatem Normalization Form Canonical Composition (NFC)
zdefiniowanym w standardzie Unicode. Aplikacje dekodujace
powinny by¢ jednak permisywne i niezawodne w tych aspektach;
zdecydowanie zacheca si¢ do akceptacji kazdej racjonalnej konwersji
typu. Jesli podczas dekodowania lub przy wykonywaniu pozniej-
szych funkcji porownywania zostana znalezione dane nieznormalizo-
wane, wdrozenia powinny zachowywaé si¢ tak, jakby dane
wejsciowe byly znormalizowane do NFC.

4. Serializacja i tworzenie ladunku zaswiadczenia COVID

Jako wzorzec serializacji stosuje si¢ nastepujacy schemat:

Repozytorium
danych
dotyczacych
zdrowia

€ p
4

}
{}-r{xﬂ}wua-bogg-pé —_— E--3 -

—p| Metadane

1.
Base45 + kod
Schemat Dokument okumant DU’:“"_‘_E"I Kompreska QR
JSON JSON binarny podpisany ZLib ¥ Aplikacia
CBOR COsSE do walidacj

Proces rozpoczyna si¢ od pozyskania danych, np. z repozytorium
danych dotyczacych zdrowia (lub jakiego$ zewngtrznego zrodia
danych), i uporzadkowania pozyskanych danych zgodnie ze zdefi-
niowanymi schematami zaswiadczenia COVID. W tym procesie
przed rozpoczgciem serializacji do CBOR moze mie¢ miejsce
konwersja do zdefiniowanego formatu danych oraz przeksztalcenie
do prezentacji czytelnej dla cztowieka. Akronimy o$wiadczen przy-
porzadkowuje si¢ w kazdym przypadku do wyswietlanych nazw
przed serializacja 1 po deserializacji.

Nieobowigzkowa tres¢ danych krajowych nie jest dozwolona
w za$wiadczeniach wydanych zgodnie z rozporzadzeniem (UE)
2021/953 ('). Tres¢ danych jest ograniczona do zdefiniowanych
elementow danych znajdujgcych si¢ w minimalnym zestawie danych
okreslonym w zalaczniku do rozporzadzenia (UE) 2021/953.

5. Kodowanie transportowe
5.1, Surowe dane

W przypadku interfejsow dowolnych danych kontener HCERT i jego
fadunki moga by¢ przekazywane w stanie niezmienionym, z wyko-
rzystaniem dowolnego bazowego 8-bitowego transportu danych
charakteryzujacego si¢ bezpieczenstwem i niezawodnoscia. Interfejsy
te moga obejmowaé¢ komunikacje zblizeniowa (ang. Near-Field
Communication — NFC), Bluetooth lub transfer przez protokot
warstwy aplikacji, np. transfer HCERT od wystawcy na urzadzenie
przeno$ne posiadacza.

Jezeli transfer HCERT od wystawcy do posiadacza odbywa si¢ na
podstawie interfejsu wytacznie prezentacyjnego (np. SMS, e-mail),
kodowanie transportu surowych danych oczywiscie nie ma zastoso-
wania.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/953 z dnia 14 czerwca

2021 r. w sprawie ram wydawania, weryfikowania i uznawania interoperacyjnych
za§wiadczen o szczepieniu, o wyniku testu i o powrocie do zdrowia w zwiazku
z COVID-19 (unijne cyfrowe zaswiadczenie COVID) w celu ufatwienia swobodnego
przemieszczania si¢ w czasie pandemii COVID-19, Dz.U. L 211 z 15.6.2021, s. 1.



02021D1073 — PL — 15.09.2022 — 004.001 — 9

5.2.

5.2.1.

52.2.

6.1.

Kod kreskowy
Kompresja tadunku (tokena sieciowego CBOR)

W celu zmniejszenia rozmiaru HCERT oraz poprawy szybkosci
i niezawodno$ci procesu odczytu HCERT kompresuje si¢ token
sieciowy CBOR przy uzyciu ZLIB (RFC 1950 ()) i mechanizmu
kompresji Deflate w formacie okre$lonym w RFC 1951 ().

Dwuwymiarowy kod kreskowy QR

Na potrzeby lepszej obslugi starszych urzadzen przeznaczonych do
pracy z tadunkami ASCII skompresowany token sieciowy CBOR
przed zakodowaniem do postaci dwuwymiarowego kodu kreskowego
koduje si¢ jako ASCII przy uzyciu Base45.

Do generowania dwuwymiarowego kodu kreskowego stosuje si¢
format QR zdefiniowany w (ISO/IEC 18004:2015). Zalecany jest
poziom korekcji bledow ,,Q” (ok. 25 %). Poniewaz stosuje si¢
Base45, w kodzie QR musi by¢ zastosowane kodowanie alfanume-
ryczne (model 2, oznaczony symbolami 0010).

Aby umozliwi¢ weryfikatorom wykrycie rodzaju zakodowanych
danych oraz wybor wlasciwego schematu dekodowania i przetwarza-
nia, dane zakodowane przy uzyciu Base45 (zgodnie z niniejsza
specyfikacjg) poprzedzone sa ciagiem identyfikatora kontekstu
LHC1:”. W przysztych wersjach niniejszej specyfikacji, ktore maja
wplyw na kompatybilno$¢ wsteczna, zdefiniowany zostanie nowy
identyfikator kontekstu, przy czym znak nastgpujacy po ,,HC”
musi pochodzi¢ ze zbioru znakow [1-9 A-Z]. Kolejno$¢ przyrostow
jest zdefiniowana w tym porzadku, tj. najpierw [1-9], a nastgpnie [A-
7).

Zaleca si¢, aby kod optyczny byl odwzorowywany na nosniku
prezentacyjnym o przekatnej wynoszacej 35-60 mm, aby uwzgledni¢
czytniki ze statym uktadem optycznym, w przypadku ktérych wyma-
gane jest umieszczenie nos$nika prezentacji na powierzchni czytnika.

Jezeli kod optyczny jest drukowany na papierze przy uzyciu
drukarek o niskiej rozdzielczosci (< 300 dpi), nalezy zadbac o to,
aby kazdy symbol (punkt) kodu QR byl przedstawiony jako
doktadny kwadrat. Skalowanie nieproporcjonalne spowoduje, ze
w niektorych wierszach lub kolumnach kodu QR znajdg si¢ symbole
prostokatne, co w wielu przypadkach utrudni czytelnosc.

Format listy zaufania (lista krajowych centréow certyfikacji dla
podpisujacych i certyfikatéw dla podpisujacych dokumenty)

Kazde panstwo czlonkowskie jest zobowigzane do dostarczenia listy
zawierajgcej co najmniej jedno krajowe centrum certyfikacji dla
podpisujacych (CSCA) i listy wszystkich waznych certyfikatow dla
podpisujacych dokumenty (DSC) oraz do dbania o aktualnos¢ tych
list.

Uproszczone zasady dotyczqce krajowych centrow certyfikacji dla
podpisujgcych i certyfikatow dla podpisujgcych dokumenty

Poczawszy od niniejszej wersji specyfikacji, panstwa cztonkowskie
nie zaktadaja, ze wykorzystywane sa jakiekolwiek informacje z listy
uniewaznionych certyfikatow, ani Ze okres uzytkowania klucza
prywatnego jest weryfikowany przez podmioty wdrazajace.

Zamiast tego podstawowym mechanizmem sprawdzania waznoS$ci
jest obecnosc¢ certyfikatu na najnowszej wersji tej listy certyfikatow.

(") rfc1950 (ietf.org).

(®) rfc1951 (ietf.org).
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6.2.

7.1.

7.2.

Infrastruktura  klucza publicznego  elektronicznych — dokumentow
podrozy odczytywanych maszynowo ICAO oraz jej centra zaufania

Panstwa czlonkowskie moga korzystac z oddzielnego krajowego
centrum certyfikacji dla podpisujacych, ale moga réowniez przed-
ktada¢ swoje istniejace certyfikaty krajowych centrow certyfikacji
dla podpisujacych elektroniczne dokumenty podrézy odczytywane
maszynowo lub certyfikaty dla podpisujacych dokumenty; moga
nawet zdecydowac si¢ na nabycie certyfikatow od (komercyjnych)
centrow zaufania i przedtozenie ich. Kazdy certyfikat dla podpisuja-
cych dokumenty musi by¢ jednak zawsze podpisany przez krajowe
centrum certyfikacji dla podpisujacych wskazane przez to panstwo
cztonkowskie.

Wzgledy bezpieczenstwa

Projektujac  system z wykorzystaniem niniejszej specyfikacji,
panstwa cztonkowskie musza zidentyfikowaé, przeanalizowa¢ i moni-
torowa¢ okreslone aspekty bezpieczenstwa.

Nalezy uwzgledni¢ co najmniej nastgpujace aspekty:

Czas waznosci podpisu HCERT

Wystawca HCERT jest zobowigzany do ograniczenia okresu
waznosci podpisu przez okreslenie czasu wygasni¢cia podpisu.
W rezultacie posiadacz $wiadectwa zdrowia musi okresowo prze-
dhuzac¢ jego waznos¢.

O dopuszczalnym okresie wazno$ci moga decydowaé ograniczenia
praktyczne. Na przyktad podrézny moze nie mie¢ mozliwosci prze-
dtuzenia waznosci $wiadectwa zdrowia podczas podrozy za granicg.
Moze jednak zdarzy¢ sig, ze wystawca bierze pod uwage mozliwosé
pewnego rodzaju naruszenia bezpieczenstwa, co wymaga od niego
wycofania certyfikatu dla podpisujacych dokumenty (uniewaznienia
wszystkich §wiadectw zdrowia wydanych przy uzyciu tego klucza,
ktorych okres waznosci jeszcze nie uptynat). Konsekwencje takiego
zdarzenia mozna ograniczy¢é przez regularne przerzucanie kluczy
wystawcow 1 wymog przedluzania waznosci wszystkich $wiadectw
zdrowia w pewnych rozsadnych odstepach czasu.

Zarzqdzanie kluczami

Niniejsza specyfikacja w duzym stopniu opiera si¢ na silnych mecha-
nizmach kryptograficznych zabezpieczajacych integralno$¢ danych
i uwierzytelnianie pochodzenia danych. W zwigzku z tym konieczne
jest utrzymanie poufnosci kluczy prywatnych.

Poufnos¢ kluczy kryptograficznych moze by¢ zagrozona na szereg
roéznych sposoboéw, na przyktad:

— proces generowania kluczy moze by¢ wadliwy, w wyniku czego
powstaja stabe klucze;

— do ujawnienia kluczy moze doj$¢ w wyniku bledu ludzkiego;

— klucze moga zosta¢ skradzione przez zewngtrznych lub
wewngtrznych sprawcow;

— klucze mozna obliczy¢ przy uzyciu kryptoanalizy.

Aby ograniczy¢ ryzyko, ze algorytm podpisu okaze si¢ staby, co
umozliwi naruszenie kluczy prywatnych w wyniku kryptoanalizy,
w niniejszej specyfikacji zaleca si¢ wszystkim uczestnikom wdro-
zenie dodatkowego, rezerwowego algorytmu podpisu opartego na
innych parametrach lub innym problemie matematycznym niz algo-
rytm gltéwny.

Jezeli chodzi o wspomniane ryzyko zwigzane ze S$rodowiskami
operacyjnymi wystawcow, wdraza si¢ srodki ograniczajace to ryzyko
w celu zapewnienia skutecznej kontroli, takie jak generowanie, prze-
chowywanie i stosowanie kluczy prywatnych w sprzetowych modu-
fach bezpieczenstwa (ang. hardware security module, HSM). Zdecy-
dowanie zachgca si¢ do stosowania HSM do podpisywania $wia-
dectw zdrowia.
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7.3.

Niezaleznie od tego, czy wystawca zdecyduje si¢ na stosowanie
HSM, nalezy ustanowi¢ harmonogram przerzucania kluczy, w ktérym
czestotliwos¢ przerzucania kluczy jest proporcjonalna do ekspozycji
kluczy na sieci zewngtrzne, inne systemy i personel. Dobrze dobrany
harmonogram przerzucania ogranicza roéwniez ryzyko zwigzane
z blednie wydanymi $wiadectwami zdrowia, umozliwiajac wystawcy
uniewaznianie w razie potrzeby takich $§wiadectw zdrowia partiami
przez wycofanie klucza.

Walidacja danych wejsciowych

Niniejsze specyfikacje mozna wykorzystywaé w sposob zaktadajacy
wprowadzanie danych z niezaufanych zZrodet do systemow, ktore
moga mie¢ krytyczne znaczenie dla misji. Aby zminimalizowaé
ryzyko zwiazane z tym wektorem ataku, wszystkie pola danych
wejsciowych musza by¢ odpowiednio zwalidowane pod wzgledem
poprawnos$ci rodzajow danych, dlugosci i1 zawartosci. Podpis
wystawcy musi by¢ réwniez weryfikowany przed jakimkolwiek
przetworzeniem zawarto$ci formatu kontenera elektronicznego $wia-
dectwa zdrowia (HCERT). Walidacja podpisu wystawcy wymaga
najpierw analizy chronionego naglowka wystawcy, w ktorym poten-
cjalny atakujacy moze probowaé wprowadzi¢ starannie opracowane
informacje majace na celu naruszenie bezpieczenstwa systemu.

Zarzadzanie zaufaniem

Podpisanie HCERT wymaga klucza publicznego do weryfikacji.
Panstwa cztonkowskie udostepniajg te klucze publiczne. Ostatecznie
kazdy weryfikator musi posiada¢ liste¢ wszystkich kluczy publicz-
nych, ktorym chce ufa¢ (poniewaz klucz publiczny nie jest czgscig
HCERT).

System sklada si¢ z (tylko) dwoch warstw: dla kazdego panstwa
cztonkowskiego istnieje co najmniej jeden certyfikat na szczeblu
krajowym, a kazdy z tych certyfikatow stuzy do podpisywania co
najmniej jednego certyfikatu dla podpisujacych dokumenty, ktéry to
certyfikat jest uzywany w codziennej dziatalnosci.

Certyfikaty panstw cztonkowskich nazywane sg krajowymi centrami
certyfikacji dla podpisujacych (CSCA) i sg (zazwyczaj) certyfikatami
z podpisem wilasnym. Panstwa czlonkowskie moga mie¢ wigcej niz
jeden taki certyfikat (np. w przypadku decentralizacji regionalnej).
Te certyfikaty krajowych centrow certyfikacji dla podpisujacych
regularnie stuza do podpisywania certyfikatow dla podpisujacych
dokumenty (DSC), ktore to certyfikaty wykorzystuje si¢ do podpisy-
wania HCERT.

»Sekretariat” jest rola funkcjonalng. Regularnie gromadzi i publikuje
certyfikaty dla podpisujacych dokumenty panstw cztonkowskich po
zweryfikowaniu ich z lista certyfikatow krajowych centrow certyfi-
kacji dla podpisujacych (ktére przekazano i zweryfikowano w inny
sposob).

Otrzymana w ten sposob lista certyfikatow dla podpisujacych doku-
menty zapewnia nastgpnie zagregowany zbior akceptowanych kluczy
publicznych (i odpowiadajacych im identyfikatorow kluczy), ktore
weryfikatorzy moga stosowa¢ do walidacji podpisow HCERT. Wery-
fikatorzy musza regularnie pobierac i aktualizowaé te liste.

Takie listy dotyczace poszczegodlnych panstw czlonkowskich moga
mie¢ format dostosowany do ich kontekstu krajowego. W zwigzku
z tym format pliku tej listy zaufania moze by¢ rézny, na przyktad
moze to by¢ podpisany JWKS (format zestawu JWK okreslony
w RFC 7517 (1), sekcja 5) lub dowolny inny format wiasciwy dla
technologii uzywanej w danym panstwie cztonkowskim.

Aby zapewni¢ prostote¢, panstwa cztonkowskie moga zaréwno przed-
tozy¢ swoje istniejace certyfikaty krajowych centrow certyfikacji dla
podpisujacych ze swoich systemow elektronicznych dokumentow
podrézy odczytywanych maszynowo ICAO, jak i — zgodnie z zale-
ceniem WHO — utworzy¢ certyfikat specjalnie dla tej dziedziny
zdrowia.

(M) rfe7517 (ietf.org).
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8.1.

8.2.

Identyfikator klucza (kid)

Identyfikator klucza (kid) oblicza si¢ podczas tworzenia listy zaufa-
nych kluczy publicznych z certyfikatow dla podpisujacych doku-
menty i sktada si¢ on z obcigtego (do pierwszych 8 bajtow) cyfro-
wego odcisku palca SHA-256 certyfikatu dla podpisujacych doku-
menty zakodowanego w formacie DER (dane surowe).

Weryfikatorzy nie musza oblicza¢ identyfikatora klucza na podstawie
certyfikatu dla podpisujacych dokumenty i moga bezposrednio dopa-
sowa¢ identyfikator klucza zawarty w wydanym $wiadectwie
zdrowia do identyfikatora klucza znajdujacego si¢ na liscie zaufania.

Roznice w  stosunku do modelu zaufania infrastruktury klucza
publicznego elektronicznych dokumentow podrozy odczytywanych
maszynowo 1CAO

Chociaz wzorowano si¢ na najlepszych praktykach modelu zaufania
infrastruktury klucza publicznego elektronicznych dokumentow
podrozy odczytywanych maszynowo ICAO, w celu zapewnienia
szybkosci wprowadza si¢ szereg uproszczen:

— panstwo czlonkowskie moze przedlozy¢ wiele certyfikatow
krajowych centrow certyfikacji dla podpisujacych;

— okres waznosci certyfikatu dla podpisujacych dokumenty (uzyt-
kowania klucza) mozna ustali¢ na dowolny okres nieprzekracza-
jacy okresu waznosci certyfikatu krajowego centrum certyfikacji
dla podpisujacych badZz mozna go pominac;

— certyfikat dla podpisujacych dokumenty moze zawiera¢ identyfi-
katory zasad (rozszerzone uzytkowanie klucza) specyficzne dla
Swiadectw zdrowia;

— panstwa cztonkowskie moga postanowié, ze nie bedg przeprowa-
dza¢ 7zadnej weryfikacji opublikowanych uniewaznien, lecz
zamiast tego beda polega¢ wylacznie na listach certyfikatow
dla podpisujacych dokumenty, ktore to listy otrzymuja
codziennie z Sekretariatu lub sporzadzaja samodzielnie.

Rozwiazanie w zakresie uniewaznienia
Tworzenie listy uniewaznionych DCC (DRL)

Brama sieciowa zapewnia punkty koncowe i funkcje umozliwiajace
przechowywanie list uniewaznionych certyfikatow 1 zarzadzanie
nimi:

Odpowiedziainosé
paristwa { i
czionkowskiego Pl Przeslij
| Krajowy =
: systemzaplecza ¢

Brama

l Rozpowszechnianie
il Pobierz sieciowa

Usuri

wygasfe
partie

! Urzadzenia i
i weryfikatora
R R R Wyslij Pobierz
‘F
Odpowiedzialnosc
panstwa
Krajowy czfonkowskiego
system zaplecza
l Rozpowszechnianie
Urzadzenia
weryfikatora
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9.2. Model zaufania

Wszystkie pofaczenia sg ustanawiane na podstawie standardowego
modelu zaufania DCCG w certyfikatach NBry g i NByp (zob. zarza-
dzanie certyfikatami). Wszystkie informacje sa pakowane i przesytane
za pomocg wiadomo$ci CMS w celu zapewnienia integralnosci.

9.3. Budowa partii
9.3.1. Partia (ang. batch)

Kazda lista uniewaznionych certyfikatow zawiera jedng pozycje lub
wigksza ich liczbe i jest pakowana w partie zawierajace zestaw
skrotow (ang. hashes) i ich metadanych. Partia jest niezmienna
i okresla date wygasniccia, ktora wskazuje, kiedy dang partie
mozna usung¢. Data wygasnigcia wszystkich pozycji w partii musi
by¢ doktadnie taka sama — oznacza to, ze partie musza by¢ pogru-
powane wedlug daty wygasniccia i podpisania DSC. Kazda partia
zawiera maksymalnie 1000 pozycji. Jezeli lista uniewaznionych
certyfikatow skfada si¢ z ponad 1 000 pozycji, wowczas tworzy si¢
kilka partii. Kazda pozycja moze wystgpowaé w co najwyzej jednej
partii. Partia jest pakowana do struktury CMS i podpisywana certy-
fikatem NByp kraju wysytajacego.

9.3.2. Indeks partii (ang. Batch Index)

Po utworzeniu partii brama sieciowa nadaje jej niepowtarzalne 1D
i partia jest automatycznie dodawana do indeksu. Indeks partii jest
uporzadkowany wedtug daty modyfikacji, w porzadku chronolo-
gicznym rosnacym.

9.3.3. Zachowanie bramy sieciowe]j

Brama sieciowa przetwarza partie uniewaznien bez zadnych zmian:
nie moze ona aktualizowa¢, usuwa¢ ani dodawa¢ zadnych informacji
do partii. Partie sa przekazywane wszystkim upowaznionym krajom
(zob. rozdziat 9.6).

Brama sieciowa aktywnie obserwuje daty wygasnigcia partii i usuwa
partie, ktore wygasty. Po usunigciu partii brama sieciowa odsyla,
w odniesieniu do URL usunigtej partii, komunikat ,,HTTP 410
Gone”. W zwigzku z tym partia pojawia si¢ w indeksie partii jako
,usunieta”.

9.4. Rodzaje skrotu (ang. Hash Types)

Lista uniewaznionych certyfikatoéw zawiera skroty, ktore moga odpo-
wiada¢ réznym rodzajom/atrybutom uniewaznienia. Te rodzaje lub
atrybuty sa wskazane w tworzeniu list uniewaznionych certyfikatow.
Obecne rodzaje sa nastgpujace:

. Obliczenie skrotu (ang. Hash
Rodzaj Atrybut Caleulation)
SIGNATURE DCC Signature SHA256 of DCC Signature
UCI UCI (Unique Certificate SHA256 of UCI
Identifier)
COUNTRYCODEUCI | Issuing Country SHA256 of Issuing Country-
Code + UCI Code + UCI

Tylko pierwsze 128 bitow skrotow zakodowanych jako ciagi (ang.
strings) base64 umieszcza si¢ w partiach i wykorzystuje do identy-
fikacji uniewaznionych DCC (%).

(') W odniesieniu do szczegbtowych opisow API nalezy rowniez wzia¢ pod uwage pkt
9.5.1.2.
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9.4.1.

9.4.2.

9.4.3.

9.5.
9.5.1.
9.5.1.1.

9.5.1.2.
9.5.1.2.1.

Rodzaj skrotu: SHA256(Podpis DCC)

W tym przypadku skrot oblicza si¢ na podstawie bajtow podpisu
COSE _SIGN1 z CWT. W przypadku podpisow RSA caty podpis
zostanie wykorzystany jako dane wejsciowe. Wzor dla podpisanych
certyfikatow EC-DSA wykorzystuje warto$¢ r jako dane wejsciowe:

SHA256(r)
[wymagane w przypadku wszystkich nowych wdrozen]
Rodzaj skrotu: SHA256(UCI)

W tym przypadku skrot oblicza si¢ dla ciggu UCI zakodowanego
w UTEF-8 i przeksztalconego na tablicg bajtow (ang. byte array).

[przestarzate (1), ale obstugiwane ze wzgledu na kompatybilno$é
wsteczng]

Rodzaj skrotu: SHA256(Wydawanie CountryCo-
de+UCI)

W tym przypadku CountryCode zakodowano jako ciag UTF-8
ztaczony z UCI zakodowanym ciagiem UTF-8. Nastgpnie prze-
ksztalca si¢ go w tablicg bajtow i wykorzystuje jako dane wejsciowe
do funkcji skrotu.

[przestarzate®, ale obstugiwane ze wzgledu na kompatybilno$é
wsteczng|

Struktura API
API dostarczajaca pozycje uniewaznienia
Cel

API dostarcza pozycje listy uniewaznionych certyfikatow w partiach,
w tym indeks partii.

Punkty koncowe (ang. Endpoints)
Punkt koficowy pobrania listy partii

Punkty koncowe sg zgodne z prostym wzorem i odsylaja liste partii
z malg obwolutg (ang. wrapper) dostarczajaca metadane. Partie sg
sortowane wedtug daty w porzadku rosngcym (chronologicznym):

/revocation-list

Verb: GET
Content-Type: application/json
Response: JSON Array

{
»more«:truelfalse,
»batches«:
[{
»batchld«: »{uuid}«,
»eountry«: »XY«,
»date«: »2021-11-01T00:00:00Z«
»deleted«: true | false
fo
]
}

(") Przestarzale oznacza, ze funkcja ta nie jest brana pod uwage w przypadku nowych
wdrozen, lecz jest obslugiwana w odniesieniu do juz realizowanych wdrozen przez $cisle
okreslony czas.
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Uwaga: Wynik jest domyslnie ograniczony do 1 000. Jezeli znacznik
,,more” jest ustawiony na ,true”, odpowiedz wskazuje, ze dostgpna
jest wigksza liczba partii do pobrania. Aby pobra¢ wigcej pozycji,
klient musi ustawi¢ naglowek (ang. header) If-Modified-Since na
date nie wczesniejszg niz ostatni otrzymany wpis.

Odpowiedz zawiera tablice JSON o nastepujacej strukturze:

Pole Definicja

more Boolean Flag, ktory wskazuje, ze jest wigcej
partii.

batches Tablica z istniejacymi partiami.

batchld https://en.wikipedia.org/wiki/Universal-
ly_unique_identifier

country Kod panstwa ISO 3166

date ISO 8601 Data UTC. Data dodania lub

usuniecia partii.

deleted boolean. ,,True”, jezeli usuni¢to. Po usta-
wieniu znacznika ,deleted” wpis moze
zosta¢ ostatecznie usuniety z wynikow
wyszukiwania po 7 dniach.

9.5.1.2.1.1. Kody odpowiedzi

Kod Opis

200 Wszystko ok.

204 Brak tresci, jezeli tre§¢ naglowka ,If-Modi-
fied-Since” nie ma odpowiednika.

Naglowek zgdania (ang. Request Header)

Obowig-

Nagtowek Zkowe

Opis

If-Modified-Since Tak Ten naglowek zawiera ostatnig
pobrang date, aby uzyskaé tylko
najnowsze wyniki. Przy pierwszym
wywotaniu naglowek powinien by¢
ustawiony na ,2021-06-
01T00:00:00Z”

9.5.1.2.2.  Punkt koncowy pobrania partii

Partie zawierajg wykaz identyfikatorow certyfikatu:

/revocation-list/ {batchld}

Verb: GET

Accepts: application/cms

Response:CMS with Content

»eountry«: »XY«,

»expires«: »2022-11-01T00:00:00Z«,
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»kid«:’23S+33f=",

»hashType«:’SIGNATURE”’,

»entries«:[ {

»hash«:’e2e2e2e2e2e2e2e2’

Odpowiedz zawiera CMS z podpisem, ktory musi odpowiadac certy-
fikatowi NByp panstwa. Wszystkie elementy na tablicy JSON maja
nastgpujaca strukture:

Pole Obowigzkowe Rodzaj Definicja

expires Tak String Data, w ktorej element mozna usung¢.
ISO8601 data/godzina UTC

country Tak String Kod panstwa ISO 3166
hashType Tak String Rodzaj skrotu w podanych pozycjach
(zob. rodzaje skrotow)
entries Tak JSON Object | Zob. pozycje w tabeli
Array
kid Tak String zakodowana base64 KID DSC uzywa-

nego do podpisywania DCC.
Jezeli KID nie jest znany, mozna uzy¢ ciagu
'UNKNOWN_KID' (z wylaczeniem ').

Uwagi:

— Partie sg grupowane wedtug daty wygasniecia i DSC — wszystkie
pozycje wygasaja w tym samym czasie i zostaly podpisane tym
samym kluczem.

— Czas wygasnigcia jest data/godzing w UTC, poniewaz EU-DCC
jest systemem globalnym i konieczne jest uzywanie jednoznacz-
nego czasu.

— Datg wygasnigcia trwale uniewaznionego DCC ustala si¢ na
dzien wygasnigcia odpowiedniego DSC uzywanego do
podpisania DCC lub na czas wygasnigcia uniewaznionych
DCC (w ktoérym to przypadku stosowane godziny NumericDate/
epoch traktuje si¢ jako znajdujace si¢ w strefie czasowej UTC).

— Krajowy system zaplecza (NB, ang. National Backend) usuwa
pozycje z listy uniewaznionych certyfikatow po uplywie daty
wygasniecia.

— NB moze usungé pozycje z listy uniewaznionych certyfikatow,
w przypadku gdy kid uzyty do podpisania DCC zostanie unie-
wazniony.
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9.5.1.2.2.1.

9.5.1.2.2.2.

9.5.1.2.2.3.

9.5.1.2.3.

Pozycje

Obowig-

Pole zkowe

Rodzaj Definicja

hash Tak String | Pierwsze 128 bitow skrotu SHA256
zakodowane jako cigg base64

Uwaga: Obiekt wpisow zawiera obecnie tylko skrot, ale w celu
zapewnienia kompatybilnosci ze zmianami w przyszlosci wybrano
obiekt, a nie tablicg json.

Kody odpowiedzi

Kod Opis
200 Wszystko ok.
410 Partia wykorzystana (ang. gone). Partia moze
zosta¢ usunigta w krajowym systemie zaplecza.

Nagtowki odpowiedzi

Nagtoéwek Opis

ETag Numer identyfikacyjny partii
(ang. Batch ID).

Punkt koncowy przestania partii

Przesytanie odbywa si¢ w tym samym punkcie koncowym za
posrednictwem czasownika POST (ang. POST Verb):

/revocation-list
Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
»eountry«: »XY«,
»expires«: »2022-11-01T00:00:00Z«,
»kid«:’23S+33f=",
»hashType«:’SIGNATURE’,
»entries«:[ {
»hash«:’e2e2e2e2e2e2e2e2’
$s ol
b

Parti¢ nalezy podpisa¢ za pomocg certyfikatu NByp. Brama sieciowa
sprawdza, czy podpis zostal ustawiony przez NByp dla danego
panstwa. Jezeli kontrola podpisu nie powiodla si¢, przestanie nie
powiedzie sig.

UWAGA: Kazda partia jest niezmienna (ang. immutable) i nie moze
by¢ zmieniana po przestaniu. Mozna ja jednak usungé. Przechowuje
si¢ ID kazdej usunietej partii, a przestanie nowej partii o tym samym
ID zostaje odrzucone.
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9.5.1.2.4.

9.6.

9.6.1.

9.6.2.

Punkt koficowy usuwania partii

Partia moze zosta¢ usunigta z tego samego punktu koncowego za
posrednictwem czasownika DELETE (ang. DELETE Verb):

/revocation-list
Verb: DELETE
Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:
{

»batchld«: »...«

}

lub, ze wzgledu na kompatybilnos¢, do nastgpujacego punktu konco-
wego z czasownikiem POST:

/revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content

Content:

{

»batchld«: »...«

}
Ochrona API/RODO

W niniejszej sekcji okre$lono $rodki stuzgce wdrozeniu w celu
zapewnienia zgodnosci z przepisami rozporzadzenia (UE) 2021/953
w odniesieniu do przetwarzania danych osobowych.

Istniejace uwierzytelnianie

Obecnie brama sieciowa wykorzystuje certyfikat NBtp g do uwierzy-
telniania panstw laczacych si¢ z bramg sieciowa. Uwierzytelnienie to
mozna wykorzysta¢ do okreslenia tozsamosci panstwa podtaczonego
do bramy sieciowej. Tozsamos¢ t¢ mozna nastgpnie wykorzysta¢ do
wdrozenia kontroli dostgpu.

Kontrola dostepu

Aby moc zgodnie z prawem przetwarza¢ dane osobowe, brama
sieciowa musi wdrozy¢ mechanizm kontroli dostgpu.

Brama sieciowa wdraza wykaz kontroli dostepu polaczony z zabez-
pieczeniem opartym na rolach. W tym systemie nalezy zachowac
dwie tabele — jedna tabelg opisujaca, ktore role moga stosowaé
ktore operacje do ktorych zasobow, a druga tabele opisujaca, ktore
role sa przypisane do ktorych uzytkownikow.

W celu przeprowadzenia kontroli wymaganych w niniejszym doku-
mencie wymagane sa trzy role, tj.:

RevocationListReader
RevocationUploader

RevocationDeleter
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Nastepujace punkty koncowe sprawdzaja, czy uzytkownik posiada
role RevocationListReader; jezeli tak, wowczas dostgp zostanie przy-
znany, jezeli nie, wowczas zostanie zwrocony komunikat HTTP 403
Forbidden:

GET/revocation-list/
GET/revocation-list/{batchld}

Nastepujace punkty koncowe musza sprawdzi¢, czy uzytkownik
(ang. User) posiada rol¢ (ang. Role) RevocationUploader; jezeli
tak, wowczas dostgp zostanie przyznany, jezeli nie, wowczas
zostanie zwrocony komunikat HTTP 403 Forbidden:

POST/revocation-list

Nastepujace punkty koncowe musza sprawdzi¢, czy uzytkownik
posiada role RevocationDeleter; jezeli tak, wowczas dostep zostanie
przyznany, jezeli nie, wowczas zostanie zwrocony komunikat HTTP
403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Brama sieciowa zapewnia rowniez wiarygodna metodg, dzieki ktorej
administratorzy moga zarzadza¢ rolami powigzanymi z uzytkowni-
kami w taki sposob, aby zmniejszy¢ prawdopodobienstwo wysta-
pienia bltedow ludzkich, nie obciazajac jednoczes$nie administratorow
funkcjonalnych.
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ZALACZNIK 11

ZASADY WYPELNIANIA UNIJNEGO CYFROWEGO
ZASWIADCZENIA COVID

Ogolne zasady dotyczace zestawow wartosci ustanowione w niniejszym zatacz-
niku maja na celu zapewnienie interoperacyjnosci na poziomie semantycznym
i umozliwiaja jednolite wdrozenie techniczne unijnego cyfrowego za$wiadczenia
COVID. Elementy zawarte w niniejszym zalaczniku mozna stosowaé¢ w odnie-
sieniu do trzech réznych kontekstow (szczepienie/test/powrot do zdrowia) prze-
widzianych w rozporzadzeniu (UE) 2021/953. W niniejszym zalaczniku wymie-
niono jedynie elementy, w przypadku ktorych konieczna jest normalizacja
semantyczna za pomoca zakodowanych zestawdéw warto$ci.

Tlumaczenie zakodowanych elementéw na jezyk krajowy nalezy do kompetencji
panstw cztonkowskich.

W przypadku wszystkich pol danych niewymienionych w ponizszych opisach
zestawOw warto$ci kodowanie opisano w zataczniku V.

Jezeli z jakiegokolwiek powodu nie mozna zastosowaé preferowanych systemow
kodéw wymienionych poniZej, mozna zastosowa¢ inne migdzynarodowe systemy
kodow, przy czym zapewnia si¢ wskazowki dotyczace sposobu przyporzadko-
wywania kodow z innego systemu kodom z systemu preferowanego. W wyjatko-
wych przypadkach, gdy odpowiedni kod nie jest dostgpny w zdefiniowanych
zestawach warto$ci, jako mechanizm rezerwowy mozna stosowac tekst (wy$wiet-
lanie nazw).

Panstwa czlonkowskie stosujace w swoich systemach inne kody przyporzadko-
wuja takie kody opisanym zestawom wartosci. Panstwa cztonkowskie sa odpo-
wiedzialne za wszelkie takie przyporzadkowania.

» M4 Poniewaz niektore zestawy warto$ci oparte na systemach kodowania prze-
widzianych w niniejszym zafaczniku, takie jak zestawy wartosci do kodowania
szczepionek i testow antygenowych, czgsto si¢ zmieniaja, Komisja publikuje je
i regularnie aktualizuje przy wsparciu sieci e-zdrowie i Komitetu ds. Bezpieczen-
stwa Zdrowia. € Zaktualizowane zestawy wartosci sa publikowane na odpo-
wiedniej stronie internetowej Komisji, jak rowniez na stronie internetowej sieci
e-zdrowie. Przedstawia si¢ histori¢ zmian.

1. Choroba lub czynnik chorobotwoérczy, ktorej/ktorego dotyczy szczepie-
nie/choroba lub czynnik chorobotwoérczy, w kierunku ktorej/ktérego
wykonano test/choroba lub czynnik chorobotworczy, po ktorej/ktorym
posiadacz powrécil do zdrowia: COVID-19 (SARS-CoV-2 lub jeden
Z jego wariantow)

Kod stosowany w zaswiadczeniach 1, 2 1 3.

Stosuje si¢ nastepujacy kod:

Wersja systemu
kodow

Nazwa systemu

Kod Wyswietlanie Kodow

URL systemu kodow OID systemu kodow

840539006 | COVID-19 [ SNOMED CT http://snomed.info/sct 2.16.840.1.113883.6.96 | 2021-01-31

2. Szczepionka przeciwko COVID-19 lub profilaktyka COVID-19

Preferowany system kodow: SNOMED CT lub klasyfikacja anatomiczno-
terapeutyczno-chemiczna (ATC).

Kod stosowany w zaswiadczeniu 1.

Przyktady kodow z preferowanych systemoéw kodow, ktore nalezy stosowac,
to kod SNOMED CT 1119305005 (szczepionka zawierajaca antygen SARS-
CoV-2), 1119349007 (szczepionka zawierajaca mRNA SARS-CoV-2) lub
JO7BX03 (szczepionki przeciwko COVID-19).

Komisja publikuje i regularnie aktualizuje przy wsparciu sieci e-zdrowie
zestaw warto$ci okre$lajacy kody, ktore nalezy stosowac zgodnie z syste-
mami kodow ustanowionymi w niniejszej sekcji. Zestaw warto$ci nalezy
rozszerzy¢, gdy nowe typy szczepionek zostang opracowane i wprowadzone
do uzytku.
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Szczepionka przeciwko COVID-19 stanowiaca produkt leczniczy

Preferowane systemy kodow (w kolejnosci preferencji):

— unijny rejestr produktow leczniczych w przypadku szczepionek, dla
ktorych wydano pozwolenie na dopuszczenie do obrotu w calej UE
(numery pozwolen);

— S$wiatowy rejestr szczepionek, taki jak rejestr, ktory mogtaby ustanowic¢
Swiatowa Organizacja Zdrowia;

— w innych przypadkach nazwa szczepionki stanowigcej produkt leczniczy.
Jezeli nazwa zawiera znaki niedrukowane, nalezy je zastapic tacznikiem (-).

Nazwa zestawu wartosci: szczepionka.
Kod stosowany w zaswiadczeniu 1.

Przyktadem kodu z preferowanych systemow kodow, ktory nalezy stoso-
wac, jest EU/1/20/1528 (Comirnaty). Przyktad nazwy szczepionki, ktora
nalezy stosowaé jako kod: Sputnik-V (co oznacza Sputnik V).

Komisja publikuje i regularnie aktualizuje przy wsparciu sieci e-zdrowie
zestaw wartosci okre$lajacy kody, ktore nalezy stosowac zgodnie z syste-
mami kodow ustanowionymi w niniejszej sekcji.

Szczepionki sa kodowane przy uzyciu istniejacego kodu w opublikowanym
zestawie wartosci, nawet jesli ich nazwy roznig si¢ w réznych krajach.
Wynika to z faktu, ze nie istnieje jeszcze Swiatowy rejestr szczepionek
obejmujacy wszystkie szczepionki, ktore sg obecnie stosowane. Przyktad:

— W przypadku szczepionki ,,COVID-19 Vaccine Moderna Intramuscular
Injection”, ktora jest nazwa szczepionki Spikevax w Japonii, nalezy uzy¢
kodu EU/1/20/1507, poniewaz jest to nazwa tej szczepionki w UE.

Jezeli nie jest to mozliwe lub zalecane w konkretnym przypadku, w opubli-
kowanym zestawie wartosci podany zostanie osobny kod.

Jezeli panstwo stosujace unijne cyfrowe zaswiadczenie COVID postanowi
w trakcie trwajacych badan klinicznych wyda¢ zaswiadczenia o szczepieniu
uczestnikom tych badan, szczepionke stanowiaca produkt leczniczy koduje
si¢ zgodnie z wzorcem

CT_clinical-trial-identifier

W przypadku gdy badanie kliniczne zostalo zarejestrowane w unijnym
rejestrze badan klinicznych (EU-CTR), stosuje si¢ identyfikator badania
klinicznego z tego rejestru. W pozostatych przypadkach mozna stosowaé
identyfikatory z innych rejestrow (takich jak clinicaltrials.gov lub rejestr
badan klinicznych Australii i Nowej Zelandii).

Identyfikator badania klinicznego musi zawiera¢ prefiks umozliwiajacy iden-
tyfikacje rejestru badan klinicznych (np. EUCTR w przypadku unijnego
rejestru badan klinicznych, NCT w przypadku rejestru clinicaltrials.gov
lub ACTRN w przypadku rejestru badan klinicznych Australii i Nowej
Zelandii).

W przypadku gdy Komisja otrzymata od Komitetu ds. Bezpieczenstwa
Zdrowia, Europejskiego Centrum ds. Zapobiegania i Kontroli Chorob
(ECDC) lub Europejskiej Agencji Lekow (EMA) wytyczne dotyczace uzna-
wania zaswiadczen wydawanych na potrzeby szczepionki przeciwko
COVID-19 poddawanej badaniom klinicznym, wytyczne te publikuje sig¢
badz jako cze$¢ dokumentu zawierajacego zestawy wartosci, badz oddziel-
nie.
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Posiadacz pozwolenia na dopuszczenie do obrotu szczepionki przeciwko
COVID-19 lub jej producent

Preferowany system kodow:

— kod organizacji EMA (system SPOR dla ISO IDMP);

— $wiatowy rejestr posiadaczy pozwolen na dopuszczenie szczepionki do
obrotu lub producentow szczepionek, taki jak rejestr, ktory mogtaby
ustanowi¢ Swiatowa Organizacja Zdrowia;

— w pozostatych przypadkach nazwa organizacji. Jezeli nazwa zawiera
znaki niedrukowane, nalezy je zastapi¢ tacznikiem (-).

Kod stosowany w zaswiadczeniu 1.

Przyktadem kodu z preferowanych systemow kodow, ktory nalezy stoso-
wac, jest ORG-100001699 (AstraZeneca AB). Przyktad nazwy organizacji,
ktora nalezy stosowa¢ jako kod: Sinovac-Biotech (co oznacza Sinovac
Biotech).

Komisja publikuje i regularnie aktualizuje przy wsparciu sieci e-zdrowie
zestaw wartosci okreslajacy kody, ktore nalezy stosowac zgodnie z syste-
mami kodow ustanowionymi w niniejszej sekcji.

Rozne oddzialy tego samego posiadacza pozwolenia na dopuszczenie do
obrotu lub tego samego producenta powinny uzywaé kodu istniejacego
w opublikowanym zestawie wartoSci.

Co do zasady w odniesieniu do tej samej szczepionki stosuje si¢ kod odno-
szacy si¢ do posiadacza pozwolenia na dopuszczenie jej do obrotu w UE,
poniewaz nie istnieje jeszcze uzgodniony na szczeblu migdzynarodowym
rejestr producentdow szczepionek ani posiadaczy pozwolenia na dopusz-
czenie szczepionki do obrotu. Przyktady:

— W przypadku organizacji ,,Pfizer AG”, ktora jest posiadaczem pozwo-
lenia na dopuszczenie do obrotu szczepionki ,,Comirnaty” stosowanej
w Szwajcarii, nalezy zastosowa¢ kod ORG-100030215 odnoszacy si¢
do BioNTech Manufacturing GmbH, poniewaz jest to posiadacz pozwo-
lenia na dopuszczenie do obrotu (MAH) Comirnaty w UE.

— W przypadku organizacji ,,Zuellig Pharma”, ktora jest posiadaczem
pozwolenia na dopuszczenie do obrotu szczepionki Covid-19 Vaccine
Moderna (Spikevax) stosowanej na Filipinach, nalezy zastosowac kod
ORG-100031184 odnoszacy si¢ do Moderna Biotech Spain S.L.,
poniewaz jest to MAH Spikevax w UE.

Jezeli nie jest to mozliwe lub zalecane w konkretnym przypadku, w opubli-
kowanym zestawie warto$ci podany zostanie osobny kod.

Jezeli panistwo stosujace unijne cyfrowe zaswiadczenie COVID postanowi
w trakcie trwajacych badan klinicznych wydaé zaswiadczenia o szczepieniu
uczestnikom tych badan, informacje o posiadaczu pozwolenia na dopusz-
czenie do obrotu szczepionki lub jej producencie koduje si¢ przy uzyciu
warto$ci wskazanej w zestawie wartosci, o ile jest dostepna. W pozostatych
przypadkach posiadacz pozwolenia na dopuszczenie do obrotu lub produ-
cent kodowany jest przy uzyciu zasady przedstawionej w sekcji 3 ,,Szcze-
pionka przeciwko COVID-19 stanowiagca produkt leczniczy” (CT clinical-
trial-identifier).



02021D1073 — PL — 15.09.2022 — 004.001 — 23

5.1

Numer w serii dawek i laczna liczba dawek w serii;

Kod stosowany w zaswiadczeniu 1.

Dwa pola:

1) Numer w serii dawek szczepionki przeciwko COVID-19 (N);

2) Laczna liczba dawek w serii szczepien (C).

Seria szczepienia pierwotnego

W przypadku gdy dana osoba otrzymuje dawki w ramach szczepienia pier-
wotnego, tj. serii szczepien majacych zapewni¢ wystarczajacg ochrong na
poczatkowym etapie, (C) odzwierciedla taczng liczbe dawek serii standar-
dowego szczepienia pierwotnego (np. 1 lub 2, w zalezno$ci od rodzaju
podanej szczepionki). Obejmuje to mozliwo$¢ stosowania krotszej serii
(C=1), w przypadku gdy protokot szczepien stosowany przez panstwo
czlonkowskie przewiduje podawanie pojedynczej dawki szczepionki 2-
dawkowej osobom uprzednio zakazonym SARS-CoV-2. Zakonczong seri¢
szczepien pierwotnych wskazuje si¢ zatem za pomoca N/C = 1. Na przy-
ktad:

— 1/1 wskazywaloby na zakonczenie cyklu szczepien pierwotnych szcze-
pionka jednodawkowa lub zakonczenie cyklu szczepien pierwotnych
obejmujacego jedna dawke szczepionki 2-dawkowej podanej osobie,
ktora powrécita do zdrowia zgodnie z protokotem szczepien stoso-
wanym przez dane panstwo cztonkowskie;

— 2/2 wskazywatoby na zakonczenie 2-dawkowego cyklu szczepien pier-
wotnych.

W przypadku wydluizenia cyklu szczepien pierwotnych, na przyktad dla
0sob z powaznie ostabionym ukladem odpornosciowymi lub gdy nie prze-
strzegano zalecanego odstgpu miedzy dawkami szczepienia pierwotnego,
wszelkie takie dawki nalezy zakodowac¢ jako dawki dodatkowe objete sekcja
5.2.

. Dawki przypominajgce

W przypadku gdy dana osoba otrzymuje dawki po serii szczepien pierwot-
nych, takie dawki przypominajace odzwierciedla si¢ w odpowiednich
za$wiadczeniach w nastgpujacy sposob:

— 2/1 wskazuje na podanie dawki przypominajacej po serii szczepien pier-
wotnych szczepionka jednodawkowg lub podanie dawki przypomina-
jacej po zakonczeniu serii szczepien pierwotnych obejmujacej jedng
dawke szczepionki dwudawkowej podanej osobie, ktora powrdcita do
zdrowia zgodnie z protokotem szczepien stosowanym przez dane
panstwo cztonkowskie. Nastgpnie dawki (X) podawane po pierwszej
dawce przypominajacej nalezy wskaza¢ za pomoca (2+X)/(1) > 1 (3/1,
na przyktad),

— 3/3 wskazuje na podanie dawki przypominajacej po dwudawkowej serii
szczepien pierwotnych. Nastgpnie dawki (X) podawane po pierwszej
dawce przypominajacej nalezy wskaza¢ za pomocg (3+X)/(3+X) = 1
(4/4, na przyktad).

Panstwa czlonkowskie wdrazaja zasady kodowania okre§lone w niniejszej
sekcji do dnia 1 lutego 2022 r.

Panstwa cztonkowskie ponownie wydaja, automatycznie lub na wniosek
zainteresowanych osob, za§wiadczenia, w ktorych podanie dawki przypomi-
najacej po serii szczepien pierwotnych szczepionka jednodawkowa jest
kodowane w taki sposob, ze nie mozna go odrdzni¢ od zakonczenia serii
szczepien pierwotnych.
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Do celow niniejszego zatacznika odniesienia do ,,dawek przypominajacych”
nalezy rozumie¢ jako obejmujace rowniez dodatkowe dawki podawane
w celu lepszej ochrony osob, ktore po zakonczeniu serii standardowego
szczepienia pierwotnego wykazuja nieodpowiednie reakcje immunologiczne.
W ramach prawnych ustanowionych rozporzadzeniem (UE) 2021/953
panstwa czlonkowskie moga przyja¢ $rodki w celu zaradzenia sytuacji
grup szczeg6lnie wrazliwych, ktére moga otrzyma¢ dodatkowe dawki
w trybie priorytetowym. Na przyktad jezeli panstwo cztonkowskie posta-
nowi o podaniu dodatkowych dawek wylacznie okreslonym podgrupom
populacji, moze zdecydowa¢ — zgodnie z art. 5 ust. 1 rozporzadzenia
(UE) 2021/953 — o wydawaniu zaswiadczen o szczepieniach wskazujacych
na podanie takich dodatkowych dawek wylacznie na wniosek, a nie auto-
matycznie. W przypadku przyjecia takich $rodkoéw panstwa cztonkowskie
informuja o tym zainteresowane osoby, a takze o tym, ze moga one nadal
korzysta¢ z zaswiadczenia otrzymanego po zakonczeniu serii standardowego
szczepienia pierwotnego.

Panstwo czlonkowskie lub panstwo trzecie, w ktérym podano szczepion-
ke¢/wykonano test

Preferowany system kodow: kody pafistw ISO 3166.

Kod stosowany w zaswiadczeniach 1, 2 i 3.

Zawarto$¢ zestawu wartosci: pelna lista dwuliterowych kodow, dostgpna
jako zestaw wartosci zdefiniowany w FHIR (http:/hl7.org/thir/ValueSet/
is03166-1-2). Jezeli szczepienie lub test przeprowadzita organizacja migdzy-
narodowa (taka jak UNHCR Iub WHO), a informacje o kraju nie sa
dostepne, stosuje si¢ kod organizacji. Komisja publikuje i regularnie aktua-
lizuje przy wsparciu sieci e-zdrowie takie dodatkowe kody.

Rodzaj testu

Kod stosowany w zaswiadczeniu 2, a w za$wiadczeniu 3 — jezeli aktem
delegowanym wprowadzone zostanie wsparcie dla wydawania zaswiadczen
o powrocie do zdrowia opartych na rodzajach testow innych niz test NAAT.

Stosuje si¢ nastgpujace kody.

Kod Wyswietlanie Nazv]x(lz dsg/;temu URII:OZ)(;S‘I,emu OID systemu kodoéw Wers]{g dsg/;temu
LP6464-4 Amplifikacja LOINC http://loinc.org | 2.16.840.1.113883.6.1 2.69
kwasu  nukleino-
wego z sondg
detekcyjna
LP217198-3 | Szybki test immu- | LOINC http://loinc.org | 2.16.840.1.113883.6.1 2.69
nologiczny

Kod LP217198-3 (Szybki test immunologiczny) wykorzystuje si¢ do wska-
zania zarowno szybkich testow antygenowych, jak i laboratoryjnych testow
antygenowych

Producent i nazwa handlowa wykonanego testu (fakultatywne w przy-
padku testu NAAT)

Kod stosowany w zaswiadczeniu 2.
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Zawartos$¢ zestawu wartosci obejmuje wybor testu antygenowego wymienio-
nego we wspolnym i uaktualnionym wykazie testow antygenowych na
COVID-19, ustanowionym na podstawie zalecenia Rady 2021/C 24/01
i uzgodnionym przez Komitet ds. Bezpieczenstwa Zdrowia. Wykaz ten
prowadzi JRC w bazie danych dotyczacej wyrobow do diagnostyki in
vitro i metod testowania COVID-19 pod adresem: https://covid-19-diagnos-
tics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat.

W przypadku tego systemu kodow wykorzystuje si¢ odpowiednie pola, takie
jak: identyfikator zestawu testu, nazwa testu i producent, zgodnie ze zorga-
nizowanym formatem JRC dostgpnym pod adresem: https://covid-19-
diagnostics.jrc.ec.europa.eu/devices

Wynik testu

Kod stosowany w zaswiadczeniu 2.

Stosuje si¢ nastgpujace kody:

Kod

Wyswietlanie

Nazwa systemu

URL systemu kodow

OID systemu kodoéw

Wersja systemu

kodéw kodow
260415000 | Nie wykryto SNOMED CT | http://snomed.info/sct | 2.16.840.1.113883.6.96 | 2021-01-31
260373001 | Wykryto SNOMED CT | http://snomed.info/sct | 2.16.840.1.113883.6.96 | 2021-01-31
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ZALACZNIK 111

WSPOLNA STRUKTURA N IEPOWTARZALNEGO IDENTYFIKATORA
ZASWIADCZENIA

1. Wprowadzenie

Kazde unijne cyfrowe zas§wiadczenie COVID (zaswiadczenie COVID) musi
zawiera¢ niepowtarzalny identyfikator zaswiadczenia, ktory wspiera interope-
racyjno$¢ zaswiadczen. Identyfikator ten mozna wykorzystywa¢ do weryfi-
kacji zaswiadczenia. Panstwa czlonkowskie sa odpowiedzialne za wdrozenie
niepowtarzalnego identyfikatora za$wiadczenia. Identyfikator ten stuzy do
weryfikacji prawdziwosci zaswiadczenia oraz w stosownych przypadkach do
pofaczenia z systemem rejestracji (np. z systemem informacyjnym doty-
czacym szczepien — IIS). Identyfikatory te umozliwiajg rowniez potwierdzenie
przez panstwa cztonkowskie (w formie papierowej i elektronicznej), ze dane
osoby zaszczepiono lub poddano testowi.

2. Sklad niepowtarzalnego identyfikatora zaswiadczenia

Niepowtarzalny identyfikator zaswiadczenia ma wspolng strukturg i wspolny
format utatwiajace interpretacj¢ informacji przez czlowieka lub maszyng
i moze odnosi¢ si¢ do takich elementow, jak: panstwo cztonkowskie, w ktorym
mialo miejsce szczepienie, sama szczepionka i identyfikator wlasciwy dla
danego panstwa czlonkowskiego. Zapewnia on panstwom czlonkowskim
elastyczno$¢ w zakresie formatu informacji przy pelnym poszanowaniu prze-
piséw o ochronie danych. Kolejnos¢ poszczegdlnych elementow jest zgodna
z okre$long hierarchig, ktéra moze umozliwia¢ przyszte modyfikacje blokow
z jednoczesnym zachowaniem ich integralnosci strukturalne;.

Mozliwe rozwigzania dotyczace skladu niepowtarzalnego identyfikatora
zaswiadczenia tworza spektrum, w ktorym modutowo$¢ 1 mozliwo$¢ interpre-
tacji przez czlowieka sa dwoma glownymi parametrami rdznicujacymi,
a ponadto istnieje jedna podstawowa cecha:

— Modutowos$¢: stopien, w jakim kod sklada si¢ z odrgbnych blokow
konstrukcyjnych, ktore zawieraja semantycznie rozne informacje.

— Mozliwo$¢ interpretacji przez czlowieka: stopien, w jakim kod jest
znaczacy lub moze by¢ interpretowany przez odczytujacego go czlowieka.

— powszechna niepowtarzalno$¢: identyfikator panstwa lub organu jest
dobrze zarzadzany, a od kazdego panstwa (organu) oczekuje si¢, ze bedzie
dobrze zarzadzal swoim segmentem przestrzeni nazw poprzez niestoso-
wanie ani niewydawanie ponownie nigdy tych samych identyfikatorow.
Potaczenie tych czynnikow gwarantuje, Ze kazdy identyfikator jest
powszechnie niepowtarzalny.

3. Wymogi ogélne

W odniesieniu do niepowtarzalnego identyfikatora zaswiadczenia nalezy
spetni¢ nastgpujace nadrzedne wymogi:

1) zestaw znakow: dozwolone sa tylko znaki alfanumeryczne US-ASCII,
w tym wylgeznie duze litery (,A”-,,Z”, ,,0"—,9”), wraz z dodatkowymi
znakami specjalnymi na potrzeby oddzielenia od RFC3986 (1), mianowicie
Crow Y

2) maksymalna dlugos¢: autorzy powinni dazy¢ do dlugosci wynoszacej
27-30 znakow (?);

3) prefiks wersji: odnosi si¢ do wersji schematu niepowtarzalnego identyfi-
katora za§wiadczenia. Prefiks wersji to »01« w przypadku niniejszej wersji
dokumentu; prefiks wersji sktada si¢ z dwoch cyfr;

(") rfc3986 (ietf.org)

(®) W przypadku wdrozenia wykorzystujacego kody QR panstwa czlonkowskie moglyby
rozwazy¢ zastosowanie dodatkowego zestawu znakow o tacznej dtugosci do 72 znakow
(w tym 27-30 znakoéw samego identyfikatora) do przekazywania innych informacji.
Okreslenie tych informacji nalezy do pafistw cztonkowskich.
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4) prefiks panstwa: kod panstwa jest okre$§lony norma ISO 3166-1. Dtuzsze
kody (np. zawierajace co najmniej trzy znaki, np. ,,UNHCR”) s3 zarezer-
wowane do uzytku w przysztosci;

5) sufiks kodu/suma kontrolna:

5.1 Panstwa czlonkowskie moga stosowa¢ sume kontrolng, gdy istnieje
prawdopodobienstwo, ze moze dojs¢ do transmisji, transkrypcji (przez
cztowicka) lub innych uszkodzen kodu (tj. w przypadku uzywania
w druku).

5.2 Suma kontrolna nie jest podstawa do walidacji za§wiadczenia i z tech-
nicznego punktu widzenia nie stanowi czesci identyfikatora, lecz shuzy
do weryfikacji integralnosci kodu. Suma kontrolna jest zgodnym
z 1SO-7812-1 (LUHN-10) () streszczeniem calego niepowtarzalnego
identyfikatora zaswiadczenia w formacie cyfrowym/transportowym.
Suma kontrolna jest oddzielona od pozostatej czesci identyfikatora
znakiem ,#”.

Zapewnia si¢ kompatybilno$¢ wsteczng: panstwa cztonkowskie, ktore na prze-
strzeni czasu zmieniaja strukturg¢ swoich identyfikatoréw (w ramach gtéwnej
wersji, obecnie ustalonej jako v1), zapewniaja, aby dowolne dwa identyczne
identyfikatory odpowiadaly temu samemu zaswiadczeniu o szczepieniu/po-
twierdzeniu szczepienia. Innymi stowy, panstwa czlonkowskie nie moga
uzywac¢ identyfikatorow ponownie.

4. Warianty niepowtarzalnych identyfikatoréw zaswiadczen o szczepieniu

W wytycznych sieci e-zdrowie w sprawie podlegajacych weryfikacji zaswiad-
czen o szczepieniu i podstawowych elementow interoperacyjnosci (2) przewi-
dziano roézne warianty dostgpne dla panstw cztonkowskich i innych stron,
ktore to warianty moga wspoétistnie¢c w roznych panstwach cztonkowskich.
Panstwa cztonkowskie moga stosowaé takie rozne warianty w réoznych wers-
jach schematu niepowtarzalnego identyfikatora za§wiadczenia.

(") Algorytm Luhna mod N jest rozszerzona wersja algorytmu Luhna (zwanego rowniez
algorytmem mod 10) dotyczacg kodéw numerycznych i stosowang na przyktad do obli-
czania sumy kontrolnej w przypadku numeréow kart kredytowych. Rozszerzona wersja
umozliwia stosowanie tego algorytmu do sekwencji wartosci przy dowolnej podstawie
(w tym przypadku znakow alfabetycznych).

(®) https://ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof
interoperability-guidelines_en.pdf
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ZALACZNIK 1V

ZARZADZANIE CERTYFIKATAMI KLUCZY PUBLICZNYCH

Wprowadzenie

Bezpieczna i zaufana wymiana kluczy podpisu unijnych cyfrowych
zaswiadczen COVID (zaswiadczenia COVID) miedzy panstwami czton-
kowskimi jest realizowana za posrednictwem bramy sieciowej unijnych
cyfrowych zaswiadczen COVID (brama sieciowa), ktora pelni funkcje
centralnego repozytorium kluczy publicznych. Poprzez brame sieciowa
panstwa cztonkowskie sg uprawnione do publikowania kluczy publicznych
odpowiadajacych kluczom prywatnym, ktore stosuja do podpisywania
cyfrowych zaswiadczen COVID. Panstwa cztonkowskie moga korzystaé
z bramy sieciowej, aby na biezaco pobiera¢ aktualne materialy dotyczace
kluczy publicznych. W podzniejszym czasie bramg¢ sieciowg mozna rozsze-
rzy¢ na wymiang godnych zaufania informacji uzupetniajacych, ktore
dostarczaja panstwa cztonkowskie, takich jak zasady walidacji zaswiad-
czen COVID. Model zaufania ram zaswiadczen COVID to infrastruktura
klucza publicznego. Kazde panstwo cztonkowskie posiada co najmniej
jedno krajowe centrum certyfikacji dla podpisujacych, ktorego certyfikaty
maja stosunkowo dtugi okres waznosci. Zgodnie z decyzja panstwa czton-
kowskiego krajowe centrum certyfikacji dla podpisujacych moze by¢ takie
samo lub inne niz centrum certyfikacji wykorzystywane w przypadku
dokumentow podrézy odczytywanych maszynowo. Krajowe centrum
certyfikacji dla podpisujacych wydaje certyfikaty klucza publicznego dla
krajowych krotko dziatajacych podmiotow podpisujacych dokumenty (tj.
podpisujacych zaswiadczenia COVID), nazywane certyfikatami dla
podpisujacych dokumenty. Krajowe centrum certyfikacji dla podpisuja-
cych pelni funkcje kotwicy zaufania, dzigki czemu panstwa czlonkowskie,
ktore z niego korzystaja, moga stosowac certyfikat krajowego centrum
certyfikacji dla podpisujacych do walidacji autentyczno$ci i integralnosci
regularnie zmieniajacych si¢ certyfikatow dla podpisujacych dokumenty.
Po walidacji panstwa cztonkowskie moga przekaza¢ te certyfikaty (lub
tylko zawarte w nich klucze publiczne) do swoich aplikacji shuzacych
do weryfikacji zaswiadczen COVID. Oprocz krajowych centrow certyfi-
kacji dla podpisujacych i certyfikatow dla podpisujacych dokumenty
w bramie sieciowej wykorzystuje si¢ rowniez infrastrukture klucza
publicznego do uwierzytelniania transakcji i podpisywania danych jako
podstawe uwierzytelniania oraz jako $rodek zapewniajacy integralno$¢
kanatow komunikacji migdzy pafnstwami czlonkowskimi a brama
sieciowa.

Podpisy cyfrowe mozna wykorzystywa¢ do osiagnigcia integralnosci
i autentyczno$ci danych. Infrastruktury klucza publicznego buduja
zaufanie przez wigzanie kluczy publicznych ze zweryfikowanymi toZzsa-
mosciami (lub wystawcami). Jest to konieczne, aby umozliwi¢ innym
uczestnikom weryfikacj¢ pochodzenia danych i tozsamos$ci partnera
w komunikacji oraz podjecie decyzji o zaufaniu. W bramie sieciowej
uzywa si¢ wielu certyfikatow klucza publicznego do zapewnienia auten-
tycznosci. W niniejszym zalaczniku okreslono, ktore certyfikaty klucza
publicznego sa wykorzystywane i jak powinny by¢ zaprojektowane, aby
umozliwi¢ szeroko zakrojong interoperacyjno$¢ migdzy panstwami czton-
kowskimi. Zawiera on wigcej szczegotowych informacji na temat niezbgd-
nych certyfikatow klucza publicznego oraz wytyczne dotyczace szablonéw
certyfikatow i okresow waznosci dla panstw cztonkowskich, ktore chca
prowadzi¢ wilasne krajowe centrum certyfikacji dla podpisujacych.
Poniewaz zaswiadczenia COVID musza by¢ mozliwe do sprawdzenia
w okre$lonych ramach czasowych (poczawszy od wydania do wygasniecia
po uptywie okreslonego czasu), konieczne jest zdefiniowanie modelu
weryfikacji wszystkich podpisow stosowanych na certyfikatach klucza
publicznego i zaswiadczeniach COVID.

Terminologia

Ponizsza tabela zawiera skroty i terminy stosowane w niniejszym zatacz-
niku.

Termin Definicja

Certyfikat Lub certyfikat klucza publicznego. Certyfikat X.509 v3, ktory zawiera
klucz publiczny podmiotu.
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Termin

Definicja

CSCA

Krajowe centrum certyfikacji dla podpisujacych

DCC

Unijne cyfrowe zaswiadczenie COVID. Podpisany dokument elektro-
niczny, ktoéry zawiera informacje o szczepieniu, o wyniku testu
i 0 powrocie do zdrowia.

DCCG

Brama sieciowa unijnych cyfrowych zaswiadczen COVID (ang. EU
Digital COVID Certificate Gateway). System ten stuzy do wymiany certy-
fikatow dla podpisujacych dokumenty miedzy panstwami cztonkowskimi.

DCCGra

Certyfikat kotwicy zaufania DCCG. Odpowiedni klucz prywatny wyko-
rzystuje si¢ do podpisywania w trybie offline listy wszystkich certyfikatow
krajowego centrum certyfikacji dla podpisujacych.

DCCGris

Certyfikat serwera TLS bramy sieciowej

DSC

Certyfikat dla podpisujacych dokumenty. Certyfikat klucza publicznego
organu panstwa czlonkowskiego podpisujacego dokumenty (np. systemu
uprawnionego do podpisywania zaswiadczen COVID). Certyfikat ten
wydaje krajowe centrum certyfikacji dla podpisujacych panstwa cztonkow-
skiego.

ECDSA

Algorytm podpisu cyfrowego krzywej eliptycznej (ang. elliptic curve
digital signature algorithm). Kryptograficzny algorytm podpisu oparty
na krzywych eliptycznych.

Panstwo czton-

Panstwo cztonkowskie Unii Europejskiej

kowskie

mTLS TLS z uwierzytelnianiem wzajemnym. Protokot bezpieczenstwa warstwy
transportowej (ang. Transport Layer Security) z uwierzytelnianiem
wzajemnym.

NB Krajowy system zaplecza (ang. national backend) panstwa czionkow-
skiego

NBcsca Certyfikat krajowego centrum certyfikacji panstwa cztonkowskiego dla
podpisujacych (moze istnie¢ wigcej niz jeden)

NBrLs Certyfikat uwierzytelniania klienta TLS krajowego systemu zaplecza

NBuyp Certyfikat, ktorego krajowy system zaplecza uzywa do podpisywania
pakietow danych wysytanych do DCCG

PKI Infrastruktura klucza publicznego (ang. public key infrastructure). Model
zaufania oparty na certyfikatach klucza publicznego i centrach certyfikacji.

RSA Asymetryczny algorytm kryptograficzny oparty na faktoryzacji liczb

catkowitych, stosowany do podpisow cyfrowych lub szyfrowania asymet-
rycznego.

Przeplyw informacji i uslugi bezpieczenstwa bramy sieciowej unijnych
cyfrowych zaswiadczen COVID

W niniejszej sekcji przedstawiono przeptyw informacji i ustugi bezpie-
czenstwa w systemie bramy sieciowej. Okre$lono w niej rowniez, ktore
klucze i certyfikaty wykorzystuje si¢ do ochrony komunikacji, wystanych
informacji, zaswiadczen COVID oraz podpisanej listy zaufania, ktora
zawiera wszystkie zarejestrowane certyfikaty krajowych centrow certyfi-
kacji dla podpisujacych. Brama sieciowa peini funkcje centrum danych,
ktore umozliwia panstwom cztonkowskim wymiang podpisanych pakietow
danych.



02021D1073 — PL — 15.09.2022 — 004.001 — 30

3.1

3.2

Brama sieciowa dostarcza wystane pakiety danych w stanie niezmienionym,
co oznacza, ze do otrzymywanych pakietow nie dodaje si¢ zadnych certyfi-
katow dla podpisujacego dokumenty ani nie usuwa si¢ z nich takich certy-
fikatow. Krajowe systemy zaplecza panstw czlonkowskich musza mieé
mozliwo$¢ pelnej weryfikacji integralnosci i autentycznosci wystanych
danych. Ponadto krajowe systemy zaplecza i brama sieciowa beda stosowaé
TLS z uwierzytelnianiem wzajemnym, aby ustanowi¢ bezpieczne potacze-
nie. Stanowi to uzupetnienie podpisow zawartych w wymienianych danych.

Uwierzytelnianie i ustanawianie polgczenia

Do ustanowienia uwierzytelnionego, szyfrowanego kanatu migdzy
krajowym systemem zaplecza (NB) panstwa czlonkowskiego a $rodowi-
skiem bramy sieciowej wykorzystuje si¢ w tej bramie protokol bezpie-
czenstwa warstwy transportowej (TLS) z uwierzytelnianiem wzajemnym.
Brama sieciowa posiada zatem certyfikat serwera TLS — w skrocie
DCCGtrs — a krajowe systemy zaplecza posiadajg certyfikat klienta
TLS — w skrocie NBrps. Szablony certyfikatow przedstawiono w sekcji
5. Kazdy krajowy system zaplecza moze dostarczy¢ wiasny certyfikat
TLS. Certyfikat ten zostanie wyraznie umieszczony na bialej liscie,
a zatem moze by¢ wydany przez publicznie zaufane centrum certyfikacji
(np. centrum certyfikacji, ktory spelnia podstawowe wymogi CA/Browser
Forum), przez krajowe centrum certyfikacji lub z podpisem wilasnym.
Kazde panstwo cztonkowskie jest odpowiedzialne za swoje dane krajowe
i ochron¢ klucza prywatnego uzywanego do ustanawiania polaczenia
z bramg sieciowa. PodejScie oparte na uzywaniu wlasnego certyfikatu
wymaga dobrze zdefiniowanego procesu rejestracji i identyfikacji, jak
rowniez procedur uniewazniania i przedluzania waznosci, ktore opisano
w sekcjach4.1, 4.2 i 4.3. Brama sieciowa korzysta z biatej listy, do ktorej
po udanej rejestracji dodaje si¢ certyfikaty TLS krajowych systemow
zaplecza. Bezpieczne potfaczenie z bramg sieciowa moga nawiaza¢ tylko
te krajowe systemy zaplecza, ktore uwierzytelniaja si¢ kluczem
prywatnym odpowiadajacym certyfikatowi z bialej listy. W bramie
sieciowej bedzie wykorzystywany takze certyfikat TLS, ktory umozliwi
krajowym systemom zaplecza weryfikacj¢, czy rzeczywiscie ustanawiaja
polaczenie z prawdziwa brama sieciowa, a nie z jakim$ zlosliwym
podmiotem podszywajacym si¢ pod t¢ bramg¢. Po udanej rejestracji
krajowy system zaplecza otrzyma certyfikat bramy sieciowej. Certyfikat
DCCGrrs wyda publicznie zaufane centrum certyfikacji (dostgpne we
wszystkich  gléwnych przegladarkach internetowych). Obowiazkiem
panstw czlonkowskich jest zweryfikowanie, czy ich potaczenie z bramag
sieciowq jest bezpieczne (np. poprzez sprawdzenie zgodnosci cyfrowego
odcisku palca certyfikatu serwera DCCGrrs, z ktorym nawigzano pota-
czenie, z certyfikatem otrzymanym po rejestracji).

Krajowe centra certyfikacji dla podpisujgcych i model walidacji

Panstwa cztonkowskie uczestniczace w ramach bramy sieciowej muszg
korzysta¢ z krajowego centrum certyfikacji dla podpisujacych do celow
wydawania certyfikatow dla podpisujacych dokumenty. Panstwa czton-
kowskie moga posiada¢ wiecej niz jedno takie centrum, np. w przypadku
decentralizacji regionalnej. Kazde panstwo cztonkowskie moze wykorzy-
stywaé istniejace centra certyfikacji albo utworzy¢ specjalne centrum
certyfikacji (ewentualnie z podpisem wilasnym) na potrzeby systemu
zaswiadczen COVID.

Panstwa cztonkowskie musza przedstawi¢ certyfikat(-y) krajowego
centrum certyfikacji dla podpisujacych operatorowi bramy sieciowej
podczas procedury oficjalnej rejestracji. Po udanej rejestracji panstwa
czlonkowskiego (zob. wigcej szczegolowych informacji w sekcji 4.1)
operator bramy sieciowej zaktualizuje podpisang listg zaufania, ktora
zawiera wszystkie certyfikaty krajowych centréw certyfikacji dla podpisu-
jacych aktywne w ramach zaswiadczen COVID. Operator bramy sieciowej
bedzie stosowat specjalng pare kluczy asymetrycznych do podpisywania
listy zaufania i certyfikatow w $rodowisku offline. Klucz prywatny nie
bedzie przechowywany w systemie online bramy sieciowej, tak aby naru-
szenie bezpieczenstwa systemu online nie umozliwiato atakujagcemu naru-
szenia bezpieczenstwa listy zaufania. Podczas procesu rejestracji krajowe
systemy zaplecza otrzymaja odpowiedni certyfikat kotwicy zaufania
DCCGra.
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3.3.

Panstwa cztonkowskie moga pobierac¢ liste zaufania z bramy sieciowej na
potrzeby swoich procedur weryfikacji. Krajowe centrum certyfikacji dla
podpisujacych definiuje si¢ jako centrum certyfikacji, ktore wydaje certy-
fikaty dla podpisujacych dokumenty, w zwiazku z czym panstwa czion-
kowskie, ktore stosuja wielopoziomowa hierarchi¢ centrow certyfikacji
(np. glowny urzad certyfikacji -> krajowe centrum certyfikacji dla
podpisujacych-> certyfikaty dla podpisujacych dokumenty), musza
wskaza¢ podrzedne centrum certyfikacji, ktore wydaje certyfikaty dla
podpisujacych dokumenty. W takim przypadku jezeli panstwo cztonkow-
skie korzysta z istniejacego centrum certyfikacji, w systemie zaswiadczen
COVID wszystkie centra certyfikacji poza krajowym centrum certyfikacji
dla podpisujacych beda ignorowane i tylko to centrum certyfikacji bedzie
figurowalo na biatej liscie jako kotwica zaufania (mimo Ze jest to
podrzedne centrum certyfikacji). Wynika to z tego, ze w modelu ICAO
dopuszcza si¢ tylko dwa poziomy — poziom gtéwnego krajowego centrum
certyfikacji dla podpisujacych i poziom ,liscia”, tj. certyfikat dla podpisu-
jacych dokumenty podpisany przez to wilasnie centrum certyfikacji.

W przypadku gdy panstwo czlonkowskie prowadzi wlasne krajowe
centrum certyfikacji dla podpisujacych, panstwo to jest odpowiedzialne
za bezpieczne funkcjonowanie tego centrum i zarzadzanie jego kluczami.
Krajowe centrum certyfikacji dla podpisujacych peilni funkcj¢ kotwicy
zaufania w odniesieniu do certyfikatow dla podpisujacych dokumenty,
w zwigzku z czym ochrona klucza prywatnego tego centrum ma zasad-
nicze znaczenie dla integralnosci s$rodowiska zaswiadczen COVID.
Modelem weryfikacji w infrastrukturze klucza publicznego za$wiadczen
COVID jest model zagniezdzony, ktory stanowi, ze wszystkie certyfikaty
w $ciezce walidacji certyfikatow muszg by¢ wazne w danym momencie
(tj. w momencie walidacji podpisu). W zwiazku z tym zastosowanie maja
nastgpujace ograniczenia:

— krajowe centrum certyfikacji dla podpisujacych nie moze wydawac
certyfikatow, ktore s3 wazne diuzej niz certyfikat samego centrum
certyfikacji;

— podpisujacy dokument nie moze podpisywa¢ dokumentow, ktore sa
wazne diuzej niz sam certyfikat dla podpisujacych dokumenty;

— panstwa czlonkowskie, ktore prowadza wlasne krajowe centrum certy-
fikacji dla podpisujacych, musza okresli¢ okresy waznosci dla tego
centrum certyfikacji i wszystkich wydawanych certyfikatow oraz
musza zadba¢ o przedtuzanie waznosci certyfikatow.

Sekcja 4.2 zawiera zalecenia dotyczace okresOw waznosci.
Integralnosé i autentycznos¢ wystanych danych

Po udanym uwierzytelnieniu wzajemnym krajowe systemy zaplecza moga
wykorzystywac bramg¢ sieciowa, by wysylac i pobiera¢ podpisane cyfrowo
pakiety danych. Na poczatku te pakiety danych zawieraja certyfikaty
panstw czlonkowskich dla podpisujacych dokumenty. Para kluczy, ktorej
krajowy system zaplecza uzywa do podpisu cyfrowego wysytanych
pakietow danych w systemie bramy sieciowej, jest nazywana parg kluczy
do podpisu danych wysytanych przez krajowy system zaplecza, a odpowia-
dajacy jej certyfikat klucza publicznego nazywa si¢ w skrocie certyfikatem
NByp. Kazde panstwo czlonkowskie posiada wlasny certyfikat NByp,
ktory moze by¢ certyfikatem z podpisem wilasnym lub certyfikatem
wydanym przez istniejace centrum certyfikacji, takie jak publiczne
centrum certyfikacji (tj. centrum certyfikacji, ktére wydaje certyfikaty
zgodnie z podstawowymi wymogami CA/Browser Forum). Certyfikat
NByp musi rozni¢ si¢ do wszelkich innych certyfikatow, ktorych uzywa
panstwo czlonkowskie (tj. certyfikatu krajowego centrum certyfikacji dla
podpisujacych, certyfikatu klienta TLS lub certyfikatu dla podpisujacych
dokumenty).

Panstwa cztonkowskie musza dostarczy¢ certyfikat wysylania danych
operatorowi bramy sieciowej podczas procedury pierwszej rejestracji
(zob. wigcej szczegolowych informacji w sekcji 4.1). Kazde panstwo czton-
kowskie jest odpowiedzialne za swoje dane krajowe i musi chroni¢ klucz
prywatny, ktérego uzywa si¢ do podpisywania wysylanych danych.

Inne panstwa cztonkowskie moga zweryfikowaé¢ podpisane pakiety danych
za pomocg certyfikatbw wysytania danych, ktorych to certyfikatow
dostarcza brama sieciowa. Brama sieciowa weryfikuje autentycznosc¢ i inte-
gralno$¢ wystanych danych za pomoca certyfikatu wysylania danych
krajowego systemu zaplecza, zanim zostang one udostgpnione innym
panstwom czlonkowskim.
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3.4.

Wymogi dotyczqce architektury technicznej bramy sieciowej

Wymogi dotyczace architektury technicznej bramy sieciowej sa nastgpu-
jace:

— brama sieciowa stosuje TLS z uwierzytelnianiem wzajemnym w celu
ustanowienia uwierzytelnionego szyfrowanego potaczenia z krajowymi
systemami zaplecza. W zwigzku z tym w bramie sieciowej prowadzi
si¢ bialg listg zarejestrowanych certyfikatow klienta NBrg;

— brama sieciowa wykorzystuje dwa certyfikaty cyfrowe (DCCGrpg
i DCCGrp) z dwiema réoznymi parami kluczy. Klucz prywatny pary
kluczy DCCGr, jest przechowywany offline (nie na elementach
bramy sieciowej znajdujacych si¢ online);

— w bramie sieciowej prowadzi si¢ list¢ zaufania certyfikatow NBcgca,
ktora jest podpisana kluczem prywatnym DCCGra;

— stosowane szyfry musza spetnia¢ wymogi okre$lone w sekcji 5.1.

Zarzadzanie cyklem Zycia certyfikatu
Rejestracja krajowych systemow zaplecza

Panstwa cztonkowskie musza si¢ zarejestrowac u operatora bramy siecio-
wej, aby uczestniczy¢ w systemie bramy sieciowej. W niniejszej sekcji
opisano procedur¢ techniczng i operacyjna, ktorej trzeba dopelni¢ w celu
zarejestrowania krajowego systemu zaplecza.

W celu przeprowadzenia procesu rejestracji operator bramy sieciowej
i panstwo czlonkowskie musza wymieni¢ si¢ informacjami na temat
0sob wyznaczonych do kontaktéw w sprawach technicznych. Zaklada
sig, ze osoby te posiadaja uprawnienia przyznane przez panstwa czlon-
kowskie, a identyfikacja/uwierzytelnienie odbywa si¢ innymi kanatami. Na
przyktad uwierzytelnienie moze polega¢ na tym, Ze osoba wyznaczona
przez dane panstwo cztonkowskie do kontaktow w sprawach technicznych
wysyla poczta elektroniczng certyfikaty jako pliki zaszyfrowane hastem,
a hasto przekazuje operatorowi bramy sieciowej droga telefoniczna.
Mozna wykorzystaé roéwniez inne bezpieczne kanaty okreslone przez
operatora bramy sieciowe;j.

W trakcie procesu rejestracji i identyfikacji panstwa cztonkowskie musza
dostarczy¢ trzy certyfikaty cyfrowe:

— certyfikat TLS panstwa cztonkowskiego NBrys;

— certyfikat wysytania danych panstwa cztonkowskiego NByp;

— certyfikat(-y) krajowego centrum certyfikacji dla podpisujacych
panstwa cztonkowskiego NBcgca-

Wszystkie dostarczone certyfikaty muszg spetnia¢ wymogi okreslone
w sekcji 5. Operator bramy sieciowej zweryfikuje, czy przekazane certy-
fikaty spetniaja wymogi okreslone w sekcji 5. Po identyfikacji i rejestracji
operator bramy sieciowe;j:

— dodaje certyfikat(-y) NBcsca do listy zaufania podpisanej kluczem
prywatnym, ktory odpowiada kluczowi publicznemu DCCGra;

— dodaje certyfikat NBrpg do biatej listy punktu koncowego DCCG
TLS;

— dodaje certyfikat NByp do systemu bramy sieciowe;j;

— dostarcza panstwu cztonkowskiemu certyfikat klucza publicznego
DCCGrp i DCCGrps.
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4.2.

Centra certyfikacji, okresy waznosci i przediuzanie waznosci

W przypadku gdy panstwo cztonkowskie chce prowadzi¢ wilasne krajowe
centrum certyfikacji dla podpisujacych, certyfikaty krajowego centrum
certyfikacji dla podpisujacych moga by¢ certyfikatami z podpisem wlas-
nym. Pelnig one funkcje kotwic zaufania panstwa cztonkowskiego, dlatego
panstwo cztonkowskie musi solidnie chroni¢ klucz prywatny odpowiada-
jacy kluczowi publicznemu certyfikatu krajowego centrum certyfikacji dla
podpisujacych. Zaleca sig, aby panstwa czlonkowskie na potrzeby swojego
krajowego centrum certyfikacji dla podpisujacych korzystaly z systemu
offline, tj. z systemu komputerowego, ktory nie jest podtaczony do Zadnej
sieci. W celu uzyskiwania dostepu do systemu stosuje si¢ kontrolg wielo-
osobowa (np. zgodnie z zasada ,,czworga oczu”). Po podpisaniu certyfi-
katow dla podpisujacych dokumenty stosuje si¢ kontrole operacyjne,
a system, w ktorym znajduje si¢ klucz prywatny krajowego centrum certy-
fikacji dla podpisujacych, przechowuje si¢ w bezpiecznym miejscu ze
Scistag kontrolg dostgpu. Do celéow lepszej ochrony klucza prywatnego
krajowego centrum certyfikacji dla podpisujacych mozna wykorzystaé
sprzgtowe moduly bezpieczenstwa lub karty elektroniczne. Certyfikaty
cyfrowe posiadaja okres waznosci, ktory zmusza do przedluzania
waznosci certyfikatu. Przedtuzanie waznosci jest konieczne, zeby
korzysta¢ z nowych kluczy kryptograficznych i dostosowa¢ wielko$¢
klucza, w przypadku gdy nowe usprawnienia obliczen lub nowe ataki
zagrazaja bezpieczenstwu stosowanego algorytmu kryptograficznego.
Zastosowanie ma model zagniezdzony (ang. shell model) (zob. sekcja 3.2).

Z uwagi na jednoroczny okres waznosci cyfrowych zaswiadczen COVID
zaleca si¢ nastgpujace okresy waznosci:

— krajowe centrum certyfikacji dla podpisujacych: 4 lata;

— certyfikat dla podpisujacych dokumenty: 2 lata;

— certyfikat wysytania danych: 1-2 lata;

— certyfikat uwierzytelniania klienta TLS: 1-2 lata.

Na potrzeby terminowego przediuzania waznosci zaleca si¢ nastgpujace
okresy uzytkowania kluczy prywatnych:

— krajowe centrum certyfikacji dla podpisujacych: 1 rok;

— certyfikat dla podpisujacych dokumenty: 6 miesigcy.

Aby zapewni¢ sprawne dziatanie, panstwa czlonkowskie musza tworzy¢
nowe certyfikaty wysytania danych i certyfikaty TLS terminowo, np. na
miesigc przed wygasnigciem. Wazno$¢ certyfikatow krajowego centrum
certyfikacji dla podpisujacych i certyfikatow dla podpisujacych dokumenty
nalezy przedtuza¢ co najmniej na miesigc przed uplywem terminu uzyt-
kowania klucza prywatnego (biorac pod uwage niezbgdne procedury
operacyjne). Panstwa cztonkowskie musza dostarczy¢ operatorowi bramy
sieciowej zaktualizowane certyfikaty: certyfikat krajowego centrum certy-
fikacji dla podpisujacych, certyfikat wysytania danych i certyfikat TLS.
Certyfikaty, ktore utracily waznos¢, usuwa si¢ z bialej listy i listy zaufa-
nia.

Panstwa cztonkowskie i operator bramy sieciowej muszg monitorowac
wazno$¢ swoich certyfikatow. Nie istnieje zaden podmiot centralny,
ktory prowadzi rejestr waznosci certyfikatow i przekazuje uczestnikom
informacje na ten temat.
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43.

5.1

Uniewaznianie certyfikatow

Ogolnie rzecz biorge, certyfikaty cyfrowe moze uniewazniaé wydajacy je
organ certyfikacji, wykorzystujac w tym celu listy uniewaznionych certy-
fikatow lub ustuge respondera OCSP (ang. online certificate status proto-
col). Na potrzeby systemu zaswiadczen COVID krajowe centra certyfi-
kacji dla podpisujacych powinny udostepniac listy uniewaznionych certy-
fikatow. Nawet jesli inne panstwa czltonkowskie nie korzystaja obecnie
z tych list uniewaznionych certyfikatow, nalezy zintegrowac te listy na
potrzeby przysztych zastosowan. W przypadku gdy krajowe centrum
certyfikacji dla podpisujacych postanowi nie udostgpniac list uniewaznio-
nych certyfikatow, nalezy przedtuzy¢ okres waznosci certyfikatow dla
podpisujacych dokumenty wydanych przez to krajowe centrum certyfika-
cji, kiedy listy te stang si¢ obowigzkowe. Do walidacji certyfikatow dla
podpisujacych dokumenty weryfikatorzy powinni korzysta¢ nie z OCSP,
a z list uniewaznionych certyfikatow. Zaleca si¢, aby krajowy system
zaplecza przeprowadzal niezbg¢dng walidacje certyfikatow dla podpisuja-
cych dokumenty pobranych z bramy sieciowej zaswiadczen COVID i prze-
kazywat krajowym walidatorom za$wiadczeh COVID jedynie zestaw
zaufanych i zwalidowanych certyfikatow dla podpisujacych dokumenty.
W ramach procesu walidacji walidatorzy zaswiadczen COVID nie powinni
w odniesieniu do certyfikatow dla podpisujacych dokumenty sprawdzac,
czy doszlo do uniewaznienia. Jednym z powoddéw jest ochrona prywat-
nosci posiadaczy zaswiadczen COVID przez unikanie ryzyka, ze ustuga
respondera OCSP umozliwia monitorowanie postugiwania si¢ jakimkol-
wiek konkretnym certyfikatem dla podpisujacych dokumenty.

Panstwa cztonkowskie moga samodzielnie usuwacé swoje certyfikaty dla
podpisujacych dokumenty z bramy sieciowej, korzystajac z waznych
certyfikatow wysyltania danych i certyfikatow TLS. Usunigcie certyfikatu
dla podpisujacych dokumenty oznacza, ze zaswiadczenia COVID wydane
z wykorzystaniem tego certyfikatu stana si¢ niewazne, w momencie gdy
panstwa czlonkowskie pobiorg zaktualizowane listy certyfikatow dla
podpisujacych dokumenty. Kluczowe znaczenie ma ochrona klucza
prywatnego odpowiadajacego certyfikatom dla podpisujacych dokumenty.
W przypadku gdy panstwa czlonkowskie sa zmuszone uniewazni¢ certy-
fikat wysytania danych lub certyfikat TLS, np. wskutek naruszenia bezpie-
czenstwa krajowego systemu zaplecza, muszg poinformowac o tym opera-
tora bramy sieciowej Operator bramy sieciowej moze wowczas cofnaé
zaufanie do danego certyfikatu, np. usuwajac go z biatej listy TLS.
Operator bramy sieciowej moze usunac certyfikaty wysylania danych
z bazy danych bramy sieciowej. Pakiety podpisane przy uzyciu klucza
prywatnego odpowiadajacego temu certyfikatowi wysylania danych stang
si¢ niewazne, gdy krajowy system zaplecza cofnie zaufanie w odniesieniu
do uniewaznionego certyfikatu. W przypadku gdy konieczne jest uniewaz-
nienie certyfikatu krajowego centrum certyfikacji dla podpisujacych,
panstwa cztonkowskie informujg o tym operatora bramy sieciowej, jak
rowniez pozostale panstwa cztonkowskie, z ktorymi utrzymuja relacje
zaufania. Operator bramy sieciowej wyda nowa list¢ zaufania, ktora nie
bedzie juz zawierala uniewaznionych certyfikatow. Wszystkie certyfikaty
dla podpisujacych dokumenty wydane przez to krajowe centrum certyfi-
kacji dla podpisujacych stang si¢ niewazne, gdy panstwa cztonkowskie
zaktualizuja magazyny zaufania krajowego systemu zaplecza. W przypadku
gdy konieczne jest uniewaznienie certyfikatu DCCGrrg lub DCCGra,
operator bramy sieciowej i panstwa cztonkowskie musza wspotpracowac,
by ustanowi¢ nowe zaufane potaczenie z serwerem TLS i nowa liste
zaufania.

Szablony certyfikatéw

W niniejszej sekcji okreslono wymogi i wytyczne kryptograficzne, a takze
wymogi dotyczace szablonéw certyfikatow. Okreslono w niej rowniez
szablony certyfikatow w odniesieniu do certyfikatow bramy sieciowe;j.

Wymogi kryptograficzne

Algorytmy kryptograficzne i mechanizmy szyfrowania TLS wybiera si¢ na
podstawie aktualnego zalecenia niemieckiego Urzedu Federalnego ds.
Bezpieczenstwa Informacji (BSI) lub SOG-IS. Zalecenia te i zalecenia
innych instytucji i organizacji normalizacyjnych sg podobne. Zalecenia te
mozna znalezé w wytycznych technicznych TR 02102-1 i TR 02102-2 (%)
Iub w uzgodnionych mechanizmach kryptograficznych SOG-IS (3).

(") BSI — Wytyczne techniczne TR-02102 (bund.de).
(®) SOG-IS — Dokumenty potwierdzajace (sogis.eu)
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5.1.1. Wymogi dotyczace certyfikatu dla podpisujacych
dokumenty

Zastosowanie maja wymogi przewidziane w zalgczniku I sekcja 3.2.2.
W zwigzku z tym zdecydowanie zaleca si¢, aby podpisujacy dokumenty
stosowali algorytm podpisu cyfrowego krzywej eliptycznej (ECDSA)
z NIST-p-256 (zdefiniowany w dodatku D do FIPS PUB 186-4). Inne
krzywe eliptyczne nie sg obslugiwane. Ze wzgledu na ograniczone miejsce
w zaswiadczeniu COVID panstwa czlonkowskie nie powinny stosowaé
schematu RSA-PSS, nawet jesli jest on dozwolony jako algorytm rezer-
wowy. W przypadku gdy panstwa cztonkowskie stosuja RSA-PSS,
powinny stosowa¢ rozmiar modutu wynoszacy 2048 bitow lub maksy-
malnie 3072 bity. SHA-2 o dlugosci wyjsciowej > 256 bitow stosuje si¢
jako kryptograficzng funkcje skrotu (zob. ISO/IEC 10118-3:2004) w odnie-
sieniu do podpisu certyfikatu dla podpisujacych dokumenty.

5.1.2. Wymogi dotyczace certyfikatu TLS, certyfikatu
wysytania danych i1 certyfikatu krajowego centrum
certyfikacji dla podpisujacych

W ponizszej tabeli podsumowano gtéwne wymogi dotyczace algorytmow
kryptograficznych i dlugosci klucza w przypadku certyfikatow cyfrowych
i podpisow kryptograficznych w konteks$cie bramy sieciowej (stan na

2021 r.):
Algorytm podpisu Wielkoé¢ klucza Funkcja skrotu
ECDSA Min. 250 bitow SHA-2 0 dhugosci
wyjsciowej > 256 Bit
RSA-PSS (wypelnienie zale- | Min. 3000-bitowy modut | SHA-2 o dhugosci
cane) RSA-PKCS#1 vI1.5 [ RSA (N) z wykladnikiem | wyjsciowej > 256 Bit
(wypetnienie starsze) publicznym e > 216
DSA Min. 3000-bitowa liczba | SHA-2 o dtugosci
pierwsza p, 250-bitowy | wyjsciowej > 256 Bit
klucz q

Zalecang krzywa eliptyczng dla ECDSA jest NIST-p-256 ze wzgledu na
jej powszechne stosowanie.

5.2.  Certyfikat krajowego centrum certyfikacji dla podpisujgcych (NBcsca)

W ponizszej tabeli przedstawiono wytyczne dotyczace szablonu certyfi-
katu NBcsca, W przypadku gdy panstwo cztonkowskie postanowi prowa-
dzi¢ wlasne krajowe centrum certyfikacji dla podpisujacych na potrzeby
systemu zaswiadczen COVID.

Pozycje pogrubione sa wymagane (musza znajdowac si¢ w certyfikacie),
pozycje kursywg sa zalecane (powinny znajdowaé si¢ w certyfikacie).
W przypadku nieobecnych pdl nie okreslono zadnych zalecen.

Pole Wartos¢

Podmiot cn=<niepusta i niepowtarzalna nazwa pospo-
lita,o=<dostawca>, c=<panstwo czlonkowskie
prowadzace krajowe centrum certyfikacji dla
podpisujacych>

Uzytkowanie klucza podpisywanie certyfikatu,podpisywanie listy
uniewaznionych certyfikatéow (co najmniej)

Podstawowe ograni- | Centrum certyfikacji = prawda, ograniczenia
czenia dlugosci Sciezki = 0

Nazwa podmiotu nie moze by¢ pusta i musi by¢ niepowtarzalna w danym
panstwie czlonkowskim. Kod panstwa (c) musi odpowiadaé panstwu
cztonkowskiemu, ktore bedzie korzystatlo z tego certyfikatu krajowego
centrum certyfikacji dla podpisujacych. Certyfikat musi zawiera¢ niepo-
wtarzalny identyfikator klucza podmiotu (ang. subject key identifier, SKI)
zgodny z RFC 5280 (V).

(") rfc5280 (ietf.org).
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5.3.

5.4.

Certyfikat dla podpisujgcych dokumenty (DSC)

Ponizsza tabela zawiera wytyczne dotyczace certyfikatu dla podpisujacych
dokumenty. Pozycje pogrubione sa wymagane (musza znajdowaé si¢
w certyfikacie), pozycje kursywg sa zalecane (powinny znajdowac si¢
w certyfikacie). W przypadku nieobecnych pdl nie okreslono zadnych
zalecen.

Pole Warto$¢
Numer seryjny niepowtarzalny numer seryjny
Podmiot cn=<niepusta i niepowtarzalna nazwa pospo-

lita, o=<dostawca>, c=<panstwo czlonkowskie
uzywajace tego certyfikatu dla podpisujacych
dokumenty>

Uzytkowanie klucza podpis cyfrowy (co najmniej)

Certyfikat dla podpisujacych dokumenty musi by¢ podpisany kluczem
prywatnym odpowiadajacym certyfikatowi krajowego centrum certyfikacji
dla podpisujacych uzywanemu przez panstwo cztonkowskie.

Nalezy stosowa¢ nastgpujace rozszerzenia:

— Certyfikat musi zawiera¢ identyfikator klucza centrum certyfikacji
(ang. authority key identifier, AKI) odpowiadajacy identyfikatorowi
klucza podmiotu z certyfikatu krajowego centrum certyfikacji dla
podpisujacych wydajacego certyfikat.

— Certyfikat powinien zawiera¢ niepowtarzalny identyfikator klucza
podmiotu (zgodnie z RFC 5280 (1)).

Ponadto $wiadectwo powinno zawiera¢ rozszerzenie punktu dystrybucji
listy uniewaznionych certyfikatow wskazujace liste uniewaznionych certy-
fikatow dostarczang przez krajowe centrum certyfikacji dla podpisujacych,
ktore wydato certyfikat dla podpisujacych dokumenty.

Certyfikat dla podpisujacych dokumenty moze zawiera¢ rozszerzenie uzyt-
kowania klucza o zero lub wigcej identyfikatorow zasad uzytkowania
klucza ograniczajacych rodzaje HCERT, ktore ten certyfikat moze wery-
fikowac¢. Jezeli wystgpuje co najmniej jeden identyfikator, weryfikatorzy
sprawdzaja uzytkowania klucza w odniesieniu do przechowywanego
HCERT. W tym celu zdefiniowano nastgpujace wartosci extendedKeyU-
sage:

Pole Wartos¢

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.1 W przypadku
wystawcow zaswiadczen o wyniku testu

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.2 W przypadku
wystawcow zaswiadczen o szczepieniu

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.3 w przypadku
wystawcow zaswiadczen o powrocie do zdrowia

W przypadku braku jakiegokolwiek rozszerzenia uzytkowania klucza (tj.
braku rozszerzen lub zerowych rozszerzen) certyfikat ten mozna stosowac
do walidacji dowolnego rodzaju HCERT. Inne dokumenty moga zawiera¢
zdefiniowane odpowiednie dodatkowe rozszerzone identyfikatory zasad
uzytkowania klucza stosowane przy walidacji HCERT.

Certyfikaty wysylania danych (NBUP)

Ponizsza tabela zawiera wytyczne dotyczace certyfikatu wysytania danych
krajowego systemu zaplecza. Pozycje pogrubione sa wymagane (musza
znajdowa¢ si¢ w certyfikacie), pozycje kursywq sa zalecane (powinny
znajdowac si¢ w certyfikacie). W przypadku nieobecnych pol nie okres-
lono Zadnych zalecen.

(") rfc5280 (ietf.org).
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Pole Wartos¢

Podmiot cn=<niepusta i niepowtarzalna nazwa pospo-
lita, o=<dostawca>, c=<panstwo czlonkowskie
uzywajacego tego certyfikatu wysylania
danych>

Uzytkowanie klucza podpis cyfrowy (co najmniej)

5.5.  Certyfikat uwierzytelniania klienta TLS krajowego systemu zaplecza
(NBrrs)

PoniZsza tabela zawiera wytyczne dotyczace certyfikatu uwierzytelniania
klienta TLS krajowego systemu zaplecza. Pozycje pogrubione sa wyma-
gane (musza znajdowac si¢ w certyfikacie), pozycje kursywg sa zalecane
(powinny znajdowaé si¢ w certyfikacie). W przypadku nieobecnych pol
nie okreslono zadnych zalecen.

Pole Wartos¢

Podmiot cn=<niepusta i niepowtarzalna nazwa pospo-
lita, o=<dostawca>, c=<panstwo czlonkowskie
krajowego systemu zaplecza>

Uzytkowanie klucza podpis cyfrowy (co najmniej)

Rozszerzone uzytko- | uwierzytelnianie klienta (1.3.6.1.5.5.7.3.2)
wanie klucza

Certyfikat moze  rowniez  zawieraC  uwierzytelnienie  serwera
(1.3.6.1.5.5.7.3.1) rozszerzonego uzytkowania klucza, lecz nie jest to
wymagane.

5.6.  Certyfikat podpisu listy zaufania (DCCGry)

W ponizszej tabeli zdefiniowano certyfikat kotwicy zaufania bramy siecio-
Wej.

Pole Wartos¢

Podmiot cn = brama sieciowa zielonych zaswiadczen
cyfrowych ('), o=<dostawca>, c=<panstwo>

Uzytkowanie klucza podpis cyfrowy (co najmniej)

5.7.  Certyfikaty serwera TLS bramy sieciowej (DCCGrys)

W ponizszej tabeli zdefiniowano certyfikat TLS bramy sieciowe;.

Pole Wartos¢

Podmiot cn=<nazwa FQDN lub adres IP bramy siecio-
wej>, o=<dostawca>, c= <pafnstwo>

SubjectAltName dNSName: <nazwa DNS bramy sieciowej> lub
iPAddress: <adres IP bramy sieciowej>

Uzytkowanie klucza podpis cyfrowy (co najmniej)

Rozszerzone uzytko- | uwierzytelnianie serwera (1.3.6.1.5.5.7.3.1)
wanie klucza

(") W tym konteks$cie zachowano termin ,,zielone za$wiadczenie cyfrowe” zamiast ,,unijne
cyfrowe za$wiadczenie COVID”, poniewaz termin ten na stalte zapisano i zastosowano
w certyfikacie, zanim wspolprawodawcy zdecydowali si¢ na nowy termin.
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Certyfikat moze  rowniez  zawieraC  uwierzytelnienie — serwera
(1.3.6.1.5.5.7.3.2) rozszerzonego uzytkowania klucza, lecz nie jest to
wymagane.

Certyfikat TLS bramy sieciowej wydaje publicznie zaufane centrum certy-

fikacji (dostgpne we wszystkich glownych przegladarkach i systemach
operacyjnych, spelniajace podstawowe wymogi CA/Browser Forum).
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ZALACZNIK V

SCHEMAT JSON

Wprowadzenie

Niniejszy zalacznik ustanawia techniczng struktur¢ danych na potrzeby unij-
nych cyfrowych zaswiadczen COVID, przedstawiong w postaci schematu
JSON. Dokument zawiera szczegdtowe instrukcje dotyczace poszczegdlnych
pol danych.

Lokalizacja i wersje schematu JSON

Miarodajny schemat JSON dla unijnych cyfrowych zaswiadczen COVID
jest dostgpny pod adresem https://github.com/ehn-dcc-development/ehn-
dcc-schema. Inne lokalizacje nie sa miarodajne, ale moga by¢ wykorzysty-
wane do przygotowania przysztych zmian.

Domyslnie aktualna wersja okreslona w niniejszym zalaczniku i stosowana
przez wszystkie panstwa obecnie wydajace za§wiadczenia jest widoczna pod
wskazanym adresem URL.

Kolejna wersja, ktora ma by¢ stosowana w wyznaczonym terminie przez
wszystkie panstwa, jest widoczna pod wskazanym adresem URL przy
uzyciu znakowania wersji, co zostalo opisane bardziej szczegbtowo
w pliku Readme.

Wspdélne struktury i wymagania ogoélne

Nie wydaje si¢ unijnego cyfrowego zaswiadczenia COVID, jezeli ze
wzgledu na brakujace informacje nie wszystkie pola danych mozna prawi-
dtowo wypei¢ zgodnie z niniejsza specyfikacja. Powyzszego nie nalezy
interpretowaé¢ jako wplywajacego na obowigzek panstw czlonkowskich
w zakresie wydawania unijnych cyfrowych zaswiadczen COVID.

Informacje we wszystkich polach mozna podawaé przy uzyciu pelnego
zestawu znakow UNICODE 13.0 zakodowanych przy uzyciu UTF-8,
chyba ze znaki te wyraznie ograniczaja si¢ do zestawow wartosci lub
wezszych zestawow znakow.

Wspdlna struktura jest nastepujaca:

,JSON":{

,,ver”:<informacje dotyczgce wersji>,

nam’”:

<informacje dotyczqce imienia i nazwiska osoby>
4

,,dob ”:<data urodzenia>,

WV lub 7 lub v

{<dawka szczepionki lub informacja o badaniu lub powrocie do zdrowia,

jeden wpis>}

]
/

Szczegdtowe informacje na temat poszczegélnych kategorii i pol przedsta-
wiono w kolejnych sekcjach.

W przypadku gdy przepisy wskazuja, ze pole powinno zosta¢ pominigte,
oznacza to, ze jego zawarto$¢ musi by¢ pusta i ze ani nazwa, ani warto$¢
pola nie sa dozwolone w tresci.
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3.1. Wersja

Nalezy podac¢ informacje na temat wersji. Zapisywanie wersji nastgpuje
zgodnie z wersjonowaniem semantycznym (ang. Semantic Versioning)
(semver: https://semver.org). W czasie wydawania zaswiadczenia powinna
to by¢ jedna z oficjalnie opublikowanych wersji (aktualna lub jedna ze
starszych oficjalnie opublikowanych wersji). Wigcej informacji na ten
temat znajduje si¢ w sekcji dotyczacej lokalizacji schematu JSON (ang.
JSON Schema).

1D pola Nazwa pola Instrukcje
ver Wersja schematu Odpowiada identyfikatorowi wersji schematu wykorzystywanej na
potrzeby sporzadzania unijnych cyfrowych zaswiadczen COVID-19.
Przyktad:
,wver”:,,1.3.0”

3.2. Imie i nazwisko oraz data urodzenia osoby

Imi¢ i nazwisko osoby to oficjalne pelne imi¢ i nazwisko osoby, odpowia-
dajace imieniu i nazwisku podanym w dokumentach podrézy. Identyfika-
torem struktury jest nam. Nalezy poda¢ imi¢ i nazwisko doktadnie 1 (jednej)
osoby.

ID pola Nazwa pola Instrukcje

nam/fn Nazwisko(-a) Nazwisko(-a) posiadacza.
Jezeli posiadacz nie ma nazwiska, a ma imig¢, pole nalezy pominac.

We wszystkich pozostatych przypadkach nalezy poda¢ doktadnie 1
(jedno) pole, ktore nie jest puste, zawierajace wszystkie nazwiska.
W przypadku kilku nazwisk nalezy je oddzieli¢ spacja. Nazwiska wielo-
cztonowe zawierajace laczniki lub podobne znaki musza jednak
pozosta¢ niezmienione.

Przyktady:
,»fn”:;, Musterfrau-GoBinger”

,»fn”: Musterfrau-GoBinger Miiller”

nam/fnt Znormalizowane Nazwisko(-a) posiadacza transliterowane przy zastosowaniu tej samej
nazwisko(-a) konwencji jak konwencja stosowana w dokumentach podrézy posia-
dacza odczytywanych maszynowo (np. zasady okreslone w ICAO Doc
9303 czgsc 3).

Jezeli posiadacz nie ma nazwiska, a ma imig, pole nalezy pominac.

We wszystkich pozostatych przypadkach nalezy poda¢ doktadnie 1
(jedno) pole, ktore nie jest puste, zawierajace wylgcznie znaki A-
Z i <. Maksymalna dhuigos¢: 80 znakow (zgodnie ze specyfikacja
ICAO 9303).

Przyktady:
,t”:, MUSTERFRAU<GOESSINGER”
,,t”:, MUSTERFRAU<GOESSINGER<MUELLER”

nam/gn Imig(-ona) Imig(-ona) posiadacza.
Jezeli posiadacz nie ma imienia, a ma nazwisko, pole nalezy pomingc.

We wszystkich pozostatych przypadkach nalezy poda¢ doktadnie 1
(jedno) pole, ktore nie jest puste, zawierajagce wszystkie imiona. W przy-
padku kilku imion nalezy je oddzieli¢ spacja.

Przyktad:
,»gn”:, Isolde Erika”
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3.3.

ID pola

Nazwa pola

Instrukcje

nam/gnt

Znormalizowane
imig¢(-ona)

Imig(-ona) posiadacza transliterowane przy zastosowaniu tej samej
konwencji jak konwencja stosowana w dokumentach podrézy posia-
dacza odczytywanych maszynowo (np. zasady okreslone w ICAO Doc
9303 czgsc 3).

Jezeli posiadacz nie ma imienia, a ma nazwisko, pole nalezy pominac.

We wszystkich pozostatych przypadkach nalezy poda¢ doktadnie 1
(jedno) pole, ktére nie jest puste, zawierajace wylacznie znaki A-
Z i <. Maksymalna dhugos¢: 80 znakow.

Przyktad:
,gnt”:, ISOLDE<ERIKA”

dob

Data urodzenia

Data urodzenia posiadacza cyfrowego zaswiadczenia COVID (DCC)

Petna lub czg$ciowa data bez godziny w przedziale od 1900-01-01 do
2099-12-31.

Jezeli znana jest pelna lub czgéciowa data urodzenia, nalezy podac
doktadnie 1 (jedno) pole, ktore nie jest puste. ,,Jezeli data urodzenia
nie jest znana nawet czg¢$ciowo, pole ustawia si¢ jako pusty ciag ”.
Powyzsze powinno odpowiada¢ informacjom podanym w dokumentach
podrozy.

Jezeli dostgpne sa informacje o dacie urodzenia, stosuje si¢ jeden
z ponizszych formatow ISO 8601. Inne formaty nie sg obstugiwane.
YYYY-MM-DD

YYYY-MM

YYYY

(Aplikacja weryfikatora moze wykazywac brakujace czegsci daty
urodzenia przy zastosowaniu konwencji XX takiej jak konwencja stoso-
wana w dokumentach podr6ézy odczytywanych maszynowo, np. 1990-
XX-XX.)

Przyktady:
,,dob:,,1979-04-14”
,»,dob:,901-08”
,»,dob™:,,1939”
,,dob™:,.”

Kategorie informacji specyficznych dla danego typu zaswiadczenia

W schemacie JSON obstugiwane sg trzy kategorie pozycji obejmujace infor-
macje specyficzne dla danego typu zaswiadczenia. Kazde unijne cyfrowe
zaswiadczenie COVID-19 zawiera doktadnie 1 (jedna) kategori¢. Puste kate-
gorie nie s3 dozwolone.

Idggiizﬁor Nazwa kategorii Pozycje
v Kategoria ,,szczepie- | Jezeli wystepuje, musi zawiera¢ doktadnie 1 (jedna) pozycj¢ opisujaca
nie” doktadnie 1 (jedng) dawke szczepionki (jedng dawke).
t Kategoria ,,test” Jezeli wystgpuje, musi zawiera¢ doktadnie 1 (jedng) pozycje opisujaca
doktadnie 1 (jeden) wynik testu.
r Kategoria ,,powrdt do | Jezeli wystepuje, musi zawiera¢ doktadnie 1 (jedna) pozycje zawierajaca

zdrowia”

1 (jedno) os$wiadczenie dotyczace powrotu do zdrowia.

Informacje specyficzne dla danego typu zaswiadczenia

. Zaswiadczenie o szczepieniu

Kategoria ,,szczepienie”, jezeli wystepuje, musi zawiera¢ doktadnie 1 (jedng)
pozycje opisujaca doktadnie jedno szczepienie (jedna dawke). Wszystkie
elementy kategorii ,,szczepienia” sa obowigzkowe, puste wartosci nie sg

obstugiwane.
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VM1
1D pola Nazwa pola Instrukcje
v/tg Choroba lub czynnik | Warto$¢ kodowana z zestawu wartosci
chorobotworezy, disease-agent-targeted.json.
ktérej/ktérego Ten zestaw wartosci ma pojedynczy kod 840539006, ktory jest kodem
dotyczy szczepienie: | 4" (GVID 1o 5 SNOMED CT (GyPS) e
COVID-19  (SARS- . . . ' .
CoV-2 lub jeden Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
7 jego wariantow) Przyktad:
"tg": "840539006"
v/vp Szczepionka prze- | Rodzaj zastosowanej szczepionki lub profilaktyki.
ciwko COVID-19 | Warto§¢ kodowana z zestawu wartosci
lub profilaktyka vaccine-prophylaxis.json.
COVID-19 o o
Zestaw wartosci jest dystrybuowany z bramy sieciowej unijnych cyfro-
wych zaswiadczen COVID.
Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktad:
"vp": "1119349007" (szczepionka zawierajaca mRNA SARS-CoV-2)
v/mp Szczepionka prze- | Produkt leczniczy zastosowany w ramach tej konkretnej dawki szcze-
ciwko COVID-19 pien.
»M4 Wartos¢ kodowana z zestawu wartosci
vaccine-medicinal-product.json.
Lub warto§¢ kodowana odnoszaca si¢ do badania klinicznego zgodna
z zasada okreslong w sekcji 3 zalacznika II. «
Zestaw wartos$ci jest dystrybuowany z bramy sieciowej unijnych cyfro-
wych zaswiadczen COVID.
Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste. Przyklad:
"mp": ,,EU/1/20/1528” (Comirnaty)
v/ma Posiadacz pozwolenia | Posiadacz pozwolenia na dopuszczenie do obrotu lub producent, jezeli
na dopuszczenie do | nie ma posiadacza pozwolenia na dopuszczenie do obrotu.
obrotu  szczepionki | p M4 Warto$¢ kodowana z zestawu wartosciv
przeciwko  COVID- Vacche-mah-manf.json.
19 lub jej producent . . -
Lub warto$¢ kodowana odnoszaca si¢ do badania klinicznego zgodna
z zasada okre$long w sekcji 4 zalacznika 1I. «
Zestaw wartosci jest dystrybuowany z bramy sieciowej unijnych cyfro-
wych zaswiadczen COVID.
Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste. Przyktad:
"ma": "ORG-100030215" (przedsigbiorstwo Biontech Manufacturing
GmbH)
v/dn Numer w serii dawek | Numer porzadkowy (dodatnia liczba catkowita) dawki podanej podczas
tego szczepienia. 1 dla pierwszej dawki, 2 dla drugiej dawki itp. Wiecej
szczegdtowych zasad przedstawiono w sekcji 5 zatacznika II.
Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktady:
"dn": "1" (pierwsza dawka)
"dn": "2" (druga dawka)
"dn": "3" (trzecia dawka)
v/sd Laczna liczba dawek | Laczna liczba dawek (dodatnia liczba catkowita) w serii szczepien.

W serii

Bardziej szczegotowe zasady przedstawiono w sekcji 5 zatgcznika II.
Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktady:

"sd": "1" (w przypadku 1-dawkowego cyklu szczepien pierwotnych)
"sd": "2" (w przypadku 2-dawkowego cyklu szczepien pierwotnych lub
dawki dodatkowej po 1-dawkowym cyklu szczepien pierwotnych)
"sd": "3" (np. w przypadku dodatkowych dawek po 2-dawkowym cyklu
szczepien pierwotnych)
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M1
1D pola Nazwa pola Instrukcje
v/dt Data szczepienia Dzien, w ktorym otrzymano opisang dawke, w formacie RRRR-MM-
DD (petna data bez godziny). Inne formaty nie sa obslugiwane.
Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste. Przyktad:
"dt": "2021-03-28"
v/co Panstwo  czlonkow- | Panstwo wyrazone jako dwuliterowy kod 1SO3166 (ZALECANE) lub
skie lub panstwo trze- | odniesienie do organizacji mi¢gdzynarodowej odpowiedzialnej za szcze-
cie, w ktorym podano | pienie (takiej jak UNHCR lub WHO). Jest to warto$¢ kodowana
szczepionke z zestawu warto$ci country-2-codes.json.
Zestaw wartos$ci jest dystrybuowany z bramy sieciowej unijnych cyfro-
wych zaswiadczen COVID.
Nalezy poda¢ doktadnie 1 (jedno) pole.
Przyktad:
"co": "CZ"
"co": "UNHCR"
vl/is Wystawca  zaswiad- | Nazwa organizacji, ktora wydata zaswiadczenie. Identyfikatory sa
czenia dozwolone jako czg$¢ nazwy, ale nie zaleca si¢ ich indywidualnego
stosowania bez nazwy w postaci tekstu. Maksymalnie 80 znakow
w systemie kodowania UTF-8.
Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste. Przyktad:
"is": "Ministry of Health of the Czech Republic"
"is": "Vaccination Centre South District 3"
v/ci Niepowtarzalny iden- | Niepowtarzalny identyfikator za$wiadczenia, jak okreslono w doku-

tyfikator zaswiadcze-
nia

mencie dostgpnym pod adresem https://ec.europa.eu/health/sites/default/
files/ehealth/docs/vaccination-proof interoperability-guidelines_en.pdf

Uwzglednienie sumy kontrolnej jest fakultatywne. Mozna doda¢ prefiks
»URN:UVCL.”.

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.

Przyktady:
"ci": "URN:UVCI:01:NL:187/37512422923"
"Ci":

"URN:UVCI:01:AT:10807843F94AEEOEES093FBC254BD813#B"

4.2. Zaswiadczenie o wyniku testu

Kategoria ,test”, jezeli wystgpuje, musi zawiera¢ doktadnie 1 (jedna)
pozycje opisujaca doktadnie jeden wynik testu.

1D pola

Nazwa pola

Instrukcje

t/itg

Choroba lub czynnik
chorobotworczy,

w  kierunku ktorej/
ktorego ~ wykonano
test: COVID-19
(SARS-CoV-2 lub
jeden z jego warian-
tow)

Wartos$¢ kodowana z zestawu wartosci disease-agent-targeted.json.

Ten zestaw wartosci ma pojedynczy kod 840539006, ktory jest kodem
dla COVID-19 z SNOMED CT (GPS).

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktad:
"tg": "840539006"

t/tt

Rodzaj testu

Rodzaj zastosowanego testu w oparciu o material, ktérego dotyczy test.
Warto$¢ kodowana z zestawu wartosci test-type.json (w oparciu
o LOINC). Wartosci spoza zestawu wartosci nie sa dozwolone.

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktad:

"tt": "LP6464-4" (Amplifikacja kwasu nukleinowego z sonda detek-
cyjna)
"tt": "LP217198-3" (Szybki test immunologiczny)
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ID pola

Nazwa pola

Instrukcje

t/nm

Nazwa testu
(wylacznie testy
z wykorzystaniem
amplifikacji  kwasow
nukleinowych)

Nazwa uzytego testu z wykorzystaniem amplifikacji kwasoéw nukleino-
wych (NAAT). Nazwa powinna zawiera¢ nazwe¢ producenta testu oraz
nazwe¢ handlowsg testu, oddzielone przecinkiem.

W przypadku testu NAAT: pole jest nieobowigzkowe.

»M4 W przypadku testu antygenowego: nie stosuje si¢ tego pola,
poniewaz nazwe testu podaje si¢ posrednio za pomoca identyfikatora
zestawu testu (t/ma). <€

Jesli pole jest dostgpne, nie moze by¢ puste.
Przyktad:
"nm": "ELITechGroup, SARS-CoV-2 ELITe MGB® Kit"

t/ma

Identyfikator zestawu
testu  (tylko  testy
antygenowe)

Identyfikator zestawu testu antygenowego z bazy danych JRC. Zestaw
wartosci (wspolny wykaz KBZ):

— wszystkie testy antygenowe zawarte we wspolnym wykazie KBZ
(informacje w formacie czytelnym dla cztowieka);

— https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-
recognition-rat (w formacie nadajagcym si¢ do przetwarzania auto-
matycznego, id_device odpowiada warto$ci umieszczonej w wykazie
zestawu wartosci).

W krajach UE/EOG wystawca zaswiadczenia wydaje zaswiadczenia
wylacznie z tytutu testow nalezacych do obowigzujacego zestawu warto-
Sci. Zestaw wartosci jest aktualizowany co 24 godziny.

Wartosci spoza zestawu wartosci mogg by¢ stosowane w zaswiadcze-
niach wydanych przez panstwa trzecie, jednak identyfikatory powinny
pochodzi¢ z bazy danych JRC. Stosowanie innych identyfikatorow,
takich jak identyfikatory udostgpniane bezposrednio przez producentow
testow, nie jest dozwolone.

Aplikacje kontrolne musza wykrywaé wartoéci, ktore nie naleza do
aktualnego zestawu wartosci, 1 wyswietla¢ zaswiadczenia zawierajace
takie wartosci jako niewazne. Jezeli z zestawu warto$ci usunigto iden-
tyfikator, zaswiadczenia zawierajace taki identyfikator moga by¢ akcep-
towane maksymalnie przez 72 godziny od daty usunigcia.

Zestaw wartos$ci jest dystrybuowany z bramy sieciowej unijnych cyfro-
wych zaswiadczen COVID.

W przypadku testu antygenowego: nalezy poda¢ doktadnie 1 (jedno)
pole, ktore nie jest puste.

W przypadku testu NAAT: pole to nie jest uzywane, nawet jezeli iden-
tyfikator testu NAAT jest dostgpny w bazie danych JRC.

Przyktad:
»ma”: ,,344”(SD BIOSENSOR Inc, STANDARD F COVID-19 Ag FIA)

t/sc

Data i godzina
pobrania probki do
testu

Data i godzina pobrania probki do testu. Godzina obejmuje informacje
na temat strefy czasowej. Warto$¢ nie oznacza godziny uzyskania
wyniku testu.

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.

Stosuje si¢ jeden z nastepujacych formatow ISO 8601. Nie obstuguje si¢
innych wariantow.

RRRR-MM-DD hh:mm:ssZ
RRRR-MM-DD hh:mm:ss[+-]hhmm
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ID pola

Nazwa pola

Instrukcje

RRRR-MM-DD hh:mm:ss[+-]hh:mm

RRRR-MM-DD hh:mm:ss[+-]hh:mm

Przyktady:

"sc": "2021-08-20T10:03:12Z" (czas UTC)

"sc": "2021-08-20T12:03:12+02" (czas srodkowoeuropejski)
"sc": "2021-08-20T12:03:12+0200" (czas srodkowoeuropejski)
"sc'": "2021-08-20T12:03:12+02:00" (czas $rodkowoeuropejski)

t/tr

Wynik testu

Wynik testu. Wartos¢ kodowana z zestawu wartosci test-type.json
(w oparciu o SNOMED CT, GPS).

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktad:
"tr": "260415000" (Nie wykryto)

t/tc

Punkt lub  obiekt,
w ktorym wykonano
test.

Nazwa podmiotu, ktory przeprowadzit test. Identyfikatory sa dozwolone
jako cze$¢ nazwy, ale nie zaleca si¢ ich indywidualnego stosowania bez
nazwy w postaci tekstu. Maksymalnie 80 znakow w systemie kodo-
wania UTF-8. Wszelkie dodatkowe znaki nalezy obcig¢. Nazwa nie
podlega automatycznej weryfikacji.

W przypadku testow NAAT: nalezy poda¢ doktadnie 1 (jedno) pole,
ktore nie jest puste.

»M4 W przypadku testu antygenowego: pole jest nieobowigzkowe.
Jezeli jest dostgpne, nie moze by¢ puste. €

Przyktad:

"tc": "Test centre west region 245"

t/co

Panstwo  cztonkow-
skie lub panstwo trze-
cie, w ktorym wyko-
nano test

Panstwo wyrazone jako dwuliterowy kod ISO3166 (ZALECANE) lub
odniesienie do organizacji mi¢dzynarodowej odpowiedzialnej za wyko-
nanie testu (takiej jak UNHCR lub WHO). Jest to warto$¢ kodowana
z zestawu wartoSci country-2-codes.json

Zestaw wartos$ci jest dystrybuowany z bramy sieciowej unijnych cyfro-
wych zaswiadczen COVID.

Nalezy poda¢ doktadnie 1 (jedno) pole.

Przyktady:
"CO”: VICZII
"co": "UNHCR"

t/is

Wystawca  zaswiad-

czenia

Nazwa organizacji, ktora wydala zaswiadczenie. Identyfikatory sa
dozwolone jako czg$¢ nazwy, ale nie zaleca si¢ ich indywidualnego
stosowania bez nazwy w postaci tekstu. Maksymalnie 80 znakow
w systemie kodowania UTF-8.

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktady:
"is": "Ministry of Health of the Czech Republic"

"is": "North-West region health authority"
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ID pola

Nazwa pola

Instrukcje

t/ci

Niepowtarzalny iden-
tyfikator za$wiadcze-
nia

Niepowtarzalny identyfikator zaswiadczenia, jak okreslono w vaccina-
tion-proof interoperability-guidelines_en.pdf (europa.eu)

Uwzglednienie sumy kontrolnej jest fakultatywne. Mozna doda¢ prefiks
,URN:UVCL".

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktady:
"ci": "URN:UVCI:01:NL:187/37512422923"

C1

"URN:UVCI:01:AT:10807843F94AEEOEES093FBC254BD813#B"

4.3. Zaswiadczenie o powrocie do zdrowia

Kategoria ,,powrdt do zdrowia”, jezeli wystepuje, musi zawiera¢ doktadnie 1
(jedng) pozycje¢ zawierajaca doktadnie jedno oswiadczenie dotyczace
powrotu do zdrowia. Wszystkie elementy kategorii ,,powrot do zdrowia”
sa obowigzkowe, puste warto$ci nie sg obstugiwane.

ID pola Nazwa pola Instrukcje
r/tg Choroba lub czynnik | Warto$¢ kodowana z zestawu wartosci
chorobotworczy, po di t-targeted.i
Kibrej/kidrym  posia- | disease-agent-targeted json.
dacz  powr6cit  do | Ten zestaw wartosci ma pojedynczy kod 840539006, ktory jest kodem
zdrowia: COVID-19 | dla COVID-19 z SNOMED CT (GPS).
(SARS-CoV-2 lub . ) . . ) L.
jeden 7 jego warian- Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
tow) Przyktad:
"tg": "840539006"
r/fr Data pierwszego dod- | Data pobrania probki do testu »M4 «, ktory wykazat
atniego wyniku testu | wynik dodatni, w formacie RRRR-MM-DD (pelna data bez godziny).
»M4 —— <« | Inne formaty nie sg obslugiwane.
iad . . .o
posiacacza Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktad:
"fr": "2021-05-18"
r/co Panstwo  czlonkow- | Panstwo wyrazone jako dwuliterowy kod 1SO3166 (ZALECANE) lub

skie lub panstwo trze-
cie, w ktorym wyko-
nano test

odniesienie do organizacji mi¢dzynarodowej odpowiedzialnej za wyko-
nanie testu (takiej jak UNHCR lub WHO). Jest to warto$¢ kodowana
z zestawu warto$ci

country-2-codes.json.

Zestaw wartosci jest dystrybuowany z bramy sieciowej unijnych cyfro-
wych zaswiadczen COVID.

Nalezy poda¢ doktadnie 1 (jedno) pole.

Przyktady:
oo "CZ"
"co": "UNHCR"

r/is

Wystawca  za$wiad-

czenia

Nazwa organizacji, ktéora wydata zaswiadczenie. Identyfikatory sa
dozwolone jako czg$¢ nazwy, ale nie zaleca si¢ ich indywidualnego
stosowania bez nazwy w postaci tekstu. Maksymalnie 80 znakow
w systemie kodowania UTF-8.

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste. Przyktad:
"is": "Ministry of Health of the Czech Republic"

"is": "Central University Hospital"
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ID pola

Nazwa pola

Instrukcje

r/df

Zaswiadczenie wazne
od

Pierwszy dzien, w ktorym za$wiadczenie uznaje si¢ za wazne. Dzien ten
nie moze przypada¢ wczesniej od dnia obliczonego wedlug wzoru r/fr +
11 days.

Wspomniany dzien podaje si¢ w formacie RRRR-MM-DD (petna data
bez godziny). Inne formaty nie sa obshugiwane.

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktad:
"df": "2021-05-29"

r/du

Zaswiadczenie wazne
do dnia

Ostatni dzien, w ktérym za$wiadczenie uznaje si¢ za wazne, wyzna-
czony przez wystawce zaswiadczenia. Dzien ten nie moze przypadaé
p6zniej od dnia obliczonego wedtug wzoru r/fr + 180 days.

Wspomniany dzien podaje si¢ w formacie RRRR-MM-DD (petna data
bez godziny). Inne formaty nie sa obslugiwane.

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktad:
"du": "2021-11-14"

r/ci

Niepowtarzalny iden-
tyfikator zaswiadcze-
nia

Niepowtarzalny identyfikator zas§wiadczenia, jak okreslono w vaccina-
tion-proof_interoperability-guidelines_en.pdf (europa.eu)

Uwzglednienie sumy kontrolnej jest fakultatywne. Mozna doda¢ prefiks
,URN:UVCL.”.

Nalezy poda¢ doktadnie 1 (jedno) pole, ktore nie jest puste.
Przyktady:
"ci": "URN:UVCI:01:NL:187/37512422923"

C1

"URN:UVCI:01:AT:10807843F94AEEOEES093FBC254BD813#B"
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ZALACZNIK VI

OBOWIAZKI PANSTW CZLONKOWSKICH JAKO

WSPOLADMINISTRATOROW W  ODNIESIENIU DO BRAMY

SIECIOWEJ UNIINEGO CYFROWEGO ZASWIADCZENIA COVID

NA POTRZEBY WYMIANY LIST UNIEWAZNIONYCH
CERTYFIKATOW DCC

SEKCIA 1
Podsekcja 1
Podzial obowigzkow

1) Wspotadministratorzy przetwarzaja dane osobowe za posrednictwem bramy
sieciowej ram zaufania zgodnie ze specyfikacjami technicznymi zawartymi
w zalaczniku 1.

2) Organy wydajace w panstwach cztonkowskich pozostaja jedynym administ-
ratorem w zakresie gromadzenia, wykorzystywania, ujawniania i wszelkiego
innego przetwarzania informacji o uniewaznieniu poza bramg sieciowa, w tym
w odniesieniu do procedury prowadzacej do uniewaznienia zaswiadczenia.

3) Kazdy administrator odpowiada za przetwarzanie danych osobowych za
posrednictwem bramy sieciowej zgodnie z art. 5, 24 1 26 ogdlnego rozporza-
dzenia o ochronie danych.

4) Kazdy administrator ustanawia punkt kontaktowy posiadajacy funkcyjng
skrzynke pocztowa, ktora bedzie stuzy¢ do komunikacji migdzy samymi
wspotadministratorami oraz mi¢dzy wspotadministratorami a podmiotem prze-
twarzajacym.

5) Powolana przez komitet grupa robocza, o ktoérej mowa w art. 14 rozporza-
dzenia (UE) 2021/953, jest upowazniona do podejmowania decyzji w sprawie
wszelkich kwestii wynikajacych z wymiany list uniewaznionych certyfikatow
oraz ze wspotadministrowania powigzanego przetwarzania danych osobo-
wych, a takze do utatwiania skoordynowanych instrukcji dla Komisji jako
podmiotu przetwarzajacego. Proces podejmowania decyzji przez wspotadmi-
nistratorow podlega tej grupie roboczej i regulaminowi, ktory ma zosta¢ przez
nig przyjety. Podstawowa zasada jest, ze brak uczestnictwa przez ktoregokol-
wiek ze wspotadministratorow w posiedzeniu tej grupy roboczej, ktore zostato
ogloszone co najmniej siedem (7) dni przed jego zwolaniem na piSmie,
oznacza milczaca zgode na wyniki tego posiedzenia grupy roboczej. Kazdy
ze wspotadministratorow moze zwola¢ posiedzenie tej grupy robocze;j.

6

=~

Instrukcje dla podmiotu przetwarzajacego sa wysylane przez punkt kontak-
towy ktoregokolwiek z wspotadministratoréw w porozumieniu z pozostatymi
wspotadministratorami, zgodnie z procesem decyzyjnym grupy roboczej,
o ktorym mowa w pkt 5 powyzej. Wspotadministrator, ktory wydaje instruk-
cje, powinien przekaza¢ je podmiotowi przetwarzajagcemu na pismie i poinfor-
mowac o tym wszystkich pozostatych wspotadministratorow. Jezeli omawiana
kwestia jest na tyle pilna, Zze nie pozwala na posiedzenie grupy roboczej,
o ktorym mowa w pkt 5 powyzej, mozna mimo to wydac instrukcje, ale
grupa robocza moze je uniewazni¢. Instrukcje te powinny by¢ wydawane
na piSmie, a wszyscy pozostali wspotadministratorzy powinni by¢ o tym
informowani w momencie wydawania instrukcji.

7) Grupa robocza ustanowiona zgodnie z pkt 5 powyzej nie wyklucza indywi-
dualnych kompetencji wspotadministratorow do informowania swojego
wlasciwego organu nadzorczego zgodnie z art. 33 i 24 ogblnego rozporza-
dzenia o ochronie danych. Takie powiadomienie nie wymaga zgody zadnego
z pozostatych wspotadministratorow.
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8) W zakresie ram zaufania dostgp do wymienianych danych osobowych moga
mie¢ wylacznie osoby upowaznione przez wyznaczone organy krajowe lub
organy urzgdowe.

9) Kazdy organ wydajacy prowadzi rejestr czynnosci przetwarzania, za ktore jest
odpowiedzialny. W rejestrze tym mozna wskaza¢ wspotadministracje.

Podsekcja 2

Obowiqzki i role w zakresie rozpatrywania wnioskéw osob, ktorych dane
dotyczq, oraz w zakresie informowania takich osob

1) Kazdy administrator danych pehlnigcy role organu wydajacego przekazuje
osobom fizycznym, ktorych zaswiadczenia uniewaznit (,,0soby, ktorych
dane dotyczg”), informacje o odno$nym uniewaznieniu i przetwarzaniu ich
danych osobowych w bramie sieciowej unijnych cyfrowych zaswiadczen
COVID w celu wsparcia wymiany list uniewaznionych certyfikatow zgodnie
z art. 14 ogdlnego rozporzadzenia o ochronie danych, chyba ze okaze si¢ to
niemozliwe lub wymaga niewspdtmiernie duzego wysitku.

2

~

Kazdy administrator pelni rol¢ punktu kontaktowego dla osob fizycznych,
ktorych zaswiadczenie uniewaznit i rozpatruje wnioski sktadane przez osoby,
ktorych dane dotycza, lub ich przedstawicieli w ramach wykonywania ich
praw zgodnie z ogdlnym rozporzadzeniem o ochronie danych. Jezeli wspot-
administrator otrzyma od osoby, ktorej dane dotycza, wniosek dotyczacy
zaswiadczenia wydanego przez innego wspotadministratora, informuje osobe,
ktorej dane dotycza, o tozsamos$ci i danych kontaktowych tego wspotadmi-
nistratora. Jezeli zostang o to poproszeni przez innego wspotadministratora,
wspotadministratorzy pomagaja sobie nawzajem w rozpatrywaniu wnioskow
0sob, ktorych dane dotycza, i udzielaja sobie nawzajem odpowiedzi bez
zbednej zwloki, przy czym nie pozniej niz w terminie jednego miesigca od
otrzymania pro$by o udzielenie pomocy. Jezeli wniosek dotyczy danych
przedtozonych przez panstwo trzecie, administrator, ktory otrzymuje wniosek,
rozpatruje go i informuje osobe, ktorej dane dotycza, o tozsamosci i danych
kontaktowych organu wydajacego w panstwie trzecim.

3) Kazdy administrator udostgpnia osobom, ktérych dane dotycza, tre$¢ niniej-
szego zalacznika, w tym ustalenia okreslone w pkt 1 1 2.

SEKCIJA 2

Zarzadzanie cyberincydentami, w tym naruszeniami ochrony danych
osobowych

1) Wspoétadministratorzy pomagaja sobie nawzajem w identyfikacji cyberincy-
dentéw 1 reagowaniu na nie, w tym w przypadku naruszefn ochrony danych
osobowych, w zwigzku z przetwarzaniem za posrednictwem bramy sieciowej
unijnego cyfrowego zaswiadczenia COVID.

2) Wspotadministratorzy w szczegodlnosci powiadamiaja si¢ nawzajem o kwes-
tiach takich, jak:

a) wszelkie potencjalne lub faktyczne ryzyko dla dostgpnosci, poufnosci lub
integralnosci danych osobowych przetwarzanych za posrednictwem bramy
sieciowej ram zaufania;

b) kazde naruszenie ochrony danych osobowych, prawdopodobne konsek-
wencje naruszenia ochrony danych osobowych oraz ocena ryzyka naru-
szenia praw i1 wolnos$ci 0sob fizycznych, a takze wszelkie $rodki wdrozone
w celu przeciwdzialania naruszaniu ochrony danych osobowych i tago-
dzenia ryzyka naruszenia praw i wolnosci 0sob fizycznych;
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¢) kazde naruszenie technicznych lub organizacyjnych zabezpieczen dotycza-
cych operacji przetwarzania za posrednictwem bramy sieciowej ram zaufa-
nia.

Wspoétadministratorzy powiadamiaja o wszelkich naruszeniach ochrony
danych osobowych odnoszacych si¢ do operacji przetwarzania za posrednic-
twem bramy sieciowej ram zaufania Komisj¢, wiasciwe organy nadzorcze i,
jesli jest to wymagane, osoby, ktorych dane dotycza, zgodnie z art. 33 i 34
ogoblnego rozporzadzenia o ochronie danych lub po otrzymaniu powiado-
mienia ze strony Komisji.

Kazdy organ wydajacy wdraza odpowiednie $rodki techniczne i organizacyjne,
majace na celu:

a) zapewnienie i ochron¢ dostgpnosci, integralnosci i poufnosci wspodlnie
przetwarzanych danych osobowych;

b) ochrong danych osobowych bedacych w jego posiadaniu przed wszelkiego
rodzaju przetwarzaniem, utrata, wykorzystaniem, ujawnieniem lub naby-
ciem, ktore jest nieuprawnione lub niezgodne z prawem, lub przed
nieuprawnionym lub niezgodnym z prawem dostepem do tych danych;

¢) zapewnienie, aby dostep do danych osobowych nie byl ujawniany ani nie
byt umozliwiany nikomu innemu niz odbiorcom lub podmiotom przetwa-
rzajacym.

SEKCIJA 3
Ocena skutkéw dla ochrony danych

Jezeli administrator, w celu wypetnienia swoich obowiazkéw okreslonych
w art. 35 i 36 rozporzadzenia (UE) 2016/679, potrzebuje informacji od innego
administratora, wysyla specjalny wniosek na adres funkcyjnej skrzynki
pocztowej, o ktorej mowa w sekcji 1 podsekcja 1 pkt 4. Administrator,
ktory otrzymat taki wniosek, doktada wszelkich staran, aby takie informacje
przekazac.
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ZALACZNIK VII

OBOWIAZKI KOMISJI JAKO PODMIOTU PRZETWARZAJACEGO

DANE W ODNIESIENIU DO BRAMY SIECIOWEJ UNLINEGO

CYFROWEGO  ZASWIADCZENIA COVID NA  POTRZEBY

WSPIERANIA WYMIANY LIST UNIEWAZNIONYCH
CERTYFIKATOW DCC

Komisja:

1) Tworzy i zapewnia bezpieczng 1 niezawodna infrastruktur¢ tacznosci
w imieniu panstw cztonkowskich, ktora wspiera wymiang list uniewaznio-
nych certyfikatow przedktadanych w bramie sieciowej unijnych cyfrowych
zaswiadczen COVID.

2) Aby wywiazaé si¢ ze swoich obowigzkow jako podmiotu przetwarzajacego
w ramach bramy sieciowej ram zaufania dla panstw cztonkowskich, Komisja
moze angazowac osoby trzecie jako podwykonawcoéw podmiotu przetwarza-
jacego; Komisja informuje wspotadministratorow o wszelkich zamierzonych
zmianach dotyczacych dodania lub zastgpienia innych podwykonawcow
podmiotu przetwarzajacego, dajac tym samym wspotadministratorom mozli-
wo$¢ wspblnego wyrazenia sprzeciwu wobec takich zmian. Komisja zapew-
nia, aby do podwykonawcow podmiotu przetwarzajacego zastosowanie
mialy takie same obowiazki dotyczace ochrony danych jak te okreslone
w niniejszej decyzji.

3) Przetwarza dane osobowe wylgcznie na udokumentowane polecenie admi-
nistratorow, chyba ze obowiazek taki naktada na nig prawo Unii lub prawo
panstwa cztonkowskiego; w takim przypadku przed rozpoczeciem czynnosci
przetwarzania Komisja informuje wspotadministratorow o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny;

Przetwarzanie danych przez Komisje obejmuje:

a) uwierzytelnianie krajowych serweré6w wewnetrznych (ang. back-end
servers) na podstawie krajowych certyfikatow serwerow wewnetrznych;

b) odbior danych, o ktéorych mowa w art. 5a ust. 3 decyzji, przestanych
przez krajowe serwery wewnetrzne poprzez zapewnienie interfejsu
programowania  aplikacji, ktory umozliwia krajowym serwerom
wewnetrznym przesylanie odpowiednich danych;

c) przechowywanie danych w bramie sieciowej unijnego cyfrowego
za$wiadczenia COVID;

d) udostgpnianie danych do pobrania przez krajowe serwery wewngtrzne;

e) usuwanie danych z data ich wygasnigcia lub na polecenie administratora,
ktory je przedtozyl;

f) po zakonczeniu $wiadczenia ustugi usuwanie wszelkich pozostalych
danych, chyba ze prawo Unii lub prawo panstwa czlonkowskiego naka-
zuja przechowywanie danych osobowych.

4) Wprowadzenie wszelkich najnowoczesniejszych organizacyjnych, fizycznych
i logicznych srodkow bezpieczenstwa stuzacych utrzymaniu bramy sieciowej
unijnego cyfrowego zaswiadczenia COVID. W tym celu Komisja:

a) wyznacza podmiot odpowiedzialny za zarzadzanie bezpieczenstwem na
poziomie bramy sieciowej unijnego cyfrowego zaswiadczenia COVID,
przekazuje wspotadministratorom dane kontaktowe tego podmiotu oraz
zapewnia jego dostgpno$¢ w celu reagowania na zagrozenia dla bezpie-
czenstwa;
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5)

6)

b) przyjmuje odpowiedzialno$¢ za bezpieczenstwo bramy sieciowej unijnych
cyfrowych zaswiadczen COVID, w tym za regularne przeprowadzanie
testow, ocen i badan $rodkow bezpieczenstwa;

c) zapewnia, aby wszystkie osoby, ktorym przyznano dostep do bramy
sieciowej unijnego cyfrowego zaswiadczenia COVID, podlegaty umow-
nemu, zawodowemu lub ustawowemu obowigzkowi zachowania poufno-
sci.

Wprowadza wszystkie niezbedne $rodki bezpieczenstwa, aby nie dopusci¢
do zaktocenia sprawnego funkcjonowania operacyjnego krajowych serwer6w
wewnetrznych. W tym celu Komisja wprowadza szczegdlne procedury zwia-
zane z polgczeniem serwerdw wewngtrznych z brama sieciowg unijnego
cyfrowego zaswiadczenia COVID. Procedury te obejmuja:

a) procedure oceny ryzyka, by wykry¢ i oszacowac potencjalne zagrozenia
dla systemu;

b) procedur¢ audytu i przegladu, aby:

i. sprawdza¢ zgodno$¢ miedzy wprowadzonymi srodkami bezpieczen-
stwa a majacg zastosowanie polityka bezpieczenstwa;

ii. przeprowadza¢ regularne kontrole integralnosci plikow systemowych,
parametrow bezpieczenstwa i przyznanych zezwolen;

iii. monitorowa¢ w celu wykrywania naruszen bezpieczenstwa i wlaman;

iv. wdraza¢ zmiany, ktorych celem jest ograniczenie istniejacych uchy-
bien w zakresie bezpieczenstwa,

v. okresli¢ warunki w zakresie upowazniania, w tym na wniosek admi-
nistratorow, do przeprowadzania niezaleznych audytow, w tym
kontroli, oraz przegladow $rodkéw bezpieczenstwa, oraz wnoszenia
wkladu w przeprowadzanie tych audytow, kontroli i przegladow,
z zastrzezeniem warunkow, ktore sa zgodne z Protokotem (nr 7) do
TFUE w sprawie przywilejow i immunitetow Unii Europejskiej;

¢) zmiang procedury kontroli, by udokumentowac i zmierzy¢ wptyw zmiany
przed jej wdrozeniem oraz na biezaco informowa¢ wspotadministratorow
o wszelkich zmianach, ktére moga wplynac na tacznoé¢ z ich infrastruk-
turg lub na bezpieczenstwo ich infrastruktury;

d) ustanowienie procedury konserwacji i naprawy, by okresli¢ zasady
i warunki, ktorych nalezy przestrzega¢ w przypadku koniecznodci prze-
prowadzenia konserwacji lub naprawy sprzgtu;

e) ustanowienie procedury dotyczacej cyberincydentow na potrzeby okre-
$lenia systemu zglaszania i eskalacji, informowania administratorow,
ktorych to dotyczy, bezzwlocznego informowania administratoréw, aby
mogli poinformowa¢ krajowe organy nadzorcze ds. ochrony danych
o wszelkich naruszeniach ochrony danych osobowych, a takze na
potrzeby okreslenia procesu dyscyplinarnego w przypadku naruszen
zasad bezpieczenstwa.

Wprowadza najnowocze$niejsze fizyczne lub logiczne $rodki bezpieczenstwa
w odniesieniu do obiektow, w ktorych znajduje si¢ sprzet bramy sieciowej
unijnego cyfrowego zaswiadczenia COVID, oraz w odniesieniu do kontroli
dostgpu do danych logicznych i kontroli bezpiecznego dostepu. W tym celu
Komisja:

a) egzekwuje bezpieczefnstwo fizyczne, by ustanowi¢ wyrazne granice
bezpieczenstwa i umozliwi¢ wykrywanie naruszen;
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8)

9)

10)

11)

b) kontroluje dostep do obiektow i prowadzi rejestr odwiedzajacych do
celow identyfikacyjnych;

¢) zapewnia, aby osobom z zewnatrz, ktorym udzielono dostgpu do obiek-
tow, towarzyszyt odpowiednio upowazniony cztonek personelu;

d) zapewnia, aby sprzetu nie mozna bylo doda¢, wymieni¢ ani usunaé bez
uprzedniej zgody wyznaczonych odpowiedzialnych podmiotow;

e) kontroluje dostep z oraz do krajowych serweréw wewnetrznych do bramy
sieciowej ram zaufania;

f) zapewnia, aby osoby, ktore uzyskuja dostep do bramy sieciowej unijnego
cyfrowego zaswiadczenia COVID, zostaly zidentyfikowane i uwierzytel-
nione;

g) dokonuje przegladu uprawnien do udzielania zezwolen na dostgp do
bramy sieciowej unijnego cyfrowego zaswiadczenia COVID w przypadku
wykrycia naruszenia bezpieczenstwa majacego wpltyw na te¢ infrastruk-
ture;

h) zachowuje integralno$¢ informacji przekazywanych za po$rednictwem
bramy sieciowej unijnego cyfrowego zaswiadczenia COVID;

i) wprowadza techniczne i organizacyjne $rodki bezpieczenstwa, by zapo-
biec nieuprawnionemu dostepowi do danych osobowych;

j) w razie potrzeby wdraza $rodki majace na celu zablokowanie nieupowaz-
nionego dostepu do bramy sieciowej unijnego cyfrowego zaswiadczenia
COVID z domeny organéw wydajacych (tj.: zablokowanie lokalizacji/ad-
resu IP).

Podejmuje dziatania w celu ochrony swojej domeny, obejmujace zerwanie
potaczen, w przypadku znacznych odstepstw od zasad i koncepcji jakosci
lub bezpieczenstwa;

Utrzymuje plan zarzadzania ryzykiem zwigzany ze swoim zakresem odpo-
wiedzialnosci;

Monitoruje — w czasie rzeczywistym — wydajno$¢ wszystkich komponentow
ustug w ramach bramy sieciowej ram zaufania, tworzy regularne statystyki
i prowadzi rejestry.

Zapewnia wsparcie w odniesieniu do wszystkich ustug w ramach bramy
sieciowej ram zaufania— w jezyku angielskim, calodobowo, przez siedem
dni w tygodniu, droga telefoniczna, mailowa lub za posrednictwem portalu
internetowego — oraz odbiera potaczenia od upowaznionych osob dzwonia-
cych: koordynatorow bramy sieciowej unijnego cyfrowego za$wiadczenia
COVID-19 i ich odpowiednich punktow informacyjnych, specjalistow ds.
projektow i wyznaczonych osob z Komisji.

W miare mozliwosci wspiera wspotadministratorow za pomoca odpowied-
nich $rodkow technicznych i organizacyjnych zgodnie z art. 12 rozporza-
dzenia (UE) 2018/1725 w wywigzywaniu si¢ z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okres-
lonych w rozdziale III ogdlnego rozporzadzenia o ochronie danych.
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12)

13)

14)

15)

16)

Wspiera wspotadministratorow poprzez przekazywanie im informacji na
temat bramy sieciowej unijnego cyfrowego zaswiadczenia COVID w celu
realizacji obowigzkow przewidzianych w art. 32, 33, 34, 35 i 36 ogolnego
rozporzadzenia o ochronie danych.

Zapewnia, aby dane przetwarzane w ramach bramy sieciowej unijnego
cyfrowego zaswiadczenia COVID byty niemozliwe do odczytania dla kazdej
osoby, ktora nie jest uprawniona do uzyskania do nich dostgpu.

Wprowadza wszelkie odpowiednie $rodki, by zapobiec sytuacji, w ktorej
operatorzy bramy sieciowej unijnego cyfrowego zaswiadczenia COVID
mogliby uzyska¢ nieuprawniony dostep do przekazywanych danych.

Wprowadza $rodki majace na celu ulatwienie interoperacyjnosci i facznosci
miedzy wyznaczonymi administratorami bramy sieciowej unijnego cyfro-
wego zaswiadczenia COVID.

Prowadzi rejestr czynnosci przetwarzania dokonywanych w imieniu wspot-
administratorow zgodnie z art. 31 ust. 2 rozporzadzenia (UE) 2018/1725.
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