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ROZPORZADZENIE RADY (UE) 2019/796
z dnia 17 maja 2019 r.

w sprawie Srodkéw ograniczajacych w celu zwalczania cyberatakow
zagrazajacych Unii lub jej panstwom czlonkowskim

Artykut 1

1. Niniejsze rozporzadzenie ma zastosowanie do cyberatakow wywo-
hujacych powazne skutki — w tym do usitowania przeprowadzenia cybe-
ratakow moggcych wywotywa¢ powazne skutki — ktore to ataki
stanowig zewnetrzne zagrozenie dla Unii lub jej panstw cztonkowskich.

2. Cyberataki stanowigce zewnetrzne zagrozenie obejmujg cybera-
taki, ktore:

a) zostaly przygotowane poza terytorium Unii lub sa przeprowadzane
spoza terytorium Unii;

b) wykorzystuja infrastrukture znajdujgca si¢ poza terytorium Unii;

c) sg przeprowadzane przez osob¢ fizyczng lub prawng, podmiot lub
organ, ktore maja siedzibg lub prowadza dziatalno$¢ poza terytorium
Unii; lub

d) sa przeprowadzane przy wsparciu, na zlecenie lub pod kontrola
osoby fizycznej lub prawnej, podmiotu lub organu, ktore prowadza
dziatalno$¢ poza terytorium Unii.

3. W zwiazku z powyzszym cyberataki sa dziataniami obejmujacymi
co najmniej jeden z nastepujacych elementow:

a) dostgp do systemow informacyjnych;
b) ingerencja w systemy informacyjne;
¢) ingerencja w dane; lub

d) przechwytywanie danych,

i przy zalozeniu ze dzialania takie nie sa prowadzone na podstawie
nalezytego upowaznienia wydanego przez wilasciciela lub inny podmiot
majacy prawa do systemu lub danych lub ich czg$ci lub nie sa dozwo-
lone na mocy prawa Unii lub danego panstwa cztonkowskiego.

4.  Cyberataki stanowigce zagrozenie dla panstw cztonkowskich obej-
muja cyberataki na systemy informacyjne zwiazane, miedzy innymi, z:

a) infrastrukturg krytycznag — w tym podmorskie kable i obiekty
wystrzelone w przestrzen kosmiczng — ktdra jest niezbedna do utrzy-
mania podstawowych funkcji spotecznych lub zdrowia, bezpieczen-
stwa, ochrony i dobrobytu materialnego lub spolecznego ludnosci;

b) ustugami niezbednymi do utrzymania podstawowej dziatalnosci
spotecznej lub gospodarczej, w szczegdlnosci w sektorze energii
(energii elektrycznej, ropy naftowej i gazu), transportu (lotniczego,
kolejowego, wodnego 1 drogowego), bankowosci, infrastruktury
rynkow finansowych, zdrowia (osrodki opieki zdrowotnej, szpitale
i prywatne kliniki), zaopatrzenia w wode¢ pitng i jej dystrybucji,
infrastruktury cyfrowej, oraz w kazdym innym sektorze, ktory ma
podstawowe znaczenie dla danego panstwa cztonkowskiego;
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c) krytycznymi funkcjami panstwa, w szczegdlnoSci w obszarze
obrony, zarzadzania instytucjami i ich funkcjonowania, w tym
wyboréw panstwowych lub procesu glosowania, funkcjonowania
infrastruktury gospodarczej i cywilnej, bezpieczenstwa wewngtrz-
nego i stosunkéw zewnetrznych, w tym za posrednictwem misji
dyplomatycznych;

d) przechowywaniem lub przetwarzaniem informacji niejawnych; lub
e) rzadowymi zespotami reagowania kryzysowego.

5. Cyberataki stanowigce zagrozenie dla Unii obejmuja cyberataki
przeprowadzane przeciwko jej instytucjom, organom i jednostkom orga-
nizacyjnym, jej delegaturom w panstwach trzecich lub w organizacjach
mi¢dzynarodowych, jej operacjom i misjom w dziedzinie wspolnej poli-
tyki bezpieczenstwa i obrony (WPBiO) oraz jej specjalnym przedstawi-
cielom.

6. Jezeli uznaje si¢ to za konieczne do osiggnigcia celow wspolnej
polityki zagranicznej i bezpieczenstwa (WPZiB) okreslonych w odpo-
wiednich postanowieniach art. 21 Traktatu o Unii Europejskiej, $rodki
ograniczajagce na mocy niniejszego rozporzadzenia mozna roéwniez
stosowa¢ w odpowiedzi na wywolujace powazne skutki cyberataki
wymierzone przeciwko panstwom trzecim lub organizacjom migdzyna-
rodowym.

7. Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace defi-

nicje:

a) ,,systemy informacyjne” oznaczajg urzadzenie lub grup¢ wzajemnie
potaczonych lub powigzanych ze soba urzadzen, z ktorych przynaj-
mniej jedno, zgodnie z programem, dokonuje automatycznego prze-
twarzania danych cyfrowych, jak réwniez danych cyfrowych prze-
chowywanych, przetwarzanych, wyszukiwanych lub przekazywa-
nych przez to urzadzenie lub t¢ grupe urzadzen, w celach eksploata-
cji, uzycia, ochrony lub utrzymania tego urzadzenia lub tej grupy
urzadzen;

b

~

»ingerencja w system informacyjny” oznacza utrudnienie lub prze-
rwanie funkcjonowania systemu informacyjnego przez wprowa-
dzenie danych cyfrowych, przekazanie takich danych, ich uszkodze-
nie, usunigcie, pogorszenie ich jakosci, ich zmian¢ lub wyelimino-
wanie badz przez uczynienie ich niedostgpnymi;

¢) ,ingerencja w dane” oznacza usuni¢cie, uszkodzenie, pogorszenie
jakosci, zmian¢ lub wyeliminowanie danych cyfrowych w systemie
informacyjnym, badz uczynienie ich niedostgpnymi. Obejmuje
rowniez kradziez danych, §rodkow finansowych, zasobow gospodar-
czych lub praw wilasnosci intelektualnej;

d

=

»przechwycenie danych” oznacza przechwycenie, za pomoca
$rodkéw technicznych, niepublicznych przekazow danych cyfrowych
do systemu informacyjnego, z systemu informacyjnego lub w ramach
takiego systemu, w tym emisji elektromagnetycznych z systemu
informacyjnego zawierajacych takie dane cyfrowe.

8. Do celow niniejszego rozporzadzenia stosuje si¢ nast¢pujace
dodatkowe definicje:

a) ,roszczenie” oznacza dowolne roszczenie, niezaleznie od tego, czy
jest dochodzone w postgpowaniu sadowym, zgloszone przed dniem
wejScia w zycie niniejszego rozporzadzenia lub po tym dniu, wyni-
kajace z umowy lub transakcji lub pozostajace w zwiazku z umowa
lub transakcja, w szczego6lnosci obejmujace:

(i) roszczenie o wykonanie zobowigzania wynikajacego z umowy
lub transakcji lub pozostajacego w zwigzku z umowa lub trans-
akeja;

(i) roszczenie o przedtuzenie terminu platnosci lub sptate obligacji,
gwarancji finansowej lub zabezpieczenia w jakiejkolwiek
formie;

(iii) roszczenie o odszkodowanie z tytulu umowy lub transakcji;

(iv) powodztwo wzajemne;
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(v) roszczenie uznania lub wykonania, lacznie z uznaniem na
podstawie procedury exequatur, wyroku, orzeczenia arbitrazo-
wego lub rownowaznej decyzji, niezaleznie od miejsca ich
wydania;

b) ,,umowa lub transakcja” oznacza dowolng transakcje, niezaleznie od

d

g

=

~

jej formy i majgcego zastosowanie prawa, obejmujgcg jedng lub
kilka umoéw lub podobnych zobowiazan zawartych przez te same
lub rézne strony; do celow niniejszej definicji ,,umowa” obejmuje
obligacje, gwarancje lub zabezpieczenia, w szczegdlnosci gwarancje
finansowe lub finansowe listy gwarancyjne, oraz kredyty, prawnie
niezalezne lub nie, a takze wszelkie postanowienia z nimi zwigzane,
ktorych zrodtem jest taka transakcja lub ktore sa z nig zwigzane;

~wlasciwe organy” oznaczaja wlasciwe organy panstw cztonkow-
skich wskazane na stronach internetowych wymienionych w zalacz-
niku II;

»zasoby gospodarcze” oznaczaja aktywa wszelkiego rodzaju,
rzeczowe 1 niematerialne, ruchome i nieruchome, ktore nie sg $rod-
kami pienigznymi, ale moga by¢ uzyte do pozyskania srodkow
pieni¢znych, towarow lub ustug;

»zamrozenie zasobow gospodarczych” oznacza uniemozliwienie
wykorzystania zasobow gospodarczych do uzyskiwania $rodkow
pieni¢znych, towarow lub ustug w jakikolwiek sposob, migdzy
innymi przez ich sprzedaz, wynajem lub obcigzenie hipoteka;

»zamrozenie Srodkow pieni¢znych” oznacza zapobieganie wszelkim
ruchom tych $rodkow, ich przenoszeniu, zmianom, wykorzystaniu,
udostgpnianiu  lub dokonywaniu nimi transakcji w jakikolwiek
sposob, ktory powodowalby jakakolwiek zmiang ich wielkosci,
wartosci, lokalizacji, wlasnos$ci, posiadania, charakteru lub przezna-
czenia lub kazdg inng zmiang, ktéra umozliwitaby korzystanie
z nich, w tym zarzadzanie portfelem;

»Srodki pienigzne” oznaczajg aktywa finansowe i wszelkiego rodzaju
korzys$ci, migdzy innymi:

(i) gotéwke, czeki, roszczenia pieni¢zne, polecenia zaplaty, prze-
kazy pienigzne i inne instrumenty ptlatnicze;

(ii)) depozyty ztozone w instytucjach finansowych lub innych
podmiotach, salda na rachunkach, diugi i zobowiazania dluzne;

(iii) papiery wartosciowe i papiery dtuzne w obrocie publicznym
lub niepublicznym, w tym akcje i udzialy, certyfikaty papierow
wartosciowych, obligacje, weksle, warranty, skrypty dtuzne,
kontrakty na instrumenty pochodne;

(iv) odsetki, dywidendy lub inne przychody z aktywéw oraz
wartosci naroste z aktywow lub wytwarzane przez aktywa,

(v) kredyty, tytuly do przeprowadzania kompensat, gwarancje,
gwarancje nalezytego wykonania uméw lub inne zobowigzania
finansowe;

(vi) akredytywy, konosamenty oraz umowy sprzedazy; oraz

(vii) dokumenty poswiadczajace udzial w $rodkach pieni¢znych lub
zasobach finansowych;
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h) ,terytorium Unii” oznacza terytoria panstw cztonkowskich, do
ktorych ma zastosowanie Traktat, na warunkach okreslonych w Trak-
tacie, w tym ich przestrzen powietrzna.

Artykut 2

Czynniki okre$lajace, czy cyberatak ma powazne skutki, o ktoérych
mowa w art. 1 ust. 1, obejmujg co najmniej jeden z nastgpujacych
elementow:

a) zakres, skalg, wpltyw lub stopien spowodowanych zaklocen m.in.
dziatalnoéci gospodarczej i spolecznej, ustug podstawowych,
krytycznych funkcji panstwa, porzadku publicznego lub bezpieczen-
stwa publicznego;

b) liczbe o0s6b fizycznych Iub prawnych, podmiotow lub organow,
ktorych dotyczy cyberatak;

¢) liczbe panstw cztonkowskich, ktorych dotyczy cyberatak;

d) wielko$¢ poniesionych strat gospodarczych, na przyktad w wyniku
zakrojonej na szeroka skalg¢ kradziezy $rodkéw finansowych,
zasobow gospodarczych lub praw wtasnosci intelektualnej;

e) korzy$¢ ekonomiczng odniesiong przez sprawce lub zapewniong
przez niego innym osobom;

f) ilos¢ lub charakter ukradzionych danych lub skale naruszenia
ochrony danych; lub

g) charakter poufnych danych handlowych, do ktérych uzyskano
dostep.

Artykut 3

1. Zamraza si¢ wszystkie $rodki pieni¢zne i zasoby gospodarcze
nalezace do os6b fizycznych lub prawnych, podmiotow lub organow
wymienionych w zatgczniku I, bedace ich wlasnoscig, w ich posiadaniu
lub przez nie kontrolowane.

2. Nie udostgpnia si¢ osobom fizycznym lub prawnym, podmiotom
lub organom wymienionym w zataczniku I, ani na ich rzecz —
bezposrednio lub posrednio — zadnych s$rodkéw pieni¢znych ani
zasobow gospodarczych.

3. Zalacznik 1 zawiera, zgodnie z ustaleniami Rady w mys$l art. 5
ust. 1 decyzji (WPZiB) 2019/797 wykaz:

a) osob fizycznych lub prawnych, podmiotéw lub organdéw odpowie-
dzialnych za przeprowadzenie lub usitowanie przeprowadzenia cybe-
ratakow;

b) oséb fizycznych lub prawnych, podmiotéw lub organdéw, ktore
zapewniajg finansowe, techniczne lub materialne wsparcie dla cybe-
ratakow lub w celu usilowania przeprowadzenia cyberatakoéw, badz
tez w inny sposob angazuja si¢ w takie ataki, w tym przez ich
planowanie, przygotowywanie, uczestnictwo w nich, kierowanie
nimi, pomoc w nich, lub zachgcanie do takich atakow, lub ulatwianie
ich poprzez dziatanie lub zaniechanie;

¢) osob fizycznych lub prawnych, podmiotow lub organdéw powigza-
nych z wymienionymi osobami fizycznymi lub prawnymi, podmio-
tami oraz organami, objetymi lit. a) i b) niniejszego ustgpu.
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Artykut 4

1. Na zasadzie odstgpstwa od art. 3 ust. 1 wlasciwe organy panstw
cztonkowskich moga zezwoli¢ na uwolnienie niektorych zamrozonych
srodkéw pienigznych lub zasobow gospodarczych lub na udostgpnienie
niektorych §rodkow pieni¢znych lub zasobéw gospodarczych na warun-
kach, jakie uznajg za stosowne, po ustaleniu, ze dane $rodki pieni¢zne
lub zasoby gospodarcze sa:

a) P Cl1 niezbedne do zaspokojenia podstawowych potrzeb o0sob
fizycznych lub prawnych, podmiotéw lub organéw wymienionych
w wykazie w zalaczniku I < oraz cztonkéw rodzin pozostajacych
na utrzymaniu takich osob fizycznych, w tym do zaplacenia za
zywno$¢, leki i leczenie oraz uiszczenia podatkow, sktadek ubezpie-
czeniowych, optat z tytutu najmu lub kredytu hipotecznego i optat za
ustugi uzytecznosci publicznej;

b) przeznaczone wylacznie na pokrycie uzasadnionych kosztow hono-
rariéw lub na zwrot poniesionych wydatkow zwiazanych z ustugami
prawniczymi;

¢) przeznaczone wylacznie na pokrycie optat i naleznosci za ushugi
polegajace na zwyklym przechowywaniu lub utrzymywaniu zamro-
zonych $rodkéw pienigznych lub zasobow gospodarczych;

d) niezbedne do pokrycia wydatkéw nadzwyczajnych, pod warunkiem
ze wlasciwy organ powiadomit wlasciwe organy pozostatych panstw
cztonkowskich i Komisj¢, co najmniej dwa tygodnie przed wyda-
niem zezwolenia, o powodach, dla ktorych uwaza, ze nalezy wydac
specjalne zezwolenie; lub

e) sg przedmiotem wptaty na rachunek lub wyplaty z rachunku misji
dyplomatycznej lub konsularnej lub organizacji mig¢dzynarodowe;j
posiadajacej immunitet na mocy prawa mi¢dzynarodowego, o tyle,
o ile wplaty te sa przeznaczone na oficjalne cele misji dyploma-
tycznej lub konsularnej lub organizacji migdzynarodowe;j.

2. Dane panstwo cztonkowskie informuje pozostate panstwa czton-
kowskie oraz Komisj¢ o wszelkich zezwoleniach przyznanych na mocy
ust. 1 w ciggu dwodch tygodni od przyznania zezwolenia.

Artykut 5

1. Na zasadzie odstgpstwa od art. 3 ust. 1 wlasciwe organy panstw
czlonkowskich moga zezwoli¢ na uwolnienie niektérych zamrozonych
srodkow pieni¢znych lub zasobow gospodarczych, pod warunkiem, ze
ile spelnione sg nastgpujace warunki:

a) s$rodki pienigzne lub zasoby gospodarcze sg przedmiotem orzeczenia
arbitrazowego wydanego przed data umieszczenia w wykazie
w zalgczniku I osoby fizycznej lub prawnej, podmiotu lub organu,
o ktorych mowa w art. 3, orzeczenia sagdowego lub decyzji admi-
nistracyjnej wydanych w Unii, lub orzeczenia sadowego wykonal-
nego w danym panstwie cztonkowskim przed tg datg lub po tej
dacie;

b) $rodki pienigzne lub zasoby gospodarcze zostang wykorzystane
wylacznie w celu zaspokojenia roszczen zabezpieczonych takim
orzeczeniem lub decyzja lub uznanych za zasadne w takim orze-
czeniu lub decyzji, w granicach okreslonych przez majace zastoso-
wanie przepisy ustawowe i1 wykonawcze regulujgce prawa o0sob,
ktoérym takie roszczenia przystuguja;

c) orzeczenie lub decyzja nie zostaly wydane na korzy$¢ osoby
fizycznej lub prawnej, podmiotu lub organu wymienionych w zatgcz-
niku I; oraz

d) uznanie orzeczenia lub decyzji nie jest sprzeczne z porzadkiem
publicznym danego panstwa cztonkowskiego.
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2. Dane panstwo cztonkowskie informuje pozostale panstwa czton-
kowskie oraz Komisje o wszelkich zezwoleniach przyznanych na mocy
ust. 1 w ciggu dwoch tygodni od przyznania zezwolenia.

Artykul 6

1. Na zasadzie odstgpstwa od art. 3 ust. 1, pod warunkiem ze ptat-
no$¢ dokonywana przez osobe fizyczng lub prawna, podmiot lub organ
ujety w wykazie w zalaczniku I jest nalezna na podstawie umowy lub
porozumienia zawartego przez dang osobg¢ fizyczng lub prawna,
podmiot lub organ lub z zobowigzania powstatego dla danej osoby
fizycznej lub prawnej, podmiotu lub organu, zanim ta osoba fizyczna
lub prawna, podmiot lub organ zostaly ujete w wykazie w zalaczniku I,
wlasciwe organy panstw cztonkowskich mogg zezwoli¢, na warunkach,
jakie uznaja za stosowne, na zwolnienie niektorych zamrozonych
srodkow pienigznych lub zasobow gospodarczych, o ile wlasciwy
organ stwierdzil, ze:

a) srodki pienigzne lub zasoby gospodarcze zostang wykorzystane do
dokonania ptatnosci przez osobe fizyczna lub prawng, podmiot lub
organ ujete w wykazie w zataczniku I; oraz

b) dokonanie ptatnosci nie narusza art. 3 ust. 2.

2. Dane panstwo cztonkowskie informuje pozostale panstwa czton-
kowskie oraz Komisje o wszelkich zezwoleniach przyznanych na mocy
ust. 1 w ciggu dwodch tygodni od przyznania zezwolenia.

Artykut 7

1. Art. 3 ust. 2 nie stanowi przeszkody dla zasilania zamrozonych
rachunkow przez instytucje finansowe lub kredytowe otrzymujace
$rodki pienigzne przekazywane im przez strony trzecie na rachunek
ujetych w wykazie osoby fizycznej lub prawnej, podmiotu Iub organu,
o ile wszelkie kwoty dodatkowe na takich rachunkach zostaja roéwniez
zamrozone. Instytucja finansowa lub kredytowa niezwlocznie informuje
odpowiedni wiasciwy organ o takich transakcjach.

2. Art. 3 ust. 2 nie ma zastosowania do kwot dodatkowych na zamro-
zonych rachunkach w postaci:

a) odsetek ani innych dochodow z tych rachunkows;

b) platnosci naleznych z tytulu umoéw, porozumien lub zobowigzan,
ktore zostaty zawarte lub powstaly przed datg umieszczenia w zalgcz-
niku I osoby fizycznej lub prawnej, podmiotu lub organu, o ktérych
mowa w art. 3 ust. 1; lub

¢) platnosci naleznych na podstawie orzeczenia sagdowego, administra-
cyjnego lub arbitrazowego wydanego w panstwie cztonkowskim lub
wykonalnego w danym panstwie cztonkowskim;

pod warunkiem ze wszelkie takie odsetki, inne dochody i ptatnosci
nadal podlegaja $rodkom przewidzianym w art. 3 ust. 1.
Artykut 8

1.  Bez uszczerbku dla obowigzujacych zasad dotyczgcych sprawo-
zdawczoS$ci, poufnos$ci i tajemnicy zawodowej osoby fizyczne i prawne,
podmioty i organy:
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a) niezwlocznie dostarczajag wszelkie informacje, ktore ulatwityby
zachowanie zgodnosci z przepisami niniejszego rozporzadzenia,
takie jak informacje dotyczace rachunkow lub kwot zamrozonych
zgodnie z art. 3 ust. 1, wlasciwemu organowi panstwa cztonkow-
skiego, w ktorym te osoby fizyczne i prawne, podmioty lub organy
maja miejsce zamieszkania lub siedzibg, i przekazuja takie infor-
macje Komisji, bezposrednio albo za posrednictwem panstw czlon-
kowskich; oraz

b) wspolpracuja z wlasciwym organem przy weryfikowaniu informacji,
o ktoérych mowa w lit. a).

2. Wszelkie dodatkowe informacje uzyskane bezposrednio przez

Komisj¢ sa udostgpniane panstwom cztonkowskim.

3. Wszelkie informacje przekazane lub uzyskane zgodnie z niniej-
szym artykulem s3a wykorzystywane jedynie w celu, w jakim zostaty
przekazane lub uzyskane.

Artykut 9

Zakazuje si¢ $wiadomego i umyslnego udzialu w dziataniach, ktoérych
celem lub skutkiem jest ominigcie $rodkow, o ktorych mowa w art. 3.

Artykul 10

1.  Zamrozenie $rodkoéw pieni¢znych 1 zasobow gospodarczych lub
odmowa ich udostepnienia, jesli dokonane w dobrej wierze w oparciu
o przekonanie, ze dziatanie takie jest zgodne z niniejszym rozporzadze-
niem, nie skutkujg zadnego rodzaju odpowiedzialnoscia osoby fizycznej
lub prawnej, podmiotu ani organu wykonujacego takie dziatanie ani ich
zarzadu lub pracownikoéw, chyba ze udowodniono, ze $rodki pieni¢zne
i zasoby gospodarcze zostaly zamrozone lub zablokowane na skutek
zaniedbania.

2. Dziatania osob fizycznych lub prawnych, podmiotow lub organdéw
nie stanowig podstawy do odpowiedzialnoSci z ich strony, jezeli nie
wiedzialy one i nie mialy uzasadnionego powodu do przypuszczenia,
ze ich dziatania mogg naruszy¢ $rodki okreslone w niniejszym rozporza-
dzeniu.

Artykut 11

1. Nie sg zaspokajane zadne roszczenia w zwigzku z jakgkolwiek
umowa lub transakcja, ktoérych wykonanie zostalo zakltdcone,
bezposrednio lub posrednio, w catosci lub czgsci, przez $rodki natozone
niniejszym rozporzadzeniem, w tym roszczenia odszkodowawcze lub
wszelkie inne roszczenia tego rodzaju, takie jak roszczenia o odszkodo-
wanie lub roszczenia wynikajace z gwarancji, w szczegolnoSci rosz-
czenia o przedluzenie terminu platnosci lub o zaptate obligacji,
gwarancji lub zabezpieczen, w szczegdlnosci gwarancji finansowych
lub finansowych listow gwarancyjnych w jakiejkolwiek formie — o ile
zostaly one wniesione przez:

a) wskazane osoby fizyczne lub prawne, podmioty lub organy wymie-
nione w zataczniku I;

b) jakiekolwiek osoby fizyczne lub prawne, podmioty lub organy dzia-
tajace za posrednictwem lub w imieniu osob fizycznych lub praw-
nych, podmiotéw lub organéw, o ktorych mowa w lit. a).

2. We wszelkich postgpowaniach zmierzajacych do zaspokojenia
roszczenia cigzar dowodu, ze zaspokojenie roszczenia nie jest zakazane
przepisami ust. 1, spoczywa na osobie fizycznej lub prawnej, podmiocie
lub organie dochodzacym zaspokojenia tego roszczenia.

3. Niniejszy artykut pozostaje bez uszczerbku dla prawa osob fizycz-
nych lub prawnych, podmiotow i organdéw, o ktorych mowa w ust. 1,
do wystgpienia o sagdowg kontrolg zgodnosci z prawem niewypetnienia
zobowigzan umownych zgodnie z niniejszym rozporzadzeniem.
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Artykut 12

1. Komisja i panstwa czlonkowskie informujg si¢ wzajemnie o $rod-
kach przyjetych na podstawie niniejszego rozporzadzenia i dzielg si¢
wszelkimi innymi dostgpnymi im istotnymi informacjami w zwiazku
z niniejszym rozporzadzeniem, w szczegdlnosci informacjami dotycza-
cymi:

a) $rodkdw pienigznych zamrozonych na mocy art. 3 oraz zezwolen
udzielonych na mocy art. 4,5 i 6; oraz

b) naruszen przepisow i trudnosci z ich egzekwowaniem oraz orzeczen
wydanych przez sady krajowe.

2. Panstwa czlonkowskie niezwlocznie przekazujg sobie wzajemnie
oraz Komisji wszelkie inne dostgpne im istotne informacje, ktore
mogtyby mie¢ wplyw na skuteczne wykonanie niniejszego rozporzadze-
nia.

Artykul 13

1. W przypadku gdy Rada podejmie decyzj¢ o objeciu osoby
fizycznej lub prawnej, podmiotu lub organu S$rodkami, o ktorych
mowa w art. 3, wprowadza ona stosowne zmiany w zalaczniku I.

2. Rada powiadamia zainteresowang osobe¢ fizyczng lub prawng,
zainteresowany podmiot lub organ, o decyzji, o ktorej mowa w ust. 1
wraz z uzasadnieniem bezposrednio, jezeli znany jest adres, lub poprzez
opublikowanie powiadomienia, aby umozliwi¢ przedstawienie uwag
przez dang osobe fizyczng lub prawng, dany podmiot lub organ.

3. W przypadku gdy zostang zgloszone uwagi lub przedstawione
istotne nowe dowody, Rada dokonuje przegladu decyzji, o ktorej
mowa w ust. 1 i odpowiednio informuje dana osobg¢ fizyczna lub
prawng, dany podmiot lub organ.

4.  Wykaz w zataczniku I jest poddawany regularnym przegladom,
ktére odbywaja si¢ co najmniej raz na 12 miesigcy.

5. Komisja jest upowazniona do zmiany zalacznika II na podstawie
informacji przekazywanych przez panstwa czlonkowskie.

Artykut 14

1. Zalacznik I zawiera uzasadnienie umieszczenia w wykazie wymie-
nionych w nim o0s6b fizycznych lub prawnych, podmiotéw lub orga-
néw.

2. Zalacznik I zawiera - w przypadku gdy sg one dostepne - infor-
macje, ktore sa niezbgdne do zidentyfikowania danych oséb fizycznych
lub prawnych, podmiotéw lub organdow. W przypadku osob fizycznych,
takie informacje mogg obejmowaé imiona i nazwiska, w tym pseudo-
nimy, dat¢ i miejsce urodzenia, obywatelstwo, numery paszportu i doku-
mentu tozsamosci, ple¢, adres, jesli jest znany, a takze stanowisko lub
zawod. W przypadku oséb prawnych, podmiotow lub organdéw infor-
macje takie mogg obejmowac nazwy, miejsce i datg wpisu do rejestru,
numer w rejestrze i miejsce prowadzenia dziatalnosci.

Artykut 15

1. Panstwa czlonkowskie przyjmuja przepisy dotyczace sankcji
naktadanych w przypadku naruszenia przepisow niniejszego rozporza-
dzenia oraz przyjmujg wszelkie $rodki konieczne do zapewnienia ich
wdrazania. Przewidziane sankcje sa skuteczne, proporcjonalne i odstra-
szajace.
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2. Panstwa czlonkowskie powiadamiaja Komisj¢ o przepisach,
o ktorych mowa w ust. 1, niezwlocznie po wejSciu w Zycie niniejszego
rozporzadzenia, a nastgpnie powiadamiaja ja o ich wszelkich pdzniej-
szych zmianach majacych wpltyw na te przepisy.

Artykut 16

1.  Komisja przetwarza dane osobowe w celu realizacji zadan spoczy-
wajacych na niej na mocy niniejszego rozporzadzenia. Do zadan w tym
zakresie nalezy:

a) dodanie tresci zalacznika 1 do elektronicznego skonsolidowanego
wykazu osob, grup i podmiotéw podlegajacych sankcjom finan-
sowym Unii oraz na interaktywnej mapie sankcji, ktore sa ogdlnie
dostepne;

b) przetwarzanie informacji na temat wplywu $rodkow przewidzianych
W niniejszym rozporzadzeniu, takich jak warto§¢ zamrozonych
srodkow pienigznych i informacje o zezwoleniach wydanych przez
wlasciwe organy.

2. Na potrzeby niniejszego rozporzadzenia stuzby Komisji okreslone
w zalaczniku II sa wyznaczone jako ,,administrator danych” z ramienia
Komisji w rozumieniu art. 3 ust. 8 rozporzadzenia (UE)
2018/1725 w celu zapewnienia, by zainteresowane osoby fizyczne
mogly wykonywac swoje prawa zgodnie z tym rozporzadzeniem.

Artykut 17

1. Panstwa czlonkowskie wyznaczaja wlasciwe organy, o ktorych
mowa w niniejszym rozporzadzeniu, i podajg ich nazwy na stronach
internetowych wymienionych w zalaczniku II. Panstwa cztonkowskie
powiadamiajg Komisj¢ o wszelkich zmianach swoich adreséw stron
internetowych wymienionych w zataczniku II.

2. Panstwa cztonkowskie zglaszaja Komisji swoje wlasciwe organy,
w tym dane kontaktowe tych wlasciwych organdéw, niezwlocznie po
wejSciu w zycie niniejszego rozporzadzenia, oraz powiadamiaja ja
o wszelkich po6zniejszych zmianach.

3. W przypadku gdy niniejsze rozporzadzenie okresla wymog powia-
damiania, informowania lub innego porozumiewania si¢ z Komisja,
adres i inne dane kontaktowe na potrzeby takiego porozumiewania si¢
wskazuje si¢ w zatgczniku II.

Artykut 18

Niniejsze rozporzadzenie stosuje sie:
a) na terytorium Unii, w tym w granicach jej przestrzeni powietrznej;

b) na pokladach statkdbw powietrznych lub wodnych podlegajacych
jurysdykcji panstw cztonkowskich;

¢) do kazdej osoby fizycznej bedacej obywatelem panstwa cztonkow-
skiego i1 przebywajacej na terytorium Unii lub poza nim;

d) do kazdej osoby prawnej, podmiotu lub organu, na terytorium Unii
lub poza nim, zarejestrowanych lub utworzonych na mocy prawa
panstwa cztonkowskiego;

e) do o0sdb prawnych, podmiotow lub organéw w odniesieniu do
dowolnej dziatalnosci gospodarczej prowadzonej, w calosci lub
cze$ciowo, na terytorium Unii.



02019R0796 — PL — 17.05.2019 — 000.002 — 11

Artykut 19
Niniejsze rozporzadzenie wchodzi w zycie nastgpnego dnia po jego
opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w catosci i jest bezposrednio stosowane
we wszystkich panstwach czlonkowskich.
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ZALACZNIK 1

Wykaz oso6b fizycznych i prawnych, podmiotéow i organéw, o ktéorych mowa
w art. 3
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ZALACZNIK 11

Strony internetowe zawierajace informacje o wlasciwych organach oraz
adresy na potrzeby powiadomien kierowanych do Komisji

BELGIA

https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede _en_veiligheid/
sancties

https://diplomatie.belgium.be/fr/politique/themes_politiques/paix et securite/
sanctions

https://diplomatie.belgium.be/en/policy/policy areas/peace and_security/sanctions

BULGARIA
https://www.mfa.bg/en/101

CZECHY

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANIA
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

NIEMCY

http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,
did=404888.html

ESTONIA
http://www.vm.ee/est/kat_622/

IRLANDIA
http://www.dfa.ie/home/index.aspx?id=28519

GRECJA

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

HISZPANIA

http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/
GlobalizacionOportunidadesRiesgos/Paginas/SancionesInternacionales.aspx

FRANCIJA

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

CHORWACJA

http://www.mvep.hr/sankcije

WLOCHY

https://www.esteri.it/mae/it/politica_estera/politica_europea/misure _deroghe

CYPR

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35_en/mfa35_en?OpenDocument

LOTWA

http://www.mfa.gov.lv/en/security/4539

LITWA

http://www.urm.lt/sanctions
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LUKSEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
mesures-restrictives.html

WEGRY

http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3 %B3s%
20t%C3%A1j%C3%A%o0ztat%C3%B3_20170214_final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-
Board.aspx

NIDERLANDY

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

AUSTRIA
http://www.bmeia.gv.at/view.php3?f id=12750&LNG=en&version=

POLSKA
https://www.gov.pl/web/dyplomacja

PORTUGALIA

http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-
ministerio/medidas-restritivas/medidas-restritivas.aspx

RUMUNIA

http://www.mae.ro/node/1548

SEOWENIA

http://www.mzz.gov.si/si/omejevalni_ukrepi

SEOWACIA

https://www.mzv.sk/europske zalezitosti/europske politiky-sankcie eu

FINLANDIA
http://formin.finland.fi/kvyhteistyo/pakotteet

SZWECJA

http://www.ud.se/sanktioner

ZJEDNOCZONE KROLESTWO

https://www.gov.uk/sanctions-embargoes-and-restrictions

Adres, na ktory nalezy przesyla¢ powiadomienia do Komisji Europejskie;j:

European Commission

Service for Foreign Policy Instruments (FPI)
EEAS 07/99

B-1049 Bruxelles/Brussel, Belgia

E-mail: relex-sanctions@ec.europa.cu
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