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DECYZJA WYKONAWCZA KOMISJI (UE) 2019/1765
z dnia 22 pazdziernika 2019 r.

ustanawiajaca zasady utworzenia sieci organéw Kkrajowych
odpowiedzialnych za e-zdrowie, zarzadzania tgq siecia i jej
funkcjonowania oraz uchylajaca decyzje wykonawcza 2011/890/UE

(notyfikowana jako dokument nr C(2019) 7460)
(Tekst majacy znaczenie dla EOG)

Artykut 1

Przedmiot

W niniejszej decyzji ustanawia si¢ zasady niezb¢dne do utworzenia sieci
e-zdrowie skupiajacej organy krajowe odpowiedzialne za e-zdrowie,
zarzadzania tg siecig i jej funkcjonowania, zgodnie z art. 14 dyrektywy

2011/24/UE.
Artykut 2
Definicje
1. Do celéow niniejszej decyzji:

a)

b)

<)

d)

e)

»sie¢ e-zdrowie” oznacza dobrowolng sie¢ skupiajacag wyznaczone
przez panstwa cztonkowskie organy krajowe odpowiedzialne za e-
zdrowie 1 realizujacg cele okreslone w art. 14 dyrektywy
2011/24/UE;

»krajowe punkty kontaktowe ds. e-zdrowia” oznaczaja organiza-
cyjne i techniczne bramki umozliwiajace §wiadczenie transgranicz-
nych ustug informacyjnych w dziedzinie e-zdrowia, za ktore odpo-
wiadaja panstwa czlonkowskie;

»transgraniczne ustugi informacyjne w dziedzinie e-zdrowia” ozna-
czaja istniejace ushugi przetwarzane za posrednictwem krajowych
punktéow kontaktowych ds. e-zdrowia i poprzez platform¢ ushug
podstawowych opracowang przez Komisje w celu $wiadczenia
transgranicznej opieki zdrowotnej;

»europejska infrastruktura ushug cyfrowych w dziedzinie e-zdrowia
w zakresie transgranicznych ushug informacyjnych w dziedzinie e-
zdrowia” oznacza infrastrukture, ktéra umozliwia §wiadczenie trans-
granicznych ustug informacyjnych w dziedzinie e-zdrowia za
posrednictwem krajowych punktéw kontaktowych ds. e-zdrowia
oraz europejskiej platformy ustug podstawowych. Infrastruktura ta
obejmuje zarowno ustugi ogélne, jak okreslono w art. 2 ust. 2 lit. ¢)
rozporzadzenia (UE) nr 283/2014, opracowane przez panstwa
cztonkowskie, jaki i platforme¢ ustlug podstawowych, jak okre§lono
w art. 2 ust. 2 lit. d) tego rozporzadzenia, opracowana przez
Komisje;

»inne wspolne europejskie ustugi w dziedzinie e-zdrowia” ozna-
czaja ushugi cyfrowe, ktore mozna opracowywaé¢ w ramach sieci
e-zdrowie i z ktorych moga wspolnie korzysta¢ panstwa cztonkow-
skie;
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g)

h)

i)

k)

)

Q)

»model zarzadzania” oznacza zestaw zasad dotyczacych wyzna-
czania podmiotdw uczestniczacych w procesach podejmowania
decyzji dotyczacych europejskiej infrastruktury ustug cyfrowych
w dziedzinie e-zdrowia w zakresie transgranicznych ustug informa-
cyjnych w dziedzinie e-zdrowia lub innych wspolnych europejskich
ustug w dziedzinie e-zdrowia opracowanych w ramach sieci e-zdro-
wie, a takze opisu tych procesow;

»uzytkownik aplikacji” oznacza osobe posiadajaca urzadzenie inte-
ligentne, ktora pobrata i uruchomita zatwierdzong aplikacj¢ mobilng
stuzaca do ustalania kontaktow zakaznych i ostrzegania;

,ustalanie kontaktow zakaznych” oznacza $rodki stosowane w celu
wykrycia 0sob, ktore byly narazone na dziatanie zrodta powaznego
transgranicznego zagrozenia zdrowia, w rozumieniu art. 3 lit. c)
decyzji Parlamentu Europejskiego i Rady nr 1082/2013/UE ('),

»krajowa aplikacja mobilna stuzaca do ustalania kontaktow zakaz-
nych i ostrzegania” oznacza zatwierdzone na szczeblu krajowym
oprogramowanie dziatajace na urzadzeniach inteligentnych, w szcze-
golnosci smartfonach, zaprojektowane zazwyczaj do szeroko zakro-
jonej i ukierunkowanej interakcji z zasobami internetowymi, ktore
przetwarza dane dotyczace bliskosci fizycznej i inne informacje
kontekstowe gromadzone za pomocg wielu czujnikow, w ktore
wyposazone sa urzadzenia inteligentne, w celu wykrywania
kontaktéw z osobami zakazonymi SARS-CoV-2 i ostrzegania
0soOb, ktore mogly mie¢ stycznos¢ z SARS-CoV-2. Wspomniane
aplikacje mobilne maja mozliwo$§¢ wykrywania obecnos$ci innych
urzadzen korzystajacych z technologii Bluetooth i wymiany infor-
macji z serwerami wewnetrznymi (ang. backend servers) przy
uzyciu internetu;

,brama federacyjna” oznacza bramg¢ sieciowg obstugiwang przez
Komisj¢ za pomoca bezpiecznego narzedzia IT, ktora stuzy do
odbierania, przechowywania i udostgpniania minimalnego zbioru
danych osobowych migdzy serwerami wewngtrznymi panstw czton-
kowskich w celu zapewnienia interoperacyjnosci krajowych apli-
kacji mobilnych stuzacych do wustalania kontaktow zakaznych
1 ostrzegania;

»klucz” oznacza niepowtarzalny efemeryczny identyfikator przypi-
sany uzytkownikowi aplikacji, ktory zglasza, ze zostal zakazony
SARS-CoV-2, lub ktoéry mogt mie¢ stycznos¢ z SARS-CoV-2;

»~weryfikacja zakazenia” oznacza metodg stosowana w celu potwier-
dzenia zakazenia SARS-CoV-2, tj. zgloszenie zakazenia przez uzyt-
kownika aplikacji, potwierdzenie zakazenia przez krajowy organ ds.
zdrowia lub zakazenie potwierdzone badaniem laboratoryjnym;

»panstwa begdace przedmiotem zainteresowania” oznaczaja panstwo
cztonkowskie lub panstwa cztonkowskie, w ktorych uzytkownik
aplikacji przebywal w okresie 14 dni poprzedzajacych datg prze-
stania kluczy i w ktorych pobral zatwierdzong krajowa aplikacje
mobilng stuzaca do ustalania kontaktow zakaznych i ostrzegania
lub do ktorych podrozowat;

Decyzja Parlamentu Europejskiego i Rady nr 1082/2013/UE 2z dnia

22 pazdziernika 2013 r. w sprawie powaznych transgranicznych zagrozen
zdrowia oraz uchylajaca decyzj¢ nr 2119/98/WE (Dz.U. L 293 z 5.11.2013,
s. 1).
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n) ,panstwo pochodzenia kluczy” oznacza panstwo czlonkowskie,
w ktorym zlokalizowany jest serwer wewnetrzny, ktory przestat
klucze do bramy federacyjnej;

0) ,dane dziennika” oznaczaja automatyczny zapis czynnos$ci zwia-
zanej z wymiang danych przetworzonych za posrednictwem
bramy federacyjnej oraz uzyskaniem dostgpu do nich, ktory w szcze-
golnosci obejmuje rodzaj czynnosci przetwarzania, dat¢ i czas tej
czynnos$ci oraz identyfikator osoby przetwarzajacej dane.

2. Definicje zawarte w art. 4 pkt 1, 2, 7 i 8 rozporzadzenia (UE)
2016/679 stosuje si¢ odpowiednio.

Artykul 3

Czlonkostwo w sieci e-zdrowie

1.  Czlonkami sieci e-zdrowie sg organy panstw cztonkowskich odpo-
wiedzialne za e-zdrowie, wyznaczone przez te panstwa czlonkowskie,
ktore uczestniczg w sieci e-zdrowie.

2. Panstwa cztonkowskie pragngce uczestniczy¢ w sieci e-zdrowie
powiadamiaja Komisj¢ na piSmie o:

a) decyzji o uczestnictwie w sieci e-zdrowie;

b) organie krajowym odpowiedzialnym za e-zdrowie, ktory zostanie
czlonkiem sieci e-zdrowie, a takze o imieniu i nazwisku przedstawi-
ciela i jego zastgpcy.

3.  Czlonkowie powiadamiajg na piSmie Komisj¢ o:

a) decyzji o rezygnacji z czlonkostwa w sieci e-zdrowie;

b) wszelkich zmianach w informacjach, o ktorych mowa w ust. 2 lit. b).

4.  Komisja podaje do wiadomo$ci publicznej wykaz czlonkoéw
uczestniczacych w sieci e-zdrowie.

Artykut 4

Dzialalno$¢ sieci e-zdrowie

1. Realizujac cel, o ktorym mowa w art. 14 ust. 2 lit. a) dyrektywy
2011/24/UE, sie¢ e-zdrowie moze w szczegdlnosci:

a) ulatwia¢ wigkszg interoperacyjno$¢ krajowych systemow ICT oraz
transgraniczng przenoszalnos$¢ elektronicznych danych dotyczacych
zdrowia w transgranicznej opiece zdrowotnej;

b) zapewni¢ wytyczne dla panstw czlonkowskich we wspotpracy
z innymi wlasciwymi organami nadzoru w odniesieniu do wymiany
danych dotyczacych zdrowia miedzy panstwami cztonkowskimi oraz
umozliwi¢ obywatelom dostep do wlasnych danych dotyczacych
zdrowia, jak rowniez wymian¢ tych danych;
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¢) zapewni¢ wytyczne panstwom czlonkowskim i ulatwi¢ wymiang
dobrych praktyk dotyczacych rozwoju roznych cyfrowych ushug
w zakresie opieki zdrowotnej, takich jak telemedycyna, m-zdrowie
lub nowe technologie w obszarze duzych zbiorow danych i sztucznej
inteligencji, uwzgledniajac aktualnie prowadzone dziatania na
szczeblu unijnym;

d) zapewni¢ wytyczne panstwom cztonkowskim pod wzgledem wspie-
rania promocji zdrowia, zapobiegania chorobom oraz poprawy
$wiadczenia ustug opieki zdrowotnej dzigki lepszemu wykorzystaniu
danych dotyczacych zdrowia oraz podnoszeniu umiejetnosci cyfro-
wych pacjentéw i pracownikow shuzby zdrowia;

e) zapewni¢ wytyczne panstwom czlonkowskim i utatwi¢ dobrowolng
wymiang¢ najlepszych praktyk dotyczacych inwestowania w infra-
strukture cyfrows;

f) zapewni¢ panstwom czlonkowskim wytyczne — we wspolpracy
z innymi odpowiednimi podmiotami i zainteresowanymi stronami
— w odniesieniu do przypadkéw zastosowan niezbednych do intero-
peracyjnos$ci klinicznej oraz narzgdzi stuzacych jej osiggnieciu;

g) zapewni¢ cztonkom wytyczne dotyczace bezpieczenstwa europejskiej
infrastruktury ushug cyfrowych w dziedzinie e-zdrowia w zakresie
transgranicznych ustug informacyjnych w dziedzinie e-zdrowia lub
innych wspdlnych europejskich ustug w dziedzinie e-zdrowia opra-
cowanych w ramach sieci e-zdrowie, uwzgledniajac prawodawstwo
i dokumenty opracowane na szczeblu unijnym, zwlaszcza w obszarze
bezpieczenstwa, a takze zalecenia w dziedzinie cyberbezpieczenstwa,
Scisle wspotpracujac z grupa wspotpracy ds. bezpieczenstwa sieci
i informacji oraz z Agencjg Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji, a takze, w stosownych przypadkach, z organami
krajowymi;

h) zapewni¢ panstwom czlonkowskim wytyczne dotyczace transgra-
nicznej wymiany danych osobowych za posrednictwem bramy fede-
racyjnej migdzy krajowymi aplikacjami mobilnymi stuzacymi do
ustalania kontaktow zakaznych i ostrzegania.

2. Przy opracowywaniu wytycznych w sprawie skutecznych metod
umozliwiajgcych wykorzystywanie informacji medycznych do celow
zdrowia publicznego i badan naukowych, o ktéorych mowa w art. 14
ust. 2 lit. b) ppkt (ii) dyrektywy 2011/24/UE, sie¢ e-zdrowie uwzglednia
wytyczne przyjete przez Europejska Rade Ochrony Danych 1 w stosow-
nych przypadkach konsultuje si¢ z tg Rada. Wytyczne te moga rowniez
dotyczy¢ informacji wymienianych za posrednictwem europejskiej infra-
struktury ustug cyfrowych w dziedzinie e-zdrowia w zakresie transgra-
nicznych ushig informacyjnych w dziedzinie e-zdrowia lub innych
wspolnych europejskich ustug w dziedzinie e-zdrowia.

Artykut 5

Funkcjonowanie sieci e-zdrowie

1. Sie¢ e-zdrowie ustanawia wilasny regulamin wewnetrzny zwykla
wigkszoscig glosow swoich cztonkow.

2. Sie¢ e-zdrowie przyjmuje wieloletni program dziatania i instrument
oceny jego realizacji.
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3. Aby wykonaé¢ powierzone zadania, sie¢ e-zdrowie moze powotaé
state podgrupy w odniesieniu do konkretnych zadan, zwlaszcza doty-
czacych europejskiej infrastruktury ustug cyfrowych w dziedzinie e-
zdrowia w zakresie transgranicznych ushug informacyjnych w dziedzinie
e-zdrowia lub innych wspolnych europejskich ustug w dziedzinie e-
zdrowia opracowanych w ramach sieci e-zdrowie.

4.  Sie¢ e-zdrowie moze roéwniez tworzy¢ tymczasowe podgrupy,
w tym z udzialem ekspertoéw, w celu zbadania konkretnych kwestii
zgodnie z wyznaczonym przez siebie zakresem zadan. Podgrupy sa
rozwigzywane niezwlocznie po wypehieniu swojego mandatu.

5. Gdy cztonkowie sieci e-zdrowie postanowig rozwija¢ wspolprace
w niektérych obszarach objetych zakresem zadan sieci e-zdrowie,
powinni uzgodni¢ zasady zaawansowanej wspolpracy i ich przestrzegac.

6. Realizujac swoje cele, sie¢ e-zdrowie dziala w Scistej wspotpracy
ze wspolnymi dziataniami wspierajgcymi dziatania sieci e-zdrowie —
w przypadku gdy takie wspolne dziatania istnieja — z zainteresowanymi
stronami lub innymi zainteresowanymi podmiotami badZz mechanizmami
wspierajgcymi oraz uwzglednia wyniki osiggni¢te w ramach tych dzia-
fan.

7.  Sie¢ e-zdrowie opracowuje wraz z Komisjg modele zarzadzania
europejska infrastrukturg ustug cyfrowych w dziedzinie e-zdrowia
w zakresie transgranicznych ustug informacyjnych w dziedzinie e-
zdrowia 1 uczestniczy w tym zarzadzaniu poprzez:

(1) uzgadnianie priorytetow europejskiej infrastruktury ustug cyfro-
wych w dziedzinie e-zdrowia oraz nadzorowanie ich wdrazania;

(i) sporzadzanie wytycznych 1 wymogow dotyczacych dziatania,
w tym wybdr norm stosowanych w odniesieniu do europejskiej
infrastruktury ustug cyfrowych w dziedzinie e-zdrowia w zakresie
transgranicznych ustug informacyjnych w dziedzinie e-zdrowia;

(iii) ustalanie, czy czlonkowie sieci e-zdrowie powinni mie¢ mozliwo$¢
rozpoczecia i kontynuowania wymiany elektronicznych danych
dotyczacych zdrowia poprzez europejska infrastrukturg ustug cyfro-
wych w dziedzinie e-zdrowia w zakresie transgranicznych ushug
informacyjnych w dziedzinie e-zdrowia za po$rednictwem krajo-
wych punktow kontaktowych ds. e-zdrowia, w oparciu o zgodno$¢é
tych cztonkéw z wymogami ustanowionymi przez sie¢ e-zdrowie,
oceniong w ramach badan i audytdw przeprowadzonych przez
Komisje;

(iv) zatwierdzanie rocznego planu prac dotyczacego europejskiej infra-
struktury ustug cyfrowych w dziedzinie e-zdrowia w zakresie trans-
granicznych ustug informacyjnych w dziedzinie e-zdrowia.

8.  Sie¢ e-zdrowie moze opracowaé wraz z Komisja modele zarza-
dzania innymi wspolnymi europejskimi ustugami w dziedzinie e-
zdrowia opracowanymi w ramach sieci e-zdrowie, a takze uczestniczy¢
w zarzadzaniu tymi ustugami. Sie¢, wraz z Komisja, moze takze wyzna-
czy¢ priorytety oraz sporzadzi¢ wytyczne dotyczace funkcjonowania
takich wspdlnych europejskich ustug w dziedzinie e-zdrowia.
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9.  Regulamin wewngtrzny moze przewidywaé, ze panstwa inne niz
panstwa cztonkowskie, stosujace dyrektywe 2011/24/UE, moga uczest-
niczy¢ w posiedzeniach sieci e-zdrowie w roli obserwatorow.

10.  Cztonkowie sieci e-zdrowie i ich przedstawiciele oraz zaproszeni
eksperci i obserwatorzy podlegaja obowigzkom zachowania tajemnicy
zawodowej okreslonym w art. 339 Traktatu, a takze przepisom Komisji
dotyczacym bezpieczenstwa w zakresie ochrony informacji niejawnych
UE, okre$lonym w decyzji Komisji (UE, Euratom) 2015/444 (). Jezeli
nie bedg przestrzega¢ tych obowigzkow, przewodniczacy sieci e-
zdrowie moze zastosowaé wszystkie odpowiednie $rodki, o ktorych
mowa w regulaminie wewnetrznym.

Artykut 6

Powiazania miedzy siecia e-zdrowie a Komisja
1.  Komisja:

a) bierze udzial w posiedzeniach sieci e-zdrowie wraz z przedstawi-
cielem cztonkéw i wspotprzewodniczy tym posiedzeniom;

b) wspolpracuje z siecig e-zdrowie w odniesieniu do jej dziatan i udziela
jej wsparcia;

¢) zapewnia obstuge sekretariatu sieci e-zdrowie;

d) opracowuje, wdraza i utrzymuje odpowiednie $rodki techniczne
i organizacyjne dotyczace ustug podstawowych europejskiej infra-
struktury ustug cyfrowych w dziedzinie e-zdrowia w zakresie trans-
granicznych ustug informacyjnych w dziedzinie e-zdrowia;

e) wspiera sie¢ e-zdrowie w stwierdzaniu technicznej i organizacyjnej
zgodnosci krajowych punktéw kontaktowych ds. e-zdrowia z wymo-
gami dotyczacymi transgranicznej wymiany danych dotyczacych
zdrowia, zapewniajgc i przeprowadzajac niezbedne badania i audyty.
Eksperci z panstw czlonkowskich mogg wspiera¢ audytorow
Komisji;

f) opracowuje, wdraza i obsluguje odpowiednie $rodki techniczne
i organizacyjne zwigzane z bezpieczenstwem przesyhlu i przechowy-
wania danych osobowych w bramie federacyjnej na potrzeby zapew-
nienia interoperacyjnosci krajowych aplikacji mobilnych stuzacych
do ustalania kontaktow zakaznych i ostrzegania;

g) wspiera sie¢ e-zdrowie w procesie stwierdzania technicznej i organi-
zacyjnej zgodnosci organdéw krajowych z wymogami dotyczacymi
transgranicznej wymiany danych osobowych za posrednictwem
bramy federacyjnej, zapewniajac 1 przeprowadzajac niezbedne
badania i audyty. Audytorow Komisji moga wspiera¢ eksperci
z panstw cztonkowskich.

2. Komisja moze uczestniczy¢ w posiedzeniach podgrup sieci e-zdro-
wie.

3. Komisja moze konsultowa¢ si¢ z siecig e-zdrowie w kwestiach
dotyczacych e-zdrowia na szczeblu unijnym oraz w kwestiach dotycza-
cych wymiany najlepszych praktyk w dziedzinie e-zdrowia.

(") Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie
przepisow bezpieczenstwa dotyczacych ochrony informacji niejawnych UE
(Dz.U. L 72 z 17.3.2015, s. 53).
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4. Komisja podaje do wiadomosci publicznej informacje na temat
dziatan prowadzonych przez sie¢ e-zdrowie.

Artykut 7

Ochrona danych osobowych przetwarzanych za posrednictwem
europejskiej infrastruktury ustug cyfrowych w dziedzinie e-zdrowia

1.  Panstwa czlonkowskie, reprezentowane przez odpowiednie organy
krajowe lub inne wyznaczone podmioty, traktuje si¢ jako administra-
torow danych osobowych, ktore przetwarzajg za posrednictwem euro-
pejskiej infrastruktury wushug cyfrowych w dziedzinie e-zdrowia
w zakresie transgranicznych ustug informacyjnych w dziedzinie e-zdro-
wia; panstwa cztonkowskie w jasny i przejrzysty sposob przydzielaja
obowigzki administratorom.

2. Komisj¢ uznaje si¢ za podmiot przetwarzajacy dane osobowe
pacjentow przetwarzane za posrednictwem europejskiej infrastruktury
ustug cyfrowych w dziedzinie e-zdrowia w zakresie transgranicznych
ustug informacyjnych w dziedzinie e-zdrowia. Jako podmiot przetwa-
rzajacy Komisja zarzadza ushugami podstawowymi europejskiej infra-
struktury ustug cyfrowych w dziedzinie e-zdrowia w zakresie transgra-
nicznych ustug informacyjnych w dziedzinie e-zdrowia i przestrzega
obowiazkow podmiotu przetwarzajacego okreslonych w
» M1 zataczniku I € do niniejszej decyzji. Komisja nie ma dostgpu
do danych osobowych pacjentéw przetwarzanych za posrednictwem
europejskiej infrastruktury ustug cyfrowych w dziedzinie e-zdrowia
w zakresie transgranicznych ustug informacyjnych w dziedzinie e-zdro-
wia.

3. Komisj¢ uznaje si¢ za administratora w procesie przetwarzania
danych osobowych niezbednych do przyznania praw dostgpu do ustug
podstawowych europejskiej infrastruktury ustug cyfrowych w dziedzinie
e-zdrowia w zakresie transgranicznych ustug informacyjnych w dzie-
dzinie e-zdrowia i zarzadzania tymi prawami. Takimi danymi sa dane
kontaktowe uzytkownikdéw, m.in. imi¢, nazwisko i adres e-mail, a takze
ich przynalezno$¢ do systemu ubezpieczen.

Artykut 7a

Transgraniczna wymiana danych miedzy krajowymi aplikacjami
mobilnymi  sluzacymi do wustalania kontaktow zakaznych
i ostrzegania za posrednictwem bramy federacyjnej

1. Jezeli dane osobowe sg wymieniane za posrednictwem bramy
federacyjnej, przetwarzanie ogranicza si¢ do celow dotyczacych
utatwienia interoperacyjno$ci krajowych aplikacji mobilnych shuzacych
do ustalania kontaktow zakaznych i ostrzegania w ramach bramy fede-
racyjnej oraz zapewnienia cigglosci procesu ustalania kontaktow zakaz-
nych w kontekscie transgranicznym.

2. Dane osobowe, o ktorych mowa w ust. 3, sa przekazywane do
bramy federacyjnej w formacie pseudonimicznym.
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3. Pseudonimiczne dane osobowe wymieniane oraz przetwarzane za
posrednictwem bramy federacyjnej obejmujg jedynie nastgpujgce infor-
macje:

a) klucze przekazane przez krajowe aplikacje mobilne stuzace do usta-
lania kontaktow zakaznych i ostrzegania w okresie do 14 dni poprze-
dzajacych date¢ przestania kluczy;

b) dane dziennika dotyczace kluczy zgodnie z protokotem specyfikacji
technicznych stosowanym w panstwie pochodzenia kluczy;

c) weryfikacje zakazenia,

d) panstwa bedace przedmiotem zainteresowania oraz panstwo pocho-
dzenia kluczy.

4. Wyznaczone organy krajowe lub organy urzedowe przetwarzajace
dane osobowe za posrednictwem bramy federacyjnej sg wspotadminist-
ratorami danych przetwarzanych za posrednictwem bramy federacyjne;.
Podziat odpowiednich obowigzkow miedzy wspotadministratorami prze-
biega zgodnie z zalacznikiem II. Kazde panstwo czlonkowskie, ktore
chce uczestniczy¢ w transgranicznej wymianie danych migdzy krajo-
wymi aplikacjami mobilnymi stuzacymi do ustalania kontaktow zakaz-
nych i ostrzegania, przed przystgpieniem zawiadamia Komisje o swoim
zamiarze i wskazuje organ krajowy lub organ urzedowy wyznaczony
jako odpowiedzialny administrator.

5. Komisja jest podmiotem przetwarzajacym dane osobowe, ktore
podlegaja przetwarzaniu za posrednictwem bramy federacyjnej. Do
kompetencji Komisji jako podmiotu przetwarzajacego nalezy zapew-
nienie bezpieczenstwa przetwarzania — w tym przesylu i przechowy-
wania — danych osobowych w ramach bramy federacyjnej oraz wypet-
nianie obowigzkéw podmiotu przetwarzajacego okreslonych w zatgcz-
niku III.

6.  Skuteczno$¢ srodkow technicznych i organizacyjnych majacych na
celu zapewnienie bezpieczenstwa przetwarzania danych osobowych za
posrednictwem bramy federacyjnej jest regularnie sprawdzana i oceniana
przez Komisj¢ oraz przez organy krajowe upowaznione do dostgpu do
bramy federacyjne;j.

7.  Bez uszczerbku dla decyzji wspdétadministratoréw o zakonczeniu
przetwarzania za posrednictwem bramy federacyjnej brama federacyjna
ulega dezaktywacji najpdzniej 14 dni po zakonczeniu przekazywania
kluczy za jej posrednictwem przez wszystkie potaczone krajowe apli-
kacje mobilne shuzgce do ustalania kontaktow zakaznych i ostrzegania.

Artykut 8
Wydatki

1. Osoby uczestniczace w dziataniach sieci e-zdrowie nie otrzymuja
od Komisji wynagrodzenia za swojg pracg.
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2. Koszty podrozy i koszty utrzymania ponoszone przez uczestnikow
dziatan sieci e-zdrowie sg zwracane przez Komisj¢ zgodnie z obowigzu-
jacymi w ramach Komisji zasadami dotyczacymi zwrotu kosztow ponie-
sionych przez osoby niebgdgce pracownikami Komisji zaproszone do
udziatu w posiedzeniach w charakterze ekspertow. Zwrot tych kosztow
odbywa si¢ w granicach dostepnych $rodkow finansowych przyznanych
w ramach rocznej procedury przydzialu zasobow.

Artykut 9
Uchylenie

Decyzja wykonawcza 2011/890/UE traci moc. Odestania do uchylonej
decyzji odczytuje si¢ jako odestania do niniejszej decyzji.

Artykut 10

Adresaci

Niniejsza decyzja skierowana jest do panstw czlonkowskich.
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ZALACZNIK 1

OBOWIAZKI KOMISJI JAKO PODMIOTU PRZETWARZAJACEGO

DANE W ODNIESIENIU DO EUROPEJSKIEJ INFRASTRUKTURY

USLUG CYFROWYCH W DZIEDZINIE E-ZDROWIA W ZAKRESIE

TRANSGRANICZNYCH USLUG INFORMACYJNYCH W DZIEDZINIE
E-ZDROWIA

Komisja:

1. Tworzy i zapewnia bezpieczng i niezawodng infrastrukture tacznosci, ktora
taczy ze sobg sieci cztonkow sieci e-zdrowie zaangazowanych w europejska
infrastrukture ustug cyfrowych w dziedzinie e-zdrowia w zakresie transgra-
nicznych ushug informacyjnych w dziedzinie e-zdrowia (,centralna
bezpieczna infrastruktura tacznosci”). Aby wywiazaé si¢ ze swoich obowigz-
kow, Komisja moze zaangazowaé osoby trzecie. Komisja zapewnia, aby do
tych o0sOb trzecich zastosowanie mialy takie same obowiazki dotyczace
ochrony danych jak te okreslone w niniejszej decyzji.

2. Konfiguruje cze$¢ centralnej bezpiecznej infrastruktury tacznosci w taki
sposob, aby krajowe punkty kontaktowe ds. e-zdrowia mogly prowadzi¢
wymiang¢ informacji w sposob bezpieczny, niezawodny i skuteczny.

3. Komisja przetwarza dane osobowe zgodnie z udokumentowanymi instruk-
cjami administratorow.

4. Wprowadza wszystkie organizacyjne, fizyczne i logiczne $rodki bezpieczen-
stwa stuzace utrzymaniu centralnej bezpiecznej infrastruktury tgcznosci.
W tym celu Komisja:

a) wyznacza podmiot odpowiedzialny za zarzadzanie bezpieczenstwem na
poziomie centralnej bezpiecznej infrastruktury tacznosci, przekazuje
administratorom danych informacje kontaktowe oraz zapewnia ich
dostgpnos¢ w celu reagowania na zagrozenia dla bezpieczenstwa,

b

=

przyjmuje odpowiedzialno$¢ za bezpieczenstwo centralnej bezpiecznej
infrastruktury tacznosci,

c) zapewnia, aby wszystkie osoby, ktore otrzymaja dostep do centralnej
bezpiecznej infrastruktury tacznosci, podlegaly umownemu, zawodowemu
lub ustawowemu obowigzkowi zachowania poufnosci;

d

=

zapewnia, aby personel posiadajacy dostgp do informacji niejawnych
spetniat odpowiednie kryteria stosowane w celu uzyskania poswiadczenia
bezpieczenstwa i kryteria poufnosci.

5. Wprowadza wszystkie niezbedne $rodki bezpieczenstwa, aby nie dopusci¢ do
zaklocenia sprawnego funkcjonowania operacyjnego drugiej domeny. W tym
celu Komisja wprowadza szczegdlne procedury zwigzane z potaczeniem
z centralng bezpieczng infrastrukturg tgcznosci. Informacje te dotycza:

a) procedury oceny ryzyka, by wykry¢ i oszacowa¢ potencjalne zagrozenia
dla systemu;

b) procedury audytu i przegladu, aby:

(i) sprawdza¢ zgodnos¢ miedzy wprowadzonymi $rodkami bezpieczen-
stwa a stosowang polityka bezpieczenstwa;

(ii) przeprowadza¢ regularne kontrole integralno$ci plikow systemo-
wych, parametrow bezpieczenstwa i przyznanych zezwolen;

(iii) prowadzi¢ monitorowanie w celu wykrywania naruszen bezpieczen-
stwa i wlaman;

(iv) wdraza¢ zmiany, ktorych celem jest wyeliminowanie istniejgcych
uchybien w zakresie bezpieczenstwa; oraz
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(v) okresli¢ warunki, na jakich nalezy udziela¢ zezwolen, w tym na
wniosek administratorow, oraz przyczynia¢ si¢ do przeprowadzania
niezaleznych audytow, w tym inspekcji i przegladow $rodkow
bezpieczehstwa;

¢) procedury kontroli zmian, by udokumentowac¢ i zmierzy¢ wptyw zmiany
przed jej wdrozeniem oraz na biezgco informowac krajowe punkty
kontaktowe ds. e-zdrowia o wszelkich zmianach, ktére moga wptynac
na taczno$¢ z pozostatymi krajowymi infrastrukturami lub na ich bezpie-
czenstwo;

d

=

procedury konserwacji i naprawy, by okresli¢ zasady i warunki, ktorych
nalezy przestrzega¢ w przypadku koniecznosci przeprowadzenia konser-
wacji lub naprawy sprzetu;

e) procedury dotyczacej cyberincydentu, by okresli¢ system zglaszania
i eskalacji, bezzwtocznie poinformowaé odpowiedzialng administracje
krajowa oraz Europejskiego Inspektora Ochrony Danych o wszelkich
naruszeniach bezpieczefistwa, a takze okresli¢ procedurg dyscyplinarng
w przypadku naruszen bezpieczenstwa.

Wprowadza fizyczne lub logiczne $rodki bezpieczenstwa w odniesieniu do
obiektow, w ktorych znajduje si¢ sprzet centralnej bezpiecznej infrastruktury
lacznosci, oraz w odniesieniu do kontroli dostgpu do danych logicznych
i kontroli bezpiecznego dostgpu. W tym celu Komisja:

a) egzekwuje bezpieczenstwo fizyczne, by ustanowi¢ wyrazne granice
bezpieczenstwa i umozliwi¢ wykrywanie naruszen;

b) kontroluje dostgp do obiektow i prowadzi rejestr odwiedzajacych do
celow identyfikacyjnych;

¢) zapewnia, aby osobom z zewnatrz, ktore otrzymaly dostep do obiektow,
towarzyszyt odpowiednio upowazniony personel wlasciwej organizacji;

d) zapewnia, aby sprzet nie mogt zosta¢ dodany, wymieniony ani usunigty
bez uprzedniej zgody wyznaczonych odpowiedzialnych podmiotow;

e) kontroluje dostep z oraz do innej sieci lub innych sieci wzajemnie pota-
czonych z centralng bezpieczng infrastruktura tacznosci;

f) zapewnia, aby osoby, ktore uzyskuja dostgp do centralnej bezpiecznej
infrastruktury lacznos$ci, zostaty zidentyfikowane i uwierzytelnione;

~

dokonuje przegladu uprawnien do udzielania zezwolen na dostep do
centralnej bezpiecznej infrastruktury tgcznosci w przypadku wykrycia
naruszenia bezpieczenstwa majacego wplyw na t¢ infrastrukture;

g

h) zachowuje integralnos¢ informacji przekazywanych za posrednictwem
centralnej bezpiecznej infrastruktury tacznosci;

i) wprowadza techniczne i organizacyjne $rodki bezpieczenstwa, by zapo-
biec nieuprawnionemu dostepowi do danych osobowych;

j) wprowadza — w razie potrzeby — Srodki majace na celu zablokowanie
nieuprawnionego dostgpu do centralnej bezpiecznej infrastruktury tacz-
nosci z domeny krajowych punktow kontaktowych ds. e-zdrowia (tj.
zablokowanie lokalizacji/adresu IP).

Podejmuje kroki w celu ochrony swojej domeny, w tym zerwania potaczen,
w przypadku znacznych odstepstw od zasad i koncepcji jakosci lub bezpie-
czenstwa.

Utrzymuje plan zarzadzania ryzykiem zwigzany ze swoim zakresem odpo-
wiedzialnosci.
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10.

11.

12.

14.

Monitoruje — w czasie rzeczywistym — wydajnosé¢ wszystkich komponentow
ustug w ramach centralnej bezpiecznej infrastruktury facznosci, tworzy regu-
larne statystyki i prowadzi rejestry.

Zapewnia wsparcie w odniesieniu do wszystkich ustug w ramach centralne;j
bezpiecznej infrastruktury tacznoéci — w jezyku angielskim, calodobowo,
przez siedem dni w tygodniu, droga telefoniczng, mailowa lub za posrednic-
twem portalu internetowego — oraz przyjmuje potaczenia od upowaznionych
0sob dzwonigcych: koordynatoréw centralnej bezpiecznej infrastruktury lacz-
nosci oraz pracownikow ich odpowiednich dziatéw pomocy technicznej,
specjalistow ds. projektéw i wyznaczonych osob z Komisji.

Wspiera administratorow poprzez przekazywanie im informacji na temat
centralnej bezpiecznej infrastruktury tacznosci w ramach europejskiej infra-
struktury ushig cyfrowych w dziedzinie e-zdrowia w celu realizacji
obowiazkow przewidzianych w art. 35 1 36 rozporzadzenia (UE) 2016/679.

Zapewnia, aby dane przekazywane za po$rednictwem centralnej bezpiecznej
infrastruktury tacznosci byly szyfrowane.

. Wprowadza wszystkie odpowiednie srodki, by zapobiec sytuacji, w ktorej

operatorzy centralnej bezpiecznej infrastruktury tacznosci mogliby uzyskac
nieuprawniony dostep do przekazywanych danych.

Wprowadza $rodki majace na celu utatwienie interoperacyjnosci i tacznosci
miedzy wyznaczonymi krajowymi wilasciwymi administracjami centralnej
bezpiecznej infrastruktury tgcznosci.
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ZALACZNIK 11

OBOWIAZKI UCZESTNICZACYCH PANSTW CZEONKOWSKICH

JAKO WSPOLADMINISTRATOROW NA POTRZEBY BRAMY

FEDERACYJNEJ DO CELOW TRANSGRANICZNEGO

PRZETWARZANIA MIEDZY KRAJOWYMI APLIKACJAMI

MOBILNYMI  SLUZACYMI DO USTALANIA KONTAKTOW
ZAKAZNYCH 1 OSTRZEGANIA

SEKCIJA 1

Podsekcja 1
Podzial obowiazkéw

1.  Wspotadministratorzy przetwarzaja dane osobowe za posrednictwem bramy
federacyjnej zgodnie ze specyfikacjami technicznymi okreslonymi przez sieé
e-zdrowie (1).

2. Kazdy administrator odpowiada za przetwarzanie danych osobowych za
posrednictwem bramy federacyjnej zgodnie z ogdélnym rozporzadzeniem
o ochronie danych i dyrektywa 2002/58/WE.

3. Kazdy administrator ustanawia punkt kontaktowy posiadajacy funkcyjng
skrzynk¢ pocztowa, ktora bedzie stuzy¢é do komunikacji migdzy wspotadmi-
nistratorami oraz mi¢dzy wspotadministratorami a podmiotem przetwarzaja-
cym.

4. Tymczasowa podgrupa utworzona przez sie¢ e-zdrowie zgodnie z art. 5 ust.
4 ma za zadanie analizowanie wszelkich kwestii wynikajacych z interopera-
cyjnosci krajowych aplikacji mobilnych stuzacych do ustalania kontaktow
zakaznych 1 ostrzegania oraz ze wspotadministrowania powigzanym przetwa-
rzaniem danych osobowych, a takze ulatwianie wydawania skoordynowa-
nych instrukcji dla Komisji jako podmiotu przetwarzajacego. W ramach
tymczasowej podgrupy administratorzy moga prowadzi¢ prace majgce na
celu m.in. wypracowanie wspolnego podejscia do przechowywania danych
na ich krajowych serwerach wewngtrznych, z uwzglednieniem okresu prze-
chowywania danych okreslonego w ramach bramy federacyjne;j.

5. Instrukcje dla podmiotu przetwarzajacego sa wysyltane przez punkt kontak-
towy ktoregokolwiek z wspotadministratoréw w porozumieniu z pozostatymi
wspotadministratorami  wchodzacymi  w  sklad  wspomnianej powyzej
podgrupy.

6. Wylacznie osoby uprawnione przez wyznaczone organy krajowe lub organy
urzgdowe moga mie¢ dostgp do danych osobowych uzytkownikow, ktore to
dane sg przekazywane za posrednictwem bramy federacyjnej.

7. Kazdy wyznaczony organ krajowy lub organ urzedowy przestaje by¢ wspot-
administratorem od dnia wycofania swojego udzialu w bramie federacyjnej.
Pozostaje on jednak odpowiedzialny za przetwarzanie za posrednictwem
bramy federacyjnej, ktore miato miejsce przed jego wycofaniem sie¢.

Podsekcja 2

Obowiazki i role w zakresie rozpatrywania wnioskow oséb, ktorych dane
dotycza, oraz w zakresie informowania takich osob

1. Kazdy administrator przekazuje uzytkownikom swojej krajowej aplikacji
mobilnej shuzacej do ustalania kontaktéw zakaznych i ostrzegania (,,0s0by,
ktorych dane dotycza”) informacje na temat przetwarzania ich danych

(") W szczegodlnosei specyfikacje dotyczace interoperacyjnosci dla transgranicznych lancu-

chow transmisji migdzy zatwierdzonymi aplikacjami z dnia 16 czerwca 2020 r. dostgpne
pod adresem: https://ec.europa.eu/health/ehealth/key documents en#anchor(.
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osobowych za posrednictwem bramy federacyjnej do celow transgranicznej
interoperacyjnos$ci krajowych aplikacji mobilnych stuzacych do ustalania
kontaktow zakaznych 1 ostrzegania zgodnie z art. 13 i 14 ogolnego rozporza-
dzenia o ochronie danych.

2. Kazdy administrator petni rolg punktu kontaktowego dla uzytkownikéw jego
krajowej aplikacji mobilnej stuzacej do ustalania kontaktow zakaznych
i ostrzegania oraz rozpatruje skladane przez tych uzytkownikow lub ich
przedstawicieli wnioski zwigzane z wykonywaniem praw osob, ktorych
dane dotycza, zgodnie z ogdlnym rozporzadzeniem o ochronie danych.
Kazdy administrator wyznacza specjalny punkt kontaktowy zajmujacy si¢
rozpatrywaniem wnioskow otrzymanych od osob, ktorych dane dotycza.
Jezeli wspotadministrator otrzyma od osoby, ktorej dane dotycza, wniosek,
ktory nie wehodzi w zakres jego odpowiedzialno$ci, niezwlocznie przekazuje
go odpowiedzialnemu wspotadministratorowi. Jezeli zostang o to poproszeni,
wspotadministratorzy pomagaja sobie nawzajem w rozpatrywaniu wnioskow
0sob, ktorych dane dotycza, i udzielaja sobie nawzajem odpowiedzi bez
zbednej zwloki, przy czym nie pdzniej niz w terminie 15 dni od otrzymania
prosby o udzielenie pomocy.

3. Kazdy administrator udostgpnia osobom, ktorych dane dotycza, tres¢ niniej-
szego zalacznika, w tym ustalenia okreslone w pkt 1 1 2.

SEKCIJA 2

Zarzadzanie cyberincydentami, w tym naruszeniami ochrony danych
osobowych

1. Wspotadministratorzy pomagaja sobie nawzajem w identyfikacji cyberincy-
dentow 1 reagowaniu na cyberincydenty, w tym w przypadku naruszen
ochrony danych osobowych, w zwiazku z przetwarzaniem za posrednictwem
bramy federacyjne;j.

2. Wspoétadministratorzy w szczegdlnosci powiadamiajg si¢ nawzajem o kwes-
tiach takich, jak:

a) wszelkie potencjalne lub faktyczne ryzyko dla dostgpnosci, poufnosci lub
integralnosci danych osobowych przetwarzanych za posrednictwem
bramy federacyjnej;

b) wszelkie cyberincydenty zwigzane z operacja przetwarzania za posrednic-
twem bramy federacyjnej;

c) kazde naruszenie ochrony danych osobowych, prawdopodobne konsek-
wencje naruszenia ochrony danych osobowych oraz ocena ryzyka naru-
szenia praw i wolnosci 0sob fizycznych, a takze wszelkie $rodki wdro-
zone w celu przeciwdzialania naruszaniu ochrony danych osobowych
i agodzenia ryzyka naruszenia praw i wolnosci osob fizycznych;

d) kazde naruszenie technicznych lub organizacyjnych zabezpieczen doty-
czacych operacji przetwarzania za posrednictwem bramy federacyjnej.

3. Wspoéladministratorzy powiadamiaja o wszelkich naruszeniach ochrony
danych osobowych odnoszacych si¢ do operacji przetwarzania za posrednic-
twem bramy federacyjnej Komisje, wlasciwe organy nadzorcze i, jesli jest to
wymagane, osoby, ktorych dane dotycza, zgodnie z art. 33 i 34 rozporza-
dzenia (UE) 2016/679 lub po otrzymaniu powiadomienia ze strony Komisji.

SEKCJA 3
Ocena skutkéw dla ochrony danych

Jezeli w celu wypelnienia obowigzkow okre§lonych w art. 35 i 36 ogodlnego
rozporzadzenia o ochronie danych administrator potrzebuje informacji od innego
administratora, wysyla specjalny wniosek na adres funkcjonalnej skrzynki
pocztowej, o ktorej mowa w sekcji 1 podsekcja 1 pkt 3. Administrator, ktory
otrzymat taki wniosek, doktada wszelkich staran, aby takie informacje przekazaé.
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ZALACZNIK 111

OBOWIAZKI KOMISJI JAKO PODMIOTU PRZETWARZAJACEGO
DANE NA POTRZEBY BRAMY FEDERACYJNEJ DO CELOW
TRANSGRANICZNEGO PRZETWARZANIA MIEDZY KRAJOWYMI
APLIKACJAMI  MOBILNYMI SLUZACYMI DO  USTALANIA
KONTAKTOW ZAKAZNYCH I OSTRZEGANIA

Komisja:

1. Tworzy i zapewnia bezpieczng i niezawodng infrastrukture¢ tacznosci, ktora
taczy krajowe aplikacje mobilne stuzace do ustalania kontaktow zakaznych
i ostrzegania panstw cztonkowskich uczestniczacych w bramie federacyjne;.
Aby wywiaza¢ si¢ ze swoich obowigzkoéw jako podmiotu przetwarzajacego
dane w ramach bramy federacyjnej, Komisja moze zaangazowaé osoby
trzecie jako podwykonawcow podmiotu przetwarzajacego dane; Komisja
informuje wspotadministratoréw o wszelkich zamierzonych zmianach doty-
czacych dodania lub zastapienia innych podwykonawcdéw podmiotu przetwa-
rzajacego dane, dajagc tym samym administratorom mozliwo$¢ wspdlnego
wyrazenia sprzeciwu wobec takich zmian, jak okreslono w zalaczniku II
sekcja 1 podsekcja 1 pkt 4. Komisja zapewnia, aby do tych podwyko-
nawcow podmiotu przetwarzajacego dane zastosowanie mialy takie same
obowiazki dotyczace ochrony danych osobowych jak te okreslone w niniej-
szej decyzji.

2. Przetwarza dane osobowe wylacznie na udokumentowane polecenie admi-
nistratorow, chyba ze obowigzek taki naktada na nig prawo Unii lub prawo
panstwa czlonkowskiego; w takim przypadku przed rozpoczgciem przetwa-
rzania Komisja informuje administratorow o tym obowigzku prawnym, o ile
prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny;

3. Przetwarzanie danych przez Komisj¢ obejmuje:

a) uwierzytelnianie krajowych serweréw wewngtrznych (ang. back-end
servers) na podstawie krajowych certyfikatow serweréw wewngtrznych;

b

~

odbiér danych, o ktérych mowa w art. 7a ust. 3 decyzji wykonawczej,
przestanych przez krajowe serwery wewngtrzne poprzez zapewnienie
interfejsu programowania aplikacji, ktory umozliwia krajowym serwerom
wewnetrznym przesytanie odpowiednich danych;

o
~

przechowywanie danych w bramie federacyjnej po otrzymaniu ich z krajo-
wych serweréw wewnetrznych;

d

N

udostepnianie danych do pobrania przez krajowe serwery wewnetrzne;

S

~

usuwanie danych po ich pobraniu przez wszystkie uczestniczace serwery
wewngetrzne lub po uptywie 14 dni od ich odbioru w zaleznosci od tego,
co nastapi wczesniej;

f) po zakonczeniu $wiadczenia ustugi usuwa wszelkie pozostate dane, chyba
ze prawo Unii lub prawo pafistwa cztonkowskiego nakazuja przechowy-
wanie danych osobowych.

Podmiot przetwarzajacy wprowadza niezbedne $rodki w celu zachowania
integralnosci przetwarzanych danych.

4. Wprowadza wszelkie najnowoczesniejsze organizacyjne, fizyczne i logiczne
srodki bezpieczenstwa stuzace utrzymaniu bramy federacyjnej. W tym celu
Komisja:
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a) wyznacza podmiot odpowiedzialny za zarzadzanie bezpieczenstwem na
poziomie bramy federacyjnej, przekazuje administratorom dane kontak-
towe tego podmiotu oraz zapewnia jego dostepno$¢ w celu reagowania na
zagrozenia dla bezpieczenstwa;

b) przyjmuje odpowiedzialno$¢ za bezpieczenstwo bramy federacyjnej;

c) zapewnia, aby wszystkie osoby, ktorym przyznano dostgp do bramy
federacyjnej, podlegaly umownemu, zawodowemu lub ustawowemu
obowigzkowi zachowania poufnosci.

5. Wprowadza wszelkie niezbedne $rodki bezpieczenstwa, aby nie dopusci¢ do
zaktocenia sprawnego funkcjonowania operacyjnego krajowych serwerdw
wewnetrznych. W tym celu Komisja wprowadza szczegolne procedury zwig-
zane z polaczeniem serweréw wewnetrznych z bramg federacyjng. Obejmuje
to:

a) procedure oceny ryzyka, by wykry¢ i oszacowaé potencjalne zagrozenia
dla systemu;

b

=~

procedur¢ audytu i przegladu, aby:

(i) sprawdzaé, czy wprowadzane s$rodki bezpieczenstwa odpowiadaja
postanowieniom majacej zastosowanie polityki bezpieczenstwa;

(ii) przeprowadza¢ regularne kontrole integralnosci plikow systemo-
wych, parametrow bezpieczenstwa i przyznanych zezwolen;

(iii) prowadzi¢ monitorowanie w celu wykrywania naruszen bezpieczen-
stwa i wlaman;

(iv) wdraza¢ zmiany, ktorych celem jest ograniczenie istniejacych uchy-
bien w zakresie bezpieczenstwa;

(v) umozliwi¢, w tym na wniosek administratoréw, przeprowadzanie
niezaleznych audytow, w tym kontroli, oraz przegladéw s$rodkow
bezpieczenstwa, oraz wnosi¢ wkiad w przeprowadzanie tych audy-
tow, kontroli i przegladow, z zastrzezeniem warunkow, ktore sa
zgodne z Protokotem (nr 7) do TFUE w sprawie przywilejow
i immunitetow Unii Europejskiej (1);

¢) zmiang procedury kontroli, by udokumentowac¢ i zmierzy¢ wptyw zmiany
przed jej wdrozeniem oraz na biezaco informowa¢ administratoréw
o wszelkich zmianach, ktére moga wplyna¢ na taczno$¢ z ich infrastruk-
turg lub na bezpieczenstwo ich infrastruktury;

d

=

okreslenie procedury konserwacji i naprawy, by okresli¢ zasady 1 warunki,
ktorych nalezy przestrzega¢ w przypadku koniecznosci przeprowadzenia
konserwacji lub naprawy sprzetu;

e) ustanowienie procedury dotyczacej cyberincydentu, by okresli¢ system
zglaszania i eskalacji, bezzwlocznie informowac¢ administratorow oraz
Europejskiego Inspektora Ochrony Danych o wszelkich naruszeniach
ochrony danych osobowych, a takze okresli¢ procedur¢ dyscyplinarng
w przypadku naruszen bezpieczenstwa.

6. Wprowadza najnowoczes$niejsze fizyczne lub logiczne $rodki bezpieczenstwa
w odniesieniu do obiektow, w ktorych znajduje si¢ sprzet bramy federacyj-
nej, oraz w odniesieniu do kontroli dostepu do danych logicznych i kontroli
bezpiecznego dostepu. W tym celu Komisja:

(*) Protokot (nr 7) w sprawie przywilejow i immunitetow Unii Europejskiej (Dz.U. C 326
z 26.10.2012, s. 266).
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10.

11.

a) egzekwuje bezpieczenstwo fizyczne, by ustanowi¢ wyrazne granice
bezpieczenstwa i umozliwi¢ wykrywanie naruszen;

b) kontroluje dostgp do obiektow i prowadzi rejestr odwiedzajacych do
celow identyfikacyjnych;

c) zapewnia, aby osobom z zewnatrz, ktorym udzielono dostepu do obiek-
tow, towarzyszyt odpowiednio upowazniony cztonek personelu;

d) zapewnia, aby sprzetu nie mozna bylo doda¢, wymieni¢ ani usungé bez
uprzedniej zgody wyznaczonych odpowiedzialnych podmiotow;

e) kontroluje dostep z oraz do krajowych serwerow wewnetrznych do bramy
federacyjnej;

f) zapewnia, aby osoby, ktore uzyskuja dostgp do bramy federacyjnej,
zostaly zidentyfikowane i uwierzytelnione;

~

dokonuje przegladu uprawnien do udzielania zezwolen na dostep do
bramy federacyjnej w przypadku wykrycia naruszenia bezpieczenstwa
majacego wplyw na te infrastrukture;

g

h) zachowuje integralnos¢ informacji przekazywanych za posrednictwem
bramy federacyjnej;

i) wprowadza techniczne i organizacyjne $rodki bezpieczenstwa, by zapo-
biec nieuprawnionemu dostgpowi do danych osobowych;

j) wprowadza — w razie potrzeby — Srodki majace na celu zablokowanie
nieuprawnionego dostgpu do bramy federacyjnej z domeny organéow krajo-
wych (tj. zablokowanie lokalizacji/adresu IP).

Podejmuje kroki w celu ochrony swojej domeny, obejmujace zerwanie pota-
czen, w przypadku znacznych odstgpstw od zasad i koncepcji jakosci lub
bezpieczenstwa.

Utrzymuje plan zarzadzania ryzykiem zwigzany ze swoim zakresem odpo-
wiedzialnosci.

Monitoruje — w czasie rzeczywistym — wydajnos¢ wszystkich komponentéw
ustug w ramach bramy federacyjnej, tworzy regularne statystyki i prowadzi
rejestry.

Zapewnia wsparcie w odniesieniu do wszystkich ustug w ramach bramy
federacyjnej — w jezyku angielskim, catodobowo, przez siedem dni w tygod-
niu, drogg telefoniczng, mailowa lub za posrednictwem portalu interneto-
wego — oraz odbiera potaczenia od upowaznionych osob dzwonigcych: koor-
dynatorow bramy federacyjnej oraz pracownikow ich odpowiednich dzialow
pomocy technicznej, specjalistow ds. projektow 1 wyznaczonych o0s6b
z Komisji.

W miar¢ mozliwosci wspiera administratoréw za posrednictwem odpowied-
nich $rodkow technicznych i organizacyjnych w wywigzywaniu sig¢
z obowiagzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale Il ogdlnego rozporzadzenia
o ochronie danych.
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12.

13.

14.

15.

Wspiera administratorow poprzez przekazywanie im informacji na temat
bramy federacyjnej w celu realizacji obowiazkéw przewidzianych w art.
32, 35 1 36 ogodlnego rozporzadzenia o ochronie danych.

Zapewnia, aby dane przetwarzane w ramach bramy federacyjnej byly
niemozliwe do odczytania dla kazdej osoby, ktora nie jest uprawniona do
uzyskania do nich dostgpu.

Wprowadza wszelkie odpowiednie $rodki, by zapobiec sytuacji, w ktorej
operatorzy bramy federacyjnej mogliby uzyskaé¢ nieuprawniony dostep do
przekazywanych danych.

Wprowadza $rodki majace na celu utatwienie interoperacyjnosci i tacznosci
migdzy wyznaczonymi administratorami bramy federacyjnej.

. Prowadzi rejestr czynnosci przetwarzania dokonywanych w imieniu admi-

nistratorow zgodnie z art. 31 ust. 2 rozporzadzenia (UE) 2018/1725.
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