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DECYZJA RADY
z dnia 23 wrze$nia 2013 r.

w sprawie przepisow bezpieczenstwa dotyczacych ochrony
informacji niejawnych UE

(2013/488/UE)

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegol-
nosci jego art. 240 ust. 3,

uwzgledniajac decyzje Rady 2009/937/UE z dnia 1 grudnia 2009 r.
dotyczaca przyjecia regulaminu wewnetrznego Rady (1), w szczegolnosci
jej art. 24,

majac na uwadze, co nastgpuje:

(1)  Aby rozwina¢ dziatania Rady we wszystkich dziedzinach wyma-
gajacych wykorzystywania informacji niejawnych, wlasciwe jest
utworzenie kompleksowego systemu bezpieczenstwa stuzacego
ochronie informacji niejawnych, ktory obejmie Radg, jej Sekre-
tariat Generalny oraz panstwa czltonkowskie.

(2)  Niniegjsza decyzja powinna mie¢ zastosowanie do przypadkow,
gdy Rada, jej organy przygotowawcze oraz Sekretariat Generalny
Rady (SGR) wykorzystuja informacje niejawne UE (EUCI).

(3)  Zgodnie z krajowymi przepisami ustawowymi i wykonawczymi
i w zakresie, jaki jest niezbedny do funkcjonowania Rady, w przy-
padkach gdy wlasciwe organy, pracownicy lub wykonawcy
z panstw cztonkowskich wykorzystuja EUCI, panstwa cztonkow-
skie powinny przestrzega¢ przepisOw niniejszej decyzji, tak aby
kazda ze stron mogla mie¢ pewnos¢, ze zagwarantowany zostal
rownowazny poziom ochrony EUCI.

(4) Rada, Komisja i Europejska Stuzba Dziatan Zewngtrznych
(ESDZ) sa zdecydowane stosowa¢ roOwnowazne normy bezpie-
czenstwa w celu ochrony EUCI.

(5)  Rada podkresla znaczenie wtaczania si¢, w stosownych przypad-
kach, Parlamentu Europejskiego i innych instytucji, organéw lub
jednostek organizacyjnych Unii w przestrzeganie zasad, norm
1 przepisow dotyczacych ochrony informacji niejawnych, ktore
sa niezbgdne do ochrony intereséw Unii i jej panstw cztonkow-
skich.

(6)  Rada powinna okresli¢ odpowiednie ramy wymiany EUCI beda-
cych w posiadaniu Rady z innymi instytucjami, organami lub
jednostkami organizacyjnymi Unii, w stosownych przypadkach,
zgodnie z niniejsza decyzja i obowiazujacymi ustaleniami
migdzyinstytucjonalnymi.

(7)  Organy i agencje Unii utworzone na mocy tytutu V rozdziat 2
Traktatu o Unii Europejskiej (TUE), Europol i Eurojust powinny
stosowa¢ w ramach swoich struktur wewngtrznych podstawowe
zasady i minimalne normy okreslone w niniejszej decyzji w celu
ochrony EUCI, jezeli przewiduje to akt, na mocy ktorego zostaty
ustanowione.

() Dz.U. L 325 z 11.12.2009, s. 35.
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(8) Do operacji zarzadzania kryzysowego ustanawianych na mocy
tytutu V rozdziat 2 TUE oraz do personelu bioracego w nich
udzial powinny mie¢ zastosowanie przepisy bezpieczenstwa przy-
jete przez Radg w celu ochrony EUCI, jezeli przewiduje to akt
Rady, na mocy ktorego zostaly ustanowione.

(9)  Specjalni przedstawiciele UE i cztonkowie ich zespotow powinni
stosowaC przepisy bezpieczenstwa przyjete przez Radg w celu
ochrony EUCI, jezeli przewiduje to stosowny akt Rady.

(10) Niniejsza decyzja jest przyjmowana bez uszczerbku dla art. 15
i 16 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) oraz
aktow prawnych shuzacych wykonaniu tych artykutow.

(11) Niniejsza decyzja jest przyjmowana bez uszczerbku dla istnieja-
cych w panstwach cztonkowskich praktyk w zakresie powiada-
miania parlamentow krajowych o dziataniach Unii.

(12) Aby zapewni¢ terminowe rozpoczgcie stosowania przepisow
bezpieczenstwa w celu ochrony EUCI w zwiazku z przystapie-
niem do Unii Europejskiej Republiki Chorwacji, niniejsza decyzja
powinna wejs¢ w zycie z dniem jej opublikowania,

PRZYJMUIJE NINIEJSZA DECYZJE:

Artykut 1

Cel, zakres stosowania i definicje

1. Niniejsza decyzja okresla podstawowe zasady i minimalne normy
bezpieczenstwa stuzace ochronie EUCI.

2. Te podstawowe zasady i minimalne normy bezpieczenstwa maja
zastosowanie do Rady i SGR oraz przestrzegane sa przez panstwa
czlonkowskie zgodnie z ich krajowymi przepisami ustawowymi i wyko-
nawczymi, tak aby kazda ze stron mogta mie¢ pewno$é, ze zagwaran-
towany zostal rOwnowazny poziom ochrony EUCIL

3. Do celow niniejszej decyzji zastosowanie maja definicje zamiesz-
czone w dodatku A.

Artykut 2

Definicja EUCI, klauzule tajnosci i oznaczenia

1. ,Informacje niejawne UE” (EUCI) oznaczaja wszelkie informacje
lub materialy objgte klauzula tajnosci UE, ktorych nieuprawnione ujaw-
nienie mogloby w réznym stopniu wyrzadzi¢ szkodg interesom Unii
Europejskiej lub interesom co najmniej jednego panstwa cztonkow-
skiego.

2. EUCI otrzymuja jedna z nastgpujacych klauzul tajnosci:

a) TRES SECRET UE/EU TOP SECRET: informacje i materiaty,
ktorych nieuprawnione ujawnienie mogloby wyrzadzi¢ wyjatkowo
powazng szkodg podstawowym interesom Unii Europejskiej lub co
najmniej jednego panstwa czlonkowskiego;

b) SECRET UE/EU SECRET: informacje 1 materialy, ktorych
nieuprawnione ujawnienie mogloby powaznie zaszkodzi¢ podsta-
wowym interesom Unii Europejskiej lub co najmniej jednego
panstwa cztonkowskiego;
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c¢) CONFIDENTIEL UE/EU CONFIDENTIAL: informacje i materiaty,
ktoérych nieuprawnione ujawnienie mogloby zaszkodzi¢ podsta-
wowym interesom Unii Europejskiej lub co najmniej jednego
panstwa cztonkowskiego;

d) RESTREINT UE/EU RESTRICTED: informacje i materialy, ktérych
nieuprawnione ujawnienie mogloby by¢ niekorzystne dla interesow
Unii Europejskiej Iub co najmniej jednego panstwa cztonkowskiego.

3. EUCI nadaje si¢ klauzulg tajnosci zgodnie z ust. 2. Mozna nadaé
im dodatkowe oznaczenie wskazujace na dziedzing dziatalnosci, do
ktorej si¢ odnosza, na wytworeg, ograniczenia dystrybucji, ograniczenia
wykorzystania lub mozliwo$¢ ujawnienia.

Artykut 3

Oznaczanie klauzulami tajnos$ci

1.  Wiasciwe organy zapewniaja, by EUCI nadawano odpowiednie
klauzule tajnosci, by informacje takie byly wyraznie oznaczone jako
informacje niejawne, a takze by byly one objgte danym poziomem
klauzuli tajno$ci nie dhuzej, niz jest to konieczne.

2. Do obnizenia lub zniesienia klauzuli tajnosci nadanej EUCI oraz
do zmiany lub usunigcia oznaczen, o ktorych mowa w art. 2 ust. 3,
potrzebna jest uprzednia pisemna zgoda wytworcy.

3. Rada zatwierdza polityk¢ bezpieczenstwa w zakresie wytwarzania
EUCI, ktora obejmuje praktyczny przewodnik nadawania klauzul tajno-
Sci.

Artykut 4

Ochrona informacji niejawnych

1.  EUCI sa chronione zgodnie z niniejsza decyzja.

2. Posiadacz jakichkolwiek EUCI jest odpowiedzialny za ich ochrong
zgodnie z niniejsza decyzja.

3. Jezeli panstwa czlonkowskie wprowadzaja do struktur lub sieci
Unii informacje niejawne, ktorym nadano krajowa klauzulg tajnosci,
Rada i SGR obejmuja te informacje ochrona zgodnie z wymogami,
ktore maja zastosowanie do EUCI o réwnorzednej klauzuli tajnosci —
zgodnie z tabela rownorzgdnosci klauzul tajnosci zamieszczona
w dodatku B.

4. Uzasadnione moze by¢ objecie zagregowanych EUCI ochrona na
poziomie wlasciwym dla wyzszej klauzuli tajnosci niz klauzula nadana
poszczegdlnym sktadnikom tego zbioru.
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Artykut 5

Zarzadzanie ryzykiem dla bezpieczenstwa

1. Zarzadzanie ryzykiem naruszenia EUCI przebiega w ramach okre-
slonego procesu. Proces ten jest ukierunkowany na okreslenie znanych
rodzajow ryzyka naruszenia zasad bezpieczenstwa, srodkow bezpieczen-
stwa stuzacych zmniejszeniu tego ryzyka do akceptowalnego poziomu
zgodnie z podstawowymi zasadami i minimalnymi normami bezpie-
czenstwa przedstawionymi w niniejszej decyzji oraz na zastosowanie
tych $rodkow zgodnie z koncepcja ochrony w glab, zdefiniowana
w dodatku A. Skuteczno$¢ takich srodkoéw jest stale oceniana.

2. Srodki bezpieczenstwa shizace ochronie EUCI na wszystkich
etapach ich cyklu zycia sa proporcjonalne w szczego6lnosci do ich klau-
zuli tajno$ci, formy, iloSci informacji lub materiatow, lokalizacji
i konstrukcji obiektow, w ktorych si¢ znajduja, oraz oceny zagrozenia
wystapieniem w tym miejscu dziatan realizowanych w ztych zamiarach
lub dziatalnosci przestgpczej, takiej jak dziatalno$¢ szpiegowska, sabo-
tazowa lub terrorystyczna.

3. Plany awaryjne uwzgledniaja potrzebg ochrony EUCI podczas
sytuacji nadzwyczajnych w celu zapobiezenia nieuprawnionemu dostg-
powi do informacji, ich ujawnieniu lub utracie ich integralnoéci lub
dostgpnosci.

4. W planach ciaglosci dziatania zamieszczane sa $rodki zapobie-
gawcze i naprawcze stuzace zminimalizowaniu skutkow powaznych
niedopatrzen lub incydentdw zwiazanych z wykorzystywaniem EUCI
oraz z ich przechowywaniem.

Artykut 6
Wykonanie niniejszej decyzji
1. Jezeli to konieczne, Rada na zalecenie Komitetu ds. Bezpieczen-

stwa zatwierdza polityki bezpieczenstwa przewidujace $rodki stuzace
wykonaniu niniejszej decyzji.

2. Komitet ds. Bezpieczenstwa moze na swoim poziomie uzgodnic¢
wytyczne dotyczace bezpieczenstwa, ktore beda uzupetnia¢ lub wspieraé
niniejsza decyzj¢ 1 wszelkie polityki bezpieczenstwa zatwierdzone przez
Radg.

Artykut 7

Bezpieczenstwo osobowe

1. Bezpieczenstwo osobowe oznacza stosowanie $srodkéw zapewnia-
jacych, aby dostep do EUCI byt przyznawany tylko osobom, ktore:

— spetniaja zasadg ograniczonego dostgpu,

— w stosownych przypadkach zostaly odpowiednio sprawdzone do
celéow dostgpu do informacji o odpowiedniej klauzuli tajnosci, oraz

— zostaly poinformowane o swoich obowiazkach.

2. Procedury prowadzenia postgpowan sprawdzajacych maja na celu
stwierdzenie, czy dang osobg, ze wzgledu na jej lojalnosé, wiarygodnosé
i rzetelno$¢, mozna uprawni¢ do dostgpu do EUCI.
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3. Wszystkie osoby pracujace w SGR, ktorych obowiazki wymagaja
dostepu do EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL lub wyzszej lub tez wymagaja postugiwania si¢ takimi
EUCI, sa przed uzyskaniem dostgpu do takich EUCI odpowiednio
sprawdzane do tych celéw. Osoby takie musza uzyska¢ zgodg organu
powotujacego SGR na dostgp do EUCI do okreslonego poziomu klau-
zuli tajnosci i do okreslonej daty.

4. Pracownicy panstw cztonkowskich, o ktérych mowa w art. 15 ust.
3, ktorych obowiazki moga wymaga¢ dostgpu do EUCI o klauzuli
tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, sa
przed uzyskaniem dostgpu do takich EUCI odpowiednio sprawdzani
do celéw dostgpu do informacji o odpowiedniej klauzuli tajnosci lub
otrzymuja inne odpowiednie upowaznienie ze wzgledu na petione
przez siebie funkcje, zgodnie z krajowymi przepisami ustawowymi
i wykonawczymi.

5. Przed uzyskaniem dostgpu do EUCI, a nastgpnie w regularnych
odstgpach czasu wszystkie osoby informowane sa 0o obowigzku ochrony
tych informacji zgodnie z niniejsza decyzja i potwierdzaja znajomos¢
tego obowiazku.

6.  Przepisy dotyczace wykonania niniejszego artykutu znajduja si¢
w zalgczniku 1.

Artykut 8

Bezpieczenstwo fizyczne

1. Bezpieczenstwo fizyczne oznacza stosowanie fizycznych i tech-
nicznych $rodkow ochrony, aby zapobiec nieuprawnionemu dostgpowi
do EUCIL

2. Srodki bezpieczenstwa fizycznego maja na celu zapobiezenie
wtargnigciu osoby nieupowaznionej, w sposob niezauwazony lub
z uzyciem sily, powstrzymanie od podjecia nieuprawnionych dziatan,
udaremnienie ich i wykrycie oraz umozliwienie podziatu pracownikow
pod wzgledem dostgpu do EUCI zgodnie z zasada ograniczonego
dostepu. Srodki te okreslane sa na podstawie procesu zarzadzania ryzy-
kiem.

3. Srodkami bezpieczenstwa fizycznego obejmuje si¢ wszystkie
obiekty, budynki, biura, pomieszczenia i inne strefy, w ktorych sa
wykorzystywane lub przechowywane EUCI, w tym strefy, w ktorych
znajduja si¢ systemy teleinformatyczne okre§lone w art. 10 ust. 2.

4.  Strefy, w ktorych przechowywane sa EUCI o klauzuli tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, ustanawiane
sa strefami bezpieczenstwa zgodnie z zatacznikiem II; strefy takie
zatwierdza wtasciwy organ bezpieczenstwa.

5. Do ochrony EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszej stosuje si¢ wylacznie zatwierdzony sprzet
lub zatwierdzone urzadzenia.

6.  Przepisy dotyczace wykonania niniejszego artykutu znajduja sig
w zataczniku II.
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Artykut 9

Zarzadzanie informacjami niejawnymi

1.  Zarzadzanie informacjami niejawnymi polega na stosowaniu
srodkow administracyjnych stuzacych kontroli EUCI na wszystkich
etapach ich cyklu zycia w uzupehieniu $rodkéw przewidzianych
w art. 7, 8 1 10, co ma pomoc w powstrzymywaniu od zamierzonego
lub przypadkowego narazenia na szwank bezpieczenstwa tych infor-
macji lub ich utraty i w wykrywaniu takich przypadkow. Srodki takie
dotycza w szczego6lnosci wytwarzania, rejestracji, kopiowania, thumacze-
nia, obnizania klauzuli tajno$ci i znoszenia tej klauzuli, przemieszczania
i niszczenia EUCIL

2. Informacje niejawne o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszej sa ze wzgledow bezpieczenstwa rejestro-
wane przed dystrybucja i w momencie wplynigcia. Wlasciwe organy
SGR i panstw cztonkowskich ustanawiaja do tego celu system kance-
larii tajnych. Informacje niejawne o klauzuli tajnosci TRES SECRET
UE/EU TOP SECRET rejestruje si¢ w wyznaczonych kancelariach
tajnych.

3. Jednostki organizacyjne i obiekty, w ktorych sa wykorzystywane
lub przechowywane EUCI, poddawane sa regularnym inspekcjom prze-
prowadzanym przez wlasciwy organ bezpieczenstwa.

4.  Poza strefami chronionymi fizycznie EUCI sa przekazywane
migdzy jednostkami organizacyjnymi i obiektami w sposOb nastgpujacy:

a) z reguly EUCI sa przekazywane droga elektroniczna chroniona przy
uzyciu produktéw kryptograficznych zatwierdzonych zgodnie z art.
10 ust. 6;

b) gdy sposob, o ktorym mowa w lit. a), nie jest wykorzystywany,
EUCI sa przekazywane:

(1) za pomoca $rodkéw elektronicznych (jak np. nosniki pamigci
USB, ptyty kompaktowe, dyski twarde) chronionych przy uzyciu
produktow kryptograficznych zatwierdzonych zgodnie z art. 10
ust. 6; lub

(i) we wszystkich pozostatych przypadkach, zgodnie z wytycznymi
wlasciwego organu bezpieczenstwa wydanymi zgodnie z odpo-
wiednimi $rodkami ochrony okreslonymi w zataczniku III.

5. Przepisy dotyczace wykonania niniejszego artykutu znajduja sig
w zalgcznikach III 1 IV.

Artykut 10

Ochrona EUCI przetwarzanych w systemach teleinformatycznych

1. Zabezpieczanie informacji w ramach systemow teleinformatycz-
nych oznacza pewno$¢, ze systemy te beda chroni¢ informacje, ktore
sa w nich przetwarzane, i beda dziala¢ zgodnie z przeznaczeniem,
w razie potrzeby pod kontrola uprawnionych uzytkownikéw. Skuteczne
zabezpieczanie informacji gwarantuje odpowiedni poziom poufnosci,
integralnosci, dostgpnosci, niezaprzeczalnosci i autentyczno$ci. Zabez-
pieczanie informacji opiera si¢ na procesie zarzadzania ryzykiem.
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2. ,.System teleinformatyczny” (CIS) oznacza system umozliwiajacy
przetwarzanie informacji w formie elektronicznej. CIS obejmuje
wszystkie zasoby niezbgdne do jego funkcjonowania, w tym infrastruk-
turg, organizacjg, personel oraz zasoby informatyczne. Niniejsza decyzja
ma zastosowanie do (CIS) przetwarzajacych EUCIL

3. CIS przetwarza EUCI zgodnie z koncepcja zabezpieczania infor-
macji.

4. Wszystkie CIS poddawane sa procedurze akredytacji. Celem akre-
dytacji jest upewnienie si¢, ze zastosowano wszystkie odpowiednie
$rodki bezpieczefstwa i ze osiagnigto wystarczajacy poziom ochrony
EUCI i CIS zgodnie z niniejsza decyzja. W $wiadectwie akredytacji
okresla si¢ najwyzsza klauzulg tajnosci informacji, ktore moga byc¢
przetwarzane w ramach danego CIS, oraz odpowiednie warunki.

5. Stosowane sa specjalne $rodki bezpieczenstwa w celu ochrony CIS
przetwarzajacego informacje niejawne o klauzuli tajnosci CONFIDEN-
TIEL UE/EU CONFIDENTIAL i wyzszej przed narazeniem tych infor-
macji na szwank z powodu niezamierzonych emisji elektromagnetycz-
nych (tzw. ,.$rodki bezpieczenstwa TEMPEST”). Takie $rodki bezpie-
czenstwa sg proporcjonalne do ryzyka wykorzystania informacji niejaw-
nych i do poziomu klauzuli tajnosci.

6. Jezeli EUCI podlegaja ochronie przy uzyciu produktow kryptogra-
ficznych, produkty te sa zatwierdzane w sposob nast¢pujacy:

a) poufno$¢ informacji niejawnych o klauzuli tajnosci SECRET UE/EU
SECRET i wyzszej podlega ochronie przy uzyciu produktéw kryp-
tograficznych zatwierdzonych — na podstawie zalecenia Komitetu ds.
Bezpieczenstwa — przez Rade dziatajaca jako organ ds. zatwierdzania
produktow kryptograficznych (CAA);

b) poufno$¢ informacji niejawnych o klauzuli tajnosci CONFIDEN-
TIEL UE/EU CONFIDENTIAL Iub RESTREINT UE/EU
RESTRICTED podlega ochronie przy uzyciu produktéw kryptogra-
ficznych zatwierdzonych — na podstawie zalecenia Komitetu ds.
Bezpieczenstwa — przez Sekretarza Generalnego Rady (zwanego
dalej ,,Sekretarzem Generalnym”) dzialajacego jako CAA.

Niezaleznie od przepisow lit. b) w obrgbie krajowych systeméw panstw
cztonkowskich poufno$¢ EUCI o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL Ilub RESTREINT UE/EU RESTRICTED
moze by¢ chroniona przy uzyciu produktow kryptograficznych zatwier-
dzonych przez CAA danego panstwa cztonkowskiego.

7. Podczas transmisji EUCI droga elektroniczna stosuje si¢ zatwier-
dzone produkty kryptograficzne. Niezaleznie od tego wymogu w wyjat-
kowych okoliczno$ciach moga mie¢ zastosowanie szczegodlne procedury
lub szczegolne konfiguracje techniczne okreslone w zataczniku IV.
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8. Wilasciwe organy, odpowiednio, SGR i panstw cztonkowskich
ustanawiajg nastgpujace organy zajmujace si¢ zabezpieczaniem informa-
cji:

a) organ ds. zabezpieczania informacji (IAA);

b) organ ds. TEMPEST (TA);

c) organ ds. zatwierdzania produktow kryptograficznych (CAA);
d) organ ds. dystrybucji produktéw kryptograficznych (CDA).

9. W odniesieniu do kazdego systemu wlasciwe organy, odpowied-
nio, SGR i panstw cztonkowskich ustanawiaja:

a) organ ds. akredytacji bezpieczenstwa (SAA);
b) organ operacyjny ds. zabezpieczania informacji.

10.  Przepisy dotyczace wykonania niniejszego artykulu znajduja si¢
w zataczniku IV.

Artykut 11

Bezpieczenstwo przemyslowe

1. Bezpieczenstwo przemystowe oznacza stosowanie $rodkow maja-
cych zapewni¢ ochrong EUCI przez wykonawcoéw lub podwykonawcow
podczas negocjacji poprzedzajacych zawarcie umow i na wszystkich
etapach cyklu zycia uméw niejawnych. Umowy takie nie obejmuja
dostepu do informacji niejawnych o klauzuli tajnosci TRES SECRET
UE/EU TOP SECRET.

2. SGR moze na podstawie umowy powierzy¢ zadania obejmujace
EUCI lub wiazace si¢ z dostgpem do tych informacji, ich wykorzysty-
waniem lub przechowywaniem przez podmioty prowadzace dziatalno$¢
gospodarcza lub inna, zarejestrowane w panstwie czlonkowskim lub
w panstwie trzecim, ktore zawarto umowg lub porozumienie administ-
racyjne zgodnie z art. 13 ust. 2 lit. a) lub b).

3. Jako instytucja zamawiajaca SGR zapewnia, by w przypadku
zawierania uméw niejawnych z podmiotami prowadzacymi dziatalno$é
gospodarcza lub inng spelnione byly minimalne normy bezpieczenstwa
przemystowego okreslone w niniejszej decyzji i te, o ktérych mowa
w danej umowie.

4.  Krajowa wladza bezpieczenstwa (KWB), wyznaczona wladza
bezpieczenstwa (WWB) lub jakikolwiek inny witasciwy organ bezpie-
czenstwa kazdego panstwa czlonkowskiego zapewniaja — w zakresie,
w jakim umozliwiaja to krajowe przepisy ustawowe i wykonawcze —
by wykonawcy i podwykonawcy zarejestrowani na ich terytorium stoso-
wali wszelkie odpowiednie $rodki majace chroni¢ EUCI podczas nego-
cjacji poprzedzajacych zawarcie umowy i podczas wykonywania
umowy niejawnej.

5. KWB, WWB lub jakikolwiek inny wlasciwy organ bezpieczen-
stwa kazdego panstwa cztonkowskiego zapewniaja, zgodnie z krajowymi
przepisami ustawowymi i wykonawczymi, by wykonawcy lub
podwykonawcy zarejestrowani w tym panstwie czlonkowskim, bedacy
stronami uméw niejawnych lub niejawnych umoéw o podwykonawstwo
i ktorym niezbedny jest dostgp w ich obiektach do informacji niejaw-
nych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
lub SECRET UE/EU SECRET podczas wykonywania takich uméw
lub na etapie poprzedzajacym ich zawarcie, posiadali $wiadectwo
bezpieczenstwa przemystowego (SBP) na odpowiednim poziomie klau-
zuli tajnos$ci.
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6.  Odpowiednia KWB, WWB lub jakikolwiek inny wlasciwy organ
bezpieczenstwa wydaje pracownikom wykonawcy lub podwykonawcy,
ktérym przy wykonywaniu umowy niejawnej niezbedny jest dostgp do
informacji niejawnych o klauzuli tajno$ci CONFIDENTIEL UE/EU
CONFIDENTIAL 1lub SECRET UE/EU SECRET, poswiadczenie
bezpieczenstwa osobowego (PBO) zgodnie z krajowymi przepisami
ustawowymi i wykonawczymi oraz minimalnymi normami bezpieczen-
stwa okre§lonymi w zalaczniku 1.

7. Przepisy dotyczace wykonania niniejszego artykutu znajduja sig
w zalaczniku V.

Artykut 12
Wymiana EUCI

1.  Rada okresla warunki, na jakich moze wymienia¢ EUCI znajdu-
jace si¢ w jej posiadaniu z innymi instytucjami, organami lub jednost-
kami organizacyjnymi Unii. W tym celu mozna przewidzie¢ wlasciwe
ramy, w tym poprzez przystgpowanie, w razie potrzeby, do migdzy-
instytucjonalnych uméw lub innych ustalen temu stuzacych.

2. Wszelkie takie ramy zapewniaja, aby EUCI byty chronione
stosownie do ich klauzuli tajnosci i zgodnie z podstawowymi zasadami
1 minimalnymi normami, ktére sa réwnowazne do tych okreslonych
w niniejszej decyzji.

Artykut 13

Wymiana informacji niejawnych z  panstwami trzecimi
i organizacjami miedzynarodowymi

1. Jezeli Rada stwierdza, ze zachodzi konieczno$¢ wymiany EUCI
z panstwem trzecim lub organizacja migdzynarodowa, ustanowione
zostaja odpowiednie ramy takiej wymiany.

2. Aby ustanowi¢ takie ramy i okresli¢ wzajemnie obowiazujace
zasady ochrony wymienianych informacji niejawnych:

a) Unia zawiera z panstwami trzecimi lub organizacjami migdzynaro-
dowymi umowy dotyczace procedur bezpieczenstwa na potrzeby
wymiany i ochrony informacji niejawnych (zwane dalej ,,umowami
0 bezpieczenstwie informacji”); lub

b) Sekretarz Generalny moze zgodnie z pkt 17 zalacznika VI zawieraé
w imieniu SGR porozumienia administracyjne, o ile poziom klauzuli
tajnosci nadanej EUCI, ktdre maja zosta¢ udostgpnione, nie jest — co
do zasady — wyzszy niz RESTREINT UE/EU RESTRICTED.

3. Umowy o bezpieczenstwie informacji lub porozumienia administ-
racyjne, o ktorych mowa w ust. 2, zawieraja postanowienia majace
stuzy¢ temu, by w przypadku gdy panstwa trzecie lub organizacje
migdzynarodowe otrzymaja EUCI, informacje te byly chronione
w sposob odpowiadajacy ich klauzuli tajnosci i zgodny z minimalnymi
normami, ktoére nie moga by¢ mniej rygorystyczne niz normy okre$lone
w niniejszej decyzji.
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4. Decyzja o udostgpnieniu panstwu trzeciemu lub organizacji
migdzynarodowej EUCI wytworzonych w Radzie podejmowana jest
przez Radg dla kazdego przypadku z osobna, w zalezno$ci od charak-
teru i tresci takich informacji, od tego, czy odbiorca spelnia zasadg
ograniczonego dostgpu, i od tego, w jakim stopniu jest to korzystne
dla Unii. Jezeli wytworca informacji niejawnych, o ktorych udostep-
nienie wystapiono, nie jest Rada, SGR najpierw zwraca si¢ 0 pisemna
zgodg wytworey na ich udostgpnienie. Jezeli nie mozna ustali¢, kto jest
wytworca, Rada przejmuje jego odpowiedzialno$é.

5. Aby stwierdzi¢ skuteczno$¢ srodkow bezpieczenstwa stosowanych
w panstwie trzecim lub organizacji migdzynarodowej w celu ochrony
EUCI, ktore zostaly im przekazane jednostronnie lub w ramach
wymiany, przeprowadzane sa wizyty oceniajace.

6.  Przepisy dotyczace wykonania niniejszego artykulu znajduja sig¢
w zalgczniku VI.

Artykut 14

Naruszenie i narazenie na szwank bezpieczenstwa EUCI

1. Naruszenie zasad bezpieczenstwa nast¢puje w wyniku dziatania
okreslonej osoby lub zaniechania przez niq dziatania w sposob
sprzeczny z zasadami bezpieczenstwa okreslonymi w niniejszej decyzji.

2. Narazenie na szwank bezpieczenstwa EUCI ma miejsce, gdy
w wyniku naruszenia zasad bezpieczenstwa takie informacje w catosci
lub w czgSci zostaja ujawnione osobom nieupowaznionym.

3. O wszelkich podejrzeniach Iub przypadkach naruszenia zasad
bezpieczenstwa powiadamia si¢ niezwlocznie wlasciwy organ bezpie-
czenstwa.

4. Jezeli jest wiadome lub jezeli istnieja uzasadnione przestanki, by
przypuszczac, ze bezpieczenstwo EUCI zostato narazone na szwank lub
ze informacje takie zostaly utracone, KWB lub inny wlasciwy organ
podejmuje — zgodnie z odpowiednimi przepisami ustawowymi i wyko-
nawczymi — wszelkie stosowne dziatania w celu:

a) poinformowania wytworcy informacji;

b) zapewnienia zbadania tego przypadku przez personel niezwiazany
bezposrednio z tym naruszeniem w celu ustalenia przebiegu wyda-
rzen;

¢) oceny potencjalnych szkdd dla interesow Unii lub panstw cztonkow-
skich;

d) podjecia wlasciwych $rodkéw, aby zapobiec powtdrzeniu si¢ podob-
nego przypadku; oraz

e) powiadomienia wlasciwych organdéw o podjetych dziataniach.

5. Kazda osoba odpowiedzialna za naruszenie przepisdw bezpieczen-
stwa okreslonych w niniejszej decyzji moze podlegaé postgpowaniu
dyscyplinarnemu zgodnie z majacymi zastosowanie zasadami 1 przepi-
sami wykonawczymi. Kazda osoba odpowiedzialna za narazenie na
szwank bezpieczenstwa EUCI lub za ich utrate podlega postgpowaniu
dyscyplinarnemu lub sadowemu zgodnie z majacymi zastosowanie prze-
pisami ustawowymi, zasadami i przepisami wykonawczymi.
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Artykut 15

Odpowiedzialnos¢ za wykonanie decyzji

1. Rada podejmuje wszelkie niezbgdne dzialania w celu zapewnienia
ogoblnej spdjnosci w stosowaniu niniejszej decyzji.

2. Sekretarz Generalny podejmuje wszelkie niezbgdne dziatania
w celu zapewnienia stosowania niniejszej decyzji przez urzednikoéw
i innych pracownikéw SGR, personel oddelegowany do SGR i wyko-
nawcow zatrudnionych przez SGR, przy wykorzystywaniu lub przecho-
wywaniu EUCI lub jakichkolwiek innych informacji niejawnych,
w obiektach, z ktorych korzysta Rada, oraz w obrgbie SGR.

3.  Panstwa czlonkowskie podejmuja — zgodnie ze swoimi przepisami
ustawowymi i wykonawczymi — wszelkie stosowne dzialania w celu
zapewnienia przestrzegania niniejszej decyzji, podczas wykorzystywania
lub przechowywania EUCI, przez:

a) pracownikow statych przedstawicielstw panstw cztonkowskich przy
Unii Europejskiej, a takze delegatow krajowych uczestniczacych
w posiedzeniach Rady lub jej organdow przygotowawczych lub biora-
cych udzialt w innych dziataniach Rady;

b) innych pracownikoéw administracji krajowej panstw cztonkowskich,
w tym pracownikéw oddelegowanych do pracy w tej administracji,
gdy pelnia oni obowiazki na terytorium panstw cztonkowskich lub
poza ich granicami;

c) inne osoby w panstwach czlonkowskich, ktore ze wzglgdu na
pemione funkcje posiadaja odpowiednie upowaznienie do dostgpu
do EUCI; oraz

d) wykonawcoéw zatrudnionych przez panstwa czlonkowskie na teryto-
rium panstw cztonkowskich lub poza ich granicami.

Artykut 16

Organizacja bezpieczenstwa w Radzie

1. W ramach zapewniania ogoélnej spdjnosci w stosowaniu niniejszej
decyzji Rada zatwierdza:

a) umowy, o ktorych mowa w art. 13 ust. 2 lit. a);

b) decyzje upowazniajace do udostgpnienia EUCI wytworzonych przez
Radg lub znajdujacych si¢ w jej posiadaniu panstwom trzecim lub
organizacjom migdzynarodowym lub zezwalajace na takie udostgp-
nianie, zgodnie z zasada uzyskania zgody wytworcy;

¢) roczny program wizyt oceniajacych zalecany przez Komitet ds.
Bezpieczenstwa; program ten dotyczy wizyt stuzacych ocenie jedno-
stek organizacyjnych i obiektow w panstwach czlonkowskich oraz
organdéw, agencji i podmiotow Unii, ktore stosuja niniejsza decyzjg
lub przewidziane w niej zasady, oraz wizyt oceniajacych przeprowa-
dzanych w panstwach trzecich i w organizacjach miedzynarodowych
w celu sprawdzenia skuteczno$ci $rodkow wprowadzonych, by
chroni¢ EUCI; oraz
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d) polityki bezpieczenstwa przewidziane w art. 6 ust. 1.

2. Organem bezpieczenstwa SGR jest Sekretarz Generalny. Pehiac tg
funkcje, Sekretarz Generalny:

a) wdraza polityke bezpieczenstwa opracowana przez Radg i dokonuje
jej przegladu;

b) koordynuje z KWB panstw cztonkowskich wszystkie kwestie
bezpieczenstwa dotyczace ochrony informacji niejawnych majacych
zwiazek z dzialaniami Rady;

¢) wydaje urzednikom i innym pracownikom SGR oraz oddelego-
wanym ekspertom krajowym, zgodnie z art. 7 ust. 3, upowaznienie
dotyczace dostgpu do informacji niejawnych o klauzuli tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej;

d

=

w stosownych przypadkach zleca wszczgcie postgpowania wyjasnia-
jacego w sprawie kazdego zaistnialego lub domniemanego przy-
padku narazenia na szwank bezpieczenstwa informacji niejawnych
znajdujacych si¢ w posiadaniu Rady lub wytworzonych przez Radg
lub utraty takich informacji oraz zwraca si¢ do wlasciwych organow
bezpieczenstwa o pomoc w takim postgpowaniu wyjasniajacym;

e) przeprowadza okresowe inspekcje zabezpieczen stuzacych ochronie
informacji niejawnych w obiektach SGR;

f) przeprowadza okresowe wizyty majace na celu oceng zabezpieczen
shuzacych ochronie EUCI w organach, agencjach i podmiotach Unii,
ktore stosuja niniejsza decyzje lub przewidziane w niej zasady;

~

przeprowadza, wspoOlnie i w porozumieniu z zainteresowanymi
KWB, okresowe oceny zabezpieczen stuzacych ochronie EUCI
w jednostkach organizacyjnych i obiektach w panstwach cztonkow-
skich;

g

h

=

zapewnia konieczng koordynacj¢ srodkow bezpieczenstwa z wiasci-
wymi organami panstw cztonkowskich odpowiedzialnymi za
ochron¢ informacji niejawnych oraz, w stosownych przypadkach,
z panstwami trzecimi lub organizacjami migdzynarodowymi,
w tym w zakresie charakteru zagrozen dla bezpieczenstwa EUCI
oraz $rodkoéw ochrony przed tymi zagrozeniami; oraz

i) zawiera porozumienia administracyjne, o ktorych mowa w art. 13
ust. 2 lit. b).

Biuro ds. Bezpieczenstwa SGR pozostaje do dyspozycji Sekretarza
Generalnego 1 pomaga mu w wypehianiu wyzej opisanych obowiaz-
kow.

3. W celu wykonania art. 15 ust. 3 panstwa czlonkowskie powinny:

a) wyznaczy¢ KWB, jak wskazano w wykazie znajdujacym si¢
w dodatku C, odpowiedzialng za zabezpieczenia stuzace ochronie
EUCI, tak aby:

(i) EUCI znajdujace si¢ w posiadaniu jakiegokolwiek podmiotu
krajowego: departamentu, organu lub agencji, bez wzgledu na
to, czy jest to podmiot publiczny, czy prywatny i czy znajduje
si¢ w kraju, czy za granica, byly chronione zgodnie z niniejsza
decyzja;

(i) zabezpieczenia stuzace ochronie EUCI byly poddawane okre-
sowym inspekcjom lub ocenom;
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(ii1) wszystkie osoby, ktore sa zatrudnione w administracji krajowej
Iub przez wykonawce i ktore moga uzyskaé dostgp do infor-
macji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszej, byly odpowiednio sprawdzane
lub by przyznano tym osobom ze wzgledu na petnione przez nie
funkcje inne odpowiednie upowaznienie zgodnie z krajowymi
przepisami ustawowymi i wykonawczymi,

(iv) aby w razie koniecznos$ci opracowywane byly programy bezpie-
czenstwa majace za zadanie zminimalizowaé ryzyko narazenia
bezpieczenstwa EUCI na szwank lub ich utraty;

(v) kwestie bezpieczenstwa zwiazane z ochrona EUCI byly koor-
dynowane z innymi wilasciwymi organami krajowymi, w tym
z organami, o ktérych mowa w niniejszej decyzji; oraz

(vi) rozpatrywane byly odpowiednie wnioski o wydanie poswiad-
czenia bezpieczenstwa sktadane w szczeg6lno$ci przez wszelkie
organy, agencje i podmioty Unii utworzone na mocy tytutu
V rozdziat 2 TUE oraz przez specjalnych przedstawicieli UE
(SPUE) 1 ich zespotly, ktore stosuja niniejsza decyzjg lub prze-
widziane w niej zasady;

b) zapewni¢, aby ich wlasciwe organy dostarczaty informacje i dora-
dzaly rzadowi, a za jego posrednictwem — Radzie co do charakteru
zagrozen dla bezpieczenstwa EUCI i $rodkéw ochrony przed tymi
zagrozeniami.

Artykut 17

Komitet ds. Bezpieczenstwa

1. Niniejszym ustanawia si¢ Komitet ds. Bezpieczenstwa. Komitet
analizuje 1 ocenia wszelkie kwestie bezpieczenstwa, ktore wchodza
w zakres stosowania niniejszej decyzji, oraz przedstawia Radzie odpo-
wiednie zalecenia.

2. Komitet ds. Bezpieczenstwa sklada si¢ z przedstawicieli KWB
panstw cztonkowskich, a w jego obradach uczestniczy przedstawiciel
Komisji i ESDZ. Przewodniczy mu Sekretarz Generalny lub wyzna-
czona przez niego osoba. Komitet ten zbiera si¢ na polecenie Rady
lub na wniosek Sekretarza Generalnego lub KWB.

Do uczestnictwa w pracach Komitetu moga zosta¢ zaproszeni przedsta-
wiciele organdw, agencji i podmiotow Unii, ktore stosuja niniejsza
decyzj¢ lub przewidziane w niej zasady, jezeli omawiane sa kwestie,
ktore ich dotycza.

3. Komitet ds. Bezpieczenstwa organizuje swoja dziatalno$¢ w taki
sposob, aby moc przedstawia¢ zalecenia w konkretnych dziedzinach
dotyczacych bezpieczenstwa. Powoluje on podgrupg ekspercka
zajmujaca si¢ kwestiami zabezpieczania informacji oraz inne podgrupy
eksperckie, zaleznie od koniecznos$ci. Wyznacza on zakres zadan takich
podgrup eksperckich i otrzymuje od nich sprawozdania z dziatalnosci,
w tym — w zaleznos$ci od sytuacji — zalecenia dla Rady.
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Artykut 18

Zastapienie poprzedniej decyzji

1. Niniejsza decyzja uchyla i =zastgpuje decyzje Rady
2011/292/UE (Y).

2. Wszystkie EUCI opatrzone klauzula tajnosci zgodnie z decyzja
Rady 2001/264/WE (?) i z decyzja 2011/292/UE podlegaja dalszej
ochronie zgodnie z wlasciwymi przepisami niniejszej decyzji.

Artykut 19

Wejscie w zycie

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzien-
niku Urzedowym Unii Europejskiej.

(") Decyzja Rady 2011/292/UE z dnia 31 marca 2011 r. w sprawie przepisow
bezpieczefistwa dotyczacych ochrony informacji niejawnych UE (Dz.U.
L 141 z 27.5.2011, s. 17).

(®) Decyzja Rady 2001/264/WE z dnia 19 marca 2001 r. w sprawie przyjecia
przepisow Rady dotyczacych bezpieczenstwa (Dz.U. L 101 z 11.4.2001,
s. 1).
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1.

ZALACZNIK 1

BEZPIECZENSTWO OSOBOWE

WSTEP

Niniejszy zatacznik zawiera przepisy dotyczace wykonania art. 7. W niniej-
szym zataczniku okresla si¢ kryteria wykorzystywane do oceny, czy dana
osobg ze wzgledu na jej lojalno$¢, wiarygodno$¢ i rzetelnos¢ mozna
uprawni¢ do dostgpu do EUCI, a takze procedury sprawdzajace i administ-
racyjne, ktore nalezy stosowa¢ w tym celu.

UDZIELANIE DOSTEPU DO EUCI

Danej osobie mozna udzieli¢ dostgpu do informacji niejawnych wylacznie
po tym, jak:

a) stwierdzono, ze spelnia ona zasadg ograniczonego dostgpu;

b) zostata ona poinformowana o zasadach i procedurach bezpieczenstwa
stuzacych ochronie EUCI i potwierdzita, ze zapoznata si¢ ze swoimi
obowiazkami w zakresie ochrony takich informacji; oraz

c¢) w przypadku informacji o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszej:

— otrzymata ona PBO do odpowiedniego poziomu lub otrzymata inne
odpowiednie upowaznienie ze wzgledu na pelnione przez siebie
funkcje, zgodnie z krajowymi przepisami ustawowymi i wykonaw-
czymi, lub

— w przypadku urzgdnikéw lub innych pracownikow SGR lub oddele-
gowanych ekspertow krajowych, otrzymata od organu powotujacego
SGR upowaznienie dotyczace dostgpu do EUCI do okreslonego
poziomu tajnosci i do okreslonej daty, zgodnie z pkt 16-25.

Kazde panstwo czlonkowskie i SGR okreslaja, ktore stanowiska w ich struk-
turach wymagaja dostgpu do informacji niejawnych o klauzuli tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, i w zwiazku
z tym wymagaja uzyskania po$wiadczenia bezpieczefnstwa do celow dostgpu
do informacji o odpowiedniej klauzuli tajnosci.

WYMOGI DOTYCZACE WYDAWANIA POSWIADCZENIA BEZPIE-
CZENSTWA OSOBOWEGO

Po otrzymaniu odpowiedniego wniosku KWB lub inne wtlasciwe organy
krajowe sa odpowiedzialne za zapewnienie, aby przeprowadzono postgpo-
wanie sprawdzajace w odniesieniu do obywateli ich kraju, ktorym
niezbedny jest dostgp do informacji niejawnych o klauzuli tajnosci CONFI-
DENTIEL UE/EU CONFIDENTIAL lub wyzszej. Normy postgpowania
sprawdzajacego sa zgodne z krajowymi przepisami ustawowymi i wykonaw-
czymi, a jego celem jest wydanie PBO lub — w stosownych przypadkach —
zagwarantowanie pewnosci co do osoby, ktora ma uzyska¢ upowaznienie do
dostepu do EUCL

Jezeli miejsce pobytu danej osoby znajduje si¢ na terytorium innego
panstwa cztonkowskiego lub panstwa trzeciego, wlasciwe organy krajowe
zwracaja si¢ o pomoc do wiasciwego organu panstwa pobytu zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi. Panstwa cztonkow-
skie wzajemnie si¢ wspieraja w prowadzeniu postgpowan sprawdzajacych
zgodnie z krajowymi przepisami ustawowymi i wykonawczymi.

Jezeli krajowe przepisy ustawowe i wykonawcze dopuszczaja taka mozli-
wo$¢, KWB lub inne wiasciwe organy krajowe moga przeprowadzaé poste-
powania sprawdzajace w odniesieniu do cudzoziemcow, ktorym niezbedny
jest dostep do informacji niejawnych o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL lub wyzszej. Normy postgpowania sprawdzaja-
cego sa zgodne z krajowymi przepisami ustawowymi i wykonawczymi.
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Kryteria postgpowania sprawdzajacego

W celu sprawdzenia danej osoby, dzigki ktéoremu moglaby ona zostaé
upowazniona do dostgpu do informacji niejawnych o klauzuli tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, okresla sig¢ jej
lojalnos¢, wiarygodnosé i rzetelnos¢, przeprowadzajac postgpowanie spraw-
dzajace. Na podstawie wynikow takiego postgpowania wilasciwy organ
krajowy dokonuje ogélnej oceny. Glowne kryteria stosowane w tym celu
obejmuja — w zakresie, w jakim umozliwiaja to krajowe przepisy ustawowe
i wykonawcze — ustalenie, czy osoba ta:

a) popetnita lub usitowata popetni¢ akt szpiegostwa, terroryzmu, sabotazu,
zdrady lub podzegania, wspoldziatala z inna osoba w celu popehienia
takiego aktu, pomagata innej osobie w jego popetnieniu lub naktaniata
inne osoby do popetnienia takiego aktu;

b) wspotdziata lub wspotdziatata ze szpiegami, terrorystami, sabotazystami
lub osobami, co do ktorych istnieje uzasadnione podejrzenie, ze nimi sa,
lub z przedstawicielami organizacji lub obcych panstw, w tym obcych
stuzb wywiadowczych, ktore moga stanowi¢ zagrozenie dla bezpieczen-
stwa Unii lub panstw cztonkowskich, chyba ze udzielono zezwolenia na
takie wspotdziatanie w ramach obowiazkoéw stuzbowych;

c) jest lub byta czlonkiem organizacji, ktéra za pomoca aktow przemocy,
dziatalnosci wywrotowej lub innych nielegalnych $rodkéw dazy m.in. do
obalenia rzadu panstwa czlonkowskiego, zmiany porzadku konstytucyj-
nego panstwa cztonkowskiego lub zmiany formy lub polityki jego rzadu;

d) jest lub byla stronnikiem jakiejkolwiek organizacji opisanej w lit. ¢) lub
blisko wspotdziata lub blisko wspotdziatata z cztonkami takich organiza-
cji;

e) $wiadomie zataila, falszywie przedstawita lub sfalszowala istotne infor-
macje, szczegélnie informacje zwigzane z bezpieczefnstwem, lub $wia-
domie sklamala przy wypetnianiu ankiety bezpieczenstwa osobowego lub
podczas rozmowy przeprowadzanej w ramach postgpowania sprawdzaja-
cego;

f) zostala skazana za popetnienie przestgpstwa lub przestgpstw;

g) kiedykolwiek byta uzalezniona od alkoholu, zazywata nielegalne $rodki
odurzajace lub naduzywata legalnych $rodkow odurzajacych;

h) zachowuje si¢ lub zachowywata w sposob mogacy stwarza¢ ryzyko
podatnosci na szantaz lub presjg;

i) w czynach lub stowach wykazala si¢ nieuczciwoscia, nielojalnoscia,
brakiem rzetelnosci lub wiarygodnosci;

j) powaznie lub wielokrotnie naruszyta przepisy dotyczace bezpieczenstwa
lub usitowata dokonaé¢ albo dokonata czynnosci, do ktorych nie byta
uprawniona, w odniesieniu do systemow teleinformatycznych; oraz

k) moze podlega¢ presji (np. poprzez posiadanie jednego lub wigcej obywa-
telstw panstw niebedacych cztonkiem UE lub presji krewnych lub
bliskich wspotpracownikéw, ktorzy moga by¢ podatni na wplywy
obcych stuzb wywiadowczych, grup terrorystycznych lub innych wywro-
towych organizacji lub 0os6b mogacych zagrazaé interesom bezpieczen-
stwa Unii lub panstw cztonkowskich).
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10.

11.

W odpowiednich przypadkach oraz zgodnie z krajowymi przepisami usta-
wowymi 1 wykonawczymi podczas przeprowadzania postgpowania spraw-
dzajacego za istotna mozna uznaé takze sytuacje finansowa i zdrowotna
danej osoby.

W odpowiednich przypadkach oraz zgodnie z krajowymi przepisami usta-
wowymi i wykonawczymi podczas przeprowadzania post¢gpowania spraw-
dzajacego za istotne mozna uznaé takze zachowanie i sytuacje wspoimat-
zonka danej osoby, jej partnera zyciowego lub cztonka bliskiej rodziny.

Wymogi dotyczace postepowania sprawdzajacego na potrzeby dostepu
do EUCI

Wydanie pierwszego poswiadczenia bezpieczenstwa

Pierwsze po$wiadczenie bezpieczenstwa upowazniajace do dostgpu do infor-
macji niejawnych o klauzulach tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL i SECRET UE/EU SECRET wydawane jest po przeprowadzeniu
postgpowania sprawdzajacego obejmujacego co najmniej okres ostatnich
pigciu lat lub okres od ukonczenia 18. roku zycia do chwili obecnej, w zalez-
nosci od tego, ktory z tych okresow jest krotszy; postgpowanie obejmuje:

a) wypelienie krajowej ankiety bezpieczenstwa osobowego do odpowied-
niego poziomu EUCI, do ktérych dostgp moze by¢ konieczny danej
osobie; wypelniona ankieta przekazywana jest wlasciwemu organowi
bezpieczenstwa;

b) sprawdzenie tozsamosci/obywatelstwa/narodowosci — potwierdza si¢ date
i miejsce urodzenia danej osoby i sprawdza si¢ jej tozsamo$¢. Ustala sig
przeszte i obecne obywatelstwo lub narodowo$¢ danej osoby; obejmuje
to oceng podatnosci na presj¢ wywierang przez osoby z zagranicy, na
przyktad w zwiazku z poprzednim miejscem pobytu lub przesztymi
powigzaniami; oraz

c) sprawdzenie rejestrow krajowych i lokalnych — sprawdzane sa krajowe
rejestry bezpieczenstwa i centralne rejestry karne, o ile te ostatnie
istnieja, lub inne porownywalne rejestry rzadowe i policyjne. Sprawdza
sig¢ rejestry organow $cigania sprawujacych jurysdykcje w miejscach,
w ktorych dana osoba miata miejsce pobytu lub byla zatrudniona.

Pierwsze po$wiadczenie bezpieczenstwa upowazniajace do dostgpu do infor-
macji niejawnych o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET
wydawane jest po przeprowadzeniu postgpowania sprawdzajacego obejmu-
jacego okres co najmniej ostatnich dziesigciu lat lub okres od ukonczenia
18. roku zycia do chwili obecnej, w zaleznosci od tego, ktory z tych
okresow jest krotszy. Jezeli zgodnie z lit. e) przeprowadzane sa rozmowy,
postgpowanie sprawdzajace obejmuje okres co najmniej ostatnich siedmiu
lat lub okres od ukonczenia 18. roku Zycia do chwili obecnej, w zaleznosci
od tego, ktory okres jest krotszy. Poza kryteriami okreslonymi w pkt 7 przed
wydaniem PBO upowazniajacego do dostgpu do informacji niejawnych
o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET nalezy wyjasnic¢
— w zakresie, w jakim umozliwiaja to krajowe przepisy ustawowe i wyko-
nawcze — elementy wymienione ponizej; elementy te mozna réwniez
wyjasni¢ przed wydaniem PBO upowazniajacego do dostgpu do informacji
niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
lub SECRET UE/EU SECRET, jezeli wymagaja tego krajowe przepisy
ustawowe 1 wykonawcze:

a) status finansowy — poszukuje si¢ informacji dotyczacych sytuacji finan-
sowej danej osoby, aby oceni¢ stopien jej podatnosci na presje osob
z kraju lub z zagranicy z powodu powaznych trudnosci finansowych
lub aby ujawni¢ wszelkie przychody z nieznanych zrodet;
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12.

13.

14.

15.

16.

b) wyksztalcenie — poszukuje si¢ informacji stuzacych weryfikacji wyksztat-
cenia danej osoby w szkotach, szkotach wyzszych lub innych placow-
kach edukacyjnych, do ktorych uczgszczata ona od ukonczenia 18. roku
zycia lub w okresie, ktory organ prowadzacy postgpowanie sprawdzajace
uzna za odpowiedni;

c¢) zatrudnienie — poszukuje si¢ informacji dotyczacych obecnego i poprzed-
niego zatrudnienia, przy wykorzystaniu takich zrédet jak historia zatrud-
nienia, sprawozdania dotyczace wynikéw lub wydajnosci pracy oraz
opinie pracodawcow lub przetozonych;

d) stuzba wojskowa — w stosownych przypadkach weryfikowany jest
stosunek danej osoby do stuzby wojskowej oraz powdd zwolnienia ze
stuzby; oraz

e) rozmowy — pod warunkiem ze przepisy krajowe przewiduja i dopuszczaja
taka mozliwosc¢, przeprowadza si¢ z dang osoba rozmowg lub rozmowy.
Rozmowy przeprowadza si¢ rowniez z innymi osobami, ktore sa w stanie
przedstawi¢ obiektywna oceng¢ dotyczaca pochodzenia, dziatalnosci,
lojalno$ci, wiarygodnosci i rzetelno$ci osoby sprawdzanej. W przypadku
gdy krajowa praktyka przewiduje przedstawianie referencji przez osobg
sprawdzang, przeprowadza si¢ rozmowg z osobami, ktore dostarczyly
tych referencji, chyba zZe istnieja uzasadnione powody, zeby tego nie
czynié.

Jezeli jest to konieczne i zgodne z krajowymi przepisami ustawowymi
i wykonawczymi, mozna przeprowadzi¢ dodatkowe wyjasnienia w celu
rozwinigcia wszelkich dostgpnych istotnych informacji dotyczacych danej
osoby oraz w celu potwierdzenia lub wykazania falszywosci informacji
dziatajacych na niekorzy$¢ osoby sprawdzanej.

Przedluzanie waznosci poswiadczenia bezpieczenstwa

Po wydaniu pierwszego poswiadczenia bezpieczenstwa oraz pod warunkiem
ze w zatrudnieniu danej osoby w administracji krajowej lub w SGR nie
wystapily przerwy, a dostgp do EUCI jest jej stale potrzebny, przedtuzenie
wazno$ci poswiadczenia bezpieczenstwa tej osoby rozpatrywane jest
w odstgpach czasu nieprzekraczajacych pigciu lat w przypadku poswiad-
czenia do klauzuli tajnosci TRES SECRET UE/EU TOP SECRET oraz
dziesigciu lat w przypadku poswiadczen do klauzul tajnosci SECRET
UE/EU SECRET i CONFIDENTIEL UE/EU CONFIDENTIAL, liczac od
daty powiadomienia o wyniku ostatniego postgpowania sprawdzajacego, na
podstawie ktorego zostaty wydane te poswiadczenia. Wszelkie postgpowania
sprawdzajace dotyczace przedluzenia wazno$ci poswiadczenia bezpieczen-
stwa obejmuja okres od poprzedniego postgpowania.

W celu przedtuzenia wazno$ci poswiadczenia bezpieczenstwa nalezy spraw-
dzi¢ elementy przedstawione w pkt 10 i 11.

Wnhioski o przedtuzenie waznosci sktadane sa z odpowiednim wyprzedze-
niem, z uwzglednieniem czasu wymaganego do przeprowadzenia postg-
powan sprawdzajacych. Jezeli jednak odpowiednia KWB lub inny wiasciwy
organ krajowy otrzymaly odpowiedni wniosek o przedtuzenie waznosci oraz
wilasciwa ankiete bezpieczenstwa osobowego, zanim poswiadczenie bezpie-
czenstwa utracito wazno$¢, a niezbedne postgpowanie sprawdzajace nie
zostalo jeszcze zakonczone, wilasciwy organ krajowy moze przedtuzyc
wazno$¢ obowiazujacego poswiadczenia bezpieczenstwa o okres nieprzekra-
czajacy 12 miesigey, jezeli dopuszczaja to krajowe przepisy ustawowe
i wykonawcze. Jezeli na koniec tego 12-miesigcznego okresu nadal nie
zakonczono postgpowania sprawdzajacego, danej osobie przyznaje si¢
obowiazki, ktore nie wymagaja posiadania poswiadczenia bezpieczenstwa.

Procedury upowazniajgce w SGR

W przypadku urzednikow i innych pracownikow SGR organ bezpieczen-
stwa SGR przekazuje wypetniona ankietg bezpieczenstwa osobowego KWB
panstwa cztonkowskiego, ktorego obywatelem jest dana osoba, z wnioskiem
o przeprowadzenie postgpowania sprawdzajacego do poziomu EUCI, do
ktorego dostgp bedzie tej osobie niezbedny.
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17.

18.

19.

20.

21.

22.

23.

Q)

Jezeli SGR znajdzie si¢ w posiadaniu informacji istotnej w odniesieniu do
postgpowania sprawdzajacego prowadzonego wobec osoby, ktora ztozyla
wniosek o poswiadczenie bezpieczenstwa dotyczace dostgpu do EUCI,
powiadamia o tym odpowiednia KWB, dziatajac zgodnie z odpowiednimi
zasadami 1 przepisami wykonawczymi.

Po zakonczeniu postgpowania sprawdzajacego odpowiednia KWB powia-
damia organ bezpieczenstwa SGR, w formacie korespondencji okreslonym
przez Komitet ds. Bezpieczenstwa, o wyniku takiego postgpowania.

a) Jezeli w wyniku postgpowania sprawdzajacego uzyskuje si¢ pewnos$¢, ze
nie istnieja zadne niekorzystne okolicznosei, ktore moglyby podwazaé
lojalnos¢, wiarygodno$é i rzetelno$¢ danej osoby, organ powotujacy SGR
moze wydac tej osobie upowaznienie do dostgpu do EUCI o odpowied-
niej klauzuli tajnosci i do okreslonej daty.

b) Jezeli w wyniku postgpowania sprawdzajacego nie uzyskuje si¢ takiej
pewnosci, organ powotujacy SGR powiadamia o tym fakcie dana osobg,
a ona moze si¢ do niego zwréci¢ z prosbg o wyshichanie. Organ powo-
hujacy moze zwrdcié¢ sig¢ do wihasciwej] KWB o przedstawienie wszelkich
dalszych wyjasnief, ktorych organ ten moze udzieli¢ zgodnie z krajo-
wymi przepisami ustawowymi i wykonawczymi. Jezeli wynik zostanie
potwierdzony, nie wydaje si¢ upowaznienia do dostgpu do EUCIL

Postgpowanie sprawdzajace oraz jego wyniki podlegaja odpowiednim prze-
pisom ustawowym i wykonawczym obowiazujacym w danym panstwie
cztonkowskim, w tym takze przepisom dotyczacym $rodkow odwotaw-
czych. Decyzje organu powotujacego SGR podlegaja srodkom odwotaw-
czym zgodnie z regulaminem pracowniczym urz¢dnikéw Unii Europejskiej
i warunkami zatrudnienia innych pracownikow Unii Europejskiej, okreslo-
nymi w rozporzadzeniu Rady (EWG, Euratom, EWWiS) nr 259/68 () (zwa-
nymi dalej ,,regulaminem pracowniczym i warunkami zatrudnienia”).

Eksperci krajowi oddelegowani do SGR na stanowisko wymagajace dostgpu
do EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
i wyzszej przedstawiaja organowi bezpieczenstwa SGR — przed rozpocze-
ciem wykonywania swoich zadan — wazne za$wiadczenie potwierdzajace
posiadanie poswiadczenia bezpieczenstwa osobowego (ZPBO) uprawniajace
do dostgpu do EUCI, na podstawie ktorego organ powotujacy wydaje
upowaznienie do dostgpu do EUCI.

SGR zaakceptuje upowaznienie do dostgpu do EUCI wydane przez kazda
inng instytucjg, organ lub jednostke organizacyjng Unii, o ile pozostaje ono
wazne. Upowaznienie bedzie dotyczylo kazdego zadania powierzonego
danej osobie w SGR. Instytucja, organ lub jednostka organizacyjna Unii,
w ktorej dana osoba zostaje zatrudniona, poinformuje odpowiednia KWB
o tej zmianie pracodawcy.

Jezeli okres wykonywania przez dang osobg obowiazkow stuzbowych nie
rozpocznie si¢ w terminie 12 miesigcy od powiadomienia organu powotu-
jacego SGR o wyniku postgpowania sprawdzajacego lub jezeli w petnieniu
obowiazkow przez dang osobg wystgpuje 12-miesigezna przerwa, w czasie
ktorej osoba ta nie jest zatrudniona w SGR ani na zadnym stanowisku
w administracji krajowej panstwa czlonkowskiego, wynik postgpowania
sprawdzajacego jest przekazywany odpowiedniej KWB w celu potwierdze-
nia, czy nadal pozostaje wazny i wiasciwy.

Jezeli SGR znajdzie si¢ w posiadaniu informacji o ryzyku naruszenia zasad
bezpieczenstwa przez osobg, ktora posiada upowaznienie do dostgpu do
EUCI, powiadamia o tym odpowiednia KWB i moze zawiesi¢ prawo do
dostgpu do EUCI lub wycofa¢ upowaznienie do dostgpu do EUCI, dziatajac
zgodnie z odpowiednimi zasadami i przepisami wykonawczymi.

Rozporzadzenie Rady (EWG, Euratom, EWWiS) nr 259/68 z dnia 29 lutego 1968 r.

ustanawiajace regulamin pracowniczy i warunki zatrudnienia innych pracownikow
Wspolnot Europejskich oraz ustanawiajace specjalne $rodki stosowane tymczasowo
wobec urzgdnikow Komisji (Dz.U. L 56 z 4.3.1968, s. 1).



2013D0488 — PL — 26.04.2014 — 001.001 — 22

24.

25.

26.

217.

28.

Iv.

29.

30.

31.

32.

Jezeli KWB powiadomi SGR o utracie pewnosci uzyskanej zgodnie z pkt
18 lit. a) w odniesieniu do osoby posiadajacej upowaznienie do dostgpu do
EUCI, organ powotujacy SGR moze zwroci¢ si¢ do KWB o przedstawienie
wszelkich dalszych wyjasnien, ktorych organ ten moze udzieli¢ zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi. Jezeli niekorzystne
informacje zostana potwierdzone, upowaznienie zostaje cofnigte, a osobie
takiej odbiera si¢ prawo dostepu do EUCI i odsuwa si¢ ja od stanowisk, na
ktorych taki dostep jest mozliwy lub na ktorych osoba ta mogtaby zagrazaé
bezpieczenstwu.

O kazdej decyzji w sprawie cofnigcia lub zawieszenia upowaznienia do
dostgpu do EUCI przyznanego urzgdnikowi lub innemu pracownikowi
SGR i, w odpowiednich przypadkach, o przyczynach tego cofnigcia lub
zawieszenia powiadamia si¢ dang osobg, a ona moze zwrdci¢ si¢ do organu
powotujacego z prosba o wystuchanie. Informacje przedstawione przez
KWB podlegaja odpowiednim przepisom ustawowym i wykonawczym
obowigzujacym w danym panstwie cztonkowskim, w tym takze przepisom
dotyczacym s$rodkow odwotawczych. Decyzje organu powotujacego SGR
podlegaja srodkom odwotawczym zgodnie z regulaminem pracowniczym
i warunkami zatrudnienia.

Rejestr poswiadczen bezpieczenstwa i upowaznien

Rejestry PBO i upowaznien wydanych w celu umozliwienia dostgpu do
informacji niejawnych o klauzuli tajno§ci CONFIDENTIEL UE/EU CONFI-
DENTIAL lub wyzszej sa prowadzone, odpowiednio, przez kazde panstwo
czlonkowskie i przez SGR. Wykazy te zawieraja co najmniej informacje
o poziomie klauzuli tajnosci EUCI, do ktérych dana osoba moze miec
dostep, dacie wydania poswiadczenia bezpieczenstwa i okresie jego wazno-
$ci.

Wiasciwy organ bezpieczenstwa moze wyda¢ ZPBO zawierajace informacje
o poziomie klauzuli tajnosci EUCI, do ktorych dana osoba moze mieé¢
dostgp (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszy), okresie
waznosci odpowiedniego PBO umozliwiajacego dostgp do EUCI lub
upowaznienia do dostgpu do EUCI oraz dacie waznosci samego zaswiad-
czenia.

Zwolnienia z wymogu posiadania PBO

Dostep do EUCI o0so6b odpowiednio upowaznionych ze wzgledu na petnione
przez siebie funkcje w panstwach cztonkowskich okreslany jest zgodnie
z krajowymi przepisami ustawowymi i wykonawczymi; osoby takie sa
informowane o spoczywajacych na nich obowiazkach dotyczacych bezpie-
czenstwa w odniesieniu do ochrony EUCI.

SZKOLENIA I UPOWSZECHNIANIE WIEDZY W ZAKRESIE BEZPIE-
CZENSTWA

Wszystkie osoby, ktorym wydano poswiadczenie bezpieczenstwa, o$wiad-
czaja na pismie, ze zrozumialy spoczywajace na nich obowiazki w zakresie
ochrony EUCI i konsekwencje naraZenia na szwank bezpieczenstwa EUCL
Wykaz takich pisemnych o$wiadczen przechowywany jest, odpowiednio,
przez panstwo czlonkowskie i przez SGR.

Wszystkie osoby, ktore sa upowaznione do dostgpu do EUCI lub musza
wykorzystywac te informacje, na poczatku powiadamiane sa o zagrozeniach
bezpieczenstwa, a nastgpnie regularnie informowane o tych zagrozeniach;
osoby te musza bezzwlocznie zglasza¢ whasciwym organom bezpieczenstwa
wszelkie zdarzenia lub wszelka dziatalno$¢, ktore uznaja za podejrzane lub
nietypowe.

Wszystkie osoby, ktore przestaja wykonywaé obowiazki wymagajace
dostgpu do EUCI, powiadamiane sa o obowiazku stalej ochrony EUCI;
w odpowiednich przypadkach $wiadomo$¢ tego obowiazku potwierdzaja
one na pis$mie.

OKOLICZNOSCI WYJATKOWE

Jezeli krajowe przepisy ustawowe i wykonawcze dopuszczaja taka mozli-
wo$¢, poswiadczenie bezpieczenstwa wydane przez wlasciwy organ krajowy
panstwa cztonkowskiego i uprawniajace do dostgpu do krajowych infor-
macji niejawnych moze, podczas oczekiwania na wydanie PBO uprawnia-
jacego do dostepu do EUCI, tymczasowo uprawnia¢ urzednikow krajowych
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33.

34.

35.

36.

do dostgpu do EUCI do poziomu odpowiadajacego poziomowi okreslonemu
w tabeli rownorzgdnosci klauzul tajnosci, ktéra zamieszczono w dodatku B,
o ile takiego tymczasowego dostgpu wymaga interes Unii. Jezeli krajowe
przepisy ustawowe i wykonawcze nie zezwalaja na taki tymczasowy dostep
do EUCI, KWB informuja o tym Komitet ds. Bezpieczenstwa.

W naglych przypadkach, jezeli jest to nalezycie uzasadnione interesami
jednostki organizacyjnej, w oczekiwaniu na zakonczenie petnego postgpo-
wania sprawdzajacego organ powolujacy SGR moze, po konsultacji z KWB
panstwa czlonkowskiego, ktorego obywatelem jest dana osoba, oraz
z zastrzezeniem, ze wynik wstgpnego sprawdzenia nie wykazal niekorzyst-
nych informacji, wyda¢ urzednikom i innym pracownikom SGR tymcza-
sowe upowaznienie do dostgpu do EUCI, by mogli wykona¢ okreslone
zadania. Takie tymczasowe upowaznienia zachowuja wazno$¢ przez okres
nieprzekraczajacy szesciu miesigcy i nie uprawniaja do dostgpu do infor-
macji niejawnych o klauzuli tajnosci TRES SECRET UE/EU TOP
SECRET. Wszystkie osoby, ktorym przyznano tymczasowe upowaznienie,
oswiadczaja na piSmie, ze zrozumialy spoczywajace na nich obowiazki
w zakresie ochrony EUCI i konsekwencje narazenia na szwank bezpieczen-
stwa EUCIL. Wykaz takich pisemnych o$wiadczen przechowywany jest przez
SGR.

Jezeli dana osoba ma obja¢ stanowisko, ktore wymaga pos$wiadczenia
bezpieczenstwa na poziomie o jeden poziom wyzszym niz aktualnie przez
nig posiadany, moze ona tymczasowo petni¢ obowiazki zwiazane z tym
stanowiskiem, pod warunkiem ze:

a) bezwzgledna potrzeba dostgpu do EUCI o wyzszej klauzuli tajnosci jest
uzasadniona na pi§mie przez przetozonego tej osoby;

b) dostgp jest ograniczony do konkretnych EUCI, ktore sa potrzebne do
pracy na tym stanowisku;

c) osoba ta posiada wazne PBO lub upowaznienie do dostgpu do EUCI,

d) podjgto czynnosci w celu uzyskania upowaznienia do dostgpu do infor-
macji na poziomie wymaganym na tym stanowisku;

e) wilasciwy organ dokonat sprawdzenia, ktére potwierdzito, ze dana osoba
nie naruszala powaznie ani wielokrotnie przepisow dotyczacych bezpie-
czenstwa;

f) objecie tego stanowiska przez dana osobg zatwierdzit wlasciwy organ;
oraz

g) dokumentacja dotyczaca przyznania dostgpu w drodze wyjatku, wraz
z opisem informacji, do ktorych zatwierdzono dostgp, przechowywana
jest w odpowiedzialnej kancelarii tajnej lub podleglej kancelarii tajnej.

Powyzsza procedura jest stosowana, by przyzna¢ danej osobie jednorazowy
dostgp do EUCI o klauzuli tajnosci o jeden poziom wyzszej niz klauzula, do
ktorej ma ona dostgp po dokonaniu odpowiedniego sprawdzenia. Z proce-
dury tej nie korzysta si¢ w sposob wielokrotny.

W szczegolnie wyjatkowych okolicznosciach, takich jak misje prowadzone
we wrogim $rodowisku lub w okresie rosnacego napigcia migdzynarodo-
wego, i gdy wymagaja tego $rodki nadzwyczajne, w szczegdlnosci w celu
ratowania zycia ludzkiego, panstwa czlonkowskie i Sekretarz Generalny
moga udzieli¢, w miarg mozliwo$ci na piSmie, dostgpu do informacji
niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
lub SECRET UE/EU SECRET osobom, ktore nie posiadaja wymaganego
poswiadczenia bezpieczenstwa, pod warunkiem ze takie zezwolenie jest
absolutnie niezbgdne i nie ma zadnych uzasadnionych watpliwosci co do
lojalno$ci, wiarygodnosci i rzetelno$ci danej osoby. Zachowuje si¢ doku-
mentacj¢ takiego zezwolenia zawierajaca opis informacji, do ktorych dostep
zatwierdzono.
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Taki dostgp w sytuacjach nadzwyczajnych do informacji niejawnych o klau-
zuli tajnosci TRES SECRET UE/EU TOP SECRET przystuguje tylko
obywatelom Unii, ktérych upowazniono do dostgpu do informacji niejaw-
nych o klauzuli krajowej odpowiadajacej klauzuli tajnosci TRES SECRET
UE/EU TOP SECRET albo do informacji niejawnych o klauzuli tajnosci
SECRET UE/EU SECRET.

Komitet ds. Bezpieczenstwa informowany jest o przypadkach skorzystania
z procedury przedstawionej w pkt 36 i 37.

Jezeli krajowe przepisy ustawowe i wykonawcze panstwa czlonkowskiego
przewiduja bardziej rygorystyczne zasady dotyczace tymczasowych upowaz-
niefi, tymczasowego petnienia obowiazkéw, jednorazowego dostgpu do
informacji niejawnych lub dostgpu do takich informacji w sytuacjach
nadzwyczajnych, procedury przewidziane w niniejszej sekcji stosowane sa
wylacznie w ramach ograniczen ustalonych w odpowiednich przepisach
ustawowych i wykonawczych.

Komitet ds. Bezpieczenistwa otrzymuje roczne sprawozdanie na temat
korzystania z procedur okreslonych w niniejszej sekcji.

UDZIAL W POSIEDZENIACH NA FORUM RADY

Z zastrzezeniem pkt 28, osoby wyznaczone do udzialu w posiedzeniach
Rady lub organéw przygotowawczych Rady, podczas ktorych omawiane
sa informacje niejawne o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszej, moga bra¢ w nich udziat tylko po potwier-
dzeniu statusu ich poswiadczenia bezpieczenstwa. W przypadku delegatow
ich ZPBO lub inny dowod posiadania przez nich po§wiadczenia bezpieczen-
stwa przesyltany jest przez odpowiednie organy do Biura ds. Bezpieczefistwa
SGR lub, w sytuacjach wyjatkowych, przedstawiany jest przez samego
delegata. W odpowiednich przypadkach mozna zastosowaé¢ skonsolidowany
wykaz nazwisk, przedstawiajac odpowiednie dowody posiadania poswiad-
czenia bezpieczenstwa.

Jezeli z powodow bezpieczenstwa osobie, ktorej obowiazki wymagaja
udzialu w posiedzeniach Rady lub organdéw przygotowawczych Rady,
cofnigte zostaje PBO uprawniajace do dostgpu do EUCI, wiasciwy organ
informuje o tym SGR.

POTENCJALNY DOSTEP DO EUCI

Kurierzy, straznicy i eskorta sa odpowiednio sprawdzani do celow dostepu
do informacji o odpowiedniej klauzuli tajnosci lub w inny sposdb odpo-
wiednio sprawdzani zgodnie z krajowymi przepisami ustawowymi i wyko-
nawczymi, informowani o procedurach bezpieczenstwa w zakresie ochrony
EUCI oraz instruowani o obowiazku ochrony informacji, ktore im powie-
rZono.
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ZALACZNIK 11

BEZPIECZENSTWO FIZYCZNE

WSTEP

Niniejszy zatacznik zawiera przepisy dotyczace wykonania art. 8. Okresla
on minimalne wymogi w zakresie fizycznej ochrony obiektow, budynkow,
biur, pomieszczen i innych stref, w ktérych EUCI sa wykorzystywane
i przechowywane, w tym stref, w ktorych znajduja si¢ CIS.

Srodki bezpieczenstwa fizycznego maja na celu zapobiezenie nieuprawnio-
nemu dostgpowi do EUCI przez:

a) zapewnienie wlasciwego wykorzystywania i przechowywania EUCI;

b) umozliwienie podzialu pracownikow pod wzgledem dostgpu do EUCI
zgodnie z zasada ograniczonego dostgpu i, w odpowiednich przypad-
kach, posiadanym przez nich po$wiadczeniem bezpieczenstwa;

C

~

powstrzymywanie nieuprawnionych dziatan, ich udaremnianie i wykry-
wanie; oraz

d) uniemozliwienie lub opdznienie wtargnigcia osob nieupowaznionych
W sposob niezauwazony lub z uzyciem sity.

WYMOGI I SRODKI BEZPIECZENSTWA FIZYCZNEGO

Srodki bezpieczenstwa fizycznego dobiera si¢ na podstawie oceny zagro-
zenia przeprowadzonej przez wlasciwe organy. SGR i panstwa czltonkow-
skie stosuja w swoich obiektach proces zarzadzania ryzykiem shuzacy
ochronie EUCI, aby zapewni¢ poziom ochrony fizycznej proporcjonalny
do szacowanego ryzyka. Proces zarzadzania ryzykiem uwzglednia wszelkie
istotne czynniki, a w szczegdlnosci:

a) klauzulg tajnosci EUCI;

b) postac i ilos¢ EUCI, z uwzglednieniem faktu, ze duza ilos¢ EUCI lub ich
kompilacja moga wymaga¢ zastosowania bardziej rygorystycznych
srodkow ochrony;

¢) otoczenie i strukturg budynkow lub stref, w ktorych znajduja si¢ EUCI;
oraz

d) szacowane zagrozenie ze strony shuzb wywiadowczych, ktorych celem
jest Unia lub panstwa czlonkowskie, oraz zagrozenie sabotazem, terro-
ryzmem, dziatalnoscia wywrotowa lub inng dziatalno$cia przestgpcza.

Stosujac koncepcje ochrony w glab, wlasciwy organ bezpieczenstwa okresla
wlasciwa kombinacje $rodkéw bezpieczenstwa fizycznego, ktore nalezy
zastosowac. Moga one obejmowacé jeden z ponizszych srodkow lub wigksza
ich liczbe:

a) ogrodzenie: fizyczne ogrodzenie, ktore chroni granice strefy wymaga-
jacej ochrony;

b) systemy sygnalizacji wiamania i napadu (SSWiN): SSWiN mozna
stosowa¢ w celu podwyzszenia poziomu bezpieczenstwa, ktory daje
ogrodzenie, a w pomieszczeniach i budynkach w celu zastapienia lub
wsparcia pracownikéw ochrony;
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c¢) kontrola dostgpu: kontrola dostgpu moze obejmowac teren, budynek lub
budynki znajdujace si¢ na danym terenie lub tez strefy lub pomiesz-
czenia wewnatrz budynku. Kontrolg mozna prowadzi¢ za pomoca
srodkow elektronicznych, srodkow elektromechanicznych, za posrednic-
twem pracownikow ochrony lub pracownikéw recepcji lub za pomoca
wszelkich innych $rodkéw fizycznych;

d) pracownicy ochrony: przeszkoleni, nadzorowani, a w razie koniecznos$ci
odpowiednio sprawdzeni pracownicy ochrony moga by¢ zatrudniani,
migdzy innymi w celu powstrzymania osob planujacych niezauwazone
wejscie na dany teren;

e) telewizja przemystowa (CCTV): CCTV moze by¢ stosowana przez
pracownikow ochrony w celu sprawdzania incydentéw i sygnatow alar-
mowych pochodzacych z SSWiN na rozleglych terenach lub na ogro-
dzeniach;

f) os$wietlenie ochronne: o$wietlenie ochronne moze by¢ stosowane w celu
powstrzymania potencjalnych osoéb nieupowaznionych, a ponadto w celu
zapewnienia o$wietlenia koniecznego do prowadzenia skutecznego
nadzoru bezposrednio przez pracownikéw ochrony lub posrednio za
pomoca systemu CCTV; oraz

g) wszelkie inne stosowne $rodki fizyczne shuzace powstrzymywaniu lub
wykrywaniu przypadkow nieuprawnionego dostgpu lub zapobieganiu
utracie EUCI lub narazeniu na szwank ich bezpieczenstwa.

Wiasciwy organ moze by¢ uprawniony do przeprowadzania przeszukania
0s0b wchodzacych i wychodzacych, co ma stanowi¢ $rodek odstraszajacy
przed nieuprawnionym wnoszeniem materiatdbw lub nieuprawnionym wyno-
szeniem EUCI z obiektow lub budynkow.

Jezeli istnieje ryzyko podgladu EUCI, takze przypadkowego, podejmuje si¢
stosowne $rodki w celu zlikwidowania takiego ryzyka.

W przypadku nowych obiektoéw wymogi dotyczace bezpieczenstwa fizycz-
nego i specyfikacje dotyczace ich stosowania okreslane sa w ramach plano-
wania i projektowania tych obiektow. W przypadku obiektow juz istnieja-
cych wymogi dotyczace bezpieczenstwa fizycznego stosowane sa w najwigk-
szym mozliwym zakresie.

SPRZET SLUZACY DO FIZYCZNEJ OCHRONY EUCI

Przy zakupie sprzgtu shuzacego do fizycznej ochrony EUCI (takiego jak
zabezpieczone szafy, niszczarki, zamki do drzwi, elektroniczne systemy
kontroli dostgpu, SSWIN, systemy alarmowe) wlasciwy organ bezpieczen-
stwa zapewnia, by sprzgt ten spetnial zatwierdzone normy techniczne i mini-
malne wymogi.

Specyfikacje techniczne sprzgtu, ktory ma by¢ wykorzystywany do
fizycznej ochrony EUCI, okre$lane sa w wytycznych dotyczacych bezpie-
czenstwa, ktore zatwierdza Komitet ds. Bezpieczenstwa.

Systemy bezpieczenstwa sa poddawane regularnym inspekcjom, a sprzet —
regularnej konserwacji. Podczas konserwacji uwzglgdnia si¢ wyniki inspek-
cji, aby zapewni¢ dalsze optymalne dzialanie sprzgtu.

Podczas kazdej inspekcji przeprowadza sig¢ oceng skuteczno$ci poszczegol-
nych srodkow bezpieczenstwa oraz catego systemu bezpieczenstwa.

STREFY CHRONIONE FIZYCZNIE

Ustanawia si¢ dwa rodzaje stref chronionych fizycznie lub ich krajowych
odpowiednikow, stuzacych fizycznej ochronie EUCI:
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14.

15.

16.

17.

a) strefy administracyjne; oraz

b) strefy bezpieczenstwa (w tym strefy technicznie zabezpieczone).

W niniejszej decyzji wszystkie odniesienia do stref administracyjnych i stref
bezpieczefnstwa, w tym stref technicznie zabezpieczonych, nalezy rozumie¢
jako odnoszace si¢ takze do ich krajowych odpowiednikow.

Wiasciwy organ bezpieczenstwa stwierdza, czy dana strefa spetnia wymogi
potrzebne do uznania jej za strefe¢ administracyjna, stref¢ bezpieczenstwa lub
stref¢ technicznie zabezpieczona.

W przypadku stref administracyjnych:

a

Nl

wyraznie okre$la si¢ granicg umozliwiajaca kontrolg osob i, jezeli to
mozliwe, pojazdow;

b

=

dostep bez eskorty umozliwia si¢ tylko osobom, ktore sa odpowiednio
upowaznione przez wlasciwy organ; oraz

C

~

wszystkim innym osobom przez caly czas towarzyszy eskorta lub
poddaje si¢ je rownorzednej kontroli.

W przypadku stref bezpieczenstwa:

a) wyraznie okresla si¢ i chroni granicg, na ktorej wszelkie wejscia 1 wyjécia
kontrolowane sa za pomoca przepustki lub systemu rozpoznawania 0sob;

b) dostep bez eskorty umozliwia si¢ tylko osobom odpowiednio spraw-
dzonym i wyraznie upowaznionym do wejscia do danej strefy zgodnie
z zasada ograniczonego dostgpu; oraz

c) wszystkim innym osobom przez caly czas towarzyszy eskorta lub
poddaje sig je rownorzednej kontroli.

Jezeli wejscie do strefy bezpieczenstwa jest w praktyce rownoznaczne
z bezposrednim dostgpem do informacji niejawnych znajdujacych sig
w tej strefie, zastosowanie maja nastgpujace dodatkowe wymogi:

a) wyraznie wskazuje si¢ najwyzsza klauzulg tajnosci, ktora przyznano
informacjom zwykle przechowywanym w tej strefie;

b) wszystkie osoby wchodzace do tej strefy musza posiada¢ specjalne
upowaznienie do wejscia do tej strefy, przez caly czas towarzyszy¢ im
musi eskorta i musza by¢ odpowiednio sprawdzone, chyba ze podjgte
zostaly kroki shuzace zapewnieniu, aby nie byt mozliwy dostgp do EUCI.

Strefy bezpieczenstwa chronione przed podstuchem uznawane sa za strefy
technicznie zabezpieczone. Zastosowanie maja nastgpujace dodatkowe
wymogi:

a) strefy takie wyposazone sa w SSWiN, sa zamknigte na klucz, gdy nikt
w nich nie przebywa, i chronione, gdy kto§ w nich przebywa. Wszystkie
klucze podlegaja kontroli zgodnie z sekcja VI;

b) wszystkie osoby wchodzace do takich stref lub materiaty tam wnoszone
podlegaja kontroli;
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c) strefy takie podlegaja regularnym inspekcjom fizycznym lub tech-
nicznym zgodnie z wymogami wladciwego organu bezpieczenstwa.
Inspekcje takie przeprowadza si¢ takze po kazdorazowym nieupraw-
nionym wejsciu do strefy lub podejrzeniu, Ze takie wejscie miato
miejsce; oraz

d

=

w strefach takich nie moga si¢ znajdowac niezatwierdzone linie komu-
nikacyjne, niezatwierdzone telefony, inne niezatwierdzone urzadzenia
komunikacyjne ani sprzgt elektryczny lub elektroniczny.

Niezaleznie od pkt 17 lit. d), zanim urzadzenia komunikacyjne i sprzgt
elektryczny lub elektroniczny zostang uzyte w strefach, w ktorych odbywaja
si¢ posiedzenia lub prowadzone sa prace zwiazane z wykorzystaniem infor-
macji niejawnych o klauzuli tajnosci SECRET UE/EU SECRET i wyzszej,
a takze jezeli ocenia sig, Ze istnieje wysokie zagrozenie dla EUCI, urza-
dzenia i sprzgt taki zostaja najpierw sprawdzone przez wlasciwy organ
bezpieczenstwa w celu zapewnienia, aby zadne zrozumiale informacje nie
zostaly nieumyslnie lub nielegalnie transmitowane przez taki sprzgt poza
granicg strefy bezpieczenstwa.

Strefy bezpieczenstwa, w ktorych nie pracuja w systemie catodobowym
pracownicy petniacy dyzur, sa w odpowiednich przypadkach poddawane
inspekcji na koniec normalnych godzin pracy i w przypadkowych odstgpach
czasu poza tymi godzinami, chyba ze znajduja si¢ tam SSWiN.

Strefy bezpieczenstwa oraz strefy technicznie zabezpieczone moga by¢
tworzone tymczasowo na terenie stref administracyjnych w celu zorganizo-
wania niejawnego posiedzenia lub w jakimkolwiek innym podobnym celu.

Dla kazdej strefy bezpieczenstwa opracowywane sa procedury bezpiecznej
eksploatacji okreslajace:

a

Nl

poziom klauzuli tajno$ci EUCI, ktére mozna wykorzystywac i przecho-
wywacé w tej strefie;

b

=

srodki nadzoru i ochrony, ktore nalezy stosowac;

c) osoby upowaznione do wejscia do strefy bez eskorty ze wzgledu na
zasadg ograniczonego dostgpu i posiadane po$wiadczenie bezpieczen-
stwa;

d) w odpowiednich przypadkach, procedury dotyczace eskort lub ochrony
EUCI, jezeli zezwala si¢ na wejécie do strefy innym osobom; oraz

e) wszelkie inne odpowiednie $rodki i procedury.

W ramach stref bezpieczenstwa sa budowane wzmocnione pomieszczenia.
Sciany, podtogi, sufity, okna i wyposazone w zamek drzwi zatwierdzane sa
przez wiasciwy organ bezpieczefistwa i zapewniaja ochrong réwnowazna
zabezpieczonym szafom zatwierdzonym do celow przechowywania EUCI
o tym samym poziomie klauzuli tajnosci.

FIZYCZNE SRODKI OCHRONY NA POTRZEBY WYKORZYSTY-
WANIA I PRZECHOWYWANIA EUCI

Wykorzystywanie EUCI o klauzuli tajnosci RESTREINT UE/EU
RESTRICTED moze si¢ odbywac:

a) w strefie bezpieczenstwa;

b) w strefie administracyjnej, pod warunkiem ze EUCI sa chronione przed
dostgpem 0s6b nieupowaznionych; lub
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¢) poza strefa bezpieczenstwa lub strefa administracyjna, pod warunkiem ze
posiadacz przemieszcza EUCI zgodnie z zalacznikiem III pkt 28-41
i zobowiazat si¢ do zastosowania $rodkow rownowaznych okreslonych
w instrukcjach bezpieczenstwa wydanych przez whasciwy organ bezpie-
czenstwa stuzacych zapewnieniu, aby nieupowaznione osoby nie miaty
dostgpu do EUCL

EUCI o klauzuli tajnosci RESTREINT UE/EU RESTRICTED przechowy-
wane sa W odpowiednim do tego celu zamknigtym meblu biurowym
w strefie administracyjnej lub strefie bezpieczenstwa. Moga by¢é one
tymczasowo przechowywane poza strefa bezpieczenstwa lub strefa admi-
nistracyjna, pod warunkiem Ze posiadacz zobowiazal si¢ do zastosowania
srodkow rownowaznych okreslonych w instrukcjach bezpieczenstwa wyda-
nych przez wlasciwy organ bezpieczenstwa.

Wykorzystywanie EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET moze si¢ odbywac:

a) w strefie bezpieczenstwa,

b) w strefie administracyjnej, pod warunkiem ze EUCI sa chronione przed
dostgpem 0sob nieupowaznionych; lub

c) poza strefa bezpieczenstwa lub strefa administracyjna, pod warunkiem ze
posiadacz:

(i) przemieszcza EUCI zgodnie z zatacznikiem III pkt 28-41;

(i1) zobowiazat si¢ do zastosowania $rodkow rownowaznych okreslo-
nych w instrukcjach bezpieczenstwa wydanych przez wiasciwy
organ bezpieczenstwa stuzacych zapewnieniu, aby nieupowaznione
osoby nie miaty dostgpu do EUCI;

(ii1) przechowuje EUCI przez caly czas pod swoja kontrola; oraz

(iv) w przypadku dokumentéw w formie papierowej — powiadomit
o tym fakcie wlasciwa kancelari¢ tajna.

EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET przechowywane sa w strefie bezpieczenstwa —
w zabezpieczonej szafie lub we wzmocnionym pomieszczeniu.

Wykorzystywanie EUCI o klauzuli tajnosci TRES SECRET UE/EU TOP
SECRET odbywa si¢ w strefie bezpieczenstwa.

EUCI o klauzuli tajnoéci TRES SECRET UE/EU TOP SECRET przecho-
wywane sa w strefie bezpieczenstwa, przy spetieniu jednego z nastgpuja-
cych warunkow:

a) sa one przechowywane w zabezpieczonej szafie, zgodnie z pkt 8, ktorej
towarzyszy co najmniej jedno z nastgpujacych zabezpieczen dodatko-
wych:

(i) stata ochrona Ilub kontrola przez odpowiednio sprawdzonych
pracownikow ochrony lub pracownikéw pehiacych dyzur;

(i1) zatwierdzony SSWIN obslugiwany przez pracownikéw ochrony
odpowiedzialnych za bezpieczenstwo;

b) sa one przechowywane we wzmocnionym pomieszczeniu wyposazonym
w SSWIN oraz obstugiwanym przez pracownikéw ochrony odpowie-
dzialnych za bezpieczenstwo.
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Przepisy regulujace przemieszczanie EUCI poza strefami chronionymi
fizycznie znajdujq si¢ w zataczniku IIL

KONTROLA KLUCZY I KODOW WYKORZYSTYWANYCH DO
OCHRONY EUCI

Wiasciwy organ bezpieczenstwa okresla procedury zarzadzania kluczami
i kodami do biur, pomieszczen, wzmocnionych pomieszczen i zabezpieczo-
nych szaf. Procedury te chronig przed nieuprawnionym dostgpem do infor-
macji.

Kody sa zapamigtywane przez jak najmniejsza liczbg osob, ktérym ich
znajomosc¢ jest niezbedna. Kody do zabezpieczonych szaf i wzmocnionych
pomieszczen, w ktorych przechowywane sa EUCI, sa zmieniane:

a) w przypadku otrzymania nowej szafy;

b) przy kazdej zmianie pracownikéw znajacych kod;

¢) w kazdym przypadku, gdy nastgpuje rzeczywiste lub domniemane nara-
zenie na szwank bezpieczenstwa informacji;

d) gdy zamek poddano konserwacji lub naprawie; oraz

e) nie rzadziej niz co 12 miesigcy.
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ZALACZNIK 111

ZARZADZANIE INFORMACJAMI NIEJAWNYMI

WSTEP

Niniejszy zalacznik zawiera przepisy dotyczace wykonania art. 9. Okresla
on $rodki administracyjne stuzace kontroli EUCI na wszystkich etapach ich
cyklu zycia, co ma pomdéc w powstrzymywaniu od zamierzonego lub przy-
padkowego narazenia na szwank bezpieczenstwa takich informacji lub ich
utraty i w wykrywaniu takich przypadkow.

ZARZADZANIE KLAUZULAMI TAJNOSCI
Klauzule tajnosci i oznaczenia

Informacjom nadaje sig¢ klauzulg tajnosci, jezeli nalezy chroni¢ ich poufnos¢.

Za okres$lenie poziomu klauzuli tajnosci, zgodnie z odpowiednimi wytycz-
nymi w zakresie nadawania klauzul, i za poczatkowa dystrybucje informacji
odpowiada wytworca EUCI.

Poziom klauzuli tajnosci EUCI okresla si¢ zgodnie z art. 2 ust. 2 i poprzez
odniesienie do polityki bezpieczenstwa, ktora ma by¢ zatwierdzona zgodnie
z art. 3 ust. 3.

Klauzulg tajnosci nanosi si¢ wyraznie i poprawnie, niezaleznie od tego, czy
EUCI wystgpuja w formie pisemnej, ustnej, elektronicznej lub jakiejkolwiek
innej.

Poszczegodlne czgsci danego dokumentu (np. strony, punkty, sekcje, zatacz-
niki, dodatki, zataczone dokumenty i uzupetnienia) moga wymaga¢ nadania
réznych klauzul tajnosci 1 zostaja odpowiednio oznaczone, takze wtedy, gdy
sa przechowywane w formie elektronicznej.

Ogolna klauzula tajnosci dokumentu lub pliku jest co najmniej tak wysoka
jak klauzula tajnosci tej czgsci dokumentu, ktora zostala oznaczona
najwyzsza klauzula tajnosci. W przypadku zebrania informacji pochodza-
cych z réznych zrodet sprawdza si¢ ostateczng wersj¢ dokumentu w celu
okreslenia jego ogodlnej klauzuli tajnosci, gdyz moze istnie¢ konieczno$é¢
nadania mu klauzuli tajno$ci wyzszej niz klauzule jego poszczegdélnych
czgscel.

W stopniu, w jakim jest to mozliwe, dokumenty, ktorych czgsciom nadaje
si¢ rozne klauzule tajnosci, sa sporzadzane w taki sposob, aby czgsci ozna-
czone roznymi klauzulami mozna bylo tatwo zidentyfikowaé i w razie
koniecznosci rozdzieli¢.

Klauzula tajnosci pisma lub noty zawierajacych zataczniki ma taki poziom
jak najwyzsza klauzula tajnosci nadana tym zalacznikom. Wytworca
wyraznie wskazuje, jaki poziom klauzuli tajno$ci ma by¢ nadany takiemu
pismu lub nocie po ich odlaczeniu od zatacznikoéw, stosujac w tym celu
odpowiednie oznaczenie, np.:

CONFIDENTIEL UE/EU CONFIDENTIAL
RESTREINT UE/EU RESTRICTED bez zatacznika(-6w)

Oznaczenia
Oprocz jednej z klauzul tajnosci okreslonych w art. 2 ust. 2 EUCI moga by¢
opatrzone dodatkowymi oznaczeniami, takimi jak:

a) dane identyfikujace wytworcg;

b) wszelkie oznaczenia zastrzegajace, kody stowne lub akronimy okresla-
jace obszar dziatalno$ci, do ktorego odnosi si¢ dany dokument, szcze-
g0lny sposob dystrybucji dokumentu zgodnie z zasada ograniczonego
dostepu lub ograniczenia w zakresie wykorzystania,

¢) oznaczenia dotyczace mozliwosci udostgpnienia; lub
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d) w odpowiednich przypadkach data lub konkretne wydarzenie, po ktorych
klauzula tajno$ci moze zosta¢ obniZona lub zniesiona.

Skrocone oznaczenia klauzul tajnosci

W celu nadania poziomu klauzuli tajnosci pojedynczym ustgpom tekstu
mozna stosowa¢ standardowe skrocone oznaczenia klauzul tajnosci. Skroty
nie zastepuja petnych nazw klauzul tajnosci.

W celu wskazania poziomu klauzuli tajnosci sekcji lub ciaglych fragmentow
tekstu krotszych niz jedna strona w dokumentach niejawnych UE mozna
stosowac nastgpujace standardowe skroty:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Wytwarzanie EUCI

Przy wytwarzaniu dokumentu niejawnego UE:
a) kazda strong wyraznie oznacza si¢ klauzula tajnosci;
b) strony numeruje sig;

¢) na dokumencie umieszcza si¢ numer referencyjny i temat, ktory nie
stanowi informacji niejawnej, chyba ze z jego oznaczenia wynika
inaczej;

d) na dokumencie umieszcza si¢ datg; oraz

e) na kazdej stronie dokumentow o klauzuli tajnosci SECRET UE/EU
SECRET lub wyzszej, ktoére maja zosta¢ rozpowszechnione w kilku
kopiach, umieszcza si¢ numer kopii.

Jezeli do EUCI nie mozna zastosowac pkt 13, podejmowane sa inne odpo-
wiednie $rodki zgodnie z wytycznymi dotyczacymi bezpieczenstwa, ktore
nalezy ustali¢ na mocy art. 6 ust. 2.

Obnizanie i znoszenie klauzul tajnosci EUCI

W momencie wytwarzania EUCI wytworca wskazuje, o ile to mozliwe, a w
szczegolnosci w odniesieniu do informacji niejawnych o klauzuli tajnosci
RESTREINT UE/EU RESTRICTED, czy z dana data lub w nastgpstwie
konkretnego wydarzenia klauzula tajnosci EUCI moze zosta¢ obnizona lub
zniesiona.

SGR przeprowadza regularne przeglady EUCI znajdujacych si¢ w jego
posiadaniu, by stwierdzi¢, czy dana klauzula tajno$ci ma nadal zastosowa-
nie. SGR tworzy system shuizacy do przegladu klauzul tajnosci nadanych
EUCI, ktorych jest wytworcea, nie rzadziej niz co pigé lat. Taki przeglad nie
jest konieczny, jezeli wytworca wskazal na samym poczatku, ze klauzula
tajno$ci nadana danym informacjom zostanie automatycznie obnizona lub
zniesiona, a informacje te zostaly odpowiednio oznaczone.

REJESTRACJA EUCI ZE WZGLEDOW BEZPIECZENSTWA

Dla kazdej jednostki organizacyjnej w SGR i w administracji krajowej
panstw cztonkowskich, w ktorych wykorzystuje si¢ EUCI, okresla si¢ odpo-
wiedzialng kancelarig tajna, ktora zapewnia, by wykorzystywanie EUCI byto
zgodne z niniejsza decyzja. Kancelarie tajne uznaje si¢ za strefy bezpieczen-
stwa okreslone w zataczniku II.
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Do celow niniejszej decyzji rejestracja ze wzgledow bezpieczenstwa (zwana
dalej ,rejestracja”) oznacza stosowanie procedur rejestrowania etapéw cyklu
zycia tego materiatu, w tym jego dystrybucji i zniszczenia.

Wszystkie materialy o klauzuli tajnosci CONFIDENTIEL UE/EU CONFI-
DENTIAL i wyzszej rejestruje si¢ w wyznaczonych kancelariach tajnych
w momencie ich wplynigcia do jednostki organizacyjnej lub wystania z tej
jednostki.

Glowna kancelaria tajna w SGR prowadzi rejestr wszystkich informacji
niejawnych udostgpnionych przez Radg i SGR panstwom trzecim i organiza-
cjom migdzynarodowym i wszystkich informacji niejawnych otrzymanych
od tych panstw i organizacji.

W przypadku CIS procedury rejestracji moga by¢ stosowane w ramach
dziatan samego CIS.

Rada zatwierdza polityke bezpieczenstwa dotyczaca rejestrowania EUCI ze
wzgledéw bezpieczenstwa.

Kancelarie tajne TRES SECRET UE/EU TOP SECRET

W panstwach cztonkowskich i w SGR wyznacza si¢ kancelari¢ tajna bedaca
glownym organem otrzymujacym 1 przesylajacym informacje niejawne
o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET. W razie koniecz-
nosci mozna wyznaczy¢ podlegte kancelarie tajne do wykorzystywania
takich informacji do celow rejestracji.

Takie podlegte kancelarie tajne nie moga przekazywac¢ dokumentéow o klau-
zuli tajnoéci TRES SECRET UE/EU TOP SECRET bezposrednio innym
podlegtym kancelariom tajnym podlegajacym tej samej gtéwnej kancelarii
tajnej TRES SECRET UE/EU TOP SECRET ani na zewnatrz bez wyraz-
nego pisemnego upowaznienia z jej strony.

KOPIOWANIE I TLUMACZENIE DOKUMENTOW NIEJAWNYCH UE

Dokumenty o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET nie
moga by¢ kopiowane ani tlumaczone bez wczesniejszej pisemnej zgody ich
wytworcey.

Jezeli wytworca dokumentéw o klauzuli tajnosci SECRET UE/EU SECRET
i nizszej nie zglosit zastrzezen co do ich kopiowania lub tlumaczenia,
dokumenty takie mozna kopiowaé lub tlumaczy¢ na zlecenie posiadacza.

Srodki bezpieczenstwa, ktore stosuje si¢ do oryginatu dokumentu, maja
zastosowanie do jego kopii i tlumaczen.

PRZEMIESZCZANIE EUCI

Przemieszczanie EUCI podlega srodkom ochrony okreslonym w pkt 30—41.
Gdy EUCI sa przemieszczane z uzyciem $rodkoéw elektronicznych, nieza-
leznie od przepisow art. 9 ust. 4, ponizsze $rodki ochrony moga by¢ uzupet-
nione odpowiednimi technicznymi $rodkami zaradczymi zgodnie z wytycz-
nymi wilasciwego organu bezpieczenstwa, tak aby zminimalizowac ryzyko
utraty lub narazenia na szwank bezpieczenstwa informacji.

Witasciwe organy bezpieczenstwa w SGR i w panstwach cztonkowskich
wydaja instrukcje dotyczace przemieszczania EUCI zgodnie z niniejsza
decyzja.

W obrebie budynku lub grupy budynkow stanowiacej zamknieta calosé

EUCI przemieszczane w ramach budynku lub grupy budynkoéw stanowiacej
zamknigta cato$¢ sa zakrywane, aby nie mozna bylo zobaczy¢ ich tresci.
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W ramach budynku lub grupy budynkéw stanowiacej zamknigta cato$¢
informacje niejawne o klauzuli tajnosci TRES SECRET UE/EU TOP
SECRET sa przemieszczane w zabezpieczonej kopercie, na ktérej znajduje
si¢ jedynie nazwisko adresata.

Na terytorium Unii

EUCI przewozone migdzy budynkami lub obiektami na terytorium Unii sa
opakowane w taki sposob, by chroni¢ je przed nieuprawnionym ujawnie-
niem.

Przewozenie informacji niejawnych o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL Iub SECRET UE/EU SECRET na terytorium
Unii odbywa si¢ za pomoca jednego z nastgpujacych srodkow:

a) za posrednictwem, w odpowiednich przypadkach, kurierow wojskowych,
rzadowych lub dyplomatycznych;

b) osobiscie, pod warunkiem ze:

(i) EUCI przez caly czas znajduja si¢ w posiadaniu osoby przewozacej
je, chyba ze sa przechowywane zgodnie z wymogami okreslonymi
w zalaczniku II;

(ii) EUCI nie sa po drodze otwierane ani czytane w miejscach publicz-
nych;

(iii) wlasciwe osoby informuje si¢ o ich obowiazkach w zakresie bezpie-
czenstwa; oraz

(iv) w odpowiednich przypadkach wlasciwym osobom wydaje sig list
kurierski;

c¢) za posrednictwem ustug pocztowych lub prywatnych stuzb kurierskich,
pod warunkiem ze:

(i) sa one zatwierdzone przez odpowiednia KWB zgodnie z krajowymi
przepisami ustawowymi i wykonawczymi; oraz

(i) stosuja one odpowiednie $rodki ochrony zgodnie z minimalnymi
wymogami, ktére maja by¢ ustalone w wytycznych dotyczacych
bezpieczenstwa na mocy art. 6 ust. 2.

W przypadku przewozenia z jednego panstwa czlonkowskiego do drugiego
przepisy lit. ¢) sa ograniczone do informacji niejawnych o klauzuli tajnoéci
do poziomu CONFIDENTIEL UE/EU CONFIDENTIAL.

Informacje niejawne o klauzuli tajnosci RESTREINT  UE/EU
RESTRICTED moga by¢ przewozone takze za posrednictwem ushug poczto-
wych lub prywatnych shuzb kurierskich. Do przewozenia takich informacji
nie jest wymagany list kurierski.

Materiat oznaczony klauzula tajno$ci CONFIDENTIEL UE/EU CONFI-
DENTIAL i SECRET UE/EU SECRET (np. sprz¢t lub urzadzenia), ktory
nie moze by¢ przewozony srodkami, o ktorych mowa w pkt 33, jest trans-
portowany tak jak tadunek przez prywatne firmy przewozowe zgodnie
z zalacznikiem V.

Przewozenie informacji niejawnych o klauzuli tajnosci TRES SECRET
UE/EU TOP SECRET migdzy budynkami lub obiektami na terytorium
Unii odbywa sig za posrednictwem, w odpowiednich przypadkach, kurierow
wojskowych, rzadowych lub dyplomatycznych.

Z terytorium Unii na terytorium panstwa trzeciego

EUCI przewozone z terytorium Unii na terytorium panstwa trzeciego sa
opakowane w taki sposéb, by chroni¢ je przed nieuprawnionym ujawnie-
niem.
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Przewozenie informacji niejawnych o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL i SECRET UE/EU SECRET z terytorium Unii
na terytorium panstwa trzeciego odbywa si¢ za pomoca jednego z nastgpu-
jacych srodkow:

a) za posrednictwem kurieréw wojskowych lub dyplomatycznych;
b) osobiscie, pod warunkiem ze:

(i) przesytka opatrzona jest urzgdowa pieczgcia lub sposob zapako-
wania wskazuje na to, ze jest to przesytka urzgdowa i nie powinna
podlegac kontroli celnej ani kontroli bezpieczenstwa;

(i1) wiasciwa osoba posiada list kurierski zawierajacy informacje o prze-
sylce i upowazniajacy ja do przewozenia tej przesylki;

(iii) EUCI przez caly czas znajduja si¢ w posiadaniu osoby przewozacej
je, chyba ze sa przechowywane zgodnie z wymogami okre$lonymi
w zalaczniku IT;

(iv) EUCI nie sa po drodze otwierane ani czytane w miejscach publicz-
nych; oraz

(v) wlasciwe osoby informuje si¢ o ich obowiazkach w zakresie bezpie-
czenstwa.

Przewozenie informacji niejawnych o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL i SECRET UE/EU SECRET udostgpnionych
przez Unig¢ panstwu trzeciemu lub organizacji migdzynarodowej spetnia
odpowiednie przepisy umowy o bezpieczenstwie informacji lub porozu-
mienia administracyjnego zgodnie z art. 13 ust. 2 lit. a) lub b).

Informacje niejawne o klauzuli tajnosci RESTREINT UE/EU
RESTRICTED moga by¢ przewozone takze za posrednictwem ustug poczto-
wych lub prywatnych stuzb kurierskich.

Przewozenie informacji niejawnych o klauzuli tajnosci TRES SECRET
UE/EU TOP SECRET z terytorium Unii na terytorium panstwa trzeciego
odbywa si¢ za posrednictwem kurieréw wojskowych lub dyplomatycznych.

NISZCZENIE EUCI

Dokumenty niejawne UE, ktére nie sa juz potrzebne, moga zosta¢ znisz-
czone bez uszczerbku dla odpowiednich zasad i przepisow wykonawczych
dotyczacych archiwizowania.

Dokumenty podlegajace rejestracji zgodnie z art. 9 ust. 2 s niszczone przez
odpowiedzialng kancelari¢ tajna na polecenie posiadacza lub wlasciwego
organu. Rejestry i inne informacje dotyczace rejestracji sa odpowiednio
uaktualniane.

W odniesieniu do dokumentéw niejawnych o klauzuli tajnosci SECRET
UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET niszczenie
przebiega w obecnosci $wiadka, ktory zostal odpowiednio sprawdzony co
najmniej do poziomu klauzuli tajnosci niszczonego dokumentu.

Osoba dokonujaca rejestracji oraz $wiadek, jezeli jego obecno$¢ jest wyma-
gana, podpisuja protokédt zniszczenia, ktory zostaje umieszczony w doku-
mentacji kancelarii tajnej. Protokoly zniszczenia dokumentow o klauzuli
tajnosci TRES SECRET UE/EU TOP SECRET przechowuije sie w kancelarii
tajnej przez okres co najmniej dziesigciu lat, a dokumentow o klauzuli
tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU
SECRET - przez okres co najmniej pigeiu lat.

Dokumenty niejawne, w tym dokumenty o klauzuli tajno$ci RESTREINT
UE/EU RESTRICTED, sa niszczone przy zastosowaniu metod, ktore spet-
niaja odpowiednie normy Unii lub normy réwnowazne lub ktore zostaty
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zatwierdzone przez panstwa czlonkowskie zgodnie z krajowymi normami
technicznymi, tak by nie mogly zosta¢ calkowicie lub czg$ciowo odtwo-
rzone.

Niszczenie komputerowych nosnikoéw EUCI odbywa si¢ zgodnie z zataczni-
kiem IV pkt 37.

W sytuacji nadzwyczajnej, jesli istnieje bezposrednie ryzyko nieuprawnio-
nego ujawnienia, EUCI sg niszczone przez posiadacza w taki sposob, by nie
mogly zosta¢ odtworzone w catosci ani czgsciowo. Wytworca i kancelaria
tajna wytworcy zostaja powiadomieni o zniszczeniu w trybie nagltym zareje-
strowanych EUCI.

WIZYTY OCENIAJACE

Termin ,,wizyta oceniajaca” uzyty ponizej oznacza kazda:

a) inspekcje lub wizyte oceniajaca zgodnie z art. 9 ust. 3 oraz art. 16 ust. 2
lit. e), f) i g); lub

b) wizyte oceniajaca zgodnie z art. 13 ust. 5,
shuzaca ocenie skutecznosci srodkéw wdrozonych, aby chroni¢ EUCI.
Wizyty oceniajace przeprowadza si¢ m.in., aby:

a) zapewni¢ przestrzeganie okreslonych w niniejszej decyzji wymaganych
norm minimalnych w zakresie ochrony EUCI;

b) podkresli¢ znaczenie bezpieczenstwa i skutecznego zarzadzania ryzykiem
wewnatrz podmiotdw poddawanych inspekcji;

c¢) zaleci¢ $rodki zaradcze majace ztagodzi¢ konkretne skutki, jakie moze
powodowaé utrata poufnosci, integralnosci lub dostgpnosci informacji
niejawnych; oraz

d) ulepszy¢ istniejace programy, opracowane przez organy bezpieczenstwa,
dotyczace szkolen i upowszechniania wiedzy w dziedzinie bezpieczen-
stwa.

Przed koncem kazdego roku kalendarzowego Rada przyjmuje na nastgpny
rok program wizyt oceniajacych przewidziany w art. 16 ust. 1 lit. c).
Konkretne terminy kazdej wizyty oceniajacej sa okreslane w porozumieniu
z danym organem lub dana jednostka organizacyjna Unii, panstwem czlon-
kowskim, panstwem trzecim lub organizacja migdzynarodowa.

Przebieg wizyt oceniajacych

Wizyty oceniajace przeprowadzane sa, aby sprawdzi¢ odpowiednie zasady,
przepisy i procedury stosowane przez podmiot poddawany ocenie oraz
stwierdzi¢, czy praktyki w nim stosowane odpowiadaja podstawowym
zasadom 1 minimalnym normom okre$lonym w niniejszej decyzji oraz prze-
pisom dotyczacym wymiany informacji niejawnych z tym podmiotem.

Wizyty oceniajace sa przeprowadzane w dwoch etapach. Przed sama wizyta
w razie potrzeby organizowane jest posiedzenie przygotowawcze z odpo-
wiednim podmiotem. Po spotkaniu przygotowawczym zespot przeprowadza-
jacy oceng ustala, w porozumieniu z danym podmiotem, szczegbtowy
program wizyty oceniajacej obejmujacy wszystkie obszary bezpieczenstwa.
ZespOt przeprowadzajacy wizyte oceniajaca powinien mie¢ dostgp do
wszystkich miejsc, w ktorych wykorzystywane sa EUCI, w szczegolnosci
do kancelarii tajnych i punktow, w ktérych znajduja sig¢ CIS.

Wizyty oceniajace w krajowych administracjach panstw cztonkowskich,
panstwach trzecich i1 organizacjach migdzynarodowych sa prowadzone
w pelnej wspotpracy z urzednikami podmiotu, panstwa trzeciego lub orga-
nizacji migdzynarodowej poddawanych ocenie.
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Wizyty oceniajace prowadzone w organach, agencjach i podmiotach Unii
stosujacych niniejsza decyzjg lub przewidziane w niej zasady prowadzone sa
przy wsparciu ekspertow KWB panstwa, na terytorium ktorego znajduje si¢
dany organ lub agencja.

W przypadku wizyt oceniajacych prowadzonych w organach, agencjach
i podmiotach Unii, ktore stosuja niniejsza decyzjg lub przewidziane
w niej zasady, a takze w panstwach trzecich i organizacjach migdzynarodo-
wych eksperci KWB moga by¢ proszeni o wsparcie i wklad zgodnie ze
szczegOtowymi ustaleniami uzgodnionymi przez Komitet ds. Bezpieczen-
stwa.

Raporty

Na zakonczenie wizyty oceniajacej poddanemu jej podmiotowi przedsta-
wiane sa gtoéwne wnioski i zalecenia. Nastgpnie sporzadzany jest raport
z wizyty oceniajacej. W przypadku gdy zostaly zaproponowane dzialania
naprawcze 1 zalecenia, w raporcie zamieszcza si¢ odpowiednio szczegétowe
dane uzasadniajace dojécie do takich wnioskéw. Raport przekazywany jest
wiladciwemu organowi wizytowanego podmiotu.

W przypadku wizyt oceniajacych przeprowadzanych w krajowych admini-
stracjach panstw cztonkowskich:

a) projekt raportu z oceny zostanie przekazany odpowiedniej KWB w celu
sprawdzenia, czy jest zgodny z faktami i czy nie zawiera informacji
o klauzuli tajnosci wyzszej niz RESTREINT UE/EU RESTRICTED;
oraz

b) o ile KWB danego panstwa cztonkowskiego nie wystapi o wstrzymanie
ogolnej dystrybucji, raporty z oceny przekazywane sa Komitetowi ds.
Bezpieczenstwa. Raportowi nadaje si¢ klauzulg tajnosci RESTREINT
UE/EU RESTRICTED.

Pod nadzorem organu bezpieczenstwa SGR (Biura ds. Bezpieczenstwa)
przygotowywany jest okresowy raport majacy na celu uwypuklenie
doswiadczen nabytych w wyniku wizyt oceniajacych przeprowadzonych
w panstwach cztonkowskich w danym okresie i przeanalizowanych przez
Komitet ds. Bezpieczenstwa.

W przypadku wizyt oceniajacych w panstwach trzecich i organizacjach
migdzynarodowych raport przekazywany jest Komitetowi ds. Bezpieczen-
stwa. Raportowi nadaje si¢ co najmniej klauzulg tajnosci RESTREINT
UE/EU RESTRICTED. Wszelkie dziatania naprawcze sa weryfikowane
podczas kolejnej wizyty, a raport na ich temat przekazywany jest Komite-
towi ds. Bezpieczenstwa.

W przypadku wizyt oceniajacych w organach, agencjach i podmiotach Unii,
ktore stosuja niniejsza decyzj¢ lub przewidziane w niej zasady, raporty
z wizyt oceniajacych przekazywane sa Komitetowi ds. Bezpieczenstwa.
Projekt raportu z wizyty oceniajacej przekazywany jest odpowiedniej
agencji lub odpowiedniemu organowi w celu sprawdzenia, czy jest on
zgodny z faktami i czy nie zawiera informacji o klauzuli tajnosci wyzszej
niz RESTREINT UE/EU RESTRICTED. Wszelkie dziatania naprawcze sa
weryfikowane podczas kolejnej wizyty, a raport na ich temat przekazywany
jest Komitetowi ds. Bezpieczenstwa.

Organ bezpieczenstwa SGR przeprowadza regularne inspekcje jednostek
organizacyjnych w SGR w celach okreslonych w pkt 50.

Lista kontrolna

Organ bezpieczenstwa SGR (Biuro ds. Bezpieczenstwa) sporzadza
i uaktualnia list¢ kontrolna zawierajaca punkty, ktore nalezy sprawdzic¢
w trakcie wizyty oceniajacej. Lista kontrolna przekazywana jest Komitetowi
ds. Bezpieczenstwa.

Informacji stuzacych uzupetnieniu listy kontrolnej udziela, w szczegdlnosci
podczas wizyty, personel zajmujacy si¢ kontrolg bezpieczenstwa w podmio-
cie, w ktorym przeprowadzana jest inspekcja. Po uzupehieniu listy kontro-
Inej przez podanie szczegétowych odpowiedzi nadaje sig jej klauzulg
tajno$ci w porozumieniu z podmiotem poddawanym inspekcji. Lista ta nie
jest czgScia raportu z inspekcji.
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ZALACZNIK 1V

OCHRONA EUCI PRZETWARZANYCH W CIS

WSTEP
Niniejszy zatacznik zawiera przepisy dotyczace wykonania art. 10.
Nastgpujace cechy i koncepcje zabezpieczania informacji sq niezbgdne dla

bezpieczenstwa 1 prawidlowego funkcjonowania operacji dokonywanych
w ramach CIS:

Autentyczno$é: gwarancja, ze informacje sa prawdziwe i pochodza
z rzetelnych zrodet;

Dostgpnosc: cecha polegajaca na tym, ze informacje sa dostgpne
i gotowe do wykorzystania na wniosek uprawnionego
podmiotu;

Poufnos¢: cecha polegajaca na tym, ze informacje nie sa ujaw-

niane nieupowaznionym osobom, podmiotom ani do
celow nieuprawnionego przetwarzania;

Integralnosé: cecha polegajaca na zachowywaniu doktadnosci
i kompletno$ci informacji i zasobow;

Niezaprzeczalno$¢: mozliwos¢ udowodnienia, ze dziatanie lub wydarzenie
miato miejsce, aby nastgpnie nie mozna bylo zaprze-
czy¢ wystapieniu tego dzialania lub wydarzenia.

ZASADY ZABEZPIECZANIA INFORMACII

Przedstawione ponizej przepisy stanowia podstawg bezpieczenstwa wszel-
kich systemow CIS, w ramach ktorych przetwarzane sa EUCIL. Szczegdétowe
wymogi dotyczace wdrazania tych przepisow sa zdefiniowane w ramach
polityk bezpieczenstwa w zakresie zabezpieczania informacji oraz w wytycz-
nych dotyczacych bezpieczenstwa.

Zarzadzanie ryzykiem dla bezpieczenstwa

Zarzadzanie ryzykiem dla bezpieczenstwa stanowi integralng czg$¢ definio-
wania, rozwijania, obstugiwania i konserwacji CIS. Zarzadzanie ryzykiem
(ocena, zmniejszanie, akceptacja i powiadamianie) jest prowadzone jako
interaktywny proces wspolnie przez przedstawicieli wiascicieli systemu,
organy odpowiedzialne za projekt, organy operacyjne oraz organy zatwier-
dzajace bezpieczenstwo, w ramach sprawdzonego, przejrzystego i w petni
zrozumialego procesu oceny ryzyka. Zakres stosowania CIS oraz jego
zasobow jest jasno definiowany na poczatku procesu zarzadzania ryzykiem.

Wiasciwe organy dokonuja przegladu potencjalnych zagrozen dla CIS
i posiadaja aktualne i doktadne oceny zagrozen, odzwierciedlajace aktualne
srodowisko operacyjne. Stale uaktualniaja swoja wiedzg na temat podatnosci
na zagrozenia i dokonuja okresowych przegladow oceny podatnosci, aby
dostosowac si¢ do zmieniajacych si¢ technologii informatycznych (IT).

Celem zmniejszania ryzyka naruszenia zasad bezpieczenstwa jest zastoso-
wanie zestawu Srodkow bezpieczenstwa prowadzacych do osiagnigeia zado-
walajacej rownowagi migdzy wymaganiami uzytkownika, kosztami a szczat-
kowym ryzykiem naruszenia zasad bezpieczenstwa.

Szczegolne wymogi, skala i stopien szczegdétowosci okreslone przez odpo-
wiednie SAA do celow przyznania akredytacji CIS sa proporcjonalne do
szacowanego ryzyka z uwzglednieniem wszystkich odpowiednich czynni-
kow, w tym poziomu klauzuli tajnosci EUCI przetwarzanych w danym
CIS. Akredytacja obejmuje oficjalne o$wiadczenie o ryzyku szczatkowym
oraz akceptacj¢ ryzyka szczatkowego przez odpowiedzialny organ.
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Bezpieczenstwo w calym cyklu zycia CIS

Zapewnianie bezpieczenstwa jest wymogiem obowigzujacym w catym cyklu
zycia CIS, od jego uruchomienia do wycofania z uzytkowania.

Dla kazdego etapu cyklu zycia CIS okreslana jest rola i interakcja kazdego
z podmiotow zwiazanych z CIS w odniesieniu do jego bezpieczenstwa.

Wszystkie CIS wraz z technicznymi i innymi $rodkami bezpieczenstwa sa
podczas procedury akredytacji poddawane testom bezpieczenstwa, aby
zapewni¢ osiagnigcie odpowiedniego stopnia zabezpieczenia oraz sprawdzié,
czy sa one prawidtlowo wdrozone, zintegrowane i skonfigurowane.

Oceny bezpieczenstwa, inspekcje i przeglady przeprowadzane sa okresowo
w fazie operacyjnej oraz podczas konserwacji CIS, jak rowniez przy poja-
wieniu si¢ nadzwyczajnych okolicznosci.

Dokumentacja bezpieczenstwa CIS ewoluuje podczas wszystkich etapow
jego cyklu zycia na zasadzie integralnej czgéci procesu zmian i zarzadzania
konfiguracjami.

Dobre praktyki

SGR i panstwa cztonkowskie wspolpracuja, aby opracowac dobre praktyki
ochrony EUCI, ktore przetwarza si¢ w ramach CIS. Wytyczne w zakresie
dobrych praktyk zawieraja techniczne, fizyczne, organizacyjne i proceduralne
srodki bezpieczenstwa dotyczace CIS o sprawdzonej skutecznosci w zapo-
bieganiu danym zagrozeniom i podatnosci.

Ochrona EUCI przetwarzanych w ramach CIS opiera si¢ na do$wiadcze-
niach podmiotéw zaangazowanych w zabezpieczanie informacji, zarowno
w Unii, jak i poza nia.

Rozpowszechnianie, a nast¢pnie wdrazanie dobrych praktyk pomaga
W osiagnigciu rownowaznego poziomu zabezpieczenia réznych CIS,
eksploatowanych przez SGR i panstwa czlonkowskie, ktore przetwarzaja
EUCIL

Ochrona w glab

Aby zmniejszy¢ ryzyko zagrazajace CIS, wdrazany jest pakiet technicznych
i innych $rodkow bezpieczenstwa o strukturze réznych poziomoéw ochrony.
Poziomy te obejmuja:

a) powstrzymywanie: $rodki bezpieczenstwa ukierunkowane na zniechg-
cenie osob planujacych atak na CIS;

b) zapobieganie: $rodki bezpieczenstwa ukierunkowane na udaremnienie
lub powstrzymanie ataku na CIS;

c) wykrywanie: $rodki bezpieczenstwa ukierunkowane na ujawnienie ataku
na CIS;

d) odpornosé: $rodki bezpieczenstwa ukierunkowane na ograniczenie
skutkow ataku, tak by dotkngly one jak najmniejsza ilo$¢ informacji
lub zasobow CIS, oraz na zapobiezenie dalszym szkodom; oraz

e) usuwanie skutkow: srodki bezpieczenstwa ukierunkowane na odzyskanie
bezpiecznego statusu CIS.

Stopien rygorystycznos$ci takich $rodkoéw bezpieczenstwa ustalany jest na
podstawie oceny ryzyka.

Wiasciwa KWB lub inny wlasciwy organ zapewnia, aby:

a) wdrozone byly zdolnosci cyberobrony stuzace reagowaniu na zagrozenia,
ktore moga przekraczaé granice poszczegodlnych organizacji i panstw;
oraz
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b) reakcje te byty skoordynowane, a informacje o tych zagrozeniach, incy-
dentach i zwigzanym z nimi ryzyku wymieniane (zdolnosci do reago-
wania na sytuacje nadzwyczajne w ramach systemow komputerowych).

Zasada minimalizmu i najmniejszych uprawnien

Aby zapobiec niepotrzebnemu ryzyku, stosowane sa wylacznie funkcje,
urzadzenia i ustugi niezbedne do spetnienia wymogoéw operacyjnych.

Aby ograniczy¢ szkody wynikajace z wypadkéw, bledow lub nieuprawnio-
nego korzystania z zasobow CIS, uzytkownicy CIS oraz procesy zautoma-
tyzowane otrzymuja wylacznie taki dostgp i takie przywileje i upowaznienia,
jakie sa im niezbgedne do wykonywania ich zadan.

Procedury rejestracji stosowane w razie koniecznosci w ramach CIS spraw-
dzane sa jako element procedury akredytacji.

Swiadomo$é zabezpieczania informacji

Swiadomosé ryzyka i dostepnych srodkow bezpieczenstwa stanowi pierwsza
lini¢ obrony bezpieczenstwa CIS. W szczegoélnosci wszyscy cztonkowie
personelu zwiazani z CIS na poszczegélnych etapach jego cyklu zycia,
w tym uzytkownicy, powinni zrozumiec:

a) ze niedopatrzenia w zakresie bezpieczefnstwa moga znacznie zaszkodzi¢
CIS;

b) potencjalne szkody, jakie moga ponies¢ inne podmioty w zwiazku
z podlaczeniem do systemow lub sieci i wspotzaleznoscia; oraz

c) ze osobiscie ponosza odpowiedzialno$¢ i sa rozliczani za bezpieczenstwo
CIS zgodnie z petnionymi przez siebie funkcjami w tych systemach
i procesach.

Aby zapewni¢ zrozumienie obowiazkow zwigzanych z bezpieczenstwem,
wszyscy cztonkowie personelu zwiazani z CIS, w tym wyzsze kierownictwo
i uzytkownicy CIS, przechodza obowigzkowe szkolenia majace na celu
edukacje i zdobycie wiedzy w zakresie zabezpieczania informacji.

Ocena i zatwierdzanie produktow sluzacych bezpieczenstwu systeméw
informatycznych

Wymagany stopien zabezpieczenia, jaki zapewniaja $rodki bezpieczenstwa,
okreslony jako poziom zabezpieczenia, okre$la si¢ zgodnie z wynikami
procesu zarzadzania ryzykiem i zgodnie z odpowiednimi politykami
i wytycznymi dotyczacymi bezpieczenstwa.

Poziom zabezpieczenia sprawdzany jest przy uzyciu uznanych na szczeblu
migdzynarodowym lub zatwierdzonych na szczeblu krajowym proceséw
i metod. Obejmuja one przede wszystkim oceng, kontrole i audyt.

Produkty kryptograficzne stuzace ochronie EUCI sa oceniane i zatwierdzane
przez krajowy CAA panstwa cztonkowskiego.

Przed zaleceniem Radzie lub Sekretarzowi Generalnemu zatwierdzenia
produktow kryptograficznych, zgodnie z art. 10 ust. 6, produkty te musza
uzyska¢ pozytywny wynik podczas zewngtrznej oceny dokonywanej przez
wykwalifikowany organ oceny produktow kryptograficznych (AQUA)
panstwa czlonkowskiego, ktore nie jest zaangazowane w projektowanie
ani wytwarzanie tego sprzgtu. Wymagany stopien szczegdtowosci oceny
zewngtrznej zalezy od przewidywanego najwyzszego poziomu klauzuli
tajnosci EUCIL, ktére maja by¢ chronione za pomoca tych produktow.
Rada zatwierdza politykg bezpieczenstwa dotyczaca oceny i zatwierdzania
produktow kryptograficznych.

Jezeli uzasadniaja to okreslone wzgledy operacyjne, Rada lub, w odpowied-
nich przypadkach, Sekretarz Generalny moga znie$¢ na zalecenie Komitetu
ds. Bezpieczenstwa wymogi wynikajace z pkt 25 lub 26 niniejszego zatacz-
nika i udzieli¢ tymczasowe] akceptacji na dany okres zgodnie z procedura
okreslong w art. 10 ust. 6.
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Rada — dzialajac na podstawie zalecenia Komitetu ds. Bezpieczenstwa —
moze zaakceptowa¢ proces oceny, wyboru i zatwierdzania produktéow kryp-
tograficznych panstwa trzeciego lub organizacji migdzynarodowej i tym
samym uzna¢ takie produkty kryptograficzne za zatwierdzone do celow
ochrony EUCI udostgpnionych temu panstwu trzeciemu lub organizacji
migdzynarodowe;.

AQUA jest organem ds. zatwierdzania produktéw kryptograficznych (CAA)
panstwa czlonkowskiego, ktory na podstawie kryteriow ustalonych przez
Radg otrzymat akredytacjg, aby przeprowadzi¢ oceng zewngtrzng produktow
kryptograficznych stuzacych ochronie EUCI.

Rada zatwierdza politykg bezpieczenstwa dotyczaca kwalifikowania
i zatwierdzania niekryptograficznych produktow shuzacych bezpieczenstwu
systemow informatycznych.

Transmisja w strefach bezpieczenstwa i strefach administracyjnych

Niezaleznie od przepisow niniejszej decyzji, gdy transmisja EUCI ogranicza
si¢ do stref bezpieczenstwa lub stref administracyjnych, mozna je przeka-
zywaé w postaci niezaszyfrowanej lub zaszyfrowac je na nizszym poziomie
na podstawie wynikow procesu zarzadzania ryzykiem i z zastrzezeniem
zatwierdzenia przez SAA.

Bezpieczne polaczenia miedzysystemowe CIS

Do celow niniejszej decyzji polaczenie migdzysystemowe oznacza
bezposrednie potaczenie co najmniej dwoch systemoéw informatycznych
w celu wspolnego korzystania z danych i innych zasoboéw informacyjnych
(np. tacznosci) w sposob jednokierunkowy lub wielokierunkowy.

CIS traktuje kazdy system informatyczny przylaczony polaczeniem migdzy-
systemowym jako niewzbudzajacy zaufania i stosuje $rodki ochrony, aby
kontrolowa¢ wymiang informacji niejawnych.

Wszystkie potaczenia migdzysystemowe CIS z innym systemem informa-
tycznym spetniajq nastgpujace podstawowe wymogi:

a) wlasciwe organy okreslaja i zatwierdzaja wymogi — biznesowe i opera-
cyjne — dla takich potaczen;

b) potaczenie migdzysystemowe przechodzi proces zarzadzania ryzykiem
i akredytacji oraz wymaga zatwierdzenia przez wlasciwe SAA; oraz

c) na granicach wszystkich CIS stosowane sa ustugi ochrony na granicy
systemow (BPS).

Pomigdzy CIS posiadajacym akredytacje a siecia niezabezpieczong lub
publiczng brak jest potaczen migdzysystemowych z wyjatkiem sytuacji,
w ktorych w ramach CIS zainstalowano w tym celu zatwierdzone BPS
migdzy CIS a siecia niezabezpieczona lub publiczna. Srodki bezpieczenstwa
dotyczace takich potaczen migdzysystemowych sa poddawane przegladowi
przez wlasciwy IAA i zatwierdzane przez wlasciwy SAA.

Gdy sie¢ niezabezpieczona lub publiczna wykorzystywana jest wylacznie
jako nosnik, a dane zostaly zaszyfrowane przy wykorzystaniu produktu
kryptograficznego zatwierdzonego zgodnie z art. 10, takiego polaczenia
nie uznaje si¢ za polaczenie migdzysystemowe.

Bezposrednie lub kaskadowe polaczenie migdzysystemowe CIS posiadaja-
cego akredytacje do przetwarzania informacji o klauzuli tajnosci TRES
SECRET UE/EU TOP SECRET z siecia niezabezpieczong lub publiczna
jest zakazane.

Komputerowe no$niki informacji

Komputerowe no$niki informacji sa niszczone zgodnie z procedurami
zatwierdzonymi przez wiasciwy organ bezpieczenstwa.
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Komputerowe nosniki informacji sa ponownie uzywane, ich klauzula
tajnosci moze zosta¢ obnizona lub zniesiona zgodnie z wytycznymi doty-
czacymi bezpieczenstwa, ktore nalezy ustalic na mocy art. 6 ust. 2.

Okoliczno$ci nadzwyczajne

Niezaleznie od przepisow niniejszej decyzji w okolicznosciach nadzwyczaj-
nych, takich jak zblizajacy sig lub trwajacy kryzys, konflikt, stan wojny, lub
w wyjatkowych sytuacjach operacyjnych mozna stosowaé specjalne proce-
dury opisane ponize;j.

EUCI mozna transmitowac¢ z wykorzystaniem produktow kryptograficznych
zatwierdzonych dla niZzszego poziomu klauzuli tajno$ci lub w postaci nieza-
szyfrowanej za zgoda wlasciwego organu, jezeli wszelka zwloka spowodo-
wataby szkody wyraznie wigksze od szkod, ktore mogloby spowodowaé
ujawnienie materialow niejawnych, oraz jezeli:

a) nadawca i odbiorca nie posiadaja wymaganego urzadzenia szyfrujacego
lub tez nie posiadaja Zadnego urzadzenia szyfrujacego; oraz

b) materialy niejawne nie moga by¢ dostarczone na czas w inny sposob.

Informacje niejawne transmitowane w okolicznosciach przedstawionych
w pkt 39 nie sa opatrzone zadnymi oznaczeniami ani wskazaniami odroz-
niajacymi je od informacji jawnych lub informacji, ktére moga by¢ chro-
nione przy pomocy dostgpnego urzadzenia szyfrujacego. Odbiorcy sa za
pomoca innych srodkéw bezzwlocznie powiadamiani o poziomie klauzuli
tajnosci.

W przypadku stosowania przepisow pkt 39 nalezy nastgpnie sporzadzi¢
sprawozdanie dla wtasciwego organu i Komitetu ds. Bezpieczenstwa.

FUNKCIJE I ORGANY ZABEZPIECZANIA INFORMACIJI

Panstwa czlonkowskie i SGR otrzymuja wymienione ponizej zadania doty-
czace zabezpieczania informacji. Zadania te nie musza by¢ skupione w tych
samych jednostkach organizacyjnych. Sa one objete oddzielnymi manda-
tami. Zadania te, oraz zwigzana z nimi odpowiedzialno$¢, moga by¢ jednak
potaczone lub zintegrowane w tej samej jednostce organizacyjnej lub tez
podzielone na rézne jednostki organizacyjne, z zastrzezeniem uniknigcia
wewngtrznych konfliktow interesow lub zadan.

Organ ds. zabezpieczania informacji

Organ ds. zabezpieczania informacji (IAA) odpowiada za:

a) opracowywanie polityki bezpieczenstwa i wytycznych dotyczacych
bezpieczenstwa w zakresie zabezpieczania informacji oraz za monitoro-
wanie ich skutecznos$ci i adekwatnos$ci;

b) zabezpieczanie informacji technicznych zwigzanych z produktami kryp-
tograficznymi i zarzadzanie tymi informacjami;

c) zapewnianie, by $rodki zabezpieczania informacji wybrane do ochrony
EUCI byly zgodne z odpowiednimi politykami dotyczacymi kryteriow
ich przydatno$ci i wyboru;

d) zapewnianie, by wybor produktow kryptograficznych nastgpowat
zgodnie z politykami dotyczacymi kryteriow ich przydatnosci i wyboru;

e) koordynowanie szkolen i upowszechnianie wiedzy na temat zabezpie-
czania informacji;

f) konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za
bezpieczenstwo i przedstawicielami uzytkownikow w zwiazku z polityka
bezpieczenstwa i wytycznymi dotyczacymi bezpieczenstwa w zakresie
zabezpieczania informacji; oraz

g) zapewnianie odpowiedniej wiedzy fachowej na temat zabezpieczania
informacji w podgrupie eksperckiej Komitetu ds. Bezpieczenstwa.
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Organ ds. TEMPEST

Organ ds. TEMPEST (TA) odpowiada za zapewnienie zgodnosci CIS z poli-
tykami i wytycznymi TEMPEST. Zatwierdza on $rodki zaradcze TEMPEST
dla instalacji i produktéw stuzace temu, by w $rodowisku operacyjnym
chroni¢ EUCI do okreslonego poziomu klauzuli tajnosci.

Organ ds. zatwierdzania produktéow kryptograficznych

Organ ds. zatwierdzania produktow kryptograficznych (CAA) odpowiada za
zapewnienie zgodnosci produktow kryptograficznych z krajowa polityka
kryptograficzna lub polityka kryptograficzng Rady. Wydaje on zgodg na
to, by dany produkt kryptograficzny w swoim S$rodowisku operacyjnym
chronit EUCI do okre$lonego poziomu klauzuli tajnosci. Jezeli chodzi
o panstwa cztonkowskie, CAA jest dodatkowo odpowiedzialny za oceng
produktow kryptograficznych.

Organ ds. dystrybucji produktéw kryptograficznych
Organ ds. dystrybucji produktow kryptograficznych (CDA) odpowiada za:

a) zarzadzanie materiatami kryptograficznymi UE i przyjecie za nie odpo-
wiedzialno$ci;

b) zapewnianie stosowania odpowiednich procedur i stworzenia kanatow
umozliwiajacych przyjmowanie odpowiedzialnosci za wszystkie mate-
rialy kryptograficzne UE, ich bezpieczne wykorzystywanie, przechowy-
wanie i rozpowszechnianie; oraz

c) zapewnianie przekazywania materialdow kryptograficznych UE migdzy
osobami lub stuzbami korzystajacymi z tych materiatow.

Organ ds. akredytacji bezpieczenstwa

SAA jest w kazdym systemie odpowiedzialny za:

a) zapewnianie zgodnos$ci CIS z odpowiednimi politykami bezpieczenstwa
i wytycznymi dotyczacymi bezpieczenstwa, dostarczajac poswiadczenie
zatwierdzenia CIS do celéw przetwarzania EUCI do okreslonego
poziomu klauzuli tajnosci w jego Srodowisku operacyjnym; w poswiad-
czeniu okre$la si¢ warunki akredytacji oraz kryteria, ktore musza byc¢
spetnione, by konieczne byto ponowne zatwierdzenie;

b) stworzenie procesu akredytacji bezpieczefstwa, zgodnie z odpowiednimi
politykami, z wyraznie okre§lonymi warunkami zatwierdzenia CIS pod
nadzorem tego organu;

c) okreslanie strategii akredytacji bezpieczenstwa przez ustalenie stopnia
szczegolowosci procedury akredytacji proporcjonalnego do wymaganego
poziomu zabezpieczenia;

d) analizowanie i zatwierdzanie dokumentacji zwigzanej z bezpieczenstwem,
w tym o$wiadczen o zarzadzaniu ryzykiem i o ryzyku szczatkowym,
o$wiadczen o szczeg6lnych wymaganiach bezpieczenstwa systemu (zwa-
nych dalej ,,SSRS”), dokumentacji zwiazanej z weryfikacja zapewnienia
bezpieczenstwa oraz procedur bezpiecznej eksploatacji systemu (zwa-
nych dalej ,,SecOP”), jak réwniez zapewnianie zgodnosci tej dokumen-
tacji z polityka i przepisami bezpieczenstwa Rady;

e) sprawdzanie wdrazania $rodkéw bezpieczenstwa w odniesieniu do CIS
przez dokonywanie ocen, inspekcji lub przegladéw bezpieczenstwa czy
tez wspieranie takich dziatan;

f) okreslanie wymogéw bezpieczefistwa (np. poziomow sprawdzania
pracownikéw) w przypadku stanowisk o szczegoélnie wrazliwym charak-
terze w odniesieniu do CIS;

g) zatwierdzanie wyboru produktow kryptograficznych i produktéw klasy
TEMPEST wykorzystywanych do zapewnienia bezpieczenstwa CIS;
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h) zatwierdzanie lub w odpowiednich przypadkach uczestniczenie we
wspolnym zatwierdzaniu migdzysystemowego potaczenia CIS z innymi
CIS; oraz

i) konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za
bezpieczenstwo i przedstawicielami uzytkownikéw w zwiazku z zarzadza-
niem ryzykiem dla bezpieczenstwa, w szczegoélnosci ryzykiem szczatko-
wym, jak rowniez z warunkami i okoliczno$ciami poswiadczenia
zatwierdzenia.

Organ ds. akredytacji bezpieczenstwa SGR jest odpowiedzialny za przyzna-
wanie akredytacji wszystkim CIS dzialajacym pod nadzorem SGR.

Odpowiedni SAA panstwa cztonkowskiego jest odpowiedzialny za przyzna-
wanie akredytacji CIS oraz jego czeéciom skladowym dziatajacym pod
nadzorem danego panstwa cztonkowskiego.

Wspolna rada ds. akredytacji bezpieczenstwa (SAB) jest odpowiedzialna za
przyznawanie akredytacji CIS dziatajacym pod nadzorem zaréwno organu
ds. akredytacji bezpieczenstwa SGR, jak i SAA panstw cztonkowskich.
W skfad tej rady wchodzi po jednym przedstawicielu SAA z kazdego
panstwa czlonkowskiego, a w jej obradach uczestniczy przedstawiciel
SAA z Komisji. Inne podmioty posiadajace potaczenia z danym CIS sa
zapraszane do uczestnictwa w obradach, gdy omawiany jest ten system.

Obradom SAB przewodniczy przedstawiciel organu ds. akredytacji bezpie-
czenstwa SGR. SAB podejmuje decyzje na zasadzie konsensusu przedsta-
wicieli SAA z instytucji, panstw cztonkowskich i innych podmiotow posia-
dajacych potaczenia z danym CIS. SAB sporzadza okresowe sprawozdania
ze swojej dziatalnosci i przedstawia je Komitetowi ds. Bezpieczenstwa oraz
informuje komitet o wszystkich $wiadectwach akredytacji.

Operacyjny organ ds. zabezpieczania informacji

Operacyjny organ ds. zabezpieczania informacji odpowiada w kazdym
systemie za:

a) opracowanie dokumentacji bezpieczenstwa zgodnie z politykami bezpie-
czenstwa i wytycznymi dotyczacymi bezpieczenstwa, zwlaszcza SSRS,
w tym o$wiadczenia o ryzyku szczatkowym, SecOP i planu kryptogra-
ficznego w ramach procesu akredytacji CIS;

b

~

uczestnictwo w wyborze i testowaniu technicznych srodkow bezpieczen-
stwa, urzadzen 1 oprogramowania dla poszczegdlnych systemow,
nadzorowanie ich wdrazania i zapewnianie, by byly one w bezpieczny
sposOb instalowane, konfigurowane i konserwowane zgodnie z odpo-
wiednia dokumentacja bezpieczenstwa;

C

~

uczestnictwo w wyborze $rodkow bezpieczenstwa i1 urzadzen klasy
TEMPEST, jezeli jest to wymagane na podstawie SSRS, i zapewnianie,
by byly one w bezpieczny sposob instalowane i konserwowane we
wspotpracy z TA;

d) monitorowanie wdrazania i stosowania SecOP, a w odpowiednich przy-
padkach zlecanie wlascicielowi systemu operacyjnych obowiazkow
w zakresie bezpieczenstwa;

e) zarzadzanie produktami kryptograficznymi 1 ich wykorzystywanie,
zapewnianie nadzoru nad obiektami kryptograficznymi i kontrolowanymi
oraz, jezeli jest to wymagane, zapewnienie wytwarzania zmiennych kryp-
tograficznych;

f) przeprowadzanie przegladéw i testow analizy bezpieczenstwa, w szcze-
g0lnosci w celu sporzadzenia odpowiednich sprawozdan o ryzyku,
zgodnie z wymogami SAA;

g) zapewnianie szkolenia w zakresie zabezpieczania informacji w odnie-
sieniu do poszczegolnych CIS; oraz

h) wdrazanie $rodkow bezpieczenstwa w odniesieniu do poszczegdlnych
CIS i stosowanie tych srodkow.
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II.

ZALACZNIK V

BEZPIECZENSTWO PRZEMYSLOWE

WSTEP

Niniejszy zatacznik zawiera przepisy dotyczace wykonania art. 11. Usta-
nawia on ogdlne przepisy w zakresie bezpieczenstwa majace zastosowanie
do podmiotow prowadzacych dziatalnos¢ gospodarcza lub inna podczas
negocjacji poprzedzajacych zawarcie umowy oraz na wszystkich etapach
cyklu zycia umoéw niejawnych zawartych przez SGR.

Rada zatwierdza wytyczne dotyczace bezpieczenstwa przemystowego,
w szczegolnosci szczegdtowe wymogi w  odniesieniu do $wiadectwa
bezpieczenstwa przemystowego (SBP), dokumentow okreslajacych aspekty
bezpieczenstwa (DOAB), wizyt, transmisji i przemieszczania EUCL

ELEMENTY DOTYCZACE BEZPIECZENSTWA W UMOWIE
NIEJAWNE]

Przewodnik nadawania klauzul (PNK)

Przed zamieszczeniem ogloszenia o przetargu lub zawarciem umowy
niejawnej, SGR, jako instytucja zamawiajaca, okresla klauzulg tajnosci
wszelkich informacji, ktore nalezy dostarczy¢ oferentom i wykonawcom,
jak rowniez klauzulg tajnosci wszelkich informacji, ktore maja by¢ wytwo-
rzone przez wykonawcg. W tym celu SGR opracowuje PNK, ktory nalezy
stosowac podczas wykonywania umow.

Do okreslania klauzuli tajnosci roéznych elementow umowy niejawnej
zastosowanie maja nast¢pujace zasady:

a) podczas opracowywania PNK, SGR uwzglednia wszystkie odpowiednie
aspekty bezpieczenstwa, w tym klauzulg tajnosci nadana informacjom,
ktore ich wytworca przekazat i ktorych wykorzystanie do celow umowy
zatwierdzil;

b

=

ogoblna klauzula tajnosci umowy nie moze by¢ nizsza od najwyzszej
klauzuli tajnosci ktoregokolwiek z jej elementow; oraz

c) w odpowiednich przypadkach SGR dziala w porozumieniu
z KWB/WWB panstw czlonkowskich lub jakimkolwiek innym
wlasciwym organem bezpieczenstwa na wypadek jakichkolwiek zmian
klauzul tajnosci informacji wytworzonych przez wykonawcow lub prze-
kazanych im podczas wykonywania umowy oraz w przypadku wpro-
wadzania jakichkolwiek po6zniejszych zmian do PNK.

Dokument okreslajacy aspekty bezpieczenstwa (DOAB)

Wymogi bezpieczenstwa dotyczace poszczegdlnych umow opisane sa
w DOAB. DOAB w odpowiednich przypadkach zawiera PNK i stanowi
integralng czg$¢ umowy niejawnej lub niejawnej umowy o podwykonaw-
stwo.

DOAB zawiera przepisy zobowiazujace wykonawcg lub podwykonawcg do
przestrzegania minimalnych norm okre§lonych w niniejszej decyzji.
Nieprzestrzeganie tych minimalnych norm moze stanowi¢ wystarczajacy
powdd do rozwiazania umowy.

Instrukcje bezpieczenstwa programu/projektu (IBP)

W zaleznos$ci od zakresu programow lub projektow obejmujacych dostep
do EUCI, ich wykorzystywanie lub przechowywanie, organ wyznaczony
do zarzadzania danym programem lub projektem moze sporzadzié
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MI.

10.

11.

12.

specjalne IBP. IBP wymagaja zatwierdzenia przez KWB/WWB panstw
cztonkowskich lub jakikolwiek inny wlasciwy organ bezpieczenstwa
uczestniczacy w programie/projekcie i moga zawiera¢ dodatkowe wymogi
bezpieczenstwa.

SWIADECTWO BEZPIECZENSTWA PRZEMYSLOWEGO (SBP)

SBP wydawane jest przez KWB lub WWB, lub jakikolwiek inny wlasciwy
organ bezpieczenstwa panstwa czlonkowskiego w celu zaswiadczenia
zgodnie z krajowymi przepisami ustawowymi i wykonawczymi, Zze dany
podmiot prowadzacy dziatalno$¢ gospodarcza lub inng jest w stanie
zapewni¢ w swoich obiektach ochrong EUCI odpowiadajaca okreslonemu
poziomowi klauzuli tajnosci (CONFIDENTIEL UE/EU CONFIDENTIAL
lub SECRET UE/EU SECRET). Swiadectwo to przedstawiane jest SGR,
jako instytucji zamawiajacej, przed dostarczeniem EUCI wykonawcy,
podwykonawcy, potencjalnemu wykonawcy lub potencjalnemu podwyko-
nawcy, lub umozliwieniem im dostgpu do EUCL

Przy wydawaniu SBP odpowiednia KWB lub WWB przynajmniej:

a) ocenia integralno$¢ podmiotu prowadzacego dziatalno$¢ gospodarcza
lub inna;

b) ocenia wlasnos¢, kontrolg lub mozliwo$¢ wystapienia niewlasciwego
wplywu, ktéory mozna uzna¢ za ryzyko naruszenia zasad bezpieczen-
stwa;

c) ocenia, czy podmiot prowadzacy dziatalno$¢ gospodarcza lub inna
stworzyl w obiekcie system bezpieczenstwa, ktory obejmuje wszystkie
odpowiednie $rodki bezpieczenstwa niezbgdne do ochrony informacji
lub materiatow niejawnych o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET zgodnie
z wymogami okreslonymi w niniejszej decyzji;

d) ocenia, czy status bezpieczenstwa osobowego kadry zarzadzajacej,
wilascicieli 1 pracownikow, ktorzy maja mie¢ dostgp do informacji
niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDEN-
TIAL lub SECRET UE/EU SECRET, zostal ustalony zgodnie z wymo-
gami okre§lonymi w niniejszej decyzji; oraz

e) ocenia, czy podmiot prowadzacy dziatalno$¢ gospodarcza lub inna
powotat pelnomocnika ochrony, ktory jest odpowiedzialny wobec
kadry zarzadzajacej za egzekwowanie obowiazkow dotyczacych bezpie-
czenstwa w obrebie tego podmiotu.

W stosownych przypadkach SGR, jako instytucja zamawiajaca, powia-
damia odpowiednia KWB/WWB lub jakikolwiek inny wilasciwy organ
bezpieczenstwa o tym, ze na etapie poprzedzajacym zawarcie umowy lub
do wykonywania umowy wymagane jest SBP. SBP lub PBO sg wymagane
na etapie poprzedzajacym zawarcie umowy, jezeli podczas skladania ofert
maja by¢ dostarczone EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET.

Instytucja zamawiajaca nie zawiera umowy niejawnej z wybranym oferen-
tem, zanim nie otrzyma od KWB/WWB lub jakiegokolwiek innego wtasci-
wego organu bezpieczenstwa panstwa cztonkowskiego, w ktorym zareje-
strowany jest ten wykonawca lub podwykonawca, potwierdzenia, ze
wydane zostato, jesli istnieje taki wymoég, odpowiednie SBP.

KWB/WWB lub jakikolwiek inny wiasciwy organ bezpieczenstwa, ktory
wydat SBP, powiadamiaja SGR, jako instytucj¢ zamawiajaca, o wszelkich



2013D0488 — PL — 26.04.2014 — 001.001 — 47

13.

Iv.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

zmianach dotyczacych SBP. W przypadku umowy o podwykonawstwo
KWB/WWB lub jakikolwiek inny wiasciwy organ bezpieczenstwa sa
o tym informowane.

Cofnigcie SBP przez odpowiednia KWB/WWB lub jakikolwiek inny
wlasciwy organ bezpieczenstwa stanowia dla SGR, jako instytucji zama-
wiajacej, wystarczajacy powod do rozwigzania umowy niejawnej lub
wykluczenia oferenta z postgpowania.

UMOWY NIEJAWNE I NIEJAWNE UMOWY O PODWYKONAW-
STWO

Jezeli EUCI przekazywane sa oferentowi na etapie poprzedzajacym
zawarcie umowy, ogloszenie przetargu zawiera przepis zobowiazujacy
oferenta, ktory nie ztozy oferty lub ktory nie zostanie wybrany, do zwrotu
wszystkich dokumentéw niejawnych w okreslonym terminie.

Po zawarciu umowy niejawnej lub niejawnej umowy o podwykonawstwo
SGR, jako instytucja zamawiajaca, powiadamia KWB/WWB lub jakikol-
wiek inny wiasciwy organ bezpieczenstwa wykonawcy lub podwykonawcy
o zawartych w tej umowie przepisach bezpieczenstwa.

W przypadku rozwiazania takich uméw SGR, jako instytucja zamawiajaca
(lub, w odpowiednim przypadku, KWB/WWB lub jakikolwiek inny
wlasciwy organ bezpieczenstwa w przypadku umowy o podwykonawstwo)
niezwlocznie powiadamia o tym fakcie KWB/WWB lub jakikolwiek inny
wilasciwy organ bezpieczenstwa panstwa cztonkowskiego, w ktorym zareje-
strowany jest wykonawca lub podwykonaweca.

Z reguty od wykonawcy lub podwykonawcy wymaga si¢ zwrotu do insty-
tucji zamawiajacej wszelkich posiadanych przez niego EUCI po zakon-
czeniu obowigzywania umowy niejawnej lub niejawnej umowy o podwyko-
nawstwo.

W DOAB okresla sig¢ szczegélne przepisy dotyczace niszczenia EUCI
podczas wykonywania umowy lub po zakonczeniu jej obowiazywania.

Jezeli wykonawca lub podwykonawca sa upowaznieni do zachowania
EUCI po zakonczeniu obowigzywania umowy, nadal przestrzegaja oni
minimalnych norm zawartych w niniejszej decyzji i nadal chronia poufnos¢
EUCIL

Warunki, na ktérych wykonawca moze zleci¢ podwykonawstwo, sa okre-
slone w ogloszeniu o przetargu oraz w umowie.

Przed zleceniem podwykonawstwa czg¢Sci umowy niejawnej wykonawca
uzyskuje zgode SGR jako instytucji zamawiajacej. Nie mozna zawrzec
umowy o podwykonawstwo z podmiotami prowadzacymi dziatalnos¢
gospodarcza lub inng zarejestrowanymi w panstwie niebgdacym cztonkiem
UE, ktore nie zawarto z Uniqg umowy o bezpieczenstwie informacji.

Wykonawca odpowiada za zapewnienie zgodnosci wszystkich podejmowa-
nych czynnosci podwykonawczych z minimalnymi normami okre$lonymi
w niniejszej decyzji i nie dostarcza EUCI podwykonawcy bez uprzedniej
pisemnej zgody instytucji zamawiajacej.

W odniesieniu do EUCI wytworzonych lub wykorzystywanych przez
wykonawce lub podwykonawce prawa przystugujace wytworcy sa wyko-
nywane przez instytucj¢ zamawiajaca.
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V.
24.

25.

26.

VL
27.

28.

29.

VIL

30.

WIZYTY ZWIAZANE Z UMOWAMI NIEJAWNYMI

Jezeli SGR lub personelowi wykonawcy badz podwykonawcy niezbgdny
jest w zwiazku z wykonaniem umowy niejawnej dostgp do informacji
niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
lub SECRET UE/EU SECRET w swoich obiektach, organizowane sa
wizyty wraz z KWB/WWB lub jakimkolwiek innym wilasciwym organem
bezpieczenstwa. Jednak w kontekscie konkretnych projektow KWB/WWB
moga uzgodni¢ procedur¢ umozliwiajaca bezposrednie organizowanie
wizyt.

Wszystkie osoby wizytujace posiadaja odpowiednie PBO i podlegaja zasa-
dzie ograniczonego dostepu, co uprawnia je do dostgpu do EUCI zwiaza-
nych z umowa zawarta przez SGR.

Osobom wizytujacym umozliwia si¢ dostep wytacznie do EUCI zwiaza-
nych z celem wizyty.

TRANSMISJA I PRZEMIESZCZANIE EUCI

Do transmisji EUCI droga elektroniczng zastosowanie maja odpowiednie
przepisy art. 10 i zatacznika IV.

Do przemieszczania EUCI zastosowanie maja odpowiednie przepisy
zatacznika III zgodnie z krajowymi przepisami ustawowymi i wykonaw-
czymi.

Podczas transportu materiatu niejawnego jako tadunku do okreslania zabez-
pieczen stosuje si¢ nastgpujace zasady:

a) bezpieczenstwo zapewnia si¢ na wszystkich etapach przewozu,
poczawszy od miejsca wyjazdu do ostatecznego miejsca przeznaczenia,

b

=

stopien ochrony, ktorym objgto przesytke okreslany jest wedtug najwyz-
szej klauzuli tajnosci materiatu zawartego w przesylce;

c¢) firmy dokonujace przewozu uzyskuja SBP na stosownym poziomie.
W takich przypadkach pracownicy zajmujacy si¢ przesytka sa odpo-
wiednio sprawdzani zgodnie z zatacznikiem [;

d

=

przed jakimkolwiek transgranicznym przewozeniem materialow o klau-
zuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET
UE/EU SECRET, nadawca sporzadza plan przewozu, ktory jest zatwier-
dzany przez odpowiednia KWB/WWB lub jakikolwiek inny wiasciwy
organ bezpieczenstwa;

e) przejazdy odbywaja sig w miarg¢ mozliwosci bezposrednio migdzy
dwoma punktami i koncza si¢ tak szybko, jak pozwola na to okolicz-
nosci; oraz

f) jezeli jest to mozliwe, trasy powinny przebiega¢ wylacznie przez tery-
toria pafistw czlonkowskich. Transport trasami przebiegajacymi przez
terytoria panstw innych niz panstwa czlonkowskie powinien sig
odbywa¢ wylacznie pod warunkiem zatwierdzenia przez KWB/WWB
lub jakikolwiek inny wlasciwy organ bezpieczefistwa zarowno panstwa
nadawcy, jak i panstwa odbiorcy.

PRZEKAZYWANIE EUCI WYKONAWCOM ZNAJDUJACYM SIE
W PANSTWACH TRZECICH

EUCI sa przekazywane wykonawcom i podwykonawcom znajdujacym si¢
w panstwach trzecich zgodnie ze srodkami bezpieczenstwa uzgodnionymi
przez SGR, jako instytucje zamawiajaca, z KWB/WWB panstwa trzeciego,
w ktorym zarejestrowany jest wykonawca.
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VIII. INFORMACJE NIEJAWNE O KLAUZULI TAJNOSCI RESTREINT

31.

32.

33.

34.

35.

36.

UE/EU RESTRICTED

W porozumieniu, odpowiednio, z KWB/WWB panstwa cztonkowskiego,
SGR, jako instytucja zamawiajaca, jest upowazniony na podstawie prze-
piséw umownych do przeprowadzania inspekcji w obiektach wykonaw-
cow/podwykonawcow, aby sprawdzié¢, czy wprowadzone zostaly odpo-
wiednie $rodki bezpieczenstwa majace zapewni¢ ochrong EUCI o klauzuli
tajnosci  RESTREINT UE/EU RESTRICTED zgodnie z wymogami
umowy.

W zakresie, jaki jest wymagany na mocy krajowych przepisow ustawo-
wych i wykonawczych, KWB/WWB lub jakikolwiek inny wiasciwy organ
bezpieczenstwa sa powiadamiane przez SGR, jako instytucje zamawiajaca,
o umowach niejawnych lub niejawnych umowach o podwykonawstwo
zawierajacych informacje niejawne o klauzuli tajnosci RESTREINT
UE/EU RESTRICTED.

W przypadku umoéw zawartych przez SGR zawierajacych informacje
niejawne o klauzuli tajnosci RESTREINT UE/EU RESTRICTED od wyko-
nawcow, podwykonawcoéw ani ich personelu nie wymaga si¢ posiadania
SBP ani PBO.

SGR, jako instytucja zamawiajaca, analizuje odpowiedzi na ogloszenia
o przetargu w przypadku umoéw, ktore wymagaja dostgpu do informacji
niejawnych o klauzuli tajnosci RESTREINT UE/EU RESTRICTED, nieza-
leznie od jakichkolwiek wymogéw zwiazanych z SBP lub PBO, ktore
moga by¢ okreslone przez krajowe przepisy ustawowe i wykonawcze.

Warunki, na ktoérych wykonawca moze zleci¢ podwykonawstwo, sa zgodne
z pkt 21.

Jezeli umowa obejmuje przetwarzanie informacji niejawnych o klauzuli
tajnosci RESTREINT UE/EU RESTRICTED w ramach CIS, ktory
eksploatuje wykonawca, SGR, jako instytucja zamawiajaca, zapewnia,
aby umowa lub jakakolwiek umowa o podwykonawstwo okreslata
niezbgdne wymogi techniczne i administracyjne dotyczace akredytacji
CIS, ktore sa proporcjonalne do szacowanego ryzyka z uwzglednieniem
wszystkich odpowiednich czynnikoéw. Zakres akredytacji dla takiego CIS
jest uzgadniany migdzy instytucja zamawiajaca a odpowiednia KWB/
WWB.
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ZALACZNIK VI

WYMIANA INFORMACJI NIEJAWNYCH Z PANSTWAMI TRZECIMI

L

II.

I

I ORGANIZACJAMI MIEDZYNARODOWYMI

WSTEP

Niniejszy zatacznik zawiera przepisy dotyczace wykonania art. 13.

RAMY REGULUJACE WYMIANE INFORMACIJI NIEJAWNYCH

W przypadku gdy Rada stwierdza, ze istnieje diugoterminowa potrzeba
wymiany informacji niejawnych:

— zawarta zostaje umowa o bezpieczenstwie informacji, lub

— zawarte zostaje porozumienie administracyjne,

zgodnie z art. 13 ust. 2 i sekcjami III i IV oraz na podstawie zalecenia
Komitetu ds. Bezpieczenstwa.

Jezeli EUCI wytworzone do celow operacji WPBiO majq zosta¢ przekazane
panstwom trzecim lub organizacjom migdzynarodowym uczestniczacym
w takiej operacji, a nie istnieja zadne z ram prawnych, o ktéorych mowa
w pkt 2, wymiana EUCI z uczestniczacym w operacji panstwem trzecim lub
organizacjq migdzynarodowa regulowana jest, zgodnie z sekcja V, na mocy:

— umowy ramowej w sprawie udziatu,

— umowy ad hoc w sprawie udziatu, lub

— jezeli nie zawarto zadnej z powyzszych umow — porozumienia admi-
nistracyjnego ad hoc.

Jezeli brak jest ram prawnych, o ktorych mowa w pkt 2 i 3, a podjgta
zostaje decyzja o udostgpnieniu EUCI panstwu trzeciemu lub organizacji
migdzynarodowej w wyjatkowym trybie ad hoc zgodnie z sekcja VI, od
tego panstwa trzeciego lub organizacji migdzynarodowej nalezy uzyskaé
pisemne zapewnienie, ze wszelkie udostgpnione im EUCI sg chronione
zgodnie z podstawowymi zasadami i minimalnymi normami bezpieczenstwa
okreslonymi w niniejszej decyzji.

UMOWY O BEZPIECZENSTWIE INFORMACII

Umowy o bezpieczenstwie informacji ustanawiaja podstawowe zasady
i minimalne normy majace zastosowanie do wymiany informacji niejaw-
nych migdzy Unig a panstwem trzecim lub organizacja migdzynarodowa.

Umowy o bezpieczenstwie informacji przewiduja techniczne uzgodnienia
wykonawcze, dokonywane przez wiasciwe organy bezpieczenstwa odpo-
wiednich instytucji i organéw Unii oraz wlasciwy organ bezpieczenstwa
danego panstwa trzeciego lub danej organizacji migdzynarodowej. Takie
uzgodnienia wykonawcze uwzgledniaja poziom ochrony przewidziany
w przepisach, strukturach i procedurach dotyczacych bezpieczenstwa istnie-
jacych w danym panstwie trzecim lub danej organizacji migdzynarodowe;j.
Uzgodnienia te zatwierdzane sa przez Komitet ds. Bezpieczenstwa.

Nie wymienia si¢ zadnych EUCI droga elektroniczna na mocy umowy
o bezpieczenstwie informacji, o ile nie zostalo to wyraznie przewidziane
w tej umowie lub w powiazanych z nia technicznych uzgodnieniach wyko-
nawczych.

Gdy Rada zawiera umoweg o bezpieczenstwie informacji, dla kazdej ze stron
umowy zostaje wyznaczona kancelaria tajna, do ktorej — jako gléwnego
punktu — beda wptywac i z ktorej beda przekazywane informacje niejawne.
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10.

11.

12.

13.

14.

15.

Aby oceni¢ skuteczno$¢ przepisow, struktur i procedur dotyczacych bezpie-
czefistwa w danym panstwie trzecim lub organizacji migdzynarodowe;j,
W porozumieniu z tym panstwem trzecim lub organizacja migdzynarodowa
przeprowadza si¢ wizyty oceniajace. Wizyty takie przeprowadzane sa
zgodnie z odpowiednimi przepisami zalacznika III i obejmuja oceng:

a) ram prawnych majacych zastosowanie do ochrony informacji niejaw-
nych;

b) wszelkich cech charakterystycznych polityki bezpieczenstwa oraz
sposobu, w jaki zorganizowana jest polityka bezpieczenstwa w panstwie
trzecim lub organizacji migdzynarodowej, co moze mie¢ wplyw na to,
jaka najwyzsza klauzulg tajno$ci moga mie¢ wymieniane informacje
niejawne;

¢) rzeczywiscie stosowanych srodkow i procedur bezpieczenstwa; oraz

d) procedur prowadzenia postgpowan sprawdzajacych odpowiadajacych
klauzuli tajnosci EUCIL, ktore maja by¢ udostgpniane.

Zesp6t przeprowadzajacy wizyte oceniajaca w imieniu Unii ocenia, czy
obowiazujace w danym panstwie trzecim lub danej organizacji migdzyna-
rodowej przepisy i procedury dotyczace bezpieczenstwa sa odpowiednie do
ochrony EUCI o okreslonym poziomie klauzuli tajnosci.

Whioski z takich wizyt przedstawiane sa w raporcie, na ktorego podstawie
Komitet ds. Bezpieczefistwa okresla najwyzsza klauzulg tajnosci EUCI,
ktore moga by¢ wymieniane z dana strong trzecia w postaci papierowe;j,
a w odpowiednich przypadkach — elektronicznej, a takze wszelkie szcze-
g0lne warunki wymiany informacji z tg strong.

Nalezy dotozy¢ wszelkich staran, by przeprowadzi¢ wizytg oceniajaca
zapewniajaca pelna kontrolg bezpieczenstwa w danym panstwie trzecim
lub danej organizacji migdzynarodowej, zanim Komitet ds. Bezpieczenstwa
zatwierdzi uzgodnienia wykonawcze, aby okresli¢ charakter i skuteczno$é
funkcjonujacego tam systemu bezpieczenstwa. Jezeli jednak nie jest to
mozliwe, Komitet ds. Bezpieczenstwa otrzymuje od Biura ds. Bezpieczen-
stwa SGR mozliwie najpetniejszy raport, sporzadzony w oparciu o posiadane
przez to biuro informacje, w ktorym komitet informowany jest o majacych
zastosowanie przepisach dotyczacych bezpieczenstwa oraz o sposobie orga-
nizacji kwestii bezpieczenstwa w danym panstwie trzecim lub danej orga-
nizacji migdzynarodowej.

Raport z wizyty oceniajacej lub w przypadku jego braku — raport, o ktorym
mowa w pkt 12, jest przekazywany Komitetowi ds. Bezpieczenstwa, ktory
uznaje go za zadowalajacy, zanim EUCI zostang faktycznie udostgpnione
danemu panstwu trzeciemu lub danej organizacji migdzynarodowe;.

Wiasciwe organy bezpieczenstwa instytucji i organéw Unii informuja
panstwo trzecie lub organizacje migdzynarodowa o dacie, od ktorej Unia
jest w stanie udostgpni¢ EUCI zgodnie z umowa, a takze o najwyzszej
klauzuli tajnosci EUCI, ktore moga by¢ wymieniane w postaci papierowej
lub droga elektroniczna.

Kolejne wizyty oceniajace sa przeprowadzane w razie potrzeby, w szczegol-
nosci jezeli:

a) konieczne jest podwyzszenie klauzuli tajnosci EUCI, ktore maja zostaé
udostgpnione;

b) Unia zostata powiadomiona o fundamentalnych zmianach w zabezpiecze-
niach stosowanych przez panstwo trzecie lub organizacje migdzynaro-
dowa, ktore to zmiany mogly mie¢ wplyw na sposob ochrony EUCI
przez tg strong trzecia; lub

c) doszto do powaznego incydentu dotyczacego nieuprawnionego ujaw-
nienia EUCIL.
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16.

Iv.
17.

18.

19.

20.

21.

22.

23.

Po wejsciu w zycie umowy o bezpieczenstwie informacji i rozpoczgciu
wymiany informacji niejawnych z danym panstwem trzecim lub dana orga-
nizacja migdzynarodowa Komitet ds. Bezpieczefnstwa moze zdecydowaé
o zmianie najwyzszej klauzuli tajnosci EUCI, ktore moga by¢ wymieniane
w postaci papierowej lub droga elektroniczna, w szczegdlnosci w wyniku
jednej z kolejnych wizyt oceniajacych.

POROZUMIENIA ADMINISTRACYJNE

Jezeli istnieje dlugoterminowa potrzeba wymiany z panstwem trzecim lub
organizacja migdzynarodowa informacji niejawnych o klauzuli tajnosci
z reguly nie wyzszej niz RESTREINT UE/EU RESTRICTED i jezeli
Komitet ds. Bezpieczenstwa ustalil, Zze dana strona nie dysponuje wystar-
czajaco rozwinigtym systemem bezpieczenstwa, tak aby bylo mozliwe
zawarcie umowy o bezpieczenstwie informacji, Sekretarz Generalny
moze, z zastrzezeniem zatwierdzenia przez Radg, zawrze¢ w imieniu SGR
porozumienie administracyjne z odpowiednimi organami danego panstwa
trzeciego lub organizacji migdzynarodowe;.

Jezeli z pilnych przyczyn operacyjnych nalezy szybko utworzy¢ ramy
prawne wymiany informacji niejawnych, Rada moze wyjatkowo zdecy-
dowa¢ o zawarciu porozumienia administracyjnego dotyczacego wymiany
informacji o wyzszej klauzuli tajno$ci.

Porozumienia administracyjne co do zasady przyjmuja posta¢ wymiany
listow.

Wizyta oceniajaca, o ktorej mowa w pkt 9, jest przeprowadzana, a raport
z niej, lub w przypadku jego braku — raport, o ktorym mowa w pkt 12, jest
przekazywany Komitetowi ds. Bezpieczenstwa, ktory uznaje go za zadowa-
lajacy, zanim EUCI zostana faktycznie udostgpnione danemu panstwu trze-
ciemu lub danej organizacji migdzynarodowe;.

Nie wymienia si¢ zadnych EUCI droga elektroniczna na mocy porozu-
mienia administracyjnego, o ile nie zostalo to wyraznie przewidziane
W tym porozumieniu.

WYMIANA INFORMACIJI NIEJAWNYCH W KONTEKSCIE OPERACII
WPBiO

Umowy ramowe w sprawie udziatu reguluja uczestnictwo panstw trzecich
lub organizacji migdzynarodowych w operacjach WPBiO. Umowy takie
zawieraja przepisy o udostgpnianiu EUCI wytwarzanych do celow operacji
WPBIiO uczestniczacym w nich pafstwom trzecim lub organizacjom
migdzynarodowym. Najwyzszym poziomem klauzuli tajnosci EUCI, ktore
moga by¢ wymieniane, jest RESTREINT UE/EU RESTRICTED w przy-
padku operacji cywilnych WPBiO oraz CONFIDENTIEL UE/EUCONFI-
DENTIAL w przypadku operacji wojskowych WPBiO, chyba ze inaczej
okreslano w decyzji ustanawiajacej kazda z operacji WPBIiO.

Umowy ad hoc w sprawie udziatlu w konkretnej operacji WPBIiO zawieraja
przepisy o udostgpnianiu EUCI wytwarzanych do celéw tej operacji uczest-
niczacemu w niej panstwu trzeciemu lub organizacji migdzynarodowe;.
Najwyzszym poziomem klauzuli tajnosci EUCI, ktore moga by¢ wymie-
niane, jest RESTREINT UE/EU RESTRICTED w przypadku operacji
cywilnych WPBIO oraz CONFIDENTIEL UE/EUCONFIDENTIAL w przy-
padku operacji wojskowych WPBiO, chyba ze inaczej okreslano w decyzji
ustanawiajacej kazda z operacji WPBIO.
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24.

25.

26.

27.

28.

29.

Jesli nie zawarto umowy o bezpieczenstwie informacji i w oczekiwaniu na
zawarcie umowy w sprawie udziatu, udostgpnianie EUCI wytworzonych do
celow danej operacji danemu panstwu trzeciemu lub danej organizacji
migdzynarodowej uczestniczacym w tej operacji podlega porozumieniu
administracyjnemu, ktore zawiera Wysoki Przedstawiciel lub decyzji
o udostgpnieniu podejmowanej w trybie ad hoc zgodnie z sekcja VI.
EUCI sa wymieniane na mocy takiego porozumienia, jedynie dopoki
wymagany jest udzial danego panstwa trzeciego lub danej organizacji
migdzynarodowej. Najwyzszym poziomem klauzuli tajnosci EUCI, ktore
moga by¢ wymieniane, jest RESTREINT UE/EU RESTRICTED w przy-
padku operacji cywilnych WPBiO oraz CONFIDENTIEL UE/EU CONFI-
DENTIAL w przypadku operacji wojskowych WPBiO, chyba ze inaczej
okreslano w decyzji ustanawiajacej kazda z operacji WPBIiO.

Przepisy dotyczace informacji niejawnych, ktore maja by¢ zawarte
w umowach ramowych w sprawie udzialu, umowach ad hoc w sprawie
udzialu i porozumieniach administracyjnych ad hoc, o ktorych mowa
w pkt 22-24, przewiduja, ze dane panstwo trzecie lub organizacja migdzy-
narodowa zapewniaja, by jego/jej personel oddelegowany do jakiejkolwiek
operacji chronit EUCI zgodnie z przepisami bezpieczenstwa Rady i z
dalszymi wytycznymi wydanymi przez wlasciwe organy, w tym strukturg
dowodzenia operacji.

Jezeli uczestniczace w operacji panstwo trzecie lub organizacja migdzyna-
rodowa zawrze nastgpnie z Unia umowg o bezpieczenstwie informacji,
zastgpuje ona przepisy dotyczace wymiany informacji niejawnych zawarte
we wszelkich umowach ramowych w sprawie udzialu, umowach ad hoc w
sprawie udziatlu i porozumieniach administracyjnych ad hoc zwiazanych
z wymiang EUCI i ich wykorzystywaniem.

Nie zezwala si¢ na wymiang z panstwem trzecim lub organizacja migdzy-
narodowa EUCI droga elektronicznag na mocy umowy ramowej w sprawie
udziatu, umowy ad hoc w sprawie udziatu lub porozumienia administracyj-
nego ad hoc, o ile nie jest to wyraznie przewidziane w tej umowie lub
W tym porozumieniu.

EUCI wytworzone do celow operacji WPBiO moga by¢ ujawnione persone-
lowi oddelegowanemu do tej operacji przez panstwa trzecie lub organizacje
migdzynarodowe zgodnie z pkt 22-27. Upowazniajac taki personel do
dostgpu do EUCI w obiektach lub w ramach CIS operacji WPBiO, stosuje
si¢ $rodki (w tym rejestracj¢ ujawnianych EUCI) stuzace zlagodzeniu
ryzyka utraty lub narazenia na szwank bezpieczenstwa informacji. Srodki
te sa okreslane w odpowiednich dokumentach dotyczacych planowania lub
misji.

Jesli nie zawarto umowy o bezpieczenstwie informacji, udostgpnianie EUCI
— w przypadku konkretnej i natychmiastowej potrzeby operacyjnej —
panstwu przyjmujacemu, na ktorego terytorium prowadzona jest operacja
WPBiIO, moze podlega¢ porozumieniu administracyjnemu, ktére zawiera
Wysoki Przedstawiciel. Mozliwos$¢ ta przewidziana jest w decyzji ustana-
wiajacej operacje WPBiO. EUCI udostgpnione w tych okolicznosciach
ograniczone sa do informacji wytworzonych do celow danej operacji
WPBIO i maja klauzulg tajnosci nie wyzsza niz RESTREINT UE/EU
RESTRICTED, chyba ze w decyzji ustanawiajacej t¢ operacjc WPBiO
przewidziano wyzsza klauzulg tajnosci. Na mocy takiego porozumienia
administracyjnego panstwo przyjmujace ma obowiazek podjaé ochrong
EUCI zgodnie z minimalnymi normami, ktore nie moga by¢ mniej rygory-
styczne niz normy okreslone w niniejszej decyzji.
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30.

31.

VL
32.

33.

34.

35.

36.

Jesli nie zawarto umowy o bezpieczenstwie informacji, udostgpnianie EUCI
odpowiednim panstwom trzecim i organizacjom migdzynarodowym, innym
niz tym uczestniczacym w operacji WPBiO, moze podlega¢ porozumieniu
administracyjnemu, ktore zawiera Wysoki Przedstawiciel. W odpowiednich
przypadkach mozliwos$¢ taka, jak rowniez wszelkie warunki z nig zwiazane,
sa zapisywane w decyzji ustanawiajacej operacje WPBiO. EUCI udostgp-
niane w takich okolicznos$ciach ograniczaja si¢ do informacji wytworzonych
do celow danej operacji WPBiO i maja klauzulg tajnosci nie wyzsza niz
RESTREINT UE/EU RESTRICTED, chyba ze w decyzji ustanawiajacej t¢
operacj¢ WPBiO przewidziano wyzsza klauzulg tajnosci. Na mocy takiego
porozumienia administracyjnego dane panstwo trzecie lub dana organizacja
migdzynarodowa ma obowiazek podja¢ ochrong EUCI zgodnie z minimal-
nymi normami, ktére nie moga by¢ mniej rygorystyczne niz normy okre-
slone w niniejszej decyzji.

Przed wdrozeniem przepisow w sprawie udostgpniania EUCI na warunkach
okreslonych w pkt 22, 23 i 24 nie sa wymagane uzgodnienia wykonawcze
ani wizyty oceniajace.

WYJATKOWE UDOSTEPNIANIE EUCI 4D HOC

Jezeli nie ustanowiono ram prawnych zgodnie z sekcjami I1I-V, a Rada lub
jeden z jej organow przygotowawczych stwierdza, ze istnieje wyjatkowa
potrzeba udostgpnienia EUCI panstwu trzeciemu lub organizacji migdzyna-
rodowej, SGR:

a) w miarg mozliwosci sprawdza z organami bezpieczenstwa danego
panstwa trzeciego lub danej organizacji migdzynarodowej, czy ich prze-
pisy, struktury 1 procedury dotyczace bezpieczenstwa gwarantuja
ochrong udostgpnianych EUCI zgodnie z normami nie mniej rygory-
stycznymi niz normy okreslone w niniejszej decyzji; oraz

b) zwraca si¢ do Komitetu ds. Bezpieczenstwa, by na podstawie dostgp-
nych informacji wydat zalecenie dotyczace zaufania, jakie mozna mieé
do przepisow, struktur i procedur dotyczacych bezpieczenstwa
w panstwie trzecim lub organizacji migdzynarodowej, ktérym maja
zosta¢ udostgpnione EUCI.

Jezeli Komitet ds. Bezpieczenstwa wyda zalecenie, by udostgpni¢c EUCI,
sprawa zostaje przekazana Komitetowi Statych Przedstawicieli (CORE-
PER), ktory podejmuje decyzje o udostgpnieniu tych informacji.

Jezeli Komitet ds. Bezpieczenstwa wyda zalecenie, by nie udostgpniac
EUCT:

a) w sprawach odnoszacych si¢ do WPZiB/WPBiO Komitet Polityczny
i Bezpieczefistwa omawia t¢ kwesti¢ i formutuje zalecenie dotyczace
decyzji COREPER-u;

b) we wszystkich innych sprawach COREPER omawia t¢ kwesti¢ i podej-
muje decyzjg.

We wiasciwych przypadkach i po uzyskaniu wczesniej pisemnej zgody
wytworcy COREPER moze postanowi¢ o udostgpnieniu informacji niejaw-
nych wylacznie czgsciowo lub wylacznie pod warunkiem uprzedniego obni-
zenia lub zniesienia klauzuli tajnosci lub tez pod warunkiem ze informacje,
ktore maja zosta¢ udostgpnione, przygotowane zostang bez odniesienia do
zrodta lub pierwotnej klauzuli tajnosci UE.

W nastepstwie decyzji o udostepnieniu EUCI, SGR przekazuje dany doku-
ment, ktory jest opatrzony oznaczeniem dotyczacym mozliwosci jego
udostgpnienia, wskazujacym panstwo trzecie lub organizacj¢ migdzynaro-
dowa, ktorym zostaje udostgpniony. Przed faktycznym udostgpnieniem lub
w momencie udostgpniania dana strona trzecia na piSmie zobowiazuje si¢
do ochrony EUCI, ktére otrzymuje, zgodnie z podstawowymi zasadami
i minimalnymi normami okreslonymi w niniejszej decyzji.
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VIL

37.

38.

39.

UPOWAZNIENIE DO UDOSTEPNIANIA EUCI PANSTWOM TRZECIM
LUB ORGANIZACJOM MIEDZYNARODOWYM

Jezeli istnieja ramy prawne wymiany informacji niejawnych z panstwem
trzecim lub organizacja migdzynarodowa zgodnie z pkt 2, Rada podejmuje
decyzje upowazniajaca Sekretarza Generalnego do udostgpniania EUCI
temu panstwu trzeciemu lub organizacji migdzynarodowej, z zachowaniem
zasady uzyskania zgody wytworcy. Sekretarz Generalny moze przenies$é
takie upowaznienie na urzednikow wysokiego szczebla w SGR.

Jedli istnieje umowa o bezpieczenstwie informacji zgodnie z pkt 2 tiret
pierwsze, Rada moze podja¢ decyzje o upowaznieniu Wysokiego Przedsta-
wiciela do udostgpnienia EUCI w dziedzinie wspodlnej polityki zagranicznej
i bezpieczenstwa wytworzonych w Radzie, po uzyskaniu zgody wytworcy
jakichkolwiek materialow Zrodlowych w nich zawartych, danemu panstwu
trzeciemu lub danej organizacji migdzynarodowej. Wysoki Przedstawiciel
moze przenie$¢ takie upowaznienie na urzednikow wysokiego szczebla
w ESDZ lub na SPUE.

Jezeli istnieja ramy prawne wymiany informacji niejawnych z panstwem
trzecim lub organizacja migdzynarodowa zgodnie z pkt 2 lub 3, Wysoki
Przedstawiciel upowazniony jest do udostgpniania EUCI zgodnie z decyzja
ustanawiajaca dang operacjg WPBIO oraz z zachowaniem zasady uzyskania
zgody wytworcy. Wysoki Przedstawiciel moze przenies¢ takie upowaz-
nienie na urzednikéw wysokiego szczebla w ESDZ, dowddcow operacii,
sit lub misji UE lub na szefow misji UE.
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Dodatki

Dodatek A

Definicje

Dodatek B

Rownowaznos¢ klauzul tajnosci
Dodatek C

Wykaz krajowych wiladz bezpieczenstwa (KWB)

Dodatek D

Wykaz skrotow
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Dodatek A

DEFINICJE

Do celéw niniejszej decyzji stosuje si¢ nastgpujace definicje:

akredytacja” oznacza proces prowadzacy do formalnego stwierdzenia przez
organ ds. akredytacji bezpieczenstwa (SAA), ze okreslony system jest zatwier-
dzony do celow dziatania na zdefiniowanym poziomie klauzuli tajnosci,
w konkretnym trybie bezpiecznej pracy systemu w swoim $rodowisku opera-
cyjnym oraz na poziomie ryzyka mozliwym do zaakceptowania, przy zaloZeniu,
ze wdrozony zostal zatwierdzony zestaw technicznych, fizycznych, organizacyj-
nych i proceduralnych $rodkéw bezpieczenstwa;

,bezpieczenstwo fizyczne” — zob. art. § ust. 1;

,bezpieczenstwo osobowe” — zob. art. 7 ust. 1;

,bezpieczenstwo przemystowe” — zob. art. 11 ust. 1;

cykl zycia CIS” oznacza caly okres istnienia CIS, ktory obejmuje powstanie
pomystu, opracowanie koncepcji, zaplanowanie, analiz¢ wymogow, zaprojekto-
wanie, utworzenie, testowanie, wdrozenie, dziatanie, konserwacjg¢ i wycofanie
z dziatania;

,dokument” oznacza kazda utrwalona informacjg, bez wzglgdu na jej formg
fizyczna lub cechy charakterystyczne;

~dokument okreslajacy aspekty bezpieczenstwa” (DOAB) oznacza zbidr specjal-
nych warunkéw umownych, wydany przez instytucje zamawiajaca, stanowiacy
integralng czgs¢ jakiejkolwiek umowy niejawnej obejmujacej dostgp do EUCI lub
ich wytwarzanie, okreslajacy wymogi bezpieczenstwa lub wskazujacy te
elementy umowy, ktorych bezpieczenstwo wymaga ochrony;

Linformacje niejawne UE” (EUCI) — zob. art. 2 ust. 1;

»instrukcje bezpieczenstwa programu/projektu” (IBP) oznaczaja wykaz procedur
bezpieczenstwa stosowanych do okre$lonego programu/projektu w celu ujedno-
licenia procedur bezpieczenstwa. Instrukcje moga by¢ zmieniane podczas trwania
programu/projektu;

,material kryptograficzny” oznacza algorytmy kryptograficzne, sprzgt i oprogra-
mowanie kryptograficzne, a takze produkty zawierajace szczegély stosowania
i zwigzana z nim dokumentacj¢ oraz klucze;
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»~materialy” oznaczaja jakikolwiek dokument, nosnik danych lub dowolne urza-
dzenia lub sprzgt, juz wytworzone lub bgdace w trakcie wytwarzania,

Hhiejawna umowa o podwykonawstwo” oznacza umowg zawierang przez wyko-
nawcg SGR z innym wykonawca (tj. podwykonawca) na dostawg towarow,
wykonanie robdt lub $wiadczenie ustug, ktoérej wykonanie wymaga dostgpu do
EUCI lub wytwarzania takich informacji badz wiaze si¢ z dostgpem do nich lub
ich wytwarzaniem;

,,obnizenie klauzuli tajnosci” oznacza obnizenie poziomu klauzuli tajnosci;

,ochrona w glab” oznacza stosowanie pakietu srodkow bezpieczenstwa o réznych
poziomach ochrony;

»operacja WPBiO” oznacza wojskowa lub cywilng operacj¢ zarzadzania kryzy-
sowego prowadzong na mocy tytulu V rozdziat 2 TUE;

,»,podatnos¢” oznacza kazdego rodzaju staby punkt, ktory moze zosta¢ wykorzys-
tany przez jedno zagrozenie lub wigksza ich liczbg. Podatno§¢ moze by¢ zanie-
chaniem lub moze odnosi¢ si¢ do stabego punktu srodkow kontroli, jezeli chodzi
o ich solidno$¢, wszechstronnos$¢ lub spojnos¢; moze mie¢ charakter techniczny,
proceduralny, fizyczny, organizacyjny lub operacyjny;

,»podmiot prowadzacy dzialalno$¢ gospodarcza lub inna” oznacza podmiot
zajmujacy si¢ dostawa towarow, wykonywaniem robot lub $wiadczeniem ustug;
moze to by¢ podmiot prowadzacy dziatalnos¢ gospodarcza, handlowa, uslugowa,
naukowa, badawcza, edukacyjna lub rozwojowa lub osoba prowadzaca wilasng
dziatalnosc¢;

,potaczenie migdzysystemowe” — zob. zalacznik IV pkt 32;

,posiadacz” oznacza osobg posiadajaca odpowiednie uprawnienia i spelniajaca
zasadg ograniczonego dostgpu, znajdujaca si¢ w posiadaniu EUCI i w zwiazku
z tym odpowiedzialng za ich ochrong;

,postepowanie sprawdzajace” oznacza procedury sprawdzajace przeprowadzane
przez wlasciwy organ danego panstwa cztonkowskiego zgodnie z jego przepi-
sami ustawowymi i wykonawczymi w celu uzyskania pewnosci, ze nie istnieja
zadne niekorzystne okolicznosci, ktore moglyby stanowi¢ przeszkode w wydaniu
danej osobie PBO lub upowaznienia do dostgpu do EUCI do okreslonego
poziomu klauzuli tajnosci (CONFIDENTIEL UE/EU CONFIDENTIAL Ilub
Wyzszej);

»poswiadczenie bezpieczenstwa osobowego” (PBO) oznacza o$wiadczenie
wlasciwego organu panstwa czlonkowskiego wydawane po przeprowadzeniu
przez wilasciwe organy panstwa cztonkowskiego postgpowania sprawdzajacego,
w ktorym to o$wiadczeniu stwierdza sig, ze danej osobie mozna udzielaé przy-
stugujacego do konkretnej daty dostgpu do EUCI do okreslonego poziomu klau-
zuli tajnosci (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej);

,proces zarzadzania ryzykiem dla bezpieczenstwa” oznacza caly proces okresla-
nia, kontrolowania i minimalizacji zwiazanych z ryzykiem wydarzen, ktére moga
wplynaé na bezpieczenstwo danej organizacji lub jakiegokolwiek systemu przez
nig uzywanego. Obejmuje on wszystkie dzialania zwigzane z ryzykiem, w tym
oceng, zmniejszanie, akceptacje i powiadamianie;

,-produkt kryptograficzny” oznacza produkt, ktorego pierwszorzednym i gtéwnym
przeznaczeniem jest $wiadczenie ustug dotyczacych bezpieczenstwa (poufnosci,
integralnosci, dostgpnosci, autentycznosci i niezaprzeczalnosci) z wykorzystaniem
jednego urzadzenia kryptograficznego lub wigkszej ich liczby;
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»przewodnik nadawania klauzul” (PNK) oznacza dokument opisujacy niejawne
elementy programu lub umowy i okres$lajacy majace zastosowanie poziomy
klauzul tajnosci. PNK moze by¢ rozszerzany podczas trwania programu lub
umowy, a klauzule tajnosci dla czgsci informacji moga zostaé zmienione lub
obnizone; jezeli PNK jest opracowany, to powinien by¢ czgécia dokumentu
okreslajacego aspekty bezpieczenstwa;

Lrejestracja” — zob. zatacznik IIT pkt 18;

,Iyzyko” oznacza prawdopodobienstwo, ze dane zagrozenie wykorzysta
wewnetrzng 1 zewngtrzna podatno$¢ danej organizacji lub jakiegokolwiek
systemu, z ktorego korzysta, i tym samym spowoduje szkody dla tej organizacji
i jej materialnych lub niematerialnych zasoboéw. Ryzyko mierzone jest jako pota-
czenie prawdopodobienstwa wystapienia zagrozen oraz ich skutkow;

— ,,akceptacja ryzyka” jest decyzja o zaakceptowaniu dalszego wystgpowania
okreslonego ryzyka szczatkowego po zmniejszeniu ryzyka;

— ,,ocena ryzyka” polega na okreslaniu zagrozen i podatnosci oraz przeprowa-
dzeniu odpowiedniej analizy ryzyka, tj. analizy prawdopodobienstwa i skut-
kow;

— ,,powiadamianie o ryzyku” polega na upowszechnianiu wiedzy o ryzyku
wsrod spotecznosci korzystajacych z CIS, na informowaniu o takim ryzyku
organdéw zatwierdzajacych i na sktadaniu sprawozdan z nich organom opera-
cyjnym;

— ,,zmniejszanie ryzyka” polega na tagodzeniu, usuwaniu lub redukowaniu
ryzyka (przy pomocy odpowiedniego potaczenia $rodkéw technicznych,
fizycznych, organizacyjnych lub proceduralnych), przenoszeniu lub monito-
rowaniu ryzyka;

»Iyzyko szczatkowe” oznacza ryzyko, ktore pozostaje po wdrozeniu $rodkoéw
bezpieczenstwa, przy zatozeniu, ze nie przeciwdziala si¢ wszystkim zagrozeniom
i ze nie kazda podatno$¢ mozna wyeliminowac;

,system teleinformatyczny” (CIS) — zob. art. 10 ust. 2;

~Swiadectwo bezpieczenstwa przemystowego” (SBP) oznacza stwierdzenie przez
KWB lub WWB w wyniku procedur administracyjnych, ze z punktu widzenia
bezpieczenstwa dany podmiot jest w stanie zapewni¢ wlasciwa ochrong EUCI do
okreslonego poziomu klauzuli tajnosci;

TEMPEST” oznacza sprawdzenie, analiz¢ i kontrol¢ emisji elektromagnetycz-
nych umozliwiajacych przechwycenie danych oraz $rodki stuzace tlumieniu
takich emisji;

,tryb bezpiecznej pracy systemu” oznacza okre$lenie warunkow dziatania CIS na
podstawie klauzul tajnosci informacji przetwarzanych oraz poziomoéw poswiad-
czen jego uzytkownikow, ich formalnych zatwierdzen dostgpu oraz zasady ogra-
niczonego dostgpu. Istnieja cztery tryby dziatania, jezeli chodzi o przetwarzanie
informacji niejawnych lub ich transmisjg: tryb dedykowany, tryb systemowo-
podwyzszony, tryb zastrzezony i tryb wielopoziomowy:

— ,,tryb dedykowany” oznacza tryb pracy systemu, w ktorym wszystkie osoby
posiadajace dostgp do CIS sg sprawdzane do celow dostgpu do informacji
o najwyzszej klauzuli tajnosci, ktora maja informacje przetwarzane w ramach
CIS, oraz spetniaja zasadg ograniczonego dostgpu do wszystkich informacji
przetwarzanych w ramach tego CIS,
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— ,tryb systemowo-podwyzszony” oznacza tryb prac systemu, w ktorym
wszystkie osoby posiadajace dostgp do CIS sa sprawdzane do celéw dostgpu
do informacji o najwyzszym poziomie klauzuli tajnosci, ktéra maja infor-
macje przetwarzane w ramach CIS, lecz nie wszystkie osoby posiadajace
dostep do CIS spetniaja zasadg ograniczonego dostgpu do informacji prze-
twarzanych w ramach tego CIS; zgoda na dostgp do informacji moze by¢
udzielona przez okre$lona osobe,

— ,,tryb wielopoziomowy” oznacza tryb pracy systemu, w ktorym nie wszystkie
osoby posiadajace dostgp do CIS sa sprawdzane do celow dostgpu do infor-
macji o najwyzszym poziomie klauzuli tajnosci, ktéra majq informacje prze-
twarzane w ramach CIS, i nie wszystkie osoby posiadajace dostgp do CIS
spetniaja  zasadg ograniczonego dostgpu do informacji przetwarzanych
w ramach tego CIS,

— ,,tryb wielopoziomowy” oznacza tryb pracy systemu, w ktorym nie wszystkie
osoby posiadajace dostep do CIS sa sprawdzane do celow dostgpu do infor-
macji 0 najwyzszym poziomie klauzuli tajnosci, ktéra maja informacje prze-
twarzane w ramach CIS, i nie wszystkie osoby posiadajace dostgp do CIS
spetniaja zasadg ograniczonego dostgpu do informacji przetwarzanych
w ramach tego CIS;

,umowa niejawna” oznacza umowg zawieranga przez SGR z wykonawca na
dostawg towaréw, wykonanie robot lub $wiadczenie ustug, ktorej wykonanie
wymaga dostgpu do EUCI lub wytwarzania takich informacji badz wiaze sig
z dostgpem do nich lub ich wytwarzaniem;

,upowaznienie do dostgpu do EUCI” oznacza decyzj¢ podejmowang przez organ
powotujacy SGR na podstawie zapewnienia udzielonego przez wiasciwy organ
panstwa czlonkowskiego wzgledem urzgdnika lub innego pracownika SGR, lub
oddelegowanego eksperta krajowego, ktora oznacza, ze osobie tej mozna — pod
warunkiem Ze spelnia ona zasadg ograniczonego dostgpu i ze zostata stosownie
poinstruowana co do zakresu swoich obowiazkow — udzieli¢ przystugujacego do
konkretnej daty dostgpu do EUCI do okreslonego poziomu klauzuli tajnosci
(CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej);

~wykonawca” oznacza osobg fizyczna lub prawna posiadajaca zdolno$¢ prawna
do zawierania umow;

»wykorzystywanie/przetwarzanie” EUCI oznacza wszelkie mozliwe dziatania,
ktorym moga podlega¢ EUCI na wszystkich etapach ich cyklu zycia. Pojgcie
to obejmuje wytwarzanie tych informacji, ich przetwarzanie, przemieszczanie,
obnizenie klauzuli tajnosci, zniesienie klauzuli tajno$ci oraz niszczenie. W przy-
padku CIS obejmuje ono takze gromadzenie informacji, ich przedstawianie,
transmisj¢ i przechowywanie;

,Wytworca” oznacza instytucjg, organ lub jednostke organizacyjna Unii, panstwo
cztonkowskie, panstwo trzecie lub organizacje migdzynarodowa, pod nadzorem
ktorej wytworzono informacje niejawne lub wprowadzono je do struktur Unii;

»wyznaczona wladza bezpieczenstwa” (WWB) oznacza organ podporzadkowany
krajowej wiladzy bezpieczenstwa (KWB) panstwa czlonkowskiego, odpowie-
dzialny za informowanie podmiotow prowadzacych dziatalno§¢ gospodarcza
lub inng o krajowej polityce w zakresie wszelkich kwestii zwiazanych z bezpie-
czenstwem przemystowym oraz za udzielanie wskazowek i pomocy w ich wdra-
zaniu. Zadania WWB moga by¢ wykonywane przez KWB lub jakiekolwiek inny
wlasciwy organ;

»zabezpieczanie informacji” — zob. art. 10 ust. 1;

,zagrozenie” oznacza potencjalng przyczyng niepozadanego incydentu, ktory
moze skutkowa¢ szkoda dla organizacji lub jakiegokolwiek systemu przez nig
uzywanego; zagrozenia takie moga by¢ przypadkowe lub zamierzone (rozmyslne)
1 obejmuja elementy zagrazajace, potencjalne cele i metody ataku;

zarzadzanie informacjami niejawnymi” — zob. art. 9 ust. [;
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,»zasoby” oznaczaja wszystkie elementy, ktére maja warto$¢ dla danej organiza-
cji, prowadzenia przez niq dziatan i ich ciagloéci, w tym zasoby informacyjne,
ktore wspieraja misjg organizacji;

.zas$wiadczenie potwierdzajace posiadanie po$wiadczenia bezpieczenstwa osobo-
wego” (ZPBO) oznacza wydane przez wlasciwy organ za$wiadczenie potwier-
dzajace, ze dana osoba zostala odpowiednio sprawdzona i posiada wazne
zas$wiadczenie potwierdzajace posiadanie poswiadczenia bezpieczenstwa lub
udzielone przez organ powotujacy upowaznienie do dostgpu do EUCI, oraz
okreslajace poziom klauzuli tajnosci EUCL do ktérych osoba ta moze mie¢
dostgp (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszy), okres
wazno$ci danego PBO oraz okres waznosci samego zaswiadczenia;

,zniesienie klauzuli tajno$ci” oznacza zniesienie jakiejkolwiek klauzuli tajnosci.



2013D0488 — PL — 26.04.2014 — 001.001 — 62

Dodatek B

ROWNOWAZNOSC KLAUZUL TAJNOSCI

UE | TRES SECRET UE/EU TOP SECRET | SECRET UE/EU SECRET |
CONFIDENTIEL UE/EU CONFIDENTIAL | RESTREINT UE/EU
RESTRICTED |

Belgia | Treés Secret (Loi 11.12.1998) Zeer Geheim (Wet 11.12.1998) | Secret
(Loi 11.12.1998) Geheim (Wet 11.12.1998) | Confidentiel (Loi 11.12.1998)
Vertrouwelijk (Wet 11.12.1998) | uwaga (') ponizej |

Bulgaria | Ctporo cekpetno | Cexperno | IToBepurento | 3a ciryxeOHO 1moia3BaHe

Republika Czeska | Prisné tajné | Tajné | Diivérné | Vyhrazené |

Dania | YDERST HEMMELIGT | HEMMELIGT | FORTROLIGT | TIL
TJENESTEBRUG |

Niemcy | STRENG GEHEIM | GEHEIM | VS (2 — VERTRAULICH | VS —
NUR FUR DEN DIENSTGEBRAUCH |

Estonia | Téiesti salajane | Salajane | Konfidentsiaalne | Piiratud |

Irlandia | Top Secret | Secret | Confidential | Restricted |

Grecja | Axpog Amdppnto Skr: AAIL | Andéppnto Abr: (AIl) | Epmictevticd Abr:
(EM) | Ilepropiopévng Xprong Abr: (IIX) |

Hiszpania | SECRETO | RESERVADO | CONFIDENCIAL | DIFUSION LIMI-
TADA |

Francja | Trés Secret Défense | Secret Défense | Confidentiel Défense | uwaga (3)
ponizej |

Chorwacja/VRLO TAJNO/TAJNO/POVIERLITVO/OGRANICENO

Wiochy | Segretissimo | Segreto | Riservatissimo | Riservato |

Cypr | Axpwg Andppnto Abr: (AAIT) | Anoppnto Abr: (AIl) | Epmiotevtikd Abr:
(EM) | Ilepropropévng Xpnong Abr: (ITX) |

Lotwa | Seviski slepeni | Slepeni | Konfidenciali | Dienesta vajadzibam |

Litwa | VisiSkai slaptai | Slaptai | Konfidencialiai | Riboto naudojimo |

(") Oznaczenie Restreinte/Beperkte Verspreiding nie jest w Belgii uznawane za klauzulg

tajnosci. W Belgii pracuje si¢ z wykorzystaniem informacji oznaczonych ,,RESTREINT
UE/EU RESTRICTED” i chroni je w sposob nie mniej rygorystyczny, niz przewiduja to
normy i procedury opisane w przepisach bezpieczenstwa Rady Unii Europejskie;j.

(®) Niemcy: VS = Verschlusssache.

(%) Francja nie stosuje klauzuli ,RESTREINT” w swoim systemie krajowym. We Francji
pracuje si¢ z wykorzystaniem informacji oznaczonych ,,RESTREINT UE/EU RESTRIC-
TED” i chroni je w spos6b nie mniej rygorystyczny, niz przewiduja to standardy i proce-
dury opisane w przepisach bezpieczenstwa Rady Unii Europejskiej.
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Luksemburg | Trés Secret Lux | Secret Lux | Confidentiel Lux | Restreint Lux |
Wegry | Szigoruan titkos! | Titkos! | Bizalmas! | Korlatozott terjesztési! |
Malta | L-Oghla Segretezza | Sigriet | Kunfidenzjali | Ristrett |

Top Secret | Secret | Confidential | Restricted (1)

Niderlandy | Stg. ZEER GEHEIM | Stg. GEHEIM | Stg. CONFIDENTIEEL |
Dep. VERTROUWELIK |

Austria | Streng Geheim | Geheim | Vertraulich | Eingeschrankt |
Polska | Scisle tajne | Tajne | Poufne | Zastrzezone |
Portugalia | Muito Secreto | Secreto | Confidencial | Reservado |

Rumunia | Strict secret de importantd deosebita | Strict secret | Secret | Secret de
serviciu |

Stowenia | STROGO TAJNO | TAINO | ZAUPNO | INTERNO
Stowacja | Prisne tajné | Tajné | Doverné | Vyhradené |

Finlandia | ERITTAIN SALAINEN YTTERST HEMLIG | SALAINEN
HEMLIG | LUOTTAMUKSELLINEN KONFIDENTIELL | KAYTTO RAJOI-
TETTU BEGRANSAD TILLGANG |

Szwecja () | HEMLIG/TOP SECRET HEMLIG AV SYNNERLIG BETY-
DELSE FOR RIKETS SAKERHET | HEMLIG/SECRET HEMLIG | HEMLIG/
CONFIDENTIAL HEMLIG | HEMLIG/RESTRICTED HEMLIG |

Zjednoczone Krélestwo | UK TOP SECRET | UK SECRET | uwaga (3) ponizej |
UK OFFICIAL-SENSITIVE

(") Maltanskie i angielskie oznaczenia moga by¢ w przypadku Malty uzywane wymiennie.

(*) Szwecja: oznaczenia klauzuli tajno$ci w gornym rzedzie sa uzywane przez organy
obrony, za$ oznaczenia w dolnym rzgdzie — przez inne organy.

(®) Zjednoczone Krolestwo nie stosuje juz klauzuli ,,UK CONFIDENTIAL” w swoim
systemie krajowym. W Zjednoczonym Krolestwie pracuje si¢ z wykorzystaniem infor-
macji niejawnych oznaczonych ,,CONFIDENTIEL UE/EU CONFIDENTIAL” i chroni je
zgodnie z wymaganiami bezpieczenstwa dla informacji oznaczonych ,,UK SECRET”.



2013D0488 — PL — 26.04.2014 — 001.001 — 64

Dodatek C

WYKAZ KRAJOWYCH WLADZ BEZPIECZENSTWA (KWB)

BELGIA

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. sekretariatu: +32 25014542
Faks +32 25014596
E-mail: nvo-ans@diplobel.fed.be

ESTONIA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel. +372 7170019, +372 7170117
Faks +372 7170213
E-mail: nsa@mod.gov.ee

BULGARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel. +359 29333600

Faks +359 29873750

E-mail: dksi@government.bg
Strona internetowa: www.dksi.bg

IRLANDIA

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street

Dublin 2

Tel. +353 14780822
Faks +353 14082959

REPUBLIKA CZESKA
Narodni bezpec¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335

Faks +420 257283110

E-mail: czech.nsa@nbu.cz
Strona internetowa: www.nbu.cz

GRECJA

T'eviké Emuredeio EOvikng Apvvag (FEEGA)
AebBuvon Acpodeiag kot AvimAnpoeopudv
XTI 1020 -XoAapyos (AOnva)

EALGSO

TnA. +30/210/6572045 (dpeg ypapeiov)
+30/210/6572009 (dpeg ypapeiov)
Dog +30 2106536279
+30 2106577612

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 ATHENS

Tel. +30 2106572045
+30 2106572009
Faks +30 2106536279
+30 2106577612

DANIA

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel. +45 33148888
Faks +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel. +45 33325566
Faks +45 33931320

HISZPANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000
Faks +34 913725808
E-mail: nsa-sp@areatec.com
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NIEMCY

Bundesministerium des Innern
Referat OS 1II 3

Alt-Moabit 101D

11014 Berlin

Tel. +49 30186810
Faks +49 30186811441
E-mail: oesllI3@bmi.bund.de

FRANCJA

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758177
Faks +33 171758200

CHORWACJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel. +385 14681222
Faks +385 14686049
www.uvns.hr

LUKSEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg

Tel. +352 24782210 (centrala)
+352/24782253 (bezposredni)
Faks +352 24782243

WLOCHY

Presidenza del Consiglio dei Ministri
D.IS. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel. +39 0661174266
Faks +39 064885273

WEGRY

Nemzeti Biztonsagi Felligyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Tel. +36 (1) 7952303

Faks +36 (1) 7950344

Adres pocztowy:

H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu

Strona internetowa: www.nbf.hu

CYPR

YIIOYPTEIO AMYNAZX
YXTPATIQTIKO EIIITEAEIO TOY
YIIOYPI'OY

EBvikn Apyn Acoddewng (EAA)
Yrovpyeio Apvvag

Aeweopog Eppavounh Poion 4
1432 Agvkooio, Kompog

Tniépova +357 22807569, +357 22807643,
+357 22807764

Tnieopotdtomo +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Tel. +357 22807569, +357 22807643, +357
22807764

Faks +357 22302351

E-mail: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O. Box 146

MT-Valletta

Tel. +356 21249844
Faks +356 25695321

LOTWA

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O.Box 286

LV-1001 Riga

Tel. +371 67025418
Faks +371 67025454
E-mail: ndi@sab.gov.lv

NIDERLANDY

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Tel. +31 703204400
Faks +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel. +31 703187060
Faks +31 703187522
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LITWA

Lietuvos Respublikos paslapCiy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection Co-
ordination of the Republic of Lithuania
National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel. +370 706 66701, +370 706 66702
Faks +370 706 66700
E-mail: nsa@vsd.It

AUSTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel. +43 1531152594
Faks +43 1531152615
E-mail: ISK@bka.gv.at

POLSKA

Agencja Bezpieczenstwa Wewngtrznego — ABW

(Internal Security Agency)
ul. Rakowiecka 2 A
00-993 Warszawa

Tel. +48 225857360

Faks +48 225858509

E-mail: nsa@abw.gov.pl

Strona internetowa: www.abw.gov.pl

SLOWACJA

Narodny bezpe¢nostny urad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel. +421 268692314
Faks +421 263824005
Strona internetowa: www.nbusr.sk

PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel. +351 213031710
Faks +351 213031711

FINLANDIA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel. +358 16055890
Faks +358 916055140
E-mail: NSA@formin.fi

RUMUNIA

Oficiul Registrului National al Informatiilor
Secrete de Stat

(Romanian NSA — ORNISS

National Registry Office for Classified
Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel. +40 212245830

Faks +40 212240714

E-mail: nsa.romania@nsa.ro
Strona internetowa: Www.orniss.ro

SZWECJA
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

S 10339 Stockholm

Tel. +46 84051000
Faks +46 87231176
E-mail: ud-nsa@foreign.ministry.se

SLOWENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorc¢iceva 27

1000 Ljubljana

Tel. +386 14781390
Faks +386 14781399
E-mail: gp.uvtp@gov.si

ZJEDNOCZONE KROLESTWO
UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1 A 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Faks +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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Dodatek D

WYKAZ SKROTOW

Akronim Znaczenie
AQUA Organ oceny produktéw kryptograficznych
BPS Ustugi ochrony na granicy systemow
CAA Organ ds. zatwierdzania produktow kryptograficznych
CCTV Telewizja przemystowa
CDA Organ ds. dystrybucji produktéw kryptograficznych
CIS System teleinformatyczny przetwarzajacy EUCI
COREPER Komitet Statych Przedstawicieli
DOAB Dokument okre$lajacy aspekty bezpieczefnstwa
ECSD Dyrekcja ds. Bezpieczenstwa Komisji Europejskiej
EUCI Informacje niejawne UE
1A Zabezpieczanie informacji
1AA Organ ds. zabezpieczania informacji
IBP Instrukcje bezpieczefstwa programu/projektu
IT Technologie informatyczne
KWB Krajowa wiadza bezpieczenstwa
PBO Poswiadczenie bezpieczenstwa osobowego
PNK Przewodnik nadawania klauzul
SAA Organ ds. akredytacji bezpieczenstwa
SAB Wspolna rada ds. akredytacji bezpieczenstwa
SBP Swiadectwo bezpieczenstwa przemystowego
SecOP Procedury bezpiecznej eksploatacji systemu
SGR Sekretariat Generalny Rady
SPUE Specjalny przedstawiciel UE
SSRS Szczegdlne wymagania bezpieczenstwa systemu
SSWiIN System sygnalizacji wiamania i napadu
TA Organ ds. TEMPEST
WPZiB Wspdlna polityka zagraniczna i bezpieczenstwa
WPBIiO Wspolna polityka bezpieczenstwa i obrony
WWB Wyznaczona wladza bezpieczenstwa
ZPBO Zaswiadczenie potwierdzajace posiadanie poswiadczenia bezpieczenstwa

osobowego




