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DECYZJA RADY 2008/616/WSiSW
z dnia 23 czerwca 2008 r.

w sprawie wdrozenia decyzji 2008/615/WSiSW w sprawie
intensyfikacji wspolpracy transgranicznej, szczegélnie w zwalczaniu
terroryzmu i przestepczosci transgranicznej

ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1
Cel

Celem niniejszej decyzji jest ustanowienie niezb¢dnych przepisow admi-
nistracyjnych i technicznych w celu wdrozenia decyzji 2008/615/WSiSW,
w szczegdlnosci w odniesieniu do zautomatyzowanej wymiany danych
DNA, danych daktyloskopijnych oraz danych rejestracyjnych pojazdow,
okreslonej w rozdziale 2 tej decyzji, oraz w odniesieniu do innych form
wspotpracy okreslonych w rozdziale 5 tej decyzji.

Artykut 2

Definicje

Na uzytek niniejszej decyzji:

a) ,,przeszukanie” i ,,porownanie”, o ktorych mowa w art. 3, 4 1 9
decyzji 2008/615/WSiSW, oznaczajg procedury, poprzez ktore ustala
si¢ istnienie zgodno$ci migdzy danymi DNA lub danymi daktylo-
skopijnymi przekazanymi przez jedno panstwo czlonkowskie
a danymi DNA Iub danymi daktyloskopijnymi przechowywanymi
w bazach danych innego panstwa cztonkowskiego, kilku z nich
lub wszystkich panstw czlonkowskich;

b) ,,zautomatyzowane przeszukanie”, o ktorym mowa w art. 12 decyz;ji
2008/615/WSiSW, oznacza procedur¢ dostepu on-line stuzaca prze-
gladowi baz danych jednego panstwa cztonkowskiego, kilku z nich
lub wszystkich panstw czlonkowskich;

¢) ,.profil DNA” oznacza liter¢ lub kod numeryczny reprezentujace
charakterystyczne cechy identyfikacyjne niekodujacej czesci przeana-
lizowanej probki ludzkiego DNA, tj. szczegdlng struktur¢ moleku-
larng w r6znych loci DNA;

d) ,,niekodujaca czgd¢ DNA” oznacza czgsci chromosomOw niemajgce
warto$ci genetycznej, tj. takie, o ktorych nie wiadomo, by odpowia-
daly jakimkolwiek funkcjonalnym wtasciwosciom organizmu;

e) ,,dane referencyjne DNA” oznaczajg profil DNA oraz oznaczenie
referencyjne;

f) ,referencyjny profil DNA” oznacza profii DNA pochodzacy od
zidentyfikowanej osoby;

g) ,.niezidentyfikowany profil DNA” oznacza profil DNA uzyskany ze
sladow zebranych podczas dochodzenia w sprawie przestepstwa
i nalezacy do dotychczas niezidentyfikowanej osoby;
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h) ,,notatka” oznacza zaznaczenie przez dane panstwo cztonkowskie na
profilu DNA znajdujacym si¢ w jego bazie danych, ze stwierdzono
juz zgodno$¢ tego profilu z informacjami uzyskanymi w wyniku
przeszukania lub poréwnania przez inne panstwo cztonkowskie;

i) ,,dane daktyloskopijne” oznaczaja obrazy odbitek linii papilarnych
palcow, obrazy $ladow palcow, odbitek dloni, §ladow dioni oraz
wzory takich obrazéw (zakodowane minucje), gdy sa one przecho-
wywane 1 przetwarzane w zautomatyzowanej bazie danych;

j) .dane rejestracyjne pojazdow” oznaczajg zbior danych okreslony
w rozdziale 3 zalacznika do niniejszej decyz;ji;

k

o

»pojedynczy przypadek”, o ktorym mowa w art. 3 ust. 1 zdanie
drugie, w art. 9 ust. 1 zdanie drugie i w art. 12 ust. 1 decyzji
2008/615/WSiSW, oznacza pojedyncze dochodzenie lub akta proku-
ratorskie. Jezeli akta te zawieraja wigcej niz jeden profil DNA, jeden
komplet danych daktyloskopijnych lub danych rejestracyjnych
pojazdu, moga one zosta¢ przekazane razem jako jedno zapytanie.

ROZDZIAL 6
WSPOLPRACA POLICYJNA

Artykut 17

Wspolne patrole i inne wspélne operacje

1. Zgodnie z przepisami rozdziatu 5 decyzji 2008/615/WSiSW,
w szczegolnosci z o$wiadczeniami przekazanymi na mocy jej art. 17
ust. 4 oraz art. 19 ust. 2 i 4 tej decyzji, kazde panstwo czlonkowskie
wyznacza co najmniej jeden punkt kontaktowy, pozwalajacy innym
panstwom cztonkowskim zwroci¢ si¢ do wlasciwych organow, oraz
moze okres$li¢ wlasne procedury ustanawiania wspdlnych patroli i prze-
prowadzania innych wspdlnych operacji, procedury dotyczace inicjatyw
innych panstw czlonkowskich w odniesieniu do tych operacji oraz
pozostatle zwigzane z tymi operacjami aspekty praktyczne i metody
dziatania.

2. Sekretariat Generalny Rady sporzadza i aktualizuje wykaz
punktéow kontaktowych i informuje wlasciwe organy o wszelkich zmia-
nach w tym wykazie.

3. Z inicjatywa przeprowadzenia wspoélnej operacji moga wystapi¢
wlasciwe organy kazdego panstwa czlonkowskiego. Przed rozpoczeciem
danej operacji wlasciwe organy, o ktorych mowa w ust. 2, dokonuja
pisemnych lub ustnych ustalen, w ktorych mozna okresli¢ szczegoély,
takie jak:

a) wlasciwe organy kazdego panstwa czlonkowskiego w odniesieniu
do operacji;

b) konkretny cel operacji;
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¢) przyjmujace panstwo cztonkowskie, w ktorym operacja ma miejsce;

d) obszar geograficzny przyjmujacego panstwa czlonkowskiego,
w ktérym operacja ma miejsce;

e) okres objety operacja;

f) konkretna pomoc, jakiej przyjmujacemu panstwu cztonkowskiemu
ma udzieli¢ wysylajace panstwo lub panstwa cztonkowskie, obej-
mujgca funkcjonariuszy lub innych pracownikoéw, aspekty mate-
rialne i finansowe;

g) funkcjonariusze uczestniczacy w operacji;
h) funkcjonariusz odpowiedzialny za operacje,

i) uprawnienia, jakie przystuguja funkcjonariuszom i innym pracow-
nikom pochodzacym z wysylajacego panstwa cztonkowskiego lub
z wysylajacych panstw cztonkowskich podczas operacji w przyj-
mujgcym panstwie cztonkowskim,;

j) konkretna bron, amunicja i sprzgt, z ktorych podczas operacji moga
korzysta¢c  wyslani  funkcjonariusze  zgodnie z  decyzja
2008/615/WSiSW,

k) aspekt logistyczny dzialan w odniesieniu do transportu, zakwatero-
wania 1 bezpieczenstwa,

1) podzial kosztow wspolnej operacji, jezeli jest inny, niz okre§lono
w art. 34 zdanie pierwsze decyzji Rady 2008/615/WSiSW;

m) wszelkie inne wymagane elementy.

4. Oswiadczenia, procedury i wyznaczenia przewidziane w niniejszym
artykule zostang przedstawione w podreczniku, o ktorym mowa w art. 18
ust. 2.

ROZDZIAL 7
PRZEPISY KONCOWE

Artykut 19

Niezalezne organy ochrony danych

Zgodnie z art. 18 ust. 2 niniejszej decyzji panstwa czionkowskie infor-
mujg Sekretariat Generalny Rady o niezaleznych organach ochrony
danych lub organach sgdowych, o ktérych mowa w art. 30 ust. 5
decyzji 2008/615/WSiSW.

Artykut 22

Zwiazek z porozumieniem wykonawczym do konwencji z Priim

Do panstw czlonkowskich zwigzanych postanowieniami konwencji
z Priim majg zastosowanie odpowiednie przepisy niniejszej decyzji
1 zalagcznika do niej, po ich calkowitym wdrozeniu, zamiast odpowia-
dajacych tym przepisom postanowien zawartych w porozumieniu wyko-
nawczym do konwencji z Prim. Wszelkie pozostale postanowienia
porozumienia wykonawczego pozostaja w mocy mi¢dzy umawiajacymi
si¢ stronami konwencji z Priim.
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Artykut 23
Wykonanie

Panstwa cztonkowskie podejmujg wszelkie $rodki konieczne do reali-
zacji przepisOw niniejszej decyzji w terminach okreslonych w art. 36
ust. 1 decyzji 2008/615/WSiSW.

Artykut 24
Stosowanie

Niniejsza decyzja staje si¢ skuteczna dwadziescia dni po jej opubliko-
waniu w Dzienniku Urzedowym Unii Europejskiej.
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1.

1.1.
1.2.

1.3.

3.1

3.2

4.1.

4.2.

5.1.
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5.7.

Kwestie 7 dziedziny medycyny sqdowej zwiqzane 7 DNA, zasady i algo-
rytmy zgodnosci

Wiasciwosci profili DNA

Zasady ustalania zgodnosci

Zasady sprawozdawczoSci

Tabela kodow panstw czlonkowskich

Analiza funkcjonalna

Dostepnosc systemu

Drugi krok

Dokument kontroli interfejsu DNA

Wstep

Definicja struktury XML

Architektura aplikacji, bezpieczenstwa i komunikacji
Zarys
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ROZDZIAL 1: Wymiana danych DNA

1. Kwestie z dziedziny medycyny sqdowej zwigzane 7 DNA, zasady
i algorytmy zgodnosci

1.1. Wiasciwosci profili DNA

Profil DNA moze zawiera¢ 24 pary liczb reprezentujacych allele 24
loci, ktore to liczby sa takze wykorzystywane przez Interpol
w procedurach zwigzanych z DNA. Nazwy loci przedstawione sg
w ponizszej tabeli:

VWA THO1 D21S11 FGA D8S1179 | D3S1358 | D18S51 Ameloge-
nina

TPOX CSF1P0O DI13S317 | D7S820 D5S818 D16S539 | D2S1338 D19S433

Penta D Penta E FES F13Al1 F13B SE33 CD4 GABA

7 loci na szarym tle w gérnym rzedzie stanowig obecny europejski
standardowy zestaw loci (ESSOL).

Zasady wlaczania:

Profile DNA udostgpniane przez panstwa czlonkowskie do przeszu-
kania i poréwnania oraz profile DNA wysylane do przeszukania
1 pordwnania muszg zawiera¢ co najmniej 6 pelnych wyznaczonych
loci () i mogg zawiera¢ dodatkowe loci lub puste miejsca, zaleznie
od dostgpnosci loci. Referencyjne profile DNA musza zawiera¢ co
najmniej 6 z 7 loci ESS. W celu zwigkszenia trafho$ci zaleca sig
przechowywanie wszystkich dostgpnych alleli w opatrzonej inde-
ksem bazie danych profili DNA.

Profile mieszane sa niedozwolone, zatem wartosci alleli kazdego
locus bedg sktadaty si¢ tylko z dwoch liczb, ktore mogg byé
takie same w przypadku homozygotycznosci danego locus.

Symbole wieloznaczne i mikrowarianty nalezy traktowac z zastoso-
waniem nast¢pujacych zasad:

— Wszelkie warto$ci nienumeryczne, z wyjatkiem amelogeniny,
zawarte w profilu (np. ,,0”, ,.f°, .17, ,na”, ,nr” lub ,un”)
musza by¢ automatycznie przeksztalcone w celu wyeksporto-
wania do symbolu wieloznacznego (*) i przeszukiwane, porow-
nujac ze wszystkimi.

— Wartosci numeryczne ,,0”, ,,1” lub ,,99” zawarte w profilu
musza by¢ automatycznie przeksztalcone w celu wyeksporto-
wania do symbolu wieloznacznego (*) i przeszukiwane, porow-
nujac ze wszystkimi.

— Jezeli na jeden locus przypadaja 3 allele, pierwszy allel zostanie
zaakceptowany, a pozostate 2 allele musza by¢ automatycznie
przeksztalcone w celu wyeksportowania do symbolu wielo-
znacznego (¥) i przeszukiwane, poréwnujac ze wszystkimi.

— Gdy na allel 1 lub 2 Iub obydwa przypadaja wartosci symbolu
wieloznacznego, przeszukane zostang obydwie wersje warto$ci
numerycznej podanej na dany locus (np. 12, * moga zgadzac si¢
z 12, 14 1ub 9, 12).

(") ,,Pelne wyznaczenie” oznacza przypisanie wartosci rowniez dla rzadkich alleli.
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1.3.

— Zgodnos$¢ mikrowariantow pentanukleotydow (Penta D, Penta E
& CD4) zostanie ustalona wedtug nastgpujacych formut:

x.1 =x, x.1, x.2

x.2

x.1, x.2, x.3

x.3

x.2, x.3, x.4
x4 =x3,x4,x+1

— Zgodno$¢ mikrowariantéw tetranukleotydéw (pozostate loci
w bazie danych Interpolu to tetranukleotydy) zostanie ustalona
wedtug nastgpujacych formut:

x.1 =x, x.1, x.2
x.2 = x.1, x.2, x.3
x.3 =x2,x3, x + 1

Zasady ustalania zgodnosci

Poréwnanie 2 profili DNA bedzie prowadzone na podstawie loci,
na ktore w obydwu profilach DNA przypada para wartosci alleli.
Miedzy obydwoma profilami DNA musi istnie¢ zgodno$¢ w co
najmniej 6 loci (poza amelogening).

Pelna zgodnos¢ (jakos¢ 1) jest okreslona jako zgodnos¢ wystepu-
jaca wtedy, gdy takie same sg wszystkie wartosci alleli w porowny-
wanych loci zawartych w zadanych profilach DNA oraz w profilach
DNA przedstawianych do poréwnania. Bliska zgodno$¢ jest okre-
slana jako zgodnos$¢, gdy wartos¢ tylko jednego z porownywanych
alleli r6zni si¢ w dwoch porownywanych profilach DNA (jakos¢ 2,
3 i 4). Bliska zgodno$¢ jest akceptowana jedynie wtedy, gdy
w dwoch poréwnywanych profilach DNA znajduje si¢ co najmniej
6 w pelni zgodnych loci.

Przyczyna bliskiej zgodno$ci moze by¢:

— btad w pisowni popetniony przez czlowieka w chwili wpisy-
wania jednego z profili DNA we wniosku o przeszukanie lub
w bazie danych DNA,

— btad w ustalaniu i typowaniu alleli w trakcie procedury gene-
rowania profilu DNA.

Zasady sprawozdawczoSci

Zglaszane beda zaréwno przypadki petnej, jak i bliskiej zgodnosci.

Zgloszenie zgodnosci begdzie przesylane do krajowego punktu
kontaktowego wystepujacego z wnioskiem i zostanie takze udostgp-
nione krajowemu punktowi kontaktowemu otrzymujacemu wniosek
(w celu umozliwienia mu oszacowania charakteru i liczby ewen-
tualnych kolejnych wnioskéw o dalsze dostgpne dane osobowe
i inne informacje zwigzane z profilem DNA odpowiadajagcym
trafieniu zgodnie z art. 5 i art. 10 decyzji 2008/615/WSiSW).

Tabela kodow panstw czlonkowskich

Zgodnie z decyzjg 2008/615/WSiSW kody ISO 3166-1 alfa-2 sg
wykorzystywane do ustalania nazw domen i innych parametréw
konfiguracyjnych wymaganych w programowaniu do wymiany
danych DNA przez zamknietg sie¢ na mocy decyzji z Prim.

Kody 3166-1 alfa-2 sa to nastgpujace dwuliterowe kody panstw
cztonkowskich.



02008D0616 — PL — 25.04.2024 — 001.001 — 10

3.2.

4.1.
4.1.1.

colonkonsich Kod N Kod
Belgia BE Luksemburg LU
Bulgaria BG Wegry HU
Republika Czeska Ccz Malta MT
Dania DK Niderlandy NL
Niemcy DE Austria AT
Estonia EE Polska PL
Grecja EL Portugalia PT
Hiszpania ES Rumunia RO
Francja FR Stowacja SK
Irlandia IE Stowenia SI
Wrtochy IT Finlandia FI
Cypr CY Szwecja SE
Lotwa LV Zjednoczone Kroéle- UK

stwo

Litwa LT

Analiza funkcjonalna
Dostepnosé systemu

Whioski zgodnie z art. 3 decyzji 2008/615/WSiSW powinny
dociera¢ do docelowej bazy danych w porzadku chronologicznym,
natomiast odpowiedzi powinny dociera¢ do panstwa cztonkow-
skiego, ktore ztozylo wniosek, w ciaggu 15 minut od dotarcia
whniosku.

Drugi krok

Gdy panstwo cztonkowskie otrzyma zgloszenie o zgodnosci, jego
krajowy punkt kontaktowy jest odpowiedzialny za pordéwnanie
warto$ci profilu przedlozonego w formie zapytania i wartosci
profilu (profili) otrzymanych jako odpowiedz w celu zatwierdzenia
i sprawdzenia wartosci dowodowej profilu. Krajowe punkty kontak-
towe mogg si¢ wzajemnie kontaktowac¢ do celow zatwierdzenia.

Procedury pomocy prawnej rozpoczynaja si¢ po zatwierdzeniu
faktycznej zgodnos$ci dwoch profili, na podstawie ,,pelnej zgod-
nosci” lub ,bliskiej zgodno$ci” uzyskanej w fazie automatycznej
konsultacji.

Dokument kontroli interfejsu DNA
Wstep
Cele

Niniejszy rozdziat okresla wymogi wymiany informacji o profilach
DNA migdzy systemami baz danych DNA wszystkich panstw
cztonkowskich. Pola nagtowkow sa okreslone specjalnie do celow
wymiany danych DNA na mocy decyzji z Priim, czg§¢ dotyczaca
danych jest oparta na czgSci schematu XML okreslonego dla
pomostu wymiany danych Interpolu nt. DNA.

Dane wymieniane sg z wykorzystaniem protokotu SMTP i innych
najnowoczesniejszych technologii, wykorzystujac centralny serwer
poczty udostepniony przez dostawce sieci. Plik XML jest przesy-
tany jako tre$¢ wiadomosci.
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4.2.

Zakres

Dokument ten okresla wytacznie tres¢ wiadomosci (pocztowe;).
Wszystkie tematy odnoszace si¢ do konkretnej sieci i poczty sa
okreslane jednolicie w celu umozliwienia zastosowania wspolnej
bazy technicznej do wymiany danych DNA.

Obejmuje to:

— format pola tematu w wiadomos$ci w celu umozliwienia zauto-
matyzowanego przetwarzania wiadomosci,

— kwesti¢ koniecznosci szyfrowania tresci, a jesli tak, to okre-
$lenie metod, ktore nalezy zastosowacd,

— maksymalng dlugo$¢ wiadomosci.

Struktura i zasady formatu XML

Struktura wiadomosci XML sklada si¢ z nastgpujacych czgsci:
— nagtéwka zawierajacego informacje o przekazie oraz

— czgdci z danymi zawierajacej informacje o profilu oraz sam
profil.

Ten sam schemat XML zostaje wykorzystany do wniosku i odpo-
wiedzi.

Do celow catosciowej weryfikacji niezidentyfikowanych profili
DNA (art. 4 decyzji 2008/615/WSiSW) mozliwe jest przestanie
partii profili w jednej wiadomosci. Nalezy okreslic maksymalng
liczbg profili w jednej wiadomosci. Liczba zalezy od maksymalnej
dopuszczalnej wielkosci wiadomosci 1 okreslana jest po wyborze
serwera poczty.

Przyktad XML:

<?version="1.0" standalone="yes"?>

<PRUEMDNAX xmlns:msxsl="urn:schemas-microsoft-com:xslt"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<header>

(-]

</header>

<datas>

(-]

</datas>

[<datas> struktura danych powtdrzona, jezeli wiele profili przestano
(....) w jednej wiadomosci SMTP; dozwolone tylko w przypadkach
art. 4

</datas>]
</PRUEMDNA>

Definicja struktury XML

Nastgpujace definicje sg przeznaczone do celow dokumentacji
i lepszej czytelnosci; prawdziwe, wiazace informacje sg przekazane
w pliku w schemacie XML (PRUEM DNA .xsd).
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4.2.1.

4.2.2.
4.2.2.1.

4.2.2.2.

4.223.

4.2.3.
423.1.

Schemat PRUEMDNAX

Zawiera nastgpujace pola:

Pola Rodzaj Opis
nagtowek PRUEM _header Wystepuje: 1
dane PRUEM_datas Wystepuje: 1 ... 500

Tres$é¢ struktury nagtowka

Nagtowek PRUEM

Ponizej znajduje si¢ struktura opisujaca naglowek pliku XML.
Zawiera on nastgpujace pola:

Pola Rodzaj Opis
direction PRUEM header dir | Kierunek przeptywu wiadomoscei
ref String Oznaczenie pliku XML
generator String Generujacy plik XML
schema_version String Numer wersji schematu do wyko-

rzystania

requesting

PRUEM_header_info

Informacje o panstwie cztonkow-
skim, ktore wystapito z wnioskiem

requested

PRUEM header_info

Informacje o panstwie cztonkowskim,
do ktorego zwrdcono sie z wnioskiem

PRUEM _header dir

Rodzaj danych zawartych w wiadomosci; warto$¢ moze by¢ naste-

pujaca:

Wartos¢ Opis
R Whiosek
A Odpowiedz

Informacje o nagtowku PRUEM

Opis panstwa czlonkowskiego oraz daty/godziny wiadomosci.
Zawiera nastepujace pola:

Pola Rodzaj Opis

. d Stri Kod ISO 3166-2 panstwa cztonkow-
source_tsocode tring skiego, ktore wystapito z wnioskiem
destination i d Stri Kod ISO 3166-2 panstwa cztonkow-

estination_socode tring skiego otrzymujacego wniosek

request_id String Niepowtarzalny identyfikator wniosku
date Date Data utworzenia wiadomosci
time Time Godzina utworzenia wiadomosci

Tres¢ danych profilu PRUEM

PRUEM_datas

Ponizej znajduje si¢ struktura opisujaca czg$¢ danych XML doty-
czacg profilu. Zawiera on nastgpujace pola:
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4232.

4233.

Pola Rodzaj Opis
reqtype PRUEM request type | Rodzaj wniosku (art. 3 lub 4)
date: Date Przechowywany profil daty
type PRUEM _datas_type | Rodzaj profilu
result PRUEM_datas_result | Wynik wniosku
. Nazwa  odpowiedniej  jednostki
agency String odpowiedzialnej za profil
file i . Niepowtarzalny identyfikator
profile_ident String panstwa cztonkowskiego
. Zawiadomienie o biledzie, jezeli
message String wynik = E
Jezeli kierunek = A (odpowiedz)
profile IPSG_DNA _profile ORAZ wynik # H (trafienie) pusty
W przypadku HIT PROFILE _ID (iden-
match_id String tyfikatora trafionego profilu) profilu
bedacego przedmiotem wniosku
i PRUEM_hitqua- Jakos¢ trafienia
quality lity _type
hitcount Integer Liczba zgodnych alleli
Liczba zgodnych profili. Jezeli
kierunek = R (wniosek), to puste.
rescount Integer

Jezeli jakos¢ = 0 (pierwotny wnio-
skowany profil) — puste

PRUEM_request_type

Rodzaj danych zawartych w wiadomosci; warto§¢ moze by¢ nastg-

pujaca:

Wartosé Opis
3 Whnioski zgodne z art. 3 decyzji 2008/615/WSiSW
4 Whioski zgodne z art. 4 decyzji 2008/615/WSiSW

PRUEM_hitquality_type

Wartos¢

Opis

W odniesieniu do profilu z pierwotnego wniosku:

,.No Hit” (,,brak trafienia”): wylacznie odestanie pierwotnego

0 profilu;
,Hit” (,trafienie”): odestanie pierwotnego profilu oraz zgod-
nych profili
Identyczny pod wzgledem wszystkich dostgpnych alleli bez
1 symboli wieloznacznych
Identyczny pod wzgledem wszystkich dostgpnych alleli
2 z symbolami wieloznacznymi
3 Trafienie z odchyleniem (mikrowariant)
4 Trafienie z niedoktadng zgodnoscia
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4234

42.2.5.

4.2.3.6.

4.2.3.7.

PRUEM_data_type

Rodzaj danych zawartych w wiadomosci; warto$§¢ moze by¢ naste-

pujaca:

Wartos¢ Opis
P Profil osoby
S Wymaz

PRUEM _data_result

Rodzaj danych zawartych w wiadomosci; warto$¢ moze by¢ naste-

pujaca:
Wartosé Opis
U Nieokreslony, jezeli kierunek = R (wniosek)
H Trafienie
N Brak trafienia
E Btad

IPSG_DNA _profile

Struktura opisujaca profil DNA. Zawiera nastgpujace pola:

Pola Rodzaj Opis

Grupa loci odpowiadajaca
ess_issol IPSG_DNA_ISSOL ISSOL (standardowemu
zestawowi loci Interpolu)

additional_loci IPSG_DNA_additional_loci | Pozostate loci

marker String Metoda generowania DNA

Niepowtarzalny identyfikator

profile_id String profilu DNA

IPSG_DNA_ISSOL

Struktura zawierajaca loci z ISSOL (standardowego zestawu loci
Interpolu). Zawiera nastgpujace pola:

Pola Rodzaj Opis
vwa IPSG_DNA_locus Locus vwa
thO1 IPSG_DNA _locus Locus th01
d21sl1 IPSG_DNA locus Locus d21s11
fga IPSG_DNA locus Locus fga
d8s1179 IPSG_DNA locus Locus d8s1179
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4238.

4.2.3.9.

Pola Rodzaj Opis
d3s1358 IPSG_DNA locus Locus d3s1358
d18s51 IPSG_DNA_locus Locus d18s51
amelogenin IPSG_DNA_locus Locus amelogeniny

IPSG_DNA _additional loci

Struktura zawierajaca pozostate loci. Zawiera nastgpujace pola:

Pola Rodzaj Opis
tpox IPSG_DNA _locus Locus tpox
csflpo IPSG_DNA _locus Locus csflpo
d13s317 IPSG_DNA locus Locus d13s317
d7s820 IPSG_DNA locus Locus d7s820
d5s818 IPSG_DNA locus Locus d5s818
d16s539 IPSG_DNA_locus Locus d16s539
d2s1338 IPSG_DNA locus Locus d2s1338
d19s433 IPSG_DNA locus Locus d19s433
penta_d IPSG_DNA locus Locus penta_d
penta e IPSG_DNA locus Locus penta e
fes IPSG_DNA locus Locus fes
f13al IPSG_DNA_locus Locus f13al
f13b IPSG_DNA locus Locus f13b
se33 IPSG_DNA _locus Locus se33
cd4 IPSG_DNA _locus Locus cd4
gaba IPSG_DNA locus Locus gaba
IPSG_DNA_locus
Struktura opisujaca locus. Zawiera nast¢pujace pola:

Pola Rodzaj Opis
low_allele String Najnizsza warto$¢ allela
high_allele String Najwyzsza wartos¢ allela

Struktura zastosowania, bezpieczenstwa i komunikacji

Przeglgd

Przy wdrazaniu oprogramowania do wymiany danych DNA
w ramach decyzji 2008/615/WSiSW zostanie wykorzystana
wspolna sie¢ tacznosci, ktora bedzie zamknigta logicznie miedzy
panstwami czlonkowskimi. W celu skuteczniejszego wykorzysty-
wania tej wspolnej infrastruktury  lacznosci  polegajacej
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5.2

na wysylaniu wnioskow i otrzymywaniu odpowiedzi, przyjmuje si¢
asynchroniczny mechanizm przekazywania wnioskéw o dane DNA
i daktyloskopijne w wiadomosci mailowej SMTP. Dla wigkszego
bezpieczenstwa bedzie wykorzystywany mechanizm sMIME jako
przediuzenie funkcji SMTP w celu utworzenia prawdziwego
bezpiecznego na catej dlugosci tunelu w sieci.

System operacyjny TESTA (Trans European Services for Telema-
tics between Administrations — transeuropejska sie¢ telematyczna do
wymiany danych miedzy jednostkami administracyjnymi) jest
wykorzystywany jako sie¢ tgcznosci do wymiany danych miedzy
panstwami cztonkowskimi. Za system TESTA jest odpowiedzialna
Komisja Europejska. Uwzgledniajac fakt, ze krajowe bazy danych
DNA oraz obecne krajowe punkty kontaktowe TESTA moga znaj-
dowacé si¢ na réznych stronach panstw cztonkowskich, dostep do
systemu TESTA moze by¢ utworzony przez:

1) wykorzystywanie obecnego krajowego punktu dostepu lub utwo-
rzenie nowego krajowego punktu dostgpu do systemu TESTA,;
lub

2) utworzenie bezpiecznego miejscowego powigzania ze strony, na
ktorej znajduje si¢ baza danych DNA zarzadzana przez wtasciwg
agencj¢ krajowa, do obecnego punktu dostepu do systemu
TESTA.

Protokoly i normy uzywane przy wprowadzaniu w zycie decyzji
2008/615/WSiSW sa zgodne z normami otwartymi i spehniaja
wymogi przedstawiane przez krajowych decydentow z zakresu poli-
tyki bezpieczenstwa w panstwach cztonkowskich.

Architektura gornego szczebla

W ramach decyzji 2008/615/WSiSW kazde panstwo cztonkowskie
bedzie udostgpnia¢ swoje dane DNA do wymiany z innymi
panstwami cztonkowskimi lub przeszukania przez nie zgodnie
z standardowym wspolnym formatem danych. Architektura ta
oparta jest na modelu tacznosci ,.kazdy z kazdym”. Nie istnieje
ani centralny serwer komputerowy, ani scentralizowana baza
danych zawierajaca profile DNA.

Rysunek 1. Topologia wymiany danych DNA

Closed Network

(VPN upon Open Standards)
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5.3.

5.4.

Oprocz speliania wymogéw prawnych dotyczacych stron panstw
czlonkowskich kazde panstwo czlonkowskie moze postanowic,
jakiego rodzaju sprzgtu i oprogramowania nalezy uzywac do konfi-
guracji na jego stronach, tak by spetnia¢ wymogi przedstawione
w decyzji 2008/615/WSiSW.

Normy bezpieczenstwa i ochrona danych

Uwzgledniono i wdrozono trzy poziomy bezpieczenstwa.

Poziom danych

Dane o profilu DNA przekazane przez kazde panstwo cztonkowskie
musza by¢ przygotowane zgodnie ze wspolng normag ochrony
danych, tak by panstwo czlonkowskie wystgpujace z wnioskiem
otrzymato odpowiedZz wskazujaca gltéwnie HIT (trafienie) lub
NO-HIT (brak trafienia) wraz z numerem identyfikacyjnym w przy-
padku trafienia, ktora nie zawiera zadnych informacji osobowych.
Dalsze dochodzenie po powiadomieniu o trafieniu bgdzie prowa-
dzone w sposob dwustronny stosownie do istniejacych krajowych
przepisow prawa i zasad organizacyjnych obowigzujacych na stro-
nach odpowiednich panstw cztonkowskich.

Poziom tgcznosci

Wiadomosci zawierajace informacje o profilu DNA (wnioski i odpo-
wiedzi) beda szyfrowane z wykorzystaniem wysokiej klasy mecha-
nizmu zgodnego z normami otwartymi, takimi jak sMIME, przed
przekazaniem ich na strony panstw cztonkowskich.

Poziom transmisji

Wszystkie zaszyfrowane wiadomosci zawierajace informacje
o profilu DNA beda przekazywane na strony innych panstw czton-
kowskich przez wirtualny niepubliczny system tunelowania admini-
strowany na szczeblu migdzynarodowym przez zaufanego dostawce
sieci oraz przez zabezpieczone potaczenia do tego systemu lezace
w gestii danego kraju. Ten wirtualny prywatny system tunelowania
nie musi mie¢ punktu potgczenia z powszechng siecia Internetu.

Protokoly i normy, ktore majg by¢ wykorzystywane do szyfrowania:
SMIME i pakiety z nim zwigzane

Do szyfrowania wiadomos$ci zawierajagcych informacje o profilu
DNA bedzie wykorzystywany otwarty standard sMIME jako
rozszerzenie faktycznego standardu SMTP wiadomos$ci mailowych.
Protokot sMIME (V3) dopuszcza przekazywanie podpisanych
potwierdzen otrzymania, etykiet bezpieczenstwa i zabezpieczonych
list mailingowych 1 jest nalozony na Cryptographic Message
Syntax (CMS), specyfikacje IETF dotyczaca wiadomosci zabezpie-
czanych szyfrem. Mozna go uzywaé¢ do cyfrowego podpisywania,
przetwarzania, zatwierdzania lub szyfrowania kazdej formy danych
cyfrowych.

Bazowy certyfikat wykorzystywany przez mechanizm sMIME musi
by¢ zgodny z norma X.509. W celu zapewnienia wykorzystywania
norm i procedur wspolnych dla programéw Priim zasady przetwa-
rzania majace zastosowanie do operacji szyfrowania w sSMIME lub
w ramach roéznych S$rodowisk COTS (ogoélnodostgpne produkty
komercyjne) sa nastgpujace:

— kolejnos¢ operacji: najpierw szyfrowanie, nastgpnie podpis,

— algorytm szyfrowania AES (Advanced Encryption Standard —
zaawansowany standard szyfrowania) o dlugosci klucza 256
bitow i RSA o dhugosci klucza 1 024 bitow sa stosowane odpo-
wiednio do szyfrowania symetrycznego i asymetrycznego,

— stosuje si¢ algorytm rozpraszajacy SHA-1.
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5.5.

Funkcja SMIME jest wbudowana w przewazajaca wigkszo$¢ wspot-
czesnych pakietow oprogramowania poczty elektronicznej, takich
jak Outlook, Mozilla Mail oraz Netscape Communicator 4.x i dziata
migdzy wszystkimi glownymi pakietami oprogramowania poczty
elektronicznej.

Z racji tego, ze sSMIME tatwo wprowadza si¢ do krajowych infra-
struktur informatycznych na wszystkich stronach panstw cztonkow-
skich, jest on wybrany jako sprawny mechanizm wprowadzania
zabezpieczenia komunikacji. Aby sprawniej osiaggna¢ cel, jakim
jest ,,Shusznos¢ koncepcji”, 1 obnizy¢ koszty, do prototypowania
wymiany danych DNA wyznaczony jest jednak otwarty standard
JavaMail API. Standard ten zaktada proste szyfrowanie i rozszyfro-
wywanie wiadomosci mailowych, wykorzystujac sMIME lub
OpenPGP. Celem jest tutaj zapewnienie prostego, tatwego w uzyt-
kowaniu API dla klientow poczty pragnacych wysyltac i otrzymywac
szyfrowane wiadomosci pocztowe w ktorymkolwiek z dwoéch
najpopularniejszych formatéw szyfrowania poczty. Tak wigc
wszelkie wysokiej klasy wdrozZenia JavaMail API — takie jak
produkt Bouncy Castle JCE (Java Cryptographic Extension —
rozszerzenie kryptograficzne Java), ktory bedzie wykorzystany do
wdrozenia SMIME do prototypowania wymiany danych DNA
miedzy wszystkimi panstwami czlonkowskimi — beda wystarczajace
do spelnienia wymogow decyzji 2008/615/WSiSW.

Architektura aplikacji

Kazde panstwo czlonkowskie udostgpni pozostalym panstwom
cztonkowskim zestaw standardowych danych profilu DNA zgod-
nych z obecnym wspdlnym ICD. Mozna tego dokonaé przez
udostepnienie wgladu do poszczegdlnych krajowych baz danych
lub przez utworzenie fizycznej eksportowanej bazy danych.

Cztery gltéwne komponenty: serwer poczty/sMIME, serwer apli-
kacji, obszar struktury danych do pozyskiwania/wprowadzania
danych i rejestrowania wychodzacych/przychodzacych wiadomosci
oraz funkcja ustalania zgodnosci (Match Engine) wprowadzaja cate
oprogramowanie w sposob niezalezny od danego produktu.

Aby umozliwi¢ wszystkim panstwom czlonkowskim tatwe wprowa-
dzenie tych komponentéw na strony krajowe, okre§lona funkcja
wspolna zostala wdrozona za pomoca komponentow otwartych
(typu ,,open source”), ktore kazde panstwo czltonkowskie moze
wybra¢ w zaleznosci od jego krajowej polityki informatycznej
i przepisow. Z powodu niezaleznych elementéw, ktore nalezy
wdrozy¢, by mie¢ dostgp do indeksowanych baz danych zawieraja-
cych profile DNA objetych decyzja 2008/615/WSiSW, kazde
panstwo cztonkowskie moze swobodnie wybieraé podstawowy
sprzet i oprogramowanie, takze systemy operacyjne i baz danych.

Opracowano i z powodzeniem przetestowano na obecnej wspolnej
sieci prototyp wymiany danych DNA. Wersja 1.0 zostala wprowa-
dzona do srodowiska produkcyjnego i jest uzywana do codziennych
operacji. Panistwa cztonkowskie moga korzysta¢ ze wspdlnie opra-
cowanego produktu, ale moga takze opracowa¢ wilasne produkty.
Komponenty wspolnego produktu zostang utrzymane, indywi-
dualnie dostosowane i dalej rozwinigte zgodnie ze zmieniajgcymi
si¢ wymogami informatyki, medycyny sadowej lub policji.
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5.6.

5.6.1.

5.6.2.

5.6.3.

Rysunek 2. Zarys topologii aplikacji

Case 1 e : P i ; ﬁ:asg fDB
alogical view |  Nationalenv. ! ! Nationalenv. ! aipyeica
—— i | (- ' Cindex_
ndex Profil : : : W
Efal Application Data
server/ [¢ psperver Structure [« Match engine
sMIME (protocol)

i TESTAIl

Zasady i normy, ktore majq by¢ wykorzystywane w strukturze apli-
kacji

XML

Wymiana danych DNA bedzie korzystata w calosci ze schematu
XML jako zatacznika do wiadomos$ci pocztowych w formacie
SMTP. Format XML (Extensible Markup Language) jest zalecanym
przez W3C jezykiem znacznikéw ogdlnego zastosowania stuzacym
do tworzenia jezykéw znacznikow szczegdtowego zastosowania,
mogacych shuzy¢ do opisywania wielu rodzajéw danych. Opis
profilu DNA zdatnego do wymiany migdzy wszystkimi panstwami
cztonkowskimi zostal dokonany z wykorzystaniem je¢zyka i sche-
matu XML w dokumencie ICD.

Standard dostgpu do baz danych ODBC

Standard ODBC daje standardowa metod¢ oprogramowania API do
uzyskiwania dostgpu do systemoéw zarzadzania bazami danych
i uniezaleznia ja od jgzykow oprogramowania, systemow baz
danych i systemow operacyjnych. Standard ODBC ma jednak
pewne wady. Administrowanie duza liczbg urzadzen podlegtych
moze pocigga¢ za soba korzystanie z réznorodnych sterownikow
i plikbw DLL. Ta zlozono§¢ moze zwigkszy¢ koszty administro-
wania systemem.

tacze JDBC

Lacze JDBC (Java DataBase Connectivity) jest interfejsem progra-
mowania do jezyka programowania Java okreslajacym sposob,
w jaki klient moze uzyska¢ dostep do bazy danych. W przeciwien-
stwie do ODBC tacze JDBC nie wymaga korzystania z konkretnego
zestawu plikow DLL na danym komputerze.

Sposob przetwarzania wnioskow o profile DNA i odpowiedzi na
nie na stronie kazdego panstwa czlonkowskiego jest opisany na
ponizszym rysunku. Przeptywy wnioskéw i odpowiedzi wspotdzia-
taja z neutralnym obszarem danych obejmujagcym rdézne pule
danych majace wspolng strukture.
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5.7.
5.7.1.

5.7.2.

Rysunek 3. Zarys dziatania oprogramowania na stronie kazdego panstwa

cztonkowskiego

Request flow at each Member State site

Encrypted
message
DB/Tab fetch send
send -P . " fetch
| " roloco Communication
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Result
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Reply flow at each Member State site

Match DB/Tab
engine fetch | Encrypted
—
Protocol message

send

TESTAIl
Encrypted
network

__
W Communication send
Result G
(HIT/NO-HIT)
Srodowisko komunikacyjne
Wspolna sie¢ komunikacyjna: TESTA i infra-

struktura poboczna

Aplikacja wymiany danych DNA bedzie wykorzystywata poczte
elektroniczng — mechanizm asynchroniczny — do wysytania wnio-
skow 1 otrzymywania odpowiedzi migdzy panstwami czlonkow-
skimi. Poniewaz wszystkie panstwa cztonkowskie posiadaja co
najmniej jeden krajowy punkt dostgpu do sieci TESTA, wymiana
danych DNA bedzie prowadzona w tej sieci. TESTA, poprzez
swojag funkcj¢ przekazywania poczty, zapewnia liczne dodatkowe
ustugi. Oprécz utrzymywania skrzynek pocztowych sieci TESTA
infrastruktura ta moze wprowadzac listy dystrybucyjne poczty elek-
tronicznej i polityki routingu. TESTA moze by¢ tym sposobem
wykorzystywana jako punkt posredni dla wiadomosci adresowa-
nych do administracji podiagczonych do domen w catej UE.
Mozna takze wprowadzi¢ oprogramowanie antywirusowe.

Przekaznik poczty sieci TESTA jest skonstruowany na platformie
sprzetowej o duzej dostgpnosci, zlokalizowanej w centralnym
obiekcie TESTA i chronionej przez zapor¢ ogniowa. System DNS
(Domain Name Services) TESTA bedzie przypisywat identyfikatory
do adresow IP i ukrywat adresy uzytkownika i aplikacji.

Wzgledy bezpieczenstwa

Koncepcja sieci VPN (Virtual Private Network — wirtualna sie¢
prywatna) zostala wdrozona w ramach sieci TESTA. Technologia
Tag Switching wykorzystywana do skonstruowania sieci VPN
bedzie ewoluowac, tak by wspiera¢ standard technologii MPLS
opracowanej przez organizacje IETF (Internet Engineering Task
Force).
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5.7.3.

5.7.3.1.

IP PKT Provider edge router/switch

4
@ laniily 1/ c1 IPPKT
destination 1

FIB Table
® apply tag
and select

egress port

MPLS jest technologia w standardzie IETF,
ktora przyspiesza przeptyw komunikacji w sieci
przez omijanie analizy pakietowej przez routery
posrednie. Jest to dokonywane na podstawie tzw.
etykiet, ktore dolaczane sg do pakietow przez
koncowe routery polaczen na podstawie infor-
macji przechowywanych w bazie informacji
przekazywanych (FIB). Etykiety sa takze wyko-
rzystywane do wprowadzania wirtualnych sieci

VPN-IP route | tag info prywatnych VPN.

(2 make routing decision

Technologia MPLS taczy w sobie korzysci routingu trojwarstwo-
wego z przetaczaniem dwuwarstwowym. Poniewaz adresy IP nie s
oceniane podczas przekazywania przez sie¢, MPLS nie naklada
zadnych ograniczen na adresy IP.

Ponadto wiadomosci pocztowe przesylane przez sie¢ TESTA beda
chronione przez mechanizm szyfrujacy oparty na standardzie
sMIME. Nikt, kto nie zna klucza i nie posiada odpowiedniego
certyfikatu, nie moze rozszyfrowa¢ wiadomosci przesytanych
przez siec.

Protokoty i standardy, ktéore maja by¢ wykorzy-
stywane w sieci tacznodci

SMTP

Protokot SMTP jest faktycznym standardem przesytania poczty
elektronicznej w Internecie. Jest to stosunkowo prosty, oparty na
tekScie protokot, w ramach ktorego okreslony jest co najmniej jeden
odbiorca wiadomosci, po czym tekst wiadomosci jest transmito-
wany. SMTP korzysta z portu 25 protokotu TCP (Transmission
Control Protocol — protokot kontroli transmisji) wedlug specyfikacji
IETF. Aby ustali¢ serwer SMTP dla danej nazwy domeny, wyko-
rzystuje si¢ wymiang poczty (MX) systemu DNS.

Poniewaz protokoét ten poczatkowo byt oparty wylacznie na kodzie
ASCII, nie radzit sobie dobrze z plikami binarnymi. Standardy takie
jak MIME zostaty opracowane w celu kodowania plikow binarnych
do transmisji przez protok6t SMTP. Obecnie wickszo$¢ serwerow
SMTP rozpoznaje rozwinigcia 8-bitowe MIME i sMIME, umozli-
wiajgc przesylanie plikow binarnych prawie tak tatwo jak zwykly
tekst. Zasady przetwarzania dla operacji SMIME sg opisane w czesci
dotyczacej sMIME (zob. rozdziat 5.4).

SMTP jest protokotem typu push, ktéry nie pozwala na ,,wycia-
ganie” (pull) wiadomosci ze zdalnego serwera na zadanie. Aby tego
dokona¢, klient musi korzysta¢ z protokotu POP3 lub IMAP.
W ramach wprowadzania wymiany danych DNA postanowiono
korzysta¢ z protokotu POP3.
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5.7.3.2.

5.7.4.

5.7.5.

Protokot POP

Lokalni uzytkownicy poczty -elektronicznej uzywaja protokotu
pocztowego w wersji 3 (POP3) — standardowego protokotu interne-
towego z warstwami aplikacji — do $ciggania wiadomosci poczto-
wych ze zdalnego serwera za posrednictwem polaczenia TCP/IP.
Wykorzystujac profil SMTP Submit zawarty w protokole SMTP,
uzytkownicy poczty przesylaja wiadomosci przez Internet lub przez
sie¢ firmowa. MIME stanowi standard dla zalacznikéw i tekstu
w standardzie innym niz ASCII znajdujacych si¢ w wiadomosciach
pocztowych. Wprawdzie ani protokot POP3, ani SMTP nie wymaga
poczty elektronicznej sformatowanej w standardzie MIME, jednak
ogolnie internetowa poczta elektroniczna jest sformatowana w tym
standardzie, zatem uzytkownicy protokotu POP musza takze rozu-
mie¢ standard MIME 1 z niego korzysta¢. Ogdlna sfera tacznosci
przedstawiona w decyzji 2008/615/WSiSW bedzie zatem obejmo-
wala komponenty standardu POP.

Przydzielanie adresu sieciowego
Srodowisko operacyjne

Europejski urzad ds. rejestracji adresow IP (RIPE) przydzielit
niedawno sieci TESTA specjalny blok podsieci klasy C. W miarg
potrzeby dalsze bloki moga by¢ przydzielone sieci TESTA w przy-
sztosci. Przydzielanie adresow IP panstwom cztonkowskim jest
oparte na schemacie geograficznym w Europie. Wymiana danych
DNA miedzy panstwami czlonkowskimi w ramach decyzji
2008/615/WSiSW odbywa si¢ w ogodlnoeuropejskiej zamknietej
logicznie sieci IP.

Srodowisko testowe

Aby zapewni¢ $rodowisko umozliwiajace niezaklocone codzienne
dziatanie sieci migdzy wszystkimi zainteresowanymi panstwami
cztonkowskimi, niezbedne jest utworzenie Srodowiska testowego
w zamknigtej sieci dla nowych panstw cztonkowskich przygotowu-
jacych si¢ do przystapienia do dziatan w sieci. Okreslono arkusz
parametréow, obejmujacy adresy IP, ustawienia sieciowe, domeny
poczty elektronicznej oraz konta uzytkownikow aplikacji i powinien
on by¢ wprowadzony na stronie odpowiedniego panstwa cztonkow-
skiego. Ponadto do celow testowych skonstruowano zestaw profili
DNA.

Parametry konfiguracji

Bezpieczny system poczty elektronicznej jest utworzony z wyko-
rzystaniem domeny eu-admin.net. Domena ta, wraz ze zwigzanymi
z nig adresami, nie bedzie dostepna z lokalizacji poza dostepna
w calej UE domeng TESTA, poniewaz nazwy znane s3 jedynie
na centralnym serwerze DNS sieci TESTA, ktora jest odseparowana
od Internetu.

Odwzorowania adresow stron sieci TESTA (nazw hostow) wedtug
ich adreséw IP dokonuje system DNS sieci TESTA. Dla kazdej
domeny lokalnej do tego centralnego serwera sieci TESTA zostanie
dodany wpis pocztowy, przekazujacy wszystkie wiadomosci
pocztowe przesylane do domen lokalnych sieci TESTA do central-
nego przekaznika poczty sieci TESTA. Przekaznik ten bedzie
nastgpnie przesytal te wiadomosci do konkretnego serwera domeny
lokalnej, wykorzystujac adres poczty elektronicznej domeny
lokalnej. Przy takim sposobie przekazywania poczty niezwykle
wazne informacje zawarte w wiadomosciach pocztowych beda prze-
chodzily wytacznie przez ogdlnoeuropejskg zamknieta infrastrukture
sieciowa, nie za$ przez niezabezpieczony Internet.



02008D0616 — PL — 25.04.2024 — 001.001 — 23

Niezbedne jest utworzenie poddomen (oznaczonych pogrubiong
czcionkq i kursywq) na stronach wszystkich panstw cztonkowskich,
o nastgpujacej strukturze:

application-type.pruem.Member State-code.cu-admin.net”, gdzie:

,,Member State-code” (kod panstwa czlonkowskiego) oznacza
dwuliterowy kod danego panstwa cztonkowskiego (tj. AT, BE itd.),

application-type” (rodzaj aplikacji) oznacza jedng z wartosci: DNA i FP.

Stosujac  wyzej wymieniony system, poddomeny dotyczace
poszczegodlnych panstw czionkowskich sa wskazane w ponizszej
tabeli:

Panstwa
czton- Poddomena
kowskie
BE dna.pruem.be.cu-admin.net Utworzenie bezpiecznego lokalnego potaczenia z aktua-

Inym punktem dostepu do TESTA II

fp.pruem.be.cu-admin.net

BG dna.pruem.bg.cu-admin.net

fp.pruem.bg.cu-admin.net

CczZ dna.pruem.cz.cu-admin.net

fp.pruem.cz.cu-admin.net

DK dna.pruem.dk.eu-admin.net

fp.pruem.dk.cu-admin.net

DE dna.pruem.de.ecu-admin.net Wykorzystanie aktualnego krajowego punktu dostepu do

TESTA 11

fp.pruem.de.cu-admin.net

EE dna.pruem.ee.cu-admin.net

fp.pruem.ee.cu-admin.net

IE dna.pruem.ie.cu-admin.net

fp.pruem.ie.cu-admin.net

EL dna.pruem.el.eu-admin.net

fp.pruem.el.eu-admin.net

ES dna.pruem.es.cu-admin.net Wykorzystanie aktualnego krajowego punktu dostgpu do

TESTA 11

fp.pruem.es.cu-admin.net

FR dna.pruem.fr.eu-admin.net Wykorzystanie aktualnego krajowego punktu dostepu do

TESTA 11

fp.pruem.fr.eu-admin.net

IT dna.pruem.it.ecu-admin.net

fp-pruem.it.ecu-admin.net

CY dna.pruem.cy.cu-admin.net

fp.pruem.cy.cu-admin.net
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Panstwa
czton- Poddomena Komentarze
kowskie
LV dna.pruem.lv.cu-admin.net
fp.pruem.lv.cu-admin.net
LT dna.pruem.lt.ecu-admin.net
fp.pruem.lt.ecu-admin.net
LU dna.pruem.lu.cu-admin.net Wykorzystanie aktualnego krajowego punktu dostepu do
TESTA 11
fp.pruem.lu.cu-admin.net
HU dna.pruem.hu.eu-admin.net
fp.pruem.hu.cu-admin.net
MT dna.pruem.mt.cu-admin.net
fp.pruem.mt.cu-admin.net
NL dna.pruem.nl.eu-admin.net Zamiar stworzenia nowego punktu dostgpu do TESTA II
w Holenderskim Instytucie Medycyny Sadowej (NFI)
fp.pruem.nl.cu-admin.net
AT dna.pruem.at.cu-admin.net Wykorzystanie aktualnego krajowego punktu dostgpu do
TESTA 11
fp.pruem.at.cu-admin.net
PL dna.pruem.pl.eu-admin.net
fp-pruem.pl.ecu-admin.net
PT dna.pruem.pt.eu-admin.net | ......
fp.pruem.pt.eu-admin.net | ......
RO dna.pruem.ro.cu-admin.net
fp.pruem.ro.cu-admin.net
SI dna.pruem.si.cu-admin.net | ......
fp.pruemsi.cu-admin.net | ...
SK dna.pruem.sk.cu-admin.net
fp.pruem.sk.cu-admin.net
FI dna.pruem.fi.ecu-admin.net Do uzupetnienia:
fp.pruem.fi.ecu-admin.net
SE dna.pruem.se.cu-admin.net
fp.pruem.se.cu-admin.net
UK dna.pruem.uk.eu-admin.net

fp.pruem.uk.cu-admin.net
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Rozdzial 2: Wymiana danych daktyloskopijnych (dokument kontroli inter-
fejsu)

Celem nastepujacego dokumentu kontroli interfejsu jest okreslenie wymogow
wymiany informacji daktyloskopijnych migdzy posiadanymi przez panstwa
czlonkowskie systemami automatycznej identyfikacji daktyloskopijnej (AFIS).
Dokument ten oparty jest na wdrozonej przez Interpol normie ANSI/NIST-ITL
1-2000 (INT-I, wersja 4.22b).

Wersja ta obejmuje wszystkie podstawowe definicje dla rekordéw logicznych
typu 1, typu 2, typu 4, typu 9, typu 13 i typu 15 wymaganych do przetwarzania
daktyloskopijnego na podstawie obrazoéw i minucji.

1. Zawartos¢ pliku w zarysie

Plik daktyloskopijny sktada si¢ z kilku rekordow logicznych.
Istnieje szesnascie rodzajow rekordow okre$lonych w oryginalnym
standardzie ANSI/NIST-ITL 1-2000. Migdzy kazdym rekordem
a polami i subpolami w obrgbie rekordow uzywane sa odpowiednie
separatory ASCIIL.

Do wymiany informacji mi¢dzy agencja pierwotng a agencja prze-
znaczenia wykorzystuje si¢ tylko 6 rodzajow rekordow:

typ 1 —  informacje transakcyjne,
typ 3 —  alfanumeryczne dane osob/sprawy,
typ 4 —  wysokorozdzielcze ~ obrazy  daktyloskopijne

w skali szaro$ci,

typ 9 —  zapis minucji,
typ 13 —  zapis obrazu $ladu, o zmiennej rozdzielczosci,
typ 15 —  zapis obrazu linii papilarnych dloni, o zmiennej
rozdzielczosci.
1.1. Typ 1 — nagtowek pliku

Rekord ten zawiera informacje routingowe oraz informacje okresla-
jace strukture pozostatej czesci pliku. Ten typ rekordu okresla takze
rodzaje transakcji mieszczace si¢ w nastgpujacych ogdlnych
kategoriach:

1.2 Typ 2 — tekst opisu

Rekord ten zawiera informacje tekstowe przeznaczone dla agencji
wysylajacych i odbierajacych.

1.3. Typ 4 — wysokorozdzielcze obrazy daktyloskopijne w skali szarosci

Rekord ten jest wykorzystywany do wymiany wysokorozdzielczych
(o$miobitowych) obrazéw daktyloskopijnych ustalonych na 500
pikseli na cal. Obrazy daktyloskopijne sa kompresowane z zastoso-
waniem algorytmu kompresji obrazéw WSQ w proporcji nie wigk-
szej niz 15:1. Nie nalezy stosowaé¢ innych algorytméw kompresji
ani obrazéw nieskompresowanych.

1.4. Typ 9 — zapis minucji

Rekordy typu 9 sg wykorzystywane do wymiany danych dotycza-
cych cech charakterystycznych linii papilarnych lub minucji. Ich
celem jest przede wszystkim unikanie dublowania procesow szyf-
rowania AFIS oraz, czgéciowo, umozliwienie transmitowania
szyfrow AFIS, zawierajacych mniej danych niz odpowiadajace im
obrazy.
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1.5.

1.6.

2.1.

Typ 13 — zapis obrazu sladu, o zmiennej rozdzielczosci

Rekord ten uzywany jest do wymiany wysokorozdzielczych
obrazow sladéw palcoéw i dloni wraz z alfanumeryczng informacija
tekstows. Rozdzielczo$¢ skanowania obrazéw wynosi 500 pikseli
na cal przy 256 poziomach szarosci. Jezeli jakos¢ obrazu $ladu jest
dostateczna, jest on kompresowany z zastosowaniem algorytmu
WSQ. W razie konieczno$ci rozdzielczo$¢ obrazéw mozna rozsze-
rzy¢ do wartosci ponad 500 pikseli na cal i ponad 256 poziomow
szaro$ci w drodze porozumienia dwustronnego. W tym przypadku
stanowczo zaleca si¢ uzywanie JPEG 2000 (zob. dodatek 7).

Zapis obrazu dioni, o zmiennej rozdzielczosci

Zapisy obrazéw w oznaczonych polach typu 15 uzywane sa do
wymiany obrazow odbitek linii papilarnych dfoni o wysokiej rozdziel-
czo$ci wraz z alfanumeryczng informacja tekstowa. Rozdzielczos¢
skanowania obrazéw wynosi 500 pikseli/cal przy 256 poziomach
szaroéci. W celu zminimalizowania ilosci danych wszystkie obrazy
odbitek diloni sg kompresowane z zastosowaniem algorytmu WSQ.
W razie koniecznos$ci rozdzielczos¢ obrazéw mozna rozszerzy¢ do
warto$ci ponad 500 pikseli/cal i ponad 256 poziomoéw szarosci w drodze
porozumienia dwustronnego. W tym przypadku stanowczo zaleca si¢
uzywanie JPEG 2000 (zob. dodatek 7).

Format rekordu

Plik transakcji sktada si¢ z co najmniej jednego rekordu logicznego.
Dla kazdego rekordu logicznego zawartego w pliku istnieje kilka
pol informacyjnych wiasciwych dla danego typu rekordu. Kazde
pole informacyjne moze zawieraé co najmniej jeden podstawowy
element informacji jednowarto$ciowej. Razem elementy te stuza
przekazywaniu réznych aspektow danych zawartych w tym polu.
Pole informacyjne moze réwniez sktadaé¢ si¢ z jednego lub wigcej
elementéw informacji zgrupowanych i wielokrotnie powtdorzonych
w obrebie pola. Taka grupa informacji jest okre$lana jako subpole.
Pole informacyjne moze zatem sklada¢ si¢ z co najmniej jednego
subpola zawierajacego elementy informacji.

Separatory informacji

W rekordach logicznych oznaczonych pol mechanizmy wydziela-
jace informacje sa wprowadzane przez zastosowanie czterech sepa-
ratorow informacji ASCIL. Wydzielonymi informacjami moga by¢
elementy w polu lub subpolu, pola w obrgbie rekordu logicznego
lub wielokrotne wystgpowanie subpdl. Separatory informacji sa
okreslone w standardzie ANSI X3.4. Znaki te sa wykorzystywane
do rozdzielania i modyfikacji informacji w sensie logicznym.
W strukturze hierarchicznej znak separatora pliku ,,FS” jest
najszerszy, po nim nastgpuje separator grupy ,,GS”, separator
rekordow ,,RS” 1 separator jednostki ,,US”. Tabela 1 zawiera
wykaz tych separatorow ASCII oraz opis ich zastosowania
w ramach tego standardu.

Separatory informacji nalezy postrzega¢ praktycznie jako wskazanie
rodzaju danych, ktore nastgpnie si¢ pojawiaja. Znak ,,US” rozdziela
poszczegolne elementy informacji w polu lub subpolu. Oznacza to,
ze nastepny element informacji to dane do tego pola lub subpola.
Wiele subpdl w jednym polu, oddzielonych znakiem ,,RS”, oznacza
poczatek nastgpnej grupy powtdrzonych elementdw informacji.
Separator ,,GS” wstawiony migdzy pola informacji oznacza
poczatek nowego pola poprzedzajacego numer identyfikacyjny
pola, ktory si¢ pojawi. Podobnie, poczatek nowego rekordu logicz-
nego jest oznaczony przez pojawienie si¢ znaku ,,FS”.
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2.2.

Te cztery znaki maja znaczenie jedynie wtedy, gdy sa wykorzy-
stywane jako separatory elementow danych w polach rekordow
tekstowych ASCII. Wystgpowanie tych znakéw w binarnych rekor-
dach obrazow i polach binarnych nie ma konkretnego znaczenia —
znaki te sg cze$cig wymienianych danych.

Normalnie nie powinno by¢ pustych pdl ani elementow informacji,
zatem migdzy dwoma elementami danych powinien widnie¢ tylko
jeden separator. Wyjatek od tej reguty wystepuje wtedy, gdy dane
w polach lub elementy informacji w transakcji sa niedostgpne,
brakuje ich lub sa niecobowiazkowe, a przetwarzanie transakcji nie
zalezy od obecnosci tych konkretnych danych. W tych przypadkach
separatory mnogie i przylegle widnieja razem, nie wymagajac
wprowadzenia danych fikcyjnych pomiedzy separatory.

Aby okreslic pole skladajace si¢ z trzech elementow informacji,
stosuje si¢, co nastgpuje. Jezeli brakuje informacji do drugiego
elementu, dwa przylegle separatory informacji ,,US” wystapia
migdzy pierwszym i trzecim elementem informacji. Jezeli brakuje
zardbwno drugiego, jak 1 trzeciego elementu informacji, nalezy
stosowac trzy separatory — dwa znaki ,,US” oraz separator konczacy
pole lub subpole. Ogodlnie, jezeli w polu lub subpolu nie jest
dostepny co najmniej jeden obowigzkowy lub nieobowigzkowy
element informacji, to nalezy wprowadzi¢ odpowiednig liczbg sepa-
ratorow.

Mozliwe sa kombinacje potozonych obok siebie dwoch lub wigcej
dostgpnych separatorow. Gdy dane do elementéow informacji, pol
lub subpol sa niedostgpne lub brakuje ich, musi by¢ o jeden sepa-
rator mniej niz liczba wymaganych elementéw danych, subpdl lub
pol.

Tabela 1. Wykorzystywane separatory

Code Type Description Hex\z;(ai;el;:émal Decimal Value
Us Unit Separator Separates information items IF 31
RS Record Separator Separates subfields 1E 30
GS Group Separator Separates fields 1D 29
FS File Separator Separates logical records 1C 28

Uktad rekordow

W przypadku rekordow logicznych oznaczonych poél kazde wyko-
rzystywane pole informacji jest numerowane zgodnie z tym stan-
dardem. Format dla kazdego pola sklada si¢ z numeru rekordu
logicznego, po ktorym nastgpuje kropka ,,.”, numer pola z dwukrop-
kiem ,,:”, po czym nastepujg informacje wiasciwe dla tego pola.
Numer pola oznaczonego moze by¢ numerem skladajagcym sig¢
z jednej do dziewigciu cyfr, umieszczonym migdzy kropka ,,.”
a dwukropkiem ,,:”. Interpretuje si¢ go jako numer pola o wartosci
catkowitej. Oznacza to, ze numer pola ,,2123:” jest rowny nume-
rowi pola ,,2.000000123:” i ma by¢ interpretowany w ten sam
sposob.

Do celow ilustracji w catym niniejszym dokumencie stosuje si¢
trzycyfrowy numer do numerowania pol zawartych w kazdym
rekordzie logicznym oznaczonych p6l opisanym w tym doku-
mencie. Numery pol majg forme ,,TT.xxx:”, gdzie ,,TT” oznacza
typ rekordu zaznaczony jednym lub dwoma znakami, po ktorych
nastepuje kropka. Nastepne trzy znaki oznaczaja odpowiedni numer
pola, po ktérym nastepuje dwukropek. Po dwukropku znajduja sig
informacje opisowe ASCII lub dane obrazow.
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3.1.

3.1.1.

Rekordy logiczne typu 1 i 2 zawieraja wylacznie tekstowe pola
danych ASCII. W przypadku kazdego z tych dwoch typoéw cata
dhugos¢ rekordu (tacznie z numerami pol, dwukropkami i separato-
rami) zostaje zapisana jako pierwsze pole ASCII. Separator
kontrolny pliku ,,FS” ASCII (oznaczajacy koniec rekordu logicz-
nego lub transakcji) nastgpuje po ostatnim bajcie informacji
ASCII i jest wlaczony do dhugosci rekordu.

W przeciwienstwie do koncepcji pola oznaczonego rekord typu 4
zawiera wylacznie dane binarne zapisane jako uporzadkowane pola
binarne o ustalonej dtugosci. Cata dlugos¢ rekordu jest zapisywana
w pierwszym czterobajtowym polu binarnym kazdego rekordu.
W przypadku tego rekordu binarnego nie zapisuje si¢ numeru
rekordu z kropka ani numeru identyfikacyjnego pola z dwukrop-
kiem. Ponadto poniewaz wszystkie dlugosci pdl tego rekordu sa
statle lub okres$lone, zaden z czterech separatorow (,,US”, ,,RS”,
,»,GS” lub ,,FS”) nie bedzie interpretowany inaczej niz jako dane
binarne. Do celow rekordu binarnego znak ,,FS” nie jest uzywany
jako separator ani jako znak konczacy transakcje.

Rekord logiczny typu 1: naglowek pliku

Rekord ten opisuje strukturg pliku, rodzaj pliku i inne wazne infor-
macje. Zestaw znakow uzywany w polach typu 1 zawiera tylko 7-
bitowy szyfr ANSI do wymiany informacji.

Pola dla rekordu logicznego typu 1

Pole 1.001: dtugos¢ rekordu logicznego
(Logical Record Length — LEN)

Pole to zawiera catkowite wyliczenie liczby bajtow w calym rekor-
dzie logicznym typu 1. Pole zaczyna si¢ od oznaczenia ,,1001:”, po
ktorym nastepuje catkowita dtugos¢ rekordu obejmujaca kazdy znak
w kazdym polu oraz separatory informacji.

Pole 1.002: numer wersji (Version Number —
VER)

Aby zagwarantowaé, ze uzytkownicy wiedza, ktéra wersja stan-
dardu ANSI/NIST jest stosowana, to czterobajtowe pole okresla
numer wersji standardu wdrazanego przez oprogramowanie lub
system tworzacy plik. Pierwsze dwa bajty wyszczegdlniajg glowny
numer referencyjny wersji, a nastgpne dwa — podrzgdny numer
rewizji. Na przykfad, pierwotny standard z roku 1986 bylby
uwazany za wersj¢ pierwsza i oznaczony numerem ,,0100”, nato-
miast obecna wersja ANSI/NIST-ITL 1-2000 ma numer ,,0300”.

Pole 1.003: zawartos$¢ pliku (File Content -
CNT)

Pole to wyszczegdlnia kazdy z rekordow w pliku wedlug typu
i porzadku, w ktorym rekordy widnieja w pliku logicznym. Sktada
si¢ ono z jednego lub wigcej subpol, z ktorych kazde z kolei
zawiera dwa elementy informacji okreslajace jeden rekord logiczny
znajdujacy si¢ w biezacym pliku. Subpola sa wprowadzane w tej
samej kolejnosci, w jakiej rekordy sa zapisywane i transmitowane.

Pierwszy element informacji w pierwszym subpolu jest oznaczony
,17”, odnoszac si¢ do rekordu typu 1. Nastgpuje po nim drugi
element informacji, ktéry zawiera numer pozostatych rekordow
znajdujacych si¢ w pliku. Numer ten jest takze rowny liczbie pozos-
tatych subpol pola 1.003.
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Kazde z pozostatych subpol jest zwigzane z jednym rekordem
w pliku, a kolejno$¢ subpol odpowiada kolejnosci rekordow.
Kazde subpole zawiera dwa elementy informacji. Pierwszy shuzy
okresleniu  typu  rekordu.  Drugi  jest  identyfikatorem
rekordu (IDC). Znak ,,US” jest stosowany do rozdzielenia obu
elementéw informacji.

Pole 1.004: rodzaj transakcji (Type of Trans-
action — TOT)

Pole to zawiera trzyliterowy skrot mnemoniczny oznaczajacy rodzaj
transakcji. Kody te moga rézni¢ si¢ od uzywanych przez inne wdro-
zenia standardu ANSI/NIST.

CPS: przeszukanie karta-karta (Criminal Print-to-Print Search).
Transakcja ta jest prosba o przeszukanie obrazéw odbitek linii papi-
larnych zgromadzonych na karcie daktyloskopijnej z kryminalng
baza kart daktyloskopijnych. Odbitki linii papilarnych danej osoby
musza by¢ dotaczone w pliku jako obrazy skompresowane z zasto-
sowaniem algorytmu WSQ.

W przypadku braku trafienia zwrécony zostanie nastgpujacy rekord
logiczny:

— 1 rekord typu 1,
— 1 rekord typu 2.

W  przypadku trafienia zwrocony zostanie nastgpujacy rekord
logiczny:

— 1 rekord typu 1,
— 1 rekord typu 2,
— 1-14 rekordéw typu 4.

Rodzaje transakcji CPS s3 podsumowane w tabeli A.6.1 (dodatek
6).

PMS: przeszukanie karta-§lad (Print-to-Latent Search). Transakcja
ta jest prosba o przeszukanie obrazow odbitek linii papilarnych
z karty daktyloskopijnej z kryminalng bazg obrazoéw niezidentyfi-
kowanych §ladow linii papilarnych ($ladow NN). Odpowiedz bedzie
zawierata decyzje Hit/No-Hit (o trafieniu/nietrafieniu) dla przeszu-
kania w AFIS. Jezeli istnieje wiele niezidentyfikowanych sladow,
zostanie zwroconych wiele transakcji SRE, zawierajacych po
jednym $ladzie w kazdej. Odbitki linii papilarnych danej osoby
muszg by¢ dotaczone w pliku jako skompresowany obraz WSQ.

W przypadku braku trafienia zwrocone zostang nastgpujace rekordy
logiczne:

— 1 rekord typu 1,
— 1 rekord typu 2.

W przypadku trafienia zwrdcone zostana nastgpujace rekordy
logiczne:

— 1 rekord typu 1,
— 1 rekord typu 2,
— 1 rekord typu 13.

Rodzaje transakcji PMS sa podsumowane w tabeli A.6.1 (dodatek
6).

MPS: przeszukanie $lad-karta (Latent-to-Print Search). Transakcja
ta jest prosba o przeszukanie obrazu $ladu z kryminalng baza kart
daktyloskopijnych. Informacje o minucjach $ladu i jego obraz
(skompresowany WSQ) musza by¢ dotaczone do pliku.

W przypadku braku trafienia zwrocone zostang nastgpujace rekordy
logiczne:

— 1 rekord typu 1,

— 1 rekord typu 2.
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W przypadku trafienia zwrocone zostang nastepujace rekordy
logiczne:

— 1 rekord typu 1,

— 1 rekord typu 2,

— 1 rekord typu 4 lub typu 15.

Rodzaje transakcji MPS s3 podsumowane w tabeli A.6.4 (dodatek 6).

MMS: przeszukanie §lad-slad (Latent-to-Latent Search). W tej trans-
akcji plik zawiera obraz $ladu, ktory nalezy przeszukac z kryminalng
bazg obrazow niezidentyfikowanych $ladéow linii papilarnych
($ladow NN) w celu ustalenia powigzan migdzy réznymi miejscami
przestepstw. Informacje o minucjach §ladu oraz obraz (skompreso-
wany z zastosowaniem WSQ) muszg by¢ zawarte w pliku.

W przypadku braku trafienia zwrdcone zostang nastepujace rekordy
logiczne:

— 1 rekord typu 1,
— 1 rekord typu 2.

W przypadku trafienia zwrdcone zostang nastgpujace rekordy
logiczne:

— 1 rekord typu 1,
— 1 rekord typu 2,
— 1 rekord typu 13.

Rodzaje transakcji MMS sa podsumowane w tabeli A.6.4 (dodatek
6).

SRE: ta transakcja jest zwracana przez agencj¢ docelowa w odpowiedzi
na przekazane zapytania daktyloskopijne. Odpowiedz bedzie zawierata
decyzje o trafieniu lub braku trafienia wynikajaca z przeszukania AFIS
w miejscu docelowym. Jezeli istnieje wiele potencjalnych wynikow,
zostanie przestanych wiele transakcji SRE, kazda zawierajaca jeden
wynik (jednego kandydata).

Rodzaje transakcji SRE sg podsumowane w tabeli A.6.2 (dodatek 6).

ERR: transakcja ta jest przesylana przez docelowy system AFIS
w celu wskazania bigdu transakcji. Zawiera pole wiadomosci (ERM)
okreslajace wykryty blad. Zostang zwrdcone nastgpujace rekordy
logiczne:

— 1 rekord typu 1,
— 1 rekord typu 2.
Rodzaje transakcji ERR sg podsumowane w tabeli A.6.3 (dodatek 6).

Tabela 2. Dopuszczalne kody w transakcjach

Logical Record Type
Transaction Type

1 2 4 9 13 15
CPS M M M — — _
SRE M M C — C C

(C in case of latent hits)

MPS M M — M (1%) M —
MMS M M — M (1%) M —
PMS M M M* — — M*
ERR M M — — — _
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3.1.10.

Wyjasnienie:

M = obowiazkowe

M* = mozna wprowadzi¢ tylko jeden z obydwu typow rekordow
O = nieobowigzkowe

C = zalezne od dostgpnosci danych

— = niedozwolone

1* = zalezne od systemow dotychczasowych

Pole 1.005: data transakcji (DAT)

Pole to oznacza datg rozpoczgcia transakcji i musi ono by¢ zgodne
z normg zapisywania ISO: YYYYMMDD,

gdzie YYYY oznacza rok, MM — miesigc, a DD — dzien miesigca.
Przy liczbach jednocyfrowych stosuje si¢ poczatkowe zera. Na
przyktad zapis ,,19931004” oznacza 4 pazdziernika 1993 r.

Pole 1.006: priorytet (PRY)

To nieobowigzkowe pole okresla priorytet wniosku wedtug skali od
1 do 9. ,1” jest najwyzszym priorytetem, a ,,9” — najnizszym.
Transakcje oznaczone priorytetem ,1” sg przetwarzanie
niezwlocznie.

Pole 1.007: identyfikator agencji docelowej
(Destination Agency Identifier — DAI)

Pole to wyszczegolnia docelowa agencje dla danej transakcji.

Sktada si¢ ono z dwodch elementow informacji w nastgpujacym
formacie: CC/agency (kod panstwa/agencja).

Pierwszy element informacji zawiera kod panstwa okreslony
w normie ISO 3166, skladajacy si¢ z dwoch znakow alfanumerycz-
nych. Drugi element — agency (agencja) — jest identyfikatorem
agencji w wolnym tekscie, o maksymalnej dtugosci 32 znakow
alfanumerycznych.

Pole 1.008: identyfikator agencji inicjujacej
(Originating Agency Identifier — ORI)

To pole okredla autora pliku i ma ten sam format co DAI (pole
1007).

Pole 1.009: numer kontrolny transakcji (Trans-
action Control Number — TCN)

Jest to numer kontrolny do celéw referencyjnych. Powinien go
wygenerowa¢ komputer i powinien on mie¢ nastgpujacy format:
YYSSSSSSSSA,

gdzie YY oznacza rok transakcji, SSSSSSSS oznacza o$miocyf-
rowy numer seryjny, a A jest znakiem kontrolnym tworzonym
w wyniku stosowania procedury przedstawionej w dodatku 2.

Gdy TCN nie jest dostepny, pole YYSSSSSSSS zawiera zera oraz
znak kontrolny wygenerowany jak wyzej.

Pole 1.010: odpowiedz na transakcjg¢ (Trans-
action Control Response — TCR)

Gdy zostal wystany wniosek, na ktory przystano odpowiedz, to
nieobowigzkowe pole zawiera numer kontrolny transakcji wiado-
mosci wystanej. Ma ono zatem ten sam format co TCN (pole
1.009).
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3.1.11.

3.1.12.

3.1.13.

3.1.14.

4.1.
4.1.1.

Pole 1.011: pierwotna rozdzielczo$s¢ skano-
wania (Native Scanning Resolution — NSR)

To pole okresla normalng rozdzielczo§é skanowania systemu stoso-
wanego przez inicjatora transakcji. Rozdzielczo$¢ jest okreslana
jako dwie cyfry, po ktorych nastgpuje przecinek dziesi¢tny,
a nastgpnie dwie dalsze cyfry.

W  odniesieniu do wszystkich transakcji zgodnie z decyzja
2008/615/WSiSW  proporcja wynosi 500 pikseli/cal lub 19,68
pikseli/mm.

Pole 1.012: nominalna rozdzielczo$¢ transmisji
(Nominal Transmitting Resolution — NTR)

To pieciobajtowe pole okresla nominalng rozdzielczo$¢ transmisji
dla transmitowanych obrazoéw. Rozdzielczo$¢ jest wyrazona w pikse-
lach/mm w tym samym formacie jak NSR (pole 1.011).

Pole 1.013: nazwa domeny (Domain Name -
DOM)

Obowiazkowe pole okresla nazwe domeny dla rekordu logicznego
typu 2 z okre$leniem uzytkownika. Sklada si¢ ono z dwoch
elementéw informacji i jest przedstawione jak nastepuje ,,INT-
I{US}4.22{GS}".

Pole 1.014: czas uniwersalny (GMT)

To obowigzkowe pole przedstawia sposob wyrazania daty i godziny
w kategoriach uniwersalnych jednostek czasu uniwersalnego Green-
wich (GMT). Pole GMT - gdy jest uzytkowane — zawiera uniwer-
salng datg, oprocz daty lokalnej zawartej w polu 1.005 (DAT).
Wykorzystywanie pola GMT eliminuje niescistosci czasu lokalnego
wystepujace w przypadku gdy transakcja i odpowiedz na nig s3
przekazywane mig¢dzy dwoma miejscami oddzielonymi kilkoma
strefami czasowymi. GMT zapewnia uniwersalne oznaczenie daty
i 24-godzinny zegar bez wzgledu na strefy czasowe. Przedstawiany
jest jako ,,CCYYMMDDHHMMSSZ” — sekwencja 15 znakow
bedaca fancuchowym potaczeniem daty z czasem uniwersalnym
Greenwich i konczaca si¢ znakiem ,,Z”. Znaki ,,CCYY” oznaczaja
rok transakcji, znaki ,,MM” oznaczaja warto$ci miesiaca, znaki
,»DD” oznaczaja warto$ci dnia miesigca, znaki ,,HH” oznaczaja
godzing, znaki ,,MM” oznaczaja minuty, a znaki ,,SS” — sekundy.
Kompletna data nie przekracza daty biezacej.

Rekord logiczny typu 2: tekst opisu

Struktura wigkszosci tego rekordu nie jest okreslona przez pierwot-
ny standard ANSI/NIST. Rekord zawiera informacje majace
konkretne znaczenie dla agencji wysylajacych lub otrzymujacych
plik. W celu dopilnowania, aby komunikujace si¢ systemy daktylo-
skopijne byly zgodne, w rekordzie nalezy zawrze¢ tylko pola
wyszczegolnione ponizej. Ten dokument okresla pola, ktore sa
obowiazkowe i nieobowigzkowe, oraz okresla struktur¢ poszczegol-
nych pol.

Pola dla rekordu logicznego typu 2

Pole 2.001: dtugosé¢ rekordu logicznego
(Logical Record Length — LEN)

To obowigzkowe pole zawiera dltugos¢ rekordu typu 2 i okresla
catkowitg liczb¢ bajtow, w tym kazdy znak w kazdym polu w rekor-
dzie oraz separatory informacji.

Pole 2.002: znak oznaczenia obrazu (Image
Designation Character — IDC)

Oznaczenie IDC zawarte w tym obowigzkowym polu jest przed-
stawione w ASCII i okre§lone w polu zawartosci pliku (CNT)
rekordu typu 1 (pole 1.003).
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Pole 2.003: Informacja systemowa (SYS)

Pole to jest obowigzkowe i zawiera cztery bajty oznaczajace wersje
INT-I, z ktérg jest zgodny dany rekord typu 2.

Pierwsze dwa bajty okreslaja numer wersji glownej, drugie dwa —
drugorzedny numer rewizji. Na przyktad obecne oprogramowanie
jest oparte na INT-I wersja 4 rewizja 22, zatem jest okreslone jako
,,04227.

Pole 2.007: numer sprawy (Case Number — CNO)

Jest to numer, ktory lokalne biuro daktyloskopijne przyznaje zbio-
rowi obrazéw $ladéw znalezionych na miejscu przestgpstwa. Przyj-
muje on nastgpujacy format: CC/number (kod panstwa/numer),

gdzie CC oznacza kod panstwa Interpolu sktadajacy si¢ z dwoch
znakow alfanumerycznych, a numer jest zgodny z odpowiednimi
wytycznymi lokalnymi i moze mie¢ dlugo$¢ do 32 znakow
alfanumerycznych.

Pole to umozliwia systemowi rozpoznanie obrazéow $ladéw zwiaza-
nych z konkretnym przestgpstwem.

Pole 2.008: numer sekwencji (Sequence Number

- SQN)

Pole to okresla kazda sekwencj¢ obrazow sladow w danej sprawie.
Moze ono mie¢ dlugo$¢ do czterech znakdéw numerycznych.
Sekwencja jest to $lad lub seria $ladow zgrupowanych w celu
umieszczenia ich w pliku lub przeszukania. Definicja ta oznacza,
ze nawet pojedynczym $ladom nalezy przypisa¢ numer sekwencji.

Pole to wraz z polem MID (pole 2.009) moze by¢ dotaczone w celu
rozpoznania danego $ladu w sekwencji.

Pole 2.009: identyfikator $ladow (Latent Iden-
tifier — MID)

Pole to okresla poszczegélny slad w sekwencji. Przedstawiany jest
on jako pojedyncza litera lub dwie litery, przy czym do pierwszego
$ladu jest przypisana litera A, do drugiego — B i tak dalej do
oznaczenia ZZ. To pole wykorzystuje si¢ w sposob analogiczny
do numeru sekwencji $ladow omoéwionego w opisie SQN (pole
2.008).

Pole 2.010: numer krajowego rejestru karnego
(Criminal Reference Number — CRN)

Jest to niepowtarzalny numer referencyjny przypisany przez
krajowg agencj¢ osobie po raz pierwszy oskarzonej o popetnienie
przestgpstwa. W danym kraju zadna osoba nigdy nie posiada wigcej
niz jeden numer CRN, ten sam numer nie jest takze przypisywany
wigcej niz jednej osobie. Ta sama osoba moze jednak mie¢ numery
krajowego rejestru karnego w kilku krajach, ktore bgdzie mozna
rozrozni¢ za pomoca kodu panstwa.

Pole CRN posiada nastgpujacy format: CC/number (kod panstwa/
numer),

gdzie CC oznacza kod panstwa okreslony w normie ISO 3166
sktadajacy si¢ z dwoch znakow alfanumerycznych, a numer jest
zgodny z odpowiednimi wytycznymi krajowymi obowigzujacymi
agencj¢ wydajaca i moze mie¢ dlugos¢ do 32 znakow
alfanumerycznych.

W odniesieniu do transakcji zgodnych z decyzjg 2008/615/WSiSW
to pole bedzie wykorzystywane do wprowadzenia krajowego
numeru rejestru karnego agencji inicjujacej, powigzanego z obrazami
w rekordach typu 4 lub typu 15.
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4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

Pole 2.012: inny numer identyfikacyjny (MN1)

To pole zawiera numer CRN (pole 2.010) przekazany na drodze
transakcji CPS lub PMS bez kodu panstwa prowadzacego.

Pole 2.013: inny numer identyfikacyjny (MN2)

To pole zawiera numer CNO (pole 2.007) przekazany na drodze
transakcji MPS lub MMS bez kodu panstwa prowadzacego.

Pole 2.014: inny numer identyfikacyjny
(Miscellaneous Identification Number — MN3)

To pole zawiera numer SQN (pole 2.008) przekazany na drodze
transakcji MPS lub MMS.

Pole 2.015: inny numer identyfikacyjny (MN4)

To pole zawiera numer MID (pole 2.009) przekazany na drodze
transakcji MPS lub MMS.

Pole 2.063: informacja dodatkowa (Additional
Information — INF)

W przypadku transakcji SRE w odpowiedzi na wniosek PMS to
pole przekazuje informacje o palcu, ktoérego obraz skutkowat ewen-
tualnym trafieniem. Format pola jest, jak nastgpuje:

NN gdzie NN oznacza kod pozycji palca okreslony w tabeli 5,
sktadajacy si¢ z dwoch cyfr.

We wszystkich pozostatych przypadkach pole to jest nieobowiaz-
kowe. Sklada si¢ z maksymalnie 32 znakéw alfanumerycznych
i moze dostarcza¢ dodatkowych informacji o wniosku.

Pole 2.064: wykaz respondentow (Respondents
List — RLS)

To pole zawiera co najmniej dwa subpola. Pierwsze subpole opisuje
rodzaj przeprowadzonego przeszukania, wykorzystujac trzyliterowe
skréty mnemoniczne okre$lajace rodzaj transakcji w TOT (pole
1.004). Drugie subpole zawiera jeden znak. ,I” stosuje si¢ do
zaznaczenia trafienia, a ,,N” stosuje si¢ do zaznaczenia, ze nie
dokonano trafienia. Trzecie subpole zawiera identyfikator sekwencji
potencjalnego wyniku (kandydata) i catkowita liczbg potencjalnych
wynikéw (kandydatéw) oddzielona ukosnikiem. Jezeli istnieje wiele
potencjalnych trafief, zostanie wystanych kilka wiadomosci.

W przypadku potencjalnego trafienia czwarte subpole bedzie zawie-
rato wynik liczacy maksymalnie sze$¢ cyfr. Jezeli trafienie zostalo
zweryfikowane, warto$¢ tego subpola okresla si¢ na ,,999999”.

Przyktad: ,,CPS{RS}T{RS}001/001{RS}999999 {GS}".

Jezeli zdalny system AFIS nie przydziela numeréw, to jako odpo-
wiedni punkt nalezy stosowac wartos¢ zero.

Pole 2.074: pole wiadomo$ci o stanie/blgdzie
(Status/Error Message Field — ERM)

To pole zawiera wiadomosci o bledach wyniklych z transakcji,
ktore zostang odestane wnioskodawcy w ramach blednej transakcji.
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Tabela 3. Wiadomosci informujgce o bledach

Numeric Code (1-3) Meaning (5-128)
003 ERROR: UNAUTHORISED ACCESS
101 Mandatory field missing
102 Invalid record type
103 Undefined field
104 Exceed the maximum occurrence
105 Invalid number of subfields
106 Field length too short
107 Field length too long
108 Field is not a number as expected
109 Field number value too small
110 Field number value too big
111 Invalid character
112 Invalid date
115 Invalid item value
116 Invalid type of transaction
117 Invalid record data
201 ERROR: INVALID TCN
501 ERROR: INSUFFICIENT FINGERPRINT QUALITY
502 ERROR: MISSING FINGERPRINTS
503 ERROR: FINGERPRINT SEQUENCE CHECK FAILED
999 ERROR: ANY OTHER ERROR. FOR FURTHER DETAILS CALL DESTINA-
TION AGENCY.

Wiadomosci o blgdach w zakresie migdzy 100 a 199:

sa one zwiazane z zatwierdzaniem rekordow ANSI/NIST i okreslane
jako:

<error code 1>: IDC <idc number 1> FIELD <field id 1>
<dynamic text 1> LF

<error_code 2>: IDC <idc_number 2> FIELD <field_id 2>
<dynamic text 2>...

gdzie:

— error_code jest kodem zwigzanym wylacznie z konkretng przy-
czyng (zob. tabela 3),

— field id jest numerem nieprawidlowego pola w standardzie
ANSINIST  (np. 1.001, 2.001, ...) w formacie
<record_type>.field id>.sub_field id>,
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— tekst dynamiczny jest bardziej szczegolowym, dynamicznym
opisem bledu,

— LF jest to kodowanie konca linii (Line feed) oddzielajace btedy,
jesli napotkano wigcej niz jeden blad,

— dla rekordow typu 1 ICD jest okreslony jako ,,.-17.
Przyktad:

201: IDC - 1 FIELD 1.009 WRONG CONTROL CHARACTER
{LF} 115: IDC 0 FIELD 2.003 INVALID SYSTEM INFORMA-
TION

To pole jest obowigzkowe dla transakcji informujacych o bledzie.

4.1.15. Pole 2.320: spodziewana liczba kandydatow
(Expected Number of Candidates — ENC)

To pole zawiera maksymalng liczb¢ kandydatow (potencjalnych
trafien) do weryfikacji oczekiwanych przez agencj¢ inicjujaca.
Wartoé¢ ENC nie moze przekracza¢ wartoéci okreslonych
w tabeli 11.

5. Rekord logiczny typu 4: obraz o wysokiej rozdzielczosci w skali
szarosci

Nalezy odnotowaé, ze rekordy logiczne typu 4 maja charakter
binarny, nie za§ wedlug ASCII. Kazde pole ma zatem konkretne
miejsce przypisane mu w rekordzie, co oznacza, ze wszystkie pola
sa obowiazkowe.

Standard dopuszcza okre$lenie w rekordzie zaréwno wielkosci
obrazu, jak i jego rozdzielczosci. Wymaga, aby rekordy logiczne
typu 4 zawieraly dane obrazéw daktyloskopijnych, ktore sg przeka-
zywane z nominalng gestoscia pikseli wynoszaca 500-520 pikseli/
cal. Ggstos¢ preferowana dla nowych obrazéow wynosi 500
pikseli/cal lub 19,68 pikseli/mm. System INT-1 okresla gegstosc
500 pikseli/cal, ale podobne systemy moga komunikowaé si¢ ze
soba, stosujac gestos¢ inng niz preferowana w granicach 500-520

pikseli/cal.
5.1. Pola dla rekordu logicznego typu 4
5.1.1. Pole 4.001: dtugos$¢ rekordu logicznego (LEN)

To czterobajtowe pole zawiera dtugos¢ rekordu typu 4 i okresla
catkowitg liczbe bajtow, w tym kazdy bajt w kazdym polu w rekor-
dzie.

5.1.2. Pole 2.002: oznaczenie obrazu (IDC)

Jest to jednobajtowe binarne okres$lenie numeru IDC podanego
w pliku gtéwnym.

5.1.3. Pole 4.003: rodzaj obrazu (IMP)

Jest to jednobajtowe pole umiejscowione na szdstym bajcie rekordu.

Tabela 4. Rodzaj obrazu palca

Code Description
0 Live-scan of plain fingerprint
1 Live-scan of rolled fingerprint
2 Non-live scan impression of plain fingerprint captured from paper
3 Non-live scan impression of rolled fingerprint captured from paper
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Code Description
4 Latent impression captured directly
5 Latent tracing
6 Latent photo
7 Latent lift
8 Swipe
9 Unknown

Pole 4.004: pozycja palca (Finger Position —
FGP)

To 6-bajtowe pole o statej dtugosci jest umiejscowione od siddme;j
do dwunastej pozycji bajtu rekordu typu 4. Zawiera ono ewentualne
pozycje palcow, zaczynajac od bajtu z lewej strony (bajt 7 rekordu).
Znana lub najbardziej prawdopodobna pozycja palca jest pobierana
z tabeli 5. Mozna umiesci¢ odniesienia do maksymalnie pigciu
dodatkowych palcow, wprowadzajac alternatywne pozycje palcow
w pozostatych pigciu bajtach, wykorzystujac ten sam format. Jezeli
ma by¢ wykorzystanych mniej niz pie¢ odniesien do pozycji
palcow, niewykorzystane bajty nalezy wypetni¢ binarnym 255.
W celu wskazania wszystkich pozycji palcow stosuje si¢ kod 0
0znaczajacy pozycje nieznang.

Tabela 5. Kod pozycji palcow i maksymalna wielkos¢

Width Length
Finger position Finger code

(mm) (mm)
Unknown 0 40,0 40,0
Right thumb 1 45,0 40,0
Right index finger 2 40,0 40,0
Right middle finger 3 40,0 40,0
Right ring finger 4 40,0 40,0
Right little finger 5 33,0 40,0
Left thumb 6 45,0 40,0
Left index finger 7 40,0 40,0
Left middle finger 8 40,0 40,0
Left ring finger 9 40,0 40,0
Left little finger 10 33,0 40,0
Plain right thumb 11 30,0 55,0
Plain left thumb 12 30,0 55,0
Plain right four fingers 13 70,0 65,0
Plain left four fingers 14 70,0 65,0

Do $ladéow na miejscu przestepstwa nalezy stosowaé tylko kody od
0 do 10.
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6.1.
6.1.1.

Pole 4.005: rozdzielczo$¢é skanowania obrazu
(Image Scanning Resolution — ISR)

To jednobajtowe pole znajduje si¢ na 13. bajcie rekordu typu 4.
Jezeli zawiera symbol ,,0”, to obraz zostal pobrany w preferowane;j
rozdzielczosci 19,68 pikseli/mm (500 pikseli/cal). Jezeli zawiera
ono symbol ,,1”, oznacza to, ze obraz zostal pobrany w innej
rozdzielczo$ci okreslonej w rekordzie typu 1.

Pole 4.006: dtugos¢ linii poziomej (Horizontal
Line Length — HLL)

To pole jest umiejscowione w bajtach 14 i 15 w rekordzie typu 4.
Okresla ono liczbe pikseli zawartych w kazdej linii skanu. Najbar-
dziej znaczacy bedzie pierwszy bajt.

Pole 4.007: dtugos¢ linii pionowej (Vertical
Line Length — VLL)

To pole zawiera, w bajtach 16 i 17, liczbe linii skanowania
w obrazie. Najbardziej znaczacy jest pierwszy bajt.

Pole 4.008: algorytm kompresji obrazu w skali
szaro$ci (Gray-scale Compression Algorithm -
GCA)

To jednobajtowe pole okresla algorytm kompresji w skali szarodci
stosowany do kodowania danych obrazu. Do tego wdrozenia kod
binarny 1 oznacza, ze wykorzystano program kompresji WSQ
(dodatek 7).

Pole 4.009: obraz

To pole zawiera strumien bajtow reprezentujacy obraz. Jego struk-
tura bedzie naturalnie zalezna od zastosowanego algorytmu
kompresji.

Rekord logiczny typu 9: zapis minucji

Rekordy typu 9 zawierajg tekst w kodzie ASCII opisujacy minucje
i zwiazane z nimi informacje pochodzace od $ladu. Do celéw trans-
akcji przeszukania obrazow s$ladow nie ma ograniczen dla liczby
rekordow typu 9 w pliku; kazdy rekord dotyczy innego obrazu lub
sladu.

Wyciqg minucji
Identyfikacja rodzaju minucji

Ta norma okresla trzy numery identyfikatora stosowane do opisania
rodzaju minucji. Sa one przedstawione w tabeli 6. Zakonczenie linii
papilarnej jest oznaczone jako typ 1. Rozwidlenie jest oznaczone
jako typ 2. Jezeli dana minucja nie moze by¢ wyraznie skategory-
zowana jako jeden z wyzej wymienionych typow, jest oznaczana
jako ,,inna” — typ 0.

Tabela 6. Rodzaje minucji

Type Description
0 Other
1 Ridge ending
2 Bifurcation

Umiejscowienie i rodzaj minucji

Aby szablony odpowiadaly sekcji 5 normy ANSI INCITS 378-
2004, do ustalania umiejscowienia (lokalizacji i kierunku kata)
poszczegodlnych minucji bedzie stosowana nastgpujaca metoda,
ulepszajaca obecng norm¢ INCITS 378-2004.
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Pozycja lub lokalizacja minucji przedstawiajacej koniec linii papi-
larnej jest punkt rozwidlenia grzbietu bruzdy bezpos$rednio przed
zakonczeniem linii papilarnej. Jezeli trzy odnogi bruzdy zostaly
zredukowane do struktury o szerokosci jednego piksela, punkt prze-
cigcia jest lokalizacja minucji. Podobnie lokalizacjag minucji rozwid-
lenia jest punkt rozwidlania grzbietu linii papilarnej. Jezeli kazda
z trzech odndg linii zostala zredukowana do szerokosci jednego
piksela, punkt przeciecia trzech odnog jest lokalizacja minucji.

Po przeksztatceniu wszystkich koncow linii papilarnych w rozwid-
lenia wszystkie minucje obrazu daktyloskopijnego sa przedstawiane
jako rozwidlenia. Wspohrzedne pikseli X i Y przecigcia trzech
odnog kazdej minucji mogg by¢ formatowane bezposrednio. Usta-
lenie kierunku minucji moze by¢ dokonane na podstawie kazdego
rozwidlenia grzbietu. Nalezy zbada¢ trzy odnogi kazdego rozwid-
lenia grzbietu i ustali¢ punkt zakonczenia kazdej odnogi. Rysunek
6.1.2 ilustruje trzy metody stosowane do ustalenia punktu zakon-
czenia odnogi, ktore sa oparte na rozdzielczosci skanowania 500
pikseli/cal.

Zakonczenie ustala si¢ wedlug zdarzenia, ktore wystepuje najpierw.
Wyliczenie pikseli jest oparte na rozdzielczosci skanowania wyno-
szacej 500 pikseli/cal. Rozne rozdzielczo$ci oznaczaja rdzne wyli-
czenia pikseli.

— Odlegtos¢ wynoszaca .064" (32. piksel),

— koniec odnogi grzbietu wystepujacy miedzy odlegloscig .02"
a .064" (od 10. do 32. piksela); krotsze odnogi nie sg
wykorzystywane,

— drugie rozwidlenie wystgpuje w obrebie odleglosci .064" (przed
32. pikselem).

Rysunek 6.1.2.

Cemmaem ! T

ez 32 pixels _.-n7T=== - o==- 32 pixels
T S

T 32 pixels e T 32pixels

Kat minucji jest ustalany przez utworzenie trzech wirtualnych
promieni rozpoczynajacych si¢ w punkcie rozwidlenia i si¢gajacych
do konca kazdej odnogi. Najmniejszy z trzech katow utworzonych
przez promienie jest przecigty w celu wyznaczenia kierunku
minucji.

Uktad wspolrzednych

Uktad wspélrzednych stosowany do wyrazenia minucji obrazu
odbitki linii papilarnych palca jest uktadem kartezjanskim. Lokali-
zacje minucji sg przedstawiane przez wspotrzedne x i y. Poczatkiem
systemu wspéirzednych jest gorny lewy rog pierwotnego obrazu,
przy czym wartosci x zwigkszaja si¢ w kierunku prawej strony,
a warto$ci y — w dot. Wspohrzedne x i y danej minucji sg przed-
stawiane w jednostkach pikseli od poczatku. Nalezy odnotowac, ze
umiejscowienie poczatku i jednostek miary nie jest zgodne z normag
stosowang przy okreslaniu rekordow typu 9 w ramach ANSI/NIST-
ITL 1-2000.
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6.2.

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

Kierunek minucji

Katy sa wyrazane w standardowym formacie matematycznym —
zero stopni po prawej stronie i zwigkszajace si¢ katy w kierunku
przeciwnym do wskazowek zegara. Zapisane katy wskazujg
kierunek wsteczny wzdtuz linii papilarnej do jej konca, a przy
rozwidleniu — w strong¢ $rodka bruzdy. Jest to przeciwne o 180
stopni wobec normy katow okreslonej w definicji typu 9 w normie
ANSI/NIST-ITL 1-2000.

Pola do rekordu logicznego typu 9 w formacie INCITS-378

Wszystkie pola rekordow typu 9 sa zapisywane jako tekst
w formacie ASCII. W tym rekordzie o oznaczonym polu nie sg
dopuszczalne pola binarne.

Pole 9.001: dtugos$¢ rekordu logicznego (LEN)

To obowiazkowe pole w formacie ASCII zawiera dlugos¢ rekordu
i okresla catkowitg liczbg bajtow, w tym kazdy znak w kazdym
polu w rekordzie.

Pole 9.002: oznaczenie obrazu (IDC)

To obowigzkowe dwubajtowe pole jest stosowane do identyfikacji
i lokalizacji danych minucji. IDC zawarte w tym polu jest zgodne
z IDC znajdujacym si¢ w polu zawartosci pliku rekordu typu 1.

Pole 9.003: rodzaj obrazu (IMP)

To obowigzkowe jednobajtowe pole opisuje sposob uzyskania
informacji o obrazie daktyloskopijnym. W celu oznaczenia rodzaju
obrazu do pola zostaje wprowadzona warto§¢ ASCII wlasciwego
kodu wybranego z tabeli 4.

Pole 9.004: format minucji (Minutiae Format —
FMT)

To pole zawiera symbol ,,U” oznaczajace, ze minucje sa sformato-
wane w kategoriach M1-378. Nawet jezeli informacje sa kodowane
zgodnie z normg M1-378, wszystkie pola danych w rekordzie typu
9 musza pozosta¢ w formie pol tekstowych ASCII.

Pole 9.126: informacje o CBEFF (Common
Biometric Exchange File Format — wspdélnym
formacie pliku wymiany danych biometrycz-
nych)

To pole zawiera trzy elementy informacji. Pierwszy z nich zawiera
warto$¢ ,,27” (0x1B). Jest to identyfikacja posiadacza formatu
CBEFF przyznana przez Migdzynarodowe Stowarzyszenie Branzy
Biometrycznej (IBIA) komitetowi technicznemu INCITS M1. Znak
<US> oddziela ten element od typu formatu CBEFF majacego
warto$¢ ,,513” (0x0201) oznaczajaca, ze ten rekord zawiera tylko
dane o miejscu i kierunku kata bez informacji dotyczacych rozsze-
rzonego bloku danych. Znak <US> oddziela ten element od iden-
tyfikatora produktu CBEFF okreslajacego ,,posiadacza” sprzgtu
kodujacego. Te warto$¢ ustala sprzedajacy. Mozna ja uzyska¢ na
stronie internetowej IBIA (www.ibia.org), jezeli jest tam podana.

Pole 9.127: rozpoznanie sprzgtu do pozyski-
wania

To pole zawiera dwa elementy informacji oddzielone znakiem
<US>. Pierwszy zawiera ,,APPF”, jezeli sprzg¢t pierwotnie wyko-
rzystany do pozyskania obrazu mial zaswiadczenie o zgodnosci
z dodatkiem F (Specyfikacja jakosci obrazu IAFIS, 29 stycznia
1999 r.) do dok. CJIS-RS-0010 — specyfikacji elektronicznej trans-
misji obrazow palcow FBI. Jezeli sprzgt nie byt zgodny ze wspom-
niang specyfikacja, pole bedzie zawieralo oznaczenie ,,NONE”.
Drugi element informacji zawiera identyfikator sprzetu do pozyski-
wania, ktory jest numerem produktu przyznawanym przez jego
sprzedawce. Warto$¢ ,,0” oznacza, ze identyfikator sprzgtu nie jest
wyszczegolniony.
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6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

Pole 9.128: dtugos¢ linii poziomej (Horizontal
Line Length — HLL)

Obowigzkowe pole ASCII zawiera liczbe pikseli mieszczacych si¢
na pojedynczej poziome;j linii przekazywanego obrazu. Maksymalna
wielko$¢ pozioma jest ograniczona do 65 534 pikseli.

Pole 9.129: dtugos$¢ linii pionowej (Vertical
Line Length — VLL)

Obowiazkowe pole ASCII zawiera liczbg linii poziomych w przeka-
zywanym obrazie. Maksymalna wielko$¢ pionowa jest ograniczona
do 65 534 pikseli.

Pole 9.130: jednostki skali (Scale Units — SLC)

To obowigzkowe pole ASCII okredla jednostki uzywane do
opisania czgstotliwo$ci pobierania obrazu (ggstosci pikseli). ,,1”
w tym polu oznacza ilo$¢ pikseli na cal, a ,,2” oznacza ilo$¢ pikseli
na centymetr. ,,0” w tym polu oznacza brak podanej skali. W tym
wypadku iloraz HPS/VPS daje proporcj¢ pikseli.

Pole 9.131: skala pikseli poziomych (Hori-
zontal Pixel Scale — HPS)

To obowiazkowe pole ACII okresla wyrazong w liczbach catkowi-
tych gestos¢ pikseli w kierunku poziomym, o ile pole SLC zawiera
symbol ,,1” lub ,.2”. W innych przypadkach oznacza ono poziomy
komponent proporcji pikseli.

Pole 9.132: skala pikseli pionowych (Vertical
Pixel Scale — VPS)

To obowigzkowe pole ACII okresla wyrazong w liczbach catkowi-
tych gestos¢ pikseli w kierunku pionowym, o ile pole SLC zawiera
symbol ,,1” lub ,,2”. W innych przypadkach oznacza ono pionowy
komponent proporcji pikseli.

Pole 9.133: widok palca

To obowiazkowe pole zawiera numer palca zwigzanego z danymi
w tym rekordzie. Numer zaczyna si¢ od 0 i zwigksza si¢ o 1 do 15.

Pole 9.134: pozycja palca (Finger Position —
FGP)

To pole zawiera kod oznaczajacy pozycj¢ palca, ktora wygenero-
wata informacje w tym rekordzie typu 9. Kod zawierajacy cyfry od
1 do 10 znajdujacy si¢ w tabeli 5 lub odpowiedni kod dloni z tabeli
10 jest stosowany do oznaczania pozycji palca lub dtoni.

Pole 9.135: jako$¢ palca

To pole zawiera informacje o jakosci ogdlnych danych o minucjach
palca i oznaczone jest cyframi od 0 do 100. Liczba ta jest ogélnym
oznaczeniem jakos$ci zapisu palca i oznacza jako$¢ pierwotnego
obrazu, ekstrakcji minucji i wszelkie dzialania dodatkowe majace
ewentualny wpltyw na zapis minucji.

Pole 9.136: liczba minucji

To obowigzkowe pole zawiera liczbe minucji zapisanych w tym
rekordzie logicznym.
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6.2.16.

6.2.17.

6.2.18.

6.2.19.

Pole 9.137: dane o minucjach palca

To obowigzkowe pole zawiera szes¢ elementéw informacji oddzie-
lonych znakiem <US>. Sklada si¢ ono z kilku subpél, z ktorych
kazde zawiera dane pojedynczej minucji. Catkowita liczba subpol
minucji musi zgadza¢ si¢ z liczba znajdujaca si¢ w polu 136.
Pierwszy element informacji to numer indeksu minucji, zaczynajacy
si¢ od ,,1” i zwigkszajacy sie o ,,1” dla kazdej kolejnej minucji
w odbitce palca. Drugi i trzeci element informacji to wspoirzedna
X 1 y minucji wyrazona w jednostkach pikseli. Czwarty element
informacji to kat minucji zapisany w jednostkach dwoéch stopni.
Warto$¢ ta jest nieujemna i wynosi od 0 do 179. Piagty element
informacji to rodzaj minucji. Warto$¢ ,,0” reprezentuje minucje
typu ,,OTHER” (INNE), ,,1” — koniec linii papilarnej, a ,,2” —
rozwidlenie. Szoésty element informacji oznacza jako$¢ kazdej
minucji. Warto$¢ ta rozciaga si¢ od 1 jako minimum do 100 jako
maksimum. Warto$¢ 0 oznacza brak dostgpnego oznaczenia jakosci.
Kazde subpole jest oddzielone od nastgpnego separatorem <RS>.

Pole 9.138: informacje o liczbie linii papilar-
nych

To pole skitada si¢ z serii subpol, z ktorych kazde zawiera trzy
elementy informacji. Pierwszy element informacji w pierwszym
subpolu oznacza metod¢ wyliczania liczby linii papilarnych.
Wartos¢ ,,0” oznacza, ze nie dokonuje si¢ zatozen co do metody
stosowanej do wyliczania linii papilarnych ani ich kolejnosci
w rekordzie. Warto$¢ ,,1” oznacza, ze dla kazdej minucji $rodkowe;j
dane o liczbie linii zostaly uzyskane z dokladnoscia do najblizszej
przyleglej minucji w czterech kwadrantach, a wyliczenia linii dla
kazdej minucji sg przedstawione razem. Warto$¢ ,,2” oznacza, ze
dla kazdej minucji $rodkowej dane o liczbie linii zostaty uzyskane
z doktadnos$cia do najblizszej przylegltej minucji w o$miu oktantach,
a wyliczenia linii dla kazdej minucji sa przedstawione razem.
Pozostate dwa elementy informacji w pierwszym subpolu zawieraja
,0”. Elementy informacji sa rozdzielone separatorem <US>.
Kolejne subpola beda zawiera¢ numer indeksu minucji srodkowych
jako pierwszy element informacji, numer indeksu przyleglych
minucji jako drugi element informacji oraz liczbg przecigtych linii
jako trzeci element. Subpola sa rozdzielone separatorem <RS>.

Pole 9.139: informacje podstawowe

To pole bedzie si¢ sktadato z jednego subpola na kazda informacje
podstawowa obecna w pierwotnym obrazie. Kazde subpole sklada
si¢ z trzech elementow informacji. Pierwsze dwa elementy zawie-
rajg wspolrzedne x i y w jednostkach pikseli. Trzeci element infor-
macji zawiera kat zapisany w jednostkach 2 stopni. Warto$¢ jest
nieujemna i wynosi od 0 do 179. Informacje mnogie sg rozdzielone
separatorem <RS>.

Pole 9.140: informacje o delcie

To pole bedzie si¢ sktadato z jednego subpola na kazdg informacje
o delcie obecng w pierwotnym obrazie. Kazde subpole sktada si¢
z trzech elementdéw informacji. Pierwsze dwa elementy zawieraja
wspotrzedne x i y w jednostkach pikseli. Trzeci element informacji
zawiera kat zapisany w jednostkach 2 stopni. Warto§¢ jest nie
negatywna i wynosi od 0 do 179. Informacje mnogie sg rozdzielone
separatorem <RS>.
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Rekord typu 13: obraz sladu, o zmiennej rozdzielczosci

Rekord logiczny typu 13 o oznaczonym polu zawiera dane obrazu
pozyskane z obrazow §ladow. Obrazy te maja by¢ przekazane agen-
cjom, ktore automatycznie pozyskaja lub spowoduja interwencje
0s0b i przetwarzanie w celu pozyskania z obrazéw informacji
o zadanych cechach.

Informacje dotyczace zastosowanej rozdzielczosci skanowania,
wielkosci obrazu i innych parametréw wymaganych do przetwo-
rzenia obrazu sg zapisane w rekordzie jako oznaczone pola.

Tabela 7. Wyglgd rekordu typu 13: obraz sladu, o zmiennej rozdzielczosci

. Field size per M
Ident Cond. Field Field Name Char occurrence Qceur count byz:)e(
code Number type
- - count
min. | max. | min. | max.
LOGICAL RECORD
LEN M 13.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 13.002 CHARACTER N 2 5 1 1 12
IMP M 13.003 | IMPRESSION TYPE A 2 2 1 1 9
SRC M 13.004 | SOURCE AGENCY/ORI | AN 6 35 1 1 42
LATENT CAPTURE
LCD M 13.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 13.006 LENGTH N 4 5 1 1 12
VERTICAL LINE
VLL M 13.007 LENGTH N 4 5 1 1 12
SLC M 13.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 13.009 SCALE N 2 5 1 1 12
VERTICAL PIXEL
VPS M 13.010 SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 13.011 RITHM A 5 7 1 1 14
BPX M 13.012 | BITS PER PIXEL N 2 3 1 1 10
FGP M 13.013 | FINGER POSITION N 2 3 1 6 25
RSV 13.014 | RESERVED FOR I R R B
13.019 | FUTURE DEFINITION
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7.1.

Field size per Oceur count Max
Cond. Field . Char oceurrence
Ident Field Name byte
code Number type count
min. max. min. max.
COM (0] 13.020 | COMMENT A 2 128 0 1 135
RSV 13.021 | RESERVED FOR I N R B
13.199 | FUTURE DEFINITION
13.200 _
UDF o USER-DEFINED o o o o L o
13.998 | FIELDS
DAT M 13.999 | IMAGE DATA B 2 — 1 1 —

Klucz do znakéw: N = numeryczne; A = alfabetyczne; AN = alfa-
numeryczne; B = binarne.

Pola dla rekordu logicznego typu 13

Nastepujace akapity opisuja dane zawarte w kazdym polu rekordu
logicznego typu 13.

W rekordzie logicznym typu 13 wpisy znajdujg si¢ w numerowa-
nych polach. Wymagane jest, by pierwsze dwa pola w rekordzie
byty uporzadkowane, a pole zawierajace dane obrazu bylo ostatnim
fizycznym polem w rekordzie. Dla kazdego pola rekordu typu 13
w tabeli 7 wyszczegolniono ,kod warunkowy” jako ,M” —
obowiazkowy 1 ,,0” — nieobowigzkowy, numer pola, rodzaj
znakow, wielko$¢ pola i granice wystgpowania. W oparciu o trzy-
cyfrowy numer pola w ostatniej kolumnie podane jest wyliczenie
maksymalnej liczby bajtow dla danego pola. Poniewaz do wyra-
zenia numeru pola stosuje si¢ wigcej cyfr, maksymalne wyliczenie
bajtow takze si¢ zwigkszy. Dwa wpisy w rubryce ,;rozmiar pola
w kazdym przypadku wystgpowania” (field size per occurrence)
obejmuja wszystkie separatory zastosowane w danym polu.
,Maksymalna liczba bajtow” (maximum byte count) obejmuje
numer pola, informacje i separatory, w tym znak ,,GS”.

Pole 13.001: dtugos$¢ rekordu logicznego (LEN)

To obowigzkowe pole ASCII zawiera catkowite wyliczenie liczby
bajtow w rekordzie logicznym typu 13. Pole 13.001 okresla dtugosé¢
rekordu, w tym kazdy znak kazdego pola znajdujacego si¢ w rekor-
dzie oraz separatory informacji.

Pole 13.002: oznaczenie obrazu (IDC)

To obowigzkowe pole ACII jest wykorzystywane do rozpoznania
danych obrazu $ladu zawartych w rekordzie. IDC jest zgodny
z IDC znajdujagcym si¢ w polu zawartosci pliku (CNT) rekordu
typu 1.

Pole 13.003: rodzaj obrazu (IMP)

To obowigzkowe jedno- lub dwubajtowe pole ASCII oznacza
sposOb uzyskania informacji o obrazie sladu. W polu tym wpro-
wadza si¢ odpowiedni kod $ladow wybrany z tabeli 4 (palce) lub
tabeli 9 (dlonie).

Pole 13.004: agencja inicjujaca/ORI (SRC)

To obowiazkowe pole ASCII zawiera identyfikacje administracji
lub organizacji, ktora pierwotnie pozyskata obraz twarzy znajdujacy
si¢ w rekordzie. Normalnie identyfikator agencji inicjujacej (ORI)
agencji, ktora pozyskata obraz bedzie zawarty w tym polu. Sklada
si¢ ono z dwoch elementéw informacji w nastepujacym formacie:
CClagency (kod panstwa/agencja).
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7.1.10.

7.1.11.

7.1.12.

Pierwszy element informacji zawiera kod panstwa okre§lony przez
Interpol skladajacy si¢ z dwoch znakow alfanumerycznych. Drugi
element — agency (agencja) — jest identyfikatorem agencji w wolnym
teksécie, o maksymalnej dtugosci 32 znakoéw alfanumerycznych.

Pole 13.005: data pozyskania obrazu $§ladu
(Latent Capture Date — LCD)

To obowigzkowe pole ASCII zawiera datg pozyskania obrazu §ladu
zawartego w rekordzie. Data widnieje jako osiem cyfr w formacie
CCYYMMDD. Znaki CCYY oznaczaja rok pozyskania obrazu;
znaki MM oznaczajg miesigc; znaki DD oznaczaja dzien miesigca.
Na przyktad 20000229 oznacza 29 lutego 2000 r. Kompletna data
musi by¢ wlasciwa data.

Pole 13.006: dtugos$é¢ linii poziomej (HLL)

To obowiazkowe pole ASCII zawiera liczbg pikseli znajdujacych
si¢ na pojedynczej linii poziomej transmitowanego obrazu.

Pole 13.007: dtugos$é¢ linii pionowej (VLL)

To obowiagzkowe pole ASCII zawiera liczbg linii poziomych trans-
mitowanego obrazu.

Pole 13.008: jednostki skali (SLC)

To obowiazkowe pole ASCII okreéla jednostki uzywane do
opisania rozdzielczosci obrazu (gestosci pikseli). ,,1” w tym polu
oznacza ilos¢ pikseli na cal, a ,2” oznacza ilo$¢ pikseli na centy-
metr. ,,0” w tym polu oznacza brak podanej skali. W tym wypadku
iloraz HPS/VPS daje proporcj¢ pikseli.

Pole 13.009: skala pikseli poziomych (HPS)

To obowigzkowe pole ACII okresla wyrazong w liczbach catkowi-
tych gestos¢ pikseli w kierunku poziomym, o ile pole SLC zawiera
symbol ,,1” lub ,,2”. W innych przypadkach oznacza ono poziomy
komponent proporcji pikseli.

Pole 13.010: skala pikseli pionowych (VPS)

To obowigzkowe pole ACII okresla wyrazong w liczbach catkowi-
tych gestos¢ pikseli w kierunku pionowym, o ile pole SLC zawiera
symbol ,,1” lub ,,2”. W innych przypadkach oznacza ono pionowy
komponent proporcji pikseli.

Pole 13.011: algorytm kompresji (Compression
Algorithm — CGA)

To obowigzkowe pole ASCII okresla algorytm stosowany do
kompresji obrazéw w skali szarosci. Zob. dodatek 7, w ktorym
znajduja si¢ kody kompresji.

Pole 13.012: ilo§¢ bitow na piksel (Bits per
Pixel — BPX)

To obowigzkowe pole ASCII zawiera liczbe bitow wykorzystanych
do przedstawienia jednego piksela. To pole zawiera wpis ,,8” dla
normalnych wartosci w skali szaro$ci wynoszacych od 0 do 255.
Wszelkie wpisy wigksze niz ,,8” w tym polu reprezentuja piksel
w skali szarosci z wicksza precyzja.
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7.1.13.

7.1.14.

7.1.15.

7.1.16.

7.1.17.

7.1.18.

7.2.

Pole 13.013: pozycja palca/dtoni (FGP)

To obowigzkowe oznaczone pole zawiera co najmniej jedna
mozliwg pozycje palca lub dtoni, ktoéra moze by¢ zgodna z obrazem
sladu. Numer kodu dziesietnego odpowiadajacy znanej lub najbar-
dziej prawdopodobnej pozycji palca jest pobrany z tabeli 5 lub
odpowiadajacy najbardziej prawdopodobnej pozycji dloni — z tabeli
10 i wprowadzony jako subpole ASCII z jednym lub dwoma
znakami. Dodatkowe pozycje palcow lub dloni moga by¢ zazna-
czone przez wprowadzenie alternatywnych kodoéw pozycji jako
subp6l oddzielonych separatorem ,,RS”. Kod ,,0” oznaczajacy
,hieznany palec” stosuje si¢ do zaznaczenia kazdej pozycji palca
od jednego do dziesigciu. Kod ,,20” oznaczajacy ,,nieznang dion”
stosuje si¢ do zaznaczenia kazdej wymienionej pozycji dloni.

Pola 13.014-019: =zachowane do okre$lenia
w przysztosci (Reserved for Future Definition
- RSV)

Te pola sa zarezerwowane, by mozna bylo w przysztosci wprowa-
dzi¢ zmiany tej normy. Na obecnym poziomie nie nalezy wykorzy-
stywa¢ zadnego z tych pol. Jezeli ktorekolwiek z nich sa obecne,
nalezy je ignorowac.

Pole 13.020: uwaga (Comment — COM)

To nieobowigzkowe pole mozna wykorzysta¢ do wprowadzania
uwag lub innych informacji tekstowych w kodzie ASCII wraz
z danymi obrazu $ladu.

Pola 13.021-199: zachowane do okres$lenia
w przysztosci (RSV)

Te pola sa zarezerwowane, by mozna byto w przysztosci wprowa-
dzi¢ zmiany tej normy. Na obecnym poziomie nie nalezy wykorzy-
stywa¢ zadnego z tych pol. Jezeli ktorekolwiek z nich sg obecne,
nalezy je ignorowac.

Pola 13.200-998: pola okreslone przez uzyt-
kownika (User-Defined Fields — UDF)

Pola te sa mozliwe do okreslenia przez uzytkownika i beda
uzywane do przysztych wymagan. Ich wielko$¢ i zawarto$¢ sa okre-
$lane przez uzytkownika i s3 zgodne z agencja otrzymujaca. Jezeli
wystepuja, zawieraja informacje tekstowe w kodzie ASCII.

Pole 13.999: dane obrazu (Image Data — DAT)

To pole zawiera wszystkie dane z pozyskanego obrazu sladu.
Zawsze ma numer pola 999 i musi by¢ ostatnim polem fizycznym
w rekordzie. Na przyklad po ,,13.999:” nastgpuja dane obrazu
w reprezentacji binarne;.

Kazdy piksel nieskompresowanych danych w skali szarodci jest
zwykle przypisany o$miu bitom (256 poziomoéw szaro$ci) zawartym
w jednym bajcie. Jezeli wpis w polu BPX 13.012 jest wigkszy lub
mniejszy niz 8, to liczba bajtéw wymaganych do zawarcia piksela
bedzie inna. Jezeli stosuje si¢ kompresj¢, dane pikseli s skompre-
sowane zgodnie z technika okreslona w polu GCA.

Koniec rekordu typu 13: obraz sladu, o zmiennej rozdzielczosci

Do celow spojnoscei separator ,,FS” jest stosowany bezposrednio po
ostatnim bajcie danych z pola 13.999 w celu oddzielenia go od
ostatniego rekordu logicznego. Separator ten musi byé wilaczony
w pole dhugosci rekordu typu 13.
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8.1.

Rekord typu 15: obraz odbitki dloni, o zmiennej rozdzielczosci

Rekord logiczny o oznaczonym polu typu 15 zawiera dane obrazu
odbitki linii papilarnych dloni i stuzy do ich wymiany, a takze state
i okreslone przez uzytkownika informacje tekstowe majace
znaczenie dla cyfrowego obrazu. Informacje o zastosowanej
rozdzielczoéci skanu, wielkosci obrazu i inne parametry lub uwagi
wymagane do przetworzenia obrazu sa zapisane jako oznaczone
pola w rekordzie. Obrazy odbitek linii papilarnych dtoni przekazane
innym agencjom begda przetwarzane przez agencje otrzymujace
w celu uzyskania pozadanych informacji potrzebnych do stwier-
dzenia zgodnosci.

Dane obrazéw sa pozyskiwane bezposrednio od danej osoby z zasto-
sowaniem urzadzenia skanujgcego na zywo, lub z karty daktylo-
skopijnej zawierajgcej odbitki dloni lub innych no$nikow zawiera-
jacych obrazy odbitek dioni danej osoby.

Wszelkie metody stosowane do pozyskania obrazéw odbitek dtoni
sa zdolne do pozyskania zestawu obrazéw dla kazdej reki. Zestaw
ten obejmuje dton jako jeden zeskanowany obraz oraz catg dlon od
nadgarstka do koncow palcow jako jeden lub dwa zeskanowane
obrazy. Jezeli do przedstawienia catej dloni wykorzystane sa dwa
obrazy, to dolny obraz obejmuje dlon od nadgarstka do gornej
czeSci miedzy palcami (trzeciego stawu palca) i obszaru kigbu
kciuka 1 ponizej. Gorny obraz rozcigga si¢ od czgsci migdzy
palcami do koncow palcow. Umozliwia to odpowiednie natozenie
na siebie czgéci obrazu na obszarze dtoni migdzy palcami. Uzgad-
niajac struktur¢ linii papilarnych i1 szczegolow znajdujacych sig
w tej wspolnej czgsci, analityk moze stwierdzi¢, ze obydwa obrazy
pochodza od tej samej dioni.

Poniewaz transakcja obrazu dloni moze by¢ wykorzystana do
réznych celow, moze ona zawiera¢ rozne obszary obrazow pobra-
nych z dloni lub reki. Kompletny zestaw obrazow dloni jednej
osoby zwykle zawiera jego dlon i obraz(-y) calej dloni obydwu
rak. Jako Ze rekord logiczny o oznaczonym polu moze zawieraé
tylko jedno pole binarne, jeden rekord typu 15 bedzie potrzebny dla
kazdej dtoni i jeden lub dwa takie rekordy dla kazdego obrazu calej
dloni. Zatem cztery do szesciu rekordéw typu 15 bedzie potrzeb-
nych do przedstawienia obrazéw odbitek dloni danej osoby
w normalnej transakcji obrazéw dtoni.

Pola dla rekordu logicznego typu 15

Nastgpujace akapity opisuja dane zawarte w kazdym polu rekordu
logicznego typu 15.

W rekordzie logicznym typu 15 wpisy znajduja si¢ w numerowa-
nych polach. Wymagane jest, by pierwsze dwa pola w rekordzie
byly uporzadkowane, a pole zawierajace dane obrazu bylo ostatnim
fizycznym polem w rekordzie. Dla kazdego pola rekordu typu 15
w tabeli 8 wyszczegbélniono ,kod warunkowy” jako ,M” —
obowiazkowy i ,,0” — nieobowiazkowy, numer pola, rodzaj
znakow, wielko$¢ pola i granice wystgpowania. W oparciu o trzy-
cyfrowy numer pola, w ostatniej kolumnie podane jest wyliczenie
maksymalnej liczby bajtow dla danego pola. Poniewaz do wyra-
zenia numeru pola stosuje si¢ wigcej cyfr, maksymalne wyliczenie
bajtow takze si¢ zwickszy. Dwa wpisy w rubryce ,rozmiar pola
w kazdym przypadku wystepowania” (field size per occurrence)
obejmujg wszystkie separatory zastosowane w danym polu.
,Maksymalna liczba bajtow” (maximum byte count) obejmuje
numer pola, informacje i separatory, w tym znak ,,GS”.
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8.1.4.

Pole 15.001: dtugos$¢ rekordu logicznego (LEN)

To obowigzkowe pole ASCII zawiera catkowite wyliczenie liczby
bajtow w rekordzie logicznym typu 15. Pole 15.001 okresla dtugosé
rekordu, w tym kazdy znak kazdego pola znajdujacego si¢ w rekor-
dzie oraz separatory informacji.

Pole 15.002: oznaczenie obrazu (IDC)

To obowigzkowe pole ACII jest wykorzystywane do rozpoznania
obrazu odbitki dtoni zawartych w rekordzie. IDC jest zgodny z IDC
znajdujacym si¢ w polu zawartosci pliku (CNT) rekordu typu 1.

Pole 15.003: rodzaj obrazu (IMP)

To obowiazkowe jednobajtowe pole ASCII oznacza sposob pozys-
kania informacji o obrazie odbitki dloni. W tym polu wprowadza
si¢ odpowiedni kod wybrany z tabeli 9.

Pole 15.004: agencja inicjujaca/ORI (SRC)

To obowigzkowe pole ASCII zawiera identyfikacj¢ administracji
lub organizacji, ktéra pierwotnie pozyskata obraz znajdujacy si¢
w rekordzie. Normalnie identyfikator agencji inicjujacej (ORI),
ktoéra pozyskala obraz bedzie zawarty w tym polu. Sklada si¢ ono
z dwodch elementow informacji w nastepujacym formacie:
CClagency (kod panstwa/agencja).

Pierwszy element informacji zawiera kod panstwa okre§lony przez
Interpol sktadajacy si¢ z dwoch znakéw alfanumerycznych. Drugi
element — agency (agencja) — jest identyfikatorem agencji w wolnym
tekscie, o maksymalnej dtugosci 32 znakéw alfanumerycznych.

Pole 15.005: data pozyskania obrazu dtoni
(Palmprint Capture Date — PCD)

To obowigzkowe pole ASCII zawiera dat¢ pozyskania obrazu
odbitki dioni. Data widnieje jako osiem cyfr w formacie
CCYYMMDD. Znaki CCYY oznaczaja rok pozyskania obrazu,
znaki MM oznaczaja miesigc; znaki DD oznaczajg dzien miesigca.
Na przyktad 20000229 oznacza 29 lutego 2000 r. Kompletna data
musi by¢ wlasciwa data.

Pole 15.006: dtugos$¢ linii poziomej (HLL)

To obowigzkowe pole ASCII zawiera liczbg pikseli znajdujacych
si¢ na pojedynczej linii poziomej transmitowanego obrazu.

Pole 15.007: dtugos$é¢ linii pionowej (VLL)

To obowigzkowe pole ASCII zawiera liczbg linii poziomych trans-
mitowanego obrazu.

Pole 15.008: jednostki skali (SLC)

To obowigzkowe pole ASCII okresla jednostki uzywane do
opisania rozdzielczosci obrazu (gestosci pikseli). ,,1” w tym polu
oznacza ilo$¢ pikseli na cal, a ,2” oznacza ilo$¢ pikseli na centy-
metr. ,,0” w tym polu oznacza brak podanej skali. W tym wypadku
iloraz HPS/VPS daje proporcj¢ pikseli.



02008D0616 — PL — 25.04.2024 — 001.001 — 49

8.1.9. Pole 15.009: skala pikseli poziomych (HPS)

To obowigzkowe pole ASCII okresla wyrazong w liczbach catko-
witych gestos¢ pikseli w kierunku poziomym, o ile pole SLC
zawiera symbol ,,1” lub ,,2”. W innych przypadkach oznacza ono
poziomy komponent proporcji pikseli.

8.1.10. Pole 15.010: skala pikseli pionowych (VPS)

To obowigzkowe pole ASCII okresla wyrazong w liczbach catko-
witych gestos¢ pikseli w kierunku pionowym, o ile pole SLC
zawiera symbol ,,1” lub ,,2”. W innych przypadkach oznacza ono
pionowy komponent proporcji pikseli.

Tabela 8. Rekord obrazu odbitki dloni o zmiennej rozdzielczosci typu 15

) Field size per M
Ident Cond. Field Field Name Char occurrence Qceur count byiz
code | Number type
. X count
min. | max. | min. max
LOGICAL RECORD
LEN M 15.001 LENGTH N 4 8 1 1 15
IMAGE DESIGNATION
IDC M 15.002 CHARACTER N 2 5 1 1 12
IMP M 15.003 | IMPRESSION TYPE N 2 2 1 1 9
SRC M 15.004 | SOURCE AGENCY/ORI AN 6 35 1 1 42
PALMPRINT CAPTURE
PCD M 15.005 DATE N 9 9 1 1 16
HORIZONTAL LINE
HLL M 15.006 LENGTH N 4 5 1 1 12
VLL M 15.007 | VERTICAL LINE LENGTH N 4 5 1 1 12
SLC M 15.008 | SCALE UNITS N 2 2 1 1 9
HORIZONTAL PIXEL
HPS M 15.009 SCALE N 2 5 1 1 12
VPS M 15.010 | VERTICAL PIXEL SCALE N 2 5 1 1 12
COMPRESSION ALGO-
CGA M 15.011 RITHM AN 5 7 1 1 14
BPX M 15.012 | BITS PER PIXEL N 2 3 1 1 10
PLP M 15.013 | PALMPRINT POSITION N 2 3 1 1 10
RSV 15014 | RESERVED FOR FUTURE | [ | | | |
15.019 | INCLUSION
COM (0] 15.020 | COMMENT AN 2 128 0 1 128
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8.1.11.

8.1.12.

Field size per
Occur count Max
Cond. | Field . Char | Occurrence
Ident Field Name byte
code | Number type
. . count
min. | max. | min. [ max
RSV 15.021 | RESERVED FOR FUTURE | I
15.199 | INCLUSION
15.200
UDF (¢} USER-DEFINED FIELDS — — — — — —
15.998
DAT M 15.999 | IMAGE DATA B 2 — 1 1 —
Tabela 9. Rodzaj obrazu dioni
Description Code
Live-scan palm 10
Nonlive-scan palm 11
Latent palm impression 12
Latent palm tracing 13
Latent palm photo 14
Latent palm lift 15

Pole 15.011: algorytm kompresji (CGA)

To obowigzkowe pole ASCII okresla algorytm stosowany do
kompresji obrazow w skali szaroéci. Wpis ,,NONE” (brak) w tym
polu oznacza, ze dane zawarte w tym rekordzie sa nieskompreso-
wane. W przypadku obrazow, ktére majg by¢ skompresowane, to
pole zawiera preferowana metod¢ kompresji obrazoéw odbitek
palcow zawartych na karcie daktyloskopijnej. Odnosne kody
kompresji sa okreslone w dodatku 7.

Pole 15.012: ilo$¢ bitéw na piksel (BPX)

To obowigzkowe pole ASCII zawiera liczbe bitow wykorzystanych
do przedstawienia jednego piksela. To pole zawiera wpis ,,8” dla
normalnych wartosci w skali szaro$ci wynoszacych od 0 do 255.
Wszelkie wpisy wigksze lub mniejsze niz ,,.8” w tym polu repre-
zentujg piksel w skali szarosci z wigksza precyzja.

Tabela 10. Kody, obszary i rozmiary dioni

Palm Position Palm code Image area (mm?) Width (mm) Height (mm)
Unknown Palm 20 28 387 139,7 203,2
Right Full Palm 21 28 387 139,7 203,2
Right Writer s Palm 22 5645 44,5 127,0
Left Full Palm 23 28 387 139,7 203,2
Left Writer s Palm 24 5645 44,5 127,0
Right Lower Palm 25 19516 139,7 139,7
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8.1.13.

8.1.14.

8.1.15.

8.1.16.

8.1.17.

8.1.18.

Palm Position Palm code Image area (mm?) Width (mm) Height (mm)
Right Upper Palm 26 19516 139,7 139,7
Left Lower Palm 27 19516 139,7 139,7
Left Upper Palm 28 19 516 139,7 139,7
Right Other 29 28 387 139,7 203,2
Left Other 30 28 387 139,7 203,2

Pole 15.013: pozycja obrazu dloni (Palmprint
Position — PLP)

To obowigzkowe oznaczone pole zawiera pozycje obrazu dioni
odpowiadajacg obrazowi odbitki. Kod dziesietny odpowiadajacy
znanej lub najbardziej prawdopodobnej pozycji obrazu dioni jest
pobierany z tabeli 10 i wprowadzany jako dwuznakowe subpole
ASCII. Tabela 10 takze wyszczegolnia maksymalne obszary obrazu
i wymiary dla kazdej mozliwej pozycji obrazu dloni.

Pola 15.014-019: zachowane do okres$lenia
w przysztosci (RSV)

Te pola sa zarezerwowane, by mozna byto w przysztosci wprowa-
dzi¢ zmiany tej normy. Na obecnym poziomie nie nalezy wykorzy-
stywa¢ zadnego z tych pol. Jezeli ktorekolwiek z nich sg obecne,
nalezy je ignorowac.

Pole 15.020: uwaga (COM)

To nieobowigzkowe pole mozna wykorzysta¢ do wprowadzania
uwag lub innych informacji tekstowych w kodzie ASCII wraz
z danymi obrazu odbitki dtoni.

Pola 15.021-199: zachowane do okres$lenia
w przysztosci (RSV)

Te pola sa zarezerwowane, by mozna byto w przysztosci wprowa-
dzi¢ zmiany tej normy. Na obecnym poziomie nie nalezy wykorzy-
stywa¢ zadnego z tych pol. Jezeli ktorekolwiek z nich sg obecne,
nalezy je ignorowac.

Pola 15.200-998: pola okre$lone przez
uzytkownika (UDF)

Pola te sa mozliwe do okreslenia przez uzytkownika i beda
uzywane do przysztych wymagan. Ich wielko$¢ i zawarto$¢ sa okre-
slane przez uzytkownika i sa zgodne z agencja otrzymujaca. Jezeli
wystepuja, zawieraja informacje tekstowe w kodzie ASCII.

Pole 15.999: dane obrazu (DAT)

To pole zawiera wszystkie dane z pozyskanego obrazu sladu.
Zawsze ma numer pola 999 i musi by¢ ostatnim polem fizycznym
w rekordzie. Na przyktad po ,,15.999:” nastepuja dane obrazu
w reprezentacji binarnej. Kazdy piksel nieskompresowanych danych
w skali szaro$ci zwykle jest wyrazany jako osiem bitow (256
poziomow szaroéci) zawartych w jednym bajcie. Jezeli wpis
w polu BPX 15.012 jest wigckszy lub mniejszy niz 8, liczba bajtow
potrzebnych do zawarcia piksela bedzie si¢ roznié. Jezeli zastoso-
wano kompresje, to dane pikseli sg skompresowane zgodnie z tech-
nikg okreslonag w polu CGA.
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8.2.

8.3.

Koniec rekordu typu 15: obraz odbitki dloni, o zmiennej rozdziel-
czosci

Do celow spojnoscei separator ,,FS” jest stosowany bezposrednio po
ostatnim bajcie danych z pola 15.999 w celu oddzielenia go od
ostatniego rekordu logicznego. Separator ten musi byé wilaczony
w pole dtugosci rekordu typu 15.

Dodatkowe rekordy typu 15: obraz odbitki dloni, o zmiennej
rozdzielczosci

W tym pliku mozna zawrze¢ dodatkowe rekordy typu 15. Dla
kazdego dodatkowego obrazu odbitki dioni wymagany jest
kompletny rekord logiczny typu 15 wraz z separatorem ,,FS”.

Tabela 11. Maksymalna liczba pozycji przyjetych do weryfikacji od transmisji

Typge‘;fcﬁms TP/TP LT/TP LP/PP TP/UL LT/UL PP/ULP LP/ULP
Maximum
Number of 1 10 5 5 5 5 5
Candidates

Rodzaje przeszukan:

TP/TP: karta daktyloskopijna — karta daktyloskopijna,

LT/TP: $lad palca — karta daktyloskopijna,

LP/PP: §lad dioni — dton,

TP/UL: karta daktyloskopijna — $lad NN palca,

LT/UL: $lad palca — §lad NN palca,

PP/ULP: dion — slad NN dtoni,

LP/ULP: §lad dtoni — $lad NN dfoni.

Dodatki do rozdziatu 2 (wymiana danych daktyloskopijnych)
Dodatek 1 Kody rozdzielajgce ASCII

ASCII Position () Description
LF 1/10 Separates error codes in field 2.074
FS 1/12 Separates logical records of a file
GS 1/13 Separates fields of a logical record
RS 1/14 Separates the subfields of a record field
Us 1/15 Separates individual information items of the

field or subfield

(") Pozycja okreslona w normie ASCII.
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9.2.

9.3.

Dodatek 2 Obliczanie znakéw alfa-numerycznych

Dla TCN i TCR (pola 1.09 i 1.10):

Liczba odpowiadajgca znakowi jest generowana z zastosowaniem
nastgpujacego wzoru:

(YY * 10° + SSSSSSSS) Modulo 23

Gdzie YY 1 SSSSSSSS s3 wartosciami numerycznymi, odpo-
wiednio, ostatnich dwdch cyfr roku i numeru seryjnego.

Znak kontrolny jest wtedy generowany z tabeli podanej ponizej.
Dla CRO (pole 2.010):

Liczba odpowiadajgca znakowi jest generowana z zastosowaniem
nastepujacego wzoru:

(YY * 10° + NNNNNN) Modulo 23

Gdzie YY i NNNNNN sg wartosciami numerycznymi, odpo-
wiednio, ostatnich dwéch cyfr roku i numeru seryjnego.

Znak kontrolny jest wtedy generowany z tabeli podanej ponizej.

Tabela znakow kontrolnych

1-A 9] 17-T
2-B 10 K 18-U
3-C 11-L 19-v
4-D 12-M 20-W
5-E 13-N 21-X
6-F 14-P 2-Y
7-G 15-Q 0-Z

8-H 16-R

Dodatek 3 Kody znakow

7-bitowy kod ANSI do wymiany informacji

ASCII Character Set

is 0 2 3 4 5 6 7
30 ! " # USD %
40 ( * + , — /
50 2 4 5 6 7 8 9
60 < > ? @ A B C
70 F H I J K L

80 P R S T U. A%

90 z \ ] ~ _ ! a
100 d f g h i j k
110 n p q r S t u
120 X z { } ~
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9.4.

Dodatek 4 Podsumowanie transakcji

Rekord typu 1 (obowiazkowy)

Identifier Field Number Field Name CPS/PMS SRE ERR
LEN 1.001 Logical Record Length M M M
VER 1.002 Version Number M M M
CNT 1.003 File Content M M M
TOT 1.004 Type of Transaction M M M
DAT 1.005 Date M M M
PRY 1.006 Priority M M M
DAI 1.007 Destination Agency M M M
ORI 1.008 Originating Agency M M M
TCN 1.009 Transaction Control Number M M M
TCR 1.010 Transaction Control Reference C M M
NSR 1.011 Native Scanning Resolution M M M
NTR 1.012 Nominal Transmitting Resolu- M M M

tion
DOM 1.013 Domain Name M M M
GMT 1.014 Greenwich Mean Time M M M

W kolumnie ,,Stan”:

O = nieobowigzkowy; M = obowiazkowy; C = warunkowy, jezeli
transakcja jest odpowiedzia dla agencji inicjujace;j.

Rekord typu 2 (obowiazkowy)

Identifier Nll:liill:ler Field Name CPS/PMS I\I\ﬁllz/[SS/ SRE ERR
LEN 2.001 | Logical Record Length M M M
IDC 2.002 | Image Designation Character M M
SYS 2.003 | System Information M M M
CNO 2.007 | Case Number — M C —
SQN 2.008 | Sequence Number — C C —
MID 2.009 | Latent Identifier — C C —
CRN 2.010 | Criminal Reference Number M — C —
MNI 2.012 | Miscellaneous Identification Number — — C C
MN2 2.013 | Miscellaneous Identification Number — — C C
MN3 2.014 | Miscellaneous Identification Number — — C C
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Identifier Nll:lirill:ler Field Name CPS/PMS I]:A/I;[SS/ SRE ERR
MN4 2.015 | Miscellaneous Identification Number — — C C
INF 2.063 | Additional information (¢} 0) 0) (¢
RLS 2.064 | Respondents List — — M —
ERM 2.074 | Status/Error Message Field — — — M
ENC 2.320 | Expected Number of Candidates M M — —

W kolumnie ,,Stan”:

O = niecobowigzkowy; M = obowigzkowy; C = warunkowy, jezeli
dane sg dostepne,

*) = jezeli transmisja danych jest zgodna z prawem krajowym
(nieobjeta decyzjg 2008/615/WSiSW).

Dodatek 5 Definicje rekordow typu 1

Identifier | Condition NField Field Name Character Example Data
umber Type
i 1.001:230{GS}
LEN M 1001 Logical Record N 001:230{GS}
Length

VER M 1.002 | Version Number N 1.002:0300{GS}
1.003:1{US}15{RS}
2{US}00{RS}
4{US}01{RS}
4{US}02{RS}
4{US}03{RS}
4{US}04{RS}
4{US}05{RS}

. 4{US}06{RS}

CNT M 1.003 | File Content N 4{US}07{RS}
4{US}08{RS}
4{US}09{RS}
4{US}10{RS}
4{US}11{RS}
4{US}12{RS}
4{US}13{RS}
4{US}14{GS}

TOT M 1.004 | Type of Transaction A 1.004:CPS{GS}

DAT M 1.005 | Date N 1.005:20050101{GS}

PRY M 1.006 | Priority N 1.006:4{GS}

DAI M 1.007 | Destination Agency 1" 1.007:DE/BKA{GS}

ORI M 1.008 | Originating Agency 1 1.008:NL/NAFIS{GS}

TCN M 1,009 Transaction Control AN 1.009:0200000004F {GS}}

Number
i 1.010:0200000004F {GS
TCR C 1010 Transaction Control AN {GS}
Reference
i i 1.011:19.68{GS
NSR M 1011 Native Scanmng AN {GS}
Resolution
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Identifier | Condition Field Field Name Character Example Data
Number Type

Nominal Transmitting 1.012:19.68{GS}

NTR M 012 | o on AN

DOM M 1.013 | Domain Name AN 1.013: INT-TI{US}4.22{GS}
i 1.014:20050101125959Z

GMT M 1.014 %r;eenw“’h Mean AN

W kolumnie ,,Stan”: O = nieobowigzkowy; M = obowiazkowy; C =
warunkowy.

W kolumnie ,,Rodzaj znaku” (Character Type): A = alfa; N =
numeryczny; B = binarny.

e

1* dopuszczalne znaki dla nazwy agencji to [,,0..9”, ,A..Z”, ,a..z”,

Dodatek 6 Definicje rekordow typu 2
Tabela A.6.1. Transakcje CPS i PMS

Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Logical Record N |2 001:909{GS}
Length
IDC M 2002 | Image Designation N [ 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference
CRN M 2.010 AN 2.010:DE/E999999999{GS}
Number
Additional Informa- * 2.063:Additional Information
INF (0} 2.063 tion 1 123(GS}
Expected Number of .
ENC M 2.320 Candidates N 2.320:1{GS}
Tabela A.6.2. Transakcje SRE
Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Logical Record N 2 001:909{GS}
Length
IDC M 2002 | Image Designation N 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
Criminal Reference
CRN C 2.010 AN 2.010:NL/2222222222{GS}
Number
MNI1 C 2012 | Miscellancous Identi- AN | 2.012:E999999999{GS}
fication Number
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Identifier | Condition Field Field Name Character Example Data
Number Type
MN2 C 2013 | Miscellaneous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi-
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi- )
MN4 C 2.015 fication Number A 2015:A{GS}
Additional Informa- - 2.063:Additional Information
INF (0} 2.063 tion 1 123(GS}
. 2.064:CPS{RS}1{RS}001/
RLS M 2.064 | Respondents List AN 001 {RS}999999{GS}
Tabela A.6.3. Transakcje ERR
Identifier | Condition Field Field Name Character Example Data
Number Type
LEN M 2001 | Losical Record N |2 001:909(GS}
Length
IDC M 2002 | Image Designation N | 2.002:00{GS}
Character
SYS M 2.003 System Information N 2.003:0422{GS}
MNI M 2012 | Miscellancous Identi- |\ 15 015.£999999999 (G}
fication Number
MN2 C 2013 | Miscellancous Identi- AN | 2.013:E999999999 {GS}
fication Number
Miscellaneous Identi- )
MN3 C 2.014 fication Number N 2.014:0001{GS}
Miscellaneous Identi-
MN4 C 2.015 fication Number A 2.015:A{GS}
Additional Informa- * 2.063:Additional Information
INF (0} 2.063 tion 1 123{GS}
2.074: 201: IDC - 1 FIELD
Status/Error Message 1009 WRONG CONTROL
ERM M 2.074 & AN CHARACTER {LF} 115: IDC 0

Field

FIELD 2003 INVALID SYSTEM
INFORMATION {GS}
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Tabela A.6.4. Transakcje MPS i MMS

Identifie Condition Field Field Name Character Example Data
Number Type

LEN M 2001 | Losgical Record N [ 2.001:909{GS}
Length

IDC M 2002 | Image Designation N | 2.002:00{GS}
Character

SYS M 2.003 | System Information N 2.003:0422{GS}

CNO M 2.007 | Case Number AN 2.007:E999999999{GS}

SQON C 2.008 | Sequence Number N 2.008:0001{GS}

MID C 2.009 | Latent Identifier A 2.009:A{GS}
Additional Informa- * 2.063:Additional Information

INF (0} 2.063 tion 1 123(GS}
Expected Number of )

M 2.320 Candidates N 2.320:1{GS}

O = niecobowigzkowy; M = obowiazkowy; C = warunkowy.

W kolumnie ,,Rodzaj znaku” (Character Type): A = alfa; N =
numeryczny; B = binarny.

2 ”» ”» ”» ”]

1* dopuszczalne znaki to [,,0..97, ,A.Z”, ,a.z2”, ,, 7, ,,.”, .,

Dodatek 7 kody kompresji skali szarosci

Kody kompresji

Compression Value Remarks

Wavelet Scalar Quantization Grayscale Algorithm to be used for the compression

Fingerprint Image Compression Specifica- of grayscale images in Type-4, Type-7 and

tion Type-13 to Type-15 records. Shall not be
WSQ d for resolutions > 500dpi

IAFIS-IC-0010(V3), dated December 19, used for resolutions Pl

1997

JPEG 2000 To be used for lossy and losslessly

[ISO 15444/ITU T.800] K compression of grayscale images in

Type-13 to Type-15 records. Strongly
recommended for resolutions > 500 dpi.

Dodatek 8 Specyfikacja poczty

W celu polepszenia obiegu wewngtrznego temat wiadomosci
pocztowej transakcji PRUEM musi by¢ wypelniony kodem panstwa
cztonkowskiego (CC), ktore wystato wiadomo$¢ i rodzajem trans-
akcji (TOT pole 1.004).

Format: Kod panstwa/rodzaj transakcji
Przyktad: ,,DE/CPS”

Gloéwna czes¢ wiadomosci moze byé pusta.
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Rozdziat 3: Wymiana danych rejestracyjnych pojazdow

1.

1.1.

1.2.
1.2.1.

Wspdlny zestaw danych do zautomatyzowanego przeszukania
danych rejestracyjnych pojazdow

Definicje

Definicje obowiazkowych i nieobowigzkowych elementow danych
przedstawione w art. 16 ust. 4 sa nastepujace:

Obowigzkowe (M — Mandatory)

Element danych musi by¢ przekazany, gdy informacje sa dostgpne
w rejestrze krajowym danego panstwa cztonkowskiego. Istnieje
zatem obowigzek wymiany informacji, gdy sa one dostgpne.

Nieobowiazkowe (O — Optional)

Element danych moze by¢ przekazany, gdy informacje sa dostgpne
w rejestrze krajowym danego panstwa czlonkowskiego. Nie ma
zatem obowigzku wymiany informacji, nawet gdy sa one dostgpne.

Kazdy element w zestawie danych, ktory jest wyraznie uznany za
wazny w zwigzku z decyzja 2008/615/WSiSW, jest opatrzony ozna-
czeniem (Y).

Wyszukiwanie pojazdu/jego wilasciciela/posiadacza
Warunki wyszukiwania

Istnieja dwa sposoby poszukiwania informacji okreslonej
w nastepnym akapicie:

— wedlug numeru podwozia VIN, daty i godziny odniesienia
(nieobowigzkowe),

— wedlug numeru rejestracyjnego, numeru podwozia (nicobowigz-
kowy), daty i godziny odniesienia (nicobowigzkowe).

Za pomocy tych kryteriow wyszukiwania zostang przekazane infor-
macje zwigzane z jednym lub niekiedy wicksza liczba pojazdow.
Jezeli musza by¢ przekazane informacje dotyczace tylko jednego
pojazdu, wszystkie pozycje sa przesylane w jednej odpowiedzi.
Jezeli zostanie odnaleziona wigksza liczba pojazdow, panstwo
cztonkowskie, do ktorego si¢ zwrocono, moze samo ustali¢, ktore
informacje przekaza¢ — wszystkie, czy tylko jedna pozycje w celu
zawezenia poszukiwania (np. z przyczyn prywatnosci lub wydaj-
nos$ci dziatania).

Pozycje niezbgdne do zawezenia poszukiwan sg przedstawione
w pkt 1.2.2.1. W pkt 1.2.2.2 opisane s3 informacje w catosci.

Gdy poszukiwanie odbywa si¢ wedlug numeru podwozia, daty
i godziny odniesienia, mozna je przeprowadzi¢ w jednym panstwie
cztonkowskim lub we wszystkich.

Gdy poszukiwanie odbywa si¢ wedlug numeru rejestracyjnego, daty
i godziny odniesienia, musi ono by¢ przeprowadzone w jednym
konkretnym panstwie cztonkowskim.

Normalnie do poszukiwania wykorzystuje si¢ aktualng datg
i godzing, jest jednak mozliwe przeprowadzanie poszukiwania,
wykorzystujac datg i godzing odniesienia z przesztosci. Gdy poszu-
kiwanie jest przeprowadzane z wykorzystaniem daty i godziny
odniesienia z przesztosci, a informacje historyczne nie sg dostepne
w rejestrze konkretnego panstwa cztonkowskiego, poniewaz takie
informacje nie sa3 w ogole zarejestrowane, faktyczne informacje
moga by¢ zwrdcone z zaznaczeniem, ze sg to faktyczne informacje.
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1.2.2.
1.2.2.1.

1.2.2.2.

Zestaw danych

Pozycje, ktore nalezy przekazac i ktore sg niezbgdne do zawezenia

poszukiwania

Pozycja M/O () Uwagi Priim Y/N (»)
Dane pojazdu
Numer rejestracyjny M Y
Numer nadwozia/podwozia/ramy VIN M Y
Kraj rejestracji M Y
Marka M (D.1 () np. Ford, Opel, Renault itd. Y
Nazwa handlowa pojazdu M (D.3) np. Focus, Astra, Megane Y
Kod kategorii UE M (J) motorynki, motorowery, samo- Y
chody itd.
(") M = obowigzkowo, jesli znajduje si¢ w krajowym rejestrze, O = nieobowigzkowo.
(®) Wszystkie atrybuty przypisane indywidualnie przez pafistwa czlonkowskie oznaczono symbolem Y.
(®) Zharmonizowany skrot dokumentu, zob. dyrektywa Rady 1999/37/WE z dnia 29 kwietnia 1999 r.
Kompletny zestaw danych
Pozycja M/O (M) Uwagi Priim Y/N
Dane zwigzane z  posiadaczem (C.1 (® dane zwigzane z posiada-
pojazdu czem $wiadectwa rejestracji
Nazwisko (firma) posiadacza dowodu M (C.1.1.) Y
rejestracyjnego osobne pola na nazwisko, tytuly itd.
oraz podane zostanie nazwisko
w formacie do wydruku
Imig M (C.1.2) Y
osobne pola na imi¢ (imiona)
i inicjaly oraz podane zostanie
nazwisko w formacie do wydruku
Adres M (C.1.3) Y
osobne pola na ulice, numer domu
i aneks, kod pocztowy, miejsce
pobytu, kraj pobytu itd. oraz
zostanie podany adres w formacie
do wydruku
Ple¢ M Mezczyzna, kobieta Y
Data urodzenia M Y
Forma prawna M Osoba fizyczna, stowarzyszenie, Y
spotka, firma itd.
Miejsce urodzenia (0] Y
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Pozycja M/O (M) Uwagi Priim Y/N

Numer identyfikacyjny (0] Identyfikator, ktéry w  sposob N
unikalny identyfikuje osobe lub
firme

Rodzaj i numer dokumentu tozsa- (0] Rodzaj i numer dokumentu tozsa- N

mosci mosci (np. nr paszportu).

Data nabycia prawa  wlasnosci (0] Data nabycia prawa wlasnosci N

pojazdu pojazdu. Data bedzie zwykle
pokrywac si¢ z datg wydrukowang

pod (I) na dokumencie rejestra-

cyjnym pojazdu.

Data do kiedy byt posiadaczem (0] Data do kiedy byt posiadaczem N

pojazdu pojazdu.

Rodzaj posiadacza (0] Jesli brak posiadacza pojazdu (C.2), N
odniesienie do faktu, ze posiadacz
dokumentu rejestracyjnego:

— jest wlascicielem pojazdu,

— nie jest wlascicielem pojazdu,

— nie jest okreslony w dokumencie
rejestracyjnym jako wlasciciel
pojazdu.

Dane zwigzane 2z  wlascicielami (C2)

pojazdu

Nazwisko (firma) wilascicieli M (C2.1) Y

Imig M (C22) Y

Adres M (C2.3) Y

Ple¢ M Mezczyzna, kobieta Y

Data urodzenia M Y

Forma prawna M Osoba fizyczna, stowarzyszenie, Y
spolka, firma itd.

Miejsce urodzenia 0} Y

Numer identyfikacyjny 0} Identyfikuje jednoznacznie osobe N
lub firme

Rodzaj i numer dokumentu tozsa- 0} Rodzaj i numer dokumentu tozsa- N

mosci mosci (np. nr paszportu)

Data rozpoczgcia posiadania pojazdu (0] Data rozpoczgcia posiadania pojazdu N

Data zakonczenia posiadania pojazdu (0] Data zakonczenia posiadania pojazdu N

Dane pojazdéw

Numer rejestracyjny M Y

Numer nadwozia, podwozia, ramy, M Y

VIN

Kraj rejestracji M Y

Marka M (D.1) np. Ford, Opel, Renault itd. Y
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Pozycja M/O (M) Uwagi Priim Y/N
Nazwa handlowa pojazdu M (D.3) np. Focus, Astra, Megane Y
Rodzaj pojazdu/kod kategorii UE M (J) motorynki, motorowery, samo- Y
chody itd.
Data pierwszej rejestracji M (B) Data pierwszej rejestracji gdzie- Y
kolwiek na $wiecie
Data poczatkowa aktualnej rejestracji M (I) Data rejestarcji, do ktorej odwo- Y
luje si¢ konkretny dokument rejes-
tracyjny pojazdu
Data koncowa rejestracji M Data koncowa rejestarcji, do ktorej Y
odwotuje si¢ konkretny dokument
rejestracyjny pojazdu. Mozliwe, ze
ta data oznacza okres waznosci tak
jak wydrukowano na dokumencie,
jesli nie jest on nieograniczony
(skrot na dokumencie = H).
Status M Zeztomowany, skradziony, wywie- Y
ziony z kraju itd.
Data poczatkowa statusu M Y
Data koncowa statusu (0} N
kW (0} (P.2) Y
Pojemnos¢ (0] (P.1) Y
Rodzaj tablicy rejestracyjnej (0] Stata, tymczasowa itd. Y
Dokument identyfikacyjny pojazdu 1 0} Numer identyfikacyjny pierwszego Y
dokumentu identyfikacyjnego wydru-
kowany na dokumencie pojazdu
Dokument identyfikacyjny pojazdu o Drugi nr identyfikacyjny pierwszego Y
2 dokumentu identyfikacyjnego wydru-
kowany na dokumencie pojazdu
Dane zwigzane z ubezpieczeniem
Nazwa towarzystwa ubezpieczenio- (6] Y
wego
Data rozpoczgcia ubezpieczenia (0] Y
Data zakonczenia ubezpieczenia (0] Y
Adres 0} Y
Numer ubezpieczenia (0] Y
Numer identyfikacyjny (0] Identyfikator, ktory w sposob jedno- N
znaczny identyfikuje firme
Rodzaj nr identyfikacyjnego (6] Rodzaj nru identyfikacyjnego (np. N
numer izby przemystowo-hand-
lowej)

(") M = obowiazkowo, jesli znajduje si¢ w krajowym rejestrze, O = nieobowiazkowo.

(®>) Zharmonizowany skrot dokumentu, zob. dyrektywa Rady 1999/37/WE z dnia 29 kwietnia 1999 r.

(®) W Luksemburgu uzywa si¢ dwoch oddzielnych nréw identyfikacyjnych dokumentu rejestracyjnego rejestracji
pojazdu.
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2.2.

2.3.
2.3.1.

Bezpieczenstwo danych
Przeglgd

Oprogramowanie EUCARIS stuzy do prowadzenia bezpiecznej
tacznosci migdzy panstwami cztonkowskimi i przekazuje informacje
do dotychczasowych systemow panstw cztonkowskich z wykorzys-
taniem protokotu XML. Panstwa cztonkowskie wymieniaja wiado-
mosci przez wysylanie ich bezposrednio do odbiorcy. Os$rodek
danych danego panstwa czlonkowskiego jest podiaczony do sieci
TESTA w UE.

Wiadomosci XML przesylane przez sie¢ sg szyfrowane. Technika
szyfrowania wiadomosci to SSL. Wiadomosci wysylane do termi-
nala koncowego maja posta¢ zwyklego tekstu XML, poniewaz
potaczenie migdzy oprogramowaniem a procesorem koncowym
jest w $rodowisku chronionym.

Przewidziana jest aplikacja kliencka, ktora mozna wykorzystywac
w obrebie danego panstwa cztonkowskiego do wystosowywania
zapytan do rejestrow wilasnych lub do rejestrow innych panstw
cztonkowskich. Klienci beda rozpoznawani przy pomocy nru iden-
tyfikacyjnego uzytkownika/hasta lub certyfikatu klienta. Potaczenie
z uzytkownikiem moze by¢ zaszyfrowane, ale szyfrowanie lezy
w gestii poszczegbdlnych panstw cztonkowskich.

Aspekty bezpieczenstwa dotyczqce wymiany wiadomosci

Bezpieczenstwo opiera si¢ na polaczeniu protokotu HTTPS
i podpisu XML. Rozwigzanie to wykorzystuje podpis XML do
podpisywania wszystkich wiadomos$ci przesylanych na serwer
i umozliwia uwierzytelnienie nadawcy wiadomosci przez spraw-
dzenie podpisu. Jednostronny SSL (tylko certyfikat serwera) jest
uzywany w celu ochrony poufnosci i integralnosci przesytanej
wiadomosci i daje ochrong przed atakami przez skreslenie/powto-
rzenie i wstawienie. Zamiast opracowywania oprogramowania na
specjalne zamowienie w celu wdrozenia dwustronnego SSL, wpro-
wadza si¢ podpis XML. Korzystanie z tego podpisu jest blizsze
ustugom sieciowym niz dwustronny SSL i wobec tego ma wigksze
znaczenie strategiczne.

Podpis XML mozna wprowadzi¢ kilkoma sposobami, ale
wybranym tu sposobem jest wykorzystywanie podpisu XML jako
elementu zapewniania bezpieczenstwa ushug internetowych (WSS).
WSS precyzuje sposob korzystania z podpisu XML. Poniewaz WSS
opiera si¢ na normie SOAP, logiczne jest mozliwie jak najicislejsze
stosowanie si¢ do tej normy.

Aspekty bezpieczenstwa niedotyczqce wymiany wiadomosci
Zatwierdzanie uzytkownikow

Uzytkownicy oprogramowania sieciowego EUCARIS uwierzytel-
niaja si¢ przez nazwe¢ uzytkownika i hasto. Poniewaz wykorzysty-
wane jest standardowe uwierzytelnienie z systemu Windows,
panstwa cztonkowskie moga podwyzszy¢ standard uwierzytelnienia
w razie potrzeby przez zastosowanie certyfikatow klientow.

Role uzytkownikow

Oprogramowanie EUCARIS wspomaga rozne role uzytkownikow.
Kazdy klaster ustug ma wiasng autoryzacje. Np. (wylaczni) uzyt-
kownicy funkcji ,, Traktat EUCARIS” nie moga korzysta¢ z funkcji
,Prim”. Funkcje administratorow sa oddzielone od regularnych
funkcji uzytkownikow koncowych.
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Rejestrowanie i §ledzenie wymiany wiadomos$ci

Oprogramowanie EUCARIS ufatwia rejestrowanie wszystkich
rodzajéw wiadomosci. Funkcja administratora umozliwia administ-
ratorowi krajowemu ustalenie, ktore wiadomosci sg zarejestrowane
— wnioski od uzytkownikéw koncowych, wnioski przychodzace od
innych panstw cztonkowskich, informacje przekazywane z rejestrow
krajowych itp.

Oprogramowanie mozna skonfigurowac, tak by wykorzystywato do
tej rejestracji wewnetrzng baze danych lub bazg zewnetrzng
(Oracle). Decyzja o tym, jakie wiadomosci majg by¢ rejestrowane,
zalezy wyraznie od mozliwosci rejestracji w innych czesciach
dotychczasowych systeméw 1 polaczonych z nimi aplikacji
klientow.

Nagtoéwek kazdej wiadomosci zawiera informacje o skladajacych
whniosek pafistwie cztonkowskim, organizacji w tym panstwie oraz
uzytkowniku. Zaznaczona jest takze przyczyna zlozenia wniosku.

Przez potaczong rejestracje w panstwie czlonkowskim sktadajacym
whniosek i odpowiadajacym mozliwe jest dokladne $ledzenie kazdej
wiadomosci (np. wniosku od obywatela).

Rejestracja jest konfigurowana przez system sieci klienta EUCARIS
(menu Administracja, konfiguracja rejestracji). Funkcje rejestracji
wykonuje System Centralny. Gdy rejestrowanie jest uruchomione,
w jednym zapisie dotyczacym rejestracji przechowywana jest cata
wiadomos$¢ (nagtowek i tres¢). Poziom rejestracji mozna ustali¢
wedtug okreslonej ustugi i wedlug rodzaju wiadomosci przecho-
dzacej przez system glowny.

Poziomy rejestracji
Mozliwe sg nastepujgce poziomy rejestracji:

Prywatny — wiadomo$¢ jest zarejestrowana: rejestracja NIE jest
dostgpna dla ustugi extract logging, ale jest dostgpna jedynie na
szczeblu krajowym do celow audytu i rozwigzywania problemow.

Brak — wiadomo$¢ nie jest w ogodle rejestrowana.
Rodzaje wiadomosci

Wymiana informacji migdzy panstwami czlonkowskimi sktada si¢
z kilku wiadomosci, ktorych schematy przedstawione sa ponizej.

Rodzaje wiadomosci sa, jak nastgpuje (na rysunku dotycza systemu
podstawowego EUCARIS w panstwie cztonkowskim X):

1. Wniosek skierowany do giéwnego systemu wniosek od klienta

2. Wniosek skierowany do innego panstwa cztonkow-
skiego wniosek o wiadomo$¢ od systemu glownego tego
panstwa cztonkowskiego

3. Whniosek do systemu glownego tego panstwa cztonkow-
skiego wniosek o wiadomos$¢ z systemu gldwnego innego
panstwa cztonkowskiego

4. Wniosek do dotychczasowego rejestru_wiadomo$¢ z systemu
glownego

5. Whniosek skierowany do glownego systemu wniosek o wiado-
mos¢ z dotychczasowego rejestru

6. Odpowiedz z gtdéwnego systemu_wniosek klienta o wiadomosé

7. Odpowiedz innego panstwa czlonkowskiego wniosek o wiado-
mos¢ z systemu gidownego tego panstwa czionkowskiego
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8. OdpowiedZz od systemu glownego tego panstwa czlonkow-

skiego_wniosek o wiadomos$¢ z innego panstwa czlonkow-
skiego

9. Whniosek od dotychczasowego rejestru_wniosek o wiadomos¢

z systemu glownego

10. Odpowiedz z glownego systemu wniosek o wiadomos¢
z dotychczasowego rejestru

Rysunek przedstawia nastgpujace Sciezki wymiany informacji:

— wniosek o informacje od panstwa czlonkowskiego X do
panstwa czlonkowskiego Y — niebieskie strzatki. Wniosek
ten 1 odpowiedz na niego sktadaja si¢, odpowiednio,
z wiadomosci typu 1, 2, 71 6,

— wniosek o informacje od panstwa cztonkowskiego Z do
panstwa czlonkowskiego X — czerwone strzatki. Wniosek
ten 1 odpowiedZ na niego sktadaja si¢, odpowiednio,
z wiadomosci typu 3, 4, 91 8,

— wniosek o informacje z dotychczasowego rejestru do jego
systemu gltéwnego (Sciezka ta obejmuje takze wniosek od
klienta korzystajacego z dotychczasowego systemu) —
zielone strzalki. Na ten rodzaj wniosku sktadaja si¢ wiado-
mosci typu 5 i 10.

Rysunek. Rodzaje rejestrowanych wiadomosci

Eucaris Web client Eucaris Web client
Member State Z Member State X

Eucaris core system Member State Z

Eucaris core system
Member State Y

Legacy register
Member State Y

Modut bezpieczenstwa sprzgtu

Nie stosuje si¢ modutu bezpieczenstwa sprzetu.

Modut bezpieczenstwa sprzetu daje dobra ochrone dla klucza stoso-
wanego do podpisywania wiadomosci oraz do identyfikacji
serwerOw. Podwyzsza to ogélny poziom bezpieczenstwa, lecz
modut taki jest kosztowny w zakupie/utrzymaniu, a nie ma
wymogow stosowania FIPS 140-2 poziom 2 lub modutu na
poziomie 3. Poniewaz wykorzystywana jest zamknieta sie¢, ktora
skutecznie tagodzi zagrozenia, postanawia si¢ nie stosowaé poczat-
kowo modutu bezpieczenstwa. Jezeli modut ten jest niezb¢dny do
np. uzyskania akredytacji, mozna wlaczyé go do architektury
systemu.

Member State X

Eucaris core system
Member State X
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3. Warunki techniczne wymiany danych
3.1. Ogolny opis oprogramowania EUCARIS
3.1.1. Zarys

Oprogramowanie EUCARIS laczy wszystkie uczestniczace pafistwa
cztonkowskie w sie¢, w ktorej kazde panstwo czlonkowskie komu-
nikuje si¢ bezposrednio z innymi. Nie ma centralnego komponentu,
ktory bylby potrzebny do nawigzania tgcznosci. Oprogramowanie
EUCARIS prowadzi bezpieczng tgczno$¢ z innymi panstwami
cztonkowskimi i przekazuje wiadomosci do procesora koncowego
dotychczasowych systemow panstw cztonkowskich, wykorzystujac
XML. Architekture te pokazuje ponizszy rysunek.

the client:
- checks the server certificate
- signs the message

ﬁ Member State

External organisation

Member State

client client  and/or customized
application application client

5

§

Member State

TCPIII}\\ /

netWO rk \\ XML-message

__________ \

signed
XML-message

Member State

1-sided SSL-tunnel | | the server: plain text messages
- i the SSL-tunnel

- checks the signature

Panstwa cztonkowskie wymieniajag wiadomos$ci przez bezposrednie
przesytanie ich do odbiorcy. Osrodek danych danego panstwa
cztonkowskiego jest podiaczony do sieci wykorzystywanej do
wymiany wiadomosci (TESTA). Aby dostaé si¢ do sieci TESTA,
panstwa czlonkowskie podiaczaja si¢ do niej przez krajowy wezet
sieci. Do podiaczenia do sieci wykorzystywana jest zapora
ogniowa, a oprogramowanie EUCARIS jest podiaczone do tego
zabezpieczenia przez router. W zalezno$ci od rozwigzania wybra-
nego do ochrony wiadomosci, certyfikat jest stosowany przez router
lub przez oprogramowanie EUCARIS.

Przewidziana jest aplikacja kliencka, ktora mozna wykorzystywac
w obrgbie danego panstwa czlonkowskiego do wystosowywania
zapytan do rejestrow wlasnych lub do rejestrow innych panstw
cztonkowskich. Aplikacja ta jest podtaczona do EUCARIS. Klienci
beda identyfikowani za pomocg ID uzytkownika/hasta lub certyfi-
katu klienta. Potaczenie z uzytkownikiem z organizacji zewngtrznej
(np. policji) moze by¢ zaszyfrowane, ale szyfrowanie lezy w gestii
poszczegolnych panstw cztonkowskich.

3.1.2. Zakres systemu

Zakres zastosowania systemu EUCARIS ogranicza si¢ do procesow
majacych udzial w wymianie informacji migdzy organami rejestra-
cyjnymi w panstwach czlonkowskich oraz do podstawowej prezen-
tacji tych informacji. Procedury oraz zautomatyzowane procesy,
w ktorych nalezy zastosowaé te informacje, znajduja si¢ poza
zakresem zastosowania systemu.

Panstwa czlonkowskie moga postanowi¢ o stosowaniu funkcji
klienta EUCARIS lub o utworzeniu wilasnej aplikacji klienckiej.
Tabela ponizej opisuje te aspekty systemu EUCARIS, z ktorych
korzystanie jest obowigzkowe lub zalecane, oraz te, z ktorych ko-
rzystanie nie jest obowigzkowe lub moze by¢ ustalone przez
panstwa czlonkowskie.
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3.2.
3.2.1.

Aspekty EUCARIS M/O (M) Uwagi
Koncepcja sieci M Koncepcja zaktada tacznosé ,kazdego z kazdym”
Sie¢ fizyczna M TESTA
Oprogramowanie M Oprogramowanie podstawowe EUCARIS musi by¢ zastosowane
podstawowe do potaczenia z pozostatymi panstwami czlonkowskimi. Oferuje
ono nastepujace funkcje:
— szyfrowanie i podpisywanie wiadomosci,
— sprawdzanie tozsamosci nadawcy,
— uprawnienia przyznane panstwom czlonkowskim i uzytkow-
nikom lokalnym,
— routing wiadomosci,
— tworzenie kolejek wiadomosci asynchronicznych, jezeli
odbiorca jest chwilowo niedostgpny,
— funkcja kierowania zapytan do wielu krajow,
— rejestracja wymiany wiadomosci,
— przechowywanie wiadomosci przychodzacych.
Oprogramowanie o Oprocz oprogramowania podstawowego panstwo czltonkowskie
klienta moze wykorzystywaé oprogramowanie klienta EUCARIS II.
W miar¢ potrzeby oprogramowania podstawowe i klienta sg
modyfikowane pod kontrolg organizacji EUCARIS.
Koncepcja bezpieczen- M Koncepcja opiera si¢ na podpisach XML za pomoca certyfikatow
stwa klientow i na szyfrowaniu w trybie SSL za pomoca certyfikatow
obstugi.
Specyfikacja  wiado- M Kazde panstwo cztonkowskie musi stosowaé si¢ do specyfikacji
mosci wiadomosci ustalonych przez organizacjg EUCARIS i niniejsza
decyzje Rady. Specyfikacje moze zmieni¢ wylacznie organizacja
EUCARIS w porozumieniu z panstwami cztonkowskimi.
Obstuga i wsparcie M Przyjecie nowych panstw cztonkowskich lub nowej funkcji lezy

w gestii organizacji EUCARIS. Funkcje biezacego nadzoru
i pomocy sa centralnie zarzadzane przez wyznaczone do tego
panstwo cztonkowskie.

(") M = obowigzkowe korzystanie lub zgodnos$¢; O = nieobowiazkowe korzystanie lub zgodno$¢.

Wymogi funkcjonalne i pozafunkcjonalne

Funkcje ogdlne

W niniejszej sekcji opisano w sposob podstawowy glowne funkcje

ogolne.

Nr Opis

l. System umozliwia organom rejestracyjnym panstw cztonkowskich wymiang¢ wiado-
mosci — wnioskéw i odpowiedzi — w sposob interaktywny.

2. System zawiera aplikacj¢ klienckg umozliwiajacg uzytkownikom koncowym przesy-
tanie wnioskow 1 przedstawianie odpowiedzi do przetwarzania rgcznego.

3. System ufatwia ,transmitowanie”, umozliwiajac w ten sposob danemu panstwu czton-
kowskiemu przesytanie wniosku do wszystkich pozostatych. Oprogramowanie podsta-
wowe konsoliduje odpowiedzi przychodzace w jedng wiadomos¢ przekazywana do
aplikacji klienckiej (funkcja ta ma nazwe ,,Zapytanie do wielu krajow”).
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3.2.2.

Opis

System jest w stanie obstugiwaé rézne rodzaje wiadomosci. Role uzytkownikow,
autoryzacja, routing, podpisywanie i rejestrowanie sg zdefiniowane wedtug konkretne;j
ustugi.

System umozliwia panstwom czlonkowskim wymiang partii wiadomosci lub wiado-
mosci zawierajacych duza liczbe wnioskow lub odpowiedzi. Wiadomosci te sg obstu-
giwane w sposob asynchroniczny.

System ustawia wiadomosci asynchroniczne w kolejce, jezeli panstwo czlonkowskie
bedace odbiorca jest chwilowo niedostgpne, i gwarantuje dostarczenie wiadomosci,
gdy tylko odbiorca jest ponownie dostepny.

System przechowuje przychodzace wiadomosci asynchroniczne do czasu, kiedy moga
one by¢ przetworzone.

System udostgpnia tylko programy EUCARIS nalezace do innych panstw cztonkow-
skich, nie za$ do indywidualnych organizacji znajdujacych si¢ w tych panstwach, tj.
kazdy organ rejestracyjny stanowi jedyny pomost miedzy krajowymi uzytkownikami
koncowymi a odpowiednimi organami w innych panstwach cztonkowskich.

Mozliwe jest okreslenie uzytkownikéw z roéznych panstw cztonkowskich na serwerze
EUCARIS i ich autoryzacja zgodnie z prawami tego panstwa czlonkowskiego.

10.

Wiadomosci zawieraja informacje dotyczace panstwa czlonkowskiego wystepujacego
z wnioskiem, organizacji i uzytkownika kofcowego.

11.

System ulatwia rejestracjc wymiany wiadomosci miedzy réznymi panstwami czton-
kowskimi i miedzy oprogramowaniem podstawowym a krajowymi systemami
rejestracji.

12.

System umozliwia organizacji lub panstwu czlonkowskiemu wyznaczonym do tego
zadania gromadzenie zarejestrowanych informacji na temat wiadomos$ci wystanych/
otrzymanych przez wszystkie uczestniczace panstwa czlonkowskie do celéw sporza-
dzania sprawozdan statystycznych.

13.

Kazde panstwo cztonkowskie samo zaznacza, jakie zarejestrowane informacje sa
udostgpniane wyznaczonemu organowi, a jakie sg ,,prywatne”.

14.

System umozliwia administratorom krajowym kazdego panstwa cztonkowskiego
sporzadzania wyciagéw uzytecznych danych statystycznych.

15.

System umozliwia dodanie nowych panstw czlonkowskich na drodze prostych
procedur administracyjnych.

Uzyteczno$¢

Nr

Opis

16.

System zapewnia interfejs do zautomatyzowanego przetwarzania wiadomosci przez
systemy procesorow koncowych/systemy dotychczasowe i umozliwia wprowadzenie
interfejsu uzytkownika do tych systemoéw (indywidualnie dostosowany interfejs uzyt-
kownika).

17.

Obslugi systemu mozna si¢ fatwo nauczy¢, system jest jasny i zawiera teksty pomocy.

18.

System posiada dokumentacje wspomagajaca panstwa czlonkowskie w dziataniach
integrujacych, operacyjnych i przysztej konserwacji (np. instrukcje, dokumentacja
funkcjonalna i techniczna, instrukcja operacyjna...).

19.

Interfejs uzytkownika jest wielojezyczny i oferuje uzytkownikowi koncowemu mozli-
wo$¢ wybrania jezyka.

20.

Interfejs uzytkownika zawiera udogodnienia dla administratora lokalnego umozliwia-
jace przetlumaczenie pozycji na ekranie i kodowanych informacji na jezyk danego
kraju.
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3.2.3.

3.24.

3.255.

Niezawodno$¢

Nr

Opis

21.

System jest zaprojektowany jako solidny i niezawodny system operacyjny, odporny na
bledy obstugujacych i zdolny do bezproblemowej regeneracji po przerwach w dostawie
pradu i innych zdarzeniach. Ponowne uruchomienie systemu bez utraty danych lub
z minimalng utratg musi by¢ mozliwe.

22.

System musi dawaé stabilne i mozliwe do odtworzenia rezultaty.

23.

System zostat zaprojektowany do niezawodnego funkcjonowania. Mozna go wdrozy¢
w konfiguracji gwarantujacej 98-procentowa dostgpnos¢ (przez redundancje, wyko-
rzystanie serweréw zapasowych itd.) w kazdym przypadku komunikacji dwustronne;j.

24.

Mozliwe jest uzytkowanie czgsci systemu, nawet podczas awarii niektorych kompo-
nentow (jezeli panstwo czlonkowskie C ma awarig, panstwa A 1 B nadal moga si¢
komunikowa¢). Nalezy zminimalizowa¢ liczb¢ pojedynczych punktéw awarii
w fancuchu informacji.

25.

Czas powrotu do sprawnosci systemu po powaznej awarii powinien wynosi¢ mniej niz
jeden dzieh. Powinna istnie¢ mozliwo$¢ zminimalizowania czasu wylaczenia z pracy,
wykorzystujac mozliwo$¢ zdalnej pomocy, np. z centralnego biura obstugi.

Wydajnosé

Nr

Opis

26.

System moze by¢ uzywany 24 h na dobg¢/7 dni w tygodniu. Ramy czasowe sa wtedy
takze wymagane od dotychczasowych systemoéw w panstwach cztonkowskich.

27.

System szybko reaguje na wnioski uzytkownikow bez wzglgdu na inne zadania wyko-
nywane w tym samym czasie. Jest to takze wymagane od dotychczasowych systeméw
stron w celu zapewnienia odpowiedniego czasu reakcji. Dopuszczalny jest ogdlny czas
reakcji wynoszacy maksymalnie 10 sekund dla pojedynczego wniosku.

28.

System zostal zaprojektowany dla wielu uzytkownikow i w taki sposob, ze zadania
w tle moga by¢ wykonywane, podczas gdy uzytkownik wykonuje zadania biezace.

29.

System zostal zaprojektowany tak, by mozna bylo go rozszerzy¢ w przypadku zwigk-
szenia liczby wiadomos$ci w nastepstwie wprowadzenia nowej funkcji lub dotaczenia
nowych organizacji lub nowych panstw cztonkowskich.

Bezpieczenstwo

Nr Opis

30. System nadaje si¢ (np. w zakresie $rodkow bezpieczenstwa) do wymiany informacji
zawierajagcych dane osobowe wymagajace szczegodlnej ochrony (np. dane wiasciciela/
posiadacza samochodu), opatrzone klauzulg zastrzezenia UE.

31. System jest utrzymywany tak, tak Zze uniemozliwiony jest nieupowazniony dostgp do
danych.

32. System zawiera modut umozliwiajacy biezacy nadzor nad prawami i zezwoleniami
krajowych uzytkownikow koncowych.

33. Panstwa czlonkowskie moga sprawdzi¢ tozsamo$¢ nadawcy (na szczeblu panstwa
cztonkowskiego) przez podpisy XML.
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3.2.6.

3.2.7.

Nr Opis

34. Panstwa czlonkowskie musza wyraznie upowazni¢ inne panstwa czlonkowskie do
zadania konkretnych informacji.

35. Na poziomie oprogramowania system zapewnia calo$ciowy zestaw zabezpieczen
i szyfrow zgodny z poziomem bezpieczenstwa wymaganym w takich sytuacjach.
Wylacznosé i integralno$¢ informacji gwarantuje podpis XML i szyfrowanie droga
tunelowania SSL.

36. Wszelka wymiana wiadomos$ci moze by¢ przesledzona przez rejestracje.

37. Zapewniona jest ochrona przed atakami polegajacymi na usuwaniu wiadomosci
(wiadomo$¢ usuwana jest przez strong trzecig) i atakami polegajacymi na wprowa-
dzaniu lub powtarzaniu wiadomosci.

38. System wykorzystuje certyfikaty zaufanej strony trzeciej (trusted third party — TTP).

39. System moze obstugiwaé rézne certyfikaty pochodzace z jednego panstwa czlonkow-
skiego, w zalezno$ci od rodzaju wiadomosci lub ustugi.

40. Srodki bezpieczefistwa na szczeblu oprogramowania sa wystarczajace, aby umozliwié
korzystanie z sieci nieakredytowanych.

41. System jest w stanie wykorzystywaé nowe technologie zabezpieczen, takie jak zapora
ogniowa XML.

Mozliwos$¢ do

stosowania

Nr Opis
42. System daje mozliwo$¢ rozszerzenia go o nowe rodzaje wiadomosci i nowe funkcje.
Koszty adaptacji s3 minimalne z racji scentralizowanego opracowywania kompo-
nentdw oprogramowania.
43. Panstwa cztonkowskie maja mozliwo$¢ okreslenia nowych rodzajow wiadomosci do

uzytku dwustronnego. Nie wszystkie panstwa czlonkowskie musza uwzgledniaé
wszystkie rodzaje wiadomosci.

Wsparcie i ko

nserwacja

Nr Opis

44. System zapewnia mozliwo$¢ biezacego nadzoru centralnemu punktowi obstugi lub
operatorom w odniesieniu do sieci i serwerdw w roznych panstwach cztonkowskich.

45. System umozliwia zdalne wspomaganie przez centralny punkt obstugi.

46. System umozliwia analizowanie problemow.

47. System mozna rozszerzy¢ na nowe panstwa cztonkowskie.

48. Oprogramowanie moze by¢ latwo zainstalowane przez personel majacy minimalng
wiedzg 1 do$wiadczenie w dziedzinie technologii informacyjnych. Procedura instalacji
jest w jak najwigkszym stopniu zautomatyzowana.

49. System zapewnia state srodowisko testowe i akceptacyjne.

50. Roczne koszty utrzymania i wsparcia zostaly zminimalizowane dzigki przestrzeganiu

norm rynkowych i utworzeniu programu w taki sposob, aby wymagal mozliwie jak
najmniejszego wsparcia ze strony centralnego punktu obstugi.
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3.2.8. Wymogi projektowe

Nr Opis

51. System jest zaprojektowany i posiada dokumentacj¢ z zatozeniem wieloletniego
okresu uzytkowania.

52. System zostat tak zaprojektowany, by byt niezalezny od dostawcy sieci.

53. System jest kompatybilny z aktualnym sprze¢tem i oprogramowaniem wykorzystywa-
nymi w panstwach cztonkowskich, gdyz wspoélpracuje z tymi systemami rejestracji
wykorzystujac standardows, otwartg technologi¢ ustug sieciowych (XML, XSD,
SOAP, WSDL, HTTP(s), Web services, WSS, X.509 itd.)

3.2.9. Stosowne normy

Nr Opis

54. System jest zgodny z wymogami ochrony danych okreslonymi w rozporzadzeniu (WE)
nr 45/2001 (art. 21, 22 i 23) i dyrektywie 95/46/WE.

55. System jest zgodny z normami wymiany danych pomigdzy administracjami (IDA).

56. System wspotpracuje z UTFS.

Rozdziat 4: Ocena

1. Procedura oceny zgodnie 7 art. 20 (opracowanie decyzji zgodne
g art. 25 ust. 2 decyzji Rady 2008/615/WSiSW)

1.1. Kwestionariusz

Odpowiednia grupa robocza Rady opracowuje kwestionariusz doty-
czacy kazdej z zautomatyzowanych metod wymiany danych przed-
stawionych w rozdziale 2 decyzji 2008/615/WSiSW.

Gdy panstwo czlonkowskie uzna, ze spelnia wymogi dotyczace
wymiany danych w odpowiedniej kategorii, wypetnia odpowiedni
kwestionariusz.

1.2. Operacja pilotazowa

W celu dokonania oceny wynikéw kwestionariusza panstwo czton-
kowskie pragnace rozpocza¢é wymiang danych przeprowadza
operacj¢ pilotazowg wraz z panstwem cztonkowskim (lub ich
wigksza liczbg), ktore juz prowadzi wymiang danych w ramach
decyzji Rady. Operacja pilotazowa odbywa si¢ niedtugo przed
inspekcja lub wkrétce po niej.

Warunki i ustalenia dotyczace operacji pilotazowej okresli odpo-
wiednia grupa robocza Rady i beda one oparte na uprzednim indy-
widualnym ustaleniu z danym panstwem cztonkowskim. Pafistwa
cztonkowskie biorgce udziat w operacji pilotazowej uzgodnia szcze-
goty praktyczne.

1.3. Wizyta ewaluacyjna

W celu dokonania oceny wynikow kwestionariusza w panstwie
cztonkowskim pragnacym rozpoczaé wymiang danych zostanie
przeprowadzona inspekcja.

Warunki i ustalenia dotyczace inspekcji okresli odpowiednia grupa
robocza i beda one oparte na uprzednich indywidualnych ustale-
niach poczynionych miedzy danym panstwem cztonkowskim
a zespolem inspekcyjnym. Dane panstwo cztonkowskie umozliwi
zespolowi inspekcyjnemu sprawdzenie zautomatyzowanej wymiany
danych w kategorii lub kategoriach, ktére majg by¢ ocenione,
w  szczeg6Olnosci przez opracowanie harmonogramu inspekcji
uwzgledniajacego wnioski zespotu.
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1.4.

2.2.

W ciagu jednego miesigca zespot inspekcyjny sporzadzi sprawoz-
danie z inspekcji i przekaze je danemu panstwu czlonkowskiemu,
tak by moglo ono wyrazi¢ swoje uwagi. W razie potrzeby sprawoz-
danie zostanie zmienione przez zespot na podstawie uwag przeka-
zanych z panstwa czlonkowskiego.

W skiad zespotu inspekcyjnego wejda eksperci w liczbie nie wigk-
szej niz 3, wyznaczeni przez panstwa czlonkowskie biorgce udziat
w zautomatyzowanej wymianie danych w kategoriach podlegaja-
cych ocenie, majacy doswiadczenie w odniesieniu do danej kate-
gorii danych, posiadajacy odpowiednie krajowe poswiadczenie
bezpieczenstwa osobowego umozliwiajace zajmowanie si¢ tymi
sprawami i zgadzajacy si¢ na udzial w co najmniej jednej inspekcji
w innym panstwie cztonkowskim. Komisja zostanie poproszona
o wyznaczenie przedstawiciela, ktory dotaczy do zespotu w charak-
terze obserwatora.

Czlonkowie zespotu inspekcyjnego beda respektowali poufny
charakter informacji, ktoére uzyskaja przy wykonywaniu swoich
zadan.

Sprawozdanie dla Rady

Zgodnie z art. 25 ust. 2 decyzji 2008/615/WSiSW Rada otrzyma,
w celu podjgcia decyzji, ogdlne sprawozdanie z oceny podsumo-
wujace wyniki kwestionariuszy, inspekcj¢ i operacj¢ pilotazowa.

Procedura oceny zgodnie 7 art. 21
Dane statystyczne i sprawozdanie

Kazde panstwo cztonkowskie bedzie gromadzito dane statystyczne
dotyczace wynikow zautomatyzowanej wymiany danych. W celu
zapewnienia porownywalnosci model statystyczny zostanie opraco-
wany przez odpowiednig grupg¢ robocza.

Te dane statystyczne bedg corocznie przekazywane Sekretariatowi
Generalnemu, ktory opracuje podsumowanie za dany rok, oraz
Komisji.

Oprocz tego panstwa cztonkowskie beda regularnie proszone, ale
najwyzej raz w roku, o dalsze informacje o administracyjnych,
technicznych i finansowych aspektach wdrazania zautomatyzowanej
wymiany danych, w miar¢ potrzeby, w celu analizowania i ulep-
szania tej procedury. Na podstawie tych informacji zostanie opra-
cowane sprawozdanie dla Rady.

Korekta

W racjonalnym okresie czasu Rada przeanalizuje opisang tutaj
metode¢ inspekcji 1 zrewiduje ja w razie potrzeby.

Spotkania ekspertow

W ramach posiedzen odpowiedniej grupy roboczej Rady beda
odbywaly sie regularne spotkania ekspertow w celu organizowania
i wprowadzania w zycie wyzej wymienionych procedur oceny oraz
w celu dzielenia si¢ doswiadczeniami i omawiania ewentualnych
ulepszen. W miar¢ potrzeby wyniki tych dyskusji ekspertow
zostang wprowadzone do sprawozdania, o ktorym mowa w pkt
2.1 powyzej.
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