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DECYZJA KOMISJI
z dnia 29 listopada 2001 r.
zmieniajaca jej regulamin wewnetrzny
(notyfikowana jako dokument nr C(2001) 3031)
(2001/844/WE, EWWiS, Euratom)

KOMISJA WSPOLNOT EUROPEJSKICH,

uwzgledniajac  Traktat  ustanawiajacy  Wspolnot¢  Europejska,
w szczegolnoscei jego art. 218 ust. 2,

uwzgledniajac  Traktat ustanawiajacy Europejska Wspolnotg Wegla
i Stali, w szczego6lnosci jego art. 16,

uwzgledniajac Traktat ustanawiajacy Europejska Wspolnote Energii
Atomowej, w szczegolnosci jego art. 131,

uwzgledniajac Traktat o Unii Europejskiej, w szczeg6lnosci jego art. 28
ust. 1 1 art. 41 ust. 1,

PRZYJMUIJE NINIEJSZA DECYZJE:

Artykut 1

Niniejszym przepisy bezpieczenstwa Komisji, ktore sa zataczone do tej
decyzji, zostaja dodane do regulaminu wewngtrznego Komisji jako
zatacznik.

Artykut 2

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania
w Dzienniku Urzgdowym Wspdlnot Europejskich.

Niniejsza decyzje stosuje si¢ od dnia 1 grudnia 2001 r.
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ZALACZNIK
PRZEPISY BEZPIECZENSTWA KOMISJI

(1) W celu rozwoju dziatan Komisji w dziedzinach, ktére wymagaja
zachowania pewnego stopnia poufno$ci, wskazane jest stworzenie
catoSciowego systemu bezpieczenstwa obejmujacego Komisjg, inne
instytucje, struktury, biura i agencje ustanowione na mocy Traktatu
ustanawiajacego Wspolnote Europejska lub Traktatu o Unii Euro-
pejskiej, Panstwa Czlonkowskie, a takze wszelkich innych
odbiorcow informacji klasyfikowanych Unii Europejskiej, zwanych
dalej ,,informacjami klasyfikowanymi UE”.

(2) W celu zapewnienia skutecznosci ustanowionego na tej podstawie
systemu bezpieczenstwa Komisja bedzie udostgpnia¢ informacje
klasyfikowane UE jedynie tym zewngtrznym strukturom, ktore przed-
stawia zapewnienie, ze przedsigwzigly wszystkie srodki konieczne do
stosowania zasad $cisle odpowiadajacych niniejszym przepisom.

(3) Niniejsze przepisy nie naruszaja przepisOw rozporzadzenia nr 3
z dnia 31 lipca 1958 roku w sprawie wykonania art. 24 Traktatu
ustanawiajacego Europejska Wspolnote Energii Atomowe;j ('), rozpo-
rzadzenia Rady (WE) nr 1588/90 z dnia 11 czerwca 1990 r.
w sprawie przekazywania do Urzedu Statystycznego Wspolnot Euro-
pejskich danych statystycznych objetych zasada poufhosci (2)
i decyzji C (95) 1510 z dnia 23 listopada 1995 roku w sprawie
ochrony systemow informatycznych.

(4) System bezpieczenstwa Komisji oparty jest na zasadach zawartych
w decyzji Rady 2001/264/WE z dnia 19 marca 2001 r. w sprawie
przyjecia przepisdw bezpieczenstwa Rady (°), z uwagi na koniecz-
no$¢ zapewnienia sprawnego przebiegu procesu podejmowania
decyzji w Unii.

(5) Komisja podkresla, Ze istotne jest, by takze inne instytucje, gdy ma to
zastosowanie, przyjmowaly przepisy i standardy bezpieczenstwa
niezbedne w celu ochrony interesoéw Unii i jej Panstw Cztonkowskich.

(6) Komisja uznaje potrzebg stworzenia wiasnej koncepcji bezpieczen-
stwa, biorac pod uwagg wszystkie elementy bezpieczenstwa
1 szczegdlny charakter Komisji jako instytucji.

(7) Niniejsze przepisy nie naruszaja postanowien art. 255 Traktatu
i rozporzadzenia nr 1049/2001 Parlamentu Europejskiego i Rady
z dnia 30 maja 2001 r. w sprawie publicznego dostgpu do doku-
mentéw Parlamentu Europejskiego, Rady i Komisji (4);

(8) Niniejsze przepisy nie naruszaja art. 286 Traktatu i rozporzadzenia
(WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18
grudnia 2000 r. w sprawie ochrony o0sob fizycznych w zwiazku
z przetwarzaniem danych osobowych przez instytucje i organy
Wspdlnoty i o swobodnym przeptywie takich danych.

Artykut 1

Zasady bezpieczenstwa Komisji zostaja okreslone w niniejszym zalacz-
niku.

() Dz.U. P 17/58 z 6.10.1958, str. 406/58.
(®» Dz.U. L 151 z 15.6.1990, str. 1.
() Dz.U. L 101 z 11.4.2001, str. 1.
(*) Dz.U. L 145 z 31.5.2001, str. 43.
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Artykut 2

1.  Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa jest
zobowiazany do podjgcia odpowiednich srodkéow w celu zapewnienia,
ze zasady, o ktorych mowa w art. 1, sa przestrzegane w toku pracy
z informacjami klasyfikowanymi UE w ramach Komisji, przez jej
urzednikow i innych pracownikow, przez osoby delegowane do pracy
w Komisji, a takze we wszystkich obiektach Komisji, wlacznie z jej
przedstawicielstwami i biurami w Unii oraz przedstawicielstwami
w panstwach trzecich, a takze przez zewngtrznych kontrahentéw.

W przypadku gdy umowa lub umowa o przyznanie dotacji pomigdzy
Komisja a zewngtrznym kontrahentem lub beneficjentem dotyczy prze-
twarzania materiatow niejawnych UE w obiektach nalezacych do wyko-
nawcy lub beneficjenta, odpowiednie S$rodki, ktore powinny zostaé
podjete przez tego wspomnianego wykonawce lub beneficjenta w celu
zapewnienia, ze zasady, o ktorych mowa w art. 1, s przestrzegane
w toku pracy z informacjami niejawnymi UE, stanowia integralng
czes$¢ tej umowy lub umowy o przyznanie dotacji.

2. Panstwa Czlonkowskie, inne instytucje, struktury, biura czy
agencje, ustanowione z mocy lub na podstawie Traktatow, sa upraw-
nione do otrzymywania informacji klasyfikowanych UE, pod warun-
kiem ze zapewnia przestrzeganie w toku pracy z tymi informacjami
zasad $ciSle odpowiadajacych przepisom, o ktéorych mowa w art. 1,
w ramach ich stuzb i obiektéw, a w szczegdlnosci przez:

a) cztonkow stalych przedstawicielstw Panstw Cztonkowskich przy
Unii Europejskiej, a takze cztonkow krajowych delegacji bioracych
udziat w posiedzeniach Komisji lub w jej strukturach, lub tez uczest-
niczacych w innych przedsigwzig¢ciach Komisji;

b) inne osoby bedace cztonkami administracji Panstw Cztonkowskich,
ktore maja dostgp do informacji klasyfikowanych UE, niezaleznie od
tego, czy wykonuja one swoje obowiazki na terytorium tego kraju,
czy tez poza jego granicami; oraz

¢) zewngtrznych kontrahentow i osoby delegowane do pracy, ktore
maja dostep do informacji klasyfikowanych UE.

Artykut 3

Panstwa trzecie, organizacje migdzynarodowe i inne struktury sa upraw-
nione do otrzymywania informacji klasyfikowanych UE, pod warun-
kiem Ze zapewnia przestrzeganie w toku pracy z tymi informacjami
zasad $cisle odpowiadajacych przepisom, o ktorych mowa w art. 1.

Artykut 4

W  celu zapewnienia, ze przestrzegane sa podstawowe zasady
i minimalne standardy bezpieczenstwa okreslone w  czgSci
I zalacznika, czlonek Komisji odpowiedzialny za kwestie bezpieczen-
stwa moze stosowac $rodki przewidziane w czgsci Il zatacznika.

Artykut 5

Od dnia rozpoczgcia stosowania niniejszych przepisow zastgpuja one:

a) decyzje Komisji C (94) 3282 z dnia 30 listopada 1994 r. w sprawie
srodkow bezpieczenstwa stosowanych wobec informacji klasyfiko-
wanych  sporzadzonych  lub  przekazanych ~w  zwiazku
z dziatalno$cia Unii Europejskiej;
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b) decyzje Komisji C (99) 423 z dnia 25 lutego 1999 r. odnoszaca si¢
do procedur, na podstawie ktorych urzednicy i inni pracownicy
Komisji Europejskiej moga uzyska¢ dostgp do informacji klasyfiko-
wanych znajdujacych si¢ w Komisji.

Artykut 6

Od dnia rozpoczgcia stosowania niniejszych przepiséw wszystkie infor-
macje klasyfikowane, ktore uprzednio znalazlty si¢ w Komisji,
z wylaczeniem informacji Euratom:

a) jesli zostaly wytworzone przez Komisj¢, zostaja automatycznie prze-
klasyfikowane na ,, » M1 RESTREINT UE <€”, chyba zZe ich autor
podejmie do dnia 31 stycznia 2002 r. decyzj¢ o nadaniu im innej
klauzuli. W takim przypadku autor jest zobowiazany do poinformo-
wania o tym wszystkich adresatow danego dokumentu;

b) jesli zostaly wytworzone przez autoréow spoza Komisji, zachowuja
oryginalng klauzulg tajnosci i tym samym sa traktowane jak infor-
macje klasyfikowane UE o klauzuli réwnorzgdnej, chyba ze autor
wyrazil zgodg¢ na jej obnizenie lub zniesienie.
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ZALACZNIK
ZASADY BEZPIECZENSTWA

Spis tresci

PODSTAWOWE ZASADY I MINIMALNE STANDARDY BEZPIECZEN-

WPROWADZENIE

ZASADY OGOLNE

PODSTAWY BEZPIECZENSTWA

ZASADY BEZPIECZENSTWA INFORMACIT

Cele

Definicje

Klauzule tajnosci

Cele stosowania Srodkow bezpieczenstwa
ORGANIZACJA SYSTEMU BEZPIECZENSTWA
Wspolne standardy minimalne

Organizacja

BEZPIECZENSTWO OSOBOWE

Postegpowania sprawdzajace

Wykazy osob, ktére zostaly poddane postepowaniom sprawdzajacym
Szkolenie w zakresie bezpieczenstwa

Obowiazki przelozonych

Status bezpieczenstwa personelu
BEZPIECZENSTWO FIZYCZNE

Potrzeba ochrony

Kontrola

Bezpieczenstwo budynkéw

Plany ochrony na wypadek sytuacji nadzwyczajnych
BEZPIECZENSTWO TELEINFORMATYCZNE (INFOSEC)

PRZECIWDZIALANIE SABOTAZOWI ORAZ INNYM FORMOM ZEOSLI-
WEGO I CELOWEGO SZKODZENIA

UDOSTEPNIANIE  INFORMACJI KLASYFIKOWANYCH PANSTWOM
TRZECIM I ORGANIZACJOM MIEDZYNARODOWYM

ORGANIZACJA BEZPIECZENSTWA W KOMISJI

CZLONEK KOMISJI ODPOWIEDZIALNY ZA KWESTIE BEZPIECZENSTWA
GRUPA DORADCZA KOMISJI DO SPRAW POLITYKI BEZPIECZENSTWA
RADA BEZPIECZENSTWA KOMISIT

»M?2 DYREKCJA DS. BEZPIECZENSTWA KOMISJI <«

KONTROLE W ZAKRESIE BEZPIECZENSTWA

KLAUZULE, ZASTRZEZENIA 1 OZNACZENIA

Klauzule tajnosci

Zastrzezenia

Oznaczenia

Nanoszenie klauzul

Nanoszenie zastrzezen

ZASADY NADAWANIA KLAUZUL
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21.4.
21.5.
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Uwagi ogolne

Stosowanie klauzul

Obnizanie i znoszenie klauzul
BEZPIECZENSTWO FIZYCZNE

Uwagi ogélne

Wymagania w zakresie bezpieczenstwa

Srodki bezpieczenstwa fizycznego

Strefy bezpieczenstwa

Strefa administracyjna

Kontrola wejsé i wyjsé

Patrolowanie przez straznikow

Sejfy, szafy metalowe i pomieszczenia wzmocnione
Zamki

Kontrola kluczy i kodow dostepu

Urzqdzenia do wykrywania wtargniecia
Zatwierdzony sprzet

Fizyczna ochrona urzqdzen kopiujqcych i faksujqcych
Ochrona przed podgladem i podstuchem
Podglad

Podstuch

Whnoszenie sprzetu elektronicznego i nagrywajqcego
Strefy zabezpieczone technicznie

STOSOWANIE ZASADY OGRANICZONEGO DOSTEPU I POSTEPOWANIA
SPRAWDZAJACE

Uwagi ogolne

Szczegolne zasady dostepu do informacji o klauzuli TRES SECRET UE/EU
TOP SECRET

Szczegolne zasady dostepu do informacji o klauzuli SECRET UE i CONFI-
DENTIEL UE

Szczegolne zasady dostepu do informacji o klauzuli RESTREINT UE
Przekazywanie

SzKkolenia

SPRAWDZENIA URZEDNIKC)W I INNYCH PRACOWNIKOW KOMISIJI

SPORZADZANIE, DYSTRYBUCJA, PRZESYLANIE, BEZPIECZENSTWO
OSOBOWE KURIEROW ORAZ DODATKOWE EGZEMPLARZE LUB
TEUMACZENIA 1 WYCIAGI Z DOKUMENTOW KLASYFIKOWANYCH UE

Sporzadzanie

Dystrybucja

Przesylanie dokumentow klasyfikowanych UE

Pakowanie, potwierdzanie odbioru

Przesylanie w obrebie budynku lub kompleksu

Przesylanie w granicach danego panstwa

Przesylanie pomiedzy panstwami

Przesytanie dokumentow o klauzuli RESTREINT UE

Bezpieczenstwo osobowe kurieréw

Przesylanie elektroniczne i za poSrednictwem innych Srodkow technicznych

Dodatkowe kopie, thumaczenia i wyciagi z dokumentéow klasyfikowanych UE
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22.

22.1.
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22.2.1.
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25.3.

25.3.1.
25.3.2.
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25.3.4.

KANCELARIE TAINE UE, KONTROLE KOMPLEKSOWE I WYRYWKOWE,
ARCHIWIZOWANIE I NISZCZENIE DOKUMENTOW KLASYFIKOWANYCH
UE

Lokalne kancelarie tajne UE

Kancelarie tajne TRES SECRET UE/EU TOP SECRET
Uwagi ogolne

Glowne kancelarie tajne TRES SECRET UE/EU TOP SECRET
Podkancelarie tajne TRES SECRET UE/EU TOP SECRET
Przeglady, kontrole kompleksowe i wyrywkowe
Archiwizowanie informacji klasyfikowanych UE

Niszczenie dokumentow klasyfikowanych UE

Niszczenie w sytuacjach nadzwyczajnych

SRODKI BEZPIECZENSTWA STOSOWANE W TRAKCIE SPQTKAN ODBY-
WAJACYCH SIE POZA SIEDZIBA KOMISJI, W TOKU KTORYCH WYKO-
RZYSTYWANE SA INFORMACJE KLASYFIKOWANE UE

Uwagi ogélne

Zakresy odpowiedzialnoSci

» M2 Dyrekcja ds. Bezpieczenstwa Komisji <«
Petnomocnik ochrony spotkania

Srodki ochrony

Strefy bezpieczenstwa

Przepustki

Kontrola sprzetu fotograficznego i nagrywajqcego
Kontrola teczek, przenosnych komputerow i pakietow
Bezpieczenstwo techniczne

Dokumenty nalezqce do delegacji

Bezpieczne przechowywanie dokumentow

Kontrole pomieszczen

Niszczenie zbednych wydrukow zawierajqcych informacje klasyfikowane UE

NIEPRZESTRZEGANIE PRZEPISOW BEZPIECZENSTWA I NARAZENIE NA
SZWANK BEZPIECZENSTWA INFORMACII KLASYFIKOWANYCH UE

Definicje
Zglaszanie przypadkéw nieprzestrzegania przepisow bezpieczenstwa
Odpowiedzialno$¢ prawna

OCHRONA INFORMACII KLASYFIKOWANYCH UE PRZETWARZANYCH
W SYSTEMACH TELEINFORMATYCZNYCH

Wprowadzenie

Uwagi ogolne

Zagrozenia i stabe punkty systemow

Cel stosowania Srodkow ochrony
Szczegolne wymagania bezpieczenstwa systemu (SWBS)
Tryby bezpiecznego funkcjonowania
Definicje

Zakresy odpowiedzialnoSci

Uwagi ogolne

Wiadza akredytacji bezpieczenstwa

Wiadza bezpieczenstwa teleinformatycznego

Wiasciciel systemow technicznych (TSO)
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25.5.4.
25.5.5.
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25.6.

25.6.1.
25.6.2.
25.6.3.
25.6.4.

25.7.

25.7.1.
25.7.2.
25.7.3.
25.7.4.

25.8.

25.8.1.
25.8.2.
25.8.3.

26.

26.1.1.
26.1.2.
26.1.3.

Wiasciciel informacji (10)

Uzytkownicy

Szkolenie w zakresie INFOSEC

Nietechniczne $rodki ochrony

Bezpieczenstwo osobowe

Bezpieczenstwo fizyczne

Kontrola dostepu do systemu

Techniczne $rodki ochrony

Bezpieczenstwo informacji

Kontrola i rozliczanie z odpowiedzialnosci za informacje

Zasady postepowania z wyjmowalnymi komputerowymi nosnikami danych i
kontrola nad nimi

Znoszenie klauzuli i niszczenie komputerowych nosnikow danych
Bezpieczenstwo lqcznosci

Bezpieczenstwo instalacji i ochrona przed radiacjq

Bezpieczenstwo przetwarzania informacji

Operacyjne procedury bezpieczenstwa

Ochrona oprogramowania/zarzqdzanie konfiguracjq

Wykrywanie wirusow komputerowych

Ustugi serwisowe

Zakup sprzetu i oprogramowania

Uwagi ogolne

Akredytacja (dopuszczenie do eksploatacji)

Ewaluacja i certyfikacja

Rutynowa kontrola srodkow zabezpieczajqcych w celu utrzymania akredytacji
Okresowe lub dorazne Kkorzystanie ze sprzetu komputerowego
Bezpieczenstwo komputerow osobistych

Wykorzystywanie prywatnego sprzetu IT do wykonywania zadan Komisji

Wykorzystywanie sprzetu IT nalezqcego do wykonawcy umowy lub przywiezionego
z kraju do wykonywania zadan Komisji

UDOSTEPNIANIE INFORMACIT KLASYFIKOWANYCH UE PANSTWOM
TRZECIM I ORGANIZACJOM MIEDZYNARODOWYM

Zasady odnoszqce si¢ do udostepniania informacji klasyfikowanych UE
Poziomy wspoipracy

Umowy o bezpieczenstwie

DODATEK 1: Zestawienie poréwnawcze klauzul tajnosci

DODATEK 2: Praktyczny przewodnik nadawania klauzul

DODATEK 3: Zalecenia odnoszace si¢ do udostepniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom migedzynarodowym: wspoélpraca na poziomie 1

DODATEK 4: Zalecenia odnoszace si¢ do udostepniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom migdzynarodowym: wspélpraca na poziomie 2

DODATEK 5: Zalecenia odnoszace si¢ do udostepniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom miedzynarodowym: wspoélpraca na poziomie 3

DODATEK 6: Wykaz skrétow
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CZESC I: PODSTAWOWE ZASADY I MINIMALNE STANDARDY
BEZPIECZENSTWA

1. WPROWADZENIE

Niniejsze przepisy ustanawiaja podstawowe zasady i minimalne stan-
dardy bezpieczenstwa przeznaczone do stosowania w odpowiedni
sposob przez Komisje Europejska we wszystkich miejscach prowa-
dzenia przez nia dziatalnosci, a takze przez wszystkich odbiorcow infor-
macji klasyfikowanych UE. Ich celem jest zapewnienie bezpieczenstwa
oraz zagwarantowanie kazdemu z wymienionych pomiotéw, ze zostal
ustanowiony wspoélny standard ochrony.

2. ZASADY OGOLNE

Polityka bezpieczenstwa Komisji stanowi integralna cze$¢ jej catos-
ciowej polityki wewngtrznego zarzadzania i z tego wzglgdu jest oparta
na zasadach rzadzacych cato$cia jej dziatan.

Zasady te obejmuja legalnos¢, przejrzystos¢, odpowiedzialnos¢
i pomocniczo$¢ (proporcjonalno$c).

Legalnos¢ wskazuje na konieczno$¢ Scistego przestrzegania przepisoOw
prawa przy wykonywaniu zadan zwiazanych z bezpieczenstwem oraz
stosowania si¢ do wymogoéw prawnych. Oznacza takze, ze zakresy
odpowiedzialnosci w sferze bezpieczenstwa musza by¢ oparte na odpo-
wiednich przepisach prawa. Pelne zastosowanie maja tu przepisy regu-
laminu pracowniczego, w szczeg6Olnosci art. 17 dotyczacy obowiazku
zachowania dyskrecji w odniesieniu do informacji Komisji oraz tytut VI
okreslajacy s$rodki dyscyplinarne. Oznacza to takze, ze pociaganie do
odpowiedzialno$ci za przypadki nieprzestrzegania przepiséw bezpie-
czenstwa w ramach obszaru odpowiedzialnosci Komisji odbywa sig
zgodnie z polityka Komisji w zakresie dziatan dyscyplinarnych i jej
polityka  dotyczaca wspolpracy =z Panstwami  Czlonkowskimi
w zakresie odpowiedzialno$ci karne;j.

Przejrzystos¢ wskazuje na potrzebg zapewnienia jasnosci wszelkich
zasad i przepisow w zakresie bezpieczenstwa, zachowania rownowagi
pomiedzy roéznymi stuzbami i dziedzinami (bezpieczenstwo fizyczne
przeciwko ochronie informacji itp.) oraz konieczno§¢ prowadzenia
spojnej 1 odpowiednio ukierunkowanej polityki majacej na celu
edukacj¢ w zakresie bezpieczenstwa. Okresla ona takze potrzebg opra-
cowania zrozumiatych pisemnych wytycznych dotyczacych wdrazania
srodkow bezpieczenstwa.

Odpowiedzialno$¢ oznacza, ze w sferze bezpieczenstwa musza by¢
jasno okreslone zakresy odpowiedzialnosci. Co wigcej, wskazuje to na
potrzebe regularnego sprawdzania, czy odpowiedzialno$¢ ta jest
w odpowiedni sposob egzekwowana.

Pomocniczos¢, lub proporcjonalno$é, oznacza, ze struktury bezpieczen-
stwa musza by¢ organizowane na najnizszym mozliwym poziomie orga-
nizacji 1 by¢ jak najécislej zwiazane z Dyrekcjami Generalnymi
i stuzbami Komisji. Wskazuje to takze, ze dziatania w zakresie bezpie-
czenstwa nalezy ograniczy¢ tylko do tych komorek organizacyjnych,
w ktorych sa one naprawde potrzebne. Oznacza to rowniez, ze Srodki
ochrony musza by¢ odpowiednie do chronionych interesow oraz do
faktycznych lub potencjalnych zagrozen, zapewniajac obrong, ktora
powoduje mozliwie najmniejsze utrudnienia.

3. PODSTAWY BEZPIECZENSTWA
Podstawy bezpieczenstwa tworza:
a) w kazdym z Panstw Czlonkowskich, instytucja odpowiedzialna za:
1. pozyskiwanie i gromadzenie informacji operacyjnych dotycza-

cych szpiegostwa, aktow sabotazu, terroryzmu i innych zagrozen
dla bezpieczenstwa panstwa; oraz
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2. dostarczanie informacji i porad swojemu rzadowi, a za jego
posrednictwem Komisji, o istocie zagrozen dla bezpieczenstwa
i $rodkéw ochrony przed nimi;

b) w kazdym z Panstw Czlonkowskich, a takze w ramach Komisji,
wladza techniczna INFOSEC, odpowiedzialna za wspotprace
z whasciwymi wiladzami bezpieczenstwa w zakresie przekazywania
informacji o zagrozeniach natury technicznej dla bezpieczenstwa
i wskazywania $rodkéw przeciwdziatania;

c) systematyczna  wspolpraca  instytucji = rzadowych,  agencji
i wlasciwych shizb instytucji europejskich w celu okreslania
i zalecania, w zaleznosci od potrzeb:

1. ktdére osoby, informacje i zasoby wymagaja ochrony; oraz
2. wspolnych standardow ochrony;

d) Scista wspolpraca pomigdzy WM2 Dyrekcja ds. Bezpieczenstwa
Komisji <€ a innymi odpowiedzialnymi za bezpieczenstwo stuzbami
instytucji europejskich oraz Biurem Bezpieczenstwa NATO (NOS).

4. ZASADY BEZPIECZENSTWA INFORMACII
4.1. Cele
Podstawowe cele ochrony informacji to:

a) ochrona informacji klasyfikowanych UE przed szpiegostwem, nara-
zeniem na szwank ich bezpieczenstwa lub nieupowaznionym ujaw-
nieniem;

b) ochrona informacji UE przetwarzanych w systemach i sieciach tele-
informatycznych przed zagrozeniami dla ich poufnosci, integralnosci
i dostgpnosci;

c) ochrona pomieszczen Komisji, w ktérych znajduja si¢ informacje
UE, przed sabotazem i celowym ztosliwym uszkodzeniem;

d) zapewnienie — w przypadku gdyby zastosowane $rodki ochrony
zawiodly — mozliwosci oceny wyrzadzonych szkod, ograniczenia
ich skali oraz zastosowania niezbednych $rodkéw zaradczych.

4.2. Definicje
W rozumieniu niniejszego dokumentu:

a) Pojecie ,informacje klasyfikowane UE” oznacza wszelkie informacje
i materialy, ktoérych nieupowaznione ujawnienie mogltoby w réznym
stopniu narazi¢ na szkodg interesy UE badz jednego lub kilku
Panstw Czlonkowskich, niezaleznie od tego, czy informacja ta
zostala wytworzona w UE, czy tez przekazana przez Panstwa Czlon-
kowskie, panstwa trzecie lub organizacje migdzynarodowe

b) Pojecie ,,dokument” oznacza pismo, notatke, sprawozdanie, memo-
randum, sygnal/depeszg, szkic, zdjecie, slajd, film, mape, plan,
wykres, notes, matrycg, kalkg, taSme¢ z maszyny do pisania lub
drukarki, tasme, kasetg, twardy dysk, CD-ROM oraz kazdy inny
nosnik, na ktérym zostata utrwalona informacja.

¢) Pojecie ,,material” oznacza ,,dokument”, zgodnie z definicja zawarta
w literze b) powyzej, a takze dowolna czgs¢ wyposazenia lub broni
wyprodukowanych lub bedacych w trakcie produkcji.

d) Pojecie ,,ograniczony dostep” oznacza okreslenie, ze dany pracownik
powinien uzyska¢ dostgp do informacji klasyfikowanych UE
w zwiazku z pelieniem swojego stanowiska lub wykonywaniem
zadania.

e) ,,Upowaznienie” oznacza decyzje P M2 dyrektora Dyrekcji ds.
Bezpieczenstwa Komisji <« o przyznaniu danej osobie dostepu do
informacji klasyfikowanych UE o okreslonym poziomie tajnosci, na
podstawie pozytywnego wyniku postgpowania sprawdzajacego, prze-
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prowadzonego na podstawie przepisow danego panstwa przez
krajowa wladzg bezpieczenstwa.

f) Pojecie ,klauzula tajnosci” oznacza okre§lenie odpowiedniego
poziomu ochrony informacji, ktérej nieupowaznione ujawnienie
mogloby w pewnym stopniu narazi¢ na szkodg interesy Komisji
lub Panstwa Cztonkowskiego.

g) Pojecie ,,obnizenie klauzuli” (déclassement) oznacza zmiang klauzuli
na nizsza.

h) Pojegcie ,,zniesienie klauzuli” (déclassfication) oznacza pozbawienie
informacji klauzuli tajnosci.

i) Pojecie ,,wytworca” oznacza odpowiednio upowaznionego autora
dokumentu klasyfikowanego. W obrgbie Komisji dyrektorzy depar-
tamentéw moga upowaznia¢ podlegtych im pracownikéw do wytwa-
rzania informacji klasyfikowanych UE.

j) Pojecie ,,departamenty Komisji” oznacza departamenty i shuzby
Komisji, w tym gabinety, we wszystkich miejscach zatrudnienia,
w tym takze Wspolne Centrum Badawcze, przedstawicielstwa
i biura w Unii i delegatury w panstwach trzecich.

4.3. Klauzule tajnoSci

a) W przypadkach gdy konieczne jest zastosowanie Srodkow bezpie-
czenstwa, niezbg¢dne jest dokonanie rozwaznej i opartej na doswiad-
czeniu oceny, ktore informacje i materialty wymagaja ochrony,
i okreslenie zakresu tej ochrony. Najistotniejsze jest dostosowanie
jej stopnia do znaczenia — z punktu widzenia bezpieczenstwa —
danej informacji lub materiatu, ktére maja zosta¢ objgte ochrona.
W celu zapewnienia mozliwie swobodnego przeplywu informacji
nalezy podja¢ kroki w celu zapobiegania zar6wno zawyzaniu, jak
i zanizaniu klauzuli.

b) System nadawania klauzul stanowi instrument zapewniajacy wdra-
zanie w zycie powyzszych zasad. Podobny system nadawania klauzul
powinien by¢ stosowany w toku planowania i realizacji dziatan maja-
cych na celu przeciwdziatanie szpiegostwu, aktom sabotazu, terroryz-
mowi i innym zagrozeniom, tak aby najscislejsza ochrong byly objete
najwazniejsze obiekty, w ktorych znajduja si¢ informacje klasyfiko-
wane, oraz ich najbardziej newralgiczne punkty.

¢) Wylacznie wytworca informacji odpowiada za nadanie jej klauzuli.

d) Poziom klauzuli moze by¢ okreslony wylacznie na podstawie zawar-
tosci informacji.

e) W przypadku laczenia elementow réznych informacji catosci nadaje
si¢ klauzulg tajnosci co najmniej odpowiadajaca najwyzszej klauzuli
wykorzystanych informacji. Zbiorowi informacji mozna jednak nadaé
klauzule wyzsza niz jego poszczegdlnym czesciom.

f) Klauzule tajnosci nadaje si¢ wylacznie wtedy, gdy jest to konieczne,
i na niezbgdny okres.

4.4. Cele stosowania Srodkéw bezpieczenstwa
Srodki bezpieczenstwa musza:

a) obejmowaé wszystkie osoby, ktore maja dostep do informacji klasy-
fikowanych, noséniki tych informacji, wszystkie obiekty, w ktorych
si¢ one znajduja, oraz wazne instalacje;

b) by¢ zaprojektowane w sposOb zapewniajacy wykrycie osob, ktore
z racji uplasowania mogtyby stanowi¢ zagrozenie dla bezpieczenstwa
informacji lub waznych instalacji, w ktorych znajduja si¢ takie infor-
macje, oraz pozwalajacy na uniemozliwienie im dostgpu do infor-
macji lub usunigcie ich ze stanowiska;

c) zapobiega¢ uzyskiwaniu przez osoby nieupowaznione dostepu do
informacji klasyfikowanych lub zawierajacych je instalacji;
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d) zapewni¢, ze wszystkie informacje klasyfikowane sa udostgpniane
zgodnie z zasada ograniczonego dostgpu, ktory stanowi podstawe
wszystkich wymiaréw bezpieczenstwa;

e) zapewni¢ integralno$¢ (tzn. zapobiega¢ dokonywaniu zmian Iub
niszczeniu informacji w sposob nieupowazniony) i dostgpnos¢ (tzn.
zapewnia¢ uzyskanie dost¢pu przez osoby, ktdre powinny zapoznad
si¢ z informacja i zostaly do tego upowaznione) wszystkich infor-
macji, klasyfikowanych i jawnych, w szczego6lno$ci przechowywa-
nych, przetwarzanych lub przesylanych w postaci elektromagne-
tyczne;.

5. ORGANIZACJA SYSTEMU BEZPIECZENSTWA
5.1. Wspélne standardy minimalne

Komisja jest zobowigzana do zapewnienia, ze wspolne standardy mini-
malne w zakresie bezpieczenstwa sa przestrzegane przez wszystkich
odbiorcow informacji klasyfikowanych UE, w ramach instytucji i w
zakresie jej wlasciwosci, tj. przez wszystkie departamenty
i kontrahentow, tak by przekazywaniu informacji klasyfikowanych UE
towarzyszyla pewno$¢, ze bgda one chronione z zachowaniem nalezytej
starannosci. Standardy minimalne obejmuja kryteria stosowane w toku
postgpowan sprawdzajacych oraz procedury ochrony informacji klasyfi-
kowanych UE.

Komisja zezwala na udostgpnienie informacji klasyfikowanych UE
podmiotom zewngtrznym wylacznie wtedy, gdy zapewnia one, ze
w toku wykorzystywania tych informacji przestrzegane sa przepisy co
najmniej SciSle odpowiadajace niniejszym standardom minimalnym.

Takie minimalne standardy zostana takze zastosowane w przypadku,
gdy Komisja na podstawie umowy lub umowy o przyznanie dotacji
powierza zadania obejmujace informacje niejawne UE, wiazace sig
z takimi informacjami i/lub je zawierajace, podmiotom prowadzacym
dziatalno$¢ przemystowa lub inna: takie wspdolne minimalne standardy
zawarte sa w sekcji 27 czgscei 11

5.2. Organizacja

W ramach Komisji system bezpieczenstwa ma charakter dwupozio-
mowy:

a) Na poziomie Komisji jako catosci istnieje P M2 Dyrekcja ds.
Bezpieczenstwa Komisji <« razem z wladza akredytacji bezpieczen-
stwa (SAA), pehiaca takze funkcj¢ wladzy kryptograficznej (CrA)
i wladzy TEMPEST, oraz wtadza bezpieczenstwa teleinformatycz-
nego (IA), a takze jedna lub kilkoma gtéwnymi kancelariami tajnymi
UE, z ktorych kazda zatrudnia jednego Iub kilku urz¢dnikow
kontroli kancelarii (RCO).

b) Na poziomie poszczegodlnych departamentéw Komisji za bezpieczen-
stwo sa odpowiedzialni jeden lub kilku lokalnych pelnomocnikow
ochrony (LSO), jeden lub kilku gtéwnych inspektorow bezpieczen-
stwa teleinformatycznego (CISO), lokalni inspektorzy bezpieczen-
stwa teleinformatycznego (LISO) oraz lokalne kancelarie tajne UE,
zatrudniajace jednego lub kilku urzednikow kontroli kancelarii
(RCO).

¢) Struktury bezpieczenstwa funkcjonujace na poziomie centralnym sa
zobowiazane do nadzorowania pracy struktur lokalnych.

6. BEZPIECZENSTWO OSOBOWE
6.1. Postepowania sprawdzajace

Wszystkie osoby, ktoére powinny uzyska¢ dostgp do informacji
o klauzuli »M1 CONFIDENTIEL UE <« lub wyzszej, przed uzyska-
niem prawa dostgpu zostaja odpowiednio sprawdzone. Podobne poste-
powanie jest wymagane w odniesieniu do o0sob, ktorych obowiazki
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shuzbowe obejmuja przeprowadzanie czynnos$ci technicznych zwiaza-
nych z dokonywaniem operacji w ramach systemow i sieci teleinforma-
tycznych  zawierajacych  informacje  klasyfikowane lub  tez
z utrzymaniem ich funkcjonowania. Postgpowanie ma za zadanie okres-
lenie, czy dana osoba:

a) jest w pehi lojalna;

b) jej charakter i dyskrecja nie nasuwaja podejrzen co do jej uczciwosci
w postepowaniu z informacjami klasyfikowanymi; lub

¢) moze by¢ podatna na naciski ze strony zagranicznych lub innych
zrodet.

Postgpowania o szczegélnie szerokim zakresie prowadzi si¢ wobec
0s0b, ktore:

d) maja uzyska¢ dostgp do informacji o klauzuli ~»MI1 TRES
SECRET UE/EU TOP SECRET <«;

e) zajmuja stanowiska zwiazane z systematycznym dost¢gpem do duzej
ilosci informacji o klauzuli » M1 SECRET UE <«;

f) ktorych obowiazki obejmuja dostep do szczegdlnie waznych dla
wypehiania zadan systemow i sieci teleinformatycznych i ktore
z tego wzgledu moga uzyskaé nieupowazniony dostgp do duzych
ilosci informacji klasyfikowanych UE lub spowodowaé powazne
szkody poprzez akty technicznego sabotazu.

W okolicznosciach okreslonych w lit. d), e) i f) nalezy mozliwie najpet-
niej zastosowac techniki zbadania przesztosci tych osob.

Obowiazkowi poddania si¢ odpowiedniemu sprawdzeniu podlegaja
takze osoby, ktore nie spetniaja wymogdéw ograniczonego dostgpu, ale
majg zosta¢ zatrudnione na stanowiskach, na ktérych moga uzyskaé
dostgp do informacji klasyfikowanych UE (jak np. kurierzy, pracownicy
pionu ochrony, konserwatorzy, sprzataczki).

6.2. Wykazy osob, ktore zostaly poddane postepowaniom sprawdzajacym

Wszystkie departamenty Komisji, ktore wykorzystuja informacje klasy-
fikowane UE lub w ktérych mieszcza si¢ zabezpieczone systemy tele-
informatyczne, sa zobowiazane do prowadzenia wykazu zatrudnionych
w nich pracownikow, ktorzy przeszli postgpowania sprawdzajace.
Kazde postgpowanie jest w miar¢ potrzeb poddawane weryfikacji pod
wzgledem adekwatno$ci do stanowiska aktualnie zajmowanego przez
dana osobg. Niezwloczne przeprowadzenie takiej weryfikacji jest obli-
gatoryjne, gdy zostanie uzyskana nowa informacja wskazujaca, ze
dalsze zatrudnienie danej osoby na stanowisku zwigzanym z dostgpem
do informacji klasyfikowanych nie jest wskazane ze wzgledéw bezpie-
czenstwa. Wykaz pracownikow danej struktury, ktore zostalty poddane
postgpowaniom sprawdzajacym, jest prowadzony przez lokalnego
petomocnika ochrony.

6.3. Szkolenie w zakresie bezpieczenstwa

Wszystkie  osoby  zatrudnione na  stanowiskach  zwiazanych
z mozliwoscia uzyskania dostgpu do informacji klasyfikowanych
w momencie podejmowania obowiazkéw przechodza dokladne prze-
szkolenie, ktore uswiadomi im cel stosowania $rodkow ochrony oraz
zapozna z procedurami w zakresie bezpieczenstwa; szkolenia takie sa
powtarzane w regularnych odstgpach czasu. Wymagane jest, by prze-
szkoleni pracownicy potwierdzili na pismie, ze przeczytali i w pekni
rozumieja aktualne przepisy bezpieczenstwa.

6.4. Obowiazki przelozonych

Przelozeni maja obowiazek orientowac sig, ktorzy z podlegajacych im
pracownikéw maja dostep do informacji klasyfikowanych lub zabezpie-
czonych systemow i sieci teleinformatycznych. Sa oni takze zobowia-
zani do odnotowywania i zglaszania wszelkich incydentéw oraz stwier-
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dzonych stabosci systemu ochrony, ktére moga mie¢ wptyw na bezpie-
czenstwo.

6.5. Status bezpieczenstwa personelu

Ustanawia si¢ procedury zapewniajace, ze w przypadku gdy pojawia si¢
watpliwosci w zakresie spelniania warunkéw bezpieczenstwa przez
danego pracownika, zostanie przeprowadzone sprawdzenie, czy osoba
ta wykonuje pracg zwiazana z dostgpem do informacji klasyfikowanych
lub zabezpieczonych systemdow i sieci teleinformatycznych; o rezultacie
tego sprawdzenia informuje si¢ P M2 Dyrekcja ds. Bezpieczenstwa
Komisji €. W przypadku ustalenia, ze osoba ta zagraza bezpieczen-
stwu, musi zosta¢ odsunigta od dostgpu do informacji lub systeméw
albo usunigta ze stanowiska, na ktorym moze stwarza¢ niebezpieczen-
stwo.

7. BEZPIECZENSTWO FIZYCZNE
7.1. Potrzeba ochrony

Zakres $rodkow bezpieczenstwa fizycznego, ktore sa stosowane do
ochrony informacji klasyfikowanych UE, musi odpowiada¢ klauzuli
tajnosci 1 ilosci posiadanych informacji i materialéw oraz istniejacym
zagrozeniom. Wszystkie osoby, w ktorych dyspozycji znajduja si¢ infor-
macje klasyfikowane UE, sa zobowiazane do przestrzegania jednolitych
zasad odnoszacych si¢ do okreslania klauzuli tych informacji
i wspolnych standardéw ochrony odnoszacych si¢ do postgpowania
z informacjami i materiatami wymagajacymi ochrony, ich przesytania
i niszczenia.

7.2. Kontrola

Przed opuszczeniem stref, w ktorych znajduja si¢ informacje klasyfiko-
wane UE, osoby sprawujace nad nimi pieczg sa zobowiazane do zapew-
nienia, ze informacje sa przechowywane w bezpieczny sposob oraz ze
zostaly zamknigte zamki i uaktywnione systemy alarmowe. Po godzi-
nach pracy powinny by¢ prowadzone kolejne, niezalezne sprawdzenia.

7.3. Bezpieczenstwo budynkow

Budynki, w ktorych znajduja si¢ informacje klasyfikowane UE Ilub
zabezpieczone systemy i sieci teleinformatyczne, sa chronione przed
mozliwo$cia uzyskania do nich nieupowaznionego dostgpu. Sposodb
ochrony informacji klasyfikowanych UE, np. przez zastosowanie krat
w oknach, zamkow, strazy przy wejsciach, automatycznych systemow
kontroli dostgpu, kontroli bezpieczenstwa i patroli, systemow alarmo-
wych, systemow wykrywania wtargnigcia i psow strazniczych, musi by¢
okreslony na podstawie:

a) klauzuli tajnosci i iloéci informacji i materialtdow podlegajacych
ochronie oraz usytuowania pomieszczen, w ktorych sa przechowy-
wane;

b) jakosci sejfow i1 szaf metalowych wykorzystywanych do przechowy-
wania tych informacji i materiatow;

¢) rodzaju i lokalizacji budynku.

Podobnie sposéb ochrony systemow i sieci teleinformatycznych musi
by¢ okreslony na podstawie oceny wagi zasobow oraz stopnia szkod
zwigzanych z potencjalnym narazeniem na szwank bezpieczenstwa,
rodzaju i lokalizacji budynku, w ktorym znajduja si¢ systemy i sieci
teleinformatyczne oraz umiejscowienia systemu w budynku.

7.4. Plany ochrony na wypadek sytuacji nadzwyczajnych

Wymagane jest przygotowanie szczegétowych plandéw ochrony infor-
macji klasyfikowanych na wypadek wystapienia zagrozen o skali
lokalnej Iub ogolnokrajowe;.
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8. BEZPIECZENSTWO TELEINFORMATYCZNE (INFOSEC)

INFOSEC obejmuje okreslenie i zastosowanie §rodkéw ochrony infor-
macji przetwarzanych, przechowywanych lub przesytanych w systemach
teleinformatycznych lub innych elektronicznych, przed utrata ich pouf-
no$ci, integralno$ci 1 dostgpnosci, zarowno przypadkowa, jak
i zamierzona. Wymagane jest podjgcie odpowiednich $rodkow przeciw-
dziatania w celu zapobiegania przypadkom: uzyskania dostgpu do infor-
macji klasyfikowanych UE przez osoby nieupowaznione, uniemozli-
wienia uzyskania dostgpu osobom upowaznionym oraz wprowadzania
nieupowaznionych zmian lub niszczenia informacji klasyfikowanych
UE.

9. PRZECIWDZIALANIE SABOTAZOWI ORAZ INNYM FORMOM
ZEOSLIWEGO I CELOWEGO SZKODZENIA

Zastosowanie $rodkoéw bezpieczenstwa fizycznego do ochrony waznych
instalacji, w ktorych znajduja si¢ informacje klasyfikowane UE, stanowi
najlepsze zabezpieczenie przed sabotazem oraz zto§liwym i celowym
szkodzeniem; same procedury sprawdzeniowe wobec pracownikow nie
sa wystarczajace. Wlasciwa instytucja pafstwowa powinna zbiera¢
informacje operacyjne dotyczace szpiegostwa, aktow sabotazu, terro-
ryzmu i innych zagrozen dla bezpieczenstwa panstwa.

10. UDOSTEPNIANIE INFORMACJI KLASYFIKOWANYCH PANSTWOM
TRZECIM 1 ORGANIZACJOM MIEDZYNARODOWYM

Decyzj¢ o udostgpnieniu informacji wytworzonej w ramach Komisji
panstwu trzeciemu lub organizacji migdzynarodowej moze podjac
wylacznie Komisja jako ciato kolegialne. Jesli informacja, ktorej
dotyczy wniosek, nie zostata wytworzona w ramach Komisji, jest ona
zobowigzana do uzyskania zgody wytworcy na jej udostgpnienie.
W przypadku gdy nie mozna ustali¢ wytworcy, jego uprawnienia prze-
jmuje Komisja.

W przypadku gdy Komisja otrzymuje informacje klasyfikowane od
panstw trzecich, organizacji migdzynarodowych lub innych stron trze-
cich, jest zobligowana do zapewnienia im ochrony odpowiedniej do ich
klauzuli tajno$ci 1 zgodnie ze standardami okre§lonymi przez ponizszy
dokument dla informacji klasyfikowanych UE 1lub tez $cislejszej
ochrony, jesli zazada tego strona trzecia udostgpniajaca informacje.
Istnieje mozliwo$¢ przeprowadzania wzajemnych kontroli.

Powyzsze zasady sa wdrazane w zycie zgodnie z przepisami szczego-
lowymi zawartymi w czg$ci II sekcja 26 oraz dodatkach 3, 4 1 5.

CZESC 1I: ORGANIZACJA BEZPIECZENSTWA W KOMISJI
11. CZLONEK KOMISJI ODPOWIEDZIALNY ZA KWESTIE BEZPIECZENSTWA

Cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa odpowiada
za:

a) wdrazanie polityki bezpieczenstwa Komisji;

b) rozpatrywanie probleméw bezpieczenstwa zglaszanych przez
Komisje¢ Iub jej whasciwe struktury;

c) rozpatrywanie kwestii wiazacych si¢ z koniecznoscia wprowadzania
zmian w polityce bezpieczenstwa Komisji, w S$cistej wspolpracy
z krajowymi (lub innymi wilasciwymi) wiladzami bezpieczenstwa
Panstw Czlonkowskich (zwanymi dalej krajowymi wiadzami bezpie-
czenstwa).

W szczegdlnoscei cztonek Komisji odpowiedzialny za kwestie bezpie-
czenstwa jest odpowiedzialny za:

a) koordynowanie wszelkich kwestii zwiazanych z bezpieczenstwem
przedsiewzigé podejmowanych przez Komisjg;

b) przekazywanie za posrednictwem wyznaczonych instytucji Panstw
Cztonkowskich wnioskéw do krajowych wiadz bezpieczenstwa
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o przeprowadzenie postgpowan sprawdzajacych wobec osob zatrud-
nionych w Komisji, zgodnie z postanowieniami sekcji 20;

¢) przeprowadzanie postgpowania wyjasniajacego lub zlecanie przepro-
wadzenia takiego postgpowania w kazdym przypadku przecieku
informacji klasyfikowanych UE, o ktorym na podstawie pierwotnego
rozpoznania sadzi si¢, ze jego zrodtem jest Komisja;

d) wnioskowanie do odpowiednich wladz bezpieczenstwa o rozpoczgcie
postgpowania wyjasniajacego, gdy wydaje sig, ze przeciek informacji
klasyfikowanych UE mial miejsce poza Komisja, oraz koordyno-
wanie postgpowan w przypadku, gdy zaangazowanych jest wigcej
niz jedna wladza bezpieczenstwa;

e) przeprowadzanie okresowych kontroli rozwiazan w zakresie ochrony
informacji klasyfikowanych UE;

f) utrzymywanie S$cistych kontaktow ze wszystkim wlasciwymi
wladzami bezpieczefistwa w celu osiagnigcia pelnej koordynacji
w zakresie ochrony informacji klasyfikowanych;

g) dokonywanie statych przegladow polityki bezpieczenstwa Komisji
i stosowanych procedur ochrony i, gdy zachodzi taka potrzeba, opra-
cowywanie odpowiednich zalecen. W tym zakresie cztonek Komis;ji
odpowiedzialny za kwestie bezpieczenstwa jest zobowiazany do
przedstawiania Komisji rocznego planu inspekcji przygotowywanego
przez W M2 Dyrekcja ds. Bezpieczenstwa Komisji <.

12. GRUPA DORADCZA KOMISJI DO SPRAW POLITYKI BEZPIECZENSTWA

Ustanawia si¢ Grupg Doradcza Komisji do spraw Polityki Bezpieczen-
stwa. W jej skltad wchodza przedstawiciele krajowych wiadz bezpie-
czenstwa Panstw Cztonkowskich. Grupie przewodniczy cztonek Komisji
odpowiedzialny za kwestie bezpieczenstwa lub osoba przez niego
wyznaczona. Do udzialu w posiedzeniach moga by¢ takze zapraszani
przedstawiciele innych instytucji europejskich, a takze przedstawiciele
odpowiednich zdecentralizowanych agencji WE i UE, je§li omawiane sa
sprawy ich dotyczace.

Grupa Doradcza Komisji do spraw Polityki Bezpieczenstwa spotyka si¢
na wniosek przewodniczacego lub kazdego z jej cztonkow. Grupa jest
uprawniona do rozpatrywania i poddawania ocenie wszystkich istotnych
kwestii bezpieczenstwa oraz do przedstawiania — w miar¢ potrzeb —
odpowiednich zalecenn Komisji.

VM2
13. RADA BEZPIECZENSTWA KOMISJI

Ustanawia si¢ Rad¢ Bezpieczenstwa Komisji. Tworza ja dyrektor gene-
ralny ds. administracji i personelu, petiacy funkcje przewodniczacego,
cztonek gabinetu komisarza odpowiedzialnego za sprawy bezpieczen-
stwa, cztonek gabinetu przewodniczacego, zastgpca sekretarza general-
nego, petniacy funkejg przewodniczacego grupy Komisji ds. zarzadzania
kryzysami, dyrektorzy generalni stuzby prawnej, ds. stosunkow migdzy-
narodowych, sprawiedliwos$ci, wolnosci 1 bezpieczenstwa, Wspolnego
Centrum Badawczego, informatyki i stuzby audytu wewngtrznego oraz
dyrektor Dyrekcji ds. Bezpieczenstwa Komisji Iub ich przedstawiciele.
Do udzialu w pracach Rady moga by¢ zapraszani inni urzednicy
Komisji. W zakresie wtasciwosci Rady pozostaje dokonywanie oceny
$rodkow bezpieczenstwa stosowanych w ramach Komisji oraz przedsta-
wianie odpowiednich zalecen cztonkowi Komisji odpowiedzialnemu za
kwestie bezpieczenstwa.

14. »M2 DYREKCJA DS. BEZPIECZENSTWA KOMISJI <«

W celu wypehienia obowiazkow okreslonych w sekcji 11 cztonek
Komisji odpowiedzialny za kwestie bezpieczenstwa ma do dyspozycji
» M2 Dyrekcjg ds. Bezpieczenstwa Komisji <, ktérego zadaniem jest
koordynacja, nadzor i wdrazanie srodkéw bezpieczenstwa.



2001D0844 — PL — 05.08.2006 — 003.001 — 18

» M2 dyrektor Dyrekcji ds. Bezpieczefistwa Komisji < jest gtdéwnym
doradca do spraw bezpieczenstwa cztonka Komisji odpowiedzialnego za
kwestie bezpieczenstwa oraz sprawuje funkcje sekretarza Grupy Dorad-
czej Komisji do spraw Polityki Bezpieczenstwa. W tym zakresie jest on
zobowiazany do kierowania procesem uaktualniania przepisow bezpie-
czenstwa oraz do koordynacji stosowania $rodkow  ochrony
z whasciwymi instytucjami Panstw Czlonkowskich oraz, w miarg
potrzeb, organizacjami migdzynarodowymi, ktore zawarly z Komisja
umowy o bezpieczenstwie. W tym celu bedzie spetniat funkcje oficera
tacznikowego.

» M2 dyrektor Dyrekcji ds. Bezpieczenistwa Komisji < jest odpowie-
dzialny za zatwierdzanie systemow 1 sieci teleinformatycznych
w ramach Komisji. »M2 dyrektor Dyrekcji ds. Bezpieczenstwa
Komisji <, w porozumieniu z wilasciwa krajowa wladza bezpieczen-
stwa, podejmuje decyzje o zatwierdzeniu systemow i sieci teleinforma-
tycznych obejmujacych z jednej strony Komisjg, z drugiej za§ wszelkich
odbiorcow informacji klasyfikowanych UE.

15. KONTROLE W ZAKRESIE BEZPIECZENSTWA

» M2 Dyrekcja ds. Bezpieczenstwa Komisji 4 jest zobowiazane do
przeprowadzania okresowych kontroli rozwiazan w zakresie ochrony
informacji klasyfikowanych UE.

» M2 Dyrekcja ds. Bezpieczefistwa Komisji 4 moze w wykonywaniu
tego zadania korzysta¢ z pomocy stuzb bezpieczenstwa innych instytucji
unijnych, dysponujacych informacjami klasyfikowanymi UE Iub krajo-
wych wiadz bezpieczenstwa Panstw Cztonkowskich (1).

Na wniosek Panstwa Cztonkowskiego, jego krajowa wladza bezpieczen-
stva moze — wspolnie i w porozumieniu ze stuzbami bezpieczenstwa
Komisji — przeprowadzi¢ w Komisji kontrolg w zakresie ochrony infor-
macji klasyfikowanych UE.

16. KLAUZULE, ZASTRZEZENIA 1 OZNACZENIA
16.1. Klauzule tajnosci (%)

Informacjom moga by¢ nadawane nastgpujace klauzule tajnosci (por.
takze zatacznik 2):

» M1 TRES SECRET UE/EU TOP SECRET <: klauzul¢ t¢ nadaje
si¢ tylko informacji lub materiatowi, ktoérych nieupowaznione ujaw-
nienie spowodowatoby wyjatkowo duze szkody dla podstawowych inte-
resow Unii Europejskiej albo jednego lub wigcej Panstw Czlonkow-
skich.

»M1 SECRET UE <: klauzul¢ t¢ nadaje sig¢ tylko informacji lub
materialowi, ktorych nieupowaznione ujawnienie mogloby powaznie
zaszkodzi¢ podstawowym interesom Unii Europejskiej albo jednego
lub wigcej Panstw Cztonkowskich.

» M1 CONFIDENTIEL UE <«: klauzulg t¢ nadaje si¢ informacji lub
materiatowi, ktérych nieupowaznione ujawnienie mogloby zaszkodzi¢
podstawowym interesom Unii Europejskiej albo jednego lub wigcej
Panstw Cztonkowskich.

» M1 RESTREINT UE <«: klauzule t¢ nadaje si¢ informacji lub mate-
riatowi, ktorych nieupowaznione ujawnienie byloby niekorzystne
z punktu widzenia interesow Unii Europejskiej albo jednego lub wigcej
Panstw Czlonkowskich.

Nie dopuszcza si¢ stosowania innych klauzul.

(") Bez uszczerbku dla Konwencji wiedenskiej z 1961 r. o stosunkach dyploma-
tycznych oraz Protokotu o przywilejach i immunitetach przystugujacych
Wspdlnotom Europejskim z dnia 8 kwietnia 1965 r.

(®) Por. tabelg odpowiednio$ci klauzul UE, NATO i UZE oraz panstw cztonkow-
skich w dodatku 1.
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16.2. Zastrzezenia

W celu okreslenia terminu obowiazywania klauzuli tajnosci (co
w przypadku informacji klasyfikowanych oznacza automatyczne obni-
zenie lub zniesienie klauzuli) dopuszczalne jest stosowanie uzgodnio-
nych zastrzezen. Zastrzezenie moze mie¢ forme ,,Obowiazuje do (czas/
data)” lub ,,Obowiazuje do (wydarzenie)”.

W przypadkach gdy istnieje potrzeba ograniczenia krggu odbiorcow lub
wskazania na szczegbélne zasady postgpowania z dokumentem, stano-
wiace uzupeknienie srodkéw okreslonych na podstawie klauzuli tajnosci,
nalezy stosowa¢ dodatkowe zastrzezenia, takie jak CRYPTO lub inne
uznawane w ramach UE.

Zastrzezen uzywa si¢ wylacznie w potaczeniu z klauzulg tajnosci.
16.3. Oznaczenia

Mozliwe jest stosowanie dodatkowych oznaczen w celu okre$lenia dzie-
dziny, do ktorej odnosi si¢ dokument, lub szczegélnego kregu
odbiorcow, zgodnie =z zasada ograniczonego dostgpu, lub -
w przypadku informacji nieklasyfikowanych — czasu obowiazywania
embarga.

Oznaczenie nie jest klauzula tajnosci i nie moze by¢ stosowane zamiast
niej.

Oznaczenie ESDP nadaje si¢ dokumentom dotyczacym zagadnien
bezpieczenstwa i obrony Unii albo jednego lub wigcej jej Panstw Czton-
kowskich, badZz odnoszacym si¢ do wojskowego lub cywilnego zarza-
dzania kryzysowego, a takze kopiom takich dokumentow.

16.4. Nanoszenie klauzul
Klauzule nanosi si¢ w nastgpujacy sposob:

a) na dokumentach P M1 RESTREINT UE <«: za pomoca $rodkéw
mechanicznych lub elektronicznych,

b) na dokumentach ~ »M1 CONFIDENTIEL UE <«: za pomoca
srodkdw mechanicznych i rgcznie; mozliwe jest takze drukowanie
ich na wczesniej oznakowanych i zarejestrowanych arkuszach,

¢) na dokumentach »M1 SECRET UE « i »MI1 TRES SECRET
UE/EU TOP SECRET «: za pomoca S$rodkéw mechanicznych
i recznie.

16.5. Nanoszenie zastrzezen

Zastrzezenia musza by¢ nanoszone tak samo, jak klauzule tajnosci,
bezposrednio pod nimi.

17. ZASADY NADAWANIA KLAUZUL
17.1. Uwagi ogolne

Informacja powinna by¢ objeta klauzula tajnosci tylko wtedy, gdy jest
to konieczne. Klauzula musi by¢ wyraznie i prawidlowo naniesiona.
Moze by¢ utrzymywana tylko przez niezbgdny okres.

Wylacznie wytworca odpowiada za nadanie klauzuli oraz, nastgpnie, za
jej obnizenie lub zniesienie.

Urzednicy i inni pracownicy Komisji moga nadawaé klauzule, obnizaé
je lub znosi¢ wytacznie na polecenie lub za zgoda dyrektora departa-
mentu.

Szczegotowe procedury postgpowania z dokumentami klasyfikowanymi
zostaly okreSlone w sposdb zapewniajacy, ze sa one chronione
w sposob odpowiedni dla zawartych w nich informacji.

Liczba os6b upowaznionych do wytwarzania dokumentéw o klauzuli
»M1 TRES SECRET UE/EU TOP SECRET <« musi by¢ ograni-
czona do niezb¢dnego minimum, a ich nazwiska umieszczone na
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wykazie prowadzonym przez ~PM2 Dyrekcje ds. Bezpieczenstwa
Komisji <.

17.2. Stosowanie klauzul

Klauzula danego dokumentu jest okre§lana na podstawie stopnia sensy-
tywnosci zawartych w nim informacji, zgodnie z definicjami zamie-
szczonymi w sekcji 16. Wazne jest, by klauzule byty stosowane prawid-
owo i oszczednie. Odnosi sig¢ to w szczegdlnosci do klauzuli
» M1 TRES SECRET UE/EU TOP SECRET <.

Wytworca dokumentu, ktory zamierza nada¢ mu klauzulg tajnosci, musi
pamigta¢ o powyzszych przepisach i opanowaé¢ wszelkie tendencje
zarébwno do zawyzania, jak i zanizania klauzuli.

Praktyczne zalecenia odnoszace si¢ do okreSlania klauzuli sa zawarte
w dodatku 2.

Poszczegodlne strony, ustgpy, punkty, zataczniki, dodatki, zataczniki lub
uzupehienia do danego dokumentu moga wymagaé objecia ich inng
klauzula tajnosci; z tego wzgledu wymagane jest ich odpowiednie ozna-
kowanie. Klauzula catego dokumentu musi odpowiadaé¢ klauzuli jego
najwyzej zaklasyfikowanej czesci.

Klauzula pisma przewodniego lub noty poprzedzajacej zataczniki musi
odpowiada¢ najwyzszej klauzuli pism do nich zalaczonych. Wytworca
powinien jasno okresli¢ poziom klauzuli pisma przewodniego lub noty
po odlaczeniu ich od zatacznikow.

Kwestie  publicznego dostgpu do informacji sa  okre$lone
w rozporzadzeniu (WE) nr 1049/2001.

17.3. Obnizanie i znoszenie klauzul

Klauzula tajnosci dokumentéw klasyfikowanych UE moze by¢ obnizona
lub zniesiona wylacznie za pozwoleniem wytworcy oraz, gdy istnieje
taka potrzeba, w uzgodnieniu z innymi zainteresowanymi stronami.
Decyzja o obnizeniu lub zniesieniu klauzuli musi by¢ potwierdzona
na pisSmie. Wytworca jest zobowiazany do informowania odbiorcow
informacji o zmianie klauzuli; adresaci sa z kolei odpowiedzialni za
poinformowanie o tym kolejnych osob, do ktoérych przestali dokument
lub dla ktorych wykonali jego kopig.

Wytworca jest zobowiazany, w miar¢ mozliwosci, do okreslenia na
dokumencie klasyfikowanym daty lub okresu, gdy jego klauzula moze
zosta¢ obnizona lub zniesiona. W przeciwnym razie wytworcy sa zobo-
wiazani do przeprowadzania przynajmniej raz na 5 lat przegladu doku-
mentéw w celu dokonania oceny, czy nadana klauzula nadal jest
konieczna.

18. BEZPIECZENSTWO FIZYCZNE
18.1. Uwagi ogélne

Podstawowym celem stosowania §rodkow ochrony fizycznej jest zapo-
bieganie: przypadkom uzyskania przez osoby nieupowaznione dost¢pu
do informacji i/lub materiatdéw klasyfikowanych UE, kradziezy
1 niszczeniu sprzg¢tu oraz innej wilasnosci oraz ngkaniu lub wszelkim
innym formom agresji wymierzonej przeciwko urzednikom, pracow-
nikom i gosciom.

18.2. Wymagania w zakresie bezpieczenstwa

Wszystkie budynki, tereny, pomieszczenia biurowe, systemy teleinfor-
matyczne itd., w ktorych informacje klasyfikowane UE sa przechowy-
wane i/lub znajduja si¢ w obiegu, podlegaja ochronie przy zastosowaniu
odpowiednich $srodkoéw bezpieczenstwa fizycznego.

Podejmujac decyzje o poziomie ochrony fizycznej nalezy wziaé pod
uwage wszystkie istotne czynniki, takie jak:

a) klauzula tajnosci informacji i/lub materiatu;
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b) ilos¢ i forma utrwalenia informacji (np. wydruk, no$nik kompute-
rowy);

¢) ocena lokalnych zagrozen wynikajacych z dziatalno$ci stuzb wywia-
dowczych wymierzonej przeciwko UE, jej Panstwom Czlonkowskim
i/lub innym instytucjom i stronom trzecim posiadajacym informacje
klasyfikowane UE, mianowicie sabotazu, terroryzmu oraz dziatal-
no$ci antypanstwowej lub innych dziatan o charakterze przestgp-
czym.

Wymagane jest ustanowienie srodkéw ochrony fizycznej w celu:
a) uniemozliwienia skrytego lub sitowego wejscia intruzow;

b) zniechgcenia, utrudnienia oraz wykrycia dziatan podejmowanych
przez nielojalnych pracownikow;

c) zapobiezenia uzyskaniu dostgpu do informacji klasyfikowanych UE
z naruszeniem zasady ograniczonego dostepu.

18.3. Srodki bezpieczenstwa fizycznego
18.3.1. Strefy bezpieczenstwa

Miejsca, w ktorych informacje o klauzuli » M1 CONFIDENTIEL
UE <« lub wyzszej sa przechowywane lub znajduja si¢ w obiegu,
musza by¢ tak usytuowane i wyposazone, aby odpowiadaly nastepu-
jacym wymaganiom:

a) strefa bezpieczenstwa klasy I: miejsce, w ktorym informacje
o klauzuli »M1 CONFIDENTIEL UE <« lub wyzszej sa przecho-
wywane lub znajduja si¢ w obiegu w taki sposob, ze — biorac pod
uwage uwarunkowania praktyczne — wejscie do strefy jest jedno-
znaczne z uzyskaniem dostgpu do informacji klasyfikowanych.
Strefa ta wymaga:

i) wyraznie okre§lonych i chronionych granic, ktorych przekra-
czanie w obie strony jest kontrolowane;

ii) systemu kontroli wejs¢, ktory umozliwia wejscie do strefy
jedynie osobom odpowiednio sprawdzonym i wyraznie do tego
upowaznionym;

iii) okreslenia klauzuli tajno$ci i kategorii informacji, ktére zazwy-
czaj znajduja si¢ w tym obszarze, tzn. informacji, ktore sa
dostegpne po wejsciu do strefy;

b) strefa bezpieczenstwa klasy II: miejsce, w ktorym informacje
o klauzuli »M1 CONFIDENTIEL UE < lub wyzZszej sa przecho-
wywane lub znajduja si¢ w obiegu w sposdb umozliwiajacy ich
ochrong przed uzyskaniem dostgpu przez osoby nieupowaznione
dzigki $rodkom kontroli wewngtrznej; sa to np. pomieszczenia,
w ktorych informacje o klauzuli ™M1 CONFIDENTIEL UE <«
sa czgsto przechowywane lub znajduja si¢ one w ciaglym obiegu.
Strefa ta wymaga:

1) wyraznie okre$lonych i chronionych granic, ktdrych przekra-
czanie w obie strony jest kontrolowane;

i) systemu kontroli wejs¢, ktory umozliwia wejscie do strefy bez
nadzoru jedynie osobom odpowiednio sprawdzonym i wyraznie
do tego upowaznionym. W stosunku do wszystkich innych os6b
konieczne jest zapewnienie eskorty Iub réwnowaznych $rodkow
kontroli w celu zapobiezenia uzyskaniu nieupowaznionego
dostgpu do informacji klasyfikowanych UE
i niekontrolowanemu wej$ciu do miejsc objetych kontrola bezpie-
czenstwa technicznego.

Miejsca, w ktorych nie pracuje si¢ 24 godziny na dobg, musza by¢
sprawdzane bezposrednio po zakonczeniu normalnych godzin pracy
w celu upewnienia si¢, ze informacje klasyfikowane UE zostaty
nalezycie zabezpieczone.
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18.3.2. Strefa administracyjna

Stref¢ administracyjna, charakteryzujaca si¢ nizszym poziomem zabez-
pieczen, mozna utworzy¢ wokoét stref bezpieczenstwa klasy 1 lub II,
badz w prowadzacym do nich przejsciu. Strefa taka wymaga wyraznie
okreslonych granic, w ramach ktorych mozliwe jest wprowadzenie
kontroli 0s6b i pojazdow. W strefach administracyjnych wolno przecho-
wywa¢ i wykorzystywa¢ wylacznie informacje o klauzuli  »>MI1
RESTREINT UE < i nieklasyfikowane.

18.3.3. Kontrola wejs¢ i wyjs¢

Wejscia statych pracownikoéw do stref bezpieczenstwa klasy 1 lub II
musza by¢ kontrolowane przy zastosowaniu systemu przepustek lub
identyfikacji os6b. Wymagane jest takze ustanowienie systemu spraw-
dzania os6b odwiedzajacych w celu uniemozliwienia uzyskania nieupo-
waznionego dostgpu do informacji klasyfikowanych UE. Mozliwe jest
uzupehienie systemu przepustek o rozpoznawanie za pomoca $Srodkoéw
technicznych; rozwiazanie takie mozna uzna¢ za dodatkowy element,
ktéry jednak nie moze catkowicie zastapi¢ straznikdw. Zmiana
W ocenie zagrozen moze pociagna¢ za soba wzmocnienie §rodkow
kontroli wejs¢ i wyjs¢, np. w trakcie wizyt osob zajmujacych wysokie
stanowiska.

18.3.4. Patrolowanie przez straznikow

Po zakonczeniu normalnych godzin pracy strefy bezpieczenstwa klasy
I i I powinny by¢ patrolowane w celu ochrony zasobéw UE przed
narazeniem na szwank ich bezpieczenstwa, uszkodzeniem lub utrata.
Czestotliwos¢ patroli okresla si¢ w zaleznosci od warunkoéw lokalnych,
ale zaleca sig, by odbywaly si¢ one co dwie godziny.

18.3.5. Sejfy, szafy metalowe i pomieszczenia wzmocnione

Sejfy i szafy pancerne uzywane do przechowywania informacji klasyfi-
kowanych UE dziela si¢ na trzy klasy:

— klasa A: sejfy i szafy metalowe zatwierdzone w danym kraju do
przechowywania informacji o klauzuli »M1 TRES SECRET UE/
EU TOP SECRET <« w strefie bezpieczenstwa klasy I Iub II;

— klasa B: sejfy i szafy metalowe zatwierdzone w danym kraju do
przechowywania informacji o klauzuli ™M1 SECRET UE <«
lub M1 CONFIDENTIEL UE <« w strefie bezpieczefistwa
klasy T lub II;

— klasa C: meble biurowe odpowiednie do przechowywania jedynie
informacji o klauzuli ™M1 RESTREINT UE <«.

W przypadku pomieszczen wzmocnionych, tworzonych w obrgbie strefy
bezpieczenstwa klasy I lub II, oraz wszystkich stref bezpieczenstwa
klasy I, w ktorych informacje o klauzuli » M1 CONFIDENTIEL
UE < lub wyzszej sa przechowywane na odkrytych potkach lub zazna-
czane na wykresach i mapach, wymagane jest, by $ciany, podlogi
i stropy, drzwi i zamki zostaly zatwierdzone przez wiladz¢ akredytacji
bezpieczenstwa (SAA); kryterium oceny stanowi zapewnienie ochrony
identycznej jak zapewniana przez sejf lub szafe pancerna, dopuszczone
do przechowywania informacji o tej samej klauzuli.

18.3.6. Zamki

Zamki stosowane do zamykania sejfow, szaf metalowych i pomieszczen
wzmocnionych, w ktorych przechowywane sa informacje klasyfikowane
UE, musza odpowiada¢ nastgpujacym wymaganiom:

— grupa A: zatwierdzone w danym kraju do stosowania w sejfach
i szafach metalowych klasy A;

— grupa B: zatwierdzone w danym kraju do stosowania w sejfach
i szafach metalowych klasy B;

— grupa C: odpowiednie tylko do mebli biurowych klasy C.
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18.3.7. Kontrola kluczy i kodéw dostepu

Klucze do sejfow i1 szaf metalowych nie moga by¢ wynoszone poza
budynki Komisji. Osoby, ktére powinny zna¢ kody dostepu do sejfow
i szaf metalowych, musza si¢ ich nauczy¢ na pamigé. Zapasowe klucze
oraz zapisane kody dostepu, ktore nalezy wykorzystywaé tylko
w naglych przypadkach, musza by¢ przechowywane przez lokalnego
pelnomocnika ochrony danego departamentu Komisji; wymagane jest
umieszczenie kazdego kodu dostgpu w oddzielnej, nieprzezroczystej
1 zapieczgtowanej kopercie. Klucze uzywane na co dzief, klucze zapa-
sowe oraz kody dostgpu nalezy przechowywac¢ w oddzielnych pojemni-
kach. Klucze i kody wymagaja rownie rygorystycznej ochrony, jak
informacje, do ktorych umozliwiaja dostgp.

Kody dostgpu do sejfow i1 szaf metalowych sa udostgpniane jak
najmniejszej liczbie oséb. Wymaga si¢ zmiany kodu:

a) przy otrzymaniu nowego sejfu lub kasy pancernej;
b) w kazdym przypadku, gdy dochodzi do zmiany personelu;

¢) gdy doszto do ujawnienia kodu badz istnieje domniemanie, ze mogto
to nastapic;

d) w regularnych odstgpach czasu: zaleca si¢ dokonywanie zmian co 6
miesigcy, jednak nie rzadziej niz co 12 miesigcy.

18.3.8. Urzqdzenia do wykrywania wtargniecia

W przypadku gdy do ochrony informacji klasyfikowanych UE sa stoso-
wane systemy alarmowe, telewizja przemystowa i inne urzadzenia elek-
tryczne, wymagane jest zapewnienie zasilania awaryjnego w celu
zapewnienia nieprzerwanego dzialania systemu w razie wystapienia
przerw w dostawie energii elektrycznej z glownego zZrodia. Kolejnym
podstawowym wymogiem, jaki musza speli¢ tego rodzaju urzadzenia,
jest wlaczanie si¢ alarmu lub innego skutecznego ostrzezenia, kierowa-
nego do osob monitorujacych bezpieczenstwo strefy, gdy wystapia
zaklocenia w pracy urzadzen wykrywania wtargnigcia lub proby inge-
rencji w ich funkcjonowanie.

18.3.9. Zatwierdzony sprzet

» M2 Dyrekcja ds. Bezpieczenstwa Komisji <« jest zobligowane do
prowadzenia aktualnego wykazu sprzgtu (uwzgledniajacego typy
i modele urzadzen), ktdry zostal przez nie zatwierdzony do bezposred-
niej lub posredniej ochrony informacji klasyfikowanych w réznych
warunkach i okolicznosciach. Wykaz tworzy si¢ na podstawie — migdzy
innymi — informacji przekazywanych przez krajowe wladze bezpieczen-
stwa.

18.3.10. Fizyczna ochrona urzqdzen kopiujqcych i faksujqcych

Kopiarki i telefaksy nalezy fizycznie zabezpieczy¢ w sposob zapewnia-
jacy, ze moga z nich skorzysta¢ jedynie osoby upowaznione oraz ze
wszystkie informacje klasyfikowane UE sa objgte wlasciwa kontrola.

18.4. Ochrona przed podgladem i podstuchem
18.4.1. Podglad

Wszelkie odpowiednie §rodki musza by¢ stosowane w ciagu dnia i w
nocy w celu zapewnienia, ze zadna nieupowazniona osoba nie moze
zobaczy¢, nawet przypadkowo, informacji klasyfikowanych UE.

18.4.2. Podstuch

Pomieszczenia lub strefy, w ktorych regularnie omawiane sa kwestie
objete klauzula »M1 SECRET UE < lub wyzsza, musza by¢ zabez-
pieczone przed podstuchem pasywnym i aktywnym, jesli ryzyko wysta-
pienia tego typu zagrozen uzasadnia konieczno$¢ takich zabezpieczen.
Przeprowadzenie oceny ryzyka jest obowiazkiem WP M2 Dyrekcja ds.
Bezpieczenstwa Komisji <, ktore — gdy jest to konieczne — moze si¢
skonsultowaé z wlasciwymi krajowymi wladzami bezpieczenstwa.
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18.4.3 Wnoszenie sprzetu elektronicznego i nagrywajqcego

Nie dopuszcza si¢ wnoszenia do stref bezpieczenstwa lub stref zabez-
pieczonych technicznie telefonéw komorkowych, prywatnych kompu-
terow, urzadzen nagrywajacych, aparatow fotograficznych i innych urza-
dzen elektronicznych lub pozwalajacych na rejestracje dzwigku bez
upowaznienia » M2 dyrektora Dyrekcji ds. Bezpieczenstwa
Komisji <.

» M2 Dyrekcja ds. Bezpieczenstwa Komisji € moze zwrdci¢ sig¢ do
krajowych wladz bezpieczenstwa z wnioskiem o czasowe oddelego-
wanie ekspertow w celu okre$lenia, jakie $rodki ochrony powinny
zosta¢ zastosowane Ww pomieszczeniach zagrozonych podstuchem
pasywnym (np. izolacja $cian, drzwi, podtdg i stropéw, pomiary
emanacji) i aktywnym (np. przeszukanie w celu wykrycia mikrofonow).

Podobnie, gdy wymagaja tego okolicznosci, P»M2 dyrektor Dyrekcji
ds. Bezpieczenstwa Komisji <« moze zwrdci¢ si¢ do krajowych wiadz
bezpieczenstwa z wnioskiem o przeprowadzenie specjalistycznej
kontroli sprzgtu teleinformatycznego oraz elektrycznego lub elektronicz-
nego sprzgtu biurowego wszelkiego rodzaju, wykorzystywanego
w trakcie spotkan na poziomie »MI1 SECRET UE <« lub wyZzszym.

18.5. Strefy zabezpieczone technicznie

Niektore strefy moga by¢ zaprojektowane jako strefy zabezpieczone
technicznie. Wejscie do takiej strefy podlega szczegodlnej kontroli.
W czasie gdy strefa nie jest uzytkowana, musi by¢ zamknigta zgodnie
z zatwierdzona instrukcja, a wszystkie klucze musza by¢ objgte ochrona.
Strefy te podlegaja regularnym kontrolom bezpieczenstwa fizycznego;
kontrola taka musi by¢ przeprowadzana po stwierdzeniu proby uzys-
kania nieupowaznionego dostgpu lub powzigciu takiego podejrzenia.

Wymagane jest prowadzenie szczegétowego wykazu mebli i urzadzen
wnoszonych i wynoszonych ze strefy zabezpieczonej technicznie w celu
kontroli ich ruchu. Meble i urzadzenia, ktore maja stanowi¢ wyposa-
zenie strefy, musza uprzednio zosta¢ doktadnie sprawdzone przez prze-
szkolonych pracownikdw ochrony, czy nie ukryto w nich urzadzen
podstuchowych. Jako zasade przyjmuje sig, ze w strefie zabezpieczonej
technicznie nie nalezy instalowaé linii taczno$ci bez pozwolenia wlas-
ciwej wiladzy.

19. STOSOWANIE ZASADY OGRANICZONEGO DOSTEPU I POSTEPOWANIA
SPRAWDZAJACE

19.1. Uwagi ogolne

Dostep do informacji klasyfikowanych UE musi by¢ ograniczony do
0s0b, ktorym informacje te sa niezbedne do wykonywania obowiazkdéw
shuzbowych lub zadan. Do dostgpu do informacji o klauzulach
»M1 TRES SECRET UE/EU TOP SECRET «, MMl SECRET
UE « i PMl CONFIDENTIEL UE <« moga by¢ upowaznione
wylacznie osoby, w stosunku do ktdrych zostato przeprowadzone odpo-
wiednie postgpowanie sprawdzajace.

Za okreslenie, do jakich informacji powinna mie¢ dost¢p dana osoba,
odpowiada departament, w ktorym dana osoba ma zosta¢ zatrudniona,
na podstawie zakresu jej obowiazkow.

Departamenty sa zobowiazane do wystgpowania z wnioskami
o przeprowadzenie postgpowan sprawdzajacych.

Postgpowanie konczy si¢ wydaniem ,.certyfikatu bezpieczenstwa UE”
okreslajacego klauzule informacji, do ktérych dana osoba moze mieé¢
dostep, oraz dat¢ waznosci.

Certyfikat bezpieczenstwa UE uprawniajacy do dostgpu do informacji
o wyzszej klauzuli moze uprawnia¢ do dostgpu do informacji oznaczo-
nych nizsza klauzula tajnosci.

Osoby niebgdace urzednikami lub innymi pracownikami, jak np.
zewngtrzni kontrahenci, eksperci i konsultanci, z ktorymi trzeba omowié
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informacje  klasyfikowane UE lub ktérych trzeba zapoznaé
z informacjami klasyfikowanymi UE, musza uzyska¢ decyzjg, ze spel-
niajag warunki bezpieczenstwa UE przewidziane dla dostgpu do infor-
macji klasyfikowanych i zosta¢ poinformowane o swojej odpowiedzial-
nosci za ochrong informacji.

Kwestie  publicznego  dostgpu do informacji sa  okreslone
w rozporzadzeniu (WE) nr 1049/2001.

19.2. Szezegélne zasady dostepu do informacji o klauzuli »M1 TRES SECRET
UE/EU TOP SECRET <«

Wszystkie osoby, ktore maja uzyska¢ dostgp do informacji o klauzuli
M1 TRES SECRET UE/EU TOP SECRET <, musza zostaé
uprzednio odpowiednio sprawdzone.

Do wyznaczenia osob, ktore powinny uzyska¢ dostgp do informacji
» M1 TRES SECRET UE/EU TOP SECRET <4, jest uprawniony
wylacznie czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa.
Nazwiska tych 0os6b musza zosta¢ umieszczone we wlasciwym wykazie
» M1 TRES SECRET UE/EU TOP SECRET «. »M2 Dyrekcja ds.
Bezpieczenstwa Komisji <« stworzy i bedzie prowadzi¢ taki wykaz.

Kazda osoba, przed uzyskaniem dostgpu do informacji o klauzuli
»M1 TRES SECRET UE/EU TOP SECRET <, musi podpisac
oswiadczenie potwierdzajace, ze zostala przeszkolona na temat procedur
bezpieczenstwa Komisji i ze w pelni zdaje sobie sprawg ze swojej
szczegblne] odpowiedzialno$ci za ochrong informacji o klauzuli
» M1 TRES SECRET UE/EU TOP SECRET <, oraz konsekwencji
przewidzianych przepisami UE, prawem swojego panstwa lub aktami
administracyjnymi w przypadku dopuszczenia — w wyniku §wiadomego
dziatania lub zaniedbania — do sytuacji, gdy informacje klasyfikowane
dostana si¢ w niepowolane rece.

W przypadku oséb, ktdre maja uzyska¢ dostep do informacji o klauzuli
»M1 TRES SECRET UE/EU TOP SECRET <, np. w czasie spot-
kania, wlasciwy urzednik kontroli stuzby lub instytucji, w ktorej osoby
te sa zatrudnione, informuje organizatora spotkania, ze uzyskaly one
odpowiednie upowaznienia.

Nazwiska 0sob zwolnionych z obowiazkdéw wymagajacych dostgpu do
informacji o klauzuli ™M1 TRES SECRET UE/EU TOP SECRET <«
zostaja usunigte z wykazu M1 TRES SECRET UE/EU TOP
SECRET <. Ponadto osoby te informuje si¢, ze nadal spoczywa na
nich szczegélna odpowiedzialno§¢ za ochrong informacji o klauzuli
» M1 TRES SECRET UE/EU TOP SECRET <. Sa one zobowiazane
do podpisania o§wiadczenia, ze nigdy nie wykorzystaja ani nie przekaza
informacji o klauzuli »M1 TRES SECRET UE/EU TOP
SECRET <, z ktoérymi si¢ zapoznaly.

19.3. Szczegolne zasady dostepu do informacji o klauzuli »M1 SECRET UE <«
i »M1 CONFIDENTIEL UE <«

Wszystkie osoby, ktore maja uzyska¢ dostgp do informacji o klauzuli
»M1 SECRET UE <« Ilub »MI1 CONFIDENTIEL UE, musza
zosta¢ uprzednio odpowiednio sprawdzone.

Kazda osoba, ktora ma uzyska¢ dostep do informacji o klauzuli » M1
SECRET UE « lub »M1 CONFIDENTIEL UE <, musi zosta¢
zapoznana z odpowiednimi przepisami bezpieczefistwa i by¢ §wiadoma
konsekwencji ich nieprzestrzegania.

W przypadku osob, ktore maja uzyskaé¢ dostgp do informacji o klauzuli
» M1 SECRET UE <« lub »MI1 CONFIDENTIEL UE <«, np.
w czasie spotkania, wlasciwy petnomocnik ochrony instytucji,
w ktorej osoby te sa zatrudnione, informuje organizatora spotkania, ze
uzyskaly one odpowiednie upowaznienia.
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19.4. Szczegélne zasady dostepu do informacji o klauzuli »>MI1 RESTREINT
UE <«

Kazda osoba, ktora ma uzyskac¢ dostgp do informacji o klauzuli »M1
RESTREINT UE <, musi zosta¢ zapoznana z odpowiednimi przepi-
sami bezpieczenstwa i by¢ $wiadoma konsekwencji ich nieprzestrze-
gania.

19.5. Przekazywanie

W przypadku gdy dana osoba konczy pracg na stanowisku zwigzanym
z dostgpem do materiatéw klasyfikowanych UE, kancelaria tajna spra-
wuje nadzor nad zgodnym z przepisami przekazaniem materiatow
pomiedzy odchodzacym pracownikiem a jego nastepca.

Natomiast gdy cztonek personelu jest przenoszony na inne stanowisko,
z ktorym wiaze si¢ dostgp do informacji klasyfikowanych UE, wlasciwy
lokalny pelnomocnik ochrony jest zobowiazany do przeszkolenia go.

19.6. Szkolenia

Osoby, ktore maja w swojej pracy wykorzystywaé informacje klasyfi-
kowane UE, powinny, w momencie podejmowania pracy, a nastgpnie
w regularnych odstgpach czasu, byé poinformowane o:

a) zagrozeniach dla bezpieczenstwa wynikajacymi z nieostroznych
rozmow;

b) $rodkach ostroznosci, ktore powinny by¢ zachowywane przy kontak-
tach z dziennikarzami i przedstawicielami grup interesow;

c) zagrozeniach dla informacji i dzialan objgtych klauzula tajnosci,
stwarzanych przez stuzby wywiadowcze, ktdre prowadza dziatalnos¢
wymierzong przeciwko UE i jej Panstwom Czlonkowskim,;

d) ciazacym na nich obowiazku niezwlocznego zglaszania odpo-
wiednim wladzom bezpieczenstwa wszelkich prob nawigzania
kontaktu lub manewrow, ktore moga wskazywaé na dziatalnosc
szpiegowska oraz wszelkich niezwyklych okolicznosci zwiazanych
z bezpieczenstwem.

Wszystkie osoby pozostajace w czgstych kontaktach z przedstawicielami
panstw, ktorych stuzby wywiadowcze prowadza dzialania wymierzone
przeciwko UE i jej Panstwom Czlonkowskim i moga powodowaé
zagrozenia dla ochrony informacji i dziatan objetych klauzula tajnosci,
nalezy przeszkoli¢ w zakresie technik pracy operacyjnej stosowanych
przez rozne stuzby.

Nie istnieja przepisy Komisji dotyczace prywatnych podrozy do jakie-
gokolwiek kraju odbywanych przez osoby sprawdzone w zwiazku
z dostgpem do informacji klasyfikowanych UE. P M2 Dyrekcja ds.
Bezpieczenstwa Komisji < jest jednak zobowiazane do zapoznania
urzednikow i innych pracownikéw, za ktérych odpowiada,
z regulacjami obowiazujacymi w miejscu przeznaczenia.

20. SPRAWDZENIA URZEDNIKOW I INNYCH PRACOWNIKOW KOMISJI

a) Dostgp do informacji klasyfikowanych UE znajdujacych sig
w dyspozycji Komisji moga uzyska¢ wytacznie ci urzednicy i inni
pracownicy Komisji oraz inne osoby pracujace na jej rzecz, ktorym
sa one potrzebne do wykonywania obowiazkow stuzbowych.

b) Warunkiem uzyskania dostgpu do informacji o klauzulach
> M1 TRES SECRET UE/EU TOP SECRET «, »M1 SECRET
UE <« i P»MI1 CONFIDENTIEL UE < przez osoby okreslone
w lit. a) powyzej jest otrzymanie upowaznienia, zgodnie
z procedura okre§lona w lit. ¢) i d) niniejszego punktu.

¢) Upowaznienie moze by¢ udzielone wylacznie osobom, w stosunku
do ktorych wlasciwe organy krajowe Panstw Czlonkowskich
(krajowe wiladze bezpieczenstwa) przeprowadzity postgpowania
sprawdzajace, zgodnie z procedura okreslona w lit. i)-n).
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d) Za udzielenie upowaznienia, o ktorym mowa w lit. a), b) i c), jest
odpowiedzialny » M2 dyrektor Dyrekcji ds. Bezpieczenstwa
Komisji <.

e) Upowaznienie udzielane jest po otrzymaniu opinii wlasciwych
organé6w krajowych Panstw Czlonkowskich, wydawanej na
podstawie procedury sprawdzeniowej, okreslonej w lit. i)—n).

f) »M2 Dyrekcja ds. Bezpieczenstwa Komisji 4 jest zobowiazane
do prowadzenia aktualnego wykazu wszystkich sensytywnych stano-
wisk, na podstawie informacji przekazywanych przez poszczegdlne
departamenty, oraz wszystkich osob, ktore uzyskaly (tymczasowe)
upowaznienia.

g) Upowaznienie jest wydawane na 5 lat, jednak nie moze by¢ wazne
dhuzej niz okres wykonywania obowiazkow, w zwiazku z ktérymi
zostalo przyznane. Moze natomiast zosta¢ przedluzone zgodnie
z procedura okreslona w lit. e).

h) »M2 dyrektor Dyrekcji ds. Bezpieczenstwa Komisji € moze
cofna¢ upowaznienie, gdy uzna, Ze istnieja po temu uzasadnione
przestanki. Decyzja o cofnigciu upowaznienia jest przekazywana
zainteresowanej osobie, ktéra moze ubiega¢ si¢ o wyshuchanie
przez M2 dyrektora Dyrekcji ds. Bezpieczenstwa Komisji <,
oraz wlasciwemu organowi krajowemu.

i) Procedura sprawdzeniowa jest przeprowadzana na wniosek PM2
dyrektora Dyrekcji ds. Bezpieczenstwa Komisji d przez wiasciwe
instytucje Panstwa Cztonkowskiego, ktérego dana osoba jest obywa-
telem; osoba sprawdzana uczestniczy w prowadzonej w stosunku do
siebie procedurze. Jesli dana osoba nie jest obywatelem Panstwa
Cztonkowskiego Unii, »M2 dyrektor Dyrekcji ds. Bezpieczenstwa
Komisji < zwraca si¢ z wnioskiem o przeprowadzenie postgpo-
wania do tego Panstwa Czlonkowskiego UE, na ktorego terytorium
osoba ta zamieszkuje lub czgsto przebywa.

j) Osoba sprawdzana w ramach procedury sprawdzeniowej jest zobo-
wigzana do wypelnienia ankiety bezpieczenstwa osobowego.

k) »M2 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji € w swoim
wniosku okresla rodzaj i klauzulg informacji, do ktoérych dana osoba
ma uzyska¢ dostgp, tak aby wlasciwe organy krajowe mogly prze-
prowadzi¢ odpowiednig procedur¢ i wyrazi¢ swoja opinig, czy osobg
sprawdzana mozna upowazni¢ do dostepu do okreslonego typu infor-
macji.

1) Postgpowanie sprawdzajace, wlacznie z podjgciem decyzji koncowej,
jest przeprowadzane na podstawie odpowiednich przepiséw danego
Panstwa Czlonkowskiego, w tym takze odnoszacych si¢ do procedur
odwotawczych.

m) W przypadku przekazania pozytywnej opinii przez wlasciwe organy
krajowe PM2 dyrektor Dyrekcji ds. Bezpieczenstwa Komisji <
moze udzieli¢ danej osobie upowaznienia do dostgpu do informacji
klasyfikowanych.

n) Negatywna opinia wlasciwych organow krajowych jest przekazy-
wana  zainteresowanej osobie, ktéra moze ubiega¢ = si¢
o wyshuchanie przez »M2 dyrektora Dyrekcji ds. Bezpieczenstwa
Komisji <. Moze on, jesli uzna to za konieczne, zwroci¢ si¢ do
wlasciwych organéw krajowych z wnioskiem o przekazanie dodat-
kowych wyjasnien. W przypadku potwierdzenia opinii negatywnej
nie mozna udzieli¢ upowaznienia do dostgpu do informacji klasyfi-
kowanych.

0) Wszystkie osoby, ktére uzyskaja upowaznienie w rozumieniu lit. d)
i ), w momencie uzyskania upowaznienia sa informowane o celach
i zasadach ochrony informacji klasyfikowanych i $rodkach zapew-
niajacych bezpieczenstwo tych informacji; szkolenia takie sa
nastgpnie powtarzane w regularnych odstgpach czasu. Osoby te
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podpisuja o$§wiadczenie, ze zostaly poinstruowane i zobowiazuja si¢
do przestrzegania obowiazujacych przepisow.

p) »M2 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji < jest zobo-
wiazany do podjecia wszelkich niezbednych dziatlan w celu wdro-
Zenia postanowien tego punktu, w szczegdlnosci za$ okreslenia zasad
dostgpu do wykazu osob upowaznionych.

q) W wyjatkowych przypadkach, gdy wynika to z konieczno$ci wyko-
nania zadan, »M2 dyrektor Dyrekcji ds. Bezpieczenstwa
Komisji <€ moze udzieli¢ tymczasowego upowaznienia, pod warun-
kiem ze poinformowal o takim zamiarze wilasciwe organy krajowe
i w ciagu miesiaca nie zglosily one sprzeciwu; upowaznienie to
obowiazuje do czasu zakonczenia procedury okre§lonej w lit. 1),
lecz nie dluzej niz 6 miesigey.

r) Udzielone w tym trybie tymczasowe upowaznienia nie moga upraw-
nia¢ do dostepu do informacji o klauzuli »MI1 TRES SECRET
UE/EU TOP SECRET <«; dostgp do tych informacji jest obligato-
ryjnie ograniczony wylacznie do urzgdnikow, ktorzy przeszli poste-
powanie sprawdzajace z pozytywnym wynikiem, zgodnie z lit. i). Do
czasu zakonczenia procedury sprawdzeniowej urzednicy, w stosunku
do ktorych wystapiono o przeprowadzenie postgpowania na
poziomie M1 TRES SECRET UE/EU TOP SECRET <, moga
zosta¢ tymczasowo upowaznieni do dostepu do informacji o klauzuli
do poziomu WMl SECRET UE <« wiacznie.

21. SPORZADZANIE, DYSTRYBUCJA, PRZESYLANIE, BEZPIECZENSTWO
OSOBOWE KURIEROW ORAZ DODATKOWE EGZEMPLARZE LUB
TEUMACZENIA I WYCIAGI Z DOKUMENTOW KLASYFIKOWANYCH UE

21.1. Sporzadzanie

1. Klauzule tajnosci UE nadaje si¢ zgodnie z postanowieniami sekcji
16; w przypadku dokumentéw o klauzuli » M1 CONFIDENTIEL
UE <« s3 one umieszczane u gory i na dole (wysrodkowane) kazdej
strony. Strony musza by¢ ponumerowane. Kazdy dokument klasyfi-
kowany UE musi by¢ oznaczony numerem korespondencyjnym
i data. W przypadku dokumentow o klauzuli » M1 TRES SECRET
UE/EU TOP SECRET «'i »MI1 SECRET UE <« wymagane jest
naniesienie numeru korespondencyjnego na kazdej stronie. Jesli sa
one dystrybuowane w kilku egzemplarzach, kazdy z nich musi mie¢
umieszczony na pierwszej stronie odpowiedni numer egzemplarza
oraz informacj¢ o liczbie stron. Obligatoryjne jest wymienienie
wszystkich zatacznikow i dodatkéw na pierwszej stronie wszystkich
dokumentéw o klauzuli » M1 CONFIDENTIEL UE <« lub

WyZszej.

2. Dokumenty o klauzuli »M1 CONFIDENTIEL UE < lub wyzszej
moga by¢ drukowane, ttumaczone, przechowywane, powielane, prze-
grywane lub mikrofilmowane wylacznie przez osoby, ktore zostaty
sprawdzone w zwiazku z dostgpem do informacji klasyfikowanych
UE o klauzuli tajnosci co najmniej rownej klauzuli danego doku-
mentu.

3. Przepisy odnoszace si¢ do sporzadzania dokumentow klasyfikowa-
nych przy wykorzystaniu komputerow zostaty okre§lone w sekcji 25.

21.2. Dystrybucja

1. Informacje klasyfikowane UE sa udostgpniane wylacznie osobom
odpowiednio sprawdzonym i zgodnie z =zasada ograniczonego
dostgpu. Pierwotny rozdzielnik jest okreslany przez wytworce.

2. Dokumenty o klauzuli ~»M1 TRES SECRET UE/EU TOP
SECRET <« moga by¢ rozprowadzane wylacznie przez kancelarie
tajne » M1 TRES SECRET UE/EU TOP SECRET <« (por. sekcja
22.2). W przypadku wiadomosci P M1 TRES SECRET UE/EU
TOP SECRET < przesylanych w formie elektronicznej wiasciwa
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kancelaria tajna moze upowazni¢ osobg kierujaca centrum lacznosci
do wykonania kopii w liczbie okre$lonej w rozdzielniku.

3. Dokumenty o klauzuli »M1 SECRET UE < i niZszej moga by¢
przekazane przez pierwotnego odbiorcg kolejnym adresatom
z zachowaniem zasady ograniczonego dostgpu. Wytworcy maja
jednak prawo do wyraznego okreslenia wszelkich ograniczen doty-
czacych kregu odbiorcow. W przypadku gdy zostaty narzucone tego
typu ograniczenia, adresaci moga przekazywa¢ dokumenty do dalszej
dystrybucji wylacznie po uzyskaniu upowaznienia wWytworcy.

4. Wplyw i wysylka kazdego dokumentu o klauzuli » M1 CONFI-
DENTIEL UE <« lub wyzszej musza by¢ odnotowane w lokalnej
kancelarii tajnej danego departamentu. Dane, ktore podlegaja rejes-
tracji (numer korespondencyjny, data i — gdzie ma to zastosowanie —
numer egzemplarza), musza umozliwia¢ identyfikacj¢ dokumentu; sa
one umieszczane w dzienniku lub na chronionych no$nikach kompu-
terowych (por. sekcja 22.1).

21.3. Przesylanie dokumentéw klasyfikowanych UE

21.3.1. Pakowanie, potwierdzanie odbioru

1. Dokumenty o klauzuli » M1 CONFIDENTIEL UE <« lub wyzszej
nalezy przesylac w podwojnym, nieprzezroczystym i mocnym
opakowaniu. Koperta wewngtrzna jest oznaczona wtasciwa klauzula
tajnosci UE; powinny by¢ na niej umieszczone, w miarg mozliwosci,
pelne dane adresata (stanowisko stluzbowe i adres).

2. Wylacznie urzgdnik kontroli danej kancelarii tajnej (por. sekcja
22.1), lub jego zastgpca, ma prawo otworzy¢ wewnetrzna koperteg
i potwierdzi¢ otrzymanie znajdujacych si¢ w niej dokumentow; nie
dotyczy to sytuacji, gdy koperta jest adresowana do konkretnej
osoby. W takim przypadku wtasciwa kancelaria odnotowuje wptyw
koperty, natomiast otworzy¢ wewngtrzna koperte i potwierdzi¢ otrzy-
manie znajdujacych si¢ w niej dokumentéw moze tylko osoba, do
ktorej jest ona adresowana.

3. Druk potwierdzenia jest umieszczany w wewngtrznej kopercie.
Potwierdzenie, ktore nie moze by¢ klasyfikowane, powinno zawiera¢
numer korespondencyjny, dat¢ wytworzenia i numer egzemplarza
dokumentu; nigdy natomiast nie wolno podawa¢ w nim tematyki,
do ktorej odnosi si¢ dokument.

4. Koperta wewngtrzna jest opakowana w kopertg zewngtrzna, na ktorej
podaje si¢ numer paczki dla celow potwierdzenia odbioru. Na
kopercie zewngtrznej w zadnym przypadku nie wolno umieszczac
klauzuli tajnosci.

5. W przypadku dokumentéw o klauzuli »MI1 CONFIDENTIEL
UE <« Iub wyzszej kurierzy i postancy otrzymuja potwierdzenia
odbioru na podstawie numerdéw paczek.

21.3.2. Przesylanie w obrebie budynku lub kompleksu

W obrgbie danego budynku lub kompleksu dokumenty klasyfikowane
moga by¢ przenoszone przez osobe¢ sprawdzona w zwiazku z dostgpem
do informacji o co najmniej réwnej klauzuli tajno$ci, zapakowane
w zapieczgtowana koperte, na ktorej umieszcza si¢ tylko nazwisko adre-
sata.

21.3.3. Przesylanie w granicach danego panstwa

1. Na terytorium danego panstwa dokumenty o klauzuli » M1 TRES
SECRET UE/EU TOP SECRET <« powinny by¢ przesylane
wylacznie za posrednictwem oficjalnych stuzb kurierskich albo
0so6b upowaznionych do dostgpu o informacji o tej klauzuli.

2. W kazdym przypadku, gdy do przestania dokumentu o klauzuli
» M1 TRES SECRET UE/EU TOP SECRET < poza budynkiem
lub kompleksem wykorzystuje si¢ stuzbg kurierska, wymagane jest
bezwzgledne stosowanie si¢ do przepisow dotyczacych pakowania
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i potwierdzania odbioru dokumentéw, zawartych w niniejszym
rozdziale. Stuzba powinna by¢ tak zorganizowana, by zapewnié, ze
paczki zawierajace dokumenty o klauzuli »M1 TRES SECRET
UE/EU TOP SECRET < pozostaja przez calty czas pod bezpo-
$rednia kontrola odpowiedzialnej osoby.

3. W wyjatkowych przypadkach dokumenty o klauzuli » M1 TRES
SECRET UE/EU TOP SECRET <« moga byé wynoszone poza
budynek Iub kompleks przez osoby niebedace kurierami w celu
wykorzystania w trakcie spotkania lub rozmoéw, pod warunkiem
ze:

a) osoba ta zostala upowazniona do dostgpu do dokumentow
o klauzuli »M1 TRES SECRET UE/EU TOP SECRET <,
ktére wynosi;

b) sposob ich przewozu jest zgodny z przepisami odnoszacymi sig¢
do przesytania dokumentow o tej klauzuli,

c) osoba ta w zadnym przypadku nie pozostawia przenoszonych
dokumentéw bez nadzoru;

d) przyjeto rozwiazania zapewniajace, ze w kancelarii tajnej
»M1 TRES SECRET UE/EU TOP SECRET «, w ktorej
dokumenty sa zarejestrowane i ktora sprawuje nad nimi nadzor,
znajduje si¢ wykaz przenoszonych w ten sposéb dokumentow.
Na jego podstawie sprawdza si¢ kompletno$¢ dokumentéw po
zwréceniu ich do kancelarii.

4. Na terytorium danego pafstwa dokumenty o klauzuli »MI1
SECRET UE «i »MI1 CONFIDENTIEL UE <« moga by¢ prze-
sytane albo za posrednictwem poczty, jesli jest to dopuszczane przez
przepisy krajowe 1 2z zachowaniem warunkow okreslonych
w niniejszych przepisach, albo shuzby kurierskiej lub 0sob sprawdzo-
nych w zwiazku z dost¢gpem do informacji klasyfikowanych UE.

5. »M2 Dyrekcja ds. Bezpieczenstwa Komisji <« jest zobowiazane
do przygotowania na podstawie niniejszych przepiséw instrukcji
dotyczacych osobistego przewozu dokumentéow klasyfikowanych
UE. Osoba przewozaca dokumenty powinna przeczyta¢ i podpisaé
odpowiednia instrukcjg. W szczegoélnosci instrukcje te powinny
wyraznie precyzowaé, ze pod zadnym pozorem osoba przewozaca
nie moze:

a) utraci¢ bezposredniej kontroli nad dokumentami, chyba ze prze-
kazata je w celu zdeponowania w bezpiecznym miejscu, zgodnie
z przepisami sekcji 18;

b) pozostawi¢ dokumentéw bez nadzoru w $rodkach komunikacji
publicznej lub pojazdach prywatnych oraz w miejscach typu
restauracje czy hotele. Nie dopuszcza si¢ pozostawiania ich
w hotelowych sejfach lub pozostawiania bez nadzoru
w pokojach hotelowych;

c) czyta¢ dokumentébw w miejscach publicznych, jak np.
w samolocie czy pociagu.

21.3.4. Przesylanie pomiedzy panstwami

1. Materialty o klauzuli ™M1 CONFIDENTIEL UE <« i wyzZszej
powinny by¢ przekazywane z jednego panstwa do drugiego za
posrednictwem kurierow dyplomatycznych lub wojskowych Unii
Europejskiej.

2. Dopuszczany jest jednak przew6z materiatow o klauzuli Ml
SECRET UE « i »MIl CONFIDENTIEL UE <« w bagazu
podrecznym, pod warunkiem ze odnoszace si¢ do niego przepisy
zapewniaja, ze dokumenty nie dostana si¢ w niepowotane rece.

3. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa moze
wyrazi¢ zgode na przewo6z w bagazu podrecznym, gdy nie jest
mozliwe przestanie materiatow za posrednictwem kurierow dyploma-
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tycznych lub wojskowych albo gdy przewodz przez kurierow spowo-
dowalby nickorzystne dla dziatan UE opoznienie, a material jest
pilnie potrzebny odbiorcom. P M2 Dyrekcja ds. Bezpieczenstwa
Komisji < jest zobowigzane do przygotowania instrukcji dotyczacej
migdzynarodowego przewozu w bagazu podrgcznym materialow
o klauzuli do poziomu W M1 SECRET UE <« wiacznie przez
osoby niebedace kurierami dyplomatycznymi Iub wojskowymi.
Instrukcja okredla, ze:

a) osoba przewozaca uzyskala decyzje, ze spelnia warunki bezpie-
czenstwa;

b) odpowiedni departament lub kancelaria tajna prowadzi wykaz
wszystkich przewozonych w ten sposoéb materiatow;

c) pakiety lub worki zawierajace materialy UE sa opatrzone urzg-
dowa pieczecia w celu uniknigcia lub ograniczenia kontroli
celnej; umieszcza si¢ na nich nalepke, ktora stuzy identyfikacji
przesylki i zawiera instrukcje dla znalazcy;

d) osoba przewozaca jest wyposazona w certyfikat kuriera lub pole-
cenie wykonania zadania, uznawane przez wszystkie Panstwa
Cztonkowskie UE, ktore upowazniaja ja do przewozu okreslonej
w nim przesytki;

e) w przypadku drogi ladowej trasa nie prowadzi przez terytorium
panstwa nienalezacego do UE ani nie taczy si¢ z koniecznoscia
przekroczenia granicy takiego panstwa, chyba ze panstwo wysy-
lajace przesylke uzyskalo od tego panstwa odpowiednie
gwarancje;

f) przyjete rozwiazania dotyczace organizacji podrozy osoby prze-
wozacej, w tym miejsca przeznaczenia, trasy przejazdu i srodkow
transportu, musza by¢ zgodne z przepisami UE lub — gdy prze-
pisy krajowe regulujace te kwestie sa bardziej rygorystyczne —
zgodnie z przepisami danego panstwa;

g) osoba przewozaca nie moze nikomu przekaza¢ materiatu, chyba
ze w celu zdeponowania go w bezpiecznym miejscu, zgodnie
z przepisami sekcji 18;

h) osoba przewozaca nie moze pozostawi¢ dokumentéw bez nadzoru
w $rodkach komunikacji publicznej lub pojazdach prywatnych
oraz w miejscach typu restauracje czy hotele. Nie dopuszcza
si¢ pozostawiania ich w hotelowych sejfach lub pozostawiania
bez nadzoru w pokojach hotelowych;

i) jesli w przewozonych materiatach znajduja si¢ dokumenty, osoba
przewozaca nie moze ich czyta¢c w miejscach publicznych (np.
w samolocie czy pociagu).

4. Osoba wyznaczona do przewozu materiatow klasyfikowanych
w bagazu podrecznym jest zobowiazana do zapoznania sig¢
z instrukcja bezpieczenstwa (i podpisania jej), ktora zawiera powyzej
wymienione zasady oraz procedury postgpowania w przypadku
wydarzen nadzwyczajnych lub zazadania przez shuzby celne albo
stuzby bezpieczenstwa lotniska otwarcia przesytki zawierajacej mate-
riaty klasyfikowane.

21.3.5. Przesylanie dokumentéw o klauzuli ™M1 RESTREINT UE <«

Nie ma zadnych szczegdélnych przepisdéw odnoszacych si¢ do przesy-
fania dokumentow o klauzuli M1 RESTREINT UE <. Zasady ich
przewozu musza jednak zapewniaé, ze nie dostana si¢ one
W niepowotane rece.

21.4. Bezpieczenstwo osobowe kurierow

Wszyscy kurierzy i postancy, ktorzy przewoza dokumenty o klauzuli
»M1 SECRET UE <« i »MI1 CONFIDENTIEL UE <, musza
przejs¢ odpowiednie postgpowania sprawdzajace.
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21.5. Przesylanie elektroniczne i za poSrednictwem innych $rodkéw technicznych

1. Srodki bezpieczenstwa teleinformatycznego musza by¢ zaprojekto-
wane w taki sposob, aby zapewnialy bezpieczenstwo w trakcie prze-
sytania informacji klasyfikowanych UE. Szczegblowe zasady doty-
czace przesylania informacji klasyfikowanych UE w tej postaci sa
zawarte w sekcji 25.

2. Informacje o klauzuli »M1 CONFIDENTIEL UE « i PM1
SECRET UE <« moga by¢ przesylane wylacznie za posrednictwem
zatwierdzonych centrow i sieci teleinformatycznych i/lub terminali
1 systemow.

21.6. Dodatkowe kopie, thumaczenia i wyciagi z dokumentéw klasyfikowanych UE

1. Jedynie wytworca moze wyrazi¢ zgodg¢ na wykonanie kopii lub
ttumaczenie dokumentéw o klauzuli »MI1 TRES SECRET UE/
EU TOP SECRET <«.

2. W przypadku gdy =z informacja, ktéora — mimo Ze zawarta
w dokumencie o klauzuli » M1 TRES SECRET UE/EU TOP
SECRET <« — nie jest objgta ta klauzula, powinny zapoznaé si¢
osoby nieposiadajace upowaznienia do dostgpu do informacji
o klauzuli »MI1 TRES SECRET UE/EU TOP SECRET <«,
kierownik wiasciwej kancelarii tajnej ™M1 TRES SECRET UE/
EU TOP SECRET <« (por. sekcja 22.2) moze zosta¢ upowazniony
do wykonania niezbgdnej liczby wyciagéow z tego dokumentu. Jest
on jednocze$nie zobowiazany do podjecia wszystkich krokow
koniecznych do zapewnienia, ze wyciagi te sa objgte odpowiednia
klauzula tajnosci.

3. Adresat moze wykonywa¢ kopie i tlumaczenia z dokumentéw
o klauzuli ™M1 SECRET UE < i nizszej z zachowaniem prze-
pisow krajowych i pod warunkiem rygorystycznego stosowania
zasady ograniczonego dostepu. Srodki bezpieczefistwa, ktore
odnosza si¢ do dokumentu oryginalnego, stosuje si¢ takze
w stosunku do kopii i/lub thumaczen.

22. KANCELARIE TAJNE UE, KONTROLE KOMPLEKSOWE I WYRYWKOWE,
ARCHIWIZOWANIE I NISZCZENIE DOKUMENTOW KLASYFIKOWANYCH UE

22.1. Lokalne kancelarie tajne UE

1. W ramach Komisji lokalne kancelarie tajne UE, dziatajace w kazdym
departamencie (w zaleznosci od potrzeb jedna lub kilka), sa odpo-
wiedzialne za rejestrowanie, powielanie, wysytanie, archiwizowanie
i niszczenie dokumentéw o klauzuli »M1 SECRET UE <« i
> M1 CONFIDENTIEL UE <«.

2. W przypadku gdy dany departament nie ma lokalnej kancelarii tajnej
UE, jej funkcje na potrzeby tego departamentu wykonuje lokalna
kancelaria tajna UE Sekretariatu Generalnego.

3. Lokalne kancelarie tajne podlegaja dyrektorowi departamentu;
zatwierdza on instrukcje ich pracy. Kierownik takiej kancelarii jest
urzednikiem kontroli kancelarii (RCO).

4. Nadzoér nad przestrzeganiem przez lokalne kancelarie tajne UE prze-
pisoOw dotyczacych postgpowania z dokumentami klasyfikowanymi
UE oraz stosowania wiasciwych §rodkow ochrony sprawuje lokalny
petnomocnik ochrony (LSO).

5. Urzednicy wyznaczeni do pracy w lokalnych kancelariach tajnych
UE musza by¢ upowaznieni do dostgpu do informacji klasyfikowa-
nych UE, zgodnie z postanowieniami sekcji 20.

6. Lokalne kancelarie UE, dziatajac pod zwierzchnictwem wlasciwego
dyrektora departamentu, sa zobowiazane do:

a) nadzorowania czynnosci zwiazanych z rejestracja, kopiowaniem,
thumaczeniem, przesylaniem, przekazywaniem do odbiorcow
i niszczeniem informacji klasyfikowanych UE;
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b) uvaktualniania danych zawartych w wykazach informacji klasyfi-
kowanych;

c) okresowego rozsylania zapytan, czy wskazane jest utrzymywanie
klauzuli tajnosci informacji.

7. Lokalne kancelarie tajne UE sa zobowiazane do prowadzenia
wykazu uwzgledniajacego nastepujace dane:

a) dat¢ opracowania danej informacji klasyfikowanej;
b) klauzulg tajnosci;
¢) dat¢ obowiazywania klauzuli;

d) okreslenie autora i departamentu, w ktorym zostala opracowana
dana informacja;

e) odbiorcg lub odbiorcoOw, z numerami egzemplarzy;
f) przedmiot;

g) numer dziennika;

h) liczbg rozestanych egzemplarzy;

i) przygotowanie spisOw informacji klasyfikowanych, ktére zostaty
przekazane do departamentu;

j) odnotowywanie obnizania i znoszenia klauzuli tajnosci.

8. Do lokalnych kancelarii tajnych UE odnosza si¢ ogodlne zasady,
okreslone w sekcji 21, chyba ze szczegdlowe przepisy niniejszego
punktu stanowia inaczej.

22.2 Kancelarie tajne »M1 TRES SECRET UE/EU TOP SECRET <«

22.2.1. Uwagi ogolne

1. Zadaniem kancelarii tajnych M1 TRES SECRET UE/EU TOP
SECRET < jest zapewnienie, ze rejestrowanie, wykonywanie czyn-
no$ci zwiazanych z obiegiem i rozsytanie dokumentoéw o tej klauzuli
odbywa si¢ zgodnie z niniejszymi przepisami bezpieczenstwa.
Kierownik kancelarii tajnej »MI1 TRES SECRET UE/EU TOP
SECRET <« pelni funkcje urzednika kontroli  kancelarii
» M1 TRES SECRET UE/EU TOP SECRET <.

2. Gtléwne kancelarie tajne pelnia funkcjg¢ podstawowego punktu przy-
jmujacego i rozsylajacego informacje w Komisji, innych instytucjach
unijnych, Panstwach Czlonkowskich, organizacjach migdzynarodo-
wych i panstwach trzecich, z ktéorymi Komisja zawarta umowy
w sprawie procedur bezpieczenstwa w odniesieniu do wymiany
informacji klasyfikowanych.

3. Gdy istnieje taka potrzeba, ustanawia si¢ podkancelarie odpowie-
dzialne za nadzér nad obiegiem wewngtrznym dokumentow
o klauzuli ™M1 TRES SECRET UE/EU TOP SECRET <«; ich
zadaniem jest dokumentowanie obiegu wszystkich dokumentow,
pozostajacych w gestii danej podkancelarii.

4. Podkancelarie »M1 TRES SECRET UE/EU TOP SECRET <«
ustanawia si¢ zgodnie z postanowieniami Sekcji  22.2.3.
w przypadku zaistnienia potrzeby sprawowania stalego lub dlugotr-
walego nadzoru nad dokumentami; podlegaja one gtéwnej kancelarii
tajnej M1 TRES SECRET UE/EU TOP SECRET <. Gdy
potrzeba zapoznania si¢ z dokumentami o klauzuli »MI1 TRES
SECRET UE/EU TOP SECRET <« wystgpuje rzadko i jest krotko-
trwala, mozliwe jest ich udostepnienie bez ustanawiania podkance-
larii, pod warunkiem ze stosowane sa wszystkie wymagane $rodki
bezpieczenstwa fizycznego i osobowego.

5. Podkancelarie nie moga przesyla¢ dokumentéw o klauzuli
» M1 TRES SECRET UE/EU TOP SECRET <« bezposrednio do
innych podkancelarii podlegajacych tej samej gldwnej kancelarii
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tajnej M1 TRES SECRET UE/EU TOP SECRET <« bez wyraz-
nego upowaznienia z jej strony.

6. Przekazywanie dokumentéw o klauzuli »M1 TRES SECRET UE/
EU TOP SECRET <« pomigdzy dwiema podkancelariami niepodle-
gajacymi tej samej glownej kancelarii tajnej odbywa si¢ za posred-
nictwem nadzorujacych glownych kancelarii tajnych P M1 TRES
SECRET UE/EU TOP SECRET <«.

22.2.2. Gléwne kancelarie tajne M1 TRES SECRET UE/EU TOP SECRET <«

Jako urzednik kontroli  kierownik  gléwnej kancelarii tajnej
» M1 TRES SECRET UE/EU TOP SECRET <« jest odpowiedzialny
za:

a) przekazywanie dokumentow o klauzuli »M1 TRES SECRET UE/
EU TOP SECRET < zgodnie z postanowieniami sekcji 21.3;

b) prowadzenie wykazu  wszystkich  podleglych  podkancelarii
»MI1 TRES SECRET UE/EU TOP SECRET 4, wraz
z nazwiskami i wzorami podpisow urzednikow kontroli i 0séb
upowaznionych do ich zastgpowania;

¢) przechowywanie otrzymanych z innych kancelarii pokwitowan za
wszystkie dokumenty o klauzuli »MI1 TRES SECRET UE/EU
TOP SECRET <« przekazane przez glowna kancelari¢ tajna;

d) prowadzenie wykazu wszystkich posiadanych i przekazanych do
odbiorcéw dokumentéw o klauzuli »M1 TRES SECRET UE/EU
TOP SECRET «;

e) prowadzenie aktualnego wykazu wszystkich gléwnych kancelarii
tajnych »M1 TRES SECRET UE/EU TOP SECRET <«,
z ktérymi  prowadzi stala wymian¢ dokumentow, wraz
z nazwiskami i wzorami podpiséw urzgdnikéw kontroli i oséb
upowaznionych do ich zastgpowania;

f) fizyczne zabezpieczenie wszystkich dokumentow o klauzuli
»M1 TRES SECRET UE/EU TOP SECRET <, pozostajacych
w  gestii danej glownej kancelarii  tajnej,  zgodnie
z postanowieniami sekcji 18.

22.2.3. Podkancelarie tajne M1 TRES SECRET UE/EU TOP SECRET 4

Jako urzednik kontroli, kierownik podkancelarii »M1 TRES SECRET
UE/EU TOP SECRET <« jest odpowiedzialny za:

a) przekazywanie dokumentéw o klauzuli » M1 TRES SECRET UE/
EU TOP SECRET <« zgodnie z postanowieniami sekcji 21.3;

b) prowadzenie aktualnego wykazu wszystkich os6b upowaznionych do
dostepu do informacji o klauzuli »MI1 TRES SECRET UE/EU
TOP SECRET <, ktore pozostaja pod jego nadzorem,;

c) przekazywanie dokumentow o klauzuli »M1 TRES SECRET UE/
EU TOP SECRET <« do odbiorcow zgodnie z instrukcjami
wytworcy lub na podstawie zasady ograniczonego dostgpu, po
uprzednim upewnieniu si¢, czy adresat zostal odpowiednio spraw-
dzony;

d) prowadzenie aktualnego wykazu wszystkich dokumentow o klauzuli
» M1 TRES SECRET UE/EU TOP SECRET < znajdujacych sig
posiadaniu kancelarii i w obiegu pod jej nadzorem lub przekazanych
do innych kancelarii »MI1 TRES SECRET UE/EU TOP
SECRET <« oraz przechowywanie wszystkich pokwitowan za
udostgpnione i przekazane dokumenty;

e) prowadzenie aktualnego wykazu wszystkich kancelarii tajnych
» M1 TRES SECRET UE/EU TOP SECRET <, z ktérymi moze
na podstawie upowaznienia prowadzi¢c wymiang dokumentow
o klauzuli ™M1 TRES SECRET UE/EU TOP SECRET <«,
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wraz z nazwiskami i wzorami podpisow urzednikow kontroli tych
kancelarii i 0s6b upowaznionych do ich zastgpowania;

f) fizyczne zabezpieczenie wszystkich dokumentow o klauzuli
»MI1 TRES SECRET UE/EU TOP SECRET <« pozostajacych
w gestii danej podkancelarii, zgodnie z postanowieniami sekcji 18.

22.3. Przeglady, kontrole kompleksowe i wyrywkowe

1. Kazda kancelaria tajna ~ »MI1 TRES SECRET UE/EU TOP
SECRET <, o ktérej mowa w niniejszym punkcie, jest zobowia-
zana do przeprowadzania raz na 12 miesigcy szczegdtowego spisu
dokumentéw o klauzuli ~»MI1 TRES SECRET UE/EU TOP
SECRET <. Uznaje sig, ze dokument zostat rozliczony, jesli stwier-
dzono, w wyniku bezposredniego ogladu, ze jest on przechowywany
w kancelarii lub tez jego przekazanie do innej kancelarii tajnej
» M1 TRES SECRET UE/EU TOP SECRET <« jest udokumento-
wane pokwitowaniem, zniszczenie — protokolem zniszczenia,
a obnizenie lub zniesienie klauzuli — odpowiednia decyzja. Kance-
larie tajne M1 TRES SECRET UE/EU TOP SECRET < prze-
kazuja wyniki corocznego przegladu cztonkowi Komisji odpowie-
dzialnemu za sprawy bezpieczenstwa najpozniej do dnia 1 kwietnia
kazdego roku.

2. Podkancelarie ™M1 TRES SECRET UE/EU TOP SECRET <« sa
zobowigzane do przekazania wynikéw corocznego przegladu do
Gtownej Kancelarii Tajnej, ktorej podlegaja, w terminie przez nia
okre§lonym.

3. Informacje klasyfikowane UE o klauzuli nizszej niz »MI1 TRES
SECRET UE/EU TOP SECRET <« podlegaja wewngtrznym
wyrywkowym kontrolom zgodnie z instrukcjami cztonka Komisji
odpowiedzialnego za kwestie bezpieczenstwa.

4. Drzialania te stwarzaja mozliwos$¢ okreslenia:
a) dokumentow, ktorych klauzula moze by¢ obnizona lub zdjeta;
b) dokumentow, ktére moga zosta¢ zniszczone.

22.4. Archiwizowanie informacji klasyfikowanych UE

1. Informacje klasyfikowane UE musza by¢ przechowywane
w warunkach spehiajacych wymagania okre$lone w punkcie 18.

2. W celu zminimalizowania problemow zwigzanych
z przechowywaniem urzednicy kontroli wszystkich kancelarii tajnych
sa upowaznieni do mikrofilmowania dokumentéw »MI1 TRES
SECRET UE/EU TOP SECRET «, M»M1 SECRET UE <« i
» M1 CONFIDENTIEL UE <« lub tez do archiwizowania ich na
nos$nikach magnetycznych albo optycznych, pod warunkiem ze:

a) czynnosci zwiazane z mikrofilmowaniem/przeniesieniem na inne
nosniki sa wykonywane przez pracownikow posiadajacych aktu-
alna decyzj¢ o spetnianiu warunkéw bezpieczenstwa do dostgpu
do informacji o danej klauzuli tajnosci;

b) mikrofilmom/no$nikom zostat zapewniony identyczny stopien
ochrony, jak dokumentom oryginalnym;

c) fakt mikrofilmowania/przeniesienia na inne nosniki dokumentu
o klauzuli ™M1 TRES SECRET UE/EU TOP SECRET <«
zostal zgloszony wytworcy;

d) rolki filmu Iub inne nos$niki zawieraja wyltacznie dokumenty
objete jedna z klauzul: »MI1 TRES SECRET UE/EU TOP
SECRET <«, »M1 SECRET UE <« lub »M1 CONFIDEN-
TIEL UE «;

e) fakt mikrofilmowania/przeniesienia na inny nosnik dokumentu
o klauzuli »M1 TRES SECRET UE/EU TOP SECRET <«
lub »M1 SECRET UE <« jest wyraznie odnotowany



2001D0844 — PL — 05.08.2006 — 003.001 — 36

w wykazie/dzienniku wykorzystywanym przy przeprowadzaniu
corocznego spisu dokumentow;

f) po mikrofilmowaniu lub przeniesieniu na inny nosnik oryginalne
dokumenty zostaty zniszczone, zgodnie z przepisami okreslonymi
w sekeji 22.5.

3. Powyzsze zasady odnosza sig¢ takze do innych, dopuszczonych przez
odpowiednie wtadze, form przechowywania dokumentow, jak np. na
no$nikach elektromagnetycznych lub dyskach optycznych.

22.5. Niszczenie dokumentow klasyfikowanych UE

1. Aby zapobiec przechowywaniu nadmiernych iloSci dokumentéw
klasyfikowanych UE, nalezy niszczy¢ jak najszybciej te informacje,
ktore kierownik dysponujacej nimi instytucji uznat za nieaktualne
lub tez przechowywane w zbyt duzej liczbie egzemplarzy.
Niszczenie powinno odbywac si¢ zgodnie z ponizszymi zasadami:

a) dokumenty o klauzuli »M1 TRES SECRET UE/EU TOP
SECRET < moga by¢ niszczone wylacznie w gldwnej kancelarii
tajnej, pod ktorej nadzorem pozostaja. Kazdy zniszczony doku-
ment musi by¢ odnotowany w protokole zniszczenia, ktory
podpisuje urzednik kontroli ~»M1 TRES SECRET UE/EU
TOP SECRET < i urzednik bedacy $wiadkiem niszczenia;
urzednik ten musi by¢ sprawdzony w zwiazku z dostgpem do
informacji o tej klauzuli. Fakt zniszczenia dokumentu musi by¢
odnotowany w odpowiednim dzienniku;

b) kancelaria tajna przechowuje przez 10 lat protokoty zniszczenia,
razem z kartami zapoznania z dokumentem. Kopie protokolow sa
przekazywane wytworcy lub wiasciwej glownej kancelarii tajnej
tylko na wyrazne Zyczenie;

c) dokumenty o klauzuli »M1 TRES SECRET UE/EU TOP
SECRET 4, w tym takze zbgdne materialy powstale w toku
wytwarzania dokumentdéw o tej klauzuli, jak np. uszkodzone
kopie, szkice robocze, notatki maszynowe, dyskietki kompute-
rowe, musza by¢ zniszczone — pod nadzorem urzgdnika kontroli
» M1 TRES SECRET UE/EU TOP SECRET « - przez
spalenie, przetworzenie na miazgg, pocigcie w niszczarce lub
W inny sposob zapewniajacy, ze stang si¢ one nierozpoznawalne
i niemozliwe do odtworzenia.

2. Dokumenty o klauzuli ~» M1 SECRET UE <« sa niszczone
w kancelarii, ktora sprawuje nad nimi nadzor, pod kontrola odpo-
wiednio sprawdzonej osoby, na jeden ze sposobdw okreslonych
w ust. 1 lit. ¢). Wykaz zniszczonych dokumentow o tej klauzuli
musi zostaé umieszczony w podpisanym protokole zniszczenia,
ktory jest co najmniej przez 3 lata przechowywany przez dana
kancelari¢ razem z kartami zapoznania z dokumentem.

3. Dokumenty o klauzuli »>M1 CONFIDENTIEL UE <« sa
niszczone w kancelarii, ktora sprawuje nad nimi nadzor, pod
kontrola odpowiednio sprawdzonej osoby, na jeden ze sposobow
okreslonych w ust. 1 lit. ¢). Fakt zniszczenia jest dokumentowany
zgodnie z instrukcjami cztonka Komisji odpowiedzialnego za
kwestie bezpieczenstwa.

4. Dokumenty o klauzuli » M1 RESTREINT UE <« sa niszczone
w kancelarii, ktora sprawuje nad nimi nadzor, lub osobg, ktora
z nich korzystata, zgodnie z instrukcjami cztonka Komisji odpowie-
dzialnego za kwestie bezpieczenstwa.

22.6. Niszczenie w sytuacjach nadzwyczajnych

1. Poszczegdlne departamenty Komisji sa zobowiazane do opracowania
dostosowanych do lokalnych uwarunkowan planéw ochrony mate-
rialow klasyfikowanych UE w sytuacjach kryzysowych, uwzglednia-
jacych mozliwos¢ — w przypadku konieczno$ci podjgcia takich
dziatan — zniszczenia lub ewakuacji materialow klasyfikowanych.
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W ramach kazdej struktury nalezy poda¢ do ogdlnej wiadomosci
instrukcje postgpowania uznane za konieczne, by zapobiec dostaniu
si¢ informacji klasyfikowanych UE w niepowotane rece.

2. Ochrona i/lub niszczenie materiatdéw o klauzuli »M1 SECRET
UE « i P»Ml CONFIDENTIEL UE <« w sytuacji kryzysowej
nie moze w zadnym przypadku utrudnia¢ lub zaklécaé ochrony
lub niszczenia materiatow o klauzuli »M1 TRES SECRET UE/
EU TOP SECRET 4, w tym urzadzen szyfrujacych, ktorych
ochrona ma pierwszenstwo w stosunku do wszelkich innych dziatan.

3. Srodki ochrony i niszczenia urzadzen szyfrujacych w sytuacjach
kryzysowych zostana okre§lone w instrukcjach postgpowania przy-
jmowanych w kazdym konkretnym przypadku.

4. Instrukcje musza by¢ przechowywane w miejscu niszczenia
w zapieczgtowane] kopercie. Nalezy zapewni¢ dostgpno$¢ srodkow/
narzedzi niszczenia.

23. SRODKI BEZPIECZENSTWA STOSOWANE W TRAKCIE SPOTKAN
ODBYWAJACYCH SIE POZA SIEDZIBA KOMISJ, W TOKU KTORYCH
WYKORZYSTYWANE SA INFORMACJE KLASYFIKOWANE UE

23.1. Uwagi ogdlne

1. Opisane ponizej $rodki bezpieczenstwa nalezy stosowaé
w przypadku, gdy posiedzenie Komisji lub tez inne majace istotne
znaczenie spotkanie jest organizowane poza budynkami Komisji i gdy
ich uzycie jest uzasadnione szczegdlng sensytywnos$cia omawianych
kwestii lub wykorzystywanych informacji. Srodki te odnosza si¢ jedynie
do ochrony informacji klasyfikowanych UE; nie mozna wykluczy¢, ze
wystapi konieczno$¢ zaplanowania innych §rodkéw ochrony.

23.2. ZaKresy odpowiedzialnoSci
23.2.1. »M2 Dyrekcja ds. Bezpieczenstwa Komisji «

» M2 Dyrekcja ds. Bezpieczenstwa Komisji 4 jest zobowiazane do
wspolpracy z wilasciwymi organami Panstwa Czlonkowskiego, na
ktorego terytorium odbywa si¢ spotkanie (panstwa przyjmujacego),
w celu zapewnienia bezpieczefstwa posiedzenia Komisji lub innego
waznego spotkania oraz bezpieczenstwa przewodniczacych delegacji
i ich personelu. W odniesieniu do bezpieczenstwa powinno ono
w szczegolnosci zapewnié:

a) przygotowanie planéw postgpowania na wypadek wystapienia
zagrozen dla ochrony informacji, ze szczeg6lnym uwzglednieniem
srodkow majacych na celu ochrong informacji klasyfikowanych
UE znajdujacych si¢ w pomieszczeniach biurowych;

b) mozliwos¢ dostepu do systemu teleinformatycznego Komisji pozwa-
lajacego na odbieranie i wysytanie wiadomosci klasyfikowanych UE.
Jesli istnieje taka potrzeba, nalezy zwroci¢ si¢ do panstwa przyjmu-
jacego z wnioskiem o zapewnienie dostgpu do zabezpieczonych linii
telefonicznych.

» M2 Dyrekcja ds. Bezpieczenstwa Komisji € powinno doradzaé
w kwestiach bezpieczenstwa zwiazanych z przygotowaniami do spot-
kania; powinno by¢ takze reprezentowane na miejscu, by w miarg
potrzeb doradza¢ i1 pomaga¢ pelmomocnikowi ochrony spotkania
i delegacjom.

Kazda delegacja uczestniczaca w spotkaniu powinna wyznaczy¢é osobg
odpowiedzialna za bezpieczenstwo (pelnomocnik ochrony delegacji), do
ktorej obowiazkdéw bedzie nalezato zajmowanie si¢ kwestiami bezpie-
czenstwa w ramach delegacji oraz utrzymywanie kontaktéw
z petlnomocnikiem ochrony spotkania, a takze, w miar¢ potrzeb,
z przedstawicielem PM2 Dyrekcji ds. Bezpieczefstwa Komisji <.
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23.2.2. Pelnomocnik ochrony spotkania

Nalezy wyznaczy¢ pelnomocnika ochrony, ktory odpowiada za przygo-
towanie i nadzor nad caloécia wewngtrznych $rodkéw ochrony oraz
wspolprace z innymi wihasciwymi wiadzami bezpieczenstwa. Podjete
srodki powinny obejmowac:

a) srodki ochrony w miejscu, gdzie odbywa si¢ spotkanie, w celu
zapewnienia, ze jego przebieg nie zostanie zaklocony zadnymi incy-
dentami, ktére moglyby narazi¢ na szwank bezpieczenstwo wyko-
rzystywanych w jego toku informacji klasyfikowanych UE;

b) sprawdzanie pracownikow, ktorzy uzyskali prawo dostgpu do
miejsca spotkania, stref przeznaczonych dla poszczegdlnych dele-
gacji oraz sal konferencyjnych, a takze sprawdzanie sprzgtu;

c) stata wspoélprace z wiasciwymi organami panstwa przyjmujacego
oraz »M2 Dyrekcja ds. Bezpieczenstwa Komisji <«

d) wlaczenie do materiatow dotyczacych spotkania instrukcji na temat
bezpieczenstwa, uwzgledniajacych wymogi okre§lone w niniejszych
przepisach oraz wszelkich innych instrukcji odnoszacych si¢ do
bezpieczenstwa, jakie zostana uznane za konieczne.

23.3. Srodki ochrony
23.3.1. Strefy bezpieczenstwa
Nalezy utworzy¢ opisane ponizej strefy bezpieczenstwa:

a) strefe bezpieczenstwa klasy Il obejmujaca pomieszczenia, w ktorych
opracowywane beda projekty i kolejne wersje dokumentow, pomie-
szczenia biurowe Komisji i sprzgt powielajacy, a takze, gdy ma to
zastosowanie, pomieszczenia biurowe delegacji;

b) strefe bezpieczenstwa klasy I obejmujaca sale konferencyjne, a takze
pomieszczenia thumaczy i inzynieréw dzwigku;

c¢) strefy administracyjne obejmujace strefe dostgpna dla dziennikarzy
oraz czgSci obiektu, w ktéorym odbywa si¢ konferencja, wykorzysty-
wane do prac administracyjnych, serwowania positkow oraz zakwa-
terowania, a takze stref¢ bezposrednio przylegajaca do centrum
prasowego i miejsca, w ktorym odbywa si¢ spotkanie.

23.3.2. Przepustki

Pelnomocnik ochrony spotkania powinien wydawaé¢ odpowiednie iden-
tyfikatory zgodnie z potrzebami zgtoszonymi przez delegacje. Gdzie jest
to wymagane, mozna wprowadzi¢ zréznicowanie prawa dostgpu do
poszczegolnych stref bezpieczenstwa.

Instrukcja bezpieczenstwa spotkania powinna zobowiazywaé wszystkich
uczestnikow, by przez caty czas przebywania w miejscu spotkania nosili
identyfikatory w widocznym miejscu, tak by mogly by¢ sprawdzane
przez shuzby ochrony.

Do miejsca spotkania powinno si¢ wpuszcza¢ mozliwie jak najmniej
0sOb, ktore nie sa uczestnikami spotkania i nie nosza identyfikatorow.
Wytacznie petnomocnik ochrony spotkania moze wyrazi¢ — na wniosek
delegacji krajowych — zgodg¢ na przyjmowanie przez nie gosci. Osobom
tym zostana wydane przepustki dla gosci; w tym celu musza one
wypeli¢ formularz wydania przepustki, podajac swoje imig
i nazwisko oraz imi¢ i nazwisko osoby zapraszajacej. Goscie powinni
by¢ caly czas eskortowani przez straznika lub zapraszajacego. Osoba
towarzyszaca powinna mie¢ formularz wydania przepustki; oddaje go
stuzbom ochrony, wraz z przepustka, po opuszczeniu przez goscia
miejsca spotkania.

23.3.3. Kontrola sprzetu fotograficznego i nagrywajqcego

Do strefy bezpieczenstwa klasy I nie mozna wnosi¢ zadnego sprzgtu
fotograficznego ani nagrywajacego, poza sprzg¢tem przyniesionym przez
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fotograféw 1 inzynieréw dzwigku odpowiednio upowaznionych przez
petnomocnika ochrony spotkania.

23.3.4. Kontrola teczek, przenosnych komputerow i pakietow

Noszacy identyfikatory uczestnicy, ktorzy maja prawo dostgpu do strefy
bezpieczenstwa, w normalnych warunkach moga wnosi¢ swoje teczki
i przeno$ne komputery (wylacznie z wlasnym zrddlem zasilania) bez
sprawdzen. Delegacje moga dostarcza¢ na miejsce spotkania przezna-
czone do wilasnego uzytku pakiety, przy czym musza by¢ one albo
sprawdzone przez petnomocnika ochrony delegacji, albo przeswietlone
za pomoca specjalistycznego sprzgtu lub tez otwarte w celu skontrolo-
wania ich zawartosci przez stuzby ochrony. Jesli pelnomocnik ochrony
spotkania uzna to za konieczne, mozna przyjac¢ bardziej rygorystyczne
zasady kontroli teczek i pakietow.

23.3.5. Bezpieczenstwo techniczne

Pomieszczenie, w ktorym odbywa si¢ spotkanie, moze zosta¢ zabezpie-
czone technicznie przez grupg bezpieczenstwa technicznego; moze ona
takze prowadzi¢ elektroniczny nadzoér spotkania.

23.3.6. Dokumenty nalezqce do delegacji

Delegacje odpowiadaja za dostarczanie dokumentow klasyfikowanych
UE na spotkania i zabieranie ich po zakonczeniu. Ich obowiazkiem
jest takze sprawdzenie i zapewnienie bezpieczenstwa tych dokumentow
w czasie, gdy pracuja z nimi w przydzielonych im pomieszczeniach.
Moga wystgpowac z wnioskiem o udzielenie przez panstwo przyjmujace
pomocy w zakresie transportu dokumentéw klasyfikowanych do i z
miejsca spotkania.

23.3.7. Bezpieczne przechowywanie dokumentow

Jesli Komisja lub delegacje nie maja mozliwos$ci przechowywania znaj-
dujacych sig¢ w ich gestii dokumentéow klasyfikowanych UE zgodnie
z obowiazujacymi standardami, moga umiesci¢ te dokumenty
w zapieczg¢towanej kopercie 1 zostawi¢ je za pokwitowaniem
u pelomocnika ochrony spotkania, ktory przechowa je w sposob
zgodny z przepisami bezpieczenstwa.

23.3.8. Kontrole pomieszczen

Pelnomocnik ochrony spotkania jest zobowiazany do zapewnienia, ze
pomieszczenia biurowe Komisji oraz delegacji zostana na koniec
kazdego dnia pracy doktadnie sprawdzone w celu upewnienia sig, Ze
wszystkie  dokumenty klasyfikowane UE sa przechowywane
w bezpiecznym miejscu. W przypadku stwierdzenia nieprawidtowosci
podejmuje wiasciwe kroki.

23.3.9. Niszczenie zbednych wydrukow zawierajqcych informacje klasyfikowane UE

Wszystkie zbgdne wydruki powinny by¢ traktowane jak dokumenty
klasyfikowane UE. Przedstawiciele Komisji i delegacje powinny zosta¢
wyposazone w specjalne kosze Ilub worki, do ktorych mozna je
wyrzucaé. Przed opuszczeniem pomieszczen, ktore zostaly im przydzie-
lone, Komisja i delegacje powinny odda¢ swoje zbedne wydruki petno-
mocnikowi ochrony spotkania, ktéra zapewni ich zniszczenie zgodnie
z obowiazujacymi przepisami.

Po zakonczeniu spotkania wszystkie nieprzydatne juz dokumenty znaj-
dujace si¢ w dyspozycji Komisji lub delegacji nalezy traktowaé jako
zbgdne wydruki. Przed zniesieniem srodkow bezpieczenstwa nalezy
przeprowadzi¢ doktadne przeszukanie pomieszczen, ktore byly przy-
dzielone Komisji i delegacjom. Dokumenty, ktérych odbior zostat
pokwitowany, powinny — w miar¢ mozliwosci — zosta¢ zniszczone
zgodnie z postanowieniami sekcji 22.5.
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24. NIEPRZESTRZEGANIE PRZEPISOW BEZPIECZENSTWA I NARAZENIE NA
SZWANK BEZPIECZENSTWA INFORMACJI KLASYFIKOWANYCH UE

24.1. Definicje

Nieprzestrzeganie przepisow bezpieczenstwa jest wynikiem dzialania
lub zaniechania sprzecznego z przepisami Komisji, ktore moze narazi¢
na szwank bezpieczenstwo informacji klasyfikowanych UE.

Narazenie na szwank bezpieczenstwa informacji klasyfikowanych UE
ma miejsce, gdy informacje te w calosci lub czgSciowo dostaty sig
W rgce 0sOb nieupowaznionych, tzn. takich, ktore nie zostaly odpo-
wiednio sprawdzone albo zapoznanie si¢ z dana informacja nie jest
im potrzebne do wykonywania obowiazkéw shuzbowych, lub tez gdy
istnieje uzasadnione podejrzenie, ze doszlo do takiej sytuacji.

Bezpieczenstwo informacji klasyfikowanych UE moze zosta¢ narazone
na szwank wskutek braku ostrozno$ci, zaniedbania lub niedyskrecji,
a takze w wyniku dziatan shuzb, ktore daza do uzyskania pozostajacych
w gestii UE albo Panstw Cztonkowskich informacji klasyfikowanych
UE lub rozpoznania przedsigwzi¢¢ objetych klauzula tajnosci, lub tez
dziatan organizacji antypanstwowych.

24.2. Zglaszanie przypadkow nieprzestrzegania przepiséw bezpieczenstwa

Wszystkie osoby korzystajace z informacji klasyfikowanych UE musza
zosta¢ doktadnie zapoznane ze swoimi obowiazkami w tym zakresie. Sa
zobowiazane do bezzwlocznego zglaszania wszelkich przypadkow
nieprzestrzegania przepisdw bezpieczenstwa, o ktorych si¢ dowiedziaty.

W przypadku ustalenia lub uzyskania informacji o naruszeniu przepiséw
bezpieczenstwa, utracie lub zaginigciu informacji klasyfikowanej UE,
lokalny pelnomocnik ochrony lub pelnomocnik ochrony spotkania sa
zobligowani do niezwlocznego podjecia dziatan w celu:

a) zabezpieczenia dowodow;
b) ustalenia faktow;
c) dokonania oceny i zminimalizowania powstatych szkdd;

d) podjecia $rodkéw uniemozliwiajacych powtdrzenie sig takiej
sytuacji w przyszlosci,

e) poinformowania wlasciwych wiladz o skutkach nieprzestrzegania
przepiséw bezpieczenstwa.

W zawiadomieniu o przypadku nieprzestrzegania przepisow bezpie-
czenstwa wymagane jest podanie nast¢pujacych informacji:

i) opis informacji, ktorych sprawa dotyczy, w tym ich klauzula,
numer dziennika i egzemplarza, data, okreSlenie wytworcy,
przedmiot i zakres;

il) zwigzty opis okolicznosci, w ktérych doszlo do nieprzestrze-
gania przepisOw bezpieczenstwa, w tym podanie daty
i okre$lenie czasu, przez jaki bezpieczenstwo informacji byto
narazone na szwank;

iii) o$wiadczenie, czy poinformowano wytworce.

Kazda wladza bezpieczenstwa jest zobowiazana, gdy tylko zostanie
poinformowana o przypadku nieprzestrzegania przepisow bezpieczen-
stwa, do natychmiastowego jego zgloszenia do P M2 Dyrekcji ds.
Bezpieczenstwa Komisji <.

Przypadki dotyczace informacji o klauzuli »M1 RESTREINT UE <«
podlegaja zglaszaniu tylko wtedy, gdy towarzyszyly im niezwykle
okolicznosci.

Po uzyskaniu informacji o przypadku nieprzestrzegania przepisow
bezpieczenstwa, cztonek Komisji odpowiedzialny za kwestie bezpie-
czenstwa jest zobowiazany do podjecia nastgpujacych dziatan:
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a) powiadamia wytworce danej informacji;

b) wystgpuje do wlasciwych wladz bezpieczenstwa z wnioskiem
o przeprowadzenie odpowiedniego postgpowania;

¢) koordynuje prowadzenie postgpowan wyjasniajacych, gdy sprawa
pozostaje we wlasciwosci wigcej niz jednej wladzy bezpieczenstwa;

d) otrzymuje raport dotyczacy okolicznosci przypadku nieprzestrzegania
przepisow bezpieczenstwa; daty lub okresu, kiedy moglo do tego
dojs¢ i kiedy fakt ten zostal stwierdzony; ze szczegdtowym opisem
zawarto$ci 1 klauzuli tajnosci materiatu, ktorego sprawa dotyczy.
Wymagane jest takze uwzglednienie oceny szkdod wyrzadzonych
interesom UE lub tez jednemu albo wigkszej grupie Panstw Czlon-
kowskich oraz informacji, jakie podjgto dziatania w celu zapobie-
zenia mozliwos$ci powtorzenia si¢ takiej sytuacji w przysztosci.

Wytworca informuje o zdarzeniu adresatow i przekazuje im odpo-
wiednie instrukcje postgpowania.

24.3. Odpowiedzialno$¢ prawna

Kazda osoba, ktora doprowadzita do narazenia na szwank bezpieczen-
stwa informacji klasyfikowanych UE, podlega postgpowaniu dyscypli-
narnemu okreSlonemu w odpowiednich przepisach, w szczego6lnosci
w tytule VI regulaminu pracowniczego. Dziatania takie nie stanowia
przeszkody dla wszelkich innych dziatan podjgtych na podstawie prze-
pisOW prawa.

Gdy jest to uzasadnione, na podstawie raportu, o ktorym mowa w sekcji
24.2, cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa jest
zobowiazany do podjgcia wszelkich krokéw w celu umozliwienia wtas-
ciwym organom krajowym wszczecia postgpowania karnego.

25. OCHRONA INFORMACIJI KLASYFIKOWANYCH UE PRZETWARZANYCH
W SYSTEMACH TELEINFORMATYCZNYCH

25.1. Wprowadzenie
25.1.1. Uwagi ogolne

Niniejsza polityka bezpieczenstwa i wymogi odnosza si¢ do wszystkich
systemow i sieci teleinformatycznych (dalej okreslanych jako systemy),
w ktorych przetwarzane sa informacje o klauzuli » M1 CONFIDEN-
TIEL UE <« lub wyzszej. Sa one przeznaczone do stosowania jako
uzupetienie decyzji Komisji C (95) 1510 z dnia 23 listopada 1995 r.
w sprawie ochrony systemow informatycznych.

Systemy, w ktorych przetwarzane sa informacje o klauzuli M1
RESTREINT UE <, takze wymagaja zastosowania $rodkéw bezpie-
czefnstwa w celu ochrony poufnosci tych informacji. Wszystkie systemy
wymagaja zastosowania Srodkow bezpieczenstwa w celu ochrony inte-
gralnoéci i dostgpnosci zardbwno samych systemow, jak i znajdujacych
si¢ w nich informacji.

Na polityke w zakresie bezpieczenstwa teleinformatycznego realizowana
przez Komisj¢ skladaja si¢ nastgpujace elementy:

— Stanowi ona integralna czgs¢ calego systemu bezpieczenstwa
i uzupetnia wszystkie elementy bezpieczenstwa obiegu informacji,
osobowego 1 fizycznego;

— Podzial obowiazkow pomigdzy technicznych wlascicieli systemow,
wiascicieli informacji klasyfikowanych przechowywanych lub prze-
twarzanych w systemach technicznych, specjalistow w zakresie
bezpieczenstwa teleinformatycznego oraz uzytkownikow;

— Opis zasad bezpieczenstwa oraz wymogow dla kazdego systemu
teleinformatycznego;

— Uzyskanie akceptacji tych zasad i wymogoéw przez wyznaczone
organy;
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— Uwzglednienie specyficznych zagrozen i stabych punktow w strefie
IT.

25.1.2. Zagrozenia i stabe punkty systemow

Zagrozenie mozna zdefiniowaé jako mozliwo$¢ przypadkowego Iub
celowego narazenia na szwank bezpieczenstwa. W odniesieniu do
systemOw narazenie na szwank oznacza utratg¢ poufnosci, integralnosci
lub dostgpnosci. Staby punkt mozna zdefiniowac jako niedostateczna
kontrolg lub jej brak, co moze utatwi¢ lub umozliwi¢ stworzenie zagro-
zenia dla konkretnych zasobow lub celow.

Klasyfikowane 1 nieklasyfikowane informacje UE przetwarzane
w systemach w sposob zintegrowany i w postaci gotowej do szybkiego
przeszukiwania, przekazywania i wykorzystania, sa podatne na wiele
zagrozen. Zagrozenia te moga polega¢ na uzyskaniu dostgpu do infor-
macji przez osoby nieupowaznione lub, przeciwnie, uniemozliwieniu
dostgpu osobom upowaznionym. Ponadto gromadzone w ten sposob
informacje sa narazone na nieupowaznione ujawnienie, znieksztalcenie
tresci, wprowadzenie zmian lub zniszczenie. Co wigcej, sprze¢t kompu-
terowy, zlozony i czasami podatny na uszkodzenia, jest kosztowny
i czgsto trudno go szybko naprawi¢ lub wymienic.

25.1.3. Cel stosowania Srodkow ochrony

Srodki ochrony omawiane w ponizszej sekcji maja przede wszystkim na
celu zabezpieczenie przed nieupowaznionym ujawnieniem informacji
(utrata poufnosci) oraz przed utrata ich integralnosci i dostgpnosci.
Aby zapewni¢ odpowiednia ochrong systemow, w ktorych przetwarzane
sa informacje klasyfikowane UE, konieczne jest okreslenie przez » M2
Dyrekcje ds. Bezpieczefistwa Komisji € wlasciwych standardow
bezpieczenstwa ogolnego oraz szczegdlnych procedur i rozwiazan tech-
nicznych, przeznaczonych dla danego systemu.

25.1.4. Szczegdlne wymagania bezpieczenstwa systemu (SWBS)

Wtasciciel systemow technicznych (TSO; por. sekcja 25.3.4) oraz wilas-
ciciel informacji (por. sekcja 25.3.5) sa zobowiazani do opracowania dla
kazdego systemu, w ktorym przetwarzane sa informacje o klauzuli
» M1 CONFIDENTIEL UE <« i wyzszej, szczegblnych wymagan
bezpieczenstwa systemu (SWBS) we wspolpracy — w zaleznosci od
potrzeb, w formie czynnego udziatu lub doradztwa — z zespolem,
ktory zaprojektowat system oraz pracownikami P M2 Dyrekeji ds.
Bezpieczenstwa Komisji  (jako wladzy bezpieczenstwa teleinforma-
tycznego INFOSEC; por. sekcja 25.3.3). SWBS podlega nastgpnie
zatwierdzeniu przez wladze akredytacji bezpieczenstwa (SAA; por.
sekcja 25.3.2).

Wymagane jest opracowanie SWBS takze w przypadku, gdy w ocenie
SAA istotne znaczenie ma zapewnienie dostgpnosci i integralnosci
informacji o klauzuli »M1 RESTREINT UE < lub nieklasyfikowa-
nych.

SWBS nalezy sformulowaé w poczatkowej fazie projektowania
systemu, a nastgpnie uzupetia¢ i udoskonala¢ w miar¢ rozwoju prac
nad projektem, w ten sposdb zapewniajac wypetnianie roznych funkcji
na réznych etapach realizacji projektu, a nastgpnie w kolejnych
okresach funkcjonowania systemu.

25.1.5. Tryby bezpiecznego funkcjonowania

Wszystkie systemy, w ktorych przetwarzane sa informacje o klauzuli
» M1 CONFIDENTIEL UE < i wyzszej, podlegaja zatwierdzeniu
jako funkcjonujace w jednym lub — gdy uzasadniaja to zmienne wyma-
gania w roznych okresach — w kilku z nastgpujacych trybow bezpiecz-
nego funkcjonowania (mozliwe jest tez zastosowanie krajowych odpo-
wiednikow):

a) ogoblnosystemowy;

b) ogdlnosystemowy zréznicowany,
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¢) wielopoziomowy.
25.2. Definicje

»Akredytacja” (dopuszczanie do eksploatacji) oznacza udzielenie zezwo-
lenia i zatwierdzenie systemu jako zdolnego do przetwarzania informacji
klasyfikowanych UE w danym $rodowisku pracy.

Uwaga:

Akredytacji nalezy dokonywaé po wdrozeniu odpowiednich procedur
bezpieczenstwa 1 osiagnigciu satysfakcjonujacego poziomu ochrony
zasobow systemu. Podstawa akredytacji sa zazwyczaj SWBS. Akredy-
tacja systemu powinna zawierac:

a) okreslenie celu akredytacji; w szczegdlnosci okreslenie klauzuli
tajnosci informacji, ktére beda przetwarzane w systemie, oraz
trybu bezpiecznego funkcjonowania, jaki jest proponowany dla
danego systemu lub sieci;

b) przeprowadzenie przegladu danych na temat zarzadzania ryzykiem
w celu identyfikacji zagrozen i stabych punktéw oraz ustalenia
srodkow przeciwdzialania;

¢) operacyjne procedury bezpieczenstwa (SecOP) wraz ze szczego6-
lowym opisem proponowanych funkcji (tzn. trybow i ustug, ktore
maja by¢ dostarczane uzytkownikom); musza takze uwzglgdniaé opis
zastosowanych w systemie zabezpieczen, gdyz stanowi to podstawe
akredytacji;

d) plan wdrozenia zabezpieczen i nadzoru nad ich prawidlowym funk-
cjonowaniem;

e) plan pierwotnego i okresowego testowania bezpieczenstwa funkcjo-
nowania systemu lub sieci, ewaluacji i certyfikacji;

f) certyfikacjg, gdy istnieje taka potrzeba, wraz z innymi elementami
akredytacji.

,Glowny inspektor bezpieczenstwa teleinformatycznego” (CISO)
oznacza urzednika w centralnej stuzbie IT, ktory koordynuje stosowanie
srodkow bezpieczenstwa w scentralizowanych systemach i nadzoruje ich
funkcjonowanie.

,»Certyfikacja” oznacza wydanie, na podstawie niezaleznego przegladu
przebiegu i wynikéw ewaluacji, formalnej oceny stopnia, w jakim dany
system spetnia wymagania bezpieczenstwa, lub w jaki urzadzenie ochra-
niajace komputer faktycznie zapewnia deklarowany poziom bezpieczen-
stwa.

»~Bezpieczenstwo  lacznosci” (COMSEC) oznacza  stosowanie
w systemach i sieciach teleinformatycznych $rodkéw ochrony w celu
uniemozliwienia osobom nieupowaznionym uzyskania dostgpu do istot-
nych informacji, ktére mozna uzyska¢ na podstawie wejscia
w posiadanie i zbadanie urzadzen i zastosowanych rozwiazan, jak
rowniez w celu uwierzytelnienia przekazu w ramach tych systemow
i sieci.

Uwaga:

Srodki te obejmuja bezpieczenstwo kryptograficzne, przesylania
i emisji, jak rowniez bezpieczenstwo proceduralne, obiegu dokumentow,
fizyczne, osobowe 1 komputerow.

,Bezpieczenstwo komputerow” (COMPUSEC) oznacza stosowanie
w systemie komputerowym sprzgtu, oprzyrzadowania
i oprogramowania w celu ochrony przed nieupowaznionym ujawnie-
niem informacji, wykonywaniem na nich operacji, wprowadzaniem
zmian lub niszczeniem, a takze ochrony przed uniemozliwieniem
korzystania z urzadzenia lub programu.

,Urzadzenia ochraniajace komputer” sa to urzadzenia komputerowe lub
elementy komputerow, ktore mozna wiaczy¢ do systemu teleinforma-
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tycznego w celu zapewnienia lub podniesienia poziomu ochrony pouf-
nosci, integralnosci i dostgpnosci przetwarzanych informacji.

,Ogolnosystemowy tryb bezpiecznego funkcjonowania” oznacza tryb
pracy, w ktorym WSZYSTKIE osoby, ktére maja dostgp do systemu,
sa sprawdzone do najwyzszej klauzuli przetwarzanych w nim infor-
macji, a ich obowiazki stuzbowe wiaza si¢ z konieczno$cia zapozna-
wania si¢ ze WSZYSTKIMI informacjami znajdujacymi si¢ w systemie.

Uwagi:

1) Ze wzgledu na fakt, ze wszystkie osoby korzystajace z prawa
dostgpu do systemu powinny mie¢ mozliwos¢ zapoznawania si¢ ze
wszystkimi informacjami, nie ma potrzeby stosowania $rodkéow,
ktore pozwalatyby na oddzielanie od siebie poszczegdlnych kategorii
informacji w ramach systemu.

2) Inne formy zabezpieczenia (np. fizyczne, osobowe i proceduralne)
musza by¢ zgodne z wymogami odnoszacymi si¢ do najwyzszej
klauzuli oraz dodatkowych oznaczen informacji, ktore znajduja sig¢
W systemie.

~Ewaluacja” oznacza przeprowadzenie przez wlasciwe organy szczegd-
fowego technicznego badania rozwiazan w zakresie bezpieczenstwa,
zastosowanych w systemie lub tez produkcie kryptograficznym, albo
urzadzeniu ochraniajacym komputer.

Uwagi:

1) Celem ewaluacji jest sprawdzenie, czy zostaly zastosowane wyma-
gane zabezpieczenia, czy nie powoduja one negatywnych skutkow
ubocznych, istotnych dla bezpieczenstwa, i czy sa odporne na proby
nieuprawnionej ingerencji.

2) Ewaluacja okresla zakres, w jakim zostaly spelnione wymagania
bezpieczenstwa systemu, deklarowane bezpieczenstwo urzadzenia
ochraniajacego komputer, i okresla poziom pewnosci zaufanych
funkcji systemu, $rodkow kryptograficznych i urzadzen ochraniaja-
cych komputer.

»Whasciciel informacji” (IO) oznacza organ (dyrektora departamentu),
z ktorym wiaze si¢ odpowiedzialno$¢ za wytwarzanie, przetwarzanie
i wykorzystanie informacji, w tym podejmowanie decyzji o udzielaniu
pracownikom prawa dostepu do tych informacji.

,Bezpieczenstwo teleinformatyczne” INFOSEC oznacza stosowanie
$rodkow bezpieczenstwa w celu ochrony informacji przetwarzanych,
przechowywanych lub przesylanych w systemach teleinformatycznych
lub innych elektronicznych przed utrata poufnosci, integralnosci lub
dostepnosci, wynikajaca z przypadku Iub celowego dziatania, oraz zapo-
bieganie utracie integralnosci lub dostgpnosci samych systemow.

,.Srodki INFOSEC” obejmuja $rodki ochrony komputeréw, przesylania,
emisji oraz $rodki bezpieczenstwa kryptograficznego, a takze wykry-
wanie, dokumentowanie i przeciwdziatanie zagrozeniom dla informacji
1 systemow.

wotrefa IT” oznacza strefe, w ktorej znajduje si¢ jeden lub wigcej
komputeréw, ich lokalne urzadzenia peryferyjne i shuzace do przecho-
wywania danych, jednostki sterowania oraz sprzet przeznaczony do
obstugi sieci i tacznosci.

Uwaga:

Pojecie to nie obejmuje wydzielonej strefy, w ktorej znajduja si¢ odlegte
urzadzenia peryferyjne lub terminale/stacje robocze, nawet jesli sa one
polaczone z urzadzeniami znajdujacymi si¢ w strefie IT.

,»3ie¢ teleinformatyczna” oznacza zorganizowany zespot rozproszonych
geograficznie systemow teleinformatycznych, potaczonych ze soba
w celu wymiany danych, obejmujacy elementy potaczonych systemoéw
oraz ich zlacza, wraz z danymi pomocniczymi lub sieciami tacznosci.
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Uwagi:

1) Sie¢ teleinformatyczna moze wykorzystywaé jedna lub kilka sieci
facznosci, potaczonych ze soba w celu wymiany danych; kilka
sieci teleinformatycznych moze wykorzystywaé jedna wspolng sieé
tacznosci.

2) Sie¢ teleinformatyczna okresla si¢ jako ,lokalna”, gdy taczy ona
kilka komputeréw znajdujacych si¢ w tym samym obiekcie.

»Zabezpieczenia sieci teleinformatycznej” obejmuja zardbwno zabezpie-
czenia poszczegdlnych systemow teleinformatycznych wchodzacych
w sklad sieci, jak i dodatkowe elementy i zabezpieczenia chroniace
sama sie¢ (jak np. laczno$¢ w ramach sieci, uwierzytelnianie oraz
mechanizmy 1 procedury identyfikacji zawartosci zbioréw, kontrola
dostgpu, programy i metody rejestracji zmian), konieczne do zapew-
nienia mozliwego do akceptacji poziomu ochrony informacji klasyfiko-
wanych.

»Jystem teleinformatyczny” oznacza zbidr obejmujacy sprzet, metody
i procedury oraz — gdy jest to konieczne — personel, ktory ma za
zadanie wykonywanie funkcji zwiazanych z przetwarzaniem informacji.

Uwagi:

1) Pojecie to odnosi si¢ do zbioru urzadzen skonfigurowanych w celu
przetwarzania informacji w ramach systemu.

2) Systemy tego rodzaju moga by¢ wykorzystywane przy konsulta-
cjach, dowodzeniu, kontroli lub tacznos$ci, a takze mie¢ zastosowanie
w pracy naukowej i administracyjnej, wlaczajac przetwarzanie
tekstu.

3) Granice systemu musza by¢ wyraznie okreslone jako elementy
pozostajace pod kontrola jednego wilasciciela systeméw technicznych

(TSO).

4) W sklad systemu teleinformatycznego moga wchodzi¢ podsystemy,
ktore same moga by¢ systemami teleinformatycznymi.

,Zabezpieczenia systemu teleinformatycznego” oznaczaja wszelkie
funkcje, wlasciwosci 1 cechy sprzgtu, oprogramowania firmowego
1 uzytkowego; procedury operacyjne, rozliczania oraz kontroli dostgpu;
strefe IT, odlegle terminale i stacje robocze, a takze $rodki kontroli
zarzadzania, fizyczna struktur¢ i urzadzenia, personel i zarzadzanie
systemem tacznosci, konieczne w celu zapewnienia mozliwego do zaak-
ceptowania poziomu ochrony informacji klasyfikowanych, ktére maja
by¢ przetwarzane w danym systemie teleinformatycznym.

,Lokalny inspektor bezpieczenstwa teleinformatycznego” (LISO)
oznacza urzgdnika departamentu Komisji, ktory jest odpowiedzialny
za koordynacj¢ stosowania $rodkow bezpieczenstwa w ramach swoich
wlasciwosci 1 nadzor nad ich funkcjonowaniem.

»Wielopoziomowy tryb bezpiecznego funkcjonowania” oznacza tryb,
w ktorym NIE WSZYSTKIE osoby, ktére maja dostgp do systemu,
sa sprawdzone do najwyzszej klauzuli przetwarzanych w nim informacji
i NIE WSZYSTKIM zapoznanie si¢ z catoscia informacji znajdujacych
si¢ w systemie jest potrzebne do wykonywania obowiazkéw stuzbo-
wych.

Uwagi:

1) Ten tryb funkcjonowania pozwala na jednoczesne przetwarzanie
informacji o réznych klauzulach tajnosci i zréznicowanych oznacze-
niach dodatkowych.

2) Ze wzgledu na fakt, ze nie wszystkie osoby korzystajace z prawa
dostepu do systemu sg sprawdzone do najwyzszej klauzuli informacji
przetwarzanych w systemie oraz nie wszystkie powinny mie¢ mozli-
wo$¢ zapoznawania si¢ ze wszystkimi informacjami, istnieje
potrzeba zastosowania S$rodkéw pozwalajacych na czgsciowe
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udostgpnianie zasobow systemu oraz oddzielenie od siebie poszcze-
gblnych kategorii informacji w ramach tego systemu.

»Strefa odlegltych terminali/stacji roboczych” oznacza strefg, w ktorej
znajduja si¢ pewne urzadzenia komputerowe, ich lokalne urzadzenia
peryferyjne lub terminale/stacje robocze oraz $rodki tacznosci
i przekazu znajdujace si¢ poza strefa IT.

»Operacyjne procedury bezpieczenstwa” okreslaja przygotowane przez
wilasciciela systemoéw technicznych (TSO) zasady odnoszace si¢ do
bezpieczenstwa, procedury dziatania, ktorych nalezy przestrzega¢, oraz
zakresy obowiazkéw pracownikow.

,Ogolnosystemowy zroznicowany tryb bezpiecznego funkcjonowania”
oznacza tryb, w ktorym WSZYSTKIE osoby, ktére maja dostep do
systemu, sa sprawdzone do najwyzszej klauzuli przetwarzanych
w nim informacji, ale NIE WSZYSTKIM zapoznanie si¢ z catoscia
informacji znajdujacych si¢ w systemie jest potrzebne do wykonywania
obowiazkow stuzbowych.

Uwagi:

1) Ze wzgledu na fakt, ze nie wszystkie osoby korzystajace z prawa
dostepu do systemu powinny mie¢ mozliwo$¢ zapoznawania si¢ ze
wszystkimi informacjami, istnieje potrzeba zastosowania $rodkow
pozwalajacych na czg§ciowe udostgpnianie zasobéw systemu oraz
oddzielenie od siebie poszczegdlnych kategorii  informacji
w ramach tego systemu.

2) Inne formy zabezpieczenia (np. fizyczne, osobowe i proceduralne)
musza by¢ zgodne z wymogami odnoszacymi si¢ do najwyzszej
klauzuli oraz dodatkowych oznaczen informacji, ktore znajduja sie
W systemie.

3) Wszystkie informacje przetwarzane lub dostgpne w systemie, funk-
cjonujacym w tym trybie, tacznie z produktami (opracowaniami)
wytworzonymi na ich podstawie, musza by¢ — az do czasu ustalenia
innych zasad — chronione zgodnie z wymaganiami odnoszacymi si¢
do najwyzszej klauzuli informacji oraz oznaczen dodatkowych infor-
macji przetwarzanych w systemie, chyba ze istnieje mozliwy do
zaakceptowania  poziom  zaufania, ktéore mozna pokladac
w dowolnej istniejacej funkcji identyfikujacej zawarto$¢ zbiorow.

»3zczegodlne wymagania bezpieczenstwa systemu” (SWBS) stanowia
pelne i jednoznaczne okreslenie zasad bezpieczenstwa, ktore musza
by¢ przestrzegane, oraz szczegétowych wymagan w zakresie bezpie-
czenstwa, ktorym nalezy sprostaé. SWBS opieraja si¢ na polityce
bezpieczenstwa Komisji oraz ocenie stopnia ryzyka lub tez sa zdetermi-
nowane przez parametry odnoszace si¢ do srodowiska funkcjonowania,
najnizszego poziomu sprawdzenia pracownikdéw, najwyzszej klauzuli
informacji, trybu bezpiecznego funkcjonowania albo wymagan uzyt-
kownikow. SWBS stanowia integralna cz¢s¢ dokumentacji projektu,
przestawianej wilasciwym organom w celu uzyskania akceptacji dla
proponowanych rozwiazan technicznych, budzetowych i zwiazanych
z bezpieczenstwem. W swojej ostatecznej formie, SWBS stanowi
wyczerpujaca definicjg zabezpieczonego systemu.

»Whasciciel systemow technicznych” (TSO) oznacza organ odpowie-
dzialny za stworzenie, utrzymanie, funkcjonowanie i zakonczenie dzia-
fania systemu.

,.Srodki przeciwdziatania TEMPEST” sa to $rodki bezpieczenstwa prze-
znaczone do ochrony sprzetu i infrastruktury tacznosci przed narazeniem
na szwank bezpieczenstwa informacji klasyfikowanych poprzez nieza-
mierzona emisje¢ elektromagnetyczna i poprzez przewodnictwo.
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25.3. Zakresy odpowiedzialnoS$ci
25.3.1. Uwagi ogolne

Zakres uprawnien doradczych Grupy Doradczej Komisji do spraw Poli-
tyki Bezpieczefstwa, okre§lonej w sekcji 12, obejmuje takze kwestie
INFOSEC. Grupa Doradcza jest zobowiazana do takiego zorganizo-
wania swojej dzialalnosci, by mogla udziela¢ profesjonalnych rad na
ten temat.

» M2 Dyrekcja ds. Bezpieczenstwa Komisji <« odpowiada za wydanie
— na podstawie regulacji zawartych w niniejszym rozdziale — szczego-
lowych przepiséw dotyczacych kwestii INFOSEC.

W przypadku stwierdzenia probleméw zwiazanych z bezpieczenstwem
(incydenty, nieprzestrzeganie przepisow itd.), M2 Dyrekcja ds.
Bezpieczenstwa Komisji «d jest zobowiazane do natychmiastowego
podjecia dziatan.

W skfad M2 Dyrekcji ds. Bezpieczenstwa Komisji € wchodzi
wydziat INFOSEC.

25.3.2. Wiadza akredytacji bezpieczenstwa

Funkcje wladzy akredytacji bezpieczenstwa (SAA) na potrzeby Komisji
petni M2 dyrektor Dyrekcji ds. Bezpieczenstwa Komisji <. Wiladza
akredytacji bezpieczenstwa odpowiada za ogdlne bezpieczenstwo oraz
za wyspecjalizowane sfery INFOSEC, bezpieczenstwa przekazu, bezpie-
czenstwo kryptograficzne i bezpieczenstwo TEMPEST.

Wtladza akredytacji bezpieczenstwa odpowiada za zapewnienie, ze
systemy spelniaja wymaganie okreslone w polityce bezpieczenstwa
Komisji. Jednym z wykonywanych przez nie zadan jest wydawanie
zgody na przetwarzanie przez dany system informacji o okreslonej klau-
zuli tajnosci w jego Srodowisku pracy.

Pod jurysdykcja wladzy akredytacji bezpieczenstwa Komisji pozostaja
wszystkie systemy, ktore dzialaja w pomieszczeniach nalezacych do
Komisji. W przypadku gdy rozne czgsci skladowe systemu znajduja
si¢ jednoczesnie pod jurysdykcja wiladzy akredytacji bezpieczenstwa
Komisji i innych wtadz akredytacji bezpieczenstwa, wszystkie strony
— pod przewodnictwem wladzy akredytacji bezpieczenstwa Komisji —
powotuja wspolny zespot do spraw akredytacji.

25.3.3. Wiadza bezpieczenstwa teleinformatycznego (INFOSEC)

Dyrektor wydzialu INFOSEC M2 Dyrekcji ds. Bezpieczenstwa
Komisji < petni funkcje wladzy bezpieczenstwa teleinformatycznego;
oznacza to, ze odpowiada za:

— udzielanie rad technicznych i pomocy wiadzy akredytacji bezpie-
czenstwa,

— udzielanie pomocy przy opracowywaniu SWBS,

— dokonywanie przegladow SWBS w celu zapewnienia, ze sa one
zgodne z niniejszymi przepisami bezpieczenstwa a takze polityka
w zakresie INFOSEC i podstawowymi dokumentami regulujacymi
te kwestie,

— udzial, w miar¢ potrzeb, w pracach rad/zespotéw do spraw akredy-
tacji, oraz przekazywanie wladzy akredytacji bezpieczenstwa reko-
mendacji w odniesieniu do INFOSEC,

— udzielanie pomocy przy organizacji szkolen i innych dzialan maja-
cych na celu zapoznawanie z problematyka INFOSEC,

— udzielanie porad technicznych w toku prowadzenia post¢powan
wyjasniajacych zwiazanych z incydentami w sferze INFOSEC,

— ustalenie ogdlnych zalecen technicznych w celu zapewnienia, ze
uzytkowane jest jedynie zatwierdzone oprogramowanie.
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25.3.4. Wiasciciel systemow technicznych (TSO)

Odpowiedzialnos¢ za wdrozenie i funkcjonowanie kontroli i specjalnych
zabezpieczen spoczywa na wilascicielu danego systemu, wlascicielu
systemow technicznych (TSO). W przypadku systeméw scentralizowa-
nych obligatoryjne jest wyznaczenie gtownego inspektora bezpieczen-
stwa teleinformatycznego (CISO). Kazdy departament, w miarg potrzeb,
wyznacza lokalnego inspektora bezpieczenstwa teleinformatycznego
(LISO). Odpowiedzialno$¢ technicznego wtasciciela systemu obejmuje
caly cykl zyciowy tego systemu, od etapu tworzenia projektu az do
ostatecznego wycofania go z uzycia; do jego obowiazkow nalezy
takze opracowanie operacyjnych procedur bezpieczenstwa (SecOP).

TSO jest zobowiazany do okreSlenia standardow bezpieczenstwa
i wymog6w, ktore musza by¢ spetnione przez dostawce systemu.

TSO, gdzie jest to uzasadnione, moze przekazaé¢ czg¢$¢ swoich upraw-
nien lokalnemu inspektorowi bezpieczenstwa teleinformatycznego.
Roézne funkcje w ramach INFOSEC moga by¢ wypetiane przez
jedna osobg.

25.3.5. Wiasciciel informacji (10)

Wrhasciciel informacji (I0) odpowiada za informacje klasyfikowane UE
(i inne informacje), ktore maja by¢é wprowadzone, przetwarzane
i wytwarzane w systemach technicznych. Jest zobowiazany do okres-
lenia wymagan w zakresie dostgpu do informacji w systemach.
W ramach swoich wlasciwosci moze delegowaé te obowiazki na
osobe zarzadzajaca informacjami lub baza danych.

25.3.6. Uzytkownicy

Wszyscy uzytkownicy sa zobowiazani do zapewnienia, ze ich dziatania
nie stworza zagrozenia dla bezpieczenstwa systemu, z ktorego korzys-
taja.

25.3.7. Szkolenie w zakresie INFOSEC

Szkolenie i informacje na temat INFOSEC musza by¢ dostgpne dla
wszystkich pracownikow, ktorym sa one potrzebne.

25.4. Nietechniczne $rodki ochrony
25.4.1. Bezpieczenstwo osobowe

Uzytkownicy systemu musza by¢ odpowiednio sprawdzeni, a zakres
udostgpnianych im informacji przetwarzanych w ramach danego
systemu, zarowno pod wzgledem klauzuli tajnosci, jak i ich zawartos$ci,
powinien by¢ dostosowany do zakresu ich obowiazkow stuzbowych.
Dostep do niektorych urzadzen lub informacji istotnych dla bezpieczen-
stwa systemu wymaga uzyskania przeprowadzenia specjalnej procedury
sprawdzeniowej, realizowanej zgodnie z procedurami przyj¢tymi przez
Komisje.

Wiadza bezpieczenstwa akredytacji jest zobowiazana do okreslenia
stanowisk wymagajacych dodatkowych sprawdzen personelu, poziomu
tych sprawdzen oraz zasad nadzoru nad osobami zajmujacymi te stano-
wiska.

Systemy sa zaprojektowane i skonstruowane w sposob ulatwiajacy
okreslenie uprawnien i obowiazkéw poszczegdlnych pracownikow, tak
by nie dopusci¢ do powstania sytuacji, gdy jedna osoba posiada
kompletna wiedzg lub kontrolg¢ nad kluczowymi elementami systemu
bezpieczenstwa.

W strefach IT oraz odleglych terminali/stacji roboczych, w ktdorych
istnieje mozliwo$¢ wprowadzenia zmian w systemie ochrony systemu,
nie moze pracowac tylko jedna upowazniona osoba/inny urzgdnik.

Do wprowadzenia zmian w ochronie systemu lub sieci konieczna musi
by¢ wspolpraca dwoch lub wigkszej liczby osob.
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25.4.2. Bezpieczenstwo fizyczne

Strefy IT oraz odleglych terminali/stacji roboczych (okre§lone w sekcji
25.2), w ktérych wykorzystuje si¢ $rodki INFOSEC do przetwarzania
informacji o klauzuli » M1 CONFIDENTIEL UE <« i wyzszej lub
w ktorych mozliwe jest uzyskanie dostgpu do takich informacji, musza
odpowiada¢ wymaganiom okreslonym dla stref bezpieczenstwa UE
klasy T lub II.

25.4.3. Kontrola dostepu do systemu

Wszystkie informacje i materialty umozliwiajace zarzadzanie dostgpem
do danego systemu podlegaja ochronie przewidzianej dla najwyzszej
klauzuli i oznaczenia specjalnego informacji, do ktérych moga umoz-
liwi¢ dostgp.

Informacje i materialy zwiazane z kontrola dostgpu, gdy nie sa juz
wykorzystywane, podlegaja zniszczeniu w sposob okre§lony w sekcji
25.5.4.

25.5. Techniczne $rodki ochrony
25.5.1. Bezpieczenstwo informacji

Na wytworcy informacji ciagzy obowiazek okreslenia i nadania klauzuli
wszystkim dokumentom zawierajacym informacje klasyfikowane, nieza-
leznie od tego, czy maja one forme¢ wydruku, czy tez znajduja si¢ na
nosnikach komputerowych. Na kazdej stronie wydruku, na dole i u
gory, musi by¢ naniesiona klauzula tajnosci. Ostateczne opracowanie,
zarbwno w postaci wydruku, jak i pliku komputerowego, musi by¢
oznaczone klauzula odpowiadajaca najwyzszej klauzuli informacji
wykorzystanej przy jego tworzeniu. Rowniez sposob funkcjonowania
systemu moze mie¢ wplyw na okre$lanie klauzuli produktow, ktore
zostaly w nim wytworzone.

Na departamentach Komisji i osobach korzystajacych z jej informacji
ciazy obowiazek rozwazenia kwestii agregacji informacji oraz prob-
lemow, jakie moga wyniknac z polaczenia poszczegdlnych elementow,
i okredlenia na tej podstawie, czy caly zbidr informacji nalezy objaé
wyzsza klauzulg tajnosci.

Fakt, ze informacja moze mie¢ posta¢ krotkotrwatego kodu, kodu trans-
misyjnego lub tez jakakolwiek inna formeg binarna, nie zapewnia zadnej
ochrony i z tego wzgledu nie powinien by¢ brany pod uwage przy
ustalaniu klauzuli tajnosci tej informacji.

Informacja musi by¢ chroniona w czasie przekazywania pomigdzy
systemami oraz w systemie, do ktorego zostata przestana, w sposob
odpowiadajacy jej klauzuli tajnoéci i kategorii.

Ze wszystkimi komputerowymi no$nikami danych nalezy postgpowaé
w sposob odpowiadajacy najwyzszej klauzuli informacji na nich prze-
chowywanej lub zapisem identyfikujacym no$nik; musza by¢ one objete
stala ochrona na odpowiednim poziomie.

Komputerowe nosniki danych wielokrotnego uzytku, wykorzystywane
do zapisywania informacji klasyfikowanych UE, musza zachowa¢ klau-
zulg tajnosci zgodna z najwyzsza klauzula informacji, jaka si¢ na nich
kiedykolwiek znajdowata, do czasu, az klauzula ta zostanie obnizona
lub zniesiona zgodnie z obowiazujacymi procedurami i w konsekwencji
zostanie zmieniona klauzula nosnika danych; klauzula nos$nika moze
by¢ takze zmieniona lub sam nosnik zniszczony zgodnie
z procedurami zatwierdzonymi przez wladz¢ akredytacji bezpieczenstwa
(por. sekcja 25.5.4).

25.5.2. Kontrola i rozliczanie z odpowiedzialnosci za informacje

W odniesieniu do informacji o klauzuli »M1 SECRET UE < lub
wyzsze] wymagane jest zachowanie prowadzonego automatycznie
(rejestrowanie zmian) lub rgcznie zapisu uzyskiwania dostgpu, ktore
tworza rejestr przypadkow zapoznania si¢ z dana informacja. Zapisy
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te nalezy przechowywac¢ zgodnie z niniejszymi przepisami bezpieczen-
stwa.

Klasyfikowane dane UE powstate w wyniku operacji teleinformatycz-
nych, znajdujace si¢ w ramach strefy IT, moga by¢ traktowane jako
jeden przedmiot objety klauzulg tajnosci i nie musza by¢ rejestrowane,
pod warunkiem ze material ten jest wyraznie okreSlony, oznaczony
klauzula tajnosci i w odpowiedni sposéb kontrolowany.

Wymagane jest ustanowienie, zatwierdzonych przez wladzg akredytacji
bezpieczenstwa, procedur sprawowania kontroli nad danymi, ktore
zostaly wytworzone w systemie przetwarzajacym informacje klasyfiko-
wane UE i przestane ze strefy IT do strefy odlegtych terminali/stacji
roboczych. W przypadku informacji o klauzuli ™M1 SECRET UE <«
i wyzszej procedury takie obejmuja szczegdtowe instrukcje rozliczania
si¢ z odpowiedzialnosci za informacje.

25.5.3. Zasady postepowania z wyjmowalnymi komputerowymi nosnikami danych
i kontrola nad nimi

Wszystkie wyjmowalne komputerowe no$niki danych o klauzuli » M1
CONFIDENTIEL UE <« i wyzszej nalezy traktowa¢ jak materialy;
zastosowanie maja tu ogdlne zasady. Odpowiednie oznaczenie
i klauzule musza by¢ nanoszone w sposob uwzgledniajacy specyfike
danego nosnika, jednak pozwalajacy na ich jednoznaczna identyfikacje
jako materiatu klasyfikowanego.

Uzytkownicy sa odpowiedzialni za zapewnienie, ze informacje klasyfi-
kowane UE sa przechowywane na nosnikach oznaczonych klauzulami
i odpowiednio chronionych. Wymagane jest ustanowienie procedur
w celu zapewnienia, ze sposob przechowywania informacji poszczegol-
nych klauzul na nos$nikach komputerowych jest zgodny z niniejszymi
przepisami bezpieczenstwa.

25.5.4. Znoszenie klauzuli i niszczenie komputerowych nosnikow danych

Klauzula komputerowych no$nikow danych, wykorzystywanych do
zapisywania informacji klasyfikowanych UE, moze by¢ obnizona lub
zniesiona pod warunkiem zastosowania procedur zatwierdzonych przez
wiladze akredytacji bezpieczenstwa.

Nie dopuszcza sig¢ obnizenia klauzuli i ponownego wykorzystania
komputerowych nosnikow danych, na ktorych znajdowaty si¢ infor-
macje o klauzuli »M1 TRES SECRET UE/EU TOP SECRET <«
lub kategorii specjalnych.

W przypadku gdy nie ma mozliwoséci obnizenia klauzuli komputero-
wych nosnikéw danych lub tez nie nadaja si¢ one do ponownego wyko-
rzystania, podlegaja zniszczeniu z zastosowaniem wymienionych
powyzej procedur.

25.5.5. Bezpieczenstwo lqcznosci

» M2 Dyrektor Dyrekceji ds. Bezpieczenstwa Komisji < petni funkcje
wiadzy CRYPTO.

W przypadku gdy informacje klasyfikowane UE sa przesytane elektro-
magnetycznie, wymagane jest zastosowanie specjalnych srodkow w celu
ochrony poufnosci, integralnosci i dostgpnosci takiego przekazu.
Wtadza akredytacji bezpieczenstwa jest zobowigzana do okre$lenia
wymogow ochrony przekazu przed wykryciem i przechwyceniem. Infor-
macje przesylane w systemach tacznos$ci musza by¢ chronione zgodnie
z wymaganiami odnoszacymi si¢ do poufnosci, integralnosci
i dostgpnosci.

W przypadku gdy w celu ochrony poufnosci, integralnosci i dostgpnosci
wymagane jest zastosowanie metod kryptograficznych, metody te oraz
zwigzane z nimi produkty musza zosta¢ zatwierdzone do uzycia przez
wlasciwa wladzg akredytacji bezpieczenstwa jako wladzg CRYPTO.

W toku przesytania poufno$¢ informacji o klauzuli »M1 SECRET
UE <« i wyzszej musi by¢ chroniona przy uzyciu metod i produktow
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kryptograficznych zatwierdzonych przez czlonka Komisji odpowiedzial-
nego za kwestie bezpieczenstwa po zasiggnigciu opinii Grupy Doradczej
Komisji do spraw Polityki Bezpieczenstwa. Poufno$¢ przesytanych
informacji o klauzuli »MI1 CONFIDENTIEL UE <« lub »Ml
RESTREINT UE <« musi by¢ chroniona przy uzyciu metod
i produktéw kryptograficznych zatwierdzonych przez wladz¢ CRYPTO
Komisji po zasiggnigciu opinii Grupy Doradczej Komisji do spraw
Polityki Bezpieczenstwa.

Szczegotowe zasady dotyczace przesytania informacji klasyfikowanych
UE zostana okre$lone w odnoszacych si¢ do tej kwestii instrukcjach
bezpieczefstwa zatwierdzonych przez »M2 Dyrekcje ds. Bezpieczen-
stwa Komisji <« po zasiggni¢ciu opinii Grupy Doradczej Komisji do
spraw Polityki Bezpieczenstwa.

W wyjatkowych okolicznos$ciach informacje o klauzulach  »M1
RESTREINT UE <«, » M1 CONFIDENTIEL UE <« i > M1
SECRET UE <« moga by¢ przesylane w formie niezaszyfrowane;j,
pod warunkiem uzyskania upowaznienia wilasciciela informacji (I0)
i odpowiedniego zarejestrowania. Przez wyjatkowe okolicznos$ci
rozumie sie:

a) narastanie lub wystgpowanie kryzysu, konfliktu Iub sytuacji
wojennej; oraz

b) przypadki, gdy decydujace znaczenie ma szybkos$¢ przekazania infor-
macji a srodki kryptograficzne nie sa dostgpne i uznano, ze przesy-
fana informacja nie moze by¢ wykorzystana wystarczajaco szybko,
by przeszkodzi¢ w przeprowadzanych dziataniach.

Kazdy system musi by¢ wyposazony w funkcj¢ uniemozliwienia — gdy
wymaga tego sytuacja — dostgpu do informacji klasyfikowanych UE
w kazdej lub wszystkich odleglych stacjach roboczych lub terminalach
albo przez fizyczne roziaczenie, albo przez zastosowanie specjalnego
oprogramowania zatwierdzonego przez wladzg akredytacji bezpieczen-
stwa.

25.5.6. Bezpieczenstwo instalacji i ochrona przed radiacjq

Pierwotna instalacja systemow, a nastgpnie dokonywanie w nich jakich-
kolwiek powazniejszych zmian, musi by¢ tak przygotowana, aby prace
byly prowadzone przez odpowiednio sprawdzonych pracownikow firmy
instalujacej i pod stalym nadzorem personelu o kwalifikacjach technicz-
nych, dopuszczonego do dostgpu do informacji klasyfikowanych UE na
poziomie odpowiadajacym najwyzszej klauzuli informacji, ktore maja
by¢ przechowywane i1 przetwarzane w systemie.

Systemy, w ktorych sa przetwarzane informacje o klauzuli M1
CONFIDENTIEL UE <« i wyzszej, musza by¢ objete ochrona zapew-
niajaca, ze ich bezpieczenstwu nie zagraza niezamierzona emisja;
badania nad emisja i kontrola nad nia sa okre§lane terminem
»TEMPEST”.

Srodki przeciwdziatania TEMPEST musza by¢ poddane badaniu
i zatwierdzone przez wladze TEMPEST (por. sekcja 25.3.2).

25.6. Bezpieczenstwo przetwarzania informacji
25.6.1. Operacyjne procedury bezpieczenstwa

Operacyjne procedury bezpieczenstwa (SecOP) okreslaja zasady, ktore
nalezy przyja¢ w odniesieniu do bezpieczenstwa, procedury dziatania,
ktorych nalezy przestrzegaé, oraz zakresy obowiazkow pracownikow.
Przygotowanie SecOP pozostaje w gestii wlasciciela systemow technicz-
nych (TSO).

25.6.2. Ochrona oprogramowania/zarzqdzanie konfiguracjq

Ochrona bezpieczenstwa stosowanych programow powinna by¢ okres-
lona raczej na podstawie oceny, jaka klauzula tajnosci przyshuguje
samemu programowi, niz na podstawie klauzuli tajnosci informacji,
do ktoérych przetwarzania program ten ma stuzy¢. Uzywane wersje opro-
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gramowania powinny by¢ systematycznie weryfikowane w celu zapew-
nienia ich integralno$ci 1 prawidtowego funkcjonowania.

Nie nalezy wykorzystywaé do przetwarzania informacji klasyfikowa-
nych UE nowych lub zmodyfikowanych wersji oprogramowania,
dopdki nie zostana one zweryfikowane przez TSO.

25.6.3. Wykrywanie wirusow komputerowych

Wymagane jest okresowe przeprowadzanie sprawdzenia w celu
wykrycia obecno$ci wirusow komputerowych.

Wszystkie komputerowe nosniki danych, ktore sa przekazywane do
Komisji, przed wprowadzeniem do systemu powinny zostaé¢ sprawdzone
w celu wykrycia obecnosci wirusow komputerowych.

25.6.4. Uslugi serwisowe

W przypadku systeméw, dla ktorych opracowano SWBS, umowy
i przyjete procedury okresowych i doraznych ustug serwisowych
musza precyzowa¢ wymagania i obowiazujace zasady odnoszace si¢
do pracownikéw wykonujacych ushugi i sprzgtu wnoszonego przez
nich do strefy IT.

Wymogi musza by¢ jasno okreslone w SWBS, a procedury —
w operacyjnych procedurach bezpieczenstwa. Wykonywanie ustug
wymagajacych zastosowania zdalnych procedur diagnostycznych moze
by¢ dopuszczone jedynie w nadzwyczajnych okolicznosciach i pod
warunkiem uzyskania akceptacji wladzy akredytacji bezpieczenstwa.

25.7. ZaKkup sprzetu i oprogramowania
25.7.1. Uwagi ogolne

Kazdy produkt bezpieczenstwa, ktory ma by¢ zastosowany w systemie,
musi by¢ albo poddany ewaluacji i certyfikowany, albo znajdowaé sig
w toku ewaluacji i certyfikacji prowadzonej przez wiasciwa instytucje
do spraw ewaluacji i certyfikacji ktorego$ z Panstw Czlonkowskich UE
na podstawie powszechnie uznawanych kryteriow (takich jak Wspdlne
kryteria ewaluacji bezpieczenstwa technologii informatycznych, ISO
15408). Szczegdlne procedury musza uzyska¢ akceptacj¢ Komitetu
Doradczego do spraw Zakupow i Kontraktow (ACPC).

Przy podejmowaniu decyzji, czy sprzet, a w szczegolnosci komputerowe
nosniki danych, nalezy zakupi¢ czy tez wzia¢ w leasing, nalezy
uwzglednié, iz po wykorzystaniu danego produktu do przetwarzania
lub przechowywania informacji klasyfikowanych UE nie mozna go
udostgpnia¢ poza odpowiednio zabezpieczonym $rodowiskiem bez
uprzedniego zniesienia klauzuli przeprowadzonego za zgoda wlasciwej
wladzy akredytacji bezpieczenstwa, a wydanie takiej zgody nie zawsze
jest mozliwe.

25.7.2. Akredytacja (dopuszczenie do eksploatacji)

Wszystkie systemy, dla ktorych opracowano SWBS, zanim rozpocznie
si¢ przetwarzanie w nich informacji klasyfikowanych UE, musza zosta¢
dopuszczone do eksploatacji przez wladzg akredytacji bezpieczenstwa,
ktéra podejmuje decyzje na podstawie informacji zawartych w SWBS,
operacyjnych procedur bezpieczenstwa i innej dokumentacji systemu.
Podsystemy oraz odlegte terminale/stacje robocze podlegaja akredytacji
jako czgs¢ systemu, z ktérym sa potaczone. W przypadku gdy system
jest wykorzystywany jednoczesnie przez Komisje i inne instytucje,
Komisja i wiasciwe wiadze bezpieczenstwa musza wspdlnie wyrazié
zgode na akredytacje.

Proces dopuszczania do eksploatacji moze by¢ prowadzony zgodnie ze
strategia akredytacji wilasciwa dla danego systemu, okreslong przez
wladzg akredytacji bezpieczenstwa.
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25.7.3. Ewaluacja i certyfikacja

W niektorych przypadkach akredytacj¢ systemu musi poprzedzaé
ewaluacja i certyfikacja zabezpieczen sprzgtu, oprogramowania firmo-
wego 1 uzytkowego; celem jest sprawdzenie, czy zapewniaja one
ochrong informacji w sposéb odpowiadajacy ich przewidywanej klau-
zuli tajnosci.

Wymagania dotyczace ewaluacji i certyfikacji musza by¢ uwzglednione
przy planowaniu systemu i wyraznie okreslone w SWBS.

Czynno$ci zwiazane z ewaluacja i certyfikacja sa prowadzone przez
osoby pracujace na rzecz TSO, ktore posiadaja kwalifikacje techniczne
i zostaly odpowiednio sprawdzone, zgodnie z zatwierdzonymi wytycz-
nymi.

Zespoly  przeprowadzajace  czynnosci zwigzane z  ewaluacja
i certyfikacja moga by¢ kierowane przez wyznaczona wiladz¢ do
spraw ewaluacji lub certyfikacji Panstwa Czlonkowskiego lub jej
wyznaczonych przedstawicieli, np. kompetentne i odpowiednio spraw-
dzone przedsigbiorstwo.

W przypadku gdy system jest stworzony w oparciu o poddane juz
w danym panstwie ewaluacji i certyfikacji urzadzenia ochraniajace
komputer, dopuszczane jest ograniczenie zakresu ewaluacji
i certyfikacji (np. uwzglednienie tylko aspektow integracji).

25.7.4. Rutynowa kontrola Srodkow zabezpieczajqcych w celu utrzymania akredytacji

TSO jest zobowiazany do ustanowienia procedur rutynowej kontroli,
ktore pozwola na potwierdzenie, ze wszystkie zabezpieczenia systemu
nadal spetniaja obowiazujace wymagania.

SWBS musi wyraznie okreslaé, jakiego typu zmiany beda powodowac
konieczno$¢ ponownej akredytacji lub tez uzyskania uprzedniej akcep-
tacji wladzy bezpieczenstwa akredytacji. Po wprowadzeniu jakiejkol-
wiek modyfikacji, naprawie lub awarii, ktore mogly mie¢ wptyw na
zabezpieczenia systemu, TSO ma obowiazek przeprowadzenia kontroli
celem  sprawdzenia, czy $rodki zabezpieczenia  funkcjonuja
w prawidlowy sposob. Przeprowadzenie z wynikiem pozytywnym
wymaganych sprawdzen stanowi warunek zachowania przez system
akredytacji.

Wiadza bezpieczenstwa akredytacji jest zobowiazana do przeprowa-
dzania okresowych kontroli Iub przegladow wszystkich systemow,
w ktorych zastosowano zabezpieczenia. W odniesieniu do systemow,
w ktorych przetwarzane sa informacje o klauzuli ~ »MI1 TRES
SECRET UE/EU TOP SECRET <, inspekcje takie przeprowadza sig¢
nie rzadziej niz raz do roku.

25.8. Okresowe lub dorazne Korzystanie ze sprzetu komputerowego
25.8.1. Bezpieczenstwo komputerow osobistych

Komputery osobiste ze stalymi twardymi dyskami (lub inne trwate
komputerowe nos$niki danych), funkcjonujace jako pojedyncze stano-
wiska lub w konfiguracji sieciowej, oraz przenos$ne urzadzenia kompu-
terowe (np. przenosne PC i elektroniczne ,,notebooki”) z wbudowanymi
twardymi dyskami sa uznawane za nosniki danych tego samego typu,
jak dyskietki i inne wyjmowalne no$niki danych.

Wymagane jest objecie tych urzadzen ochrona w odniesieniu do
dostepu, obstugi, przechowywania i przewozu, na poziomie przewi-
dzianym dla najwyzszej klauzuli informacji, jaka byla na nich kiedy-
kolwiek zapisana lub przetwarzana (do czasu obnizenia lub zniesienia
tej klauzuli zgodnie z zatwierdzonymi procedurami).

25.8.2. Wykorzystywanie prywatnego sprzetu IT do wykonywania zadan Komisji

Zakazane jest wykorzystywanie stanowiacych wlasno$¢ prywatna
wyjmowalnych komputerowych no$nikéw danych, oprogramowania
i urzadzen (np. komputeréw osobistych i przenosnych urzadzen kompu-
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terowych) wyposazonych w pamig¢ do przetwarzania informacji klasy-
fikowanych UE.

Stanowiacy wlasno$¢ prywatna sprzgt, oprogramowanie i nosniki
danych nie moga by¢ wnoszone na teren stref bezpieczenstwa klasy
I lub II, w ktorych przetwarza sig¢ informacje klasyfikowane UE, bez
wydanego na piSmie zezwolenia PM2 dyrektora Dyrekcji ds. Bezpie-
czenstwa Komisji €. Upowaznienie takie moze by¢ udzielone
wylacznie ze wzgledéw technicznych i w nadzwyczajnych przypadkach.

25.8.3. Wykorzystywanie sprzetu IT nalezqcego do wykonawcy umowy lub
przywiezionego z kraju do wykonywania zadan Komisji

» M2 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji <« moze wyrazi¢
zgod¢ na wykorzystanie sprzgtu komputerowego i oprogramowania
danej instytucji w celu wykonania zadan Komisji. Dozwolone jest
takze wykorzystywanie sprzg¢tu komputerowego i oprogramowania
dostarczonych przez Panstwo Cztonkowskie; w tym wypadku wyma-
gane jest umieszczenie sprzgtu komputerowego w odpowiednim
wykazie inwentarzowym Komisji. W obu przypadkach, jesli sprzet
komputerowy ma by¢ wykorzystywany do przetwarzania informacji
klasyfikowanych UE, nalezy si¢ skonsultowa¢ z wiladza akredytacji
bezpieczenstwa w celu zapewnienia, ze zostaly okre$lone i wdrozone
stosowne rozwiazania w zakresie INFOSEC.

26. UDOSTEPNIANIE INFORMACIT KLASYFIKOWANYCH UE PANSTWOM
TRZECIM I ORGANIZACJOM MIEDZYNARODOWYM

26.1.1. Zasady odnoszqce sie do udostepniania informacji klasyfikowanych UE

Decyzj¢ o udostgpnieniu informacji klasyfikowanych UE panstwom
trzecim lub organizacjom migdzynarodowym podejmuje Komisja jako
ciato kolegialne na podstawie analizy:

— charakteru i tresci informacji;
— zwiazku informacji z zadaniami, jakie wykonuje odbiorca;
— korzysci dla UE.

Obligatoryjne jest wystapienie z wnioskiem o wyrazenie zgody na
udostgpnienie informacji klasyfikowanej UE do wytworcy tej infor-
macji.

Decyzje sa podejmowane w trybie indywidualnym, przy czym bierze si¢
pod uwage:

— pozadany stopien wspolpracy z danym panstwem lub organizacja
migdzynarodowa;

— stopien zaufania, jakim mozna obdarzy¢ dane panstwo lub organi-
zacje migdzynarodowa; ocena jest dokonywana na podstawie
poziomu ochrony, ktora zostanie zapewniona powierzonym im
informacjom klasyfikowanym UE, oraz stopnia zgodnosci pomigdzy
zasadami bezpieczenstwa stosowanymi przez danego odbiorce
i obowiazujacymi w UE. Grupa Doradcza Komisji do spraw Polityki
Bezpieczenstwa przekazuje Komisji techniczna opini¢ na ten temat.

Przyjecie przez panstwa trzecie lub organizacje migdzynarodowe infor-
macji klasyfikowanych UE jest jednoznaczne z zapewnieniem, ze infor-
macje nie zostana wykorzystane w celach innych niz te, w ktérych
zostaly przekazane lub wymienione, oraz ze zostanie im zapewniona
ochrona zgodna z wymogami Komisji.

26.1.2. Poziomy wspolpracy

Komisja, po dokonaniu oceny, ze mozliwe jest udostgpnienie informacji
klasyfikowanych danemu panstwu lub organizacji mig¢dzynarodowej,
okresla mozliwy poziom wspoélpracy z tym panstwem lub organizacja.
Poziom ten zalezy w szczegélnosci od polityki bezpieczenstwa
i regulacji prawnych obowiazujacych w danym panstwie lub organi-
zacji.
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Wyrdznia si¢ 3 poziomy wspotpracy:
Poziom 1

Wspotpraca z panstwami trzecimi lub organizacjami migdzynarodo-
wymi, ktorych polityka bezpieczenstwa i regulacje prawne sa bardzo
zblizone do obowiazujacych w UE.

Poziom 2

Wspolpraca z panstwami trzecimi lub organizacjami migdzynarodo-
wymi, ktorych polityka bezpieczenstwa i regulacje prawne istotnie si¢
r6znig od obowiazujacych w UE.

Poziom 3

Incydentalna wspotpraca z panstwami trzecimi lub organizacjami
migdzynarodowymi, ktdrych polityki bezpieczenstwa i regulacji praw-
nych nie da si¢ ocenic.

Kazdemu poziomowi wspélpracy sa przypisane procedury i zasady
bezpieczenstwa sa szczegotowo okreslone w dodatkach 3, 4 1 5.

26.1.3. Umowy o bezpieczenstwie

W przypadku gdy Komisja oceni, ze potrzeba wymiany informacji
klasyfikowanych pomigdzy UE a pafstwami trzecimi lub organizacjami
migdzynarodowymi ma charakter staly i1 dlugotrwaly, przygotuje
,umowy o procedurach bezpieczenstwa w zakresie wymiany informacji
klasyfikowanych”, w ktorych okresli cel wspotpracy oraz wzajemne
zasady ochrony wymienianych informacji.

W przypadku incydentalnej wspotpracy na poziomie 3, ktora z definicji
ma ograniczony zakres i czas trwania, ,,umowg o procedurach bezpie-
czenstwa w zakresie wymiany informacji klasyfikowanych” moze
zastapi¢ protokot ustalen okreslajacy charakter informacji podlegajacych
wymianie oraz wzajemne obowiazki odnoszace si¢ do ich ochrony;
rozwigzanie takie jest jednak mozliwe tylko wtedy, gdy przedmiotem
wymiany sa informacje o klauzuli nieprzekraczajacej > M1
RESTREINT UE <«

Projekty umoéw o procedurach bezpieczenstwa lub zapewnien
0 wzajemnym zrozumieniu, zanim zostana przedstawione do akceptacji
Komisji, musza zosta¢ poddane ocenie Grupy Doradczej Komisji do
spraw Polityki Bezpieczenstwa.

Krajowe wladze bezpieczenstwa udzielg cztonkowi Komisji odpowie-
dzialnemu za kwestie bezpieczenstwa wszelkiej niezbgdnej pomocy
w celu zapewnienia, ze informacje, ktére maja zosta¢ udostgpnione,
sa wykorzystywane i chronione zgodnie z postanowieniami umow
o procedurach bezpieczenstwa lub protokotéw ustalen.

27. WSPOLNE MINIMALNE STANDARDY W ZAKRESIE BEZPIECZENSTWA
PRZEMYSLOWEGO

27.1. Wprowadzenie

Niniejsza sekcja dotyczy aspektow bezpieczenstwa dziatalnosci przemy-
stowej specyficznych dla negocjowania i zawierania umoéw, w ktorych
powierza si¢ zadania obejmujace informacje niejawne UE, wiazace sig
z takimi informacjami i/lub je zawierajace, oraz dla wykonywania tych
umow przez podmioty prowadzace dziatalno$¢ przemystowa lub inna,
wilacznie z udostgpnianiem lub uzyskiwaniem dostgpu do informacji
niejawnych UE podczas przeprowadzania procedury zamdéwien publicz-
nych (okres przetargowy oraz negocjacje poprzedzajace zawarcie
umowy).

27.2. Definicje

Do celdéw niniejszych wspolnych minimalnych standardéw zastosowanie
majg nastgpujace definicje:
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a)

b)

d)

e)

g)

h)

)

,Lumowa niejawna”: kazda umowa lub umowa o przyznanie dotacji
dotyczaca dostawy towardw, wykonania prac, udostgpnienia
budynkow lub §wiadczenia ustug, ktérej wykonanie wymaga dostepu
do informacji niejawnych UE lub wytwarzania takich informacji
badz obejmuje dostgp do nich lub ich wytwarzanie;

,hiejawna umowa podwykonawcza”: umowa zawierana przez wyko-
nawcg¢ z innym wykonawca (tj. podwykonawca) na dostaweg
towaréw, wykonanie prac, udostgpnienie budynkow lub $wiadczenie
ustug, ktorej wykonanie wymaga dostgpu do informacji niejawnych
UE lub wytwarzania takich informacji badz obejmuje dostgp do nich
lub ich wytwarzanie;

»wykonawca”: osoba fizyczna lub prawna posiadajaca zdolno$é
prawna do zawierania umow lub bycia beneficjentem dotacji;

»Wyznaczony organ bezpieczenstwa”: instytucja odpowiedzialna
wobec krajowej wladzy bezpieczenstwa (KWB) panstwa cztonkow-
skiego UE, odpowiadajaca za przekazywanie podmiotom prowa-
dzacym dzialalnos¢ przemystowa lub inna informacji dotyczacych
krajowej  polityki ~we  wszelkich  kwestiach  zwiazanych
z bezpieczenstwem przemystowym oraz za udzielanie wskazoéwek
i pomocy w jej realizacji. Zadania DSA moze wykonywa¢ KWB;

»Swiadectwo bezpieczenstwa przemystowego (FSC)”: stwierdzenie
przez KWB/DSA w drodze administracyjnej, ze z punktu widzenia
bezpieczenstwa dany podmiot jest w stanie zapewni¢ wlasciwa
ochrong¢ informacji niejawnych UE o okreslonej klauzuli tajnosci
oraz ze jego pracownicy, ktorzy maja uzyskac¢ dostgp do informacji
niejawnych UE, zostali wiasciwie sprawdzeni pod wzgledem bezpie-
czenstwa oraz przeszkoleni w zakresie odpowiednich wymogéw
bezpieczenstwa niezbednych do uzyskania dostgpu do informacji
niejawnych UE i do ich ochrony;

»podmiot prowadzacy dzialalno$¢ przemystowa lub inna”: wyko-
nawca lub podwykonawca zajmujacy si¢ dostawa towaréw, wyko-
nywaniem prac lub $wiadczeniem ushug; pojecie to moze obejmowac
podmioty prowadzace dzialalno$¢ przemystowa, handlowa, ushu-
gowa, naukowa, badawcza, edukacyjng lub rozwojowa;

,bezpieczenstwo przemystowe”: stosowanie $rodkéw 1 procedur
ochrony w celu zapobiegania utracie informacji niejawnych UE
badz narazaniu na szwank ich bezpieczenstwa, wykrywania takich
zdarzen oraz likwidowania ich skutkow w odniesieniu do informac;ji
niejawnych znajdujacych si¢ w dyspozycji wykonawcy lub podwy-
konawcy w trakcie negocjacji poprzedzajacych zawarcie umowy oraz
w trakcie wykonywania umowy;

~krajowa wladza bezpieczenstwa (KWB)”: instytucja rzadowa
panstwa cztonkowskiego UE ostatecznie odpowiedzialna za ochrong
informacji niejawnych UE na terytorium tego panstwa czlonkow-
skiego;

,»0golna klauzula tajnosci umowy”: okreslenie klauzuli tajnosci catej
umowy na podstawie klauzuli tajnosci informacji i/lub materiatow,
ktore maja lub moga by¢ wytwarzane, udostgpniane lub do ktorych
moze by¢ uzyskany dostep na mocy ktéregokolwiek elementu calej
umowy lub umowy o przyznanie dotacji. Ogolna klauzula tajnosci
umowy nie moze by¢ nizsza niz najwyzsza klauzula tajnosci ktore-
gokolwiek z jej elementow, ale moze ona by¢ wyzsza w zwiazku
z efektem kumulacji;

»dokument okreslajacy aspekty bezpieczenstwa (SAL)”: zbior
specjalnych warunkéow dotyczacych umowy, wydany przez insty-
tucj¢ zlecajaca, stanowiacy integralna czg$¢ umowy niejawnej obej-
mujacej dostep do informacji niejawnych UE lub ich wytwarzanie,
okreslajacy wymogi bezpieczenstwa lub wskazujacy te elementy
umowy, ktore wymagaja ochrony;
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k) ,przewodnik nadawania klauzul (SCG)”: dokument opisujacy
niejawne elementy programu, umowy lub umowy o przyznanie
dotacji, okreslajacy majaca zastosowanie klauzulg tajnosci. SCG
moze by¢ rozszerzany w okresie trwania programu lub umowy,
a klauzule tajnosci dla czg$ci informacji moga zosta¢ zmienione
lub obnizone. SCG musi stanowi¢ czgs¢ DAB.

27.3. Organizacja

a) Komisja moze na podstawie umowy powierzy¢ zadania obejmujace
informacje niejawne UE, wiazace si¢ z takimi informacjami lub je
zawierajace, podmiotom prowadzacym dziatalno$¢ przemystowa lub
inna, zarejestrowanym w panstwie czlonkowskim.

b) Komisja zapewnia spelienie wszystkich wymogoéw wynikajacych
z niniejszych minimalnych standardow przy zawieraniu umoéw
niejawnych.

¢) Komisja angazuje KWB, ktore posiadaja wlasciwe struktury, umoz-
liwiajace  stosowanie  niniejszych  minimalnych  standardow
w zakresie bezpieczenstwa przemystowego. Struktury te moga obej-
mowac¢ jedna lub kilka DSA.

d) Ostateczna odpowiedzialno$¢ za ochrong informacji niejawnych UE
w podmiotach prowadzacych dzialalnos¢ przemystowa lub inng
spoczywa na ich kierownictwie.

e) W przypadku zawierania umowy lub umowy podwykonawczej
podlegajacej niniejszym minimalnym standardom Komisja i/lub,
w stosownych przypadkach, KWB/DSA niezwlocznie powiadomia
o tym fakcie KWB/DSA panstwa cztonkowskiego, w ktorych wyko-
nawca lub podwykonawca jest zarejestrowany.

27.4. Umowy niejawne i umowy w sprawie przyznania dotacji

a) Przy okreslaniu klauzuli tajnosci umowy lub umowy o przyznanie
dotacji nalezy uwzgledni¢ nastgpujace zasady:

— Komisja okre$la, w stosownych przypadkach, aspekty umowy,
ktére wymagaja ochrony, oraz odpowiednia klauzulg tajnosci;
czyniac to, musi braé pod uwage oryginalng klauzule tajnosci
przyznana przez wytworcg informacji wytworzonej przed zawar-
ciem umowy,

— ogo6lna klauzula tajno$ci umowy nie moze by¢ nizsza niz
najwyzsza klauzula ktoregokolwiek z jej elementow,

— informacjom niejawnym UE wytworzonym w ramach dzialal-
nosci objetej umowa nadaje si¢ klauzule tajnosci zgodnie
z przewodnikiem nadawania klauzul,

— w stosownych przypadkach Komisja odpowiada za dokonanie
zmiany, w porozumieniu z wytworca, ogolnej klauzuli tajnosci
umowy lub klauzuli tajnosci ktoregokolwiek jej elementu oraz za
poinformowanie o tym wszystkich zainteresowanych stron,

— informacje niejawne udostgpnione wykonawcy lub podwyko-
nawcy lub wytworzone w ramach dziatalnosci objgtej umowa
nie moga by¢ wykorzystywane w innych celach niz cele okres-
lone w umowie niejawnej i nie moga by¢ ujawniane stronom
trzecim bez uprzedniej pisemnej zgody wytworcy.

b) Komisja i KWB/DSA odpowiednich panstw cztonkowskich odpo-
wiadaja za dopilnowanie, by wykonawcy lub podwykonawcy,
z ktérymi zawarto umowy niejawne obejmujace informacje ozna-
czone klauzula CONFIDENTIEL UE lub wyzsza, stosowali wszelkie
wilasciwe $rodki w celu zabezpieczania informacji niejawnych UE
udostgpnianych lub wytwarzanych przez nich w toku wykonywania
umowy niejawnej, zgodnie z krajowymi przepisami ustawowymi
i wykonawczymi. Niestosowanie si¢ do wymogow bezpieczenstwa
moze skutkowaé rozwiazaniem umowy.
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©)

d)

g)

h)

i)

A

k)

)

Wszystkie podmioty prowadzace dzialalnos¢ przemystowa lub inna,
bedace stronami uméw obejmujacych dostgp do informacji oznaczo-
nych klauzula CONFIDENTIEL UE Iub wyzsza, musza posiadaé
krajowe FSC. FSC przyznawane jest przez KWB/DSA panstwa
cztonkowskiego w celu potwierdzenia, ze dany podmiot jest
w stanie zapewni¢ wlasciwa ochrong informacji niejawnych UE
odpowiednio do okreslonego poziomu klauzuli tajnosci.

KWB/WWB odpowiada za wydawanie, zgodnie z przepisami krajo-
wymi, poswiadczenia bezpieczenstwa osobowego (FSO) wszystkim
osobom zatrudnionym w podmiotach prowadzacych dziatalnosé
przemystowa lub inna, zarejestrowanych w tym panstwie cztonkow-
skim, ktorych obowiazki wymagaja dostepu do informacji UE ozna-
czonych klauzula CONFIDENTIEL UE lub wyzsza, objgtych
umowa niejawna.

Umowy niejawne musza zawiera¢ SAL, jak okreslono w pkt 27.2.
lit. j). SAL musi zawiera¢ SCG.

Przed rozpoczgciem negocjacji umowy niejawnej Komisja skontak-
tuje si¢ z KWB/DSA panstwa cztonkowskiego, w ktorym zarejestro-
wane sa dane podmioty prowadzace dzialalnos¢ przemystowa lub
inna, w celu otrzymania potwierdzenia, ze posiadaja one wazne
FSC odpowiednie do klauzuli tajno$ci umowy.

Instytucja zlecajaca nie powinna zawieraC umowy niejawnej
z wybranym podmiotem gospodarczym przed uzyskaniem waznego
certyfikatu FSC.

Nie wymaga si¢ FSC dla umoéw obejmujacych informacje oznaczone
klauzula RESTREINT UE, chyba ze wymagaja tego krajowe prze-
pisy ustawowe i wykonawcze panstw czlonkowskich.

W przypadku przetargdéw dotyczacych umoéw niejawnych zapro-
szenia do zglaszania ofert musza zawiera¢ klauzulg zastrzegajaca,
ze uczestnik przetargu, ktory nie zlozy oferty lub ktory nie zostanie
wybrany, bedzie zobowiazany do zwrotu w okreslonym terminie
wszystkich dokumentow.

Istnieje mozliwos¢, ze wykonawca bedzie musial negocjowac
niejawne umowy podwykonawcze z podwykonawcami na réznych
poziomach. Wykonawca odpowiada za zapewnienie, by wszystkie
czynnosci podwykonawcze byly podejmowane zgodnie ze wspol-
nymi minimalnymi standardami zawartymi w niniejszej sekcji.
Jednakze wykonawca nie moze przekazywaé podwykonawcy infor-
macji lub materiatdow niejawnych UE bez uprzedniej pisemnej zgody
wytworcy.

Warunki, na ktorych wykonawca moze zawrze¢ umowe
z podwykonawca, musza zosta¢ okreslone w specyfikacji przetar-
gowej oraz w umowie. Nie mozna zawrze¢ zadnej umowy podwy-
konawczej z podmiotami zarejestrowanymi w panstwie niebedacym
cztonkiem UE bez wyraznego pisemnego upowaznienia Komisji.

W czasie trwania umowy odpowiednia Komisja we wspolpracy
z DSA/WWB bedzie sprawowala kontrole nad przestrzeganiem
wszystkich przepisow bezpieczenstwa zawartych w umowie. Powia-
damianie o wydarzeniach istotnych ze wzgledu na bezpieczenstwo
nalezy uja¢ w sprawozdaniu zgodnie z przepisami okreslonymi
w czescei II sekcji 24 niniejszych przepisow bezpieczenstwa. Komisja
oraz kazda KWB/WWB, ktora powiadomiono o FSC, sa natychmiast
informowane o jego zmianie lub cofnigciu.

m) W przypadku rozwiazania umowy niejawnej lub niejawnej umowy

podwykonawczej Komisja lub, w stosownym przypadku, KWB/DSA
niezwlocznie powiadomia o tym fakcie KWB/DSA panstwa czton-
kowskiego, w ktorym zarejestrowany jest wykonawca lub podwyko-
nawca.
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n) Po rozwiazaniu lub zakonczeniu umowy niejawnej lub niejawnej
umowy podwykonawczej w dalszym ciagu zastosowanie znajduja
wspolne minimalne standardy zawarte w niniejszej sekeji,
a wykonawcy i podwykonawcy nadal utrzymuja w tajemnicy infor-
macje niejawne.

0) Przepisy szczegoélne dotyczace niszczenia informacji niejawnych po
zakonczeniu umowy okreslone zostang w SAL lub innych odpowied-
nich przepisach okreslajacych wymogi bezpieczenstwa.

p) Warunki i zobowiazania okres$lone w niniejszej sekcji maja zastoso-
wanie mutatis mutandis w odniesieniu do procedur udzielania dotacji
zgodnie z przepisami decyzji oraz w szczegdlnosci do beneficjentow
takich dotacji. Decyzja o przyznaniu dotacji okresla wszystkie zobo-
wiazania beneficjenta.

27.5. Wizyty

Wizyty pracownikéw Komisji w tych podmiotach prowadzacych dzia-
lalno$¢ przemystowa lub inng w panstwach cztonkowskich, ktore wyko-
nuja umowy niejawne UE, musza zosta¢ uzgodnione z odpowiednia
KWB/DSA. Wizyty pracownikow podmiotow prowadzacych dziatal-
no$¢ przemystowa lub inna w ramach umowy niejawnej UE musza
zosta¢ uzgodnione pomigdzy wiasciwymi KWB/DSA. Jednakze KWB/
DSA zaangazowane w umowg niejawna UE moga wyrazi¢ zgodg na
procedurg, zgodnie z ktora wizyty pracownikéw podmiotdow prowadza-
cych dziatalno$¢ przemystowa lub inna moga by¢ uzgadniane bezpo-
$rednio.

27.6. Przesylanie i przewoz informacji niejawnych UE

a) W odniesieniu do przesylania informacji niejawnych UE zastoso-
wanie maja przepisy rozdziatu II sekcji 21 niniejszych przepisow
bezpieczenstwa. Jako uzupehienie tych przepisow zastosowanie
beda miaty wszelkie istniejace procedury obowiazujace migdzy
panstwami cztonkowskimi.

b) Migdzynarodowy przewo6z materialow niejawnych UE w ramach
umow niejawnych odbywa si¢ zgodnie z krajowymi procedurami
panstw czlonkowskich. Przy analizie uzgodnien dotyczacych bezpie-
czenstwa przewozu migdzynarodowego beda miaty zastosowanie
nastgpujace zasady:

— bezpieczenstwo zapewnia si¢ na wszystkich etapach przewozu
oraz we wszelkich okolicznos$ciach, poczawszy od miejsca
wyjazdu do ostatecznego miejsca przeznaczenia,

— przesytka podlega ochronie przewidzianej dla najwyzszej klau-
zuli tajnos$ci materiatu, ktory si¢ w niej znajduje,

— firmy $wiadczace ustuge przewozu w stosownych przypadkach
uzyskuja FSC. W takich przypadkach pracownicy przewozacy
przesytke podlegaja sprawdzeniu pod wzgledem bezpieczenstwa
zgodnie ze wspoOlnymi minimalnymi standardami zawartymi
w niniejszej sekeji,

— przejazdy sa w miar¢ mozliwos$ci bezposrednie i trwaja nie dtuzej
niz jest to konieczne ze wzgledu na okolicznosci,

— jezeli jest to mozliwe, trasy powinny przebiega¢ wylacznie przez
panstwa cztonkowskie UE. Trasy przebiegajace przez panstwa
niebedace cztonkami UE moga zosta¢ ustalone pod warunkiem
zatwierdzenia przez KWB/DSA zaréwno panstwa nadawcy, jak
i pafistwa odbiorcy,

— przed jakimkolwiek przemieszczeniem materialdw niejawnych
UE nadawca sporzadza plan przewozu, podlegajacy zatwier-
dzeniu przez odpowiednie KWB/DSA.
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Dodatek 1

POROWNANIE NARODOWYCH KLASYFIKACJI BEZPIECZENSTWA

Klasyfikacja UE TRES SECRET SECRET UE CONFIDEN- RESTREINT UE
UE/EU  TOP TIEL UE
SECRET
Klasyfikacja FOCAL TOP | WEU SECRET WEU CONFI- | WEU
UZE SECRET DENTIAL RESTRICTED
Klasyfikacja EURA TOP | EURA EURA CONFI- | EURA
Euratomu SECRET SECRET DENTIAL RESTRICTED
Klasyfikacja COSMIC TOP | NATO NATO CONFI- | NATO
NATO SECRET SECRET DENTIAL RESTRICTED
Austria Streng Geheim Geheim Vertraulich Eingeschrankt
Belgia Trés Secret Secret Confidentiel Diffusion
restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte  Vers-
preiding
Cypr Axpwg  Amop- | Amdppnro Epmotevticd Iepropopévng
pno Xprong
Czechy Piisné tajné Tajné Davémé Vyhrazené
Dania Yderst hemme- Hemmeligt Fortroligt Til tjenestebrug
ligt
Estonia Téiesti salajane Salajane Konfident- Piiratud
siaalne
Niemcy Streng geheim Geheim VS (h — | VS — Nur fir
Vertraulich den Dienstge-
brauch
Grecja Axkpog Amodp- | Amodppnro Epmotevticd [epropiopévng
pnro Xprong
Abr: AAIT Abr: (AIT) Abr: (EM) Abr: (IIX)
Finlandia Erittdin salainen | Erittdin salainen | Salainen Luottamuksel-
linen
Francja Tres Secret | Secret Défense Confidentiel
Défense (%) Défense
Irlandia Top Secret Secret Confidential Restricted
Wiochy Segretissimo Segreto Riservatissimo Riservato
Lotwa Seviski slepeni Slepeni Konfidenciali Dienesta  vaja-
dzibam
Litwa Visiskai slaptai Slaptai Konfidencialiai Riboto  naudo-
jimo
Luksemburg Treés Secret Secret Confidentiel Diffusion
restreinte
Wegry Szigortan titkos | Titkos ! Bizalmas ! Korlatozott terje-
! sztési !
Malta L-Ghola Segre- Sigriet Kunfidenzjali Ristrett
tezza
Niderlandy Stg (3). Zeer | Stg. Geheim Stg. Confiden- | Departementaal-
Geheim tieel vertrouwelijk
Polska Scisle tajne Tajne Poufne Zastrzezone
Portugalia Muito Secreto Secreto Confidencial Reservado
Stowenia Strogo tajno Tajno Zaupno SVN Interno
Stowacja Prisne tajné Tajné Doverné Vyhradené
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Hiszpania Secreto Reservado Confidencial Difusion ~ Limi-
tada
Szwecja Kvalificerat Hemlig Hemlig Hemlig
hemlig
Wielka Brytania Top Secret Secret Confidential Restricted

(") VS = Verschlusssache.

(®) Klasyfikacja Trés Secret Défense, ktora obejmuje kwestie priorytetowe dla rzadu, moze by¢ zmieniona jedynie
za zgoda Premiera Rzadu.

(°) Stg = staatsgeheim.
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Dodatek 3

Zalecenia odnoszace si¢ do udostepniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom miedzynarodowym: wspolpraca na
poziomie 1

PROCEDURY

1. Uprawnienie do podejmowania decyzji o udost¢pnieniu informacji
klasyfikowanych UE panstwom, ktdre nie naleza do Unii Europej-
skiej, lub innym organizacjom migdzynarodowym, ktorych polityka
bezpieczenstwa 1  regulacje  prawne sa  poréwnywalne
z rozwiazaniami przyjetymi w UE, pozostaje w kompetencjach
Komisji jako ciata kolegialnego.

2. Pod warunkiem ze zostala zawarta umowa o bezpieczenstwie,
cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa jest
wlasciwy do rozpatrywania wnioskéw o udostgpnienie informacji
klasyfikowanych UE.

3. W toku rozpatrywania wniosku cztonek Komisji odpowiedzialny za
kwestie bezpieczenstwa:

— zasigga opinii wytworey informacji, ktora ma by¢ przedmiotem
udostegpnienia,

— nawiazuje kontakty z odpowiedzialnymi za bezpieczenstwo
instytucjami panstw lub organizacji migdzynarodowych, ktorym
informacje maja by¢ przekazane, w celu dokonania weryfikacji,
czy ich polityka bezpieczenstwa i regulacje prawne gwarantuja,
7ze udostgpnione informacje klasyfikowane beda chronione
zgodnie z niniejszymi przepisami bezpieczenstwa,

— zasigga opinii Grupy Doradczej Komisji do spraw Polityki
Bezpieczenstwa na temat wiarygodnosci panstw lub struktur
migdzynarodowych, ktorym maja by¢ przekazane informacje.

4. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa przeka-
zuje Komisji, w celu podjecia decyzji, wniosek wraz otrzymana
opinia Grupy Doradczej do spraw Polityki Bezpieczenstwa.

PRZEPISY BEZPIECZENSTWA OBOWIAZUJACE PODMIOTY, KTORYM
PRZEKAZYWANE SA INFORMACIE

5. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa infor-
muje panstwa lub organizacje migdzynarodowe, ktorym majg byc
przekazane informacje, o pozytywnej decyzji Komisji.

6. Decyzja o udostgpnieniu informacji moze zostaé wykonana jedynie
wtedy, gdy odbiorcy przekaza pisemne zapewnienie, ze:

— nie begda wykorzystywaé udostgpnionych informacji w innych
celach, niz zostalo to uzgodnione,

— beda chroni¢ udostgpnione informacje zgodnie z niniejszymi
przepisami bezpieczenstwa, a zwlaszcza ze szczegdlnymi zasa-
dami okreslonymi ponizej.

7. Bezpieczenstwo osobowe

a) Grupa urzednikow majacych dostgp do informacji klasyfikowanych
UE musi by¢ Scisle okre$lona, zgodnie z zasada ograniczonego
dostepu, i obejmowac tylko te osoby, ktorych obowiazki stuzbowe
wymagaja uzyskania takiego dostgpu.

b) Wszyscy urzednicy lub obywatele danego panstwa, upowaznieni do
dostepu do informacji o klauzuli » M1 CONFIDENTIEL UE <«
lub wyzszej, musza posiada¢ albo certyfikat bezpieczenstwa na
odpowiednim poziomie, albo uzyska¢ rownorzgdna decyzj¢ potwier-
dzajaca spehlianie przez nich warunkow bezpieczenstwa; kazdy
z tych dokumentdéw jest wydawany przez struktury rzadowe danego
panstwa.
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8.

10.

11.

12.

13.

Przesylanie dokumentow

a) Praktyczne rozwiazania dotyczace przesylania dokumentow
musza by¢ okre§lone w umowie. Zastosowanie maja przepisy
sekcji 21, pod warunkiem zawarcia takiej umowy.
W szczegolnosci musza zostaé wskazane kancelarie, do ktorych
beda przekazywane informacje klasyfikowane UE.

b) W przypadku gdy wsérdd informacji, na udostgpnienie ktorych
Komisja wyrazita zgodg, znajduja si¢ informacje o klauzuli
» M1 TRES SECRET UE/EU TOP SECRET <, panstwo lub
organizacja migdzynarodowa, ktéorym informacje te maja zosta¢
przekazane, sa zobowiazane do ustanowienia Glownej Kancelarii
Tajnej UE oraz, gdy istnieje taka potrzeba, podkancelarii UE.
Kancelarie te musza stosowac si¢ do przepisow $cisle odpowia-
dajacych postanowieniom sekcji 22 niniejszych przepiséw
bezpieczenstwa.

. Rejestrowanie

Kancelaria, niezwlocznie po otrzymaniu dokumentéw klasyfikowa-
nych UE o klauzuli »M1 CONFIDENTIEL UE <« lub wyzszej,
odnotowuje ich wplyw w specjalnym rejestrze prowadzonym
w danej instytucji. Wpis do rejestru musi zawiera¢ nastgpujace
dane: datg otrzymania, dane identyfikujace dokument (date wytwo-
rzenia, numer dziennika korespondencyjnego, numer egzemplarza),
klauzulg tajnosci, tytul, tytut lub nazwisko odbiorcy, dat¢ zwrotu
potwierdzenia odbioru oraz dat¢ zwrotu dokumentu do wytworcy
w UE lub jego zniszczenia.

Niszczenie

a) dokumenty klasyfikowane UE podlegaja niszczeniu zgodnie
z instrukcjami podanymi w sekcji 22 niniejszych przepisow
bezpieczenstwa. Wymagane jest przekazanie kopii protokotow
zniszczenia dokumentow o klauzuli »M1 SECRET UE <« i
» M1 TRES SECRET UE/EU TOP SECRET < do kancelarii
tajnej UE, od ktorej otrzymano te dokumenty.

b) Obowiazkowe jest uwzglednienie dokumentow klasyfikowanych
UE w przygotowywanych przez instytucje, ktore je otrzymaty,
planach niszczenia wlasnych dokumentéw klasyfikowanych
w sytuacjach nadzwyczajnych.

Ochrona dokumentow

Musza zosta¢ podjete wszelkie kroki w celu uniemozliwienia
osobom nieupowaznionym uzyskania dostgpu do informacji klasyfi-
kowanych UE.

Kopie, thumaczenia i wyciagi

Kopie i ttumaczenia z dokumentow o klauzuli » M1 CONFIDEN-
TIEL UE « lub »M1 SECRET UE <« a takze wyciagi, nie
moga by¢ wykonywane bez upowaznienia kierownika wlasciwej
struktury ochrony, do ktoérego obowiazkow nalezy dokonanie rejes-
tracji i sprawdzenie wykonanych kopii, thumaczen i wyciagéw oraz,
gdy jest to wymagane, ich ostemplowanie.

Zgodg na wykonanie kopii lub tlumaczenia dokumentu o klauzuli
»M1 TRES SECRET UE/EU TOP SECRET <« moze wyrazi¢
jedynie instytucja, w ktorej zostat on wytworzony, okreslajac jedno-
czesénie liczbg egzemplarzy, w jakiej dany dokument lub jego ttuma-
czenie moze by¢ powielone. W przypadku gdy nie ma mozliwosci
okreslenia instytucji, ktora wytworzyta dokument, wniosek nalezy
kierowa¢ do M2 Dyrekcja ds. Bezpieczefistwa Komisji <.

Nieprzestrzeganie przepisoOw bezpieczenstwa

Gdy stwierdzono, ze doszlo do nieprzestrzegania przepiséw bezpie-
czefistwa w odniesieniu do ochrony dokumentow klasyfikowanych
UE lub istnieje takie podejrzenie, niezwlocznie nalezy podja¢ okres-



2001D0844 — PL — 05.08.2006 — 003.001 — 68

14.

15.

lone ponizej dzialania, pod warunkiem zawarcia umowy
o bezpieczenstwie:

a) przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia
okolicznoéci, w jakich doszto do nieprzestrzegania przepisow
bezpieczenstwa;

b) poinformowa¢ M2 Dyrekcje ds. Bezpieczenstwa Komisji <,
krajowa wiladze bezpieczenstwa oraz instytucjg, ktora wytwo-
rzyta dokument, lub tez — gdy nie zostala ona poinformowana
— wyraznie to zaznaczy¢;

¢) podjac¢ dziatania w celu zminimalizowania skutkéw nieprzestrze-
gania przepisOw bezpieczenstwa;

d) ponownie rozwazy¢ i wdrozy¢ srodki w celu zapobiezenia
powtarzaniu si¢ takich sytuacji w przysztosci;

e) wdrozy¢ wszelkie $rodki zalecane przez M2 Dyrekcje ds.
Bezpieczenstwa Komisji 4 w celu zapobiezenia powtarzaniu
si¢ takich sytuacji w przysztosci.

Inspekcje

» M2 Dyrekcja ds. Bezpieczenstwa Komisji <€, na podstawie
umowy z danym panstwem lub organizacja migdzynarodowa, ma
prawo do dokonywania oceny skutecznosci srodkéw zastosowanych
do ochrony udostgpnionych informacji klasyfikowanych UE.

Potwierdzanie przestrzegania przepisow

Panstwo lub organizacja migdzynarodowa, przez caty okres, gdy
dysponuja dokumentami klasyfikowanymi UE — pod warunkiem ze
zostata zawarta umowa o bezpieczenstwie — powinny co roku prze-
kazywaé raport potwierdzajacy, ze przestrzegano niniejszych prze-
piséw bezpieczenstwa, w terminie okre§lonym w momencie upowaz-
nienia do udostgpnienia im informacji.
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Dodatek 4

Zalecenia odnoszace si¢ do udostgpniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom miedzynarodowym: wspélpraca na
poziomie 2

PROCEDURY

1. Uprawnienie do podejmowania decyzji o udost¢pnieniu informacji
klasyfikowanych UE panstwom, ktorych polityka bezpieczenstwa
i regulacje prawne istotnie roéznia si¢ od obowiazujacych w UE,
pozostaje w kompetencjach wytworcy. Prawo do podjgcia takiej
decyzji w odniesieniu do informacji wytworzonych w ramach
Komisji nalezy do Komisji jako ciata kolegialnego.

2. Mozliwos$¢ udostegpnienia takim podmiotom informacji klasyfikowa-
nych UE jest w zasadzie ograniczona do informacji objetych klau-
zula do poziomu P M1 SECRET UE <«.

3. Pod warunkiem Ze zostala zawarta umowa o bezpieczenstwie,
cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa jest
wlasciwy do rozpatrywania wnioskdw o udostgpnienie informacji
klasyfikowanych UE.

4. W toku rozpatrywania wniosku cztonek Komisji odpowiedzialny za
kwestie bezpieczenstwa:

— zasigga opinii wytworcy informacji, ktéra ma by¢ przedmiotem
udostegpnienia,

— nawiazuje kontakty z odpowiedzialnymi za bezpieczenstwo
instytucjami panstw lub organizacji migdzynarodowych, ktorym
informacje maja by¢ przekazane, w celu uzyskania informacji na
temat ich polityki bezpieczenstwa i regulacji prawnych, a takze
w celu opracowania tabeli odpowiednio$ci klauzul stosowanych
w UE oraz danym panstwie lub organizacji migdzynarodowej,

— zwoluje spotkanie Grupy Doradczej Komisji do spraw Polityki
Bezpieczenstwa lub — gdy jest to konieczne — w drodze proce-
dury milczenia zasigga opinii krajowych wiladz bezpieczenstwa
Panstw Czlonkowskich w celu uzyskania opinii technicznej
Grupy.

5. Techniczna opinia Grupy Doradczej Komisji do spraw Polityki
Bezpieczenstwa obejmuje nastgpujace kwestie:

— wiarygodnos$¢ panstw lub organizacji migdzynarodowych, ktorym
maja by¢ przekazane informacje, z uwzglednieniem zagrozen
w sferze bezpieczenstwa, jakie udostgpnienie mogloby spowo-
dowa¢ dla UE lub jej panstw cztonkowskich,

— oceng zdolnosci odbiorcy do ochrony udostgpnionych informacji
klasyfikowanych UE,

— propozycje konkretnych procedur postgpowania z informacjami
klasyfikowanymi UE (np. przekazywanie tekstu
w ,oczyszczonej” wersji) 1 przekazywanymi dokumentami
(zachowanie lub usunigcie nazw klauzul tajnosci UE, dodatko-
wych oznaczen itd.),

— obnizenie lub zniesienie klauzuli tajno$ci przez instytucjg, ktora
wytworzyta informacjg, przed udostgpnieniem jej danemu
panstwu lub organizacji migdzynarodowe;j.

6. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa przeka-
zuje Komisji, w celu podjecia decyzji, wniosek wraz z otrzymana
opinia Grupy Doradczej do spraw Polityki Bezpieczenstwa.
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PRZEPISY BEZPIECZENSTWA OBOWIAZUJACE PODMIOTY, KTORYM
PRZEKAZYWANE SA INFORMACIE

7. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa infor-
muje panstwa lub organizacje migdzynarodowe, ktérym maja byé
przekazane informacje, o pozytywnej decyzji Komisji.

8. Decyzja o udostgpnieniu informacji moze zostaé wykonana jedynie
wtedy, gdy odbiorcy przekaza pisemne zapewnienie, Ze:

— nie beda wykorzystywac¢ udostgpnionych informacji w innych
celach, niz zostato to uzgodnione,

— beda chroni¢ udostgpnione informacje zgodnie z przepisami
okreslonymi przez Rad¢ UE.

8. Zastosowanie maja ponizsze zasady ochrony, pod warunkiem ze
Komisja po otrzymaniu technicznej opinii Grupy Doradczej Komisji
do spraw Polityki Bezpieczenstwa nie podejmie  decyzji
0 zastosowaniu szczegblnych procedur postgpowania
z dokumentami klasyfikowanymi UE (usunigcie odniesien do klauzul
tajnosci UE, dodatkowych oznaczen itd.).

10. Bezpieczenstwo osobowe

a) Grupa urzgdnikéw majacych dostgp do informacji klasyfikowa-
nych UE musi by¢ $cisle okre$lona, zgodnie z zasada ograniczo-
nego dostgpu, i obejmowac tylko te osoby, ktorych obowiazki
shuzbowe wymagaja uzyskania takiego dostepu.

b) Wszyscy urzednicy lub obywatele danego panstwa, upowaznieni
do dostgpu do informacji klasyfikowanych UE, musza uzyskaé
decyzj¢ potwierdzajaca spetianie przez nich warunkow bezpie-
czenstwa lub upowaznienie do dostgpu do krajowych informacji
niejawnych na poziomie odpowiadajacym klauzuli informacji
klasyfikowanych UE, zgodnie z tabela odpowiedniosci klauzul.

c¢) Informacja o wydanych decyzjach lub upowaznieniach jest prze-
kazywana do wiadomosci P»M2 czlonka Komisji odpowiedzial-
nego za kwestie bezpieczenstwa <« Komisji.

11. Przesytanie dokumentow

Praktyczne rozwiazania dotyczace przesylania dokumentow musza
by¢ okreSlone w umowie. Zastosowanie maja przepisy sekcji 21,
pod warunkiem zawarcia takiej umowy. W szczegdlnosci musza
zostaé wskazane kancelarie, do ktorych beda przekazywane infor-
macje klasyfikowane UE, wraz ze szczegétowym adresem, oraz
shuzby kurierskie lub pocztowe wykorzystywane do przesylania
informacji klasyfikowanych UE.

12. Rejestrowanie w momencie otrzymania

Krajowa wladza bezpieczenstwa panstwa otrzymujacego informacje
lub jej odpowiednik odbierajacy w imieniu rzadu informacje klasyfi-
kowane przekazane przez Komisje, lub tez biuro bezpieczenstwa orga-
nizacji migdzynarodowej, sa zobowiazani do stworzenia specjalnego
rejestru do odnotowywania wptywu informacji klasyfikowanych UE.
Wpis do rejestru musi zawiera¢ nastgpujace dane: dat¢ otrzymania,
dane identyfikujace dokument (datg wytworzenia, numer dziennika
korespondencyjnego, numer egzemplarza), klauzulg tajnosci, tytut,
tytut lub nazwisko odbiorcy, date zwrotu potwierdzenia odbioru oraz
datg zwrotu dokumentu do wytworcy w UE lub jego zniszczenia.

13. Zwracanie dokumentéw

Odbiorca, zwracajac dokumenty klasyfikowane do Komisji, poste-
puje w sposob okreslony w sekcji ,,Przesytanie dokumentow”.

14. Ochrona dokumentow

a) Dokumenty, w czasie gdy nie sa wykorzystywane, musza byc¢
przechowywane w sejfach lub szafach metalowych, zatwierdzo-
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nych do przechowywania krajowych materiatdéw o rownorzednej
klauzuli tajno$ci. Na sejfie lub szafie nie umieszcza si¢ zadnych
oznaczen wskazujacych na ich zawarto$¢; dostep do nich moga
mie¢ jedynie osoby upowaznione do wykonywania czynnosci
zwigzanych z obiegiem informacji klasyfikowanych UE.
W przypadku uzywania zamkoéw szyfrowych kombinacje moga
zna¢ jedynie ci urzednicy danego panstwa lub organizacji
migdzynarodowej, ktorzy zostali upowaznieni do dostgpu do
informacji klasyfikowanych UE przechowywanych w danym
sejfie lub szafie pancernej. Kombinacje musza by¢é zmieniane
co sze$¢ miesigcy lub przed uptywem tego okresu, jesli ktorys
z urzednikéw zostal przeniesiony, jesli w stosunku do ktoéregos
z nich zostala cofnig¢ta decyzja o spelianiu warunkéw bezpie-
czefnstwa lub gdy istnieje zagrozenie, ze bezpieczefistwo infor-
macji zostanie narazone na szwank.

b) Dokumenty klasyfikowane UE moga by¢ pobierane z sejfu lub
szafy metalowej wylacznie przez urzednikoéw, ktorzy zostali
odpowiednio sprawdzeni, a zapoznanie si¢ z informacjami jest
konieczne do wykonywania przez nich obowiazkow stuzbowych.
Przez okres, kiedy dokumenty znajduja si¢ w ich posiadaniu, sa
oni odpowiedzialni za zapewnienie im bezpieczenstwa, a w
szczegdlnosci za zapewnienie, ze nie uzyska do nich dostgpu
osoba nieupowazniona. Musza takze zapewnié, ze dokumenty,
po wykorzystaniu lub po zakonczeniu godzin pracy, sa przecho-
wywane w sejfie lub szafie metalowe;.

c) Kopie i wyciagi z dokumentéw o klauzuli » M1 CONFIDEN-
TIEL UE <« lub wyzszej moga by¢ wykonywane wylacznie za
zgoda P M2 Dyrekcji ds. Bezpieczenstwa Komisji <.

d) Wymagane jest okreSlenie procedury szybkiego i skutecznego
niszczenia dokumentdéw w sytuacjach nadzwyczajnych; musi
by¢ ona potwierdzona przez »M2 Dyrekcje ds. Bezpieczenstwa
Komisji <.

15. Bezpieczenstwo fizyczne

a) Sejfy i szafy metalowe, wykorzystywane do przechowywania
dokumentow klasyfikowanych UE, musza by¢ zamknigte na
klucz przez caly czas, gdy nie sa z nich pobierane lub do nich
odktadane dokumenty.

b) Gdy konieczne jest wejscie i praca personelu sprzatajacego lub
ekip remontowych w pomieszczeniu, w ktéorym znajduja si¢ sejfy
lub szafy metalowe, osobom wykonujacym prace musi caly czas
towarzyszy¢ pracownik stuzby bezpieczenstwa danego panstwa
lub organizacji lub tez urzednik odpowiedzialny za nadzoér nad
bezpieczenstwem danego pomieszczenia.

¢) Poza normalnymi godzinami pracy (w nocy, w weekendy oraz
swigta) sejfy lub szafy metalowe, w ktorych sa przechowywane
informacje klasyfikowane UE, musza by¢ chronione albo przez
straznikow, albo przez zastosowanie automatycznego systemu
alarmowego.

16. Nieprzestrzeganie przepisOw bezpieczenstwa

Gdy stwierdzono, ze doszto do nieprzestrzegania przepisoOw bezpie-
czefistwa w odniesieniu do ochrony dokumentéw klasyfikowanych
UE lub istnieje takie podejrzenie, niezwlocznie nalezy podja¢ okres-
lone ponizej dziatania:

a) natychmiast przesta¢ raport do »M2 Dyrekcji ds. Bezpieczen-
stwa Komisji <« lub krajowej wiladzy bezpieczenstwa panstwa
czlonkowskiego, ktore bylo inicjatorem przekazania dokumentow
(wraz z kopia dla » M2 Dyrekcji ds. Bezpieczenstwa
Komisji «);
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17.

18.

b) przeprowadzi¢ postgpowanie wyjasniajace, a po jego zakonczeniu
przekaza¢ pelny raport jednemu z podmiotdéw wymienionych
w lit. a) powyzej. Nalezy podja¢ odpowiednie $rodki w celu
poprawy sytuacji.

Inspekcje

» M2 Dyrekcja ds. Bezpieczenstwa Komisji €, na podstawie
umowy z danym panstwem lub organizacja migdzynarodowa, ma
prawo do dokonywania oceny skutecznosci srodkdéw zastosowanych
do ochrony udostgpnionych informacji klasyfikowanych UE.

Potwierdzanie przestrzegania przepisow

Panstwo lub organizacja migdzynarodowa, przez caty okres, gdy
dysponuja dokumentami klasyfikowanymi UE — pod warunkiem ze
zostala zawarta umowa o bezpieczenstwie — powinny co roku prze-
kazywaé raport potwierdzajacy, ze przestrzegano niniejszych prze-
pisOw bezpieczenstwa, w terminie okre§lonym w momencie upowaz-
nienia do udostgpnienia im informacji.
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Dodatek 5

Zalecenia odnoszace si¢ do udostepniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom miedzynarodowym: wspolpraca na
poziomie 3

PROCEDURY

1. Od czasu do czasu, w szczego6lnych okolicznosciach, Komisja moze
uznaé, ze istnieje potrzeba wspolpracy, wiazacej si¢ z koniecznoscia
udostgpnienia informacji klasyfikowanych UE, z panstwami lub
organizacjami, ktore nie moga udzieli¢ zapewnien wymaganych
przez niniejsze przepisy bezpieczenstwa.

2. Uprawnienie do podejmowania decyzji o udostgpnieniu informacji
klasyfikowanych UE panstwom, ktorych polityka bezpieczenstwa
i regulacje prawne istotnie réznia si¢ od obowiazujacych w UE,
pozostaje w kompetencjach wytworcy. Prawo do podjgcia takiej
decyzji w odniesieniu do informacji wytworzonych w ramach
Komisji nalezy do Komisji jako ciata kolegialnego.

Mozliwo$¢ udostepnienia takim podmiotom informacji klasyfikowa-
nych UE jest w zasadzie ograniczona do informacji objgtych klau-
zula do poziomu M M1 SECRET UE «.

3. Komisja rozwazy zasadno$¢ udostgpnienia informacji klasyfikowa-
nych, dokona oceny zwiazku tych informacji z zadaniami wykony-
wanymi przez potencjalnego odbiorcg oraz podejmie decyzjg,
jakiego rodzaju informacje moga zosta¢ przekazane.

4. Jesli Komisja podejmie decyzje pozytywna, cztonek Komisji odpo-
wiedzialny za kwestie bezpieczenstwa:

— zasigga opinii wytworey informacji, ktéora ma by¢ przedmiotem
udostgpnienia,

— zwoluje spotkanie Grupy Doradczej Komisji do spraw Polityki
Bezpieczenstwa lub — gdy jest to konieczne — w drodze proce-
dury milczenia zasigga opinii krajowych wiladz bezpieczenstwa
panstw cztonkowskich w celu uzyskania opinii technicznej
Grupy.

5. Techniczna opinia Grupy Doradczej do spraw Polityki Bezpieczen-
stwa obejmuje nastgpujace kwestie:

a) oceng zagrozen w sferze bezpieczenstwa, ktore udostgpnienie
mogtoby spowodowaé dla UE lub jej panstw czlonkowskich;

b) klauzulg tajnosci informacji, ktore moglyby zosta¢ udostgpnione;

c) obnizenie lub zniesienie klauzuli tajnosci informacji przed jej
udostgpnieniem;

d) procedury postgpowania z dokumentami, ktére maja zostaé
udostgpnione (por. ponizsze paragrafy);

e) mozliwe sposoby przestania (wykorzystanie ogdlnodostepnych
stuzb pocztowych, ogélnodostgpnych lub zabezpieczonych
systemow teleinformatycznych, workéw  dyplomatycznych,
sprawdzonych kurieréw itd.).

6. Dokumenty udostgpniane panstwom trzecim lub organizacjom na
podstawie niniejszego zalacznika sa, w zasadzie, pozbawiane odnie-
sien do ich pochodzenia lub klauzuli tajnosci UE. Grupa Doradcza
Komisji do spraw Polityki Bezpieczenstwa moze zalecié:

— uzycie szczegolnych oznaczen lub kryptonimow,

— wykorzystanie szczegoélnego systemu klauzul wiazacego stopien
sensytywnosci informacji ze srodkami kontroli przesytania doku-
mentow, do stosowania ktorych jest zobowiazany odbiorca.
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7. »M2 Czlonek Komisji odpowiedzialny za kwestie bezpieczen-
stwa < przekazuje Komisji, w celu podjecia decyzji, opini¢
Grupy Doradczej do spraw Polityki Bezpieczenstwa.

8. Po wyrazeniu przez Komisje zgody na udostgpnienie informacji
klasyfikowanych UE i zaakceptowaniu praktycznych rozwiazan
dotyczacych wykonania tej decyzji, P M2 Dyrekcja ds. Bezpie-
czenstwa Komisji <« ustanawia niezbgdne kontakty z instytucja
odpowiedzialna za bezpieczenstwo w danym panstwie lub organi-
zacji w celu ulatwienia wdrozenia przewidzianych srodkéw ochrony.

9. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa infor-
muje wszystkie Panstwa Czlonkowskie o charakterze i klauzuli
udostgpnianych informacji wraz z wykazem organizacji i panstw,
ktorym zostana one przekazane na podstawie decyzji Komisji.

10. »M2 Dyrekcja ds. Bezpieczenstwa Komisji < podejmuje wszelkie
konieczne $rodki w celu ulatwienia oceny mozliwych szkdd oraz
dokonania przegladu procedur.

W kazdym przypadku, gdy ulegaja zmianie warunki wspdtpracy,
Komisja jest zobowiazana do ponownego rozwazenia decyzji.

PRZEPISY BEZPIECZENSTWA OBOWIAZUJACE PODMIOTY, KTORYM
PRZEKAZYWANE SA INFORMACIE

11. Cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa informuje
panstwa lub organizacje migdzynarodowe, ktorym maja by¢ przekazane
informacje, o pozytywnej decyzji Komisji, jednoczesnie przekazujac
szczegotowe zasady ochrony zaproponowane przez Grupg Doradcza
do spraw Polityki Bezpieczenstwa i zaakceptowane przez Komisjg.

12. Decyzja o udostgpnieniu informacji moze zosta¢ wykonana jedynie
wtedy, gdy odbiorcy przekaza pisemne zapewnienie, ze:

— nie begda wykorzystywaé udostgpnionych informacji w innych
celach, niz zostalo to uzgodnione,

— zapewnig udostgpnionym informacjom stopien ochrony wyma-
gany przez Komisje.

13. Przesytanie dokumentow

a) Praktyczne rozwiazania dotyczace przesylania dokumentow
zostana uzgodnione pomiedzy W M2 Dyrekcja ds. Bezpieczen-
stwa Komisji <« a odpowiedzialnymi za bezpieczenstwo instytu-
cjami danego panstwa lub organizacji migdzynarodowe;j.
W szczeg6lnosci musza zosta¢ okreslone adresy, na ktore doku-
menty maja by¢ przekazywane.

b) Dokumenty o klauzuli » M1 CONFIDENTIEL UE <«
i wyzszej musza by¢ przesylane w podwojnym opakowaniu. Na
kopercie wewngtrznej musza by¢ naniesione ustalona szczegdlna
pieczatka Iub kryptonim oraz odniesienie do szczegdlnej klasyfi-
kacji przyjetej dla danego dokumentu. Do kazdego dokumentu
klasyfikowanego dotacza si¢ formularz potwierdzenia odbioru.
Formularz ten nie jest klasyfikowany; podaje si¢ w nim dane
identyfikujace dokumentu (numer dziennika korespondencyjnego,
datg, numer egzemplarza) oraz jezyk, w ktorym zostal sporza-
dzony; nie podaje si¢ natomiast tytuhu.

¢) Koperta wewngtrzna jest umieszczana w drugiej kopercie, na ktorej
naniesiony jest numer paczki potrzebny do potwierdzania odbioru.
Na kopercie zewngtrznej nie umieszcza si¢ klauzuli tajno$ci.

d) Kurierzy zawsze otrzymuja potwierdzenie odbioru zawierajace
numer paczki.

14. Rejestrowanie w momencie otrzymania

Krajowa wtadza bezpieczenstwa panstwa otrzymujacego informacje
lub jej odpowiednik odbierajacy w imieniu rzadu informacje klasyfi-
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15.

16.

17.

kowane przekazane przez UE, lub tez biuro bezpieczefistwa organizacji
migdzynarodowej, sa zobowiazani do stworzenia specjalnego rejestru
do odnotowywania wptywu informacji klasyfikowanych UE. Wpis do
rejestru musi zawiera¢ nastgpujace dane: datg otrzymania, dane iden-
tyfikujace dokument (dat¢ wytworzenia, numer dziennika korespon-
dencyjnego, numer egzemplarza), klauzulg tajnosci, tytut, tytul lub
nazwisko odbiorcy, datg¢ zwrotu potwierdzenia odbioru oraz datg
zwrotu dokumentu do wytworcy w UE lub jego zniszczenia.

Wykorzystanie 1 ochrona przekazanych informacji klasyfikowanych

a) Do dokumentéw o klauzuli na poziomie »M1 SECRET UE <«
moga mie¢ dostgp wylacznie specjalnie wyznaczeni urzednicy,
upowaznieni do dostgpu do informacji objetych ta klauzula.
Moga by¢ przechowywane wytacznie w dobrej jakosci sejfach,
ktére moga by¢ otwierane jedynie przez osoby upowaznione do
dostgpu do informacji, ktére si¢ w nich znajduja. Strefy,
w ktorych sejfy te si¢ znajduja, musza by¢ pod stala ochrona;
wymagane jest ustanowienie systemu weryfikacji dostgpu w celu
zapewnienia, ze wpuszczane sa tylko osoby odpowiednio do tego
upowaznione. Informacje o klauzuli na poziomie > M1
SECRET UE <« moga by¢ przesylane wylacznie w worku dyplo-
matycznym, za posrednictwem bezpiecznych stuzb pocztowych
lub zabezpieczonych systeméw teleinformatycznych. Warunkiem
powielenia takiego dokumentu jest uzyskanie pisemnej zgody
instytucji, ktéra go wytworzyta. Wszystkie kopie musza zosta¢
zarejestrowane i poddane kontroli obiegu. Wszystkie czynnosci
zwigzane z dokumentami o tej klauzuli sa dokumentowane odpo-
wiednimi potwierdzeniami.

b) Do dokumentéw o klauzuli na poziomie WP M1 CONFIDEN-
TIEL UE <« moga mie¢ dostgp odpowiednio wyznaczeni urzed-
nicy, upowaznieni do dostgpu do informacji na dany temat. Moga
by¢ one przechowywane wylacznie w zamykanych na klucz
sejfach znajdujacych si¢ w strefach poddanych kontroli.

Informacje o klauzuli na poziomie M1 CONFIDENTIEL
UE <« sa przesylane w worku dyplomatycznym, za posrednic-
twem poczty wojskowej lub zabezpieczonych systemoéw teleinfor-
matycznych. Odbiorcy moga wykonywac¢ kopie, z zastrzezeniem,
ze liczba kopii i ich dystrybucja sa odnotowywane w specjalnych
rejestrach.

c) Dokumenty o klauzuli na poziomie ™M1 RESTREINT UE <«
moga by¢ wykorzystywane wylacznie w pomieszczeniach niedo-
stgpnych dla 0s6b nieupowaznionych i przechowywane w szafach
lub innych meblach zamykanych na klucz. Dokumenty moga by¢
przesytane za posrednictwem ogdlnodostepnych shuzb poczto-
wych jako przesytki polecone; wymagane jest zapakowanie ich
w dwie koperty. W sytuacjach nadzwyczajnych, w toku dziatan,
dopuszczalne jest przesylanie przez niezabezpieczone systemy
teleinformatyczne. Odbiorcy moga wykonywac¢ kopie.

d) Dokumenty nieklasyfikowane nie wymagaja stosowania szczeg6l-
nych $rodkéw ochrony i moga by¢ przesylane za posrednictwem
poczty i ogélnodostgpnych systemoéw teleinformatycznych. Adre-
saci moga wykonywaé kopie.

Niszczenie

Niepotrzebne juz dokumenty podlegaja zniszczeniu. W przypadku
zniszczenia dokumentéw o klauzuli na poziomie > M1
RESTREINT UE « i »MIl CONFIDENTIEL UE < nalezy
dokona¢ odpowiedniego wpisu do rejestru. W odniesieniu do doku-
mentow o klauzuli na poziomie »M1 SECRET UE <« wymagane
jest sporzadzenie protokoléw zniszczenia, ktore musza by¢ podpi-
sane przez dwie osoby bedace $wiadkami zniszczenia.

Nieprzestrzeganie przepisow bezpieczenstwa
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Gdy stwierdzono, ze doszto do nieprzestrzegania przepisOw bezpie-
czenstwa w odniesieniu do ochrony dokumentow o klauzuli na
poziomie M1 CONFIDENTIEL UE <« lub »MI1 SECRET
UE <, lub istnieje takie podejrzenie, krajowa wiladza bezpieczen-
stwa lub szef bezpieczenstwa danej organizacji przeprowadza postg-
powanie wyjasniajace w celu ustalenia okolicznosci zdarzenia.
O wynikach postgpowania obligatoryjnie informuje sig  »M2
Dyrekcje ds. Bezpieczenstwa Komisji <. Niezbedne jest podjgcie
koniecznych krokow w celu dokonania zmian w nieefektywnych
procedurach lub sposobach przechowywania informacji, je§li to
one staly si¢ przyczyna zdarzenia.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
ESDP
EUCI
1A

10
ISO

IT
LISO
LSO
MSO
NSA
PC
RCO
SAA
SecOP
SSRS
TA
TSO

DSA
FSC
FSO
PSC
SAL
SCG

Dodatek 6

WYKAZ SKROTOW

Komitet Doradczy do spraw Zakupow i Kontraktow
wiladza CRYPTO

glowny inspektor bezpieczenstwa teleinformatycznego
bezpieczenstwo komputerow

bezpieczenstwo tacznosci

» M2 Dyrekcja ds. Bezpieczenstwa Komisji <«
europejska polityka bezpieczenstwa i obrony
informacje klasyfikowane Unii Europejskiej

wladza bezpieczenstwa teleinformatycznego
wiasciciel informacji

Migdzynarodowa Organizacja do spraw Standaryzacji
technologia teleinformatyczna

lokalny inspektor bezpieczenstwa teleinformatycznego
lokalny pelnomocnik ochrony

pelnomocnik ochrony spotkania

krajowa wiadza bezpieczefistwa

komputer osobisty

urzednik kontroli kancelarii

wladza akredytacji bezpieczenstwa

operacyjne procedury bezpieczenstwa

szczegblne wymagania bezpieczenstwa systemu
wiladza TEMPEST

wlasciciel systemow technicznych

wyznaczony organ bezpieczenstwa
$wiadectwo bezpieczenstwa przemystowego
poswiadczenia bezpieczenstwa osobowego
poswiadczenie bezpieczenstwa pracownikow
dokument okreslajacy aspekty bezpieczenstwa

przewodnik nadawania klauzul



