02000Q3614 — PL — 23.04.2020 — 013.001 — 1

Dokument ten stluzy wylacznie do celéw informacyjnych i nie ma mocy prawnej. Unijne instytucje nie ponosza Zadnej
odpowiedzialnosci za jego tres¢é. Autentyczne wersje odpowiednich aktéw prawnych, wlacznie z ich preambulami, zostaly
opublikowane w Dzienniku Urzedowym Unii Europejskiej i sa dostepne na stronie EUR-Lex. Bezposredni dostep do tekstow
urzedowych mozna uzyska¢ za posrednictwem linkéw zawartych w dokumencie

»B REGULAMIN KOMISJI
(C(2000) 3614)
(Dz.U. L 308 z 8.12.2000, s. 26)

zmieniona przez:

Dziennik Urzedowy

nr strona data

> M1 Decyzja Komisji 2001/844/WE, EWWiS, Euratom z dnia 29 listopada L 317 1 3.12.2001
2001 r.

> M2 zmieniona decyzja Komisji 2005/94/WE, Euratom z dnia 3 lutego L 31 66 4.2.2005
2005 r.

> M3 zmieniona decyzja Komisji 2006/70/WE, Euratom z dnia 31 stycznia L 34 32 7.2.2006
2006 r.

» M4 zmieniona decyzja Komisji 2006/548/WE, Euratom z dnia 2 sierpnia L 215 38 5.8.2006
2006 r.

» M5 Decyzja Komisji 2001/937/WE, EWWiS, Euratom z dnia 5 grudnia L 345 94 29.12.2001
2001 r.

» M6 Decyzja Komisji 2002/47/WE, EWWiS, Euratom z dnia 23 stycznia L 21 23 24.1.2002
2002 r.

»M7 Decyzja Komisji 2003/246/WE, Euratom z dnia 26 marca 2003 r. L 92 14 9.4.2003

> M8 Decyzja Komisji 2004/563/WE, Euratom z dnia 7 lipca 2004 r. L 251 9 27.7.2004

»M9  Decyzja Komisji 2005/960/WE, Euratom z dnia 15 listopada 2005 r. L 347 83 30.12.2005

»M10 Decyzja Komisji 2006/25/WE, Euratom z dnia 23 grudnia 2005 r. L 19 20 24.1.2006

»Ml11l Decyzja Komisji 2007/65/WE z dnia 15 grudnia 2006 r. L 32 144 6.2.2007

»M12 Decyzja Komisji 2008/401/WE, Euratom z dnia 30 kwietnia 2008 r. L 140 22 30.5.2008

»M13 Decyzja Komisji 2010/138/UE, Euratom z dnia 24 lutego 2010 r. L 55 60 5.3.2010

»Mi14 Decyzja Komisji 2011/737/UE, Euratom z dnia 9 listopada 2011 r. L 296 58 15.11.2011

»M15 Decyzja Komisji (UE, Euratom) 2020/555 z dnia 22 kwietnia 2020 r. L 1271 1 22.4.2020


http://data.europa.eu/eli/proc_internal/2000/3614/oj/pol
http://data.europa.eu/eli/proc_internal/2000/3614/oj/pol
http://data.europa.eu/eli/proc_internal/2000/3614/oj/pol
http://data.europa.eu/eli/dec/2001/844/oj/pol
http://data.europa.eu/eli/dec/2001/844/oj/pol
http://data.europa.eu/eli/dec/2001/844/oj/pol
http://data.europa.eu/eli/dec/2001/844/oj/pol
http://data.europa.eu/eli/dec/2001/844/oj/pol
http://data.europa.eu/eli/dec/2001/844/oj/pol
http://data.europa.eu/eli/dec/2001/844/oj/pol
http://data.europa.eu/eli/dec/2005/94(1)/oj/pol
http://data.europa.eu/eli/dec/2005/94(1)/oj/pol
http://data.europa.eu/eli/dec/2005/94(1)/oj/pol
http://data.europa.eu/eli/dec/2005/94(1)/oj/pol
http://data.europa.eu/eli/dec/2005/94(1)/oj/pol
http://data.europa.eu/eli/dec/2005/94(1)/oj/pol
http://data.europa.eu/eli/dec/2005/94(1)/oj/pol
http://data.europa.eu/eli/dec/2006/70(1)/oj/pol
http://data.europa.eu/eli/dec/2006/70(1)/oj/pol
http://data.europa.eu/eli/dec/2006/70(1)/oj/pol
http://data.europa.eu/eli/dec/2006/70(1)/oj/pol
http://data.europa.eu/eli/dec/2006/70(1)/oj/pol
http://data.europa.eu/eli/dec/2006/70(1)/oj/pol
http://data.europa.eu/eli/dec/2006/70(1)/oj/pol
http://data.europa.eu/eli/dec/2006/548/oj/pol
http://data.europa.eu/eli/dec/2006/548/oj/pol
http://data.europa.eu/eli/dec/2006/548/oj/pol
http://data.europa.eu/eli/dec/2006/548/oj/pol
http://data.europa.eu/eli/dec/2006/548/oj/pol
http://data.europa.eu/eli/dec/2006/548/oj/pol
http://data.europa.eu/eli/dec/2006/548/oj/pol
http://data.europa.eu/eli/dec/2001/937/oj/pol
http://data.europa.eu/eli/dec/2001/937/oj/pol
http://data.europa.eu/eli/dec/2001/937/oj/pol
http://data.europa.eu/eli/dec/2001/937/oj/pol
http://data.europa.eu/eli/dec/2001/937/oj/pol
http://data.europa.eu/eli/dec/2001/937/oj/pol
http://data.europa.eu/eli/dec/2001/937/oj/pol
http://data.europa.eu/eli/dec/2002/47/oj/pol
http://data.europa.eu/eli/dec/2002/47/oj/pol
http://data.europa.eu/eli/dec/2002/47/oj/pol
http://data.europa.eu/eli/dec/2002/47/oj/pol
http://data.europa.eu/eli/dec/2002/47/oj/pol
http://data.europa.eu/eli/dec/2002/47/oj/pol
http://data.europa.eu/eli/dec/2002/47/oj/pol
http://data.europa.eu/eli/dec/2003/246/oj/pol
http://data.europa.eu/eli/dec/2003/246/oj/pol
http://data.europa.eu/eli/dec/2003/246/oj/pol
http://data.europa.eu/eli/dec/2003/246/oj/pol
http://data.europa.eu/eli/dec/2003/246/oj/pol
http://data.europa.eu/eli/dec/2003/246/oj/pol
http://data.europa.eu/eli/dec/2004/563/oj/pol
http://data.europa.eu/eli/dec/2004/563/oj/pol
http://data.europa.eu/eli/dec/2004/563/oj/pol
http://data.europa.eu/eli/dec/2004/563/oj/pol
http://data.europa.eu/eli/dec/2004/563/oj/pol
http://data.europa.eu/eli/dec/2004/563/oj/pol
http://data.europa.eu/eli/dec/2005/960/oj/pol
http://data.europa.eu/eli/dec/2005/960/oj/pol
http://data.europa.eu/eli/dec/2005/960/oj/pol
http://data.europa.eu/eli/dec/2005/960/oj/pol
http://data.europa.eu/eli/dec/2005/960/oj/pol
http://data.europa.eu/eli/dec/2005/960/oj/pol
http://data.europa.eu/eli/dec/2006/25(1)/oj/pol
http://data.europa.eu/eli/dec/2006/25(1)/oj/pol
http://data.europa.eu/eli/dec/2006/25(1)/oj/pol
http://data.europa.eu/eli/dec/2006/25(1)/oj/pol
http://data.europa.eu/eli/dec/2006/25(1)/oj/pol
http://data.europa.eu/eli/dec/2006/25(1)/oj/pol
http://data.europa.eu/eli/dec/2007/65(1)/oj/pol
http://data.europa.eu/eli/dec/2007/65(1)/oj/pol
http://data.europa.eu/eli/dec/2007/65(1)/oj/pol
http://data.europa.eu/eli/dec/2007/65(1)/oj/pol
http://data.europa.eu/eli/dec/2007/65(1)/oj/pol
http://data.europa.eu/eli/dec/2007/65(1)/oj/pol
http://data.europa.eu/eli/dec/2008/401/oj/pol
http://data.europa.eu/eli/dec/2008/401/oj/pol
http://data.europa.eu/eli/dec/2008/401/oj/pol
http://data.europa.eu/eli/dec/2008/401/oj/pol
http://data.europa.eu/eli/dec/2008/401/oj/pol
http://data.europa.eu/eli/dec/2008/401/oj/pol
http://data.europa.eu/eli/dec/2010/138(1)/oj/pol
http://data.europa.eu/eli/dec/2010/138(1)/oj/pol
http://data.europa.eu/eli/dec/2010/138(1)/oj/pol
http://data.europa.eu/eli/dec/2010/138(1)/oj/pol
http://data.europa.eu/eli/dec/2010/138(1)/oj/pol
http://data.europa.eu/eli/dec/2010/138(1)/oj/pol
http://data.europa.eu/eli/dec/2011/737/oj/pol
http://data.europa.eu/eli/dec/2011/737/oj/pol
http://data.europa.eu/eli/dec/2011/737/oj/pol
http://data.europa.eu/eli/dec/2011/737/oj/pol
http://data.europa.eu/eli/dec/2011/737/oj/pol
http://data.europa.eu/eli/dec/2011/737/oj/pol
http://data.europa.eu/eli/dec/2020/555/oj/pol
http://data.europa.eu/eli/dec/2020/555/oj/pol
http://data.europa.eu/eli/dec/2020/555/oj/pol
http://data.europa.eu/eli/dec/2020/555/oj/pol
http://data.europa.eu/eli/dec/2020/555/oj/pol
http://data.europa.eu/eli/dec/2020/555/oj/pol

02000Q3614 — PL — 23.04.2020 — 013.001 —2

vB
REGULAMIN KOMISJI
(C(2000) 3614)
VY Mi13
ROZDZIAL 1
KOMISJA
Artykut 1

Zasada odpowiedzialnoSci zbiorowej

Komisja dziata na zasadzie odpowiedzialnosci zbiorowej zgodnie z prze-
pisami niniejszego regulaminu wewngtrznego i w ramach priorytetow,
ktore okresla w oparciu o wytyczne polityczne ustanowione przez jej
przewodniczacego, zgodnie z art. 17 ust. 6 TUE.

Artykut 2
Wytyczne polityczne, priorytety, program prac i budzet

Na podstawie wytycznych politycznych ustanowionych przez swojego
przewodniczacego, Komisja okresla priorytety swoich dziatan i odzwier-
ciedla je w swoim programie prac i projekcie budzetu, przyjmowanym
co roku.

Artykut 3

Przewodniczacy

1.  Przewodniczacy Komisji okresla wytyczne polityczne, w ramach
ktorych Komisja wykonuje swoje zadania ('). Przewodniczacy kieruje
pracami Komisji tak, aby zagwarantowa¢ realizacj¢ tych wytycznych.

2. Przewodniczacy Komisji decyduje o wewnetrznej organizacji
Komisji tak, aby zapewni¢ spdjnos¢, skuteczno$¢ i kolegialno$¢ jej
dziatania (?).

Nie naruszajac postanowien art. 18 ust. 4 TUE, przewodniczacy przy-
dziela cztonkom Komisji specyficzne dziedziny dziatalno$ci, w odnie-
sieniu do ktorych sg oni zwlaszcza odpowiedzialni za przygotowanie
prac Komisji i wykonywanie jej decyzji (3).

Przewodniczacy moze zwroci¢é si¢ do czlonkéw Komisji o podej-
mowanie specyficznych dziatan majacych na celu zagwarantowanie
realizacji ustanowionych przez niego wytycznych politycznych i priory-
tetow okreslonych przez Komisje.

Przewodniczacy moze w kazdej chwili zmieni¢ podziat zakresu
obowigzkow (*).

(") Traktat o Unii Europejskiej, art. 17 ust. 6 lit. a).

(®) Traktat o Unii Europejskiej, art. 17 ust. 6 lit. b).

(®) Traktat o funkcjonowaniu Unii Europejskiej, art. 248.
(*) Zob. przypis 3.
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Czlonkowie Komisji wykonuja funkcje powierzone im przez przewod-
niczgcego i jemu podlegajg (1).

3. Przewodniczacy mianuje wiceprzewodniczacych, innych niz
Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpie-
czenstwa, sposrod cztonkéw Komisji (%) oraz ustala porzadek pierwszen-
stwa w Komisji.

4.  Przewodniczagcy moze powotywaé sposrod czionkow Komisji
grupy, wyznacza przy tym ich przewodniczacego, okresla zakres upraw-
nien i zasady funkcjonowania, a takze ustala ich sktad i okres dziatal-
nosci.

5. Przewodniczacy reprezentuje Komisje. Wyznacza cztonkow
Komisji, ktorzy pomagaja mu w wykonywaniu tego zadania.

6. Nie naruszajac przepisow art. 18 ust. 1 TUE, cztonek Komisji
sktada rezygnacje, jezeli przewodniczacy tego zazada ().

Artykut 4
Procedury decyzyjne

Decyzje Komisji podejmowane sg:

a) na posiedzeniach Komisji w drodze procedury ustnej, zgodnie z prze-
pisami art. 8 niniejszego regulaminu wewngtrznego; lub

b) w drodze procedury pisemnej, zgodnie z przepisami art. 12 niniej-
szego regulaminu wewnetrznego; lub

¢) w drodze procedury uprawnienia, zgodnie z przepisami art. 13
niniejszego regulaminu wewnetrznego; lub

d) w drodze procedury delegacji uprawnien, zgodnie z przepisami
art. 14 niniejszego regulaminu wewngtrznego.

SEKCJA 1

Posiedzenia Komisji

Artykut 5

Zwolywanie posiedzen
1.  Posiedzenia Komisji zwotuje jej przewodniczacy.

2. Komisja obraduje zasadniczo co najmniej raz w tygodniu. W razie
koniecznosci zbiera si¢ na posiedzeniach dodatkowych.

VY MI15
" W okoliczno$ciach wyjatkowych, jezeli niektorzy lub wszyscy czlon-
kowie Komisji nie moga osobiscie uczestniczy¢é w posiedzeniu Komisji,
przewodniczgcy moze zaprosi¢ ich do udzialu za posrednictwem
systemOow telekomunikacyjnych umozliwiajacych ich identyfikacje
oraz skuteczne uczestnictwo.

(") Zob. przypis 3.
(®) Traktat o Unii Europejskiej, art. 17 ust. 6 lit. c).
(®) Traktat o Unii Europejskiej, art. 17 ust. 6 akapit drugi.
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3.  Czlonkowie Komisji zobowigzani sg uczestniczy¢ we wszystkich
posiedzeniach. Je$li nie moga wzig¢ udzialu w posiedzeniu,
w stosownym czasie informuja przewodniczacego o powodach swojej
nieobecnosci. Do przewodniczacego nalezy ocena okolicznosci
mogacych stanowi¢ przeszkod¢ w spetnieniu tego obowigzku.

Artykut 6

Porzadek obrad posiedzen Komisji

1.  Przewodniczacy przyjmuje porzadek obrad kazdego posiedzenia
Komisji.

2. Bez uszczerbku dla uprawnien przewodniczacego w zakresie
przyjmowania porzadku obrad, wszelkie wnioski pociggajace za sobg
znaczne wydatki przedktadane sa w porozumieniu z cztonkiem Komisji
odpowiedzialnym za budzet.

3. Przewodniczacy informowany jest o wszelkich kwestiach, jakie
cztonkowie Komisji proponuja wiaczy¢ do porzadku obrad, na warun-
kach okreslonych przez Komisje zgodnie z zasadami wykonania
okreslonymi w art. 28 niniejszego regulaminu wewngtrznego, zwanymi
dalej ,,przepisami wykonawczymi”.

4.  Porzadek obrad wraz z niezbedng dokumentacja przekazywane sa
czlonkom Komisji na zasadach ustalonych zgodnie z przepisami
wykonawczymi.

5. Komisja moze, na wniosek przewodniczacego, omowi¢ kazdy
punkt, ktory nie znajduje si¢ w porzadku obrad lub co do ktdérego
niezbe¢dne dokumenty zostaly rozeslane z opdznieniem.

Artykut 7

Kworum

Liczba czlonkéw obecnych wymagana dla stworzenia kworum réwna
jest wigkszos$ci liczby cztonkoéw okreslonej w Traktacie.

VY MI15
W przypadku gdy przewodniczacy stosuje art. 5 ust. 2 akapit drugi,
cztonkéw Komisji uczestniczacych w obradach za pomocg systemow
telekomunikacyjnych, o ktérych mowa w tym akapicie, uznaje si¢ za
obecnych na potrzeby kworum.

YMi13
Artykut 8
Podejmowanie decyzji

1. Komisja podejmuje decyzje na podstawie wnioskow przedktada-
nych przez jednego albo kilku jej cztonkow.

2. Glosowanie odbywa si¢ na wniosek jednego z cztonkoéw. Gloso-
wanie dotyczy wyjsciowego projektu aktu lub projektu zmodyfikowa-
nego przez cztonka lub cztonkéw odpowiedzialnych za dang inicjatywe,
lub przez przewodniczacego.

3. Decyzje Komisji przyjmowane sg wigkszoscig glosow okreslong
w Traktacie.
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4.  Przewodniczacy odnotowuje wyniki obrad, ktore umieszczane sg
w protokole z posiedzenia, o ktorym mowa w art. 11 niniejszego regu-
laminu wewnetrznego.

Artykul 9

Poufnosé¢ obrad

Posiedzenia Komisji nie sa otwarte. Tre§¢ obrad jest poufna.

Artykul 10

Udzial urzednikéw i innych oséb

1. Sekretarz generalny oraz szef gabinetu przewodniczacego uczest-
nicza w posiedzeniach, chyba ze Komisja zadecyduje inaczej. Przepisy
wykonawcze okreslajg warunki, na jakich dopuszcza si¢ obecno$é
innych os6b na posiedzeniach.

2. W przypadku nieobecno$ci czlonka Komisji, szef jego gabinetu
moze uczestniczy¢ w posiedzeniu i — na zaproszenie przewodniczacego
— przedstawia¢ opini¢ nicobecnego czlonka.

3.  Komisja moze zadecydowa¢ o udzieleniu glosu innym osobom.

VY Mi15
" 4. W przypadku gdy przewodniczacy stosuje art. 5 ust. 2 akapit
drugi, osoby, o ktérych mowa w powyzszych ust. 1-3, moga uczestni-
czy¢ w posiedzeniach za pomocag systeméw telekomunikacyjnych,
o ktéorych mowa w wymienionym akapicie.

VYMi13

Artykut 11
Protokoly

1.  Ze wszystkich posiedzen Komisji sporzadzany jest protokot.

2. Projekty protokolow przesylane sa Komisji do zatwierdzenia na
kolejnym posiedzeniu. Zatwierdzone protokoty sa uwierzytelniane
podpisami przewodniczacego i sekretarza generalnego.

SEKCJA 2

Inne procedury decyzyjne

Artykut 12

Procedura pisemna

1.  Czlonkowie Komisji moga zaaprobowaé projekt aktu, przedsta-
wiony przez jednego albo kilku jej czlonkéw, w drodze procedury
pisemnej pod warunkiem, ze projekt zostanie wczesniej zatwierdzony
przez Shuzbe Prawna oraz otrzyma zgode shuzb, z ktéorymi przeprowa-
dzono odpowiednie konsultacje zgodnie z zasadami okreslonymi w art.
23 niniejszego regulaminu wewnetrznego.
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Takie zatwierdzenie lub zgoda moga zosta¢ zastapione porozumieniem
cztonkéw Komisji, w przypadku gdy na posiedzeniu Komisji kolegium
komisarzy, na wniosek przewodniczacego, zadecyduje o zastosowaniu
pisemnej procedury ,.finalizacji”’, okre$lonej zgodnie z przepisami
wykonawczymi.

2. W tym celu tekst projektu aktu przekazywany jest na pismie
wszystkim cztonkom Komisji, na zasadach ustalonych przez Komisje
zgodnie z przepisami wykonawczymi, i wyznaczany jest termin na
przedstawienie ewentualnych zastrzezen lub propozycji zmian do
projektu.

3. W trakcie procedury pisemnej kazdy z czlonkéw moze wystapic¢
o poddanie danego projektu pod dyskusje. W tym celu sktada on na
rgce przewodniczacego odpowiednio umotywowany wniosek.

4. Projekt aktu, wobec ktorego zaden z czlonkéw Komisji nie zglosi
ani nie podtrzyma wniosku o zawieszenie przed uplywem wyznaczo-
nego terminu procedury pisemnej, uznaje si¢ za przyjety przez Komisjg.

YMi4

5.  Czlonek Komisji, ktory chce wstrzymaé procedur¢ pisemnag
w obszarze koordynacji polityki gospodarczej i budzetowej panstw
cztonkowskich i nadzoru nad nig, szczegoélnie w strefie euro, zwraca
si¢ do przewodniczacego z odpowiednio umotywowanym wnioskiem,
wyraznie okreslajac odnos$ne elementy projektu decyzji i opierajac si¢
na niezaleznej, obiektywnej ocenie momentu przyjecia, struktury,
uzasadnienia lub skutku projektu decyz;ji.

Jezeli przewodniczacy uzna uzasadnienie wniosku za niedostateczne
i jesli wniosek o wstrzymanie procedury zostanie podtrzymany, moze
odmowi¢ jej wstrzymania i zdecydowa¢ o kontynuowaniu procedury
pisemnej; w takim przypadku sekretarz generalny zwraca si¢ do pozos-
tatych czlonkéw Komisji o przedstawienie swojego stanowiska, aby
zapewni¢ poszanowanie kworum okreslonego w art. 250 Traktatu
o funkcjonowaniu Unii Europejskiej. Przewodniczacy moze réwniez
wlaczy¢ te kwestig, w celu jej przyjecia, do porzadku dziennego nastep-
nego posiedzenia Komisji.

VYMi13

Artykut 13

Procedura uprawnienia

1. Komisja moze, pod warunkiem pelnego poszanowania zasady
odpowiedzialno$ci zbiorowej, upowazni¢ jednego lub kilku swoich
cztonkéw do podejmowania w jej imieniu S$rodkéw w zakresie
zarzadzania lub $rodkéw administracyjnych, z zastrzezeniem przestrze-
gania wszelkich naktadanych przez nia ograniczen i warunkow.

2. Komisja moze réwniez, w porozumieniu z przewodniczacym,
zleci¢ jednemu lub kilku swoim cztonkom przyjecie ostatecznego tekstu
aktu lub wniosku legislacyjnego, ktére maja zosta¢ przedstawione
innym instytucjom, a ktorych zasadnicza tre$¢ zostala okreslona
w trakcie obrad.

3.  Uprawnienia przyznane w ten sposdb moga zostaé przekazane
w ramach subdelegacji dyrektorom generalnym i szefom stuzb, chyba
ze jest to wyraznie zakazane w decyzji upowazniajacej.
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4. Przepisy ust. 1, 2 1 3 stosowane sa bez uszczerbku dla zasad
dotyczacych przekazywania uprawnien w odniesieniu do spraw finan-
sowych lub uprawnien przyshugujacych organowi powolujacemu i orga-
nowi upowaznionemu do zawierania umow o prace.

Artykut 14

Procedura delegacji

Komisja moze, pod warunkiem pelnego poszanowania zasady odpowie-
dzialnosci zbiorowej, przekazaé¢ dyrektorom generalnym i szefom shuzb
uprawnienia do przyjmowania w jej imieniu $rodkéow w zakresie
zarzgdzania lub $rodkow administracyjnych, z zastrzezeniem przestrze-
gania wszelkich naktadanych przez nig ograniczen i warunkow.

Artykut 15

Przekazywanie w ramach subdelegacji uprawnien do podejmowania
decyzji o przyznaniu dotacji lub udzieleniu zaméwienia

Dyrektor generalny lub szef stuzb, ktory otrzymat w ramach delegacji
lub subdelegacji, zgodnie z przepisami art. 13 i 14, uprawnienia do
podejmowania decyzji w sprawie finansowania, moze zdecydowaé
o dalszym przekazaniu w ramach subdelegacji uprawnien do podej-
mowania niektorych decyzji w zakresie selekcji projektow i niektorych
decyzji indywidualnych o przyznaniu dotacji lub udzieleniu zamowie-
nia, wlasciwemu dyrektorowi, lub — w porozumieniu z wilasciwym
cztonkiem Komisji — wlasciwemu kierownikowi jednostki, z zastrzeze-
niem przestrzegania wszelkich ograniczen i warunkéw, okres$lonych
w przepisach wykonawczych.

Artykut 16

Informacje na temat podjetych decyzji

Decyzje przyjete w drodze procedury pisemnej, procedury uprawnienia
i procedury delegacji sa odnotowywane w notatce dziennej lub tygod-
niowej, ktéra wymieniana jest w protokole z kolejnego posiedzenia
Komisji.

SEKCJA 3

Przepisy wspolne dla wszystkich procedur decyzyjnych

Artykut 17

Uwierzytelnianie aktow przyjetych przez Komisje

1. Akty przyjete na posiedzeniu sg dolaczane, w jezyku auten-
tycznym lub jezykach autentycznych, w sposob nierozdzielny do stresz-
czenia przygotowanego w trakcie posiedzenia Komisji, na ktorym
zostaly przyjete. Akty te sg uwierzytelniane podpisami przewodniczg-
cego 1 sekretarza generalnego, umieszczanymi na ostatniej stronie
streszczenia.

VY MI15
W przypadku gdy przewodniczacy zastosowal art. 5 ust. 2 akapit drugi
oraz jezeli okoliczno$ci uniemozliwiaja podpisanie streszczenia, podpis
przewodniczacego i1 sekretarza generalnego Komisji moze, w drodze
wyjatku, zastapi¢ ich wyrazna pisemna zgoda, ktorg zalacza si¢ do
przedmiotowego streszczenia.
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2. Akty Komisji o charakterze nieprawodawczym, o ktorych mowa
w art. 297 ust. 2 TFUE, i przyjete w drodze procedury pisemnej, uwie-
rzytelniane sa podpisami przewodniczacego i sekretarza generalnego,
umieszczanymi na ostatniej stronie streszczenia, o ktorym mowa
w poprzednim ustgpie, chyba Zze wymagaja one publikacji i wejscia
w zycie przed data nastgpnego posiedzenia Komisji. Do celow takiego
uwierzytelnienia kopia notatek dziennych, o ktéorych mowa w art. 16
niniejszego regulaminu wewngtrznego, dotagczona jest w sposob nieroz-
dzielny do streszczenia, o ktorym mowa w poprzednim ustepie.

Inne akty przyjmowane w drodze procedury pisemnej i akty przyj-
mowane w drodze procedury uprawnienia zgodnie z art. 12 i art. 13
ust. 1 1 2 niniejszego regulaminu wewnetrznego sa dotaczane, w jezyku
autentycznym lub jezykach autentycznych, w sposob nierozdzielny do
notatki dziennej, o ktéorej mowa w art. 16 niniejszego regulaminu
wewnetrznego. Dokumenty te sa uwierzytelniane podpisem sekretarza
generalnego, umieszczanym na ostatniej stronie notatki dziennej z posie-
dzenia.

3. Akty przyjmowane w drodze procedury delegacji lub w ramach
subdelegacji sa dolgczane, za pomocg programu komputerowego prze-
znaczonego do tych celow, w jezyku autentycznym lub jezykach auten-
tycznych, w sposob nierozdzielny do notatki dziennej, o ktérej mowa
w art. 16 niniejszego regulaminu wewnetrznego. Akty te sg uwierzytel-
niane poprzez o$wiadczenie podpisane przez uprawnionego (w ramach
delegacji lub subdelegacji) urzgdnika zgodnie z art. 13 ust. 3, art. 14
i 15 niniejszego regulaminu wewngtrznego.

4. Na potrzeby niniejszego regulaminu wewnetrznego ,,akty” ozna-
czaja akty w jednej z form, o ktorych mowa w art. 288 TFUE.

5. Na potrzeby niniejszego regulaminu wewngetrznego ,,jezyki auten-
tyczne” oznaczajg, bez uszczerbku dla stosowania rozporzadzenia
Rady (WE) nr 920/2005 ('), wszystkie jezyki urzedowe Unii Europej-
skiej w odniesieniu do aktow o zastosowaniu powszechnym oraz jezyki
ich adresatow w odniesieniu do pozostatych aktow.

SEKCJA 4

Przygotowanie i wykonywanie decyzji Komisji

Artykut 18

Grupy czlonkéw Komisji

Grupy zlozone z czlonkéw Komisji uczestnicza w koordynacji oraz
przygotowywaniu prac Komisji zgodnie z wytycznymi politycznymi
i zakresem uprawnien okreslonymi przez przewodniczacego.

Artykut 19
Gabinety oraz stosunki ze stuzbami
1. Kazdy z cztonkow Komisji dysponuje gabinetem, ktéry wspomaga
go w realizowaniu przydzielonych mu zadan i w przygotowywaniu

podejmowanych przez Komisje¢ decyzji. Zasady dotyczace skladu gabi-
netu i jego funkcjonowania ustalane sg przez przewodniczacego.

() Dz.U. L 156 z 18.6.2005, s. 3.
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2. Przy poszanowaniu zasad okre$lonych przez przewodniczacego
cztonek Komisji wraz z podleglymi mu stuzbami zatwierdzajg zasady
pracy. Zasady te okreslaja w szczegolnosci sposob, w jaki czlonek
Komisji wydaje polecenia odpowiednim stuzbom, ktére z kolei regu-
larnie dostarczaja mu wszelkie informacje dotyczace jego dziedziny
dziatalnoéci i niezb¢dne mu do wykonywania obowigzkow.

Artykut 20

Sekretarz generalny

1. Sekretarz generalny wspiera przewodniczacego w jego dziataniach
w celu zagwarantowania, ze w ramach wytycznych politycznych usta-
nowionych przez przewodniczacego, Komisja realizuje przyjete przez
siebie priorytety.

2. Sekretarz generalny przyczynia si¢ do zapewnienia spdjnosci poli-
tycznej, ustanawiajac niezbedna koordynacje stuzb od momentu
rozpoczecia prac przygotowawczych, zgodnie m.in. z przepisami art. 23
niniejszego regulaminu wewnetrznego.

Sekretarz generalny czuwa nad merytoryczna jakoscia przedktadanych
Komisji dokumentéw i spelnianiem przez nie wymogdéw formalnych
i w tym kontekécie dba o ich zgodnos¢ z zasadami pomocniczos$ci
i proporcjonalno$ci, z wymogami zewn¢trznymi, z zagadnieniami
mi¢dzyinstytucjonalnymi i strategia komunikacji Komisji.

3. Sekretarz generalny wspiera przewodniczgcego w przygotowy-
waniu prac i w prowadzeniu posiedzen Komisji.

Sekretarz wspomaga réwniez przewodniczacych grup utworzonych
zgodnie z art. 3 ust. 4 niniejszego regulaminu wewngtrznego w przygo-
towywaniu i prowadzeniu posiedzen tych grup. Sekretarz zapewnia
grupom obshluge sekretarska.

4.  Sekretarz generalny zapewnia wdrozenie procedur decyzyjnych
i czuwa nad wykonywaniem decyzji, o ktérych mowa w art. 4 niniej-
szego regulaminu wewngtrznego.

W szczegodlnosei, 1 z wylaczeniem przypadkéw wyjatkowych, sekretarz
generalny podejmuje niezbedne kroki dla zapewnienia notyfikacji
i publikacji aktow Komisji w Dzienniku Urzedowym Unii Europejskiej,
jak rowniez dba, aby dokumenty Komisji i jej shuzb przekazywane byty
innym instytucjom Unii Europejskiej i parlamentom narodowym.

Sekretarz generalny zajmuje si¢ rozpowszechnianiem informacji pisem-
nych, ktore cztonkowie Komisji pragna rozprowadzi¢ w Komisji.

5. Sekretarz generalny odpowiada za oficjalne kontakty z innymi
instytucjami Unii Europejskiej, z zastrzezeniem prawa Komisji do
samodzielnego wykonywania przez nig niektorych uprawnien Iub przy-
dzielenia ich czlonkom Komisji lub stuzbom.

W tym kontekscie sekretarz generalny czuwa nad zapewnieniem ogodlnej
spdjnosci poprzez koordynowanie stuzb w trakcie prac prowadzonych
przez inne instytucje.

6.  Sekretarz generalny dostarcza Komisji odpowiednie informacje na
temat zaawansowania procedur wewngtrznych i migdzyinstytucjonal-
nych.
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ROZDZIAL 11
SLUZBY KOMISJI

Artykut 21

Struktura stuzb Komisji

Do celow przygotowywania i wykonywania swoich dziatan, a co za tym
idzie — realizacji swoich priorytetéw i wytycznych politycznych ustano-
wionych przez przewodniczacego — Komisja powotuje do zycia szereg
shuzb, sktadajacych si¢ z dyrekcji generalnych oraz rownowaznych
stuzb.

Dyrekcje generalne i shuzby rownowazne zasadniczo dziela si¢ na
dyrekcje, a dyrekcje na dziaty.

Artykut 22

Tworzenie szczegolnych funkcji i struktur

Aby zaspokoi¢ szczegdlne potrzeby, przewodniczacy moze tworzyé
szczegblne funkcje i struktury, ktérym powierza si¢ konkretne zadania;
okresla on rowniez zakres ich obowigzkéw i uprawnien i sposoby dzia-
fania.

Artykul 23

Wspoélpraca i koordynacja pomiedzy stuzbami

1. W celu zapewnienia skuteczno$ci dzialania Komisji, shuzby, przy-
gotowujac decyzje Komisji lub je wykonujac, dziataja od samego
poczatku w Scistej wspotpracy i w sposob skoordynowany.

2. Stuzba odpowiedzialna za przygotowanie konkretnej inicjatywy od
poczatku prac przygotowawczych dba o zapewnienie skutecznej koor-
dynacji wszystkich stuzb majacych uzasadniony interes w danej inicja-
tywie ze wzglgdu na swojg dziedzing dziatalnosci, obowiazki lub
charakter tematu.

3. Przed przedtozeniem dokumentu Komisji stuzba odpowiedzialna
za jego przygotowanie konsultuje si¢ we wlasciwym czasie ze stuzbami
majacymi uzasadniony interes w tej inicjatywie, zgodnie z przepisami
wykonawczymi.

4.  Konsultacje ze Stuzba Prawna sa obowiazkowe w przypadku
wszystkich projektow Iub wnioskéw dotyczacych aktéw prawnych
oraz w przypadku wszystkich dokumentow mogacych wywotywaé
skutki prawne.

Konsultacje takie stanowig konieczny warunek wstepny wszczecia
procedur decyzyjnych, okreslonych w art. 12, 13 i 14 niniejszego regu-
laminu wewng¢trznego, przy czym wyjatek stanowia decyzje odnoszace
si¢ do aktow standardowych, w stosunku do ktorych wczesniej uzys-
kano zgod¢ (aktow powtarzalnych). Opinia Stuzby Prawnej nie jest
wymagana przy aktach, o ktorych mowa w art. 15 niniejszego regula-
minu wewngtrznego.

5. Konsultacja Sekretariatu Generalnego jest wymagana w przypadku
wszystkich inicjatyw:



02000Q3614 — PL — 23.04.2020 — 013.001 — 11

VYM13

— podlegajacych zatwierdzeniu w ramach procedury ustnej, bez
uszczerbku dla kwestii personelu o charakterze indywidualnym, lub

— majacych znaczenie polityczne, lub

— figurujacych w rocznym programie prac Komisji, jak tez w obowi-
azujacym dokumencie programowym, lub

— dotyczacych zagadnien instytucjonalnych, lub
— podlegajacych ocenie skutkow lub konsultacji spoteczne;j,

a takze w odniesieniu do wszystkich stanowisk lub wspolnych inicja-
tyw, ktoére moga wywotywac¢ odpowiedzialnos¢ Komisji w stosunku do
innych instytucji lub podmiotow.

VYMi14
" 5a. Konsultacje z dyrekcja generalng wlasciwa do spraw gospodar-
czych i finansowych sa obowiazkowe w przypadku wszystkich inicja-
tyw, ktore dotycza wzrostu, konkurencyjnosci lub stabilnosci gospodar-
czej w Unii Europejskiej lub w strefie euro Iub ktére moga mie¢ na nie

wplyw.

YM13

T 6 Z wyjatkiem aktow, o ktérych mowa w art. 15 niniejszego regu-
laminu wewnetrznego, konsultacja z dyrekcja generalna odpowiedzialng
za kwestie budzetowe i dyrekcja generalng odpowiedzialng za zasoby
ludzkie i kwestie bezpieczenstwa jest obowigzkowa w odniesieniu do
wszystkich dokumentow, ktore moga mie¢ wplyw na budzet, finanse,
sprawy personelu lub administracyjne. W razie koniecznosci prowa-
dzone sa tez konsultacje ze stuzba odpowiedzialng za zwalczanie
naduzy¢ finansowych.

7.  Wilasciwa stuzba podejmuje starania w celu nadania odpowied-
niego ksztatltu wnioskowi legislacyjnemu, ktory uzyskal pozytywng
opini¢ konsultowanych stuzb. Nie naruszajac przepiséw art. 12 niniej-
szego regulaminu wewngtrznego, w przypadku rozbieznosci do wniosku
legislacyjnego dotfaczane sa odmienne opinie tych stuzb.

ROZDZIAL 11T
ZASTEPSTWA

Artykut 24
Ciaglos¢ prac
Czlonkowie Komisji oraz stuzby staraja si¢ podejmowac wszystkie

stosowne $rodki dla zachowania cigglosci prac, zgodnie z przepisami
przyjetymi w tym celu przez Komisj¢ lub przewodniczacego.

Artykut 25

Zastepowanie przewodniczgcego

Obowigzki przewodniczacego, ktéry nie moze osobiscie sprawowaé
swoich funkcji, wykonuje jeden z wiceprzewodniczacych lub jeden
z cztonkow Komisji, wedtug porzadku ustalonego przez przewodnicza-
cego.
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Artykut 26

Zastepowanie sekretarza generalnego

Obowigzki sekretarza generalnego, ktory nie moze osobiscie sprawowaé
swoich funkcji lub je$li stanowisko to nie jest obsadzone, wykonuje
obecny zastgpca sekretarza generalnego o najwyzszej grupie zaszerego-
wania, a w przypadku istnienia réownych grup zaszeregowania —
o najdtuzszym stazu w grupie zaszeregowania, a w przypadku istnienia
rownych okresow takiego stazu — najstarszy wiekiem, lub urzednik
wyznaczony przez Komisje.

Pod nieobecno$¢ zastepcy sekretarza generalnego i jesli Komisja nie
wyznaczyta urzednika, zastepstwo sprawuje obecny urzednik z najwyz-
szej grupy funkcyjnej, posiadajacy najwyzsza grupg zaszeregowania,
a w przypadku istnienia réwnych grup zaszeregowania — posiadajacy
najdluzszy staz w tej grupie zaszeregowania, a w przypadku istnienia
rownych okres6w takiego stazu — najstarszy wiekiem.

Artykut 27

Zastepowanie przelozonych

1. Dyrektora generalnego, ktoéry nie moze osobiscie sprawowal
swoich funkcji lub jesli stanowisko to nie jest obsadzone, zast¢puje
obecny zastgpca dyrektora generalnego o najwyzszej grupie zaszerego-
wania, a w przypadku istnienia réwnych grup zaszeregowania —
o najdluzszym stazu w grupie zaszeregowania, a w przypadku istnienia
rownych okresow takiego stazu — najstarszy wiekiem, lub urzednik
wyznaczony przez Komisje.

Pod nieobecno$¢ zastgpcy dyrektora generalnego i jesli Komisja nie
wyznaczyta urzednika, zastepstwo sprawuje obecny urzednik z najwyz-
szej grupy funkcyjnej, posiadajacy najwyzsza grupg zaszeregowania,
a w przypadku istnienia rownych grup zaszeregowania — posiadajacy
najdluzszy staz w tej grupie zaszeregowania, a w przypadku istnienia
rownych okresow takiego stazu — najstarszy wiekiem.

2. Kierownika dziatu, ktory nie moze osobiécie sprawowaé swoich
funkcji lub jesli stanowisko to nie jest obsadzone, zastgpuje zastepca
kierownika dzialu lub urzednik wyznaczony przez dyrektora
generalnego.

Pod nieobecnos¢ zastgpcy kierownika dziatu i jesli Komisja nie wyzna-
czyta urzgdnika, zastepstwo sprawuje obecny urzednik z najwyzszej
grupy funkcyjnej, posiadajacy najwyzsza grupe zaszeregowania,
a w przypadku istnienia rownych grup zaszeregowania — posiadajacy
najdluzszy staz w tej grupie zaszeregowania, a w przypadku istnienia
rownych okreséw takiego stazu — najstarszy wiekiem.

3. Wszelkiego innego przetozonego, ktory nie moze osobiscie spra-
wowac¢ swoich funkcji lub jesli stanowisko nie jest obsadzone, zastgpuje
urzednik wyznaczony przez dyrektora generalnego w porozumieniu
z wlasciwym cztonkiem Komisji. Jesli taki urzednik nie zostat wyzna-
czony, zastepstwo sprawuje obecny urzednik z najwyzszej grupy funk-
cyjnej, posiadajacy najwyzsza grup¢ zaszeregowania, a w przypadku
istnienia rownych grup zaszeregowania — o najdtuzszym stazu w grupie
zaszeregowania, a w przypadku istnienia réwnych okresow takiego
stazu — najstarszy wiekiem.
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ROZDZIAL IV

PRZEPISY KONCOWE

Artykut 28

W razie potrzeby Komisja ustanawia przepisy wykonawcze do niniej-
szego regulaminu wewngtrznego.

Komisja moze przyja¢ dodatkowe $rodki odnoszace si¢ do funkcjono-

wania Komisji i jej stuzb, biorac pod uwage postep technologiczny
i informatyczny.

Artykut 29

Niniejszy regulamin wewnetrzny wchodzi w zycie nastepnego dnia po
jego publikacji w Dzienniku Urzedowym Unii Europejskiej.
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ZALACZNIK

KODEKS DOBREGO POSTEPOWANIA ADMINISTRACYJNEGO
PERSONELU KOMISJI EUROPEJSKIEJ W ICH KONTAKTACH ZE
SPOLECZENSTWEM

Jako$¢ ushug

Komisja i jej personel maja obowiazek shuzy¢ w interesie Wspdlnoty, a czyniac
to, takze w interesie publicznym.

Spoleczenstwo w sposob uzasadniony oczekuje wilasciwej jakosci stuzby oraz
otwartej, dostgpnej i prawidlowo funkcjonujacej administracji.

Wiasciwa jakos$¢ stuzb przejawia sie¢ w tym, ze Komisja i jej personel beda
dawaly przyktad uprzejmosci, obiektywnosci i bezstronnosci.

Cel

W celu wypetniania przez Komisj¢ jej obowiazkoéw dobrego postgpowania admi-
nistracyjnego, w szczegolnosci w kontaktach Komisji ze spoleczenstwem,
Komisja zobowigzuje stosowa¢ si¢ przestrzega¢ do norm dobrego postgpowania
administracyjnego, okreslonych w niniejszym Kodeksie i kierowa¢ si¢ nimi
w codziennej pracy.

Zakres

Kodeks jest wigzacy dla calego personelu objetego regulaminem pracowniczym
urzgdnikow i warunkami zatrudnienia innych pracownikow Wspdlnot Europej-
skich (zwany dalej ,regulaminem pracowniczym™) oraz innymi przepisami
w sprawie stosunkéw pomiedzy Komisja a jej personelem, ktore stosuje si¢ do
urzgdnikow 1 innych pracownikow Wspolnot Europejskich. Jednakze osoby
zatrudnione na podstawie umoéw prawa prywatnego, rzeczoznawcy oddelegowani
z krajowych stuzb cywilnych i stazy$ci oraz inne osoby pracujace dla Komisji
powinny takze kierowac si¢ nimi w swojej codziennej pracy.

Stosunki migdzy Komisja a jej personelem reguluje wylacznie regulamin
pracowniczy.

1. ZASADY OGOLNE

Komisja przestrzega nastgpujacych zasad ogélnych w jej stosunkach ze spote-
czenstwem:

Legalnosé

Komisja dziata zgodnie z prawem oraz stosuje przepisy i procedury ustano-
wione w prawodawstwie wspolnotowym.

Niedyskryminacja i rownosS¢é traktowania

Komisja przestrzega zasady niedyskryminacji, w szczeg6lno$ci gwarantuje
rowno$¢ traktowania cztonkéw spoleczenstwa niezaleznie od ich przynalez-
nosci panstwowej, plci, rasy lub pochodzenia etnicznego, religii lub $wiato-
pogladu, niepetnosprawnosci, wieku lub orientacji seksualnej. Stad, réznice
w sposobie traktowania podobnych spraw musza zosta¢ w sposob szczegolny
uzasadnione poprzez istotne cechy danej sprawy.

Proporcjonalnosé
Komisja zapewnia, aby podjgte dziatania byly proporcjonalne do realizowa-

nego celu.

W szczeg6lnosci, Komisja zapewni, aby stosowanie niniejszego Kodeksu
nigdy nie doprowadzito do nalozenia administracyjnych lub budzetowych
obcigzen nieproporcjonalnych do oczekiwanych korzysci.

Spojnosé
Komisja jest spdjna w jej postgpowaniu administracyjnym i postepuje zgodnie

z przyjeta praktyka. Jakiekolwiek wyjatki od tej zasady muszg by¢ nalezycie
uzasadnione.



02000Q3614 — PL — 23.04.2020 — 013.001 — 15

2. WYTYCZNE DLA DOBREGO POSTEPOWANIA ADMINISTRACY]J-
NEGO

Obiektywizm i bezstronnosé

Personel dziala zawsze w sposob obiektywny i bezstronny, w interesie Wspol-
noty i dla dobra publicznego. Dziatla on niezaleznie w ramach polityki
okreslonej przez Komisjg, a jego zachowaniem nigdy nie bedzie kierowaé
interes osobisty, narodowy lub presja polityczna.

Informacja dotyczqca procedur administracyjnych

W przypadku zwrdcenia si¢ o informacje dotyczace procedur administracyj-
nych Komisji, personel zapewnia, zeby taka informacja zostata przekazana
w nieprzekraczalnym terminie, ustalonym dla tego typu procedury.

3. INFORMACJA DOTYCZACA PRAW ZAINTERESOWANYCH STRON
Wystuchanie wszystkich bezposrednio zainteresowanych stron

Jezeli prawo Wspolnoty przewiduje, ze strony powinny zostaé wystuchane,
personel zapewnia, aby zostatla im stworzona mozliwo$¢ wyrazenia swoich
opinii.

Obowiqzek uzasadniania decyzji

Decyzja Komisji powinna jasno przedstawia¢ podstawy, na ktorych jest
oparta, a zainteresowane osoby 1 strony powinny zostaé o niej
poinformowane.

Podstawowsa zasadg jest pelne uzasadnianie decyzji. Jednakze gdy nie jest to
mozliwe, na przyklad z powodu duzej liczby oséb zainteresowanych podob-
nymi decyzjami, szczegétowe poinformowanie o powodach indywidualnych
decyzji, moze zosta¢ opracowany standardowy formularz odpowiedzi. Stan-
dardowy formularz odpowiedzi powinien zawiera¢ zasadnicze powody
uzasadniajace podjeta decyzje. Ponadto, zainteresowana strona, ktdra wyraznie
wyrazita zadanie szczegétowego uzasadnienia, powinna je otrzymac.

Obowiqzek przedstawienia sposobow odwolania

Jezeli prawo Wspdlnot tak stanowi, przekazywane decyzje powinny jasno
stwierdza¢, ze istnieje mozliwo$¢ odwotania si¢ od decyzji i informowac,
w jaki sposob mozna wnie$¢ odwotanie (nazwisko i adres urzedowy osoby
lub wydziatu, do ktérego nalezy wnie$¢ odwotanie oraz wskazanie nieprze-
kraczalnego terminu na jego wniesienie).

Gdzie to stosowne, decyzje powinny wskazywaé na mozliwos¢ wszczgcia
postepowania sgdowego lub zlozenia skargi do Europejskiego Rzecznika
Praw Obywatelskich, zgodnie z art. 230 lub 195 Traktatu ustanawiajacego
Wspolnote Europejska.

4. POSTEPOWANIE Z ZAPYTANIAMI

Komisja zobowigzuje si¢ do udzielania odpowiedzi na zapytania w sposob
najbardziej wiasciwy i tak szybko, jak to mozliwe.

Zgdanie dokumentow

Jesli dokument zostat juz opublikowany, osoba skladajaca zapytanie powinna
zosta¢ skierowana do dzialu sprzedazy Urzedu ds. Oficjalnych Publikacji
Wspdlnot Europejskich lub do centrum dokumentacji badz informacji, takich
jak Info - Points, Centrum Dokumentacji Europejskiej, etc., ktore zapewniaja
bezptatny dostgp do dokumentoéw. Wiele dokumentow jest takze tatwo dostgp-
nych w formie elektronicznej.

Zasady dotyczace dostegpu do dokumentéw ustanowione sg w innym
dokumencie.
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Korespondencja

Zgodnie z art. 21 Traktatu ustanawiajagcego Wspolnote Europejska, Komisja
odpowiada na listy w jezyku pierwotnego listu, z zastrzezeniem, ze zostal on
napisany w jednym z urzgdowych jezykow Wspolnoty.

Odpowiedz na list adresowany do Komisji powinna zosta¢ wysytana w ciggu
pigtnastu dni roboczych liczac od daty otrzymania listu przez wiasciwa stuzbe
Komisji. OdpowiedZ powinna wskazywac¢ osobe odpowiedzialng za sprawe
i przestawia¢ sposob, w jaki mozna si¢ z nig skontaktowac.

Jesli odpowiedz nie moze byé wyslana w ciggu 15 dni roboczych i we
wszystkich przypadkach, w ktorych odpowiedZz wymaga innej pracy nad
nig, takiej jak konsultacje migdzy stuzbami lub tlumaczenie, odpowiedzialny
cztonek personelu powinien wystaé wstepna odpowiedZz wskazujaca date, do
ktorej adresat moze oczekiwaé odpowiedzi, biorac pod uwage czas potrzebny
na wykonanie dodatkowej pracy oraz majac na uwadze wzgledna pilnos¢ lub
ztozonos$¢ sprawy.

Jesli odpowiedz ma zosta¢ przygotowana przez inng shuzbg niz ta, do ktorej
adresowany byt pierwotny list, osoba skladajaca zapytanie powinna zostaé
poinformowana o nazwisku i urzgdowym adresie osoby, do ktorej zostat
przekazany list.

Niniejsze zasady nie maja zastosowania do korespondencji, ktéra w sposob
uzasadniony moze zosta¢ uznana za niewla$ciwa, na przyktad dlatego, iz jest
powtorzeniem wezesniejszej korespondencji, jest obrazliwa lub bezprzedmio-
towa. Komisja zastrzega sobie prawo przerwania jakiejkolwiek wymiany
takiej korespondencji.

Komunikowanie si¢ za pomocg telefonu

Odpowiadajac na telefon personel powinien przedstawi¢ si¢ lub podaé nazwe
swojego wydziatu. Personel odpowiada na rozmowy telefoniczne tak szybko
jak to mozliwe.

Personel udzielajacy odpowiedzi na zapytania podaje informacje dotyczace
tematow, za ktore jest bezposrednio odpowiedzialny i powinien skierowaé
rozméweg do wlasciwego zrodia, o ile zapytanie go nie dotyczy. W razie
koniecznosci, moze on skierowa¢ rozmoéwcg do swoich przetozonych lub
skonsultowa¢ si¢ z nimi przed podaniem informacji.

Jezeli zapytania dotycza dziedzin, za ktore personel jest bezposrednio odpo-
wiedzialny, nalezy ustali¢ tozsamos$¢ dzwonigcego i sprawdzi¢, przed udzie-
leniem odpowiedzi, czy informacja nie zostata juz upubliczniona. Jezeli nie
nastapilo jej upublicznienie, czlonek personelu moze rozwazy¢, ze jej ujaw-
nienie nie lezy w interesie Wspolnoty. W takim przypadku powinien
wyjasnié, dlaczego nie moga ujawni¢ informacji i przytoczy¢ wilasciwe argu-
menty przemawiajace za obowigzkiem zachowania tajemnicy, ustanowionym
w art. 17 regulaminu pracowniczego.

W stosownych przypadkach, personel powinien zada¢ potwierdzenia na
piSmie zapytan sformutowanych przez telefon.

Poczta elektroniczna

Personel niezwlocznie udziela odpowiedzi na wiadomos$ci przekazywane
poczta elektroniczng, stosujac si¢ do wytycznych okreslonych w czgsci
dotyczacej komunikowania si¢ za pomoca telefonu.

Jednakze w przypadku gdy wiadomos$¢ przekazywana poczty elektroniczng
stanowi, ze swej natury, ekwiwalent listu, powinna zosta¢ przekazana zgodnie
z wytycznymi dotyczacymi przekazywania korespondencji i podlega¢ tym
samym terminom.

Zapytania ze strony Srodkow masowego przekazu

Stuzba prasowa i informacyjna odpowiedzialna jest za kontakty ze $rodkami
masowego przekazu. Jednakze jesli zapytanie ze strony $rodkow masowego
przekazu dotyczy zagadnien o charakterze technicznym, odnoszacych sie do
ich specyficznych sfer odpowiedzialnosci, odpowiedzi moze udzieli¢ personel.
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OCHRONA DANYCH OSOBOWYCH I INFORMACIJI POUFNYCH

Komisja i jej personel przestrzega, w szczegolnosci:

— zasad dotyczacych ochrony prywatnosci i danych osobowych,

— obowiazkéw okreslonych w art. 287 Traktatu ustanawiajacego Wspdlnote
Europejska, w szczegélnosci tych, ktore dotycza tajemnicy zawodowej,

— zasad tajnosci postgpowan w sprawach karnych,

— poufnosci spraw mieszczacych si¢ w kompetencjach réznych komitetow
i organéw okreslonych w art. 9 oraz zatacznikach II i III regulaminu
pracowniczego.

. SKARGI

Komisja Europejska

Skargi moga by¢ skladane w odniesieniu do mozliwego naruszenia zasad
wymienionych w niniejszym Kodeksie bezposrednio do Sekretariatu General-
nego (') Komisji Europejskiej, ktory przekazuje je do whasciwej stuzby.

Dyrektor generalny lub szef stuzby odpowiadaja skarzacemu na piSmie,
w terminie dwoch miesigcy. Skarzacemu przystuguje miesigezny termin na
zlozenie wniosku do sekretarza generalnego Komisji Europejskiej celem
dokonania przegladu wynikoéw skargi. Sekretarz generalny odpowiada na
wniosek o przeglad w ciagu jednego miesiaca.

Europejski Rzecznik Praw Obywatelskich

Skargi moga by¢ takze sktadane do Europejskiego Rzecznika Praw Obywatel-
skich zgodnie z art. 195 Traktatu ustanawiajacego Wspolnote Europejska
i statutem Europejskiego Rzecznika Praw Obywatelskich.

PRZEPISY BEZPIECZENSTWA KOMISJI

W celu rozwoju dziatan Komisji w dziedzinach, ktére wymagaja zacho-
wania pewnego stopnia poufnos$ci, wskazane jest stworzenie cato§ciowego
systemu bezpieczenstwa obejmujacego Komisjg, inne instytucje, struk-
tury, biura i agencje ustanowione na mocy Traktatu ustanawiajacego
Wspolnote Europejska lub Traktatu o Unii Europejskiej, Panstwa Czton-
kowskie, a takze wszelkich innych odbiorcow informacji klasyfikowanych
Unii Europejskiej, zwanych dalej ,,informacjami klasyfikowanymi UE”.

W celu zapewnienia skuteczno$ci ustanowionego na tej podstawie
systemu bezpieczenstwa Komisja bedzie udostgpnia¢ informacje klasyfi-
kowane UE jedynie tym zewnetrznym strukturom, ktore przedstawiag
zapewnienie, ze przedsiewzigly wszystkie srodki konieczne do stosowania
zasad $cisle odpowiadajacych niniejszym przepisom.

Niniejsze przepisy nie naruszajg przepisoOw rozporzadzenia nr 3 z dnia 31
lipca 1958 roku w sprawie wykonania art. 24 Traktatu ustanawiajgcego
Europejska Wspolnote Energii Atomowej (%), rozporzadzenia Rady (WE)
nr 1588/90 z dnia 11 czerwca 1990 r. w sprawie przekazywania do
Urzedu Statystycznego Wspoélnot Europejskich danych statystycznych
objetych zasada poufnosci (?) i decyzji C (95) 1510 z dnia 23 listopada
1995 roku w sprawie ochrony systemoéw informatycznych.

Adres pocztowy: Secretariat-General of the European Commission, Unit SG/B/2 ,,Ope-
ness, access to documents, relations with civil society”, rue de la Loi/Wetstraat 200,
B-1049 Brussels (fax: (32-2) 296 72 42).

Adres elektroniczny: SG-Code-de-bonne-conduite@cec.eu.int.

Dz.U. 17/58 z 6.10.1958, str. 406/58.

Dz.U. L 151 z 15.6.1990, str. 1.
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@) System bezpieczenstwa Komisji oparty jest na zasadach zawartych
w decyzji Rady 2001/264/WE z dnia 19 marca 2001 r. w sprawie przy-
jecia przepisow bezpieczefistwa Rady ('), z uwagi na konieczno$¢ zapew-
nienia sprawnego przebiegu procesu podejmowania decyzji w Unii.

5) Komisja podkresla, ze istotne jest, by takze inne instytucje, gdy ma to
zastosowanie, przyjmowaly przepisy i standardy bezpieczefistwa
niezbedne w celu ochrony interesow Unii i jej Panstw Czlonkowskich.

(6) Komisja uznaje potrzebg stworzenia wilasnej koncepcji bezpieczenstwa,
biorgc pod uwage wszystkie elementy bezpieczenstwa i szczegdlny
charakter Komisji jako instytucji.

™) Niniejsze przepisy nie naruszajg postanowien art. 255 Traktatu i rozporz-
adzenia nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja
2001 r. w sprawie publicznego dostgpu do dokumentoéw Parlamentu Euro-
pejskiego, Rady i Komisji (%);

8) Niniejsze przepisy nie naruszajg art. 286 Traktatu i rozporzadzenia (WE)
nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych przez instytucje i organy Wspolnoty i o swobodnym prze-
ptywie takich danych.

Artykut 1

Zasady bezpieczenstwa Komisji zostajg okreSlone w niniejszym
zataczniku.

Artykut 2

1. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa jest
zobowigzany do podjecia odpowiednich srodkéw w celu zapewnienia,
ze zasady, o ktorych mowa w art. 1, sg przestrzegane w toku pracy
z informacjami klasyfikowanymi UE w ramach Komisji, przez jej
urzednikéw 1 innych pracownikdéw, przez osoby delegowane do pracy
w Komisji, a takze we wszystkich obiektach Komisji, wlacznie z jej
przedstawicielstwami i biurami w Unii oraz przedstawicielstwami
w panstwach trzecich, a takze przez zewnetrznych kontrahentow.

W przypadku gdy umowa lub umowa o przyznanie dotacji pomiedzy
Komisjg a zewngtrznym kontrahentem lub beneficjentem dotyczy prze-
twarzania materiatow niejawnych UE w obiektach nalezacych do wyko-
nawcy lub beneficjenta, odpowiednie S$rodki, ktére powinny zostaé
podjete przez tego wspomnianego wykonawce lub beneficjenta w celu
zapewnienia, ze zasady, o ktorych mowa w art. 1, sg przestrzegane
w toku pracy z informacjami niejawnymi UE, stanowig integralng
cze$¢ tej umowy lub umowy o przyznanie dotacji.

2. Panstwa Cztonkowskie, inne instytucje, struktury, biura czy agen-
cje, ustanowione z mocy lub na podstawie Traktatow, sg uprawnione do
otrzymywania informacji klasyfikowanych UE, pod warunkiem ze
zapewnia przestrzeganie w toku pracy z tymi informacjami zasad $cisle
odpowiadajacych przepisom, o ktéorych mowa w art. 1, w ramach ich
stuzb i obiektéw, a w szczegdlnosci przez:

a) czlonkéw statych przedstawicielstw Panstw Czlonkowskich przy
Unii Europejskiej, a takze cztonkow krajowych delegacji biorgcych
udziat w posiedzeniach Komisji lub w jej strukturach, lub tez uczest-
niczacych w innych przedsigwzi¢ciach Komisji;

() Dz.U. L 101 z 11.4.2001, str. 1.
(®» Dz.U. L 145 z 31.5.2001, str. 43.
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b) inne osoby bedace cztonkami administracji Panstw Cztonkowskich,
ktore majg dostep do informacji klasyfikowanych UE, niezaleznie od
tego, czy wykonujg one swoje obowiazki na terytorium tego kraju,
czy tez poza jego granicami; oraz

c) zewnetrznych kontrahentéw i osoby delegowane do pracy, ktore
majg dostep do informacji klasyfikowanych UE.

Artykut 3

Panstwa trzecie, organizacje migdzynarodowe i inne struktury sg upraw-
nione do otrzymywania informacji klasyfikowanych UE, pod warun-
kiem ze zapewnig przestrzeganie w toku pracy z tymi informacjami
zasad $cisle odpowiadajacych przepisom, o ktéorych mowa w art. 1.

Artykut 4

W celu zapewnienia, ze przestrzegane sg podstawowe zasady i mini-
malne standardy bezpieczenstwa okreslone w cze$ci 1 zalacznika,
czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa moze
stosowac $rodki przewidziane w czeSci Il zalgcznika.

Artykut 5

Od dnia rozpoczecia stosowania niniejszych przepiséw zastgpuja one:

a) decyzje Komisji C (94) 3282 z dnia 30 listopada 1994 r. w sprawie
$rodkdéw bezpieczenstwa stosowanych wobec informacji klasyfiko-
wanych sporzadzonych lub przekazanych w zwigzku z dziatalnos$cia
Unii Europejskiej;

b) decyzj¢ Komisji C (99) 423 z dnia 25 lutego 1999 r. odnoszacy si¢
do procedur, na podstawie ktorych urzednicy i inni pracownicy
Komisji Europejskiej moga uzyskaé dostep do informacji klasyfiko-
wanych znajdujacych si¢ w Komisji.

Artykut 6

Od dnia rozpoczecia stosowania niniejszych przepisow wszystkie infor-
macje klasyfikowane, ktore uprzednio znalazly si¢ w Komisji,
z wylaczeniem informacji Euratom:

a) jesli zostaty wytworzone przez Komisj¢, zostajg automatycznie prze-
klasyfikowane na ,,» M2 RESTREINT UE «”, chyba ze ich autor
podejmie do dnia 31 stycznia 2002 r. decyzje o nadaniu im innej
klauzuli. W takim przypadku autor jest zobowigzany do poinformo-
wania o tym wszystkich adresatow danego dokumentu;

b) jesli zostaly wytworzone przez autoréw spoza Komisji, zachowuja
oryginalng klauzulg¢ tajnosci i tym samym sa traktowane jak infor-
macje klasyfikowane UE o klauzuli roéwnorzednej, chyba ze autor
wyrazil zgod¢ na jej obnizenie lub zniesienie.
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CZESC I:

4.1.
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5.1.

5.2
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6.5.

7.1.
7.2.
7.3.

7.4.

10.

CZESC 1I:
11.

12.

13.

15.

ZALACZNIK

ZASADY BEZPIECZENSTWA
Spis tresci

PODSTAWOWE ZASADY I MINIMALNE STANDARDY
BEZPIECZENSTWA

WPROWADZENIE

ZASADY OGOLNE

PODSTAWY BEZPIECZENSTWA

ZASADY BEZPIECZENSTWA INFORMACII
Cele

Definicje

Klauzule tajnosci

Cele stosowania Srodkéw bezpieczenstwa
ORGANIZACJA SYSTEMU BEZPIECZENSTWA
Wspoélne standardy minimalne

Organizacja

BEZPIECZENSTWO OSOBOWE
Postepowania sprawdzajace

Wykazy osob, ktore zostaly poddane postgpowaniom
sprawdzajacym

Szkolenie w zakresie bezpieczenstwa

Obowiazki przelozonych

Status bezpieczenstwa personelu

BEZPIECZENSTWO FIZYCZNE

Potrzeba ochrony

Kontrola

Bezpieczenstwo budynkéw

Plany ochrony na wypadek sytuacji nadzwyczajnych
BEZPIECZENSTWO TELEINFORMATYCZNE (INFOSEC)

PRZECIWDZIALANIE SABOTAZOWI ORAZ INNYM
FORMOM ZEOSLIWEGO I CELOWEGO SZKODZENIA

UDOSTEPNIANIE INFORMACII KLASYFIKOWANYCH
PANSTWOM TRZECIM I ORGANIZACJOM MIEDZYNA-
RODOWYM

ORGANIZACJA BEZPIECZENSTWA W KOMISJI

CZLONEK KOMISJI ODPOWIEDZIALNY ZA KWESTIE
BEZPIECZENSTWA

GRUPA DORADCZA KOMISJI DO SPRAW POLITYKI
BEZPIECZENSTWA

RADA BEZPIECZENSTWA KOMISII
»M3 DYREKCJA DS. BEZPIECZENSTWA KOMISJI <«

KONTROLE W ZAKRESIE BEZPIECZENSTWA
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16.

16.1.

16.2.

16.3.

16.4.

16.5.

17.1.

17.2.

17.3.

18.

18.1
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18.3.
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18.3.9.

18.3.10.

18.4.
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18.4.3.

18.5.

19.

19.1.

19.2.

19.3.

19.4.

KLAUZULE, ZASTRZEZENIA 1 OZNACZENIA
Klauzule tajnosci

Zastrzezenia

Oznaczenia

Nanoszenie klauzul

Nanoszenie zastrzezen

ZASADY NADAWANIA KLAUZUL

Uwagi ogolne

Stosowanie klauzul

Obnizanie i znoszenie klauzul
BEZPIECZENSTWO FIZYCZNE

Uwagi ogolne

Wymagania w zakresie bezpieczenstwa

Srodki bezpieczenstwa fizycznego

Strefy bezpieczenstwa

Strefa administracyjna

Kontrola wejsé i wyjsé

Patrolowanie przez straznikow

Sejfy, szafy metalowe i pomieszczenia wzmocnione
Zamki

Kontrola kluczy i kodow dostgpu

Urzqdzenia do wykrywania wtargniecia
Zatwierdzony sprzet

Fizyczna ochrona urzgdzen kopiujgcych i faksujgcych
Ochrona przed podgladem i podstuchem
Podglgd

Podstuch

Whnoszenie sprzetu elektronicznego i nagrywajgcego
Strefy zabezpieczone technicznie

STOSOWANIE ZASADY OGRANICZONEGO DOSTEPU
I POSTEPOWANIA SPRAWDZAJACE

Uwagi ogolne

Szczegolne zasady dostepu do informacji o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET <«

Szczegolne zasady dostepu do informacji o Kklauzuli
»>M2 SECRET UE « i »M2 CONFIDENTIEL UE «

Szczegélne zasady dostepu do informacji o klauzuli
»M2 RESTREINT UE <«
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19.5.

19.6.

20.

21.

21.1.

21.2.

21.3.

21.3.1.

21.3.2.

21.3.3.

21.3.4.

21.3.5.

21.4.

21.5.

21.6.

22.

22.1.

22.2.

22.2.1.

22.2.2.

22.2.3.

22.3.

22.4.

22.5.

22.6.

23.

23.1.

23.2.

23.2.1.

23.2.2.

Przekazywanie
Szkolenia

SPRAWDZENIA URZEDNIKOW I INNYCH PRACOW-
NIKOW KOMISJI

SPORZADZANIE,  DYSTRYBUCIJA, PRZESYLANIE,
BEZPIECZENSTWO OSOBOWE KURIEROW ORAZ
DODATKOWE EGZEMPLARZE LUB TLUMACZENIA
I WYCIAGI Z DOKUMENTOW KLASYFIKOWANYCH UE
Sporzadzanie

Dystrybucja

Przesylanie dokumentow klasyfikowanych UE

Pakowanie, potwierdzanie odbioru

Przesylanie w obrebie budynku lub kompleksu

Przesylanie w granicach danego panstwa

Przesylanie pomiedzy panstwami

Przesylanie dokumentéw o klauzuli M2 RESTREINT UE <«

Bezpieczenstwo osobowe kurierow

Przesylanie elektroniczne i za poSrednictwem innych
Srodkéw technicznych

Dodatkowe kopie, tltumaczenia i wyciagi z dokumentéow
klasyfikowanych UE

KANCELARIE TAJNE UE, KONTROLE KOMPLEKSOWE
I WYRYWKOWE, ARCHIWIZOWANIE 1 NISZCZENIE
DOKUMENTOW KLASYFIKOWANYCH UE

Lokalne kancelarie tajne UE

Kancelarie tajne »M2 TRES SECRET UE/EU TOP
SECRET <«

Uwagi ogolne

Glowne kancelarie tajne W M2 TRES SECRET UE/EU TOP
SECRET <

Podkancelarie tajne WM2 TRES SECRET UE/EU TOP
SECRET <

Przeglady, kontrole kompleksowe i wyrywkowe
Archiwizowanie informacji klasyfikowanych UE
Niszczenie dokumentéw klasyfikowanych UE

Niszczenie w sytuacjach nadzwyczajnych

SRODKI BEZPIECZENSTWA STOSOWANE W TRAKCIE
SPOTKAN ODBYWAJACYCH SIE POZA SIEDZIBA
KOMISJI, W TOKU KTORYCH WYKORZYSTYWANE
SA INFORMACIJE KLASYFIKOWANE UE

Uwagi ogélne

Zakresy odpowiedzialnoS$ci

» M3 Dyrekcja ds. Bezpieczenstwa Komisji 4

Petnomocnik ochrony spotkania
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25.3.

25.3.1.
253.2.
25.3.3.
25.3.4.
25.3.5.
25.3.6.
25.3.7.

25.4.

254.1.
25.4.2.
25.4.3.

25.5.

25.5.1.
25.5.2.
25.5.3.

Srodki ochrony

Strefy bezpieczenstwa

Przepustki

Kontrola sprzetu fotograficznego i nagrywajgcego
Kontrola teczek, przenosnych komputeréow i pakietow
Bezpieczenstwo techniczne

Dokumenty nalezgce do delegacji

Bezpieczne przechowywanie dokumentow

Kontrole pomieszczen

Niszczenie zbednych wydrukow zawierajgcych informacje
klasyfikowane UE

NIEPRZESTRZEGANIE PRZEPISOW BEZPIECZENSTWA
I NARAZENIE NA SZWANK BEZPIECZENSTWA INFOR-
MACIJI KLASYFIKOWANYCH UE

Definicje

Zglaszanie przypadkéw nieprzestrzegania przepisow
bezpieczenstwa

Odpowiedzialno$¢ prawna

OCHRONA INFORMACJI KLASYFIKOWANYCH UE
PRZETWARZANYCH W SYSTEMACH TELEINFORMA-
TYCZNYCH

Wprowadzenie

Uwagi ogolne

Zagrozenia i stabe punkty systemow

Cel stosowania Srodkow ochrony
Szczegolne wymagania bezpieczenstwa systemu (SWBS)
Tryby bezpiecznego funkcjonowania
Definicje

Zakresy odpowiedzialno$ci

Uwagi ogolne

Wiadza akredytacji bezpieczenstwa

Wiadza bezpieczenstwa teleinformatycznego
Wiasciciel systemow technicznych (TSO)
Wiasciciel informacji (10)

Uzytkownicy

Szkolenie w zakresie INFOSEC
Nietechniczne $rodki ochrony
Bezpieczenstwo osobowe

Bezpieczenstwo fizyczne

Kontrola dostgpu do systemu

Techniczne $rodki ochrony
Bezpieczenstwo informacji

Kontrola i rozliczanie z odpowiedzialnosci za informacje

Zasady postgpowania z wyjmowalnymi komputerowymi nosni-
kami danych i kontrola nad nimi
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25.5.5.
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25.6.1.
25.6.2.
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26.7.1.
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27.6.
DODATEK 1:
DODATEK 2:
DODATEK 3:

DODATEK 4:

DODATEK 5:

DODATEK 6:

Znoszenie klauzuli i niszczenie komputerowych nosnikow
danych

Bezpieczenstwo lgcznosci

Bezpieczenstwo instalacji i ochrona przed radiacjg
Bezpieczenstwo przetwarzania informacji
Operacyjne procedury bezpieczenstwa

Ochrona oprogramowania/zarzqdzanie konfiguracjq
Wykrywanie wirusow komputerowych

Ustugi serwisowe

Zakup sprzetu i oprogramowania

Uwagi ogolne

Akredytacja (dopuszczenie do eksploatacji)
Ewaluacja i certyfikacja

Rutynowa kontrola srodkow zabezpieczajqcych w celu utrzy-
mania akredytacji

Okresowe lub dorazne korzystanie ze sprze¢tu komputero-
wego

Bezpieczenstwo komputerow osobistych

Wykorzystywanie prywatnego sprzetu IT do wykonywania
zadan Komisji

Wykorzystywanie sprzetu IT nalezqcego do wykonawcy umowy
lub przywiezionego z kraju do wykonywania zadan Komisji

UDOSTEPNIANIE INFORMACIT KLASYFIKOWANYCH
UE PANSTWOM TRZECIM I ORGANIZACJOM MIEDZY-
NARODOWYM

Zasady odnoszgce si¢ do udostepniania informacji klasyfiko-
wanych UE

Poziomy wspolpracy
Umowy o bezpieczenstwie

WSPOLNE MINIMALNE STANDARDY W ZAKRESIE
BEZPIECZENSTWA PRZEMYSLOWEGO

Wprowadzenie

Definicje

Organizacja

Umowy niejawne i umowy w sprawie przyznania dotacji
Wizyty

Przesylanie i przewéz informacji niejawnych UE
Zestawienie poréwnawcze klauzul tajnosSci

Praktyczny przewodnik nadawania klauzul

Zalecenia odnoszace si¢ do udostepniania informacji klasy-
fikowanych UE panstwom trzecim lub organizacjom
miedzynarodowym: wspélpraca na poziomie 1

Zalecenia odnoszace si¢ do udostepniania informacji klasy-
fikowanych UE panstwom trzecim lub organizacjom
miedzynarodowym: wspélpraca na poziomie 2

Zalecenia odnoszace si¢ do udostepniania informacji klasy-
fikowanych UE panstwom trzecim lub organizacjom
miedzynarodowym: wspélpraca na poziomie 3

Wykaz skrétéw
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CZESC 1: PODSTAWOWE ZASADY I MINIMALNE STANDARDY
BEZPIECZENSTWA

1. WPROWADZENIE

Niniejsze przepisy ustanawiaja podstawowe zasady i minimalne standardy
bezpieczenstwa przeznaczone do stosowania w odpowiedni sposob przez
Komisje Europejska we wszystkich miejscach prowadzenia przez nig dzialal-
nosci, a takze przez wszystkich odbiorcéw informacji klasyfikowanych UE. Ich
celem jest zapewnienie bezpieczenstwa oraz zagwarantowanie kazdemu z wymie-
nionych pomiotéw, ze zostal ustanowiony wspdlny standard ochrony.

2. ZASADY OGOLNE

Polityka bezpieczenstwa Komisji stanowi integralng czgs¢ jej catosciowej polityki
wewnetrznego zarzadzania i z tego wzgledu jest oparta na zasadach rzadzacych
caloscia jej dziatan.

Zasady te obejmuja legalno$¢, przejrzysto$¢, odpowiedzialno$¢ i pomocniczosé
(proporcjonalnosé).

Legalnos¢ wskazuje na konieczno$¢ $cislego przestrzegania przepisow prawa
przy wykonywaniu zadan zwigzanych z bezpieczenstwem oraz stosowania si¢
do wymogow prawnych. Oznacza takze, ze zakresy odpowiedzialnosci w sferze
bezpieczenstwa muszg by¢ oparte na odpowiednich przepisach prawa. Pelne
zastosowanie maja tu przepisy regulaminu pracowniczego, w szczegolnosci art. 17
dotyczacy obowigzku zachowania dyskrecji w odniesieniu do informacji Komisji
oraz tytut VI okreslajacy srodki dyscyplinarne. Oznacza to takze, ze pocigganie
do odpowiedzialnosci za przypadki nieprzestrzegania przepisow bezpieczenstwa
w ramach obszaru odpowiedzialno$ci Komisji odbywa si¢ zgodnie z polityka
Komisji w zakresie dziatan dyscyplinarnych i jej polityka dotyczaca wspotpracy
z Panstwami Czlonkowskimi w zakresie odpowiedzialnosci karne;.

Przejrzystos¢ wskazuje na potrzebg zapewnienia jasno$ci wszelkich zasad i prze-
pisow w zakresie bezpieczefnstwa, zachowania réwnowagi pomigdzy réznymi
stuzbami i dziedzinami (bezpieczenstwo fizyczne przeciwko ochronie informacji
itp.) oraz konieczno$¢ prowadzenia spdjnej i odpowiednio ukierunkowanej poli-
tyki majacej na celu edukacje w zakresie bezpieczenstwa. Okresla ona takze
potrzeb¢ opracowania zrozumiatych pisemnych wytycznych dotyczacych wdra-
zania $rodkoOw bezpieczenstwa.

Odpowiedzialno$¢ oznacza, ze w sferze bezpieczenstwa musza by¢ jasno okreslone
zakresy odpowiedzialnosci. Co wiecej, wskazuje to na potrzebe regulamego sprawdza-
nia, czy odpowiedzialno$¢ ta jest w odpowiedni sposob egzekwowana.

Pomocniczos¢, lub proporcjonalnosé, oznacza, ze struktury bezpieczenstwa
musza by¢ organizowane na najnizszym mozliwym poziomie organizacji i by¢
jak najscislej zwigzane z Dyrekcjami Generalnymi i stuzbami Komisji. Wskazuje
to takze, ze dziatania w zakresie bezpieczenstwa nalezy ograniczy¢ tylko do tych
komorek organizacyjnych, w ktérych sa one naprawdg potrzebne. Oznacza to
réwniez, ze $rodki ochrony muszg by¢ odpowiednie do chronionych interesow
oraz do faktycznych lub potencjalnych zagrozen, zapewniajac obrone, ktora
powoduje mozliwie najmniejsze utrudnienia.

3. PODSTAWY BEZPIECZENSTWA

Podstawy bezpieczenstwa tworza:
a) w kazdym z Panstw Czlonkowskich, instytucja odpowiedzialna za:

1. pozyskiwanie i gromadzenie informacji operacyjnych dotyczacych szpiego-
stwa, aktow sabotazu, terroryzmu i innych zagrozefn dla bezpieczenstwa
panstwa; oraz

2. dostarczanie informacji i porad swojemu rzadowi, a za jego posrednictwem
Komisji, o istocie zagrozen dla bezpieczenstwa i srodkéw ochrony przed
nimi;

b) w kazdym z Panstw Czlonkowskich, a takze w ramach Komisji, wtadza
techniczna INFOSEC, odpowiedzialna za wspotprace z whasciwymi wladzami
bezpieczenstwa w zakresie przekazywania informacji o zagrozeniach natury
technicznej dla bezpieczenstwa i wskazywania srodkow przeciwdziatania;
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c) systematyczna wspoOlpraca instytucji rzadowych, agencji i wilasciwych stuzb
instytucji europejskich w celu okre$lania i zalecania, w zalezno$ci od potrzeb:

1. ktoére osoby, informacje i zasoby wymagaja ochrony; oraz
2. wspdlnych standardow ochrony;

d) Scista wspotpraca pomigdzy M3 Dyrekcja ds. Bezpieczenstwa Komisji «
a innymi odpowiedzialnymi za bezpieczefistwo shuzbami instytucji europej-
skich oraz Biurem Bezpieczenstwa NATO (NOS).

4. ZASADY BEZPIECZENSTWA INFORMACII
4.1. Cele

Podstawowe cele ochrony informacji to:

a) ochrona informacji klasyfikowanych UE przed szpiegostwem, narazeniem na
szwank ich bezpieczenstwa lub nieupowaznionym ujawnieniem;

b) ochrona informacji UE przetwarzanych w systemach i sieciach teleinforma-
tycznych przed zagrozeniami dla ich poufnosci, integralnosci i dostepnosci;

c¢) ochrona pomieszczen Komisji, w ktorych znajduja si¢ informacje UE, przed
sabotazem i celowym zlosliwym uszkodzeniem;

d) zapewnienie — w przypadku gdyby zastosowane $rodki ochrony zawiodly —
mozliwosci oceny wyrzadzonych szkdd, ograniczenia ich skali oraz zastoso-
wania niezbe¢dnych $rodkéw zaradczych.

4.2. Definicje

W rozumieniu niniejszego dokumentu:

a) Pojecie ,.informacje klasyfikowane UE” oznacza wszelkie informacje i mate-
riaty, ktorych nieupowaznione ujawnienie mogtoby w réznym stopniu narazié
na szkodg interesy UE badz jednego lub kilku Panstw Cztonkowskich, nieza-
leznie od tego, czy informacja ta zostata wytworzona w UE, czy tez przeka-
zana przez Panstwa Czlonkowskie, panstwa trzecie lub organizacje migdzy-
narodowe.

b

=

Pojecie ,,dokument” oznacza pismo, notatke, sprawozdanie, memorandum,
sygnal/depesze, szkic, zdjecie, slajd, film, mape, plan, wykres, notes, matryce,
kalke, tasm¢ z maszyny do pisania lub drukarki, tasme, kasete, twardy dysk,
CD-ROM oraz kazdy inny no$nik, na ktorym zostata utrwalona informacja.

¢) Pojecie ,,material” oznacza ,,dokument”, zgodnie z definicjg zawarta w literze
b) powyzej, a takze dowolng cz¢$¢ wyposazenia lub broni wyprodukowanych
lub bedacych w trakcie produkc;ji.

d

Nar

Pojecie ,,ograniczony dostgp” oznacza okreslenie, ze dany pracownik powi-
nien uzyska¢ dostgp do informacji klasyfikowanych UE w zwiazku z petnie-
niem swojego stanowiska lub wykonywaniem zadania.

e) ,,Upowaznienie” oznacza decyzj¢ »M3 dyrektora Dyrekcji ds. Bezpieczen-
stwa Komisji < o przyznaniu danej osobie dostepu do informacji klasyfiko-
wanych UE o okreslonym poziomie tajnosci, na podstawie pozytywnego
wyniku postgpowania sprawdzajacego, przeprowadzonego na podstawie prze-
pisow danego pafstwa przez krajowa wiladz¢ bezpieczenstwa.

f) Pojecie ,klauzula tajno$ci” oznacza okreslenie odpowiedniego poziomu
ochrony informacji, ktorej nieupowaznione ujawnienie mogloby w pewnym
stopniu narazi¢ na szkode interesy Komisji lub Panstwa Cztonkowskiego.

g) Pojecie ,,obnizenie klauzuli” (déclassement) oznacza zmian¢ klauzuli na
nizsza.
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h) Pojgcie ,,zniesienie klauzuli” (déclassfication) oznacza pozbawienie informacji
klauzuli tajnosci.

i) Pojecie ,,wytworca” oznacza odpowiednio upowaznionego autora dokumentu
klasyfikowanego. W obrgbie Komisji dyrektorzy departamentéw moga
upowaznia¢ podlegtych im pracownikéw do wytwarzania informacji klasyfi-
kowanych UE.

j) Pojecie ,,departamenty Komisji” oznacza departamenty i stuzby Komisji,
w tym gabinety, we wszystkich miejscach zatrudnienia, w tym takze Wspolne
Centrum Badawcze, przedstawicielstwa 1 biura w Unii i1 delegatury
w panstwach trzecich.

4.3. Klauzule tajnosci

a) W przypadkach gdy konieczne jest zastosowanie $rodkéw bezpieczenstwa,
niezbedne jest dokonanie rozwaznej i opartej na doswiadczeniu oceny,
ktore informacje i materialy wymagaja ochrony, i okreSlenie zakresu tej
ochrony. Najistotniejsze jest dostosowanie jej stopnia do znaczenia — z punktu
widzenia bezpieczenstwa — danej informacji lub materiatu, ktére maja zostac
objete ochrong. W celu zapewnienia mozliwie swobodnego przeptywu infor-
macji nalezy podja¢ kroki w celu zapobiegania zaréwno zawyzaniu, jak
i zanizaniu klauzuli.

b) System nadawania klauzul stanowi instrument zapewniajacy wdrazanie
w zycie powyzszych zasad. Podobny system nadawania klauzul powinien
by¢ stosowany w toku planowania i realizacji dziatan majacych na celu
przeciwdziatanie szpiegostwu, aktom sabotazu, terroryzmowi i innym zagro-
zeniom, tak aby najScislejsza ochrona byly objete najwazniejsze obiekty,
w ktorych znajduja si¢ informacje klasyfikowane, oraz ich najbardziej newral-
giczne punkty.

c) Wylacznie wytworca informacji odpowiada za nadanie jej klauzuli.

d) Poziom klauzuli moze by¢ okreslony wylacznie na podstawie zawartosci
informacji.

e) W przypadku taczenia elementéw réznych informacji catosci nadaje si¢ klau-
zule tajnosci co najmniej odpowiadajaca najwyzszej klauzuli wykorzystanych
informacji. Zbiorowi informacji mozna jednak nada¢ klauzulg wyzsza niz jego
poszczegdlnym czg$ciom.

f) Klauzule tajnodci nadaje si¢ wylacznie wtedy, gdy jest to konieczne, i na
niezbedny okres.

4.4. Cele stosowania Srodkow bezpieczenstwa

Srodki bezpieczenstwa musza:

a) obejmowac wszystkie osoby, ktére maja dostgp do informacji klasyfikowa-
nych, nos$niki tych informacji, wszystkie obiekty, w ktorych si¢ one znajduja,
oraz wazne instalacje;

b) by¢ zaprojektowane w sposob zapewniajacy wykrycie osob, ktére z racji
uplasowania moglyby stanowi¢ zagrozenie dla bezpieczenstwa informacji
lub waznych instalacji, w ktorych znajduja si¢ takie informacje, oraz pozwa-
lajacy na uniemozliwienie im dostgpu do informacji lub usunigcie ich ze
stanowiska;

c) zapobiega¢ uzyskiwaniu przez osoby nieupowaznione dostepu do informacji
klasyfikowanych lub zawierajacych je instalacji;

d) zapewnié, ze wszystkie informacje klasyfikowane sa udostgpniane zgodnie
z zasadg ograniczonego dostgpu, ktory stanowi podstawe wszystkich
wymiardw bezpieczenstwa;
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e) zapewni¢ integralno$¢ (tzn. zapobiega¢ dokonywaniu zmian lub niszczeniu
informacji w sposob nieupowazniony) i dostgpnos$¢ (tzn. zapewnia¢ uzyskanie
dostepu przez osoby, ktore powinny zapoznaé si¢ z informacja i zostaty do
tego upowaznione) wszystkich informacji, klasyfikowanych i jawnych,
w  szczegblnosci  przechowywanych, przetwarzanych lub przesytanych
w postaci elektromagnetycznej.

5. ORGANIZACJA SYSTEMU BEZPIECZENSTWA
5.1. Wspélne standardy minimalne

Komisja jest zobowigzana do zapewnienia, ze wspodlne standardy minimalne
w zakresie bezpieczenstwa sa przestrzegane przez wszystkich odbiorcow infor-
macji klasyfikowanych UE, w ramach instytucji i w zakresie jej wlasciwosci, tj.
przez wszystkie departamenty i kontrahentéw, tak by przekazywaniu informacji
klasyfikowanych UE towarzyszyta pewno$¢, ze bgda one chronione z zachowa-
niem nalezytej staranno$ci. Standardy minimalne obejmuja kryteria stosowane
w toku postepowan sprawdzajacych oraz procedury ochrony informacji klasyfi-
kowanych UE.

Komisja zezwala na udostgpnienie informacji klasyfikowanych UE podmiotom
zewnetrznym wyltacznie wtedy, gdy zapewnig one, ze w toku wykorzystywania
tych informacji przestrzegane sg przepisy co najmniej $ci$le odpowiadajace
niniejszym standardom minimalnym.

Takie minimalne standardy zostang takze zastosowane w przypadku, gdy
Komisja na podstawie umowy lub umowy o przyznanie dotacji powierza zadania
obejmujace informacje niejawne UE, wigzace si¢ z takimi informacjami i/lub je
zawierajace, podmiotom prowadzacym dzialalno$é¢ przemystowa lub inng: takie
wspolne minimalne standardy zawarte sg w sekcji 27 czesci I1.

5.2. Organizacja

W ramach Komisji system bezpieczenstwa ma charakter dwupoziomowy:

a) Na poziomie Komisji jako catosci istnieje »M3 Dyrekcja ds. Bezpieczen-
stwa Komisji « razem z wladza akredytacji bezpieczenstwa (SAA), pelnigca
takze funkcj¢ wiladzy kryptograficznej (CrA) i wiladzy TEMPEST, oraz
wladzg bezpieczenstwa teleinformatycznego (IA), a takze jedng lub kilkoma
glownymi kancelariami tajnymi UE, z ktérych kazda zatrudnia jednego lub
kilku urzgdnikow kontroli kancelarii (RCO).

b) Na poziomie poszczegdlnych departamentéow Komisji za bezpieczenstwo sg
odpowiedzialni jeden lub kilku lokalnych petnomocnikéw ochrony (LSO),
jeden lub kilku gltéwnych inspektorow bezpieczenstwa teleinformatycznego
(CISO), lokalni inspektorzy bezpieczenstwa teleinformatycznego (LISO)
oraz lokalne kancelarie tajne UE, zatrudniajace jednego lub kilku urzednikoéw
kontroli kancelarii (RCO).

c¢) Struktury bezpieczenstwa funkcjonujace na poziomie centralnym sa zobowi-
azane do nadzorowania pracy struktur lokalnych.

6. BEZPIECZENSTWO OSOBOWE
6.1. Postepowania sprawdzajace

Wszystkie osoby, ktore powinny uzyska¢ dostep do informacji o klauzuli
» M2 CONFIDENTIEL UE <« lub wyzszej, przed uzyskaniem prawa dostgpu
zostaja odpowiednio sprawdzone. Podobne postgpowanie jest wymagane w odnie-
sieniu do osob, ktorych obowigzki stuzbowe obejmujg przeprowadzanie czyn-
nos$ci technicznych zwigzanych z dokonywaniem operacji w ramach systemow
i sieci teleinformatycznych zawierajacych informacje klasyfikowane lub tez
z utrzymaniem ich funkcjonowania. Postgpowanie ma za zadanie okre$lenie,
czy dana osoba:

a) jest w pelni lojalna;

b) jej charakter i dyskrecja nie nasuwajg podejrzen co do jej uczciwosci w poste-
powaniu z informacjami klasyfikowanymi; lub
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¢) moze by¢ podatna na naciski ze strony zagranicznych lub innych Zrodet.

Postepowania o szczegdlnie szerokim zakresie prowadzi si¢ wobec osob, ktore:

d) maja uzyska¢ dostgp do informacji o klauzuli M2 TRES SECRET UE/EU
TOP SECRET «;

e) zajmuja stanowiska zwigzane z systematycznym dostgpem do duzej ilosci
informacji o klauzuli » M2 SECRET UE «;

f) ktorych obowiazki obejmujg dostgp do szczegdlnie waznych dla wypetniania
zadan systemoOw 1 sieci teleinformatycznych i ktore z tego wzgledu moga
uzyska¢ nieupowazniony dostep do duzych ilosci informacji klasyfikowanych
UE lub spowodowa¢ powazne szkody poprzez akty technicznego sabotazu.

W okolicznosciach okreslonych w lit. d), e) i f) nalezy mozliwie najpetniej
zastosowac techniki zbadania przesztosci tych osob.

Obowigzkowi poddania si¢ odpowiedniemu sprawdzeniu podlegaja takze osoby,
ktore nie spelniaja wymogoéw ograniczonego dostepu, ale maja zostaé zatrud-
nione na stanowiskach, na ktorych moga uzyska¢ dostep do informacji klasyfi-
kowanych UE (jak np. kurierzy, pracownicy pionu ochrony, konserwatorzy,
sprzataczki).

6.2. Wykazy osob, ktére zostaly poddane postepowaniom sprawdzajacym

Wszystkie departamenty Komisji, ktore wykorzystuja informacje klasyfikowane
UE lub w ktérych mieszcza si¢ zabezpieczone systemy teleinformatyczne, sa
zobowigzane do prowadzenia wykazu zatrudnionych w nich pracownikow,
ktorzy przeszli postgpowania sprawdzajace. Kazde postgpowanie jest w miarg
potrzeb poddawane weryfikacji pod wzgledem adekwatnosci do stanowiska
aktualnie zajmowanego przez dana osobg. Niezwloczne przeprowadzenie takiej
weryfikacji jest obligatoryjne, gdy zostanie uzyskana nowa informacja wska-
zujaca, ze dalsze zatrudnienie danej osoby na stanowisku zwigzanym z dostgpem
do informacji klasyfikowanych nie jest wskazane ze wzgledow bezpieczenstwa.
Wykaz pracownikéow danej struktury, ktore zostaty poddane postgpowaniom
sprawdzajacym, jest prowadzony przez lokalnego pelnomocnika ochrony.

6.3. Szkolenie w zakresie bezpieczenstwa

Wszystkie osoby zatrudnione na stanowiskach zwigzanych z mozliwoscia uzys-
kania dostgpu do informacji klasyfikowanych w momencie podejmowania
obowiazkow przechodza doktadne przeszkolenie, ktore uswiadomi im cel stoso-
wania §rodkéw ochrony oraz zapozna z procedurami w zakresie bezpieczenstwa;
szkolenia takie sg powtarzane w regularnych odstgpach czasu. Wymagane jest,
by przeszkoleni pracownicy potwierdzili na pismie, ze przeczytali i w pelni
rozumiejg aktualne przepisy bezpieczenstwa.

6.4. Obowiazki przelozonych

Przetozeni majg obowigzek orientowac si¢, ktorzy z podlegajacych im pracow-
nikow maja dostgp do informacji klasyfikowanych Ilub zabezpieczonych
systemow 1 sieci teleinformatycznych. Sg oni takze zobowigzani do odnotowy-
wania i zglaszania wszelkich incydentéw oraz stwierdzonych stabosci systemu
ochrony, ktére moga mie¢ wplyw na bezpieczenstwo.

6.5. Status bezpieczenstwa personelu

Ustanawia si¢ procedury zapewniajace, ze w przypadku gdy pojawia si¢ watpli-
wosci w zakresie spetniania warunkow bezpieczenstwa przez danego pracownika,
zostanie przeprowadzone sprawdzenie, czy osoba ta wykonuje prace zwigzang
z dostgpem do informacji klasyfikowanych lub zabezpieczonych systemow i sieci
teleinformatycznych; o rezultacie tego sprawdzenia informuje si¢ » M3 Dyrekcja
ds. Bezpieczenstwa Komisji €. W przypadku ustalenia, ze osoba ta zagraza
bezpieczenstwu, musi zosta¢ odsuni¢ta od dostepu do informacji lub systemow
albo usunieta ze stanowiska, na ktorym moze stwarza¢ niebezpieczenstwo.



02000Q3614 — PL — 23.04.2020 — 013.001 — 30

7. BEZPIECZENSTWO FIZYCZNE
7.1. Potrzeba ochrony

Zakres srodkow bezpieczenstwa fizycznego, ktore sa stosowane do ochrony
informacji klasyfikowanych UE, musi odpowiada¢ klauzuli tajnoéci i ilo$ci posia-
danych informacji i materialéw oraz istniejacym zagrozeniom. Wszystkie osoby,
w ktorych dyspozycji znajduja si¢ informacje klasyfikowane UE, sa zobowigzane
do przestrzegania jednolitych zasad odnoszacych si¢ do okreslania klauzuli tych
informacji i wspolnych standardéow ochrony odnoszacych si¢ do postgpowania
z informacjami i materiatami wymagajacymi ochrony, ich przesytania i niszcze-
nia.

7.2. Kontrola

Przed opuszczeniem stref, w ktorych znajduja si¢ informacje klasyfikowane UE,
osoby sprawujace nad nimi piecz¢ sa zobowigzane do zapewnienia, ze informacje
sa przechowywane w bezpieczny sposOb oraz ze zostaly zamknigte zamki
i uaktywnione systemy alarmowe. Po godzinach pracy powinny by¢ prowadzone
kolejne, niezalezne sprawdzenia.

7.3. Bezpieczenstwo budynkow

Budynki, w ktorych znajduja si¢ informacje klasyfikowane UE lub zabezpie-
czone systemy i sieci teleinformatyczne, sa chronione przed mozliwoscia uzys-
kania do nich nieupowaznionego dost¢pu. Sposob ochrony informacji klasyfiko-
wanych UE, np. przez zastosowanie krat w oknach, zamkoéw, strazy przy
wejsciach, automatycznych systemow kontroli dostgpu, kontroli bezpieczenstwa
i patroli, systemow alarmowych, systemow wykrywania wtargnigcia i psow straz-
niczych, musi by¢ okreslony na podstawie:

a) klauzuli tajnosci i ilo$ci informacji i materialdow podlegajacych ochronie oraz
usytuowania pomieszczen, w ktorych sg przechowywane;

b) jakosci sejfow i szaf metalowych wykorzystywanych do przechowywania
tych informacji i materiatow;

¢) rodzaju i lokalizacji budynku.

Podobnie sposob ochrony systeméw i sieci teleinformatycznych musi by¢
okreslony na podstawie oceny wagi zasobow oraz stopnia szkdd zwigzanych
z potencjalnym narazeniem na szwank bezpieczenstwa, rodzaju i lokalizacji
budynku, w ktérym znajduja si¢ systemy i sieci teleinformatyczne oraz umiejs-
cowienia systemu w budynku.

7.4. Plany ochrony na wypadek sytuacji nadzwyczajnych

Wymagane jest przygotowanie szczegétowych planéw ochrony informacji klasy-
fikowanych na wypadek wystapienia zagrozen o skali lokalnej lub ogoélnokrajo-
wej.

8. BEZPIECZENSTWO TELEINFORMATYCZNE (INFOSEC)

INFOSEC obejmuje okreslenie i zastosowanie $§rodkéw ochrony informacji prze-
twarzanych, przechowywanych lub przesytanych w systemach teleinformatycz-
nych lub innych elektronicznych, przed utrata ich poufnosci, integralnosci
i dostepnosci, zarowno przypadkowa, jak i zamierzong. Wymagane jest podjecie
odpowiednich $rodkéw przeciwdziatania w celu zapobiegania przypadkom: uzys-
kania dostepu do informacji klasyfikowanych UE przez osoby nieupowaznione,
uniemozliwienia uzyskania dostgpu osobom upowaznionym oraz wprowadzania
nieupowaznionych zmian lub niszczenia informacji klasyfikowanych UE.
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9. PRZECIWDZIALANIE SABOTAZOWI ORAZ INNYM FORMOM
ZEOSLIWEGO I CELOWEGO SZKODZENIA

Zastosowanie $rodkow bezpieczenstwa fizycznego do ochrony waznych instala-
cji, w ktorych znajduja si¢ informacje klasyfikowane UE, stanowi najlepsze
zabezpieczenie przed sabotazem oraz zto§liwym i celowym szkodzeniem; same
procedury sprawdzeniowe wobec pracownikow nie sg wystarczajace. Wiasciwa
instytucja panstwowa powinna zbiera¢ informacje operacyjne dotyczace szpiego-
stwa, aktow sabotazu, terroryzmu i innych zagrozen dla bezpieczenstwa panstwa.

10. UDOSTEPNIANIE INFORMACJI KLASYFIKOWANYCH PANSTWOM
TRZECIM I ORGANIZACJOM MIEDZYNARODOWYM

Decyzj¢ o udostgpnieniu informacji wytworzonej w ramach Komisji pafstwu
trzeciemu lub organizacji migdzynarodowej moze podjaé wylacznie Komisja
jako ciato kolegialne. Jesli informacja, ktorej dotyczy wniosek, nie zostata
wytworzona w ramach Komisji, jest ona zobowigzana do uzyskania zgody
wytworcy na jej udostgpnienie. W przypadku gdy nie mozna ustali¢ wytworcy,
jego uprawnienia przejmuje Komisja.

W przypadku gdy Komisja otrzymuje informacje klasyfikowane od panstw trze-
cich, organizacji migdzynarodowych lub innych stron trzecich, jest zobligowana
do zapewnienia im ochrony odpowiedniej do ich klauzuli tajnosci i zgodnie ze
standardami okreslonymi przez ponizszy dokument dla informacji klasyfikowa-
nych UE lub tez $cislejszej ochrony, jesli zazada tego strona trzecia udostgp-
niajaca informacje. Istnieje mozliwo$¢ przeprowadzania wzajemnych kontroli.

Powyzsze zasady sa wdrazane w Zycie zgodnie z przepisami szczegdtowymi
zawartymi w czesci 11 sekcja 26 oraz dodatkach 3, 4 1 5.

CZESC II: ORGANIZACJA BEZPIECZENSTWA W KOMISJI

11. CZLONEK KOMISJI ODPOWIEDZIALNY ZA KWESTIE BEZPIECZENSTWA

Cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa odpowiada za:
a) wdrazanie polityki bezpieczenstwa Komisji;

b) rozpatrywanie probleméw bezpieczenstwa zgltaszanych przez Komisje lub jej
wlasciwe struktury;

¢) rozpatrywanie kwestii wiazacych si¢ z koniecznoscia wprowadzania zmian
w polityce bezpieczenstwa Komisji, w $cistej wspotpracy z krajowymi (lub
innymi wiasciwymi) wladzami bezpieczenstwa Panstw Czlonkowskich (zwa-
nymi dalej krajowymi wiadzami bezpieczefistwa).

W szczegolnosci cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa jest
odpowiedzialny za:

a) koordynowanie wszelkich kwestii zwigzanych z bezpieczenstwem przedsiew-
zig¢ podejmowanych przez Komisjg;

b) przekazywanie za posrednictwem wyznaczonych instytucji Panstw Czlonkow-
skich wnioskéw do krajowych wiladz bezpieczenstwa o przeprowadzenie
postgpowan sprawdzajacych wobec osob zatrudnionych w Komisji, zgodnie
z postanowieniami sekcji 20;

o
~

przeprowadzanie postepowania wyjasniajacego lub zlecanie przeprowadzenia
takiego postgpowania w kazdym przypadku przecieku informacji klasyfiko-
wanych UE, o ktorym na podstawie pierwotnego rozpoznania sadzi sie, ze
jego zrodiem jest Komisja;

d

=

wnioskowanie do odpowiednich wladz bezpieczenstwa o rozpoczgcie postg-
powania wyjasniajacego, gdy wydaje si¢, ze przeciek informacji klasyfikowa-
nych UE miatl miejsce poza Komisja, oraz koordynowanie postgpowan w przy-
padku, gdy zaangazowanych jest wigcej niz jedna wladza bezpieczenstwa;

(&

~

przeprowadzanie okresowych kontroli rozwigzah w zakresie ochrony infor-
macji klasyfikowanych UE;
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f) utrzymywanie S$cistych kontaktow ze wszystkim wilasciwymi wiladzami
bezpieczenstwa w celu osiagnigcia pelnej koordynacji w zakresie ochrony
informacji klasyfikowanych;

g) dokonywanie statych przegladéw polityki bezpieczenstwa Komisji i stosowa-
nych procedur ochrony i, gdy zachodzi taka potrzeba, opracowywanie odpo-
wiednich zalecen. W tym zakresie czlonek Komisji odpowiedzialny za
kwestie bezpieczenstwa jest zobowigzany do przedstawiania Komisji rocznego
planu inspekcji przygotowywanego przez ™ M3 Dyrekcja ds. Bezpieczefstwa
Komisji «.

12. GRUPA DORADCZA KOMISJI DO SPRAW POLITYKI BEZPIECZENSTWA

Ustanawia si¢ Grup¢ Doradcza Komisji do spraw Polityki Bezpieczenstwa. W jej
sktad wchodza przedstawiciele krajowych wladz bezpieczenstwa Panstw Czlon-
kowskich. Grupie przewodniczy czlonek Komisji odpowiedzialny za kwestie
bezpieczenstwa lub osoba przez niego wyznaczona. Do udzialu w posiedzeniach
moga by¢ takze zapraszani przedstawiciele innych instytucji europejskich, a takze
przedstawiciele odpowiednich zdecentralizowanych agencji WE 1 UE, jesli
omawiane s3 sprawy ich dotyczace.

Grupa Doradcza Komisji do spraw Polityki Bezpieczenstwa spotyka si¢ na
wniosek przewodniczacego lub kazdego z jej czlonkow. Grupa jest uprawniona
do rozpatrywania i poddawania ocenie wszystkich istotnych kwestii bezpieczen-
stwa oraz do przedstawiania — w miar¢ potrzeb — odpowiednich zalecen Komisji.

13. RADA BEZPIECZENSTWA KOMISJI

Ustanawia si¢ Rad¢ Bezpieczenstwa Komisji. Tworza ja dyrektor generalny ds.
administracji i personelu, petnigcy funkcj¢ przewodniczacego, cztonek gabinetu
komisarza odpowiedzialnego za sprawy bezpieczenstwa, czlonek gabinetu prze-
wodniczacego, zastgpca sekretarza generalnego, pehiacy funkcje przewodnicza-
cego grupy Komisji ds. zarzadzania kryzysami, dyrektorzy generalni stuzby
prawnej, ds. stosunkow mig¢dzynarodowych, sprawiedliwosci, wolnosci i bezpie-
czenstwa, Wspolnego Centrum Badawczego, informatyki i stuzby audytu
wewngtrznego oraz dyrektor Dyrekcji ds. Bezpieczenstwa Komisji lub ich przed-
stawiciele. Do udzialu w pracach Rady moga by¢ zapraszani inni urzg¢dnicy
Komisji. W zakresie wlasciwosci Rady pozostaje dokonywanie oceny $rodkow
bezpieczenstwa stosowanych w ramach Komisji oraz przedstawianie odpowied-
nich zalecen cztonkowi Komisji odpowiedzialnemu za kwestie bezpieczenstwa.

14. » M3 DYREKCJA DS. BEZPIECZENSTWA KOMISJI <«

W celu wypetienia obowiazkéw okreslonych w sekcji 11 cztonek Komisji
odpowiedzialny za kwestie bezpieczefistwa ma do dyspozycji M3 Dyrekcja
ds. Bezpieczenstwa Komisji «, ktorego zadaniem jest koordynacja, nadzor
i wdrazanie $rodkow bezpieczenstwa.

» M3 Dyrektor Dyrekcji ds. Bezpieczefistwa Komisji « jest glownym doradcg
do spraw bezpieczenstwa cztonka Komisji odpowiedzialnego za kwestie bezpie-
czenstwa oraz sprawuje funkcj¢ sekretarza Grupy Doradczej Komisji do spraw
Polityki Bezpieczenstwa. W tym zakresie jest on zobowigzany do kierowania
procesem uaktualniania przepisow bezpieczenstwa oraz do koordynacji stoso-
wania $rodkow ochrony z wlasciwymi instytucjami Panstw Czlonkowskich
oraz, w miar¢ potrzeb, organizacjami mig¢dzynarodowymi, ktore zawarty
z Komisjg umowy o bezpieczenstwie. W tym celu bedzie spetniat funkcje¢ oficera
tacznikowego.

»M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji € jest odpowiedzialny
za zatwierdzanie systemOw 1 sieci teleinformatycznych w ramach Komisji.
»M3 Dyrektor Dyrekcji ds. Bezpieczefistwa Komisji €, w porozumieniu
z wlasciwg krajowa wladzg bezpieczenstwa, podejmuje decyzje o zatwierdzeniu
systemow 1 sieci teleinformatycznych obejmujacych z jednej strony Komisje,
z drugiej za$ wszelkich odbiorcow informacji klasyfikowanych UE.

15. KONTROLE W ZAKRESIE BEZPIECZENSTWA

» M3 Dyrekcja ds. Bezpieczefistwa Komisji < jest zobowigzane do przeprowa-
dzania okresowych kontroli rozwigzan w zakresie ochrony informacji klasyfiko-
wanych UE.
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»M3 Dyrekcja ds. Bezpieczenstwa Komisji € moze w wykonywaniu tego
zadania korzysta¢ z pomocy stuzb bezpieczenstwa innych instytucji unijnych,
dysponujacych informacjami klasyfikowanymi UE lub krajowych wtadz bezpie-
czenstwa Panstw Czlonkowskich (V).

Na wniosek Panstwa Czlonkowskiego, jego krajowa wiladza bezpieczenstwa
moze — wspolnie i w porozumieniu ze »M3 Dyrekcja ds. Bezpieczenstwa
Komisji € — przeprowadzi¢ w Komisji kontrole w zakresie ochrony informacji
klasyfikowanych UE.

16. KLAUZULE, ZASTRZEZENIA I OZNACZENIA
16.1. Klauzule tajnosci (?)

Informacjom moga by¢ nadawane nastgpujace klauzule tajnosci (por. takze
zalgcznik 2):

» M2 TRES SECRET UE/EU TOP SECRET <«: klauzul¢ t¢ nadaje si¢ tylko
informacji lub materialowi, ktérych nieupowaznione ujawnienie spowodowatoby
wyjatkowo duze szkody dla podstawowych interesow Unii Europejskiej albo
jednego lub wigcej Panstw Cztonkowskich.

»M2 SECRET UE <« klauzule t¢ nadaje si¢ tylko informacji lub materiatowi,
ktorych nieupowaznione ujawnieniec mogloby powaznie zaszkodzi¢ podsta-
wowym interesom Unii Europejskiej albo jednego lub wigcej Panstw Cztonkow-
skich.

»M2 CONFIDENTIEL UE «: klauzulg t¢ nadaje si¢ informacji lub materia-
towi, ktorych nieupowaznione ujawnienie mogloby zaszkodzi¢ podstawowym
interesom Unii Europejskiej albo jednego lub wigcej Panstw Cztonkowskich.

» M2 RESTREINT UE «: klauzul¢ t¢ nadaje si¢ informacji lub materiatowi,
ktorych nieupowaznione ujawnienie byloby niekorzystne z punktu widzenia inte-
resow Unii Europejskiej albo jednego lub wigcej Panstw Cztonkowskich.

Nie dopuszcza si¢ stosowania innych klauzul.

16.2. Zastrzezenia

W celu okre$lenia terminu obowigzywania klauzuli tajnosci (co w przypadku
informacji klasyfikowanych oznacza automatyczne obnizenie lub zniesienie klau-
zuli) dopuszczalne jest stosowanie uzgodnionych zastrzezef. ZastrzeZenie moze
mie¢ forme ,,Obowigzuje do (czas/data)” lub ,,Obowiazuje do (wydarzenie)”.

W przypadkach gdy istnieje potrzeba ograniczenia kregu odbiorcow lub wska-
zania na szczegblne zasady postgpowania z dokumentem, stanowigce uzupet-
nienie $rodkoéw okreslonych na podstawie klauzuli tajnosci, nalezy stosowac
dodatkowe zastrzezenia, takie jak CRYPTO lub inne uznawane w ramach UE.

Zastrzezen uzywa si¢ wylacznie w potaczeniu z klauzulg tajnosci.

16.3. Oznaczenia

Mozliwe jest stosowanie dodatkowych oznaczen w celu okreslenia dziedziny, do
ktorej odnosi si¢ dokument, lub szczegdlnego kregu odbiorcow, zgodnie z zasada
ograniczonego dostepu, lub — w przypadku informacji nieklasyfikowanych —
czasu obowigzywania embarga.

Oznaczenie nie jest klauzulg tajnosci i nie moze by¢ stosowane zamiast niej.

Oznaczenie ESDP nadaje si¢ dokumentom dotyczacym zagadnien bezpieczen-
stwa i obrony Unii albo jednego lub wigcej jej Panstw Czlonkowskich, badz
odnoszacym si¢ do wojskowego lub cywilnego zarzadzania kryzysowego, a takze
kopiom takich dokumentow.

(") Bez uszczerbku dla Konwencji wiedenskiej z 1961 r. o stosunkach dyplomatycznych
oraz Protokolu o przywilejach i immunitetach przyshugujacych Wspdlnotom Europejskim
z dnia 8 kwietnia 1965 r.

(®) Por. tabel¢ odpowiednioéci klauzul UE, NATO i UZE oraz panstw cztonkowskich
w dodatku 1.
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16.4. Nanoszenie klauzul

Klauzule nanosi si¢ w nastgpujacy sposob:

a) na dokumentach » M2 RESTREINT UE «: za pomocg $rodkéw mechanicz-
nych lub elektronicznych,

b) na dokumentach »M2 CONFIDENTIEL UE «: za pomocg $rodkéw mecha-
nicznych i rgcznie; mozliwe jest takze drukowanie ich na wcze$niej oznako-
wanych i zarejestrowanych arkuszach,

c) na dokumentach »M2 SECRET UE « i »M2 TRES SECRET UE/EU
TOP SECRET «: za pomoca $rodkéw mechanicznych i rgcznie.

16.5. Nanoszenie zastrzezen

Zastrzezenia muszg by¢ nanoszone tak samo, jak klauzule tajnosci, bezposrednio
pod nimi.

17. ZASADY NADAWANIA KLAUZUL
17.1. Uwagi ogélne

Informacja powinna by¢ objeta klauzulg tajnosci tylko wtedy, gdy jest to
konieczne. Klauzula musi by¢ wyraznie i prawidlowo naniesiona. Moze by¢
utrzymywana tylko przez niezbgdny okres.

Wylacznie wytworca odpowiada za nadanie klauzuli oraz, nastepnie, za jej obni-
zenie lub zniesienie.

Urzgdnicy i inni pracownicy Komisji moga nadawac¢ klauzule, obniza¢ je lub
znosi¢ wylacznie na polecenie lub za zgoda dyrektora departamentu.

Szczegolowe procedury postgpowania z dokumentami klasyfikowanymi zostaty
okreslone w sposob zapewniajacy, ze sa one chronione w sposob odpowiedni dla
zawartych w nich informacji.

Liczba o0sob upowaznionych do wytwarzania dokumentow o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET <« musi by¢ ograniczona do
niezb¢dnego minimum, a ich nazwiska umieszczone na wykazie prowadzonym
przez M3 Dyrekcja ds. Bezpieczefstwa Komisji <.

17.2. Stosowanie klauzul

Klauzula danego dokumentu jest okreslana na podstawie stopnia sensytywnosci
zawartych w nim informacji, zgodnie z definicjami zamieszczonymi w sekcji 16.
Wazne jest, by klauzule byly stosowane prawidtowo i oszczednie. Odnosi si¢ to
w szczegolnosci do klauzuli M2 TRES SECRET UE/EU TOP SECRET «.

Wytworca dokumentu, ktory zamierza nada¢ mu klauzulg tajnosci, musi pamigtac
0 powyzszych przepisach i opanowaé wszelkie tendencje zarowno do zawyzania,
jak 1 zanizania klauzuli.

Praktyczne zalecenia odnoszace si¢ do okreslania klauzuli s zawarte
w dodatku 2.

Poszczegodlne strony, ustepy, punkty, zataczniki, dodatki, zataczniki lub uzupet-
nienia do danego dokumentu moga wymagac¢ objecia ich inng klauzulg tajnosci;
z tego wzgledu wymagane jest ich odpowiednie oznakowanie. Klauzula catego
dokumentu musi odpowiada¢ klauzuli jego najwyzej zaklasyfikowanej czgsci.

Klauzula pisma przewodniego lub noty poprzedzajacej zalaczniki musi odpo-
wiada¢ najwyzszej klauzuli pism do nich zataczonych. Wytwodrca powinien
jasno okresli¢ poziom klauzuli pisma przewodniego lub noty po odlaczeniu ich
od zatacznikow.

Kwestie publicznego dostepu do informacji sg okreslone w rozporzadzeniu (WE)
nr 1049/2001.
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17.3. Obnizanie i znoszenie klauzul

Klauzula tajnosci dokumentoéw klasyfikowanych UE moze by¢ obnizona lub
zniesiona wylacznie za pozwoleniem wytworcy oraz, gdy istnieje taka potrzeba,
w uzgodnieniu z innymi zainteresowanymi stronami. Decyzja o obnizeniu lub
zniesieniu klauzuli musi by¢ potwierdzona na pismie. Wytworca jest zobowi-
gzany do informowania odbiorcéw informacji o zmianie klauzuli; adresaci sa
z kolei odpowiedzialni za poinformowanie o tym kolejnych osob, do ktorych
przestali dokument lub dla ktoérych wykonali jego kopig.

Wytworca jest zobowigzany, w miare mozliwosci, do okre$lenia na dokumencie
klasyfikowanym daty lub okresu, gdy jego klauzula moze zosta¢ obnizona lub
zniesiona. W przeciwnym razie wytworcy sa zobowigzani do przeprowadzania
przynajmniej raz na 5 lat przegladu dokumentéw w celu dokonania oceny, czy
nadana klauzula nadal jest konieczna.

18. BEZPIECZENSTWO FIZYCZNE
18.1. Uwagi ogélne

Podstawowym celem stosowania $rodkéw ochrony fizycznej jest zapobieganie:
przypadkom uzyskania przez osoby nieupowaznione dostgpu do informacji i/lub
materiatow klasyfikowanych UE, kradziezy i niszczeniu sprzgtu oraz innej wilas-
nosci oraz ngkaniu lub wszelkim innym formom agresji wymierzonej przeciwko
urzgdnikom, pracownikom i gosciom.

18.2. Wymagania w zakresie bezpieczenstwa

Wszystkie budynki, tereny, pomieszczenia biurowe, systemy teleinformatyczne
itd., w ktorych informacje klasyfikowane UE sa przechowywane i/lub znajduja
si¢ w obiegu, podlegaja ochronie przy zastosowaniu odpowiednich srodkow
bezpieczenstwa fizycznego.

Podejmujac decyzje o poziomie ochrony fizycznej nalezy wzigé pod uwage
wszystkie istotne czynniki, takie jak:

a) klauzula tajnosci informacji i/lub materiatu;
b) ilos¢ i forma utrwalenia informacji (np. wydruk, no$nik komputerowy);

c) ocena lokalnych zagrozen wynikajacych z dziatalnosci stuzb wywiadowczych
wymierzonej przeciwko UE, jej Panstwom Cztonkowskim i/lub innym insty-
tucjom i stronom trzecim posiadajacym informacje klasyfikowane UE, miano-
wicie sabotazu, terroryzmu oraz dzialalnos$ci antypanstwowej lub innych
dziatan o charakterze przestepczym.

Wymagane jest ustanowienie $rodkéw ochrony fizycznej w celu:
a) uniemozliwienia skrytego lub silowego wejscia intruzow;

b) zniechgcenia, utrudnienia oraz wykrycia dziatan podejmowanych przez nielo-
jalnych pracownikow;

c) zapobiezenia uzyskaniu dostgpu do informacji klasyfikowanych UE z narusze-
niem zasady ograniczonego dost¢pu.

18.3. Srodki bezpieczenstwa fizycznego
18.3.1. Strefy bezpieczenstwa

Miejsca, w ktorych informacje o klauzuli » M2 CONFIDENTIEL UE « lub
wyzszej sa przechowywane lub znajduja si¢ w obiegu, musza by¢ tak usytuo-
wane i wyposazone, aby odpowiadaty nastgpujacym wymaganiom:

a) strefa bezpieczenstwa klasy I: miejsce, w ktorym informacje o klauzuli
» M2 CONFIDENTIEL UE 4 lub wyzszej sa przechowywane lub znajdujg
si¢ w obiegu w taki sposob, ze — bioragc pod uwage uwarunkowania prak-
tyczne — wejscie do strefy jest jednoznaczne z uzyskaniem dostgpu do infor-
macji klasyfikowanych. Strefa ta wymaga:

i) wyraznie okreslonych i chronionych granic, ktérych przekraczanie w obie
strony jest kontrolowane;
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ii) systemu kontroli wejs¢, ktory umozliwia wejscie do strefy jedynie
osobom odpowiednio sprawdzonym i wyraznie do tego upowaznionym;

iii) okreslenia klauzuli tajnosci i kategorii informacji, ktore zazwyczaj znaj-
duja si¢ w tym obszarze, tzn. informacji, ktore sa dostepne po wejsciu do
strefy;

b

~

strefa bezpieczenstwa klasy II: miejsce, w ktorym informacje o klauzuli
» M2 CONFIDENTIEL UE 4 lub wyzszej sa przechowywane lub znajdujg
si¢ W obiegu w sposob umozliwiajacy ich ochrone przed uzyskaniem dostgpu
przez osoby nieupowaznione dzigki $rodkom kontroli wewnetrznej; sa to np.
pomieszczenia, w ktorych informacje o klauzuli »M2 CONFIDENTIEL
UE <« sg czegsto przechowywane lub znajdujg si¢ one w ciaglym obiegu.
Strefa ta wymaga:

i) wyraznie okre$lonych i chronionych granic, ktorych przekraczanie w obie
strony jest kontrolowane;

ii) systemu kontroli wej$¢, ktory umozliwia wejécie do strefy bez nadzoru
jedynie osobom odpowiednio sprawdzonym i wyraznie do tego upowaz-
nionym. W stosunku do wszystkich innych osob konieczne jest zapew-
nienie eskorty lub rownowaznych $rodkéw kontroli w celu zapobiezenia
uzyskaniu nieupowaznionego dostgpu do informacji klasyfikowanych UE
i niekontrolowanemu wejsciu do miejsc objetych kontrola bezpieczenstwa
technicznego.

Miejsca, w ktorych nie pracuje si¢ 24 godziny na dobg, musza by¢ spraw-
dzane bezposrednio po zakonczeniu normalnych godzin pracy w celu upew-
nienia si¢, ze informacje klasyfikowane UE zostaly nalezycie zabezpieczone.

18.3.2. Strefa administracyjna

Strefe administracyjng, charakteryzujaca si¢ nizszym poziomem zabezpieczen,
mozna utworzy¢ wokot stref bezpieczenstwa klasy I lub II, badz w prowadzacym
do nich przejsciu. Strefa taka wymaga wyraznie okre$lonych granic, w ramach
ktorych mozliwe jest wprowadzenie kontroli 0sob i pojazdéow. W strefach admi-
nistracyjnych wolno przechowywaé¢ i1 wykorzystywaé wylacznie informacje
o klauzuli »M2 RESTREINT UE <« i nieklasyfikowane.

18.3.3. Kontrola wejs¢ i wyjsc¢

Wejscia statych pracownikow do stref bezpieczenstwa klasy I lub II muszg by¢
kontrolowane przy zastosowaniu systemu przepustek lub identyfikacji osob.
Wymagane jest takze ustanowienie systemu sprawdzania osob odwiedzajacych
w celu uniemozliwienia uzyskania nieupowaznionego dostepu do informacji
klasyfikowanych UE. Mozliwe jest uzupehienie systemu przepustek o rozpozna-
wanie za pomoca Srodkow technicznych; rozwigzanie takie mozna uznaé za
dodatkowy element, ktéry jednak nie moze catkowicie zastgpi¢ straznikow.
Zmiana w ocenie zagrozen moze pociggna¢ za sobg wzmocnienie S$rodkow
kontroli wejs¢ 1 wyjs¢, np. w trakcie wizyt osob zajmujacych wysokie
stanowiska.

18.3.4. Patrolowanie przez straznikow

Po zakoficzeniu normalnych godzin pracy strefy bezpieczenstwa klasy I i II
powinny by¢ patrolowane w celu ochrony zasobow UE przed narazeniem na
szwank ich bezpieczenstwa, uszkodzeniem Ilub utratg. Czgstotliwos$¢ patroli
okresla si¢ w zaleznosci od warunkow lokalnych, ale zaleca si¢, by odbywaty
si¢ one co dwie godziny.

18.3.5. Sejfy, szafy metalowe i pomieszczenia wzmocnione

Sejfy i szafy pancerne uzywane do przechowywania informacji klasyfikowanych
UE dzielg si¢ na trzy klasy:

— klasa A: sejfy i szafy metalowe zatwierdzone w danym kraju do przechowy-
wania informacji o klauzuli » M2 TRES SECRET UE/EU TOP SECRET <«
w strefie bezpieczenstwa klasy I lub II;
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— klasa B: sejfy i szafy metalowe zatwierdzone w danym kraju do przechowy-
wania informacji o klauzuli » M2 SECRET UE « lub » M2 CONFIDEN-
TIEL UE « w strefie bezpieczenistwa klasy I lub II;

— klasa C: meble biurowe odpowiednie do przechowywania jedynie informacji
o klauzuli »M2 RESTREINT UE «.

W przypadku pomieszczen wzmocnionych, tworzonych w obrebie strefy bezpie-
czenstwa klasy I lub II, oraz wszystkich stref bezpieczenstwa klasy I, w ktorych
informacje o klauzuli » M2 CONFIDENTIEL UE < lub wyzZszej sa przecho-
wywane na odkrytych poétkach lub zaznaczane na wykresach i mapach, wyma-
gane jest, by Sciany, podlogi i stropy, drzwi i zamki zostaly zatwierdzone przez
wladz¢ akredytacji bezpieczenstwa (SAA); kryterium oceny stanowi zapewnienie
ochrony identycznej jak zapewniana przez sejf lub szafe¢ pancerng, dopuszczone
do przechowywania informacji o tej samej klauzuli.

18.3.6. Zamki

Zamki stosowane do zamykania sejfow, szaf metalowych i pomieszczen wzmoc-
nionych, w ktorych przechowywane sa informacje klasyfikowane UE, musza
odpowiada¢ nastgpujacym wymaganiom:

— grupa A: zatwierdzone w danym kraju do stosowania w sejfach i szafach
metalowych klasy A;

— grupa B: zatwierdzone w danym kraju do stosowania w sejfach i szafach
metalowych klasy B;

— grupa C: odpowiednie tylko do mebli biurowych klasy C.

18.3.7. Kontrola kluczy i kodow dostepu

Klucze do sejfow i szaf metalowych nie moga by¢é wynoszone poza budynki
Komisji. Osoby, ktore powinny znaé¢ kody dostgpu do sejfow i szaf metalowych,
musza si¢ ich nauczy¢ na pamig¢. Zapasowe klucze oraz zapisane kody dostepu,
ktore nalezy wykorzystywac tylko w naglych przypadkach, musza by¢ przecho-
wywane przez lokalnego petnomocnika ochrony danego departamentu Komisji;
wymagane jest umieszczenie kazdego kodu dostgpu w oddzielnej, nieprzezro-
czystej i zapieczgtowanej kopercie. Klucze uzywane na co dzien, klucze zapa-
sowe oraz kody dostgpu nalezy przechowywa¢ w oddzielnych pojemnikach.
Klucze i kody wymagaja rownie rygorystycznej ochrony, jak informacje, do
ktorych umozliwiaja dostep.

Kody dostgpu do sejfow i szaf metalowych sa udostgpniane jak najmniejszej
liczbie 0osOb. Wymaga si¢ zmiany kodu:

a) przy otrzymaniu nowego sejfu lub kasy pancernej;
b) w kazdym przypadku, gdy dochodzi do zmiany personelu;

c) gdy doszto do ujawnienia kodu badZ istnieje domniemanie, ze moglo to
nastapic;

d) w regularnych odstgpach czasu: zaleca si¢ dokonywanie zmian co 6 miesigcy,
jednak nie rzadziej niz co 12 miesigcy.

18.3.8. Urzgdzenia do wykrywania wtargniecia

W przypadku gdy do ochrony informacji klasyfikowanych UE sg stosowane
systemy alarmowe, telewizja przemystowa i inne urzadzenia elektryczne, wyma-
gane jest zapewnienie zasilania awaryjnego w celu zapewnienia nieprzerwanego
dziatania systemu w razie wystapienia przerw w dostawie energii elektrycznej
z gtéwnego zrodla. Kolejnym podstawowym wymogiem, jaki muszg spetnic tego
rodzaju urzadzenia, jest wlaczanie si¢ alarmu lub innego skutecznego ostrzezenia,
kierowanego do osob monitorujacych bezpieczenstwo strefy, gdy wystapiag zakto-
cenia w pracy urzadzen wykrywania wtargnigcia lub proby ingerencji w ich
funkcjonowanie.

18.3.9. Zatwierdzony sprzet

»M3 Dyrekcja ds. Bezpieczenstwa Komisji « jest zobligowane do prowa-
dzenia aktualnego wykazu sprzetu (uwzgledniajacego typy i modele urzadzen),
ktory zostal przez nie zatwierdzony do bezposredniej lub posredniej ochrony
informacji klasyfikowanych w roznych warunkach i okolicznosciach. Wykaz
tworzy si¢ na podstawie — migdzy innymi — informacji przekazywanych przez
krajowe wiladze bezpieczenstwa.
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18.3.10. Fizyczna ochrona urzgdzen kopiujgcych i faksujgcych

Kopiarki i telefaksy nalezy fizycznie zabezpieczy¢ w sposob zapewniajacy, ze
moga z nich skorzysta¢ jedynie osoby upowaznione oraz ze wszystkie informacje
klasyfikowane UE sa objete wlasciwa kontrola.

18.4. Ochrona przed podgladem i podsluchem
18.4.1. Podglgd

Wszelkie odpowiednie $rodki musza by¢ stosowane w ciaggu dnia i w nocy
w celu zapewnienia, ze zadna nieupowazniona osoba nie moze zobaczyc,
nawet przypadkowo, informacji klasyfikowanych UE.

18.4.2. Podstuch

Pomieszczenia lub strefy, w ktorych regularnie omawiane sa kwestie objete
klauzulg »M2 SECRET UE « lub wyzszg, musza by¢ zabezpieczone przed
podstuchem pasywnym i aktywnym, jesli ryzyko wystapienia tego typu zagrozen
uzasadnia koniecznos$¢ takich zabezpieczen. Przeprowadzenie oceny ryzyka jest
obowigzkiem »M3 Biura Bezpieczenstwa Komisji «, ktore — gdy jest to
konieczne — moze si¢ skonsultowa¢ z wlasciwymi krajowymi wladzami bezpie-
czenstwa.

18.4.3 Whnoszenie sprzetu elektronicznego i nagrywajgcego

Nie dopuszcza si¢ wnoszenia do stref bezpieczenstwa lub stref zabezpieczonych
technicznie telefonéw komorkowych, prywatnych komputeréw, urzadzen nagry-
wajacych, aparatow fotograficznych i innych urzadzen -elektronicznych lub
pozwalajacych na rejestracje dzwigku bez upowaznienia M3 Dyrektor
Dyrekcji ds. Bezpieczenstwa Komisji .

» M3 Dyrekcja ds. Bezpieczenstwa Komisji € moze zwroci¢ si¢ do krajowych
wladz bezpieczenstwa z wnioskiem o czasowe oddelegowanie ekspertow w celu
okreslenia, jakie $rodki ochrony powinny zosta¢ zastosowane w pomieszczeniach
zagrozonych podstuchem pasywnym (np. izolacja $cian, drzwi, podtog i stropow,
pomiary emanacji) i aktywnym (np. przeszukanie w celu wykrycia mikrofonow).

Podobnie, gdy wymagaja tego okolicznosci, »M3 Dyrektor Dyrekcji ds.
Bezpieczenstwa Komisji € moze zwrdci¢ si¢ do krajowych wiadz bezpieczen-
stwa z wnioskiem o przeprowadzenie specjalistycznej kontroli sprzetu teleinfor-
matycznego oraz elektrycznego lub elektronicznego sprzgtu biurowego wszel-
kiego rodzaju, wykorzystywanego w trakcie spotkafi na poziomie M2 SECRET
UE « lub wyzZszym.

18.5. Strefy zabezpieczone technicznie

Niektore strefy moga by¢ zaprojektowane jako strefy zabezpieczone technicznie.
Wejscie do takiej strefy podlega szczegolnej kontroli. W czasie gdy strefa nie jest
uzytkowana, musi by¢ zamknigta zgodnie z zatwierdzong instrukcja, a wszystkie
klucze musza by¢ objete ochrong. Strefy te podlegaja regularnym kontrolom
bezpieczenstwa fizycznego; kontrola taka musi by¢ przeprowadzana po stwier-
dzeniu proby uzyskania nieupowaznionego dostgpu lub powzigeiu takiego
podejrzenia.

Wymagane jest prowadzenie szczegdtowego wykazu mebli i urzadzen wnoszo-
nych i wynoszonych ze strefy zabezpieczonej technicznie w celu kontroli ich
ruchu. Meble i urzadzenia, ktére maja stanowi¢ wyposazenie strefy, musza
uprzednio zosta¢ doktadnie sprawdzone przez przeszkolonych pracownikow
ochrony, czy nie ukryto w nich urzadzen podstuchowych. Jako zasadg przyjmuje
sig, ze w strefie zabezpieczonej technicznie nie nalezy instalowaé linii tacznosci
bez pozwolenia wiasciwej wiadzy.

19. STOSOWANIE ZASADY OGRANICZONEGO DOSTEPU I POSTEPOWANIA
SPRAWDZAJACE

19.1. Uwagi ogélne

Dostgp do informacji klasyfikowanych UE musi by¢ ograniczony do o0sob,
ktorym informacje te sa niezbedne do wykonywania obowiazkow stuzbowych
lub zadan. Do dostgpu do informacji o klauzulach » M2 TRES SECRET UE/EU
TOP SECRET «, »M2 SECRET UE € i »M2 CONFIDENTIEL UE <«
moga by¢ upowaznione wyltacznie osoby, w stosunku do ktérych zostato prze-

prowadzone odpowiednie postgpowanie sprawdzajace.
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Za okreslenie, do jakich informacji powinna mie¢ dost¢p dana osoba, odpowiada
departament, w ktorym dana osoba ma zosta¢ zatrudniona, na podstawie zakresu
jej obowiazkow.

Departamenty sa zobowigzane do wystgpowania z wnioskami o przeprowadzenie
postepowan sprawdzajacych.

Postgpowanie konczy si¢ wydaniem ,,certyfikatu bezpieczenstwa UE” okreslaja-
cego klauzulg informacji, do ktérych dana osoba moze mie¢ dostgp, oraz date
waznosci.

Certyfikat bezpieczenstwa UE uprawniajacy do dostepu do informacji o wyzszej
klauzuli moze uprawnia¢ do dostepu do informacji oznaczonych nizszg klauzulg
tajnosci.

Osoby niebedace urzednikami lub innymi pracownikami, jak np. zewngtrzni
kontrahenci, eksperci i konsultanci, z ktorymi trzeba omowié¢ informacje klasy-
fikowane UE lub ktorych trzeba zapozna¢ z informacjami klasyfikowanymi UE,
musza uzyska¢ decyzje, ze spelniaja warunki bezpieczenstwa UE przewidziane
dla dostepu do informacji klasyfikowanych i zosta¢ poinformowane o swojej
odpowiedzialnos$ci za ochrong informacji.

Kwestie publicznego dostgpu do informacji sa okreslone w rozporzadzeniu (WE)
nr 1049/2001.

19.2. Szczegdlne zasady dostepu do informacji o Kklauzuli »M2 TRES
SECRET UE/EU TOP SECRET <«

Wszystkie osoby, ktore majg uzyska¢ dostep do informacji o klauzuli »M2 TRES
SECRET UE/EU TOP SECRET <4, musza zosta¢ uprzednio odpowiednio sprawdzone.

Do wyznaczenia 0sob, ktore powinny uzyska¢ dostep do informacji » M2 TRES
SECRET UE/EU TOP SECRET <, jest uprawniony wytacznie cztonek Komisji
odpowiedzialny za kwestie bezpieczenstwa. Nazwiska tych oséb musza zostaé
umieszczone we wiasciwym wykazie »M2 TRES SECRET UE/EU TOP
SECRET «. »M3 Dyrekcja ds. Bezpieczenstwa Komisji € stworzy i bedzie
prowadzi¢ taki wykaz.

Kazda osoba, przed uzyskaniem dostgpu do informacji o klauzuli »M2 TRES
SECRET UE/EU TOP SECRET <, musi podpisa¢ o$wiadczenie potwierdzajace,
ze zostata przeszkolona na temat procedur bezpieczenstwa Komisji i ze w petni
zdaje sobie sprawe ze swojej szczegdlnej odpowiedzialnosci za ochrong infor-
macji o klauzuli M2 TRES SECRET UE/EU TOP SECRET <, oraz konsek-
wencji przewidzianych przepisami UE, prawem swojego panstwa lub aktami
administracyjnymi w przypadku dopuszczenia — w wyniku $wiadomego dziatania
lub zaniedbania — do sytuacji, gdy informacje klasyfikowane dostang si¢ w niepo-
wolane rece.

W przypadku osob, ktore maja uzyska¢ dostgp do informacji o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET 4«, np. w czasie spotkania,
wlasciwy urzednik kontroli stuzby lub instytucji, w ktorej osoby te sa zatrud-
nione, informuje organizatora spotkania, ze uzyskaty one odpowiednie upowaz-
nienia.

Nazwiska 0s0b zwolnionych z obowigzkéw wymagajacych dostepu do informacji
o klauzuli »M2 TRES SECRET UE/EU TOP SECRET <« zostajg usunigte
z wykazu »M2 TRES SECRET UE/EU TOP SECRET <. Ponadto osoby te
informuje si¢, ze nadal spoczywa na nich szczegdlna odpowiedzialno$¢ za
ochrong informacji o klauzuli M2 TRES SECRET UE/EU TOP SECRET <.
Sa one zobowiazane do podpisania o$§wiadczenia, ze nigdy nie wykorzystaja ani
nie przekazg informacji o klauzuli »M2 TRES SECRET UE/EU TOP
SECRET <, z ktorymi si¢ zapoznaly.
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19.3. Szczegdlne zasady dostepu do informacji o klauzuli » M2 SECRET
UE «<i »M2 CONFIDENTIEL UE <«

Wszystkie osoby, ktore majg uzyska¢ dostep do informacji o klauzuli »M2 SECRET
UE « lub »M2 CONFIDENTIEL UE 4, muszg zosta¢ uprzednio odpowiednio
sprawdzone.

Kazda osoba, ktéra ma uzyska¢ dostgp do informacji o klauzuli »M2 SECRET
UE « lub »M2 CONFIDENTIEL UE <, musi zosta¢ zapoznana z odpowied-
nimi przepisami bezpieczenstwa i by¢ §wiadoma konsekwencji ich nieprzestrze-
gania.

W przypadku oséb, ktore maja uzyska¢ dostgp do informacji o klauzuli
» M2 SECRET UE « lub »M2 CONFIDENTIEL UE <, np. w czasie spot-
kania, wlasciwy petnomocnik ochrony instytucji, w ktorej osoby te sg zatrud-
nione, informuje organizatora spotkania, ze uzyskaty one odpowiednie upowaz-
nienia.

19.4. Szczegllne zasady dostepu do informacji o klauzuli » M2 RESTREINT
UE «

Kazda osoba, ktéra ma uzyska¢ dostgp do informacji o klauzuli
» M2 RESTREINT UE «, musi zosta¢ zapoznana z odpowiednimi przepisami
bezpieczenstwa i by¢ §wiadoma konsekwencji ich nieprzestrzegania.

19.5. Przekazywanie

W przypadku gdy dana osoba konczy prace na stanowisku zwigzanym
z dostgpem do materiatow klasyfikowanych UE, kancelaria tajna sprawuje nadzor
nad zgodnym z przepisami przekazaniem materialow pomig¢dzy odchodzacym
pracownikiem a jego nastepca.

Natomiast gdy czlonek personelu jest przenoszony na inne stanowisko, z ktorym
wigze si¢ dostep do informacji klasyfikowanych UE, wiasciwy lokalny petno-
mocnik ochrony jest zobowigzany do przeszkolenia go.

19.6. Szkolenia

Osoby, ktore maja w swojej pracy wykorzystywac informacje klasyfikowane UE,
powinny, w momencie podejmowania pracy, a nastgpnie w regularnych odste-
pach czasu, by¢ poinformowane o:

a) zagrozeniach dla bezpieczenstwa wynikajacymi z nieostroznych rozmow;

b) $rodkach ostroznoéci, ktére powinny by¢ zachowywane przy kontaktach
z dziennikarzami i przedstawicielami grup interesow;

c) zagrozeniach dla informacji i dziatan objetych klauzulg tajnosci, stwarzanych
przez stuzby wywiadowcze, ktére prowadza dziatalno$¢ wymierzong prze-
ciwko UE 1 jej Panstwom Czlonkowskim;

d) ciagzacym na nich obowigzku niezwlocznego zglaszania odpowiednim
wladzom bezpieczenstwa wszelkich prob nawigzania kontaktu lub manewrow,
ktore moga wskazywacé na dziatalnos$¢ szpiegowska oraz wszelkich niezwy-
ktych okoliczno$ci zwiagzanych z bezpieczenstwem.

Wszystkie osoby pozostajace w czestych kontaktach z przedstawicielami panstw,
ktorych stuzby wywiadowcze prowadzg dziatania wymierzone przeciwko UE
i jej Panstwom Cztonkowskim i mogg powodowa¢ zagrozenia dla ochrony infor-
macji i dziatan objetych klauzulg tajnosci, nalezy przeszkoli¢ w zakresie technik
pracy operacyjnej stosowanych przez rézne shuzby.

Nie istniejg przepisy Komisji dotyczace prywatnych podrozy do jakiegokolwiek
kraju odbywanych przez osoby sprawdzone w zwiagzku z dostgpem do informacji
klasyfikowanych UE. M3 Dyrekcja ds. Bezpieczenstwa Komisji < jest jednak
zobowigzane do zapoznania urzednikow i innych pracownikéw, za ktorych odpo-
wiada, z regulacjami obowigzujagcymi w miejscu przeznaczenia.
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20. SPRAWDZENIA URZEDNIKOW I INNYCH PRACOWNIKOW KOMISJI

a) Dostgp do informacji klasyfikowanych UE znajdujacych si¢ w dyspozycji
Komisji mogg uzyska¢ wyltacznie ci urzednicy i inni pracownicy Komisji
oraz inne osoby pracujace na jej rzecz, ktorym sa one potrzebne do wyko-
nywania obowigzkow stuzbowych.

b) Warunkiem uzyskania dostgpu do informacji o klauzulach »M2 TRES
SECRET UE/EU TOP SECRET «, »M2 SECRET UE «i »M2 CONFI-
DENTIEL UE <« przez osoby okreslone w lit. a) powyzej jest otrzymanie
upowaznienia, zgodnie z procedura okreslong w lit. ¢) i d) niniejszego
punktu.

¢) Upowaznienie moze by¢ udzielone wylgcznie osobom, w stosunku do
ktorych wilasciwe organy krajowe Panstw Czlonkowskich (krajowe wiadze
bezpieczenstwa) przeprowadzily postgpowania sprawdzajace, zgodnie z proce-
durg okreslona w lit. i)-n).

d) Za udzielenie upowaznienia, o ktorym mowa w lit. a), b) i c), jest odpowie-
dzialny »M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji <.

e) Upowaznienie udzielane jest po otrzymaniu opinii wiasciwych organow
krajowych Panstw Czlonkowskich, wydawanej na podstawie procedury
sprawdzeniowej, okre§lonej w lit. i)-n).

f) »M3 Dyrekcja ds. Bezpieczenstwa Komisji « jest zobowigzane do prowa-
dzenia aktualnego wykazu wszystkich sensytywnych stanowisk, na podstawie
informacji przekazywanych przez poszczegdlne departamenty, oraz wszyst-
kich osob, ktore uzyskaty (tymczasowe) upowaznienia.

g) Upowaznienie jest wydawane na 5 lat, jednak nie moze by¢ wazne dtuzej niz
okres wykonywania obowigzkow, w zwiazku z ktorymi zostato przyznane.
Moze natomiast zosta¢ przedtuzone zgodnie z procedurg okreslong w lit. e).

h) »M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji € moze cofngé
upowaznienie, gdy uzna, Ze istniejg po temu uzasadnione przestanki. Decyzja
o cofnigciu upowaznienia jest przekazywana zainteresowanej osobie, ktora
moze ubiega¢ si¢ o wystuchanie przez »M3 Dyrektor Dyrekcji ds. Bezpie-
czenstwa Komisji «, oraz wlasciwemu organowi krajowemu.

i) Procedura sprawdzeniowa jest przeprowadzana na wniosek »M3 Dyrektor
Dyrekcji ds. Bezpieczenstwa Komisji € przez wlasciwe instytucje Pafistwa
Czlonkowskiego, ktorego dana osoba jest obywatelem; osoba sprawdzana
uczestniczy w prowadzonej w stosunku do siebie procedurze. Jesli dana
osoba nie jest obywatelem Pafistwa Cztonkowskiego Unii, ™ M3 Dyrektor
Dyrekeji ds. Bezpieczenistwa Komisji < zwraca si¢ z wnioskiem o przepro-
wadzenie postgpowania do tego Panstwa Czlonkowskiego UE, na ktorego
terytorium osoba ta zamieszkuje lub czgsto przebywa.

j) Osoba sprawdzana w ramach procedury sprawdzeniowej jest zobowigzana do
wypehienia ankiety bezpieczenstwa osobowego.

k) »M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji € w swoim wniosku
okresla rodzaj i klauzulg informacji, do ktorych dana osoba ma uzyskac¢
dostep, tak aby wilasciwe organy krajowe mogly przeprowadzi¢ odpowiednia
procedure i wyrazi¢ swoja opini¢, czy osobg sprawdzang mozna upowazni¢
do dostgpu do okreslonego typu informacji.

1) Postepowanie sprawdzajace, wlacznie z podjeciem decyzji koncowej, jest
przeprowadzane na podstawie odpowiednich przepisow danego Pafistwa
Cztonkowskiego, w tym takze odnoszacych si¢ do procedur odwotawczych.

m) W przypadku przekazania pozytywnej opinii przez wlasciwe organy krajowe
» M3 Dyrektor Dyrekeji ds. Bezpieczenstwa Komisji « moze udzieli¢ danej

osobie upowaznienia do dostgpu do informacji klasyfikowanych.

n

=

Negatywna opinia wlasciwych organéw krajowych jest przekazywana
zainteresowanej osobie, ktora moze ubiegaé si¢ o wystuchanie przez
»M3 dyrektor Dyrekcji ds. Bezpieczenstwa Komisji €. Moze on, jesli
uzna to za konieczne, zwrocic si¢ do wlasciwych organdéw krajowych z wnio-
skiem o przekazanie dodatkowych wyjasnien. W przypadku potwierdzenia
opinii negatywnej nie mozna udzieli¢ upowaznienia do dostgpu do informacji
klasyfikowanych.
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0) Wszystkie osoby, ktore uzyskaja upowaznienie w rozumieniu lit. d) i e),
w momencie uzyskania upowaznienia sa informowane o celach i zasadach
ochrony informacji klasyfikowanych i $rodkach zapewniajacych bezpieczen-
stwo tych informacji; szkolenia takie sa nastgpnie powtarzane w regularnych
odstgpach czasu. Osoby te podpisuja oswiadczenie, ze zostaly poinstruowane
i zobowiazuja si¢ do przestrzegania obowigzujacych przepisow.

p) »M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji € jest zobowigzany
do podjgcia wszelkich niezbednych dziatan w celu wdrozenia postanowien
tego punktu, w szczegbdlnosci za$ okreslenia zasad dostgpu do wykazu osob
upowaznionych.

q) W wyjatkowych przypadkach, gdy wynik56a to z koniecznosci wykonania
zadan, »M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji € moze
udzieli¢ tymczasowego upowaznienia, pod warunkiem ze poinformowat
o takim zamiarze wiasciwe organy krajowe i w ciagu miesigca nie zglosity
one sprzeciwu; upowaznienie to obowigzuje do czasu zakonczenia procedury
okreslonej w lit. i), lecz nie dluzej niz 6 miesigcy.

T

~

Udzielone w tym trybie tymczasowe upowaznienia nie moga uprawnia¢ do
dostgpu do informacji o klauzuli »M2 TRES SECRET UE/EU TOP
SECRET «; dostgp do tych informacji jest obligatoryjnie ograniczony
wylacznie do urzgdnikow, ktorzy przeszli postgpowanie sprawdzajace z pozy-
tywnym wynikiem, zgodnie z lit. i). Do czasu zakonczenia procedury spraw-
dzeniowej urzednicy, w stosunku do ktorych wystapiono o przeprowadzenie
postepowania na poziomie » M2 TRES SECRET UE/EU TOP SECRET <«,
moga zosta¢ tymczasowo upowaznieni do dostgpu do informacji o klauzuli
do poziomu »M2 SECRET UE <« wlgcznie.

21. SPORZADZANIE, DYSTRYBUCJA, PRZESYLANIE, BEZPIECZENSTWO
OSOBOWE KURIEROW ORAZ DODATKOWE EGZEMPLARZE LUB
TLUMACZENIA 1 WYCIAGI Z DOKUMENTOW KLASYFIKOWANYCH UE

21.1. Sporzadzanie

1. Klauzule tajnosci UE nadaje si¢ zgodnie z postanowieniami sekcji 16; w
przypadku dokumentéw o klauzuli »M2 CONFIDENTIEL UE <« s3 one
umieszczane u gory i na dole (wysrodkowane) kazdej strony. Strony musza
by¢ ponumerowane. Kazdy dokument klasyfikowany UE musi by¢ oznaczony
numerem korespondencyjnym i datg. W przypadku dokumentéw o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET « i »M2 SECRET UE <«
wymagane jest naniesienie numeru korespondencyjnego na kazdej stronie.
Jesli sa one dystrybuowane w kilku egzemplarzach, kazdy z nich musi
mie¢ umieszczony na pierwszej stronie odpowiedni numer egzemplarza oraz
informacj¢ o liczbie stron. Obligatoryjne jest wymienienie wszystkich
zalacznikoéw i dodatkow na pierwszej stronie wszystkich dokumentow o klau-
zuli » M2 CONFIDENTIEL UE <« lub wyzZszej.

2. Dokumenty o klauzuli » M2 CONFIDENTIEL UE <« lub wyzszej mogg by¢
drukowane, tlumaczone, przechowywane, powielane, przegrywane lub mikro-
filmowane wylacznie przez osoby, ktore zostaty sprawdzone w zwigzku
z dostgpem do informacji klasyfikowanych UE o klauzuli tajnosci co najmniej
rownej klauzuli danego dokumentu.

3. Przepisy odnoszace si¢ do sporzadzania dokumentéw klasyfikowanych przy
wykorzystaniu komputeréw zostaty okreslone w sekcji 25.

21.2. Dystrybucja

1. Informacje klasyfikowane UE sa udostgpniane wylacznie osobom odpo-
wiednio sprawdzonym i zgodnie z zasada ograniczonego dostgpu. Pierwotny
rozdzielnik jest okre$lany przez wytworce.

2. Dokumenty o klauzuli » M2 TRES SECRET UE/EU TOP SECRET <« mogg
by¢ rozprowadzane wylgcznie przez kancelarie tajne » M2 TRES SECRET
UE/EU TOP SECRET <« (por. sekcja 22.2). W przypadku wiadomosci
»M2 TRES SECRET UE/EU TOP SECRET < przesylanych w formie elek-
tronicznej wlasciwa kancelaria tajna moze upowazni¢ osobe kierujaca centrum
tacznosci do wykonania kopii w liczbie okreslonej w rozdzielniku.
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3. Dokumenty o klauzuli » M2 SECRET UE < i niZszej moga by¢ przekazane
przez pierwotnego odbiorcg kolejnym adresatom z zachowaniem zasady ogra-
niczonego dostgpu. Wytworcy maja jednak prawo do wyraznego okreslenia
wszelkich ograniczen dotyczacych kregu odbiorcow. W przypadku gdy
zostaly narzucone tego typu ograniczenia, adresaci moga przekazywacé doku-
menty do dalszej dystrybucji wylacznie po uzyskaniu upowaznienia
wytworcy.

4. Wptyw i wysylka kazdego dokumentu o klauzuli »M2 CONFIDENTIEL
UE <« lub wyzszej musza by¢ odnotowane w lokalnej kancelarii tajnej danego
departamentu. Dane, ktoére podlegaja rejestracji (numer korespondencyjny,
data i — gdzie ma to zastosowanie — numer egzemplarza), musza umozliwia¢
identyfikacje dokumentu; s one umieszczane w dzienniku lub na chronionych
no$nikach komputerowych (por. sekcja 22.1).

21.3. Przesylanie dokumentéw klasyfikowanych UE
21.3.1. Pakowanie, potwierdzanie odbioru

1. Dokumenty o klauzuli »M2 CONFIDENTIEL UE <« lub wyzszej nalezy
przesyla¢ w podwojnym, nieprzezroczystym i mocnym opakowaniu. Koperta
wewnegtrzna jest oznaczona wiasciwa klauzulg tajnosci UE; powinny by¢ na
niej umieszczone, w miar¢ mozliwosci, pelne dane adresata (stanowisko shuz-
bowe i adres).

2. Wylacznie urzednik kontroli danej kancelarii tajnej (por. sekcja 22.1), lub jego
zastepca, ma prawo otworzy¢ wewngtrzng koperte i potwierdzi¢ otrzymanie
znajdujacych si¢ w niej dokumentdéw; nie dotyczy to sytuacji, gdy koperta jest
adresowana do konkretnej osoby. W takim przypadku wiasciwa kancelaria
odnotowuje wptyw koperty, natomiast otworzy¢é wewnetrzng koperte i potwier-
dzi¢ otrzymanie znajdujacych si¢ w niej dokumentéw moze tylko osoba, do
ktorej jest ona adresowana.

3. Druk potwierdzenia jest umieszczany w wewngtrznej kopercie. Potwierdzenie,
ktore nie moze by¢ klasyfikowane, powinno zawiera¢ numer koresponden-
cyjny, date wytworzenia i numer egzemplarza dokumentu; nigdy natomiast
nie wolno podawaé¢ w nim tematyki, do ktorej odnosi si¢ dokument.

4. Koperta wewngtrzna jest opakowana w kopert¢ zewnetrzna, na ktorej podaje
si¢ numer paczki dla celéw potwierdzenia odbioru. Na kopercie zewngtrznej
w zadnym przypadku nie wolno umieszczaé klauzuli tajnosci.

5. W przypadku dokumentéw o klauzuli »M2 CONFIDENTIEL UE <« lub
wyzszej kurierzy i postancy otrzymuja potwierdzenia odbioru na podstawie
numerdéw paczek.

21.3.2. Przesylanie w obrebie budynku lub kompleksu

W obregbie danego budynku lub kompleksu dokumenty klasyfikowane moga by¢
przenoszone przez osobg sprawdzong w zwiazku z dostgpem do informacji o co
najmniej réwnej klauzuli tajnosci, zapakowane w zapieczg¢towang koperte, na
ktorej umieszcza si¢ tylko nazwisko adresata.

21.3.3. Przesytanie w granicach danego panstwa

1. Na terytorium danego panstwa dokumenty o klauzuli M2 TRES SECRET
UE/EU TOP SECRET « powinny by¢ przesytane wylacznie za posrednic-
twem oficjalnych shuzb kurierskich albo o0s6b upowaznionych do dostepu
o informacji o tej klauzuli.

2. W kazdym przypadku, gdy do przestania dokumentu o klauzuli M2 TRES
SECRET UE/EU TOP SECRET <« poza budynkiem lub kompleksem wyko-
rzystuje si¢ stuzbg kurierska, wymagane jest bezwzglgdne stosowanie si¢ do
przepisow dotyczacych pakowania i potwierdzania odbioru dokumentow,
zawartych w niniejszym rozdziale. Stuzba powinna by¢ tak zorganizowana,
by zapewni¢, Ze paczki zawierajagce dokumenty o klauzuli »M2 TRES
SECRET UE/EU TOP SECRET « pozostaja przez caly czas pod
bezposrednig kontrola odpowiedzialnej osoby.

3. W wyjatkowych przypadkach dokumenty o klauzuli »M2 TRES SECRET
UE/EU TOP SECRET <« mogg by¢ wynoszone poza budynek lub kompleks
przez osoby niebedgce kurierami w celu wykorzystania w trakcie spotkania
lub rozméw, pod warunkiem ze:

a) osoba ta zostala upowazniona do dostgpu do dokumentéw o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET 4, ktére wynosi;
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b) sposob ich przewozu jest zgodny z przepisami odnoszacymi si¢ do prze-
sytania dokumentow o tej klauzuli;

c) osoba ta w zadnym przypadku nie pozostawia przenoszonych dokumentéw
bez nadzoru;

d) przyjeto rozwigzania zapewniajgce, ze w kancelarii tajnej »M2 TRES
SECRET UE/EU TOP SECRET <4, w ktorej dokumenty sg zarejestrowane
i ktora sprawuje nad nimi nadzor, znajduje si¢ wykaz przenoszonych w ten
sposob dokumentéw. Na jego podstawie sprawdza si¢ kompletnos¢ doku-
mentow po zwrodceniu ich do kancelarii.

4. Na terytorium danego panstwa dokumenty o klauzuli »M2 SECRET UE « i
»M2 CONFIDENTIEL UE 4 mogg by¢ przesylane albo za poSrednictwem
poczty, jesli jest to dopuszczane przez przepisy krajowe i z zachowaniem warunkow
okreslonych w niniejszych przepisach, albo stuzby kurierskiej lub 0séb sprawdzo-
nych w zwigzku z dostgpem do informacji klasyfikowanych UE.

5. »M3 Dyrekcja ds. Bezpieczenstwa Komisji 4 jest zobowigzane do przygo-
towania na podstawie niniejszych przepisow instrukcji dotyczacych osobistego
przewozu dokumentéw klasyfikowanych UE. Osoba przewozaca dokumenty
powinna przeczyta¢ i podpisa¢ odpowiednia instrukcje. W szczegolnosci
instrukcje te powinny wyraznie precyzowac, ze pod zadnym pozorem osoba
przewozaca nie moze:

a) utraci¢ bezposredniej kontroli nad dokumentami, chyba ze przekazata je w celu
zdeponowania w bezpiecznym miejscu, zgodnie z przepisami sekcji 18,

b) pozostawi¢ dokumentéw bez nadzoru w s$rodkach komunikacji publicznej
lub pojazdach prywatnych oraz w miejscach typu restauracje czy hotele.
Nie dopuszcza si¢ pozostawiania ich w hotelowych sejfach lub pozosta-
wiania bez nadzoru w pokojach hotelowych;

c) czyta¢ dokumentéw w miejscach publicznych, jak np. w samolocie czy
pociagu.

21.3.4. Przesylanie pomiedzy panstwami

1. Materiaty o klauzuli M2 CONFIDENTIEL UE <« i wyzszej powinny by¢
przekazywane z jednego panstwa do drugiego za posrednictwem kurieréw
dyplomatycznych lub wojskowych Unii Europejskiej.

2. Dopuszczany jest jednak przew6z materialtow o klauzuli »M2 SECRET
UE «i »M2 CONFIDENTIEL UE 4 w bagazu podrgcznym, pod warun-
kiem ze odnoszace si¢ do niego przepisy zapewniaja, ze dokumenty nie
dostang si¢ w niepowolane rece.

3. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa moze wyrazi¢ zgodg
na przewoz w bagazu podrecznym, gdy nie jest mozliwe przestanie materiatow za
posrednictwem kurierow dyplomatycznych lub wojskowych albo gdy przewoz przez
kurieréw spowodowatby niekorzystne dla dziatan UE opdznienie, a materiat jest
pilnie potrzebny odbiorcom. »M3 Dyrekcja ds. Bezpieczefistwa Komisji < jest
zobowigzane do przygotowania instrukcji dotyczacej miedzynarodowego przewozu
w bagazu podrgcznym materiatéw o klauzuli do poziomu »M2 SECRET UE <«
wigcznie przez osoby niebedace kurierami dyplomatycznymi lub wojskowymi.
Instrukcja okresla, ze:

a) osoba przewozaca uzyskala decyzje, ze spelnia warunki bezpieczenstwa;

b) odpowiedni departament lub kancelaria tajna prowadzi wykaz wszystkich
przewozonych w ten sposob materiatow;

c) pakiety lub worki zawierajace materiaty UE s3 opatrzone urzgdowa
pieczgcia w celu uniknigeia lub ograniczenia kontroli celnej; umieszcza
si¢ na nich nalepke, ktora stuzy identyfikacji przesyiki i zawiera instrukcje
dla znalazcy;

d) osoba przewozaca jest wyposazona w certyfikat kuriera lub polecenie
wykonania zadania, uznawane przez wszystkie Pafistwa Cztonkowskie

UE, ktore upowazniaja ja do przewozu okreslonej w nim przesylki;

(S

~

w przypadku drogi ladowej trasa nie prowadzi przez terytorium panstwa
nienalezacego do UE ani nie laczy si¢ z konieczno$cig przekroczenia
granicy takiego panstwa, chyba ze pafnstwo wysylajace przesytke uzyskato
od tego panstwa odpowiednie gwarancje;
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f) przyjete rozwiazania dotyczace organizacji podrozy osoby przewozacej,
W tym miejsca przeznaczenia, trasy przejazdu i S$rodkow transportu,
musza by¢ zgodne z przepisami UE lub — gdy przepisy krajowe regulujace
te kwestie sa bardziej rygorystyczne — zgodnie z przepisami danego
panstwa;

g) osoba przewozgca nie moze nikomu przekaza¢ materiatu, chyba ze w celu
zdeponowania go w bezpiecznym miejscu, zgodnie z przepisami sekcji 18;

h) osoba przewozaca nie moze pozostawi¢ dokumentoéw bez nadzoru w $rod-
kach komunikacji publicznej lub pojazdach prywatnych oraz w miejscach
typu restauracje czy hotele. Nie dopuszcza si¢ pozostawiania ich w hotelo-
wych sejfach lub pozostawiania bez nadzoru w pokojach hotelowych;

i) jesli w przewozonych materiatach znajduja si¢ dokumenty, osoba prze-
wozaca nie moze ich czyta¢ w miejscach publicznych (np. w samolocie

czy pociagu).

4. Osoba wyznaczona do przewozu materialow klasyfikowanych w bagazu
podrecznym jest zobowigzana do zapoznania si¢ z instrukcja bezpieczenstwa
(i podpisania jej), ktora zawiera powyzej wymienione zasady oraz procedury
postgpowania w przypadku wydarzen nadzwyczajnych lub zazadania przez
stuzby celne albo stuzby bezpieczenstwa lotniska otwarcia przesytki zawie-
rajgcej materiaty klasyfikowane.

21.3.5. Przesylanie dokumentow o klauzuli ™ M2 RESTREINT UE <

Nie ma zadnych szczeg6lnych przepisow odnoszacych si¢ do przesytania doku-
mentéw o klauzuli »M2 RESTREINT UE «. Zasady ich przewozu musza
jednak zapewnia¢, ze nie dostang si¢ one w niepowotane rece.

21.4. Bezpieczenstwo osobowe kurierow

Wszyscy kurierzy i postancy, ktérzy przewoza dokumenty o klauzuli ™ M2 SECRET
UE «'i »M2 CONFIDENTIEL UE 4, muszg przej$¢ odpowiednie postgpowania
sprawdzajace.

21.5. Przesylanie elektroniczne i za posrednictwem innych Srodkéw tech-
nicznych

1. Srodki bezpieczenstwa teleinformatycznego musza by¢ zaprojektowane w taki
sposob, aby zapewnialy bezpieczenstwo w trakcie przesylania informacji
klasyfikowanych UE. Szczegolowe zasady dotyczace przesylania informacji
klasyfikowanych UE w tej postaci sg zawarte w sekcji 25.

2. Informacje o klauzuli »M2 CONFIDENTIEL UE « i »M2 SECRET
UE « mogg by¢ przesylane wylacznie za posrednictwem zatwierdzonych
centrow 1 sieci teleinformatycznych i/lub terminali i systemow.

21.6. Dodatkowe kopie, tlumaczenia i wyciagi z dokumentéw Kklasyfikowa-
nych UE

1. Jedynie wytworca moze wyrazi¢ zgod¢ na wykonanie kopii lub thumaczenie
dokumentéw o klauzuli »M2 TRES SECRET UE/EU TOP SECRET <.

2. W przypadku gdy z informacja, ktora — mimo ze zawarta w dokumencie
o klauzuli » M2 TRES SECRET UE/EU TOP SECRET <« — nie jest objeta
ta klauzula, powinny zapozna¢ si¢ osoby nieposiadajace upowaznienia do
dostgpu do informacji o klauzuli »M2 TRES SECRET UE/EU TOP
SECRET 4, kierownik wiasciwej kancelarii tajnej »M2 TRES SECRET
UE/EU TOP SECRET <« (por. sekcja 22.2) moze zosta¢ upowazniony do
wykonania niezbgdnej liczby wyciagéw z tego dokumentu. Jest on jedno-
czesnie zobowigzany do podjgcia wszystkich krokéw koniecznych do zapew-
nienia, ze wyciagi te sa objete odpowiednig klauzulg tajnosci.

3. Adresat moze wykonywac kopie i tlumaczenia z dokumentéow o klauzuli
»M2 SECRET UE 4 i nizszej z zachowaniem przepisow krajowych
i pod warunkiem rygorystycznego stosowania zasady ograniczonego dostgpu.
Srodki bezpieczenstwa, ktore odnosza si¢ do dokumentu oryginalnego, stosuje
si¢ takze w stosunku do kopii i/lub tlumaczen.
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22. KANCELARIE TAINE UE, KONTROLE KOMPLEKSOWE I WYRYWKOWE,
ARCHIWIZOWANIE I NISZCZENIE DOKUMENTOW KLASYFIKOWANYCH
UE

22.1. Lokalne kancelarie tajne UE

1. W ramach Komisji lokalne kancelarie tajne UE, dziatajace w kazdym depar-
tamencie (w zaleznosci od potrzeb jedna lub kilka), sa odpowiedzialne za
rejestrowanie, powielanie, wysytanie, archiwizowanie i1 niszczenie doku-
mentow o klauzuli M2 SECRET UE « i »M2 CONFIDENTIEL UE «.

2. W przypadku gdy dany departament nie ma lokalnej kancelarii tajnej UE, jej
funkcje na potrzeby tego departamentu wykonuje lokalna kancelaria tajna UE
Sekretariatu Generalnego.

3. Lokalne kancelarie tajne podlegaja dyrektorowi departamentu; zatwierdza on
instrukcje ich pracy. Kierownik takiej kancelarii jest urzednikiem kontroli
kancelarii (RCO).

4. Nadzor nad przestrzeganiem przez lokalne kancelarie tajne UE przepisow
dotyczacych postgpowania z dokumentami klasyfikowanymi UE oraz stoso-
wania wlasciwych §rodkow ochrony sprawuje lokalny pelnomocnik
ochrony (LSO).

5. Urzednicy wyznaczeni do pracy w lokalnych kancelariach tajnych UE musza
by¢ upowaznieni do dostepu do informacji klasyfikowanych UE, zgodnie
z postanowieniami sekcji 20.

6. Lokalne kancelarie UE, dziatajac pod zwierzchnictwem wilasciwego dyrektora
departamentu, sa zobowigzane do:

a) nadzorowania czynnoS$ci zwigzanych z rejestracja, kopiowaniem, tlumacze-
niem, przesylaniem, przekazywaniem do odbiorcéw i niszczeniem infor-
macji klasyfikowanych UE;

b) uaktualniania danych zawartych w wykazach informacji klasyfikowanych;

c) okresowego rozsylania zapytan, czy wskazane jest utrzymywanie klauzuli
tajnosci informacji.

7. Lokalne kancelarie tajne UE sa zobowigzane do prowadzenia wykazu
uwzgledniajacego nastgpujace dane:

a) date opracowania danej informacji klasyfikowane;j;
b) klauzule tajnosci;
¢) datg obowiagzywania klauzuli;

d) okreslenie autora i departamentu, w ktéorym zostala opracowana dana
informacja;

e) odbiorcg lub odbiorcéw, z numerami egzemplarzy;
f) przedmiot;

g) numer dziennika;

h) liczbe rozestanych egzemplarzy;

i) przygotowanie spisow informacji klasyfikowanych, ktore zostaly przeka-
zane do departamentu;

j) odnotowywanie obnizania i znoszenia klauzuli tajnosci.

8. Do lokalnych kancelarii tajnych UE odnoszg si¢ ogdlne zasady, okreslone
w sekcji 21, chyba ze szczegétowe przepisy niniejszego punktu stanowig
inaczej.
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22.2 Kancelarie tajne » M2 TRES SECRET UE/EU TOP SECRET <«
22.2.1. Uwagi ogolne

1. Zadaniem kancelarii tajnych M2 TRES SECRET UE/EU TOP SECRET <«
jest zapewnienie, Ze rejestrowanie, wykonywanie czynnosci zwigzanych
z obiegiem 1 rozsylanie dokumentéw o tej klauzuli odbywa sig
zgodnie z niniejszymi przepisami bezpieczenstwa. Kierownik kancelarii tajnej
»M2 TRES SECRET UE/EU TOP SECRET <« pehi funkcj¢ urzednika
kontroli kancelarii M2 TRES SECRET UE/EU TOP SECRET «.

2. Gtoéwne kancelarie tajne petnig funkcje podstawowego punktu przyjmujacego
i rozsylajacego informacje w Komisji, innych instytucjach unijnych,
Panstwach Czlonkowskich, organizacjach migdzynarodowych i panstwach
trzecich, z ktorymi Komisja zawarla umowy w sprawie procedur bezpieczen-
stwa w odniesieniu do wymiany informacji klasyfikowanych.

3. Gdy istnieje taka potrzeba, ustanawia si¢ podkancelarie odpowiedzialne za
nadzor nad obiegiem wewngtrznym dokumentéw o klauzuli »M2 TRES
SECRET UE/EU TOP SECRET «; ich zadaniem jest dokumentowanie
obiegu wszystkich dokumentow, pozostajacych w gestii danej podkancelarii.

4. Podkancelarie M2 TRES SECRET UE/EU TOP SECRET <« ustanawia si¢
zgodnie z postanowieniami Sekcji 22.2.3. w przypadku zaistnienia potrzeby
sprawowania stalego lub dlugotrwalego nadzoru nad dokumentami;
podlegaja one glownej kancelarii tajnej »M2 TRES SECRET UE/EU
TOP SECRET . Gdy potrzeba zapoznania si¢ z dokumentami o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET <« wystepuje rzadko i jest
krotkotrwata, mozliwe jest ich udostgpnienie bez ustanawiania podkancelarii,
pod warunkiem Ze stosowane sg wszystkie wymagane $rodki bezpieczenstwa
fizycznego i osobowego.

5. Podkancelarie nie moga przesyta¢ dokumentéow o klauzuli »M2 TRES
SECRET UE/EU TOP SECRET <« bezposrednio do innych podkancelarii
podlegajacych tej samej glownej kancelarii tajnej »M2 TRES SECRET
UE/EU TOP SECRET <« bez wyraznego upowaznienia z jej strony.

6. Przekazywanie dokumentéw o klauzuli »M2 TRES SECRET UE/EU TOP
SECRET <« pomigdzy dwiema podkancelariami niepodlegajacymi tej samej
glownej kancelarii tajnej odbywa si¢ za posrednictwem nadzorujacych gtow-
nych kancelarii tajnych M2 TRES SECRET UE/EU TOP SECRET «.

22.2.2. Gléwne kancelarie tajne » M2 TRES SECRET UE/EU TOP SECRET 4

Jako urzednik kontroli kierownik glownej kancelarii tajnej PM2 TRES
SECRET UE/EU TOP SECRET < jest odpowiedzialny za:

a) przekazywanie dokumentéw o klauzuli »M2 TRES SECRET UE/EU TOP
SECRET <« zgodnie z postanowieniami sekcji 21.3;

b) prowadzenie wykazu wszystkich podleglych podkancelarii »M2 TRES
SECRET UE/EU TOP SECRET <, wraz z nazwiskami i wzorami podpisow
urzednikéw kontroli i 0s6b upowaznionych do ich zastgpowania;

c) przechowywanie otrzymanych z innych kancelarii pokwitowan za wszystkie
dokumenty o klauzuli M2 TRES SECRET UE/EU TOP SECRET <« prze-
kazane przez glowng kancelari¢ tajna;
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d) prowadzenie wykazu wszystkich posiadanych i przekazanych do odbiorcow
dokumentéw o klauzuli » M2 TRES SECRET UE/EU TOP SECRET «;

e) prowadzenie aktualnego wykazu wszystkich glownych kancelarii tajnych
»M2 TRES SECRET UE/EU TOP SECRET <, z ktérymi prowadzi stala
wymiane dokumentoéw, wraz z nazwiskami i wzorami podpiséw urzednikow
kontroli i 0os6b upowaznionych do ich zastgpowania;

f) fizyczne zabezpieczenie wszystkich dokumentéw o klauzuli »M2 TRES
SECRET UE/EU TOP SECRET <, pozostajacych w gestii danej glownej
kancelarii tajnej, zgodnie z postanowieniami sekcji 18.

22.2.3. Podkancelarie tajne M2 TRES SECRET UE/EU TOP SECRET 4

Jako urzednik kontroli, kierownik podkancelarii M2 TRES SECRET UE/EU
TOP SECRET < jest odpowiedzialny za:

a) przekazywanie dokumentéw o klauzuli »M2 TRES SECRET UE/EU TOP
SECRET < zgodnie z postanowieniami sekcji 21.3;

b) prowadzenie aktualnego wykazu wszystkich os6b upowaznionych do dostepu
do informacji o klauzuli M2 TRES SECRET UE/EU TOP SECRET <,
ktore pozostaja pod jego nadzorem;

c) przekazywanie dokumentéw o klauzuli »M2 TRES SECRET UE/EU TOP
SECRET < do odbiorcéw zgodnie z instrukcjami wytworcy lub na podstawie
zasady ograniczonego dostgpu, po uprzednim upewnieniu si¢, czy adresat
zostal odpowiednio sprawdzony;

d) prowadzenie aktualnego wykazu wszystkich dokumentow o klauzuli
» M2 TRES SECRET UE/EU TOP SECRET <« znajdujacych si¢ posiadaniu
kancelarii i w obiegu pod jej nadzorem lub przekazanych do innych kancelarii
»M2 TRES SECRET UE/EU TOP SECRET <« oraz przechowywanie
wszystkich pokwitowan za udostgpnione i przekazane dokumenty;

e) prowadzenie aktualnego wykazu wszystkich kancelarii tajnych »M2 TRES
SECRET UE/EU TOP SECRET <, z ktéorymi moze na podstawie upowaz-
nienia prowadzi¢ wymian¢ dokumentéw o klauzuli » M2 TRES SECRET
UE/EU TOP SECRET 4, wraz z nazwiskami i wzorami podpisow urzed-
nikow kontroli tych kancelarii i 0sob upowaznionych do ich zastgpowania;

f) fizyczne zabezpieczenie wszystkich dokumentéw o klauzuli »M2 TRES
SECRET UE/EU TOP SECRET <« pozostajacych w gestii danej podkance-
larii, zgodnie z postanowieniami sekcji 18.

22.3. Przeglady, kontrole kompleksowe i wyrywkowe

1. Kazda kancelaria tajna M2 TRES SECRET UE/EU TOP SECRET <,
o ktérej mowa w niniejszym punkcie, jest zobowigzana do przeprowadzania
raz na 12 miesigcy szczegétowego spisu dokumentéw o klauzuli M2 TRES
SECRET UE/EU TOP SECRET «. Uznaje si¢, ze dokument zostal
rozliczony, jesli stwierdzono, w wyniku bezposredniego ogladu, Ze jest on
przechowywany w kancelarii lub tez jego przekazanie do innej kancelarii
tajnej M2 TRES SECRET UE/EU TOP SECRET <« jest udokumentowane
pokwitowaniem, zniszczenie — protokotem zniszczenia, a obnizenie lub znie-
sienie klauzuli — odpowiednia decyzja. Kancelarie tajne »M2 TRES
SECRET UE/EU TOP SECRET <« przekazuja wyniki corocznego przegladu
cztonkowi Komisji odpowiedzialnemu za sprawy bezpieczenstwa najpdzniej
do dnia 1 kwietnia kazdego roku.

2. Podkancelarie M2 TRES SECRET UE/EU TOP SECRET <« s3 zobowi-
azane do przekazania wynikow corocznego przegladu do Glownej Kancelarii
Tajnej, ktorej podlegaja, w terminie przez nig okreslonym.
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3. Informacje klasyfikowane UE o klauzuli nizszej niz M2 TRES SECRET
UE/EU TOP SECRET <« podlegaja wewngtrznym wyrywkowym kontrolom
zgodnie z instrukcjami cztonka Komisji odpowiedzialnego za kwestie bezpie-
czenstwa.

4. Dziatania te stwarzaja mozliwo$¢ okre$lenia:
a) dokumentéw, ktorych klauzula moze by¢ obnizona lub zdjeta;
b) dokumentow, ktore moga zostaé zniszczone.

22.4. Archiwizowanie informacji klasyfikowanych UE

1. Informacje klasyfikowane UE musza by¢ przechowywane w warunkach spet-
niajagcych wymagania okreslone w punkcie 18.

2. W celu zminimalizowania problemow zwigzanych z przechowywaniem urzed-
nicy kontroli wszystkich kancelarii tajnych sa upowaznieni do mikrofilmo-
wania dokumentow MM2 TRES SECRET UE/EU TOP SECRET <,
»M2 SECRET UE « i »M2 CONFIDENTIEL UE « lub tez do archi-
wizowania ich na nosnikach magnetycznych albo optycznych, pod warunkiem

ze:

a) czynno$ci zwigzane z mikrofilmowaniem/przeniesieniem na inne nosniki
sa wykonywane przez pracownikéw posiadajacych aktualng decyzje o spet-
nianiu warunkéw bezpieczenstwa do dostgpu do informacji o danej klau-
zuli tajnosci;

b) mikrofilmom/no$nikom zostal zapewniony identyczny stopien ochrony, jak
dokumentom oryginalnym;

c¢) fakt mikrofilmowania/przeniesienia na inne nosniki dokumentu o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET « zostal zgloszony
wytworcy;

d) rolki filmu lub inne nosniki zawierajg wylacznie dokumenty objete jedng z klau-
zul: M2 TRES SECRET UE/EU TOP SECRET «, »M2 SECRET UE <«
lub »M2 CONFIDENTIEL UE «;

e) fakt mikrofilmowania/przeniesienia na inny nosnik dokumentu o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET « lub »M2 SECRET
UE <€ jest wyraznie odnotowany w wykazie/dzienniku wykorzystywanym
przy przeprowadzaniu corocznego spisu dokumentow;

f) po mikrofilmowaniu lub przeniesieniu na inny no$nik oryginalne doku-
menty zostaly zniszczone, zgodnie z przepisami okreslonymi w sekcji
22.5.

3. Powyzsze zasady odnosza si¢ takze do innych, dopuszczonych przez odpo-
wiednie wladze, form przechowywania dokumentéw, jak np. na no$nikach
elektromagnetycznych lub dyskach optycznych.

22.5. Niszczenie dokumentéw klasyfikowanych UE

1. Aby zapobiec przechowywaniu nadmiernych ilo$ci dokumentow klasyfikowa-
nych UE, nalezy niszczy¢ jak najszybciej te informacje, ktore kierownik
dysponujacej nimi instytucji uznat za nieaktualne lub tez przechowywane
w zbyt duzej liczbie egzemplarzy. Niszczenie powinno odbywaé si¢ zgodnie
z ponizszymi zasadami:

a) dokumenty o klauzuli M2 TRES SECRET UE/EU TOP SECRET <«
moga by¢ niszczone wylacznie w gtéwnej kancelarii tajnej, pod ktorej
nadzorem pozostaja. Kazdy zniszczony dokument musi by¢ odnotowany
w protokole zniszczenia, ktéry podpisuje urzednik kontroli »M2 TRES
SECRET UE/EU TOP SECRET < i urzednik bedacy swiadkiem niszcze-
nia; urzednik ten musi by¢ sprawdzony w zwiagzku z dostgpem do infor-
macji o tej klauzuli. Fakt zniszczenia dokumentu musi by¢ odnotowany
w odpowiednim dzienniku;

b) kancelaria tajna przechowuje przez 10 lat protokoly zniszczenia, razem
z kartami zapoznania z dokumentem. Kopie protokotéw sa przekazywane
wytwoérey lub wlasciwej glownej kancelarii tajnej tylko na wyrazne zycze-
nie;
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c) dokumenty o klauzuli »M2 TRES SECRET UE/EU TOP SECRET <,
w tym takze zbgdne materialy powstale w toku wytwarzania dokumentow
o tej klauzuli, jak np. uszkodzone kopie, szkice robocze, notatki maszy-
nowe, dyskietki komputerowe, muszg by¢ zniszczone — pod nadzorem
urzednika kontroli »M2 TRES SECRET UE/EU TOP SECRET « -
przez spalenie, przetworzenie na miazgg, pocigcie w niszczarce lub
w inny sposob zapewniajacy, ze stang si¢ one nierozpoznawalne i niemoz-
liwe do odtworzenia.

2. Dokumenty o klauzuli »M2 SECRET UE <« s3 niszczone w kancelarii,
ktora sprawuje nad nimi nadzor, pod kontrola odpowiednio sprawdzonej
osoby, na jeden ze sposobow okreslonych w ust. 1 lit. ¢). Wykaz zniszczo-
nych dokumentéw o tej klauzuli musi zosta¢ umieszczony w podpisanym
protokole zniszczenia, ktory jest co najmniej przez 3 lata przechowywany
przez dang kancelari¢ razem z kartami zapoznania z dokumentem.

3. Dokumenty o klauzuli M2 CONFIDENTIEL UE <« s3 niszczone w kance-
larii, ktora sprawuje nad nimi nadzor, pod kontrola odpowiednio sprawdzone;j
osoby, na jeden ze sposobow okreslonych w ust. 1 lit. ¢). Fakt zniszczenia
jest dokumentowany zgodnie z instrukcjami cztonka Komisji odpowiedzial-
nego za kwestie bezpieczenstwa.

4. Dokumenty o klauzuli »M2 RESTREINT UE < sg niszczone w kancelarii,
ktora sprawuje nad nimi nadzor, lub osobe, ktora z nich korzystata, zgodnie
z instrukcjami cztonka Komisji odpowiedzialnego za kwestie bezpieczenstwa.

22.6. Niszczenie w sytuacjach nadzwyczajnych

1. Poszczegdlne departamenty Komisji sa zobowigzane do opracowania dosto-
sowanych do lokalnych uwarunkowan planéw ochrony materiatlow klasyfiko-
wanych UE w sytuacjach kryzysowych, uwzgledniajacych mozliwos¢ —
w przypadku koniecznosci podjgcia takich dziatah — zniszczenia lub
ewakuacji materiatow klasyfikowanych. W ramach kazdej struktury nalezy
poda¢ do ogdlnej wiadomosci instrukcje postgpowania uznane za konieczne,
by zapobiec dostaniu si¢ informacji klasyfikowanych UE w niepowotane rgce.

2. Ochrona i/lub niszczenie materialtow o klauzuli »M2 SECRET UE « i
» M2 CONFIDENTIEL UE « w sytuacji kryzysowej nie moze w zadnym
przypadku utrudnia¢ lub zaktoca¢ ochrony lub niszczenia materiatow o klau-
zuli M2 TRES SECRET UE/EU TOP SECRET 4, w tym urzadzen szyf-
rujacych, ktorych ochrona ma pierwszenstwo w stosunku do wszelkich innych
dziatan.

3. Srodki ochrony i niszczenia urzadzen szyfrujacych w sytuacjach kryzysowych
zostang okre$lone w instrukcjach postgpowania przyjmowanych w kazdym
konkretnym przypadku.

4. Instrukcje muszg by¢ przechowywane w miejscu niszczenia w zapieczgtowanej
kopercie. Nalezy zapewni¢ dostgpno$¢ Srodkdéw/narzedzi niszczenia.

23. SRODKI BEZPIECZENSTWA STOSOWANE W TRAKCIE SPQTKAN
ODBYWAJACYCH SIE POZA SIEDZIBA KOMISJI, W TOKU KTORYCH
WYKORZYSTYWANE SA INFORMACIJE KLASYFIKOWANE UE

23.1. Uwagi ogélne

1. Opisane ponizej $rodki bezpieczenstwa nalezy stosowaé w przypadku, gdy
posiedzenie Komisji lub tez inne majace istotne znaczenie spotkanie jest organi-
zowane poza budynkami Komisji i gdy ich uzycie jest uzasadnione szczegodlng
sensytywno$cia omawianych kwestii lub wykorzystywanych informacji. Srodki te
odnosza si¢ jedynie do ochrony informacji klasyfikowanych UE; nie mozna
wykluczyé, ze wystapi konieczno$¢ zaplanowania innych $rodkow ochrony.
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23.2. Zakresy odpowiedzialno$ci
23.2.1. »M3 Dyrekcja ds. Bezpieczenstwa Komisji 4

» M3 Dyrekcja ds. Bezpieczenstwa Komisji « jest zobowigzane do wspotpracy
z wlasciwymi organami Panstwa Czlonkowskiego, na ktorego terytorium odbywa
si¢ spotkanie (panstwa przyjmujacego), w celu zapewnienia bezpieczenstwa
posiedzenia Komisji lub innego waznego spotkania oraz bezpieczenstwa prze-
wodniczacych delegacji 1 ich personelu. W odniesieniu do bezpieczenstwa
powinno ono w szczegodlnosci zapewnié:

a) przygotowanie planéw postepowania na wypadek wystapienia zagrozen dla
ochrony informacji, ze szczegdlnym uwzglgdnieniem $rodkéw majacych na
celu ochrone informacji klasyfikowanych UE znajdujacych si¢ w pomieszcze-
niach biurowych;

b

~

mozliwo$¢ dostgpu do systemu teleinformatycznego Komisji pozwalajacego
na odbieranie i wysytanie wiadomosci klasyfikowanych UE. Jesli istnieje taka
potrzeba, nalezy zwroci¢ si¢ do panstwa przyjmujacego z wnioskiem o zapew-
nienie dostgpu do zabezpieczonych linii telefonicznych.

» M3 Dyrekcja ds. Bezpieczenstwa Komisji € powinno doradza¢ w kwestiach
bezpieczenstwa zwiazanych z przygotowaniami do spotkania; powinno by¢ takze
reprezentowane na miejscu, by w miar¢ potrzeb doradza¢ i pomagaé¢ pelnomoc-
nikowi ochrony spotkania i delegacjom.

Kazda delegacja uczestniczgca w spotkaniu powinna wyznaczy¢ osobg odpowie-
dzialng za bezpieczenstwo (pelnomocnik ochrony delegacji), do ktorej
obowigzkow bedzie nalezato zajmowanie si¢ kwestiami bezpieczenstwa w ramach
delegacji oraz utrzymywanie kontaktow z pelnomocnikiem ochrony spotkania,
a takZe, w miar¢ potrzeb, z przedstawicielem »M3 Dyrekcja ds. Bezpieczen-
stwa Komisji «.

23.2.2. Peinomocnik ochrony spotkania

Nalezy wyznaczy¢ petnomocnika ochrony, ktéry odpowiada za przygotowanie
i nadzor nad catosciag wewngtrznych $rodkéw ochrony oraz wspoétprace z innymi
wiasciwymi wladzami bezpieczenstwa. Podjete srodki powinny obejmowac:

a) $rodki ochrony w miejscu, gdzie odbywa si¢ spotkanie, w celu zapewnienia,
ze jego przebieg nie zostanie zaklocony zadnymi incydentami, ktéore moglyby
narazi¢ na szwank bezpieczenstwo wykorzystywanych w jego toku informacji
klasyfikowanych UE;

b

~

sprawdzanie pracownikow, ktorzy uzyskali prawo dostgpu do miejsca spotka-
nia, stref przeznaczonych dla poszczegdlnych delegacji oraz sal konferencyj-
nych, a takze sprawdzanie sprzetu;

c) stala wspolprace z wlasciwymi organami panstwa przyjmujacego oraz
» M3 Dyrekcja ds. Bezpieczenstwa Komisji «;

d

=

wigczenie do materialow dotyczacych spotkania instrukcji na temat bezpie-
czenstwa, uwzgledniajacych wymogi okreslone w niniejszych przepisach oraz
wszelkich innych instrukcji odnoszacych si¢ do bezpieczenstwa, jakie zostang
uznane za konieczne.

23.3. Srodki ochrony

23.3.1. Strefy bezpieczenstwa

Nalezy utworzy¢ opisane ponizej strefy bezpieczenstwa:

a) strefe bezpieczenstwa klasy II obejmujaca pomieszczenia, w ktorych opraco-
wywane beda projekty i kolejne wersje dokumentéw, pomieszczenia biurowe

Komisji i sprzgt powielajacy, a takze, gdy ma to zastosowanie, pomieszczenia
biurowe delegacji;

b) strefe bezpieczenstwa klasy I obejmujacg sale konferencyjne, a takze pomiesz-
czenia tlumaczy i inzynieréw dzwicku;
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¢) strefy administracyjne obejmujace strefe dostgpna dla dziennikarzy oraz czgsci
obiektu, w ktorym odbywa si¢ konferencja, wykorzystywane do prac admi-
nistracyjnych, serwowania positkow oraz zakwaterowania, a takze strefe
bezposrednio przylegajaca do centrum prasowego i miejsca, w ktorym
odbywa si¢ spotkanie.

23.3.2. Przepustki

Pelnomocnik ochrony spotkania powinien wydawaé¢ odpowiednie identyfikatory
zgodnie z potrzebami zgloszonymi przez delegacje. Gdzie jest to wymagane,
mozna wprowadzi¢ zréznicowanie prawa dostepu do poszczegélnych stref
bezpieczenstwa.

Instrukcja bezpieczenstwa spotkania powinna zobowigzywaé wszystkich uczest-
nikow, by przez caly czas przebywania w miejscu spotkania nosili identyfikatory
w widocznym miejscu, tak by mogly by¢ sprawdzane przez stuzby ochrony.

Do miejsca spotkania powinno si¢ wpuszcza¢ mozliwie jak najmniej osob, ktore
nie sg uczestnikami spotkania i nie nosza identyfikatorow. Wylacznie petno-
mocnik ochrony spotkania moze wyrazi¢ — na wniosek delegacji krajowych —
zgode na przyjmowanie przez nie gosci. Osobom tym zostang wydane przepustki
dla gosci; w tym celu musza one wypeli¢ formularz wydania przepustki,
podajac swoje imi¢ i nazwisko oraz imi¢ i nazwisko osoby zapraszajacej. Goscie
powinni by¢ caly czas eskortowani przez straznika lub zapraszajacego. Osoba
towarzyszaca powinna mie¢ formularz wydania przepustki; oddaje go stuzbom
ochrony, wraz z przepustka, po opuszczeniu przez goscia miejsca spotkania.

23.3.3. Kontrola sprzetu fotograficznego i nagrywajgcego

Do strefy bezpieczenstwa klasy I nie mozna wnosi¢ zadnego sprzetu fotograficz-
nego ani nagrywajacego, poza sprzetem przyniesionym przez fotografow i inzy-
nieréw dzwigku odpowiednio upowaznionych przez petlnomocnika ochrony
spotkania.

23.3.4. Kontrola teczek, przenosnych komputerow i pakietow

Noszacy identyfikatory uczestnicy, ktorzy maja prawo dostepu do strefy bezpie-
czenstwa, w normalnych warunkach moga wnosi¢ swoje teczki i przenosne
komputery (wylacznie z wlasnym zrodlem zasilania) bez sprawdzen. Delegacje
moga dostarcza¢ na miejsce spotkania przeznaczone do wlasnego uzytku pakiety,
przy czym musza by¢ one albo sprawdzone przez pelnomocnika ochrony delega-
cji, albo przeswietlone za pomocag specjalistycznego sprzetu lub tez otwarte
w celu skontrolowania ich zawartoéci przez shuzby ochrony. Jesli pelnomocnik
ochrony spotkania uzna to za konieczne, mozna przyjaé¢ bardziej rygorystyczne
zasady kontroli teczek i pakietow.

23.3.5. Bezpieczenstwo techniczne

Pomieszczenie, w ktorym odbywa si¢ spotkanie, moze zosta¢ zabezpieczone
technicznie przez grupg bezpieczenstwa technicznego; moze ona takze prowadzi¢
elektroniczny nadzor spotkania.

23.3.6. Dokumenty nalezgce do delegacji

Delegacje odpowiadaja za dostarczanie dokumentéw klasyfikowanych UE na
spotkania i zabieranie ich po zakonczeniu. Ich obowigzkiem jest takze spraw-
dzenie i zapewnienie bezpieczenstwa tych dokumentow w czasie, gdy pracuja
z nimi w przydzielonych im pomieszczeniach. Moga wystgpowaé z wnioskiem
o udzielenie przez panstwo przyjmujace pomocy w zakresie transportu doku-
mentéw klasyfikowanych do i z miejsca spotkania.

23.3.7. Bezpieczne przechowywanie dokumentow

Jesli Komisja lub delegacje nie majg mozliwosci przechowywania znajdujacych
si¢ w ich gestii dokumentow klasyfikowanych UE zgodnie z obowigzujacymi
standardami, mogg umiesci¢ te dokumenty w zapieczetowanej kopercie i zostawic¢
je za pokwitowaniem u pelnomocnika ochrony spotkania, ktory przechowa je
w sposob zgodny z przepisami bezpieczenstwa.
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23.3.8. Kontrole pomieszczen

Pelnomocnik ochrony spotkania jest zobowigzany do zapewnienia, ze pomiesz-
czenia biurowe Komisji oraz delegacji zostang na koniec kazdego dnia pracy
doktadnie sprawdzone w celu upewnienia si¢, ze wszystkie dokumenty klasyfi-
kowane UE sg przechowywane w bezpiecznym miejscu. W przypadku stwier-
dzenia nieprawidtowosci podejmuje wiasciwe kroki.

23.3.9. Niszczenie zbednych wydrukow zawierajgcych informacje klasyfikowane
UE

Wszystkie zbgdne wydruki powinny by¢ traktowane jak dokumenty klasyfiko-
wane UE. Przedstawiciele Komisji 1 delegacje powinny zostaé wyposazone
w specjalne kosze lub worki, do ktérych mozna je wyrzuca¢. Przed opuszcze-
niem pomieszczen, ktore zostaly im przydzielone, Komisja i delegacje powinny
odda¢ swoje zbedne wydruki pelnomocnikowi ochrony spotkania, ktéra zapewni
ich zniszczenie zgodnie z obowigzujacymi przepisami.

Po zakonfczeniu spotkania wszystkie nieprzydatne juz dokumenty znajdujace si¢
w dyspozycji Komisji lub delegacji nalezy traktowac jako zbg¢dne wydruki. Przed
zniesieniem S$rodkoéw bezpieczenstwa nalezy przeprowadzi¢ dokladne przeszu-
kanie pomieszczen, ktore byly przydzielone Komisji i delegacjom. Dokumenty,
ktorych odbior zostat pokwitowany, powinny — w miar¢ mozliwosci — zostaé
zniszczone zgodnie z postanowieniami sekcji 22.5.

24. NIEPRZESTRZEGANIE PRZEPISOW BEZPIECZENSTWA I NARAZENIE NA
SZWANK BEZPIECZENSTWA INFORMACII KLASYFIKOWANYCH UE

24.1. Definicje

Nieprzestrzeganie przepisow bezpieczenstwa jest wynikiem dziatania lub zanie-
chania sprzecznego z przepisami Komisji, ktore moze narazi¢ na szwank bezpie-
czenstwo informacji klasyfikowanych UE.

Narazenie na szwank bezpieczenstwa informacji klasyfikowanych UE ma
miejsce, gdy informacje te w catosci lub czgSciowo dostaly si¢ w rgce 0sob
nieupowaznionych, tzn. takich, ktore nie zostaty odpowiednio sprawdzone albo
zapoznanie si¢ z dang informacjg nie jest im potrzebne do wykonywania
obowiagzkow stuzbowych, lub tez gdy istnieje uzasadnione podejrzenie, ze doszto
do takiej sytuacji.

Bezpieczenstwo informacji klasyfikowanych UE moze zosta¢ narazone na
szwank wskutek braku ostrozno$ci, zaniedbania lub niedyskrecji, a takze
w wyniku dziatan stuzb, ktoére daza do uzyskania pozostajacych w gestii UE
albo Panstw Cztonkowskich informacji klasyfikowanych UE lub rozpoznania
przedsigwzie¢ objetych klauzulg tajnosci, lub tez dzialan organizacji antypan-
stwowych.

24.2. Zglaszanie przypadkéw nieprzestrzegania przepiséw bezpieczenstwa

Wszystkie osoby korzystajace z informacji klasyfikowanych UE musza zosta¢
doktadnie zapoznane ze swoimi obowigzkami w tym zakresie. Sg zobowigzane
do bezzwtocznego zglaszania wszelkich przypadkoéw nieprzestrzegania przepisow
bezpieczenstwa, o ktorych si¢ dowiedziaty.

W przypadku ustalenia lub uzyskania informacji o naruszeniu przepiséw bezpie-
czenstwa, utracie lub zaginigciu informacji klasyfikowanej UE, lokalny petno-
mocnik ochrony lub pelnomocnik ochrony spotkania sg zobligowani do
niezwlocznego podjgcia dziatan w celu:

a) zabezpieczenia dowodow;
b) ustalenia faktow;
c¢) dokonania oceny i zminimalizowania powstatych szkdd;

d) podjecia srodkow uniemozliwiajacych powtérzenie si¢ takiej sytuacji w przy-
sztosci;

e) poinformowania wilasciwych wiadz o skutkach nieprzestrzegania przepisow
bezpieczenstwa.
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W zawiadomieniu o przypadku nieprzestrzegania przepisow bezpieczenstwa
wymagane jest podanie nastgpujacych informacji:

i) opis informacji, ktorych sprawa dotyczy, w tym ich klauzula, numer
dziennika i egzemplarza, data, okre$lenie wytworcy, przedmiot i zakres;

il) zwigzty opis okolicznosci, w ktorych doszlo do nieprzestrzegania prze-
piséw bezpieczenstwa, w tym podanie daty i okreslenie czasu, przez jaki
bezpieczenstwo informacji bylo narazone na szwank;

iii) o$wiadczenie, czy poinformowano wytworce.

Kazda wladza bezpieczenstwa jest zobowigzana, gdy tylko zostanie poinformo-
wana o przypadku nieprzestrzegania przepisow bezpieczenstwa, do natychmias-
towego jego zgloszenia do »M3 Dyrekcja ds. Bezpieczefistwa Komisji «.

Przypadki dotyczgce informacji o klauzuli M2 RESTREINT UE <« podlegajg
zglaszaniu tylko wtedy, gdy towarzyszyly im niezwykte okolicznosci.

Po uzyskaniu informacji o przypadku nieprzestrzegania przepisow bezpieczen-
stwa, cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa jest zobowi-
azany do podjgcia nastgpujacych dziatan:

a) powiadamia wytworcg danej informacji;

b) wystepuje do wilasciwych wiadz bezpieczenstwa z wnioskiem o przeprowa-
dzenie odpowiedniego postgpowania;

c) koordynuje prowadzenie postgpowan wyjasniajacych, gdy sprawa pozostaje
we wlasciwosci wiecej niz jednej wladzy bezpieczenstwa;

d) otrzymuje raport dotyczacy okolicznosci przypadku nieprzestrzegania prze-
pisdw bezpieczenstwa; daty lub okresu, kiedy moglo do tego dojs¢ i kiedy
fakt ten zostal stwierdzony; ze szczegétlowym opisem zawartosci i klauzuli
tajno$ci materiatu, ktérego sprawa dotyczy. Wymagane jest takze uwzgled-
nienie oceny szkdd wyrzadzonych interesom UE lub tez jednemu albo wigk-
szej grupie Panstw Czlonkowskich oraz informacji, jakie podjg¢to dziatania
w celu zapobiezenia mozliwo$ci powtoérzenia si¢ takiej sytuacji w przysztodci.

Wytworca informuje o zdarzeniu adresatow i przekazuje im odpowiednie
instrukcje postepowania.

24.3. Odpowiedzialno$é prawna

Kazda osoba, ktora doprowadzita do narazenia na szwank bezpieczenstwa infor-
macji klasyfikowanych UE, podlega postgpowaniu dyscyplinarnemu okre§lonemu
w odpowiednich przepisach, w szczegolnosci w tytule VI regulaminu pracowni-
czego. Dzialania takie nie stanowig przeszkody dla wszelkich innych dziatan
podjetych na podstawie przepisow prawa.

Gdy jest to uzasadnione, na podstawie raportu, o ktérym mowa w sekcji 24.2,
cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa jest zobowigzany do
podjecia wszelkich krokow w celu umozliwienia wiasciwym organom krajowym
wszczecia postgpowania karnego.

25. OCHRONA INFORMACII KLASYFIKOWANYCH UE PRZETWARZANYCH
W SYSTEMACH TELEINFORMATYCZNYCH

25.1. Wprowadzenie
25.1.1. Uwagi ogolne

Niniejsza polityka bezpieczenstwa i wymogi odnosza si¢ do wszystkich
systemow i sieci teleinformatycznych (dalej okreslanych jako systemy), w ktorych
przetwarzane s informacje o klauzuli »M2 CONFIDENTIEL UE <« lub
wyzszej. Sa one przeznaczone do stosowania jako uzupeinienie decyzji Komisji
C (95) 1510 z dnia 23 listopada 1995 r. w sprawie ochrony systemow
informatycznych.

Systemy, w ktorych przetwarzane s3 informacje o klauzuli » M2 RESTREINT
UE «, takze wymagajg zastosowania $rodkow bezpieczenstwa w celu ochrony
poufno$ci tych informacji. Wszystkie systemy wymagaja zastosowania $rodkow
bezpieczenstwa w celu ochrony integralnosci i dostgpnosci zarowno samych
systemow, jak i znajdujacych si¢ w nich informacji.
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Na polityke w zakresie bezpieczenstwa teleinformatycznego realizowana przez
Komisj¢ skladaja si¢ nastgpujace elementy:

— Stanowi ona integralng cze$¢ catego systemu bezpieczenstwa i uzupetnia
wszystkie elementy bezpieczefistwa obiegu informacji, osobowego i fizycz-
nego;

— Podzial obowigzkéw pomiedzy technicznych wiascicieli systemow, wiasci-
cieli informacji klasyfikowanych przechowywanych Iub przetwarzanych
w systemach technicznych, specjalistow w zakresie bezpieczenstwa teleinfor-
matycznego oraz uzytkownikow;

— Opis zasad bezpieczenstwa oraz wymogéw dla kazdego systemu
teleinformatycznego;

— Uzyskanie akceptacji tych zasad i wymogéw przez wyznaczone organy;
— Uwzglednienie specyficznych zagrozen i stabych punktow w strefie IT.

25.1.2. Zagrozenia i stabe punkty systemow

Zagrozenie mozna zdefiniowa¢ jako mozliwos¢ przypadkowego lub celowego
narazenia na szwank bezpieczenstwa. W odniesieniu do systemow narazenie na
szwank oznacza utrate poufnos$ci, integralnosci lub dostepnosci. Staby punkt
mozna zdefiniowaé¢ jako niedostateczng kontrolg lub jej brak, co moze utatwic
lub umozliwi¢ stworzenie zagrozenia dla konkretnych zasobow lub celow.

Klasyfikowane i nieklasyfikowane informacje UE przetwarzane w systemach
w sposoOb zintegrowany i w postaci gotowej do szybkiego przeszukiwania, prze-
kazywania i wykorzystania, sa podatne na wiele zagrozen. Zagrozenia te moga
polega¢ na uzyskaniu dostgpu do informacji przez osoby nieupowaznione lub,
przeciwnie, uniemozliwieniu dostgpu osobom upowaznionym. Ponadto groma-
dzone w ten sposob informacje sg narazone na nieupowaznione ujawnienie, znie-
ksztalcenie tresci, wprowadzenie zmian lub zniszczenie. Co wigcej, sprzet
komputerowy, zlozony i czasami podatny na uszkodzenia, jest kosztowny i czgsto
trudno go szybko naprawi¢ lub wymienié.

25.1.3. Cel stosowania Srodkow ochrony

Srodki ochrony omawiane w ponizszej sekcji maja przede wszystkim na celu
zabezpieczenie przed nieupowaznionym ujawnieniem informacji (utratg pouf-
nos$ci) oraz przed utrata ich integralnosci i dostgpnosci. Aby zapewni¢ odpo-
wiednig ochrone¢ systemow, w ktorych przetwarzane sg informacje klasyfikowane
UE, konieczne jest okreslenie przez »M3 Dyrekcja ds. Bezpieczenstwa
Komisji € wiasciwych standardow bezpieczenstwa ogdlnego oraz szczegdlnych
procedur i rozwigzan technicznych, przeznaczonych dla danego systemu.

25.1.4. Szczegdlne wymagania bezpieczenstwa systemu (SWBS)

Wiasciciel systemow technicznych (TSO; por. sekcja 25.3.4) oraz wiasciciel
informacji (por. sekcja 25.3.5) sa zobowigzani do opracowania dla kazdego
systemu, w ktorym przetwarzane sg informacje o klauzuli » M2 CONFIDEN-
TIEL UE < i wyzszej, szczegdlnych wymagan bezpieczenstwa systemu (SWBS)
we wspolpracy — w zaleznosci od potrzeb, w formie czynnego udziatu
lub doradztwa — z zespotem, ktory zaprojektowal system oraz pracownikami
» M3 Dyrekcja ds. Bezpieczenstwa Komisji € (jako wladzy bezpieczenstwa
teleinformatycznego INFOSEC; por. sekcja 25.3.3). SWBS podlega nastgpnie
zatwierdzeniu przez wladze akredytacji bezpieczenstwa (SAA; por. sekcja
25.3.2).

Wymagane jest opracowanie SWBS takze w przypadku, gdy w ocenie SAA
istotne znaczenie ma zapewnienie dostgpnosci i integralnosci informacji o klauzuli
» M2 RESTREINT UE <« lub nieklasyfikowanych.

SWBS nalezy sformutowa¢ w poczatkowej fazie projektowania systemu,
a nastgpnie uzupetnia¢ i udoskonala¢ w miar¢ rozwoju prac nad projektem,
W ten sposOb zapewniajgc wypehlianie rdéznych funkcji na roéznych etapach
realizacji projektu, a nastgpnie w kolejnych okresach funkcjonowania systemu.
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25.1.5. Tryby bezpiecznego funkcjonowania

Wszystkie systemy, w ktorych przetwarzane s informacje o klauzuli »M2 CONFI-
DENTIEL UE <« i wyzsze], podlegaja zatwierdzeniu jako funkcjonujace w jednym lub
— gdy uzasadniajg to zmienne wymagania w roéznych okresach — w kilku z nastepuj-
acych trybow bezpiecznego funkcjonowania (mozliwe jest tez zastosowanie krajowych
odpowiednikow):

a) ogolnosystemowy;
b) ogdlnosystemowy zréznicowany;
¢) wielopoziomowy.

25.2. Definicje

,Akredytacja” (dopuszczanie do eksploatacji) oznacza udzielenie zezwolenia
i zatwierdzenie systemu jako zdolnego do przetwarzania informacji klasyfikowa-
nych UE w danym s$rodowisku pracy.

Uwaga:

Akredytacji nalezy dokonywa¢ po wdrozeniu odpowiednich procedur bezpie-
czenstwa i osiagnigciu satysfakcjonujacego poziomu ochrony zasobow systemu.
Podstawa akredytacji sa zazwyczaj SWBS. Akredytacja systemu powinna zawie-
rac:

a) okreslenie celu akredytacji; w szczegolno$ci okreslenie klauzuli tajnosci infor-
macji, ktore beda przetwarzane w systemie, oraz trybu bezpiecznego funk-
cjonowania, jaki jest proponowany dla danego systemu lub sieci;

b

=

przeprowadzenie przegladu danych na temat zarzadzania ryzykiem w celu
identyfikacji zagrozen i stabych punktow oraz ustalenia srodkow przeciwdzia-
fania;

C

~

operacyjne procedury bezpieczenstwa (SecOP) wraz ze szczegélowym opisem
proponowanych funkcji (tzn. trybow i ustug, ktéore majg by¢ dostarczane
uzytkownikom); musza takze uwzglednia¢ opis zastosowanych w systemie
zabezpieczen, gdyz stanowi to podstawe akredytacji;

d) plan wdrozenia zabezpieczen i nadzoru nad ich prawidtowym funkcjonowa-
niem;

e) plan pierwotnego i okresowego testowania bezpieczefnstwa funkcjonowania
systemu lub sieci, ewaluacji i certyfikacji;

f) certyfikacje, gdy istnieje taka potrzeba, wraz z innymi elementami akredytacji.

,Glowny inspektor bezpieczenstwa teleinformatycznego” (CISO) oznacza urzed-
nika w centralnej stuzbie IT, ktory koordynuje stosowanie $rodkow bezpieczen-
stwa w scentralizowanych systemach i nadzoruje ich funkcjonowanie.

,Certyfikacja” oznacza wydanie, na podstawie niezaleznego przegladu przebiegu
i wynikow ewaluacji, formalnej oceny stopnia, w jakim dany system spetnia
wymagania bezpieczenstwa, lub w jaki urzadzenie ochraniajace komputer
faktycznie zapewnia deklarowany poziom bezpieczenstwa.

Bezpieczenstwo 1acznosci” (COMSEC) oznacza stosowanie w systemach
i sieciach teleinformatycznych $rodkoéw ochrony w celu uniemozliwienia osobom
nieupowaznionym uzyskania dostepu do istotnych informacji, ktére mozna
uzyska¢ na podstawie wejscia w posiadanie i zbadanie urzadzen i zastosowanych
rozwigzan, jak roéwniez w celu uwierzytelnienia przekazu w ramach tych
systemow 1 sieci.

Uwaga:

Srodki te obejmuja bezpieczenstwo kryptograficzne, przesylania i emisji, jak
rébwniez bezpieczenstwo proceduralne, obiegu dokumentow, fizyczne, osobowe
i komputeréw.
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»Bezpieczenstwo komputerow” (COMPUSEC) oznacza stosowanie w systemie
komputerowym sprzgtu, oprzyrzadowania i oprogramowania w celu ochrony
przed nieupowaznionym ujawnieniem informacji, wykonywaniem na nich opera-
cji, wprowadzaniem zmian lub niszczeniem, a takze ochrony przed uniemozli-
wieniem korzystania z urzadzenia lub programu.

,,Urzadzenia ochraniajace komputer” sg to urzadzenia komputerowe lub elementy
komputerow, ktéore mozna wiaczy¢é do systemu teleinformatycznego w celu
zapewnienia lub podniesienia poziomu ochrony poufnosci, integralnosci i dostgp-
nosci przetwarzanych informacji.

,,Ogolnosystemowy tryb bezpiecznego funkcjonowania” oznacza tryb pracy,
w ktorym WSZYSTKIE osoby, ktore maja dostep do systemu, sa sprawdzone
do najwyzszej klauzuli przetwarzanych w nim informacji, a ich obowiazki stuz-
bowe wigza si¢ z koniecznoscia zapoznawania si¢ ze WSZYSTKIMI informa-
cjami znajdujacymi si¢ w systemie.

Uwagi:

1) Ze wzgledu na fakt, ze wszystkie osoby korzystajace z prawa dostgpu do
systemu powinny mie¢ mozliwo$¢ zapoznawania si¢ ze wszystkimi informa-
cjami, nie ma potrzeby stosowania $rodkow, ktore pozwalatyby na oddzie-
lanie od siebie poszczegolnych kategorii informacji w ramach systemu.

2) Inne formy zabezpieczenia (np. fizyczne, osobowe i proceduralne) musza by¢
zgodne z wymogami odnoszacymi si¢ do najwyzszej klauzuli oraz dodatko-
wych oznaczen informacji, ktore znajduja si¢ w systemie.

»Ewaluacja” oznacza przeprowadzenie przez wiasciwe organy szczegdétowego
technicznego badania rozwigzan w zakresie bezpieczenstwa, zastosowanych
w systemie lub tez produkcie kryptograficznym, albo urzadzeniu ochraniajacym
komputer.

Uwagi:

1) Celem ewaluacji jest sprawdzenie, czy zostaly zastosowane wymagane zabez-
pieczenia, czy nie powoduja one negatywnych skutkéw ubocznych, istotnych
dla bezpieczenstwa, i czy sa odporne na proby nieuprawnionej ingerencji.

2) Ewaluacja okre$la zakres, w jakim zostaly spetnione wymagania bezpieczen-
stwa systemu, deklarowane bezpieczenstwo urzadzenia ochraniajacego
komputer, i okre$la poziom pewnosci zaufanych funkcji systemu, Srodkow
kryptograficznych i urzadzef ochraniajacych komputer.

»Wtasciciel informacji” (I0) oznacza organ (dyrektora departamentu), z ktorym
wigze si¢ odpowiedzialno$¢ za wytwarzanie, przetwarzanie i wykorzystanie infor-
macji, w tym podejmowanie decyzji o udzielaniu pracownikom prawa dostgpu do
tych informacji.

»~Bezpieczenstwo teleinformatyczne” INFOSEC oznacza stosowanie srodkow
bezpieczefistwa w celu ochrony informacji przetwarzanych, przechowywanych
lub przesytanych w systemach teleinformatycznych lub innych elektronicznych
przed utrata poufnosci, integralnoéci lub dostgpnosci, wynikajaca z przypadku
lub celowego dziatania, oraz zapobieganie utracie integralnosci lub dostepnosci
samych systemow.

,Srodki INFOSEC™ obejmujg $rodki ochrony komputeréw, przesytania, emisji
oraz $rodki bezpieczenstwa kryptograficznego, a takze wykrywanie, dokumento-
wanie i przeciwdziatanie zagrozeniom dla informacji i systemow.

»Strefa IT” oznacza strefe, w ktorej znajduje si¢ jeden lub wiecej komputerow,
ich lokalne urzadzenia peryferyjne i stuzace do przechowywania danych, jedno-
stki sterowania oraz sprzet przeznaczony do obstugi sieci i tacznosci.

Uwaga:

Pojecie to nie obejmuje wydzielonej strefy, w ktorej znajduja si¢ odlegle
urzadzenia peryferyjne lub terminale/stacje robocze, nawet jesli sa one potgczone
z urzadzeniami znajdujacymi si¢ w strefie IT.
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»Sie¢ teleinformatyczna” oznacza zorganizowany zespot rozproszonych geogra-
ficznie systemoéw teleinformatycznych, potaczonych ze sobg w celu wymiany
danych, obejmujacy elementy potaczonych systemow oraz ich zlacza, wraz
z danymi pomocniczymi lub sieciami tagcznosci.

Uwagi:

1) Sie¢ teleinformatyczna moze wykorzystywaé jedna lub kilka sieci tacznosci,
potaczonych ze sobg w celu wymiany danych; kilka sieci teleinformatycznych
moze wykorzystywaé jedna wspolng sie¢ tacznosci.

2) Sie¢ teleinformatyczng okresla si¢ jako ,,lokalng”, gdy taczy ona kilka kompu-
terow znajdujacych si¢ w tym samym obiekcie.

»~Zabezpieczenia sieci teleinformatycznej” obejmuja zaréwno zabezpieczenia
poszczegblnych systeméw teleinformatycznych wchodzacych w skiad sieci, jak
i dodatkowe elementy i zabezpieczenia chronigce samag sie¢ (jak np. tacznosé
w ramach sieci, uwierzytelnianie oraz mechanizmy i procedury identyfikacji
zawartosci zbiorow, kontrola dostepu, programy i metody rejestracji zmian),
konieczne do zapewnienia mozliwego do akceptacji poziomu ochrony informacji
klasyfikowanych.

»System teleinformatyczny” oznacza zbidr obejmujacy sprzet, metody i procedury
oraz — gdy jest to konieczne — personel, ktory ma za zadanie wykonywanie
funkcji zwigzanych z przetwarzaniem informacji.

Uwagi:

1) Pojecie to odnosi si¢ do zbioru urzadzen skonfigurowanych w celu przetwa-
rzania informacji w ramach systemu.

2) Systemy tego rodzaju moga by¢ wykorzystywane przy konsultacjach, dowo-
dzeniu, kontroli lub tacznosci, a takze mie¢ zastosowanie w pracy naukowe;j
i administracyjnej, wiaczajac przetwarzanie tekstu.

3) Granice systemu muszg by¢ wyraznie okreslone jako elementy pozostajace
pod kontrolg jednego wiasciciela systemow technicznych (TSO).

4) W sklad systemu teleinformatycznego moga wchodzi¢ podsystemy, ktore
same mogg by¢ systemami teleinformatycznymi.

»Zabezpieczenia systemu teleinformatycznego” oznaczaja wszelkie funkcje,
wlasciwosci 1 cechy sprzgtu, oprogramowania firmowego i uzytkowego; proce-
dury operacyjne, rozliczania oraz kontroli dostgpu; strefe IT, odlegle terminale
i stacje robocze, a takze $rodki kontroli zarzadzania, fizyczng strukture i urzadze-
nia, personel i zarzadzanie systemem faczno$ci, konieczne w celu zapewnienia
mozliwego do zaakceptowania poziomu ochrony informacji klasyfikowanych,
ktore maja by¢ przetwarzane w danym systemie teleinformatycznym.

,,Lokalny inspektor bezpieczenstwa teleinformatycznego” (LISO) oznacza urzed-
nika departamentu Komisji, ktory jest odpowiedzialny za koordynacj¢ stosowania
srodkow bezpieczefnistwa w ramach swoich wlasciwosci 1 nadzor nad ich
funkcjonowaniem.

,,Wielopoziomowy tryb bezpiecznego funkcjonowania” oznacza tryb, w ktorym
NIE WSZYSTKIE osoby, ktére maja dostgp do systemu, sa sprawdzone do
najwyzszej klauzuli przetwarzanych w nim informacji i NIE WSZYSTKIM zapo-
znanie si¢ z cato$cig informacji znajdujacych si¢ w systemie jest potrzebne do
wykonywania obowiazkow stuzbowych.

Uwagi:

1) Ten tryb funkcjonowania pozwala na jednoczesne przetwarzanie informacji
o roznych klauzulach tajnosci i zréznicowanych oznaczeniach dodatkowych.
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2) Ze wzgledu na fakt, ze nie wszystkie osoby korzystajace z prawa dostepu do
systemu s3 sprawdzone do najwyzszej klauzuli informacji przetwarzanych
w systemie oraz nie wszystkie powinny mie¢ mozliwo$¢ zapoznawania si¢
ze wszystkimi informacjami, istnieje potrzeba zastosowania srodkow pozwa-
lajacych na czgéciowe udostgpnianie zasobéw systemu oraz oddzielenie od
siebie poszczegblnych kategorii informacji w ramach tego systemu.

»Strefa odlegtych terminali/stacji roboczych” oznacza strefg, w ktorej znajdujg sig
pewne urzadzenia komputerowe, ich lokalne urzadzenia peryferyjne lub termina-
le/stacje robocze oraz $rodki tacznosci i przekazu znajdujace si¢ poza strefy IT.

,Operacyjne procedury bezpieczenstwa” okreslaja przygotowane przez wiasci-
ciela systemow technicznych (TSO) zasady odnoszace si¢ do bezpieczenstwa,
procedury dziatania, ktorych nalezy przestrzegaé, oraz zakresy obowigzkow
pracownikow.

,»Ogolnosystemowy zréznicowany tryb bezpiecznego funkcjonowania” oznacza
tryb, w ktorym WSZYSTKIE osoby, ktore maja dostep do systemu, sg spraw-
dzone do najwyzszej klauzuli przetwarzanych w nim informacji, ale NIE
WSZYSTKIM zapoznanie si¢ z catoscia informacji znajdujacych si¢ w systemie
jest potrzebne do wykonywania obowiazkéw stuzbowych.

Uwagi:

1) Ze wzgledu na fakt, ze nie wszystkie osoby korzystajace z prawa dostepu do
systemu powinny mie¢ mozliwo$¢ zapoznawania si¢ ze wszystkimi informa-
cjami, istnieje potrzeba zastosowania $rodkow pozwalajacych na czgsciowe
udostepnianie zasobow systemu oraz oddzielenie od siebie poszczegdlnych
kategorii informacji w ramach tego systemu.

2

~

Inne formy zabezpieczenia (np. fizyczne, osobowe i proceduralne) musza by¢
zgodne z wymogami odnoszacymi si¢ do najwyzszej klauzuli oraz dodatko-
wych oznaczen informacji, ktore znajduja si¢ w systemie.

3) Wszystkie informacje przetwarzane lub dostgpne w systemie, funkcjonujagcym
w tym trybie, tacznie z produktami (opracowaniami) wytworzonymi na ich
podstawie, musza by¢ — az do czasu ustalenia innych zasad — chronione
zgodnie z wymaganiami odnoszacymi si¢ do najwyzszej klauzuli informacji
oraz oznaczen dodatkowych informacji przetwarzanych w systemie, chyba ze
istnieje mozliwy do zaakceptowania poziom zaufania, ktéore mozna poktadac
w dowolnej istniejacej funkcji identyfikujacej zawartos¢ zbiorow.

»Szczegdlne wymagania bezpieczenstwa systemu” (SWBS) stanowig pelne
i jednoznaczne okre$lenie zasad bezpieczenstwa, ktore muszg by¢ przestrzegane,
oraz szczegdtowych wymagan w zakresie bezpieczenstwa, ktorym nalezy spros-
tac. SWBS opieraja si¢ na polityce bezpieczenstwa Komisji oraz ocenie stopnia
ryzyka lub tez sa zdeterminowane przez parametry odnoszace si¢ do srodowiska
funkcjonowania, najnizszego poziomu sprawdzenia pracownikow, najwyzszej
klauzuli informacji, trybu bezpiecznego funkcjonowania albo wymagan uzytkow-
nikow. SWBS stanowig integralng czes¢ dokumentacji projektu, przestawianej
wlasciwym organom w celu uzyskania akceptacji dla proponowanych rozwigzan
technicznych, budzetowych i zwigzanych z bezpieczenstwem. W swojej osta-
tecznej formie, SWBS stanowi wyczerpujaca definicj¢ zabezpieczonego systemu.

»Wilasciciel systemow technicznych” (TSO) oznacza organ odpowiedzialny za
stworzenie, utrzymanie, funkcjonowanie i zakonczenie dziatania systemu.

,Srodki przeciwdziatania TEMPEST” sg to $rodki bezpieczenstwa przeznaczone
do ochrony sprzgtu i infrastruktury taczno$ci przed narazeniem na szwank
bezpieczenstwa informacji klasyfikowanych poprzez niezamierzong emisj¢ elek-
tromagnetyczng i poprzez przewodnictwo.

25.3. Zakresy odpowiedzialnosci

25.3.1. Uwagi ogolne

Zakres uprawnien doradczych Grupy Doradczej Komisji do spraw Polityki
Bezpieczenstwa, okreSlonej w sekcji 12, obejmuje takze kwestie INFOSEC.
Grupa Doradcza jest zobowigzana do takiego zorganizowania swojej dziatalnosci,
by mogla udziela¢ profesjonalnych rad na ten temat.
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»M3 Dyrekcja ds. Bezpieczefistwa Komisji € odpowiada za wydanie — na
podstawie regulacji zawartych w niniejszym rozdziale — szczegétowych prze-
piséw dotyczacych kwestii INFOSEC.

W przypadku stwierdzenia probleméw zwigzanych z bezpieczenstwem (incy-
denty, nieprzestrzeganie przepisow itd.), »M3 Dyrekcja ds. Bezpieczenstwa
Komisji « jest zobowigzane do natychmiastowego podjecia dziatan.

W sktad »M3 Dyrekcja ds. Bezpieczenstwa Komisji € wchodzi wydziat
INFOSEC.

25.3.2. Wiadza akredytacji bezpieczenstwa

Funkcje wladzy akredytacji bezpieczenstwa (SAA) na potrzeby Komisji petni
» M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji €. Wtadza akredytacji
bezpieczenstwa odpowiada za ogdlne bezpieczenstwo oraz za wyspecjalizowane
sfery INFOSEC, bezpieczenstwa przekazu, bezpieczenstwo kryptograficzne
i bezpieczenstwo TEMPEST.

Wtiadza akredytacji bezpieczenstwa odpowiada za zapewnienie, ze systemy spel-
niaja wymaganie okreslone w polityce bezpieczenstwa Komisji. Jednym z wyko-
nywanych przez nie zadan jest wydawanie zgody na przetwarzanie przez dany
system informacji o okreslonej klauzuli tajnosci w jego $rodowisku pracy.

Pod jurysdykcja wladzy akredytacji bezpieczenstwa Komisji pozostaja wszystkie
systemy, ktore dzialaja w pomieszczeniach nalezacych do Komisji. W przypadku
gdy rozne czgsci skltadowe systemu znajduja si¢ jednoczesnie pod jurysdykcja
wiladzy akredytacji bezpieczefstwa Komisji i innych wiadz akredytacji bezpie-
czenstwa, wszystkie strony — pod przewodnictwem wladzy akredytacji bezpie-
czenstwa Komisji — powotuja wspdlny zespét do spraw akredytacji.

25.3.3. Wiadza bezpieczenstwa teleinformatycznego (INFOSEC)

Dyrektor wydziatu INFOSEC Biura Bezpieczefistwa Komisji pelni funkcje
wladzy bezpieczenstwa teleinformatycznego; oznacza to, ze odpowiada za:

— udzielanie rad technicznych i pomocy wiladzy akredytacji bezpieczefistwa,
— udzielanie pomocy przy opracowywaniu SWBS,

— dokonywanie przegladow SWBS w celu zapewnienia, ze sa one zgodne
z niniejszymi przepisami bezpieczenstwa a takze polityka w zakresie
INFOSEC i podstawowymi dokumentami regulujacymi te kwestie,

— udzial, w miar¢ potrzeb, w pracach rad/zespotéw do spraw akredytacji, oraz
przekazywanie wiladzy akredytacji bezpieczenstwa rekomendacji w odnie-
sieniu do INFOSEC,

— udzielanie pomocy przy organizacji szkolef i innych dziatan majacych na
celu zapoznawanie z problematyka INFOSEC,

— udzielanie porad technicznych w toku prowadzenia postepowan wyjasniaj-
acych zwigzanych z incydentami w sferze INFOSEC,

— ustalenie ogdlnych zalecen technicznych w celu zapewnienia, ze uzytkowane
jest jedynie zatwierdzone oprogramowanie.

25.3.4. Wiasciciel systeméw technicznych (TSO)

Odpowiedzialno§¢ za wdrozenie i funkcjonowanie kontroli i specjalnych zabez-
pieczen spoczywa na wladcicielu danego systemu, wiascicielu systemow
technicznych (TSO). W przypadku systemow scentralizowanych obligatoryjne
jest wyznaczenie glownego inspektora bezpieczenstwa teleinformatycznego
(CISO). Kazdy departament, w miar¢ potrzeb, wyznacza lokalnego inspektora
bezpieczenstwa teleinformatycznego (LISO). Odpowiedzialno$¢ technicznego
wlasciciela systemu obejmuje caly cykl zyciowy tego systemu, od etapu
tworzenia projektu az do ostatecznego wycofania go z uzycia; do jego
obowigzkow nalezy takze opracowanie operacyjnych procedur bezpieczenstwa
(SecOP).

TSO jest zobowigzany do okreslenia standardow bezpieczenstwa i wymogow,
ktore muszg by¢ spelione przez dostawce systemu.
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TSO, gdzie jest to uzasadnione, moze przekaza¢ czgs$¢ swoich uprawnien lokal-
nemu inspektorowi bezpieczenstwa teleinformatycznego. Rozne funkcje w ramach
INFOSEC moga by¢ wypetniane przez jedng osobg.

25.3.5. Wiasciciel informacji (10)

Wiasciciel informacji (I0) odpowiada za informacje klasyfikowane UE (i inne
informacje), ktore maja by¢ wprowadzone, przetwarzane i wytwarzane w syste-
mach technicznych. Jest zobowigzany do okreslenia wymagan w zakresie
dostgpu do informacji w systemach. W ramach swoich wlasciwosci moze dele-
gowaé te obowigzki na osobg zarzadzajaca informacjami lub baza danych.

25.3.6. Uzytkownicy

Wszyscy uzytkownicy sa zobowigzani do zapewnienia, ze ich dzialania nie
stworzg zagrozenia dla bezpieczenstwa systemu, z ktorego korzystaja.

25.3.7. Szkolenie w zakresie INFOSEC

Szkolenie i informacje na temat INFOSEC musza by¢ dostgpne dla wszystkich
pracownikéw, ktorym sa one potrzebne.

25.4. Nietechniczne Srodki ochrony
25.4.1. Bezpieczenstwo osobowe

Uzytkownicy systemu muszg by¢ odpowiednio sprawdzeni, a zakres udostgpnia-
nych im informacji przetwarzanych w ramach danego systemu, zar6wno pod
wzgledem klauzuli tajnosci, jak i ich zawarto$ci, powinien by¢ dostosowany
do zakresu ich obowigzkéw stuzbowych. Dostep do niektorych urzadzen lub
informacji istotnych dla bezpieczenstwa systemu wymaga uzyskania przeprowa-
dzenia specjalnej procedury sprawdzeniowej, realizowanej zgodnie z procedurami
przyjetymi przez Komisje.

Wiadza bezpieczenstwa akredytacji jest zobowigzana do okreslenia stanowisk
wymagajacych dodatkowych sprawdzen personelu, poziomu tych sprawdzen
oraz zasad nadzoru nad osobami zajmujacymi te stanowiska.

Systemy sa zaprojektowane i skonstruowane w sposob ulatwiajacy okreslenie
uprawnien i obowigzkow poszczegblnych pracownikow, tak by nie dopuscié
do powstania sytuacji, gdy jedna osoba posiada kompletng wiedz¢ lub kontrole
nad kluczowymi elementami systemu bezpieczenstwa.

W strefach IT oraz odleglych terminali/stacji roboczych, w ktorych istnieje
mozliwo$¢ wprowadzenia zmian w systemie ochrony systemu, nie moze
pracowac tylko jedna upowazniona osoba/inny urzednik.

Do wprowadzenia zmian w ochronie systemu lub sieci konieczna musi by¢
wspolpraca dwoch lub wigkszej liczby osob.

25.4.2. Bezpieczenstwo fizyczne

Strefy IT oraz odleglych terminali/stacji roboczych (okreslone w sekcji 25.2),
w ktorych wykorzystuje si¢ srodki INFOSEC do przetwarzania informacji o klau-
zuli M2 CONFIDENTIEL UE « i wyzszej lub w ktorych mozliwe jest uzys-
kanie dostepu do takich informacji, musza odpowiada¢ wymaganiom okreslonym
dla stref bezpieczenstwa UE klasy I lub II.

25.4.3. Kontrola dostepu do systemu

Wszystkie informacje i materialy umozliwiajace zarzadzanie dostepem do danego
systemu podlegaja ochronie przewidzianej dla najwyzszej klauzuli i oznaczenia
specjalnego informacji, do ktérych moga umozliwi¢ dostep.
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Informacje i materialy zwigzane z kontrolg dostepu, gdy nie sa juz wykorzy-
stywane, podlegaja zniszczeniu w sposob okreslony w sekcji 25.5.4.

25.5. Techniczne $rodki ochrony
25.5.1. Bezpieczenstwo informacji

Na wytworcy informacji cigzy obowigzek okreslenia i nadania klauzuli
wszystkim dokumentom zawierajacym informacje klasyfikowane, niezaleznie
od tego, czy maja one forme¢ wydruku, czy tez znajduja si¢ na no$nikach kompu-
terowych. Na kazdej stronie wydruku, na dole i u goéry, musi by¢ naniesiona
klauzula tajnosci. Ostateczne opracowanie, zaréwno w postaci wydruku, jak
i pliku komputerowego, musi by¢ oznaczone klauzula odpowiadajaca najwyzszej
klauzuli informacji wykorzystanej przy jego tworzeniu. Rowniez sposob funk-
cjonowania systemu moze mie¢ wplyw na okreslanie klauzuli produktow, ktore
zostaly w nim wytworzone.

Na departamentach Komisji i osobach korzystajacych z jej informacji ciazy
obowigzek rozwazenia kwestii agregacji informacji oraz problemow, jakie
moga wyniknaé z potaczenia poszczegdlnych elementéw, i okreslenia na tej
podstawie, czy caty zbior informacji nalezy obja¢ wyzsza klauzulg tajnosci.

Fakt, ze informacja moze mie¢ posta¢ krotkotrwatego kodu, kodu transmisyjnego
lub tez jakakolwiek inng forme binarng, nie zapewnia Zadnej ochrony i z tego
wzgledu nie powinien by¢ brany pod uwage przy ustalaniu klauzuli tajnodci tej
informacji.

Informacja musi by¢ chroniona w czasie przekazywania pomiedzy systemami
oraz w systemie, do ktorego zostala przestana, w sposob odpowiadajacy jej
klauzuli tajnosci i kategorii.

Ze wszystkimi komputerowymi nosnikami danych nalezy postepowaé w sposob
odpowiadajacy najwyzszej klauzuli informacji na nich przechowywanej lub
zapisem identyfikujacym nos$nik; muszg by¢ one objete stala ochrong na odpo-
wiednim poziomie.

Komputerowe no$niki danych wielokrotnego uzytku, wykorzystywane do zapi-
sywania informacji klasyfikowanych UE, musza zachowaé klauzule tajnosci
zgodng z najwyzsza klauzulg informacji, jaka si¢ na nich kiedykolwiek znajdo-
wata, do czasu, az klauzula ta zostanie obnizona lub zniesiona zgodnie z obowi-
azujacymi procedurami i w konsekwencji zostanie zmieniona klauzula nosnika
danych; klauzula nosnika moze by¢ takze zmieniona lub sam no$nik zniszczony
zgodnie z procedurami zatwierdzonymi przez wladze¢ akredytacji bezpieczenstwa
(por. sekcja 25.5.4).

25.5.2. Kontrola i rozliczanie z odpowiedzialnosci za informacje

W odniesieniu do informacji o klauzuli »M2 SECRET UE <« lub wyzszej
wymagane jest zachowanie prowadzonego automatycznie (rejestrowanie zmian)
lub recznie zapisu uzyskiwania dostepu, ktore tworza rejestr przypadkoéw zapo-
znania si¢ z dang informacjg. Zapisy te nalezy przechowywac zgodnie z niniej-
szymi przepisami bezpieczenstwa.

Klasyfikowane dane UE powstale w wyniku operacji teleinformatycznych, znaj-
dujace si¢ w ramach strefy IT, moga by¢ traktowane jako jeden przedmiot objety
klauzulg tajno$ci i nie musza by¢ rejestrowane, pod warunkiem ze materiat ten
jest wyraznie okreslony, oznaczony klauzulg tajnosci i w odpowiedni sposob
kontrolowany.

Wymagane jest ustanowienie, zatwierdzonych przez wladze akredytacji bezpie-
czenstwa, procedur sprawowania kontroli nad danymi, ktore zostaly wytworzone
w systemie przetwarzajacym informacje klasyfikowane UE i przestane ze strefy
IT do strefy odlegtych terminali/stacji roboczych. W przypadku informacji o klau-
zuli M2 SECRET UE < i wyzszej procedury takie obejmuja szczegélowe
instrukcje rozliczania si¢ z odpowiedzialnoséci za informacje.
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25.5.3. Zasady postepowania z wyjmowalnymi komputerowymi nosnikami
danych i kontrola nad nimi

Wszystkie wyjmowalne komputerowe no$niki danych o klauzuli »M2 CONFI-
DENTIEL UE <« i wyzszej nalezy traktowaé jak materialy; zastosowanie majg tu
ogoélne zasady. Odpowiednie oznaczenie i klauzule musza by¢ nanoszone
w sposob uwzgledniajacy specyfike danego no$nika, jednak pozwalajacy na
ich jednoznaczng identyfikacje jako materiatu klasyfikowanego.

Uzytkownicy sa odpowiedzialni za zapewnienie, ze informacje klasyfikowane
UE s3 przechowywane na no$nikach oznaczonych klauzulami i odpowiednio
chronionych. Wymagane jest ustanowienie procedur w celu zapewnienia, ze
sposob przechowywania informacji poszczegolnych klauzul na nosnikach
komputerowych jest zgodny z niniejszymi przepisami bezpieczenstwa.

25.5.4. Znoszenie klauzuli i niszczenie komputerowych nosnikow danych

Klauzula komputerowych nos$nikéw danych, wykorzystywanych do zapisywania
informacji klasyfikowanych UE, moze by¢ obniZzona lub zniesiona pod warun-
kiem zastosowania procedur zatwierdzonych przez wiladz¢ akredytacji bezpie-
czenstwa.

Nie dopuszcza si¢ obnizenia klauzuli i ponownego wykorzystania komputero-
wych nos$nikéw danych, na ktorych znajdowaly si¢ informacje o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET <« lub kategorii specjalnych.

W przypadku gdy nie ma mozliwosci obnizenia klauzuli komputerowych
no$nikow danych lub tez nie nadaja si¢ one do ponownego wykorzystania,
podlegaja zniszczeniu z zastosowaniem wymienionych powyzej procedur.

25.5.5. Bezpieczenstwo lgcznosci

»M3 dyrektor Dyrekcji ds. Bezpieczefistwa Komisji < peti funkcje wiadzy
CRYPTO.

W przypadku gdy informacje klasyfikowane UE sg przesylane elektromagnetycz-
nie, wymagane jest zastosowanie specjalnych srodkow w celu ochrony poufnosci,
integralnosci i dostgpnosci takiego przekazu. Wiadza akredytacji bezpieczenstwa
jest zobowigzana do okreslenia wymogoéw ochrony przekazu przed wykryciem
i przechwyceniem. Informacje przesylane w systemach laczno$ci musza by¢
chronione zgodnie z wymaganiami odnoszacymi si¢ do poufnosci, integralnosci
i dostgpnosci.

W przypadku gdy w celu ochrony poufnosci, integralnosci i dostepnosci wyma-
gane jest zastosowanie metod kryptograficznych, metody te oraz zwigzane z nimi
produkty musza zosta¢ zatwierdzone do uzycia przez wilasciwg wiadze akredy-
tacji bezpieczenstwa jako wiadz¢ CRYPTO.

W toku przesytania poufno$¢ informacji o klauzuli »M2 SECRET UE <«
i wyZszej musi by¢ chroniona przy uzyciu metod i produktow kryptograficznych
zatwierdzonych przez cztonka Komisji odpowiedzialnego za kwestie bezpieczen-
stwa po zasiggnieciu opinii Grupy Doradczej Komisji do spraw Polityki Bezpie-
czefistwa. Poufno$¢ przesytanych informacji o klauzuli »M2 CONFIDENTIEL
UE « lub »M2 RESTREINT UE « musi by¢ chroniona przy uzyciu metod
i produktow kryptograficznych zatwierdzonych przez wtadz¢ CRYPTO Komisji
po zasiggnigciu opinii Grupy Doradczej Komisji do spraw Polityki Bezpieczen-
stwa.

Szczegdtowe zasady dotyczace przesylania informacji klasyfikowanych UE
zostang okreslone w odnoszacych si¢ do tej kwestii instrukcjach bezpieczenstwa
zatwierdzonych przez M3 Dyrekcja ds. Bezpieczenstwa Komisji < po zasigg-
nieciu opinii Grupy Doradczej Komisji do spraw Polityki Bezpieczenstwa.

W wyjatkowych okoliczno$ciach informacje o klauzulach »M2 RESTREINT
UE «, »M2 CONFIDENTIEL UE € i »M2 SECRET UE « mogg by¢
przesytane w formie niezaszyfrowanej, pod warunkiem uzyskania upowaznienia
wilasciciela informacji (I0) i odpowiedniego zarejestrowania. Przez wyjatkowe
okolicznos$ci rozumie sig:

a) narastanie lub wystepowanie kryzysu, konfliktu lub sytuacji wojennej; oraz
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b) przypadki, gdy decydujace znaczenie ma szybkos¢ przekazania informacji
a Srodki kryptograficzne nie sa dostgpne i uznano, ze przesylana informacja
nie moze by¢ wykorzystana wystarczajaco szybko, by przeszkodzi¢ w prze-
prowadzanych dziataniach.

Kazdy system musi by¢ wyposazony w funkcj¢ uniemozliwienia — gdy wymaga
tego sytuacja — dostgpu do informacji klasyfikowanych UE w kazdej lub wszyst-
kich odlegtych stacjach roboczych lub terminalach albo przez fizyczne roztacze-
nie, albo przez zastosowanie specjalnego oprogramowania zatwierdzonego przez
wiladzg akredytacji bezpieczefnstwa.

25.5.6. Bezpieczenstwo instalacji i ochrona przed radiacjg

Pierwotna instalacja systemow, a nastgpnie dokonywanie w nich jakichkolwiek
powazniejszych zmian, musi by¢ tak przygotowana, aby prace byly prowadzone
przez odpowiednio sprawdzonych pracownikéw firmy instalujacej i pod statym
nadzorem personelu o kwalifikacjach technicznych, dopuszczonego do dostgpu
do informacji klasyfikowanych UE na poziomie odpowiadajacym najwyzszej
klauzuli informacji, ktore maja by¢ przechowywane i przetwarzane w systemie.

Systemy, w ktorych sa przetwarzane informacje o klauzuli » M2 CONFIDEN-
TIEL UE <« i wyzszej, musza by¢ objete ochrong zapewniajaca, ze ich bezpie-
czefistwu nie zagraza niezamierzona emisja; badania nad emisja i kontrola nad
nig sg okreslane terminem ,,TEMPEST”.

Srodki przeciwdziatania TEMPEST musza by¢ poddane badaniu i zatwierdzone
przez wiadze TEMPEST (por. sekcja 25.3.2).

25.6. Bezpieczenstwo przetwarzania informacji
25.6.1. Operacyjne procedury bezpieczenstwa

Operacyjne procedury bezpieczenstwa (SecOP) okreslaja zasady, ktore nalezy
przyja¢ w odniesieniu do bezpieczenstwa, procedury dziatania, ktérych nalezy
przestrzegaé, oraz zakresy obowigzkéw pracownikow. Przygotowanie SecOP
pozostaje w gestii wiasciciela systemow technicznych (TSO).

25.6.2. Ochrona oprogramowania/zarzqdzanie konfiguracjq

Ochrona bezpieczenstwa stosowanych programow powinna by¢ okreslona raczej
na podstawie oceny, jaka klauzula tajnosci przystuguje samemu programowi, niz
na podstawie klauzuli tajnosci informacji, do ktdrych przetwarzania program ten
ma stuzy¢. Uzywane wersje oprogramowania powinny by¢ systematycznie wery-
fikowane w celu zapewnienia ich integralnosci i prawidlowego funkcjonowania.

Nie nalezy wykorzystywaé¢ do przetwarzania informacji klasyfikowanych UE
nowych lub zmodyfikowanych wersji oprogramowania, dopoki nie zostang one
zweryfikowane przez TSO.

25.6.3. Wykrywanie wirusow komputerowych

Wymagane jest okresowe przeprowadzanie sprawdzenia w celu wykrycia obec-
nosci wirusow komputerowych.

Wszystkie komputerowe no$niki danych, ktore sa przekazywane do Komisji,
przed wprowadzeniem do systemu powinny zosta¢ sprawdzone w celu wykrycia
obecnosci wirusow komputerowych.

25.6.4. Uslugi serwisowe

W przypadku systeméw, dla ktorych opracowano SWBS, umowy i przyjete
procedury okresowych i doraznych ustug serwisowych muszg precyzowa¢ wyma-
gania i obowigzujace zasady odnoszace si¢ do pracownikow wykonujacych
ustugi i sprzgtu wnoszonego przez nich do strefy IT.

Wymogi muszg by¢ jasno okreslone w SWBS, a procedury — w operacyjnych
procedurach bezpieczenstwa. Wykonywanie ustlug wymagajacych zastosowania
zdalnych procedur diagnostycznych moze by¢ dopuszczone jedynie w nadzwy-
czajnych okoliczno$ciach i pod warunkiem uzyskania akceptacji wiadzy akredy-
tacji bezpieczenstwa.
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25.7. Zakup sprzetu i oprogramowania
25.7.1. Uwagi ogolne

Kazdy produkt bezpieczenstwa, ktory ma by¢ zastosowany w systemie, musi by¢
albo poddany ewaluacji i certyfikowany, albo znajdowaé si¢ w toku ewaluacji
i certyfikacji prowadzonej przez wlasciwa instytucj¢ do spraw ewaluacji i certy-
fikacji ktorego$ z Panstw Czlonkowskich UE na podstawie powszechnie uzna-
wanych kryteriow (takich jak Wspolne kryteria ewaluacji bezpieczenstwa tech-
nologii informatycznych, ISO 15 408). Szczegbélne procedury musza uzyskac
akceptacje Komitetu Doradczego do spraw Zakupow i Kontraktow (ACPC).

Przy podejmowaniu decyzji, czy sprzet, a w szczeg6lnosci komputerowe nosniki
danych, nalezy zakupi¢ czy tez wzig¢ w leasing, nalezy uwzglednié, iz po wyko-
rzystaniu danego produktu do przetwarzania lub przechowywania informacji
klasyfikowanych UE nie mozna go udostgpnia¢ poza odpowiednio zabezpie-
czonym Srodowiskiem bez uprzedniego zniesienia klauzuli przeprowadzonego
za zgoda wlasciwej wladzy akredytacji bezpieczenstwa, a wydanie takiej zgody
nie zawsze jest mozliwe.

25.7.2. Akredytacja (dopuszczenie do eksploatacji)

Wszystkie systemy, dla ktorych opracowano SWBS, zanim rozpocznie si¢ prze-
twarzanie w nich informacji klasyfikowanych UE, musza zosta¢ dopuszczone do
eksploatacji przez wladze akredytacji bezpieczenstwa, ktora podejmuje decyzje
na podstawie informacji zawartych w SWBS, operacyjnych procedur bezpieczen-
stwa i innej dokumentacji systemu. Podsystemy oraz odleglte terminale/stacje
robocze podlegajg akredytacji jako czgs¢ systemu, z ktorym s3 polaczone.
W przypadku gdy system jest wykorzystywany jednoczesnie przez Komisje
i inne instytucje, Komisja i wlasciwe wiladze bezpieczenstwa musza wspodlnie
wyrazi¢ zgode na akredytacje.

Proces dopuszczania do eksploatacji moze by¢ prowadzony zgodnie ze strategia
akredytacji wlasciwg dla danego systemu, okre§long przez wiladzg akredytacji
bezpieczenstwa.

25.7.3. Ewaluacja i certyfikacja

W niektoérych przypadkach akredytacj¢ systemu musi poprzedza¢ ewaluacja
i certyfikacja zabezpieczen sprzgtu, oprogramowania firmowego i uzytkowego;
celem jest sprawdzenie, czy zapewniaja one ochron¢ informacji w sposoéb odpo-
wiadajacy ich przewidywanej klauzuli tajnosci.

Wymagania dotyczace ewaluacji 1 certyfikacji musza by¢ uwzglednione przy
planowaniu systemu i wyraznie okre$lone w SWBS.

Czynno$ci zwigzane z ewaluacjga 1 certyfikacja sa prowadzone przez osoby
pracujace na rzecz TSO, ktore posiadaja kwalifikacje techniczne i zostaly odpo-
wiednio sprawdzone, zgodnie z zatwierdzonymi wytycznymi.

Zespoly przeprowadzajace czynnosci zwigzane z ewaluacjg 1 certyfikacja moga
by¢ kierowane przez wyznaczong wiadz¢ do spraw ewaluacji lub certyfikacji
Panstwa Cztonkowskiego lub jej wyznaczonych przedstawicieli, np. kompetentne
i odpowiednio sprawdzone przedsigbiorstwo.

W przypadku gdy system jest stworzony w oparciu o poddane juz w danym
panstwie ewaluacji i certyfikacji urzadzenia ochraniajace komputer, dopuszczane
jest ograniczenie zakresu ewaluacji i certyfikacji (np. uwzglednienie tylko
aspektow integracji).

25.7.4. Rutynowa kontrola srodkow zabezpieczajgcych w celu utrzymania akre-
dytacji

TSO jest zobowigzany do ustanowienia procedur rutynowej kontroli, ktore
pozwola na potwierdzenie, ze wszystkie zabezpieczenia systemu nadal spelniaja
obowiazujace wymagania.

SWBS musi wyraznie okresla¢, jakiego typu zmiany beda powodowaé koniecz-
no$¢ ponownej akredytacji lub tez uzyskania uprzedniej akceptacji wiladzy
bezpieczenstwa akredytacji. Po wprowadzeniu jakiejkolwiek modyfikacji,
naprawie lub awarii, ktore mogly mie¢ wplyw na zabezpieczenia systemu,
TSO ma obowigzek przeprowadzenia kontroli celem sprawdzenia, czy srodki
zabezpieczenia funkcjonujg w prawidlowy sposob. Przeprowadzenie z wynikiem
pozytywnym wymaganych sprawdzen stanowi warunek zachowania przez system
akredytacji.
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Wiadza bezpieczenstwa akredytacji jest zobowigzana do przeprowadzania okre-
sowych kontroli lub przegladow wszystkich systemow, w ktorych zastosowano
zabezpieczenia. W odniesieniu do systemow, w ktorych przetwarzane sa infor-
macje o klauzuli »M2 TRES SECRET UE/EU TOP SECRET <4, inspekcje
takie przeprowadza si¢ nie rzadziej niz raz do roku.

25.8. Okresowe lub dorazne korzystanie ze sprzetu komputerowego
25.8.1. Bezpieczenstwo komputerow osobistych

Komputery osobiste ze statymi twardymi dyskami (lub inne trwale komputerowe
nosniki danych), funkcjonujace jako pojedyncze stanowiska lub w konfiguracji
sieciowej, oraz przenos$ne urzadzenia komputerowe (np. przenosne PC i elektro-
niczne ,,notebooki”) z wbudowanymi twardymi dyskami sa uznawane za no$niki
danych tego samego typu, jak dyskietki i inne wyjmowalne no$niki danych.

Wymagane jest objecie tych urzadzen ochrona w odniesieniu do dostepu,
obstugi, przechowywania i przewozu, na poziomie przewidzianym dla najwyzszej
klauzuli informacji, jaka byla na nich kiedykolwiek zapisana lub przetwarzana
(do czasu obnizenia lub zniesienia tej klauzuli zgodnie z zatwierdzonymi proce-
durami).

25.8.2. Wykorzystywanie prywatnego sprzetu IT do wykonywania zadan Komisji

Zakazane jest wykorzystywanie stanowigcych wlasno$¢ prywatng wyjmowalnych
komputerowych no$nikéw danych, oprogramowania i urzadzen (np. komputeréw
osobistych i przeno$nych urzadzen komputerowych) wyposazonych w pamig¢é do
przetwarzania informacji klasyfikowanych UE.

Stanowiagcy wiasno$¢ prywatng sprzet, oprogramowanie i nosniki danych nie
moga by¢ wnoszone na teren stref bezpieczenstwa klasy I lub 1I, w ktorych
przetwarza si¢ informacje klasyfikowane UE, bez wydanego na piSmie zezwo-
lenia »M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji «€. Upowaznienie
takie moze by¢ udzielone wylacznie ze wzgledow technicznych i w nadzwyczaj-
nych przypadkach.

25.8.3. Wykorzystywanie sprzetu IT nalezgcego do wykonawcy umowy lub przy-
wiezionego z kraju do wykonywania zadan Komisji

» M3 Dyrektor Dyrekcji ds. Bezpieczenstwa Komisji € moze wyrazi¢ zgodg na
wykorzystanie sprzgtu komputerowego i oprogramowania danej instytucji w celu
wykonania zadaf Komisji. Dozwolone jest takze wykorzystywanie sprzgtu
komputerowego i oprogramowania dostarczonych przez Panstwo Cztonkowskie;
w tym wypadku wymagane jest umieszczenie sprzgtu komputerowego w odpo-
wiednim wykazie inwentarzowym Komisji. W obu przypadkach, jesli sprzet
komputerowy ma by¢ wykorzystywany do przetwarzania informacji klasyfikowa-
nych UE, nalezy si¢ skonsultowa¢ z wladza akredytacji bezpieczenstwa w celu
zapewnienia, ze zostaly okreslone i wdrozone stosowne rozwigzania w zakresie
INFOSEC.

26. UDOSTEPNIANIE INFORMACIJI KLASYFIKOWANYCH UE
PANSTWOM TRZECIM I ORGANIZACJOM MIEDZYNARODOWYM

26.1.1. Zasady odnoszqce si¢ do udostgpniania informacji klasyfikowanych UE

Decyzje o udostgpnieniu informacji klasyfikowanych UE panstwom trzecim lub
organizacjom mi¢dzynarodowym podejmuje Komisja jako cialo kolegialne na
podstawie analizy:

— charakteru i tresci informacji;
— zwiazku informacji z zadaniami, jakie wykonuje odbiorca;
— korzysci dla UE.

Obligatoryjne jest wystapienie z wnioskiem o wyrazenie zgody na udostgpnienie
informacji klasyfikowanej UE do wytworcey tej informacji.
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Decyzje sa podejmowane w trybie indywidualnym, przy czym bierze si¢ pod
uwagg:

— pozadany stopien wspotpracy z danym panstwem lub organizacja migdzyna-
rodowa;

— stopien zaufania, jakim mozna obdarzy¢ dane panstwo lub organizacje
miedzynarodowa; ocena jest dokonywana na podstawie poziomu ochrony,
ktora zostanie zapewniona powierzonym im informacjom klasyfikowanym
UE, oraz stopnia zgodno$ci pomigdzy zasadami bezpieczefnstwa stosowanymi
przez danego odbiorce i obowiazujacymi w UE. Grupa Doradcza Komisji do
spraw Polityki Bezpieczenstwa przekazuje Komisji techniczng opini¢ na ten
temat.

Przyjecie przez panstwa trzecie lub organizacje migdzynarodowe informacji
klasyfikowanych UE jest jednoznaczne z zapewnieniem, ze informacje nie
zostang wykorzystane w celach innych niz te, w ktorych zostaly przekazane
lub wymienione, oraz ze zostanie im zapewniona ochrona zgodna z wymogami
Komisji.

26.1.2. Poziomy wspolpracy

Komisja, po dokonaniu oceny, ze mozliwe jest udostgpnienie informacji klasy-
fikowanych danemu panstwu lub organizacji migdzynarodowej, okresla mozliwy
poziom wspolpracy z tym panstwem lub organizacja. Poziom ten zalezy w szcze-
golnodci od polityki bezpieczenstwa i regulacji prawnych obowigzujacych
w danym panstwie lub organizacji.

Wyrédznia si¢ 3 poziomy wspolpracy:

Poziom 1

Wspblpraca z panstwami trzecimi lub organizacjami migdzynarodowymi, ktorych
polityka bezpieczenstwa i regulacje prawne sa bardzo zblizone do obowiazuj-
acych w UE.

Poziom 2

Wspolpraca z panstwami trzecimi lub organizacjami mi¢dzynarodowymi, ktorych
polityka bezpieczenstwa i regulacje prawne istotnie si¢ r6znig od obowigzujacych
w UE.

Poziom 3

Incydentalna wspotpraca z panstwami trzecimi lub organizacjami migdzynarodo-
wymi, ktorych polityki bezpieczenstwa i regulacji prawnych nie da si¢ ocenic.

Kazdemu poziomowi wspotpracy sa przypisane procedury i zasady bezpieczen-
stwa sa szczegotowo okreslone w dodatkach 3, 4 1 5.

26.1.3. Umowy o bezpieczenstwie

W przypadku gdy Komisja oceni, ze potrzeba wymiany informacji klasyfikowa-
nych pomigdzy UE a panstwami trzecimi lub organizacjami mig¢dzynarodowymi
ma charakter staty i dlugotrwaly, przygotuje ,,umowy o procedurach bezpieczen-
stwa w zakresie wymiany informacji klasyfikowanych”, w ktorych okresli cel
wspolpracy oraz wzajemne zasady ochrony wymienianych informacji.

W przypadku incydentalnej wspolpracy na poziomie 3, ktoéra z definicji ma
ograniczony zakres i1 czas trwania, ,umow¢ o procedurach bezpieczenstwa
w zakresie wymiany informacji klasyfikowanych” moze zastapi¢ protokot ustalen
okreslajacy charakter informacji podlegajacych wymianie oraz wzajemne
obowiazki odnoszace si¢ do ich ochrony; rozwigzanie takie jest jednak mozliwe
tylko wtedy, gdy przedmiotem wymiany sa informacje o klauzuli nieprzekra-
czajacej » M2 RESTREINT UE «.

Projekty uméw o procedurach bezpieczefistwa lub zapewnien o wzajemnym
zrozumieniu, zanim zostang przedstawione do akceptacji Komisji, muszg zostaé
poddane ocenie Grupy Doradczej Komisji do spraw Polityki Bezpieczenstwa.
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Krajowe wiladze bezpieczenstwa udziela cztonkowi Komisji odpowiedzialnemu
za kwestie bezpieczenstwa wszelkiej niezb¢dnej pomocy w celu zapewnienia, ze
informacje, ktére maja zosta¢ udostgpnione, sa wykorzystywane i chronione
zgodnie z postanowieniami umow o procedurach bezpieczenstwa lub protokotow
ustalen.

27. WSPOLNE MINIMALNE STANDARDY W ZAKRESIE BEZPIECZENSTWA
PRZEMYSLOWEGO

27.1. Wprowadzenie

Niniejsza sekcja dotyczy aspektéw bezpieczenstwa dziatalnosci przemystowej
specyficznych dla negocjowania i zawierania uméw, w ktorych powierza si¢
zadania obejmujace informacje niejawne UE, wigzace si¢ z takimi informacjami
i/lub je zawierajace, oraz dla wykonywania tych umoéw przez podmioty
prowadzace dzialalno$¢ przemystowa lub inna, wiacznie z udostgpnianiem lub
uzyskiwaniem dostgpu do informacji niejawnych UE podczas przeprowadzania
procedury zaméwien publicznych (okres przetargowy oraz negocjacje poprze-
dzajace zawarcie umowy).

27.2. Definicje

Do celow niniejszych wspolnych minimalnych standardow zastosowanie maja
nastgpujace definicje:

a) ,,umowa niejawna”: kazda umowa lub umowa o przyznanie dotacji dotyczaca
dostawy towarow, wykonania prac, udostgpnienia budynkow lub §wiadczenia
ustug, ktérej wykonanie wymaga dostgpu do informacji niejawnych UE lub
wytwarzania takich informacji badZz obejmuje dostgp do nich lub ich
wytwarzanie;

b

~

»hiejawna umowa podwykonawcza”: umowa zawierana przez wykonawce
z innym wykonawca (tj. podwykonawca) na dostaw¢ towardw, wykonanie
prac, udostgpnienie budynkow lub $wiadczenie ustug, ktorej wykonanie
wymaga dostgpu do informacji niejawnych UE lub wytwarzania takich infor-
macji badZ obejmuje dostgp do nich lub ich wytwarzanie;

c) ,,wykonawca”: osoba fizyczna lub prawna posiadajaca zdolno§¢ prawna do
zawierania umow lub bycia beneficjentem dotacji;

d) ,,wyznaczony organ bezpieczenstwa”: instytucja odpowiedzialna wobec
krajowej wladzy bezpieczenstwa (KWB) panstwa cztonkowskiego UE, odpo-
wiadajaca za przekazywanie podmiotom prowadzacym dziatalno$¢ przemy-
stowa lub inng informacji dotyczacych krajowej polityki we wszelkich kwes-
tiach zwigzanych z bezpieczenstwem przemystowym oraz za udzielanie wska-
zowek 1 pomocy w jej realizacji. Zadania DSA moze wykonywaé KWB;

€

~

»Swiadectwo bezpieczenstwa przemystowego (FSC)”: stwierdzenie przez
KWB/DSA w drodze administracyjnej, ze z punktu widzenia bezpieczenstwa
dany podmiot jest w stanie zapewni¢ wlasciwg ochrone informacji niejawnych
UE o okreslonej klauzuli tajnosci oraz ze jego pracownicy, ktdrzy maja
uzyska¢ dostgp do informacji niejawnych UE, zostali wlasciwie sprawdzeni
pod wzgledem bezpieczenstwa oraz przeszkoleni w zakresie odpowiednich
wymogow bezpieczenstwa niezbgdnych do uzyskania dostgpu do informacji
niejawnych UE i do ich ochrony;

f) ,,podmiot prowadzacy dziatalno§¢ przemystowa lub inng”: wykonawca lub
podwykonawca zajmujacy si¢ dostawa towarow, wykonywaniem prac lub
Swiadczeniem ustug; pojgcie to moze obejmowac podmioty prowadzace dzia-
falno$¢ przemystowa, handlowa, ustugowa, naukowa, badawcza, edukacyjng
lub rozwojowa;

~

,bezpieczenstwo przemystowe”: stosowanie $rodkow i procedur ochrony
w celu zapobiegania utracie informacji niejawnych UE badZ narazaniu na
szwank ich bezpieczenstwa, wykrywania takich zdarzen oraz likwidowania
ich skutkbw w odniesieniu do informacji niejawnych znajdujacych sie¢
w dyspozycji wykonawcy lub podwykonawcy w trakcie negocjacji poprze-
dzajacych zawarcie umowy oraz w trakcie wykonywania umowy;

g
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h) ,krajowa wladza bezpieczenstwa (KWB)”: instytucja rzadowa panstwa czton-
kowskiego UE ostatecznie odpowiedzialna za ochrong¢ informacji niejawnych
UE na terytorium tego pafstwa cztonkowskiego;

—
=

,,0g0lna klauzula tajnosci umowy”: okreslenie klauzuli tajnosci catej umowy
na podstawie klauzuli tajnosci informacji i/lub materialow, ktoére maja lub
moga by¢ wytwarzane, udostgpniane lub do ktorych moze byé uzyskany
dostep na mocy ktoregokolwiek elementu catej umowy lub umowy o przy-
znanie dotacji. Ogodlna klauzula tajnosci umowy nie moze by¢ nizsza niz
najwyzsza klauzula tajnosci ktéregokolwiek z jej elementow, ale moze ona
by¢ wyzsza w zwigzku z efektem kumulacji;

j) »dokument okreslajacy aspekty bezpieczenstwa (SAL)”: zbiér specjalnych
warunkow dotyczacych umowy, wydany przez instytucj¢ zlecajaca, stano-
wigcy integralng czg$¢ umowy niejawnej obejmujacej dostgp do informacji
niejawnych UE lub ich wytwarzanie, okre$lajacy wymogi bezpieczenstwa lub
wskazujacy te elementy umowy, ktdore wymagaja ochrony;

k

N

»przewodnik nadawania klauzul (SCG)”: dokument opisujacy niejawne
elementy programu, umowy lub umowy o przyznanie dotacji, okreslajacy
majacg zastosowanie klauzulg tajno$ci. SCG moze by¢ rozszerzany w okresie
trwania programu lub umowy, a klauzule tajnosci dla czgséci informacji moga
zosta¢ zmienione lub obnizone. SCG musi stanowi¢ czes¢ DAB.

27.3. Organizacja

a) Komisja moze na podstawie umowy powierzy¢ zadania obejmujace infor-
macje niejawne UE, wiazace si¢ z takimi informacjami lub je zawierajace,
podmiotom prowadzacym dziatalno$¢ przemystowa lub inng, zarejestrowanym
w panstwie cztonkowskim.

b) Komisja zapewnia spetnienie wszystkich wymogoéow wynikajacych z niniej-
szych minimalnych standardow przy zawieraniu umow niejawnych.

c) Komisja angazuje KWB, ktore posiadaja wlasciwe struktury, umozliwiajace
stosowanie niniejszych minimalnych standardow w zakresie bezpieczenstwa
przemystowego. Struktury te moga obejmowaé jedna lub kilka DSA.

d) Ostateczna odpowiedzialno§¢ za ochrong informacji niejawnych UE
w podmiotach prowadzacych dziatalno$¢ przemystowa lub inng spoczywa
na ich kierownictwie.

e) W przypadku zawierania umowy lub umowy podwykonawczej podlegajacej
niniejszym minimalnym standardom Komisja i/lub, w stosownych
przypadkach, KWB/DSA niezwlocznie powiadomia o tym fakcie KWB/DSA
panstwa cztonkowskiego, w ktorych wykonawca lub podwykonawca jest
zarejestrowany.

27.4. Umowy niejawne i umowy w sprawie przyznania dotacji

a) Przy okreslaniu klauzuli tajno$ci umowy lub umowy o przyznanie dotacji
nalezy uwzgledni¢ nastgpujace zasady:

— Komisja okresla, w stosownych przypadkach, aspekty umowy, ktore
wymagaja ochrony, oraz odpowiednia klauzule tajnosci; czyniac to,
musi bra¢ pod uwage oryginalng klauzule tajnosSci przyznang przez
wytwoérce informacji wytworzonej przed zawarciem umowy,

— ogolna klauzula tajnosci umowy nie moze by¢ nizsza niz najwyzsza
klauzula ktoregokolwick z jej elementow,

— informacjom niejawnym UE wytworzonym w ramach dziatalnosci objetej
umowa nadaje si¢ klauzule tajnosci zgodnie z przewodnikiem nadawania
klauzul,
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— w stosownych przypadkach Komisja odpowiada za dokonanie zmiany,
w porozumieniu z wytworca, ogélnej klauzuli tajnosci umowy lub klau-
zuli tajnosci ktoregokolwiek jej elementu oraz za poinformowanie o tym
wszystkich zainteresowanych stron,

— informacje niejawne udostgpnione wykonawcy lub podwykonawcy lub
wytworzone w ramach dziatalnosci objetej umowa nie moga by¢ wyko-
rzystywane w innych celach niz cele okres$lone w umowie niejawnej i nie
moga by¢ ujawniane stronom trzecim bez uprzedniej pisemnej zgody
wytworcy.

b) Komisja i KWB/DSA odpowiednich panstw cztonkowskich odpowiadaja za
dopilnowanie, by wykonawcy lub podwykonawcy, z ktorymi zawarto umowy
niejawne obejmujace informacje oznaczone klauzula CONFIDENTIEL UE
lub wyzsza, stosowali wszelkie wlasciwe $rodki w celu zabezpieczania infor-
macji niejawnych UE udostgpnianych lub wytwarzanych przez nich w toku
wykonywania umowy niejawnej, zgodnie z krajowymi przepisami ustawo-
wymi i wykonawczymi. Niestosowanie si¢ do wymogdéw bezpieczenstwa
moze skutkowaé rozwigzaniem umowy.

C

~

Wszystkie podmioty prowadzace dziatalno$¢ przemystowa lub inng, bedace
stronami uméw obejmujacych dostep do informacji oznaczonych klauzulg
CONFIDENTIEL UE lub wyzsza, muszg posiada¢ krajowe FSC. FSC przy-
znawane jest przez KWB/DSA panstwa cztonkowskiego w celu potwierdze-
nia, ze dany podmiot jest w stanie zapewni¢ wlasciwa ochrong informacji
niejawnych UE odpowiednio do okreslonego poziomu klauzuli tajnosci.

d

=

KWB/WWB odpowiada za wydawanie, zgodnie z przepisami krajowymi,
poswiadczenia bezpieczenstwa osobowego (FSO) wszystkim osobom zatrud-
nionym w podmiotach prowadzacych dziatalno$¢ przemystowa lub inna,
zarejestrowanych w tym panstwie cztonkowskim, ktorych obowigzki wyma-
gaja dostgpu do informacji UE oznaczonych klauzula CONFIDENTIEL UE
lub wyzsza, objetych umowa niejawna.

c

~

Umowy niejawne musza zawieraC SAL, jak okreslono w pkt 27.2. lit. j).
SAL musi zawiera¢ SCG.

f) Przed rozpoczeciem negocjacji umowy niejawnej Komisja skontaktuje si¢
z KWB/DSA panstwa czlonkowskiego, w ktorym zarejestrowane sa dane
podmioty prowadzace dziatalno$¢ przemystowa lub inng, w celu otrzymania
potwierdzenia, ze posiadajg one wazne FSC odpowiednie do klauzuli tajnosci
umowy.

~

Instytucja zlecajaca nie powinna zawiera¢ umowy niejawnej z wybranym
podmiotem gospodarczym przed uzyskaniem waznego certyfikatu FSC.

g

h) Nie wymaga si¢ FSC dla umoéw obejmujacych informacje oznaczone klau-
zula RESTREINT UE, chyba ze wymagaja tego krajowe przepisy ustawowe
i wykonawcze pafistw cztonkowskich.

i) W przypadku przetargbw dotyczacych uméw niejawnych zaproszenia do
zglaszania ofert muszg zawiera¢ klauzule zastrzegajaca, ze uczestnik prze-
targu, ktory nie ztozy oferty lub ktory nie zostanie wybrany, bedzie zobowi-
azany do zwrotu w okre$lonym terminie wszystkich dokumentow.

=

Istnieje mozliwo$é, ze wykonawca bedzie musial negocjowaé niejawne
umowy podwykonawcze z podwykonawcami na roéznych poziomach. Wyko-
nawca odpowiada za zapewnienie, by wszystkie czynnosci podwykonawcze
byly podejmowane zgodnie ze wspolnymi minimalnymi standardami zawar-
tymi w niniejszej sekcji. Jednakze wykonawca nie moze przekazywac
podwykonawcy informacji lub materiatéw niejawnych UE bez uprzedniej
pisemnej zgody wytworcy.

J
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k) Warunki, na ktorych wykonawca moze zawrze¢ umowe z podwykonawca,
musza zosta¢ okreSlone w specyfikacji przetargowej oraz w umowie. Nie
mozna zawrze¢ zadnej umowy podwykonawczej z podmiotami zarejestrowa-
nymi w panstwie niebedacym czlonkiem UE bez wyraznego pisemnego
upowaznienia Komisji.

1) W czasie trwania umowy odpowiednia Komisja we wspotpracy z DSA/WWB
bedzie sprawowata kontrolg nad przestrzeganiem wszystkich przepisow
bezpieczenstwa zawartych w umowie. Powiadamianie o wydarzeniach istot-
nych ze wzgledu na bezpieczenstwo nalezy uja¢ w sprawozdaniu zgodnie
z przepisami okreslonymi w czgsci 11 sekcji 24 niniejszych przepiséw bezpie-
czenstwa. Komisja oraz kazda KWB/WWB, ktorag powiadomiono o FSC, sg
natychmiast informowane o jego zmianie lub cofnigciu.

W przypadku rozwigzania umowy niejawnej lub niejawnej umowy podwyko-
nawczej Komisja lub, w stosownym przypadku, KWB/DSA niezwtocznie
powiadomig o tym fakcie KWB/DSA panstwa czlonkowskiego, w ktorym
zarejestrowany jest wykonawca lub podwykonawca.

8

n) Po rozwigzaniu lub zakonczeniu umowy niejawnej lub niejawnej umowy
podwykonawczej w dalszym ciggu zastosowanie znajduja wspolne minimalne
standardy zawarte w niniejszej sekcji, a wykonawcy i podwykonawcy nadal

utrzymuja w tajemnicy informacje niejawne.

=

0) Przepisy szczegdlne dotyczace niszczenia informacji niejawnych po zakon-
czeniu umowy okre$lone zostang w SAL lub innych odpowiednich przepi-
sach okreslajacych wymogi bezpieczenstwa.

p) Warunki i zobowigzania okre§lone w niniejszej sekcji maja zastosowanie
mutatis mutandis w odniesieniu do procedur udzielania dotacji zgodnie
z przepisami decyzji oraz w szczeg6lnosci do beneficjentow takich dotacji.
Decyzja o przyznaniu dotacji okresla wszystkie zobowigzania beneficjenta.

27.5. Wizyty

Wizyty pracownikow Komisji w tych podmiotach prowadzacych dziatalnos¢
przemystowa lub inng w pafstwach czlonkowskich, ktére wykonuja umowy
niejawne UE, musza zosta¢ uzgodnione z odpowiednia KWB/DSA. Wizyty
pracownikdow podmiotéw prowadzacych dziatalno$¢ przemystowa lub inng
w ramach umowy niejawnej UE muszg zosta¢ uzgodnione pomig¢dzy wlasciwymi
KWB/DSA. Jednakze KWB/DSA zaangazowane w umow¢ nicjawng UE moga
wyrazi¢ zgod¢ na procedurg, zgodnie z ktdra wizyty pracownikéw podmiotow
prowadzacych dziatalno$¢ przemystowa lub inna moga by¢ uzgadniane
bezposrednio.

27.6. Przesylanie i przewéz informacji niejawnych UE

a) W odniesieniu do przesytania informacji niejawnych UE zastosowanie maja
przepisy rozdziatu II sekcji 21 niniejszych przepisow bezpieczenstwa. Jako
uzupehnienie tych przepisow zastosowanie beda miaty wszelkie istniejace
procedury obowigzujace migdzy panstwami cztonkowskimi.

b) Migdzynarodowy przewdz materiatdw niejawnych UE w ramach umoéw
niejawnych odbywa si¢ zgodnie z krajowymi procedurami panstw czlonkow-
skich. Przy analizie uzgodnien dotyczacych bezpieczenstwa przewozu
miedzynarodowego beda mialy zastosowanie nastgpujace zasady:

— bezpieczenstwo zapewnia si¢ na wszystkich etapach przewozu oraz we
wszelkich okolicznosciach, poczawszy od miejsca wyjazdu do ostatecz-
nego miejsca przeznaczenia,

— przesytka podlega ochronie przewidzianej dla najwyzszej klauzuli tajnoéci
materiatu, ktory si¢ w niej znajduje,

— firmy $wiadczace ustuge przewozu w stosownych przypadkach uzyskuja
FSC. W takich przypadkach pracownicy przewozacy przesytke podlegaja
sprawdzeniu pod wzglgdem bezpieczenstwa zgodnie ze wspdlnymi mini-
malnymi standardami zawartymi w niniejszej sekcji,

— przejazdy sg w miare mozliwosci bezposrednie i trwaja nie dluzej niz jest
to konieczne ze wzgledu na okolicznosci,
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— jezeli jest to mozliwe, trasy powinny przebiega¢ wylacznie przez panstwa
czlonkowskie UE. Trasy przebiegajace przez panstwa niebgdace czlon-
kami UE moga zosta¢ ustalone pod warunkiem zatwierdzenia przez
KWB/DSA zaréwno panstwa nadawcy, jak i panstwa odbiorcy,

— przed jakimkolwiek przemieszczeniem materiatbw niejawnych UE
nadawca sporzadza plan przewozu, podlegajacy zatwierdzeniu przez odpo-
wiednie KWB/DSA.



Dodatek 1

POROWNANIE NARODOWYCH KLASYFIKACJI BEZPIECZENSTWA

Klasyfikacja UE TRES SECRET UE/EU TOP | SECRET UE CONFIDENTIEL UE RESTREINT UE
SECRET
Klasyfikacja UZE FOCAL TOP SECRET WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

Klasyfikacja Euratomu

EURA TOP SECRET

EURA SECRET

EURA CONFIDENTIAL

EURA RESTRICTED

Klasyfikacja NATO

COSMIC TOP SECRET

NATO SECRET

NATO CONFIDENTIAL

NATO RESTRICTED

Austria Streng Geheim Geheim Vertraulich Eingeschrankt

Belgia Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Cypr Axpwg Amdpprro Amnbdppnro Epmotevticd [epropiopévng Xpnong

Czechy Piisné tajné Tajné Duvérné Vyhrazené

Dania Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Estonia Téiesti salajane Salajane Konfidentsiaalne Piiratud

Niemcy Streng geheim Geheim VS (") — Vertraulich VS — Nur fiir den Dienstgebrauch

Grecja Akpog AToppnTo Amdppnto Epmotevtikod [epropiopévng Xpnong
Abr: AATI Abr: (AIT) Abr: (EM) Abr: (I1X)

Finlandia Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Francja Trés Secret Défense (2) Secret Défense Confidentiel Défense

Irlandia Top Secret Secret Confidential Restricted

Wiochy Segretissimo Segreto Riservatissimo Riservato

Lotwa Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam

Litwa Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo

Luksemburg Trés Secret Secret Confidentiel Diffusion restreinte
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Wegry Szigoruan titkos ! Titkos ! Bizalmas ! Korlatozott terjesztésii !
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett

Niderlandy Stg (3). Zeer Geheim Stg. Geheim Stg. Confidentieel Departementaalvertrouwelijk
Polska Scisle tajne Tajne Poufne Zastrzezone

Portugalia Muito Secreto Secreto Confidencial Reservado

Stowenia Strogo tajno Tajno Zaupno SVN Interno

Stowacja Prisne tajné Tajné Déverné Vyhradené

Hiszpania Secreto Reservado Confidencial Difusion Limitada

Szwecja Kvalificerat hemlig Hemlig Hemlig Hemlig

Wielka Brytania Top Secret Secret Confidential Restricted

(") VS = Verschlusssache.

(®) Klasyfikacja Trés Secret Défense, ktora obejmuje kwestie priorytetowe dla rzadu, moze by¢ zmieniona jedynie za zgoda Premiera Rzadu.

(®) Stg = staatsgeheim.
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Dodatek 2

PRAKTYCZNY PRZEWODNIK NADAWANIA KLAUZUL

Ponizszy przewodnik ma jedynie charakter instrukcji i nie moze by¢ wykorzystywany w sposob zmieniajacy znaczenie podstawowych przepisow zawartych w sekcjach 16, 17, 20 i 21.

Obnizanie klauzuli/znoszenie klauzuli/niszczenie

Klauzula tajnosci Kiedy Kto Oznaczenia
Kto Kiedy
» M2 TRES SECRET UE/EU | Narazenie na szwank bezpie- | Odpowiednio  upowaznione | Klauzula M2 TRES SECRET | Prawo do obnizenia lub znie- | Zbgdne egzemplarze i doku-
TOP SECRET «: czenstwa zasobOw oznaczo- | osoby (wytworcy), dyrektorzy | UE/EU TOP SECRET < jest | sienia  klauzuli  pozostaje | menty, ktére nie sa juz
nych »M2 TRES SECRET | generalni, szefowie stuzb | nanoszona na  dokumentach | wylacznie w gestii wytworcy; | potrzebne, podlegaja  znisz-

T¢ klauzul¢ nadaje si¢ tylko
informacji  lub  materialowi,
ktoérych nieupowaznione ujaw-
nienie spowodowatoby
wyjatkowo duze szkody podsta-
wowym interesom Unii Euro-
pejskiej albo jednemu lub
wigcej jej Panstw Czlonkow-
skich [16.1].

UE/EU ~ TOP SECRET <«
mogtoby:
— zagrozi¢ bezposrednio

wewnetrznej stabilnosci UE
lub jednego z Panstw Czlon-
kowskich lub panstwa przy-
jaznie nastawionego,

— narazi¢ na  wyjatkowo
duze szkody  stosunki
Z przyjaznie nastawionymi
rzadami,

— bezposrednio spowodowad
utratg zycia wielu osob,

— wyrzadzi¢ wyjatkowo duze
szkody operacyjnym zdol-
nosciom lub bezpieczenstwu
Panstw Czlonkowskich lub
sit zbrojnych innych uczest-
nikéw, lub tez utrzymaniu
skutecznosci wyjatkowo
waznych dziatan wywiadow-
czych lub w sferze bezpie-
czenstwa,

— spowodowac powazne i dhu-

gotrwate  szkody  gospo-
darcze w skali UE lub
poszczegdlnych Panstw
Cztonkowskich.

[17.1].

Wytworcy sa zobowigzani do
okreslenia daty lub okresu,
gdy klauzula informacji moze
zosta¢ obnizona lub zniesiona.
[16.2].

W przeciwnym razie sa oni
zobowigzani do przeprowa-
dzania przynajmniej raz na 5
lat przegladu dokumentow
w celu dokonania oceny, czy
nadana klauzula nadal jest
konieczna [17.3].

»M2 TRES SECRET UE/EU
TOP SECRET <«; uzupehiona
— gdzie ma to zastosowanie —
dodatkowym zastrzezeniem i/lub
oznaczeniem zwigzanym
z obronnoscig ESDP, za pomoca
srodkéw mechanicznych i rgcznie
[16.4, 16.5, 16.3].

Klauzula tajnosci UE musi by¢
umieszczona u gory i na dole
kazdej strony, a wszystkie strony
musza by¢  ponumerowane.
Kazdy dokument musi mie¢
naniesiony numer koresponden-
cyjny i date; wymagane jest
umieszczenie numeru korespon-
dencyjnego na kazdej stronie.

W przypadku gdy dokumenty
maja  by¢ dystrybuowane
w kilku egzemplarzach, kazdy
z nich musi mie¢ umieszczony
na pierwszej stronie numer
egzemplarza oraz informacje
o liczbie stron. Obligatoryjne
jest wymienienie na pierwszej
stronie  wszystkich zalacznikow
i aneksow [21.1].

jest on zobowiazany do poin-
formowania o zmianie wszyst-
kich odbiorcow informacji, do
ktorych przestat dokument lub
dla ktorych wykonat jego
kopie [17.3].

Dokumenty o klauzuli »M2 TR-
ES SECRET UE/EU TOP
SECRET 4« mogg by¢ niszczone
wylacznie w gltownej kancelarii
tajnej lub podkancelarii, pod
ktorej nadzorem pozostaja. Kazdy
zniszczony dokument musi by¢
odnotowany w protokole znisz-
czenia, ktory podpisuje urzednik
kontroli »M2 TRES SECRET
UE/EU TOP SECRET «
i urzednik bedacy $wiadkiem
niszczenia; urzednik ten musi
by¢ sprawdzony w zwiazku
z dostgpem do informacji o tej
klauzuli. Fakt zniszczenia doku-

mentu musi by¢ odnotowany
w  odpowiednim  dzienniku.
Kancelaria tajna  przechowuje

protokoly  zniszczenia, razem
z kartami zapoznania si¢ z doku-
mentem, przez 10 lat [22.5].

czeniu [22.5].

Dokumenty o klauzuli »M2 TR-
ES SECRET UEEU TOP
SECRET «, w tym takze zbgdne
materiaty powstale w toku wytwa-
rzania dokumentow o tej klauzuli,
jak np. uszkodzone kopie, szkice
robocze, notatki i kalki maszy-
nowe, musza by¢ zniszczone —
pod kontrolg urzgdnika kontroli
»M2 TRES SECRET UE/EU
TOP SECRET <« — przez spalenie,
przetworzenie na miazgg, pocigcie
w niszczarce lub w inny sposob,
ktory zapewnia, ze stang si¢ one
nierozpoznawalne i niemozliwe
do odtworzenia [22.5].
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Klauzula tajnosci

Kiedy

Kto

Oznaczenia

Obnizanie klauzuli/znoszenie klauzuli/niszczenie

Kto

Kiedy

»M2 SECRET UE < UE:

Te¢ klauzul¢ nadaje si¢ tylko
informacji lub  materialowi,
ktorych nieupowaznione ujaw-
nienie  mogloby  powaznie
zaszkodzi¢ podstawowym inte-
resom Unii Europejskiej albo
jednego lub wiecej jej Panstw
Cztonkowskich [16.1].

Narazenie na szwank bezpie-
czenstwa zasobOw o0znaczo-
nych »M2 SECRET UE <«
mogtoby:

— spowodowaé napigcia
w stosunkach migdzynaro-
dowych,

— narazi¢ na szkodg¢ stosunki
Z przyjaznie nastawionymi
rzadami,

— wywolaé zagrozenie utraty
zycia lub powaznie zagrozi¢
porzadkowi  publicznemu,
bezpieczenistwu  0so6b  lub
ich swobodom,

— wyrzadzié powazne
szkody operacyjnym zdol-
nosciom lub bezpieczen-
stwu Panstw Czlonkow-
skich lub sit zbrojnych
innych uczestnikow, lub
tez utrzymaniu skutecz-
nosci  waznych dziatan
wywiadowczych lub
w sferze bezpieczefistwa,

— spowodowac istotne szkody
materialne dla UE lub dla
finansowych, monetarnych,
ekonomicznych lub handlo-
wych interesow  ktoregos
z Panstw Czlonkowskich.

Upowaznione osoby (wWytwor-
cy), dyrektorzy  generalni,
szefowie stuzb [17.1].

Wytwoérey sa zobowigzani do
okreslenia daty lub okresu,
gdy klauzula informacji moze
zosta¢ obnizona lub zniesiona
[16.2].

W przeciwnym razie sa oni
zobowigzani do przeprowa-
dzania przynajmniej raz na 5
lat przegladu dokumentow
w celu dokonania oceny, czy
nadana klauzula nadal jest
konieczna [17.3].

Klauzula »M2 SECRET UE <«
jest nanoszona na dokumentach
»M2 SECRET UE <«; uzupet-
niona — gdzie ma to zastoso-
wanie — zastrzezeniem i/lub
oznaczeniem zwigzanym
z obronnoscig ESDP, za pomocg
$rodkéw mechanicznych i recznie
[16.4, 16.5, 16.3].

Klauzula tajnosci UE musi byé¢
umieszczona u gory i na dole
kazdej strony, a wszystkie strony
muszag byé  ponumerowane.
Kazdy dokument musi mie¢
naniesiony numer koresponden-
cyjny i date; wymagane jest
umieszczenie numeru korespon-
dencyjnego na kazdej stronie.

W przypadku gdy dokumenty
maja  by¢ dystrybuowane
w kilku egzemplarzach, kazdy
z nich musi mie¢ umieszczony
na pierwszej stronie numer
egzemplarza oraz  informacje
o liczbie stron. Obligatoryjne
jest wymienienie na pierwszej
stronie  wszystkich zalacznikow
i aneksow [21.1].

Prawo do obnizenia lub znie-
sienia  klauzuli  pozostaje
wylacznie w gestii wytworey;
jest on zobowigzany do poin-
formowania o zmianie wszyst-
kich odbiorcow informacji, do
ktorych przestat dokument lub
dla ktorych wykonat jego
kopie [17.3].

Dokumenty o klauzuli
»M2 SECRET UE <« moga
by¢  niszczone  wylacznie
w kancelarii, ktora sprawuje
nad nimi nadzér, pod kontrolg
odpowiednio sprawdzonej
osoby. Zniszczone dokumenty
o klauzuli »M2 SECRET
UE <« muszg by¢ odnotowane
w podpisanych protokotach
zniszczenia, ktore sa  co
najmniej przez 3 lata przecho-
wywane przez dang kancelarig,
razem z kartami zapoznania
z dokumentem [22.5].

Zbedne egzemplarze i doku-
menty, ktére nie sg juz
potrzebne, podlegaja  znisz-

czeniu [22.5].

Dokumenty o klauzuli »M2 SE-
CRET UE «, w tym takze zbgdne
materialy powstate w toku wytwa-
rzania dokumentéw o tej klauzuli,
jak np. uszkodzone kopie, szkice
robocze, notatki i kalki maszy-
nowe, muszag by¢ zniszczone
przez spalenie, przetworzenie na
miazgg, pocigcie w niszczarce lub
w inny sposob, ktory zapewnia, ze
stang si¢ one nierozpoznawalne
i niemozliwe do odtworzenia
[22.5].
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Klauzula tajnosci

Kiedy

Kto

Oznaczenia

Obnizanie klauzuli/znoszenie klauzuli/niszczenie

Kto

Kiedy

»M2 CONFIDENTIEL UE «:

Te klauzulg nadaje si¢ informacji
lub materiatowi, ktorych nieupo-

waznione ujawnienic mogloby
zaszkodzi¢ podstawowym  inte-
resom Unii Europejskiej albo

jednego lub wigcej jej Panstw
Cztonkowskich [16.1].

Narazenie na szwank bezpie-
czenstwa zasobOw o0znaczo-
nych »M2 CONFIDENTIEL
UE <« mogloby:

— istotnie zaszkodzi¢
stosunkom dyplomatycznym,
tzn. spowodowa¢ formalne
protesty lub zastosowanie
innych sankcj,

— narazi¢ na szkode bezpie-
czenstwo osob lub ich
swobody,

— zaszkodzi¢  operacyjnym
zdolnosciom lub bezpie-
czenstwu Panstw Czton-
kowskich lub sit zbrojnych
innych uczestnikow, lub
tez skutecznoéci waznych
dzialan ~ wywiadowczych
lub w sferze bezpieczen-
stwa,

— powaznie ostabi¢ finan-
sowe podstawy funkcjono-
wania istotniejszych orga-
nizacji,

— utrudni¢ prowadzenie
Sledztwa lub ulatwi¢ popet-
nienie powaznego przestgp-
stwa,

— by¢ niezgodne z finanso-
wymi, monetarnymi,
ekonomicznymi lub hand-
lowymi interesami UE lub
jej Panstw Cztonkowskich,

Upowaznione osoby (Wytwor-
cy), dyrektorzy  generalni
i szefowie stuzb [17.1].

Wytworcy sa zobowigzani do
okreslenia daty lub okresu,
gdy klauzula informacji moze
zosta¢ obnizona lub zniesiona
[16.2]. W przeciwnym razie sg
oni zobowigzani do przepro-
wadzania przynajmniej raz na
5 lat przegladu dokumentow
w celu dokonania oceny, czy
nadana klauzula nadal jest
konieczna [17.3].

Klauzula »M2 CONFIDEN-
TIEL UE < jest nanoszona na
dokumentach »M2 CONFI-
DENTIEL UE «; uzupel-
niona — gdzie ma to zastoso-
wanie — zastrzezeniem i/lub
oznaczeniem zwigzanym
z obronnoscig ESDP, za
pomoca $rodkéw mechanicz-
nych 1 rgeznie lub przez
drukowanie na  wczesniej
oznakowanych i zarejestrowa-
nych arkuszach [16.4, 16.5,
16.3].

Klauzula tajnosci UE musi
by¢ umieszczona u gory i na
dole kazdej strony, a wszystkie
strony musza by¢ ponumero-
wane. Kazdy dokument musi
mie¢ naniesiony numer kores-
pondencyjny i date.

Obligatoryjne  jest wymie-
nienie na pierwszej stronie
wszystkich zalgcznikow

i aneksow [21.1].

Prawo do obnizenia lub znie-
sienia  klauzuli  pozostaje
wylacznie w gestii wytworey;
jest on zobowigzany do poin-
formowania o zmianie wszyst-
kich odbiorcow informacji, do
ktorych przestat dokument lub
dla ktorych wykonat jego
kopie [17.3].

Dokumenty o klauzuli »M2 CO-
NFIDENTIEL UE <« mogg by¢
niszczone wylacznie w kancelarii,
ktora sprawuje nad nimi nadzor,
pod kontrola odpowiednio spraw-
dzonej osoby. Fakt zniszczenia
jest  dokumentowany  zgodnie
z przepisami krajowymi, a w przy-
padku Komisji lub zdecentralizo-
wanych agencji UE, zgodnie
z instrukcjami jej M3 czlonek
Komisji odpowiedzialny za kwestie
bezpieczenstwa d [22.5].

Zbgdne egzemplarze i dokumenty,
ktére nie sg juz potrzebne,
podlegaja zniszczeniu [22.5].

Dokumenty o klauzuli »M2 CO-
NFIDENTIEL UE 4, w tym
takze zbedne materialy powstate
w toku wytwarzania dokumentow
o tej klauzuli, jak np. uszkodzone
kopie, szkice robocze, notatki
i kalki maszynowe, musza by¢
zniszczone przez spalenie, prze-
tworzenie na miazgg, pocigcie
w niszczarce lub w inny sposob,
ktory zapewnia, Ze stang si¢ one
nierozpoznawalne 1 niemozliwe
do odtworzenia [22.5].
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Klauzula tajnosci

Kiedy

Kto

Oznaczenia

Obnizanie klauzuli/znoszenie klauzuli/niszczenie

Kto

Kiedy

— powaznie utrudni¢ rozwoj
lub realizacje istotnych
kierunkow polityki UE,

— zablokowa¢ lub w inny
sposob istotnie przeszko-
dzi¢ w  prowadzeniu
waznych dziatan UE.

»M2 RESTREINT UE <«

Te klauzule nadaje si¢ infor-
macji lub materialowi, ktorych
nieupowaznione ujawnienie
bytoby niekorzystne z punktu
widzenia interesow Unii Euro-
pejskiej albo jednego lub wigcej
jej  Panstw  Czlonkowskich
[16.1].

Narazenie na szwank bezpie-
czefstwa zasobow oznaczonych

>M2 RESTREINT UE <

mogtloby:

— zaszkodzi¢ stosunkom
dyplomatycznym,

— spowodowac istotne niedo-
godnosci dla osob,

— utrudni¢ utrzymanie opera-
cyjnych  zdolnosci  lub
bezpieczenstwa Panstw
Cztonkowskich lub sit zbroj-
nych innych uczestnikow,

— spowodowa¢ straty finan-
sowe lub tez ulatwi¢ czer-
panie nieuzasadnionych
zyskow lub korzysci przez
osoby lub przedsigbiorcow,

— naruszy¢  wlasciwe  roz-
wigzania przyjegte w celu
zachowania poufnosci infor-
macji przekazanych przez
strony trzecie,

Upowaznione osoby (wytwor-
cy), dyrektorzy generalni,
szefowie stuzb [17.1].

Wytwoérey sa zobowigzani do
okreslenia daty lub okresu,
gdy klauzula informacji moze
zosta¢ obnizona lub zniesiona.
[16.2]. W przeciwnym razie
sa oni zobowigzani do prze-
prowadzania przynajmniej raz
na 5 lat przegladu doku-
mentow w celu dokonania
oceny, czy nadana klauzula
nadal jest konieczna [17.3].

Klauzula »M2 RESTREINT
UE <« jest nanoszona na doku-
mentach »M2 RESTREINT
UE «; uzupehiona — gdzie ma
to zastosowanie — zastrzezeniem
i/lub oznaczeniem zwigzanym
z obronnoscig ESDP, za pomoca
Srodkéw  mechanicznych  lub
elektronicznych  [16.4,  16.5,
16.3].

Klauzula tajnosci UE musi by¢
umieszczona u gory i na dole
kazdej strony, a wszystkie strony
muszag byé  ponumerowane.
Kazdy dokument musi mie¢
naniesiony numer koresponden-
cyjy i date [21.1].

Prawo do obnizenia lub znie-
sienia  klauzuli  pozostaje
wylacznie w gestii wytworcy;
jest on zobowigzany do poin-
formowania o zmianie wszyst-
kich odbiorcow informacji, do
ktorych przestat dokument lub
dla ktéorych wykonat jego
kopig [17.3].

Dokumenty o klauzuli »M2 RE-
STREINT UE € mogg by¢
niszczone wylacznie w  kan-
celarii, zgodnie z instrukcjami
»M3 cztonek Komisji odpowie-
dzialny za kwestie bezpie-
czenstwa € Komisji [22.5].

Zbedne egzemplarze i dokumenty,
ktére nie sa juz potrzebne,
podlegaja zniszczeniu [22.5].
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Klauzula tajnosci

Kiedy

Kto

Oznaczenia

Obnizanie klauzuli/znoszenie klauzuli/niszczenie

Kto

Kiedy

naruszy¢ obowigzujace
ograniczenia dotyczace
ujawniania informacji,

utrudni¢ prowadzenie $le-
dztwa lub utatwi¢ popel-
nienie przestgpstwa,

niekorzystnie wptynaé na
przebieg handlowych lub
politycznych ~ negocjacji
prowadzonych przez UE
lub Panstwa Czlonkowskie
z innymi podmiotami,

utrudni¢ rozwdj lub reali-
zacj¢ istotnych kierunkow
polityki UE,

utrudni¢ odpowiednie zar-
zadzanie UE i jej dziala-
niami.
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Dodatek 3

Zalecenia odnoszace si¢ do udost¢pniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom miedzynarodowym: wspolpraca na
poziomie 1

PROCEDURY

1. Uprawnienie do podejmowania decyzji o udostgpnieniu informacji klasyfi-
kowanych UE panstwom, ktore nie naleza do Unii Europejskiej, lub innym
organizacjom miedzynarodowym, ktorych polityka bezpieczenstwa i regulacje
prawne sg porownywalne z rozwigzaniami przyjetymi w UE, pozostaje
w kompetencjach Komisji jako ciata kolegialnego.

2. Pod warunkiem ze zostala zawarta umowa o bezpieczenstwie, czionek
Komisji odpowiedzialny za kwestie bezpieczenstwa jest wlasciwy do rozpat-
rywania wnioskow o udostgpnienie informacji klasyfikowanych UE.

3. W toku rozpatrywania wniosku cztonek Komisji odpowiedzialny za kwestie
bezpieczenstwa:

— zasigga opinii wytwoércey informacji, ktéra ma by¢ przedmiotem udostep-
nienia,

— nawigzuje kontakty z odpowiedzialnymi za bezpieczenstwo instytucjami
panstw lub organizacji migdzynarodowych, ktorym informacje majg by¢ prze-
kazane, w celu dokonania weryfikacji, czy ich polityka bezpieczenstwa i regu-
lacje prawne gwarantuja, ze udostepnione informacje klasyfikowane beda chro-
nione zgodnie z niniejszymi przepisami bezpieczenstwa,

— zasigga opinii Grupy Doradczej Komisji do spraw Polityki Bezpieczen-
stwa na temat wiarygodno$ci panstw lub struktur migedzynarodowych,
ktorym majag by¢ przekazane informacje.

4. Cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa przekazuje
Komisji, w celu podjecia decyzji, wniosek wraz otrzymang opinig Grupy
Doradczej do spraw Polityki Bezpieczenstwa.

PRZEPISY BEZPIECZENSTWA OBOWIAZUJACE PODMIOTY, KTORYM
PRZEKAZYWANE SA INFORMACJE

5. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa informuje
panstwa lub organizacje migdzynarodowe, ktorym majg by¢ przekazane
informacje, o pozytywnej decyzji Komisji.

6. Decyzja o udostepnieniu informacji moze zosta¢ wykonana jedynie wtedy,
gdy odbiorcy przekaza pisemne zapewnienie, ze:

— nie beda wykorzystywaé udostgpnionych informacji w innych celach, niz
zostalo to uzgodnione,

— beda chroni¢ udostgpnione informacje zgodnie z niniejszymi przepisami
bezpieczenistwa, a zwlaszcza ze szczegdlnymi zasadami okre§lonymi ponizej.

7. Bezpieczenstwo osobowe

a) Grupa urzednikéw majacych dostep do informacji klasyfikowanych UE
musi by¢ $cisle okreslona, zgodnie z zasadg ograniczonego dostepu,
i obejmowac tylko te osoby, ktorych obowiazki stuzbowe wymagaja
uzyskania takiego dostgpu.

b) Wszyscy urzednicy lub obywatele danego pafistwa, upowaznieni do
dostgpu do informacji o klauzuli » M2 CONFIDENTIEL UE <« lub
wyzszej, musza posiadaé albo certyfikat bezpieczefnstwa na odpowiednim
poziomie, albo uzyska¢ réwnorzgdna decyzje potwierdzajaca spelnianie
przez nich warunkow bezpieczefistwa; kazdy z tych dokumentéw jest
wydawany przez struktury rzadowe danego pafnstwa.

8. Przesytanie dokumentow

a) Praktyczne rozwigzania dotyczace przesytania dokumentow musza by¢
okreslone w umowie. Zastosowanie majg przepisy sekcji 21, pod warun-
kiem zawarcia takiej umowy. W szczegdlno$ci muszg zosta¢ wskazane
kancelarie, do ktorych beda przekazywane informacje klasyfikowane UE.
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11.

12.

13.

b) W przypadku gdy wsrod informacji, na udostepnienie ktorych Komisja wyra-
zita zgodg, znajdujg si¢ informacje o klauzuli M2 TRES SECRET UE/EU
TOP SECRET <4, panstwo lub organizacja mig¢dzynarodowa, ktérym infor-
macje te majg zosta¢ przekazane, sa zobowigzane do ustanowienia Glownej
Kancelarii Tajnej UE oraz, gdy istnieje taka potrzeba, podkancelarii UE.
Kancelarie te musza stosowa¢ si¢ do przepisow $cisle odpowiadajacych posta-
nowieniom sekcji 22 niniejszych przepisow bezpieczenstwa.

. Rejestrowanie

Kancelaria, niezwlocznie po otrzymaniu dokumentéw klasyfikowanych UE
o klauzuli »M2 CONFIDENTIEL UE <« lub wyzszej, odnotowuje ich
wplyw w specjalnym rejestrze prowadzonym w danej instytucji. Wpis do
rejestru musi zawiera¢ nastgpujace dane: dat¢ otrzymania, dane identyfi-
kujace dokument (dat¢ wytworzenia, numer dziennika korespondencyjnego,
numer egzemplarza), klauzulg tajnosci, tytul, tytul lub nazwisko odbiorcy,
datg zwrotu potwierdzenia odbioru oraz dat¢ zwrotu dokumentu do
wytworcy w UE lub jego zniszczenia.

Niszczenie

a) dokumenty klasyfikowane UE podlegaja niszczeniu zgodnie z instruk-
cjami podanymi w sekcji 22 niniejszych przepisow bezpieczenstwa.
Wymagane jest przekazanie kopii protokotow zniszczenia dokumentow
o klauzuli » M2 SECRET UE « i »M2 TRES SECRET UE/EU TOP
SECRET <« do kancelarii tajnej UE, od ktorej otrzymano te dokumenty.

b) Obowigzkowe jest uwzglednienie dokumentow klasyfikowanych UE w przygo-
towywanych przez instytucje, ktore je otrzymaly, planach niszczenia wlasnych
dokumentow klasyfikowanych w sytuacjach nadzwyczajnych.

Ochrona dokumentow

Muszg zostaé podjete wszelkie kroki w celu uniemozliwienia osobom
nieupowaznionym uzyskania dostepu do informacji klasyfikowanych UE.

Kopie, tlumaczenia i wyciagi

Kopie i tlumaczenia z dokumentéw o klauzuli »M2 CONFIDENTIEL
UE « lub » M2 SECRET UE 4, a takze wyciagi, nie mogg by¢ wykony-
wane bez upowaznienia kierownika wlasciwej struktury ochrony, do ktérego
obowigzkow nalezy dokonanie rejestracji i sprawdzenie wykonanych kopii,
thumaczen i wyciagoéw oraz, gdy jest to wymagane, ich ostemplowanie.

Zgode na wykonanie kopii lub tlumaczenia dokumentu o klauzuli
»M2 TRES SECRET UE/EU TOP SECRET « moze wyrazi¢ jedynie
instytucja, w ktorej zostal on wytworzony, okreslajac jednoczesnie liczbe
egzemplarzy, w jakiej dany dokument lub jego ttumaczenie moze by¢ powie-
lone. W przypadku gdy nie ma mozliwosci okreslenia instytucji, ktora
wytworzyla dokument, wniosek nalezy kierowa¢ do M3 Dyrekcja ds.
Bezpieczenstwa Komisji «.

Nieprzestrzeganie przepisow bezpieczenstwa

Gdy stwierdzono, Zze doszto do nieprzestrzegania przepisow bezpieczenstwa
w odniesieniu do ochrony dokumentéw klasyfikowanych UE lub istnieje
takie podejrzenie, niezwlocznie nalezy podja¢ okreslone ponizej dziatania,
pod warunkiem zawarcia umowy o bezpieczenstwie:

a) przeprowadzi¢ postepowanie wyjasniajagce w celu ustalenia okolicznosci,
w jakich doszto do nieprzestrzegania przepisOw bezpieczenstwa;

b) poinformowa¢ »M3 Dyrekcja ds. Bezpieczefistwa Komisji «, krajowa
wladz¢ bezpieczenstwa oraz instytucjg, ktéra wytworzyta dokument, lub
tez — gdy nie zostala ona poinformowana — wyraznie to zaznaczyc¢;

¢) podja¢ dziatania w celu zminimalizowania skutkow nieprzestrzegania
przepisdOw bezpieczenstwa;

d) ponownie rozwazy¢ i wdrozy¢ $rodki w celu zapobiezenia powtarzaniu
si¢ takich sytuacji w przysztosci;

e) wdrozy¢ wszelkie $rodki zalecane przez »M3 Dyrekcja ds. Bezpieczen-
stwa Komisji €4 w celu zapobiezenia powtarzaniu si¢ takich sytuacji
w przysztosci.
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14. Inspekcje

15.

»M3 Dyrekcja ds. Bezpieczefistwa Komisji €, na podstawie umowy
z danym panstwem lub organizacja migdzynarodowa, ma prawo do dokony-
wania oceny skutecznosci srodkow zastosowanych do ochrony udostepnio-
nych informacji klasyfikowanych UE.

Potwierdzanie przestrzegania przepisow

Panstwo lub organizacja migdzynarodowa, przez caty okres, gdy dysponuja
dokumentami klasyfikowanymi UE — pod warunkiem Ze zostala zawarta
umowa o bezpieczenstwie — powinny co roku przekazywac raport potwier-
dzajacy, ze przestrzegano niniejszych przepisOw bezpieczenstwa, w terminie
okreslonym w momencie upowaznienia do udostgpnienia im informacji.
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Dodatek 4

Zalecenia odnoszace si¢ do udost¢pniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom miedzynarodowym: wspolpraca na
poziomie 2

PROCEDURY

1. Uprawnienie do podejmowania decyzji o udostgpnieniu informacji klasyfi-
kowanych UE panstwom, ktorych polityka bezpieczenstwa i regulacje
prawne istotnie r6znig si¢ od obowigzujacych w UE, pozostaje w kompeten-
cjach wytworcy. Prawo do podjecia takiej decyzji w odniesieniu do infor-
macji wytworzonych w ramach Komisji nalezy do Komisji jako ciata
kolegialnego.

2. Mozliwo$¢ udostepnienia takim podmiotom informacji klasyfikowanych UE
jest w zasadzie ograniczona do informacji objetych klauzula do poziomu
»M2 SECRET UE «.

3. Pod warunkiem ze zostala zawarta umowa o bezpieczenstwie, czlonek
Komisji odpowiedzialny za kwestie bezpieczenstwa jest wlasciwy do rozpat-
rywania wnioskow o udostgpnienie informacji klasyfikowanych UE.

4. W toku rozpatrywania wniosku cztonek Komisji odpowiedzialny za kwestie
bezpieczenstwa:

— zasigga opinii wytworcy informacji, ktéora ma by¢ przedmiotem udostgp-
nienia,

— nawigzuje kontakty z odpowiedzialnymi za bezpieczefstwo instytucjami
panstw lub organizacji migdzynarodowych, ktérym informacje maja by¢
przekazane, w celu uzyskania informacji na temat ich polityki bezpie-
czenstwa i regulacji prawnych, a takze w celu opracowania tabeli odpo-
wiednio$ci klauzul stosowanych w UE oraz danym panstwie lub organi-
zacji migdzynarodowej,

— zwoluje spotkanie Grupy Doradczej Komisji do spraw Polityki Bezpie-
czenstwa lub — gdy jest to konieczne — w drodze procedury milczenia
zasiega opinii krajowych wiadz bezpieczenstwa Panstw Czlonkowskich
w celu uzyskania opinii technicznej Grupy.

5. Techniczna opinia Grupy Doradczej Komisji do spraw Polityki Bezpieczen-
stwa obejmuje nastgpujace kwestie:

— wiarygodno$¢ panstw lub organizacji migdzynarodowych, ktorym maja
by¢ przekazane informacje, z uwzglgdnieniem zagrozen w sferze bezpie-
czenstwa, jakie udostgpnienie mogloby spowodowaé dla UE lub jej
panstw cztonkowskich,

— oceng¢ zdolnosci odbiorcy do ochrony udostgpnionych informacji klasy-
fikowanych UE,

— propozycje konkretnych procedur postgpowania z informacjami klasyfi-
kowanymi UE (np. przekazywanie tekstu w ,,oczyszczonej” wersji) i prze-
kazywanymi dokumentami (zachowanie lub usunigcie nazw klauzul
tajnosci UE, dodatkowych oznaczen itd.),

— obnizenie lub zniesienie klauzuli tajnosci przez instytucjg, ktora wytwo-
rzyla informacje, przed udostgpnieniem jej danemu panstwu lub organi-
zacji miedzynarodowe;j.

6. Cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa przekazuje
Komisji, w celu podjecia decyzji, wniosek wraz z otrzymang opinig Grupy
Doradczej do spraw Polityki Bezpieczenstwa.

PRZEPISY BEZPIECZENSTWA OBOWIAZUJACE PODMIOTY, KTORYM
PRZEKAZYWANE SA INFORMACJE

7. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa informuje
panstwa lub organizacje miedzynarodowe, ktérym maja by¢ przekazane
informacje, o pozytywnej decyzji Komisji.
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11.

12.

13.

14.

. Decyzja o udostgpnieniu informacji moze zosta¢ wykonana jedynie wtedy,

gdy odbiorcy przekaza pisemne zapewnienie, ze:

— nie beda wykorzystywaé udostgpnionych informacji w innych celach, niz
zostalo to uzgodnione,

— beda chroni¢ udostgpnione informacje zgodnie z przepisami okreslonymi
przez Rade¢ UE.

. Zastosowanie maja ponizsze zasady ochrony, pod warunkiem ze Komisja po

otrzymaniu technicznej opinii Grupy Doradczej Komisji do spraw Polityki
Bezpieczenstwa nie podejmie decyzji o zastosowaniu szczegdlnych procedur
postgpowania z dokumentami klasyfikowanymi UE (usunigcie odniesien do
klauzul tajno$ci UE, dodatkowych oznaczen itd.).

Bezpieczenstwo osobowe

a) Grupa urzednikéw majacych dostep do informacji klasyfikowanych UE
musi by¢ $cisle okreslona, zgodnie z zasadg ograniczonego dostepu,
i obejmowac tylko te osoby, ktorych obowiazki stuzbowe wymagaja
uzyskania takiego dostepu.

b) Wszyscy urzednicy lub obywatele danego panstwa, upowaznieni do
dostgpu do informacji klasyfikowanych UE, musza uzyskaé¢ decyzje
potwierdzajaca speinianie przez nich warunkéw bezpieczenstwa lub
upowaznienie do dostepu do krajowych informacji niejawnych na
poziomie odpowiadajacym klauzuli informacji klasyfikowanych UE,
zgodnie z tabela odpowiedniosci klauzul.

¢) Informacja o wydanych decyzjach lub upowaznieniach jest przekazywana
do wiadomo$ci »M3 czlonka Komisji odpowiedzialnego za kwestie
bezpieczenstwa € Komisji.

Przesytanie dokumentow

Praktyczne rozwigzania dotyczace przesylania dokumentéw musza byc¢
okreslone w umowie. Zastosowanie maja przepisy sekcji 21, pod warunkiem
zawarcia takiej umowy. W szczegdlno$ci musza zosta¢ wskazane kancelarie,
do ktorych beda przekazywane informacje klasyfikowane UE, wraz ze szcze-
golowym adresem, oraz stuzby kurierskie lub pocztowe wykorzystywane do
przesylania informacji klasyfikowanych UE.

Rejestrowanie w momencie otrzymania

Krajowa wladza bezpieczenstwa panstwa otrzymujacego informacje lub jej
odpowiednik odbierajacy w imieniu rzadu informacje klasyfikowane przeka-
zane przez Komisje, lub tez biuro bezpieczefistwa organizacji migdzynarodo-
wej, sg zobowigzani do stworzenia specjalnego rejestru do odnotowywania
wplywu informacji klasyfikowanych UE. Wpis do rejestru musi zawiera¢ naste-
pujace dane: dat¢ otrzymania, dane identyfikujace dokument (datg wytworze-
nia, numer dziennika korespondencyjnego, numer egzemplarza), klauzulg
tajnosci, tytul, tytut lub nazwisko odbiorcy, datg zwrotu potwierdzenia odbioru
oraz dat¢ zwrotu dokumentu do wytworcy w UE lub jego zniszczenia.

Zwracanie dokumentéw

Odbiorca, zwracajac dokumenty klasyfikowane do Komisji, postepuje
w sposob okreslony w sekcji ,,Przesylanie dokumentow”.

Ochrona dokumentow

a) Dokumenty, w czasie gdy nie s3 wykorzystywane, musza by¢ przecho-
wywane w sejfach lub szafach metalowych, zatwierdzonych do przecho-
wywania krajowych materiatbw o rownorzednej klauzuli tajnosci. Na
sejfie lub szafie nie umieszcza si¢ zadnych oznaczen wskazujacych na
ich zawarto$¢; dostep do nich moga mie¢ jedynie osoby upowaznione do
wykonywania czynno$ci zwigzanych z obiegiem informacji klasyfikowa-
nych UE. W przypadku uzywania zamkéw szyfrowych kombinacje moga
zna¢ jedynie ci urzednicy danego panstwa lub organizacji migdzynarodo-
wej, ktorzy zostali upowaznieni do dostgpu do informacji klasyfikowa-
nych UE przechowywanych w danym sejfie lub szafie pancernej. Kombi-
nacje musza by¢ zmieniane co sze$¢ miesiecy lub przed uptywem tego
okresu, jesli ktorys$ z urzednikow zostal przeniesiony, jesli w stosunku do
ktoregos z nich zostata cofnigta decyzja o spetnianiu warunkéw bezpie-
czenstwa lub gdy istnieje zagrozenie, ze bezpieczenstwo informacji
zostanie narazone na szwank.
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b) Dokumenty klasyfikowane UE moga by¢ pobierane z sejfu lub szafy
metalowej wylacznie przez urzednikow, ktorzy zostali odpowiednio
sprawdzeni, a zapoznanie si¢ z informacjami jest konieczne do wykony-
wania przez nich obowiazkéw stuzbowych. Przez okres, kiedy doku-
menty znajduja si¢ w ich posiadaniu, sg oni odpowiedzialni za zapew-
nienie im bezpieczenstwa, a w szczegdlnosci za zapewnienie, Ze nie
uzyska do nich dostepu osoba nieupowazniona. Muszg takze zapewnic,
ze dokumenty, po wykorzystaniu lub po zakonczeniu godzin pracy, sa
przechowywane w sejfie lub szafie metalowe;j.

c) Kopie i wyciagi z dokumentéw o klauzuli »M2 CONFIDENTIEL
UE « lub wyzszej moga by¢ wykonywane wylacznie za zgoda
» M3 Dyrekcja ds. Bezpieczenstwa Komisji .

d) Wymagane jest okreslenie procedury szybkiego i skutecznego niszczenia
dokumentoéw w sytuacjach nadzwyczajnych; musi by¢ ona potwierdzona
przez M3 Dyrekcja ds. Bezpieczefistwa Komisji «.

Bezpieczenstwo fizyczne

a) Sejfy i1 szafy metalowe, wykorzystywane do przechowywania doku-
mentéw klasyfikowanych UE, musza by¢ zamknigte na klucz przez
caly czas, gdy nie sa z nich pobierane lub do nich odktadane dokumenty.

b) Gdy konieczne jest wejscie i praca personelu sprzatajacego lub ekip
remontowych w pomieszczeniu, w ktorym znajduja si¢ sejfy lub szafy
metalowe, osobom wykonujacym prace musi caly czas towarzyszyc
pracownik stuzby bezpieczenstwa danego panstwa lub organizacji lub
tez urzednik odpowiedzialny za nadzoér nad bezpieczenstwem danego
pomieszczenia.

¢) Poza normalnymi godzinami pracy (w nocy, w weekendy oraz $wigta)
sejfy lub szafy metalowe, w ktorych sa przechowywane informacje klasy-
fikowane UE, musza by¢ chronione albo przez straznikéw, albo przez
zastosowanie automatycznego systemu alarmowego.

Nieprzestrzeganie przepisow bezpieczefstwa

Gdy stwierdzono, ze doszlo do nieprzestrzegania przepisoOw bezpieczenstwa
w odniesieniu do ochrony dokumentow klasyfikowanych UE lub istnieje
takie podejrzenie, niezwlocznie nalezy podja¢ okreslone ponizej dziatania:

a) natychmiast przesta¢ raport do »M3 Dyrekcja ds. Bezpieczefistwa
Komisji € lub krajowej wiladzy bezpieczenstwa panstwa cztonkow-
skiego, ktore bylo inicjatorem przekazania dokumentéw (wraz z kopig
dla »M3 Dyrekcja ds. Bezpieczenstwa Komisji «);

b) przeprowadzi¢ postgpowanie wyjasniajace, a po jego zakonczeniu prze-
kaza¢ pelny raport jednemu z podmiotow wymienionych w lit. a) powy-
zej. Nalezy podja¢ odpowiednie $rodki w celu poprawy sytuacji.

Inspekcje

»M3 Dyrekcja ds. Bezpieczefistwa Komisji €, na podstawie umowy
z danym panstwem lub organizacja migdzynarodowa, ma prawo do dokony-
wania oceny skutecznosci srodkow zastosowanych do ochrony udostgpnio-
nych informacji klasyfikowanych UE.

Potwierdzanie przestrzegania przepisow

Panstwo lub organizacja migdzynarodowa, przez caty okres, gdy dysponuja
dokumentami klasyfikowanymi UE — pod warunkiem ze zostala zawarta
umowa o bezpieczenstwie — powinny co roku przekazywac raport potwier-
dzajacy, ze przestrzegano niniejszych przepisow bezpieczenstwa, w terminie
okreslonym w momencie upowaznienia do udostgpnienia im informacji.
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Dodatek 5

Zalecenia odnoszace si¢ do udost¢pniania informacji klasyfikowanych UE
panstwom trzecim lub organizacjom miedzynarodowym: wspolpraca na
poziomie 3

PROCEDURY

1. Od czasu do czasu, w szczegolnych okolicznosciach, Komisja moze uznac,
Ze istnieje potrzeba wspolpracy, wiazacej si¢ z konieczno$cig udostgpnienia
informacji klasyfikowanych UE, z panstwami lub organizacjami, ktore nie
moga udzieli¢ zapewnien wymaganych przez niniejsze przepisy bezpieczen-
stwa.

2. Uprawnienie do podejmowania decyzji o udostgpnieniu informacji klasyfi-
kowanych UE panstwom, ktorych polityka bezpieczenstwa i regulacje
prawne istotnie roznia si¢ od obowiazujacych w UE, pozostaje w kompeten-
cjach wytworcy. Prawo do podjecia takiej decyzji w odniesieniu do infor-
macji wytworzonych w ramach Komisji nalezy do Komisji jako ciata
kolegialnego.

Mozliwo$¢ udostgpnienia takim podmiotom informacji klasyfikowanych UE
jest w zasadzie ograniczona do informacji objetych klauzula do poziomu
»M2 SECRET UE «.

3. Komisja rozwazy zasadno$¢ udostgpnienia informacji klasyfikowanych,
dokona oceny zwiazku tych informacji z zadaniami wykonywanymi przez
potencjalnego odbiorcg oraz podejmie decyzjeg, jakiego rodzaju informacje
moga zosta¢ przekazane.

4. Jesli Komisja podejmie decyzj¢ pozytywna, cztonek Komisji odpowiedzialny
za kwestie bezpieczenstwa:

— zasigga opinii wytwoércey informacji, ktéra ma by¢ przedmiotem udostep-
nienia,

— zwoluje spotkanie Grupy Doradczej Komisji do spraw Polityki Bezpie-
czenstwa lub — gdy jest to konieczne — w drodze procedury milczenia
zasigga opinii krajowych wladz bezpieczenstwa panstw czlonkowskich
w celu uzyskania opinii technicznej Grupy.

5. Techniczna opinia Grupy Doradczej do spraw Polityki Bezpieczenstwa obej-
muje nastgpujace kwestie:

a) ocen¢ zagrozen w sferze bezpieczenstwa, ktore udostepnienie mogloby
spowodowac¢ dla UE lub jej panstw cztonkowskich;

b) klauzule tajnosci informacji, ktore mogtyby zosta¢ udostgpnione;

¢) obnizenie lub zniesienie klauzuli tajno$ci informacji przed jej udostgpnie-
niem;

d) procedury postgpowania z dokumentami, ktére maja zosta¢ udostgpnione
(por. ponizsze paragrafy);

e) mozliwe sposoby przestania (wykorzystanie ogoélnodostgpnych stuzb
pocztowych, ogélnodostepnych lub zabezpieczonych systemow teleinfor-
matycznych, workéow dyplomatycznych, sprawdzonych kurieréw itd.).

6. Dokumenty udostgpniane pafnstwom trzecim lub organizacjom na podstawie
niniejszego zatacznika sa, w zasadzie, pozbawiane odniesien do ich pocho-
dzenia lub klauzuli tajno$ci UE. Grupa Doradcza Komisji do spraw Polityki
Bezpieczenstwa moze zaleci¢:

— uzycie szczegllnych oznaczen lub kryptonimow,

— wykorzystanie szczegdlnego systemu klauzul wigzacego stopien sensy-
tywnosci informacji ze $rodkami kontroli przesylania dokumentéw, do
stosowania ktorych jest zobowigzany odbiorca.

7. M3 czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa <« prze-
kazuje Komisji, w celu podjecia decyzji, opini¢ Grupy Doradczej do spraw
Polityki Bezpieczenstwa.
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8. Po wyrazeniu przez Komisj¢ zgody na udostgpnienie informacji klasyfiko-
wanych UE i zaakceptowaniu praktycznych rozwiazan dotyczacych wyko-
nania tej decyzji, » M3 Dyrekcja ds. Bezpieczenstwa Komisji « ustanawia
niezbgdne kontakty z instytucja odpowiedzialng za bezpieczenstwo w danym
panstwie lub organizacji w celu ulatwienia wdrozenia przewidzianych
$rodkéw ochrony.

9. Czlonek Komisji odpowiedzialny za kwestie bezpieczenstwa informuje
wszystkie Panstwa Czlonkowskie o charakterze i klauzuli udostgpnianych
informacji wraz z wykazem organizacji i panstw, ktorym zostang one prze-
kazane na podstawie decyzji Komisji.

10. »M3 Dyrekcja ds. Bezpieczefistwa Komisji € podejmuje wszelkie
konieczne $rodki w celu utatwienia oceny mozliwych szkdd oraz dokonania
przegladu procedur.

W kazdym przypadku, gdy ulegaja zmianie warunki wspotpracy, Komisja
jest zobowigzana do ponownego rozwazenia decyzji.

PRZEPISY BEZPIECZENSTWA OBOWIAZUJACE PODMIOTY, KTORYM
PRZEKAZYWANE SA INFORMACIJE

11. Cztonek Komisji odpowiedzialny za kwestie bezpieczenstwa informuje
panstwa lub organizacje migdzynarodowe, ktorym majg by¢ przekazane
informacje, o pozytywnej decyzji Komisji, jednoczes$nie przekazujac szcze-
gotowe zasady ochrony zaproponowane przez Grup¢ Doradczg do spraw
Polityki Bezpieczenstwa i zaakceptowane przez Komisje.

12. Decyzja o udostgpnieniu informacji moze zosta¢ wykonana jedynie wtedy,
gdy odbiorcy przekaza pisemne zapewnienie, ze:

— nie beda wykorzystywaé udostgpnionych informacji w innych celach, niz
zostalo to uzgodnione,

— zapewnig udostgpnionym informacjom stopien ochrony wymagany przez
Komisje.

13. Przesytanie dokumentéw

a) Praktyczne rozwigzania dotyczace przesylania dokumentow zostang
uzgodnione pomigdzy »M3 Dyrekcja ds. Bezpieczenstwa Komisji «
a odpowiedzialnymi za bezpieczenstwo instytucjami danego panstwa
lub organizacji mi¢dzynarodowej. W szczegélnosci musza zostac
okreslone adresy, na ktére dokumenty maja by¢ przekazywane.

b) Dokumenty o klauzuli »M2 CONFIDENTIEL UE <« i wyzszej musza
by¢ przesylane w podwdjnym opakowaniu. Na kopercie wewngtrznej
musza by¢ naniesione ustalona szczegodlna pieczatka lub kryptonim oraz
odniesienie do szczegolnej klasyfikacji przyjetej dla danego dokumentu.
Do kazdego dokumentu klasyfikowanego dotacza si¢ formularz potwier-
dzenia odbioru. Formularz ten nie jest klasyfikowany; podaje si¢ w nim
dane identyfikujace dokumentu (numer dziennika korespondencyjnego,
date, numer egzemplarza) oraz jezyk, w ktorym zostal sporzadzony; nie
podaje si¢ natomiast tytutu.

c) Koperta wewngtrzna jest umieszczana w drugiej kopercie, na ktorej
naniesiony jest numer paczki potrzebny do potwierdzania odbioru. Na
kopercie zewnetrznej nie umieszcza si¢ klauzuli tajnosci.

d) Kurierzy zawsze otrzymuja potwierdzenie odbioru zawierajace numer
paczki.

14. Rejestrowanie w momencie otrzymania

Krajowa wiladza bezpieczenstwa panstwa otrzymujacego informacje lub jej
odpowiednik odbierajacy w imieniu rzadu informacje klasyfikowane przeka-
zane przez UE, lub tez biuro bezpieczenstwa organizacji miedzynarodowe;j,
sa zobowigzani do stworzenia specjalnego rejestru do odnotowywania
wplywu informacji klasyfikowanych UE. Wpis do rejestru musi zawiera¢
nastepujace dane: date otrzymania, dane identyfikujagce dokument (datg
wytworzenia, numer dziennika korespondencyjnego, numer egzemplarza),
klauzule tajnosci, tytul, tytut lub nazwisko odbiorcy, datg zwrotu potwier-
dzenia odbioru oraz dat¢ zwrotu dokumentu do wytworcy w UE lub jego
zniszczenia.
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15. Wykorzystanie i ochrona przekazanych informacji klasyfikowanych

a) Do dokumentéw o klauzuli na poziomie »M2 SECRET UE <« moga
mie¢ dostep wylacznie specjalnie wyznaczeni urzednicy, upowaznieni do
dostgpu do informacji objetych ta klauzulg. Moga by¢ przechowywane
wylacznie w dobrej jakosci sejfach, ktore moga by¢ otwierane jedynie
przez osoby upowaznione do dostgpu do informacji, ktore si¢ w nich
znajdujg. Strefy, w ktorych sejfy te si¢ znajduja, muszg by¢ pod stalg
ochrong; wymagane jest ustanowienie systemu weryfikacji dostgpu
w celu zapewnienia, ze wpuszczane sg tylko osoby odpowiednio do
tego upowaznione. Informacje o klauzuli na poziomie »M2 SECRET
UE <« mogg by¢ przesytane wytacznie w worku dyplomatycznym, za
posrednictwem bezpiecznych stuzb pocztowych lub zabezpieczonych
systemow teleinformatycznych. Warunkiem powielenia takiego doku-
mentu jest uzyskanie pisemnej zgody instytucji, ktora go wytworzyla.
Wszystkie kopie musza zosta¢ zarejestrowane i poddane kontroli obiegu.
Wszystkie czynnosci zwigzane z dokumentami o tej klauzuli sa doku-
mentowane odpowiednimi potwierdzeniami.

b) Do dokumentéw o klauzuli na poziomie »M2 CONFIDENTIEL UE <«
moga mieé¢ dostep odpowiednio wyznaczeni urzednicy, upowaznieni do
dostgpu do informacji na dany temat. Moga by¢ one przechowywane
wylacznie w zamykanych na klucz sejfach znajdujacych si¢ w strefach
poddanych kontroli.

Informacje o klauzuli na poziomie »M2 CONFIDENTIEL UE « sg
przesytane w worku dyplomatycznym, za posrednictwem poczty
wojskowej lub zabezpieczonych systemoéw teleinformatycznych. Odbiorcy
moga wykonywac kopie, z zastrzezeniem, ze liczba kopii i ich dystry-
bucja sa odnotowywane w specjalnych rejestrach.

Dokumenty o klauzuli na poziomie »M2 RESTREINT UE <« mogg by¢
wykorzystywane wylacznie w pomieszczeniach niedostepnych dla oséb
nieupowaznionych i przechowywane w szafach lub innych meblach
zamykanych na klucz. Dokumenty mogg by¢ przesylane za posrednic-
twem ogolnodostgpnych shuzb pocztowych jako przesytki polecone;
wymagane jest zapakowanie ich w dwie koperty. W sytuacjach nadzwy-
czajnych, w toku dziatan, dopuszczalne jest przesylanie przez niezabez-
pieczone systemy teleinformatyczne. Odbiorcy moga wykonywac kopie.

o
~

d) Dokumenty nieklasyfikowane nie wymagaja stosowania szczego6lnych
srodkow ochrony i moga by¢ przesylane za posrednictwem poczty i 0gol-
nodostgpnych systemow teleinformatycznych. Adresaci moga wykonywac
kopie.

16. Niszczenie

Niepotrzebne juz dokumenty podlegaja zniszczeniu. W przypadku znisz-
czenia dokumentéw o klauzuli na poziomie »M2 RESTREINT UE « i
»M2 CONFIDENTIEL UE <« nalezy dokona¢ odpowiedniego wpisu
do rejestru. W odniesieniu do dokumentéw o klauzuli na poziomie
» M2 SECRET UE <« wymagane jest sporzadzenie protokotéw zniszczenia,
ktoére musza by¢ podpisane przez dwie osoby begdace $wiadkami zniszczenia.

17. Nieprzestrzeganie przepisow bezpieczenstwa

Gdy stwierdzono, ze doszto do nieprzestrzegania przepisow bezpieczenstwa
w odniesieniu do ochrony dokumentéw o klauzuli na poziomie
»M2 CONFIDENTIEL UE « lub »M2 SECRET UE <, lub istnieje
takie podejrzenie, krajowa wladza bezpieczefistwa lub szef bezpieczenstwa
danej organizacji przeprowadza postgpowanie wyjasniajace w celu ustalenia
okolicznosci zdarzenia. O wynikach postgpowania obligatoryjnie informuje
si¢ » M3 Dyrekcja ds. Bezpieczefistwa Komisji «. Niezbedne jest podjgcie
koniecznych krokéow w celu dokonania zmian w nieefektywnych procedu-
rach lub sposobach przechowywania informacji, jesli to one staty si¢ przy-
czyng zdarzenia.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSD
ESDP
EUCI
1A

10
ISO

IT
LISO
LSO
MSO
NSA
PC
RCO
SAA
SecOP
SSRS
TA
TSO

DSA
FSC
FSO
PSC
SAL
SCG

Dodatek 6

WYKAZ SKROTOW

Komitet Doradczy do spraw Zakupéw i Kontraktow
wiadza CRYPTO

glowny inspektor bezpieczenstwa teleinformatycznego
bezpieczenstwo komputerow

bezpieczenstwo tgcznosci

» M3 Dyrekcja ds. Bezpieczenstwa Komisji «
europejska polityka bezpieczenstwa i obrony
informacje klasyfikowane Unii Europejskiej

wladza bezpieczenstwa teleinformatycznego
wiasciciel informacji

Miegdzynarodowa Organizacja do spraw Standaryzacji
technologia teleinformatyczna

lokalny inspektor bezpieczenstwa teleinformatycznego
lokalny pelnomocnik ochrony

pelnomocnik ochrony spotkania

krajowa wtadza bezpieczenstwa

komputer osobisty

urzgdnik kontroli kancelarii

wladza akredytacji bezpieczenstwa

operacyjne procedury bezpieczenstwa

szczegblne wymagania bezpieczenstwa systemu
wiadza TEMPEST

wiasciciel systemow technicznych

wyznaczony organ bezpieczenstwa
$wiadectwo bezpieczenstwa przemystowego
poswiadczenia bezpieczenstwa osobowego
poswiadczenie bezpieczenstwa pracownikow
dokument okreslajacy aspekty bezpieczenstwa

przewodnik nadawania klauzul
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SZCZEGOLOWE ZASADY STOSOWANIA ROZPORZADZENIA (WE)

NR  1049/2001 PARLAMENTU  EUROPEJSKIEGO 1 RADY

W SPRAWIE PUBLICZNEGO DOSTEPU DO DOKUMENTOW
PARLAMENTU EUROPEJSKIEGO, RADY I KOMISJI

Majac na uwadze, co nastgpuje:

) Zgodnie z art. 255 ust. 2 Traktatu ustanawiajagcego Wspolnote Europejska
Parlament Europejski i Rada przyjety rozporzadzenie (WE) nr 1049/2001
w sprawie publicznego dostepu do dokumentéw Parlamentu Europej-
skiego, Rady i Komisji (').

) Zgodnie z art. 255 ust. 3 Traktatu art. 18 rozporzadzenia, ktory ustanawia
ogoélne zasady i ograniczenia wykonywania prawa dostgpu do dokumen-
tow, stanowi, ze kazda instytucja dostosuje swoje regulaminy wewngtrzne
do przepisow rozporzadzenia,

Artykut 1

Uprawnieni

Obywatele Unii i osoby fizyczne lub prawne zamieszkate lub majace
siedzib¢ w Panstwie Czlonkowskim korzystaja z prawa dostepu do
dokumentéw Komisji na mocy art. 255 ust. 1 Traktatu i art. 2 ust. 1
rozporzadzenia (WE) nr 1049/2001 zgodnie z niniejszymi zasadami
szczegblowymi. Prawo dostgpu dotyczy dokumentéw Komisji, to
znaczy dokumentow sporzgdzonych lub otrzymanych przez nig i znajduj-
acych si¢ w jej posiadaniu.

Stosownie do art. 2 ust. 2 rozporzadzenia (WE) nr 1049/2001 obywatele
panstw trzecich niezamieszkali w Panstwie Czlonkowskim oraz osoby
prawne niemajace siedziby w jednym z Panstw Czlonkowskich korzys-
taja z prawa dostepu do dokumentéw Komisji na takich samych warun-
kach, jak osoby uprawnione okre$lone w art. 255 ust. 1 Traktatu.

Jednakze stosownie do art. 195 ust. 1 Traktatu nie majg one mozliwosci
ztozenia skargi do Europejskiego Rzecznika Praw Obywatelskich. Lecz,
jesli Komisja w catosci lub czgsciowo odméwi im dostgpu do doku-
mentu po zlozeniu powtérnego wniosku, moga oni wnies¢ skarge do
Sadu Pierwszej Instancji Wspolnot Europejskich, zgodnie z art. 230
akapit czwarty Traktatu.

Artykut 2

Wnhioski o udzielenie dostepu

Wszystkie wnioski o udzielenie dostgpu do dokumentu przesylane sg
poczta, faksem lub poczta elektroniczng do Sekretariatu Generalnego
Komisji lub do odpowiedniej dyrekcji generalnej lub shuzby. Adresy,
na ktore nalezy przysyta¢ wnioski, zostaja opublikowane w praktycznym
przewodniku okres§lonym w art. 8 niniejszych zasad.

Komisja udziela odpowiedzi na wnioski pierwotne i powtérne w sprawie
dostepu w ciggu pigtnastu dni roboczych od daty zarejestrowania
wniosku. W przypadku skomplikowanych lub obszernych wnioskéw
ostateczny termin moze zosta¢ przedtuzony o pigtnascie dni roboczych.
Kazde przedluzenie ostatecznego terminu wymaga uzasadnienia
i powinno zosta¢ podane do wiadomosci wnioskodawcy z wyprzedze-
niem.

(") Dz.U. L 145 z 31.5.2001, str. 43.
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Jesli wniosek jest nieprecyzyjny, w rozumieniu art. 6 ust. 2 rozporz-
adzenia (WE) nr 1049/2001, Komisja zwraca si¢ do wnioskodawcy
o dostarczenie dodatkowych informacji umozliwiajacych zidentyfiko-
wanie objetych wnioskiem dokumentow; ostateczny termin na udzie-
lenie odpowiedzi rozpoczyna bieg dopiero od momentu uzyskania
przez Komisj¢ powyzszych informacji.

Kazda decyzja, ktora jest chocby czesciowo negatywna, okresla przy-
czyn¢ odmowy, opartg na jednym z wyjatkbw wymienionych w art. 4
rozporzadzenia (WE) nr 1049/2001 i informuje wnioskodawceg o przy-
shugujacych mu $rodkach odwotawczych.

Artykut 3

Rozpatrywanie wnioskéw pierwotnych

Bez uszczerbku dla art. 9 niniejszych zasad niezwlocznie po rejestracji
wniosku przesyla si¢ wnioskodawcy potwierdzenie jego otrzymania,
chyba ze odpowiedZz moze by¢ wysltana pocztg zwrotna.

Potwierdzenie otrzymania i odpowiedz przesyta si¢ w formie pisemnej,
tam gdzie to stosowne, droga elektroniczna.

Whioskodawca jest informowany o odpowiedzi na jego wniosek przez
dyrektora generalnego albo przewodniczacego danego wydziatu lub
dyrektora wyznaczonego w tym celu w Sekretariacie Generalnym lub
wyznaczonego dyrektora w OLAF-ie, w przypadku gdy wniosek
dotyczy dokumentow majacych zwigzek z dziatalnoscia OLAF-u,
okreslong w art. 2 ust. 1 i 2 decyzji Komisji 1999/352/WE, EWWiS,
Euratom (!) ustanawiajacej OLAF, lub tez cztonka personelu upowaz-
nionego przez nich w tym celu.

Kazda odpowiedz, ktora jest chocby czgsciowo negatywna, informuje
wnioskodawce o jego prawie do zlozenia, w ciggu pigtnastu dni robo-
czych od daty otrzymania odpowiedzi, powtérnego wniosku do sekre-
tarza generalnego Komisji lub dyrektora OLAF-u, w przypadku gdy
wniosek powtdrny dotyczy dokumentéw majacych zwigzek z dziatal-
nos$cig OLAF-u, okre$long w art. 2 ust. 1 1 2 decyzji 1999/352/WE,
EWWiS, Euratom.

Artykut 4

Rozpatrywanie wnioskéw powtérnych

Zgodnie z art. 14 regulaminu Komisji kompetencja decyzyjna w sprawie
wnioskow wtornych delegowana jest sekretarzowi generalnemu.
Jednakze w przypadku gdy wniosek powtdrny dotyczy dokumentéw
majacych zwigzek z dzialalnoscig OLAF-u, okreSlong w art. 2 ust. 1
i 2 decyzji 1999/352/WE, EWWIS, Euratom, kompetencja decyzyjna
delegowana jest na dyrektora OLAF-u.

Dyrekcja generalna lub stuzba pomaga Sekretariatowi Generalnemu
w przygotowaniu decyzji.

Sekretarz generalny Iub dyrektor OLAF-u podejmuja decyzje w porozu-
mieniu ze Stuzbg Prawna.

Whioskodawce powiadamia si¢ o podjetej decyzji na pisSmie, a tam
gdzie to stosowne, za pomoca $rodkow elektronicznych, oraz informuje
si¢ go o prawie do wniesienia skargi do Sadu Pierwszej Instancji lub
o zlozeniu skargi do Europejskiego Rzecznika Praw Obywatelskich.

() Dz.U. L 136 z 31.5.1999, str. 20.
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Artykut 5

Konsultacje

1. W przypadku gdy Komisja otrzyma wniosek o udzielenie dostgpu
do dokumentu, ktory posiada, ale ktory pochodzi od strony trzeciej,
dyrekcja generalna lub shuzba posiadajaca dokument sprawdzaja, czy
nie ma zastosowania jeden z wyjatkow przewidzianych w art. 4
rozporzadzenia (WE) nr 1049/2001. Jesli objety wnioskiem dokument
jest zaklasyfikowany jako dokument niejawny na mocy przepisow
ochronnych Komisji, stosuje si¢ art. 6 niniejszych zasad.

2. Jeéli po zbadaniu dyrekcja generalna lub shuzba posiadajgca doku-
ment uznaja, ze dostep do niego nie moze by¢ udzielony zgodnie
z jednym z wyjatkow przewidzianych w art. 4 rozporzadzenia (WE)
nr 1049/2001, negatywna odpowiedz zostaje wystana wnioskodawcy
bez konsultacji ze strong trzecia, bedaca autorem dokumentu.

3.  Dyrekcja generalna lub stuzba posiadajagca dokument zatatwiaja
pozytywnie wniosek, bez konsultacji ze strong trzecia, bedaca autorem
dokumentu, w przypadkach gdy:

a) dokument, ktorego dotyczy wniosek, zostal juz ujawniony przez
autora lub zgodnie z rozporzadzeniem lub podobnymi przepisami;

b) ujawnienie lub czeSciowe ujawnienie jego treSci nie naruszy
W sposob oczywisty interesow okreslonych w art. 4 rozporzadze-
nia (WE) nr 1049/2001.

4. We wszystkich innych przypadkach przeprowadza si¢ konsultacje
ze strong trzecig bgdaca autorem dokumentu. W szczegdlnosci jesli
wniosek o udzielenie dostepu dotyczy dokumentu pochodzacego od
Panstwa Czlonkowskiego, dyrekcja generalna lub stuzba posiadajaca
dokument konsultujg si¢ z organem, od ktérego dokument pochodzi,

gdy:

a) dokument zostat przekazany Komisji przed data, od ktorej stosuje si¢
rozporzadzenie (WE) nr 1049/2001;

b) Panstwo Cztonkowskie zwrécito si¢ do Komisji o nieujawnianie
dokumentu bez jego uprzedniej zgody, zgodnie z art. 4 ust. 5
rozporzadzenia (WE) nr 1049/2001.

5. Konsultowana strona trzecia, bedgca autorem dokumentu, udziela
odpowiedzi w nieprzekraczalnym terminie, ktory nie moze by¢ krotszy
niz pi¢¢ dni roboczych, ale musi umozliwia¢ Komisji dotrzymanie jej
wlasnych termindw na udzielenie odpowiedzi. W przypadku braku
odpowiedzi w wyznaczonym terminie lub je§li nie mozna odnalezé
strony trzeciej lub nie mozna jej zidentyfikowaé, Komisja podejmuje
decyzje zgodnie z zasadami dotyczacymi wyjatkow, okreslonymi w art.
4 rozporzadzenia (WE) nr 1049/2001, bioragc pod uwage uzasadnione
interesy strony trzeciej, na podstawie posiadanych przez nig informacji.

6. Jesli Komisja zamierza udzieli¢ dostgpu do dokumentu wbrew
wyraznej opinii autora, powiadamia go o zamiarze jego ujawnienia po
uplywie okresu dziesieciu dni roboczych i zwraca mu uwage na przy-
shugujace mu $rodki odwotawcze majace na celu sprzeciwienie sig¢
ujawnieniu.

7. W przypadku gdy Panstwo Czlonkowskie otrzymuje wniosek
0 udzielenie dost¢pu do dokumentu pochodzacego od Komisji, moze
ono w celu konsultacji skontaktowa¢ si¢ z Sekretariatem Generalnym,
ktory jest zobowiazany do wskazania dyrekcji generalnej lub shuzby
wlasciwej w Komisji dla danego dokumentu. Dyrekcja generalna lub
shuzba wydajaca dokument udzielaja odpowiedzi na wniosek po konsul-
tacji z Sekretariatem Generalnym.
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Artykut 6

Rozpatrywanie wnioskow o udzielenie dostepu do dokumentéw
niejawnych

W przypadku gdy wniosek w sprawie dostgpu dotyczy dokumentu
sensytywnego w rozumieniu art. 9 ust. 1 rozporzadzenia (WE)
nr 1049/2001 lub innego dokumentu utajnionego na mocy przepisow
ochronnych Komisji, jest on rozpatrywany przez urzgdnikow upowaz-
nionych do zapoznania si¢ z dokumentem.

Kazda decyzja odmawiajaca dostepu do catosci lub czesci dokumentu
niejawnego zawiera uzasadnienie wydane na podstawie wyjatkow
wymienionych w art. 4 rozporzadzenia (WE) nr 1049/2001. Jesli
okaze si¢, ze dostepu do objetego wnioskiem dokumentu nie mozna
odméwi¢ na podstawie tych wyjatkéw, urzednik rozpatrujacy wniosek
zapewnia odtajnienie dokumentu przed wystaniem go wnioskodawcy.

W przypadku gdy ma zosta¢ udzielony dostep do dokumentu sensytyw-
nego, wymagane jest uzyskanie zgody organu, od ktoérego dokument
pochodzi.

Artykut 7
Wykonywanie prawa dostepu

Dokumenty przesyta si¢ poczta, faksem lub poczta elektroniczng, o ile
jest dostepna, w zaleznosci od wniosku. Jesli dokumenty sg obszerne
lub ich przekazanie jest utrudnione, wnioskodawca moze zostaé zapro-
szony do zapoznania si¢ z dokumentami na miejscu. Zapoznanie takie
jest bezptatne.

Jesli dokument zostal opublikowany, odpowiedz sklada si¢ z odniesienia
do publikacji lub miejsca, w ktorym dokument jest dostgpny oraz, tam
gdzie to stosowne, wskazania jego adresu internetowego na stronie
Europa.

Jesli objetos¢ dokumentdéw objetych wnioskiem przekracza dwadziescia
stron, wnioskodawca moze zosta¢ obcigzony optata w wysokosci 0,10
EUR za strong plus koszty przesytki. Optaty za inne media ustalane sg
indywidualnie dla kazdej sprawy, lecz nie moga przekracza¢ rozsadnej
kwoty.

Artykut 8

Srodki ulatwiajace dostep do dokumentéw

1.  Zakres katalogowy rejestru przewidziany w art. 11 rozporzadze-
nia (WE) nr 1049/2001 jest stopniowo rozszerzany. Kazde rozszerzenie
bedzie oglaszane na stronie internetowej Europa.

Rejestr zawiera tytul dokumentu (w jezykach, w jakich jest on dostep-
ny), numer porzadkowy i inne uzyteczne odniesienia, wskazanie jego
autora i dat¢ jego powstania lub przyjecia.

Strona pomocy (we wszystkich jezykach urzedowych) informuje, w jaki
sposob mozna uzyska¢ dokument. Jesli dokument zostat opublikowany,
znajdzie si¢ tam lacznik z jego pelnym tekstem.

2. Komisja opracowuje praktyczny przewodnik w celu informowania
o prawach wynikajacych z rozporzadzenia (WE) nr 1049/2001. Prze-
wodnik jest rozpowszechniany we wszystkich jezykach urzedowych na
stronie internetowej Europa i w formie broszury.
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Artykut 9

Dokumenty bezposrednio dostepne publicznie

1. Niniejszy artykul stosuje si¢ tylko do dokumentéw sporzadzonych
lub otrzymanych po dacie, od ktorej stosuje si¢ rozporzadzenie (WE)
nr 1049/2001.

2. Nastepujace dokumenty sa automatycznie dostarczane na wniosek
oraz, o ile to mozliwe, udostgpniane bezposrednio w formie elektronicz-
nej:

a) porzadki dzienne posiedzen Komisji;
b) zwykle protokoty posiedzen Komisji, po ich zatwierdzeniu;

c) dokumenty przyjete przez Komisj¢, podlegajace opublikowaniu
w Dzienniku Urzedowym Wspaolnot Europejskich;

d) dokumenty pochodzace od stron trzecich, ktore zostaly juz ujaw-
nione przez ich autora lub za jego zgoda;

e) dokumenty juz ujawnione w nastgpstwie wczes$niejszego wniosku.

3. Jesli jest oczywiste, ze zaden z wyjatkow okreslonych w art. 4
rozporzadzenia (WE) nr 1049/2001 nie ma do nich zastosowania, nastg-
pujace dokumenty moga zosta¢ udostepnione, o ile to mozliwe, w formie
elektronicznej, pod warunkiem ze nie odzwierciedlaja one opinii lub
indywidualnych stanowisk:

a) po przyjeciu wniosku w sprawie aktu Rady lub Parlamentu Europej-
skiego i Rady — dokumenty przygotowawcze, ktore zostaly przed-
lozone Kolegium podczas procesu przyjmowania;

b) po przyjeciu przez Komisje aktu w ramach przekazanych jej upraw-
nien wykonawczych — dokumenty przygotowawcze dotyczace powy-
zszego aktu, ktore zostaly przedtozone Kolegium podczas procesu
przyjmowania;

¢) po przyjeciu przez Komisj¢ aktu w ramach jej wlasnych uprawnien
komunikatu, sprawozdania lub dokumentu roboczego — dokumenty
przygotowawcze dotyczace powyzszego dokumentu, ktore zostaly
przedtozone Kolegium podczas procesu przejmowania.

Artykut 10

Organizacja wewnetrzna

Dyrektorzy generalni i szefowie stuzb maja prawo podejmowaé decyzje
w sprawie dziatania, jakie powinno zosta¢ podjete w odniesieniu do
pierwotnych wnioskow. W tym celu wyznaczaja oni urze¢dnika do
rozpatrywania wnioskow o udzielenie dostepu i koordynowania odpo-
wiedzi jego dyrekcji generalnej lub stuzby.

Odpowiedzi na pierwotne wnioski przesylane sa do wiadomosci Sekre-
tariatu Generalnego.

Wnhioski powtorne przesylane sa do wiadomosci dyrekcji generalnej lub
shuzby, ktore udzielity odpowiedzi na wniosek pierwotny.

Sekretariat Generalny zapewnia koordynacj¢ i jednolite wprowadzanie
w zycie niniejszych zasad przez dyrekcje generalne i stuzby Komisji.
W tym celu dostarcza on wszystkich niezbednych porad i wytycznych.
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PRZEPISY W SPRAWIE ZARZADZANIA DOKUMENTAMI
na uwadze, ze:

Wszystkie sfery dziatalnosci Komisji oraz decyzje w sferze politycznej,
legislacyjnej, technicznej, finansowej i administracyjnej ostatecznie spro-
wadzaja si¢ do sporzadzania dokumentow.

Dokumenty te musza by¢ zarzadzane w oparciu o zasady majace zasto-
sowanie do wszystkich dyrekcji generalnych i réwnorzednych stuzb,
z uwagi na fakt, iz ksztaltuja one bezposredni zwigzek z tokiem spraw
oraz stanowia zapis zakonczonych dziatan Komisji w jej podwdjnym
wymiarze jako instytucji europejskiej oraz administracji publiczne;.

Te jednolite zasady musza gwarantowa¢ zdolnos¢ Komisji, w kazdym
czasie, do dostarczania informacji w sprawach, za ktore jest rozliczana.
Dokumenty i akta przechowywane przez dyrekcj¢ generalng lub rowno-
rzedng stuzb¢ musza zatem utrwala¢ pamig¢é instytucjonalng, ulatwiac
wymian¢ informacji, dostarcza¢ dowodoéw przeprowadzenia dzialan
i wychodzi¢ naprzeciw zobowigzaniom prawnym stuzb.

Wprowadzenie w zycie wyzej wymienionych zasad wymaga ustalenia
logicznej i niezawodnej struktury organizacyjnej w ramach kazdej
dyrekcji generalnej lub rownorzednej stuzby, na poziomie miedzywydzia-
lowym oraz na poziomie Komisji.

Ustanowienie i wprowadzenie w zycie systemu katalogowego akt, powi-
azanego ze wspolna dla wszystkich stuzb Komisji nomenklatura, odnosza-
cego si¢ do czgsci aktywnego zarzadzania instytucji, umozliwi organizacj¢
akt i poprawi przejrzystos¢ oraz dostgp do dokumentow.

Skuteczny system zarzadzania dokumentami stanowi zasadniczy warunek
wstepny skutecznej polityki dotyczacej publicznego dostgpu do doku-
mentéw Komisji. Ustalenie rejestrow zawierajacych odwotania do doku-
mentdw sporzadzonych lub otrzymanych przez Komisj¢ pomoze obywa-
telom w wykonywaniu ich prawa dostgpu do dokumentow.

Artykut 1

Definicje

Do celow niniejszych przepisow:

— . dokument” oznacza jakakolwiek tre$¢, sporzadzona lub otrzymana
przez Komisje, dotyczaca sprawy odnoszacej si¢ do polityk, dziatal-
no$ci 1 decyzji wchodzacych w zakres wlasciwosci instytucji

W

ramach jej oficjalnych zadan, niezaleznie od jej nosnika (forma

papierowa lub elektroniczna lub zapis dzwigku, obrazu lub zapis
audiowizualny),

— ,.akta” oznaczaja rdzen, wokot ktorego zorganizowane sg doku-
menty zgodnie z przedmiotem dziatalnosci instytucji, w celach
dowodowych, uzasadnienia lub informacji oraz do zagwarantowania
skuteczno$ci w pracy.

Artykut 2
Cel

Niniejsze przepisy okreslaja zasady zarzgdzania dokumentami.

Zarzadzanie dokumentami musi zapewniac:

— sporzadzanie, przyjmowanie 1 przechowywanie dokumentéw

W

odpowiedniej formie,
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— 1identyfikacj¢ kazdego z dokumentéw za pomoca odpowiednich
oznaczen umozliwiajacych ich przyporzadkowanie, wyszukiwanie
i latwe powotywanie si¢ na nie,

— zachowanie pamigci instytucjonalnej, zachowanie dowodu podej-
mowanych dziatan oraz wypemiania zobowigzah prawnych stuzb,

— latwg wymiang informacji,

— zgodnosci z zobowigzaniami Komisji dotyczacymi przejrzystosci.

Artykut 3

Standardowe zasady

Dokumenty podlegaja nastepujacym czynnos§ciom:
— rejestracji,

— umieszczeniu w aktach,

— przechowywaniu,

— przekazywaniu akt do archiwow historycznych.

Powyzsze czynnosci wykonywane sa w zgodnie ze standardowymi
zasadami majacymi jednolite zastosowanie do wszystkich dyrekcji gene-
ralnych i rownorzednych stuzb Komisji.

Artykut 4

Rejestracja

Zaraz po dorgczeniu lub formalnym sporzadzeniu dokumentu w ramach
stuzby, bez wzgledu na forme¢ jego zapisu, podlega on analizie pod
katem okre$lenia dziatan, ktéore muszg by¢ w stosunku do niego wyko-
nane, oraz pod katem koniecznoéci jego zarejestrowania lub odstapienia
od tej czynnoSci.

Dokument sporzadzony lub otrzymany przez stuzb¢ Komisji musi
zostaé zarejestrowany, je§li zawiera wazna informacje, ktéra nie ma
krotkotrwatej warto$ci praktycznej lub moze prowadzi¢ do podjgcia
czynnosci przez Komisje lub jedna z jej stuzb. Jesli dokument zostat
sporzadzony wewnatrz Komisji, podlega on zarejestrowaniu przez
stuzbg jego pochodzenia w ramach jej wlasnego systemu. Jesli doku-
ment zostal dor¢czony Komisji, podlega on rejestracji przez przyjmujacg
shuzbg. W trakcie dalszego przetwarzania dokumentéw zarejestrowanych
w ten sposob nalezy powolywac si¢ na numer pierwotnej rejestracji.

Rejestracja musi umozliwia¢ wyrazna i pewng identyfikacje doku-
mentéw sporzadzonych lub otrzymanych przez Komisj¢ lub jedna
z jej shuzb, tak aby mozna bylo przesledzi¢ ich droge w trakcie okresu
ich uzytkowania.

Prowadzone sg rejestry zawierajace odniesienia do dokumentow.

Artykut 5

Umieszczanie w aktach

Dyrekcje generalne i rownorzedne stuzby opracowuja system katalogo-
wania akt, dostosowany do ich specyficznych potrzeb.

System katalogowania akt, dostepny w drodze elektronicznej, powi-
azany jest ze wspolng nomenklatura ustalona przez Sekretariat Gene-
ralny dla wszystkich stuzb Komisji. Nomenklatura ta stanowi czgs$é
aktywnego zarzadzania Komisji.
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Zarejestrowane dokumenty organizowane sa w akta. Dla kazdej sprawy
mieszczace] si¢ w zakresie kompetencji dyrekcji generalnej lub réwno-
rzednej shuzby zaklada si¢ pojedyncze urzgdowe akta. Kazde urzedowe
akta muszg by¢ kompletne oraz musza odpowiada¢ dziatalnosci stuzby
w odniesieniu do danej sprawy.

Za zalozenie akt i wlaczenie ich do systemu katalogowego akt dyrekcji
generalnej lub rownorzednej stuzby odpowiedzialna jest stuzba
wlasciwa dla dzialalnosci objetej aktami, zgodnie z praktycznymi
uzgodnieniami dla poszczegdlnych dyrekcji generalnych lub réwno-
rzednej stuzby.

Artykut 6

Przechowywanie

Kazda dyrekcja generalna Iub réownorzedna stuzba zapewnia fizyczng
ochrong i krotko- oraz $rednioterminowy dostep do dokumentdéw, za
ktore odpowiadajg oraz musi by¢ w stanie udost¢pni¢ lub odtworzyé
akta, do ktorych przynaleza dokumenty.

Przepisy administracyjne oraz zobowigzania prawne wyznaczaja mini-
malny okres przechowywania dokumentu.

Kazda dyrekcja generalna lub rownorzgdna stuzba ustala swojg
wewnetrzng  strukture organizacyjng dotyczaca przechowywania jej
akt. Minimalny okres przechowywania w ramach stuzby uwzglgdnia
wspélny dla catej Komisji wykaz sporzadzony zgodnie z przepisami
wykonawczymi okreslonymi w art. 12.

Artykut 7

Ocena i przekazanie do archiwéw historycznych

Bez uszczerbku dla minimalnego okresu przechowywania dokumentow
okreslonego w art. 6, kancelaria(-e) okreslona(-e) w art. 9, dokonuja
w regularnych odstgpach czasu i we wspodlpracy ze sluzbami odpowie-
dzialnymi za akta, oceny dokumentow i akt, pod katem mozliwosci ich
przekazania do archiwow historycznych Komisji. Archiwa historyczne,
po dokonaniu oceny propozycji, moga odmowi¢ przyjecia dokumentow
lub akt. Kazda decyzja odmawiajaca przyjecia wymaga uzasadnienia
oraz poinformowania o niej wnioskujacej stuzby.

Akta lub dokumenty, w odniesieniu do ktérych nie zachodzi potrzeba
dalszego przechowywania przez stuzbe, przekazywane sg nie pozniej niz
pietnascie lat od ich powstania przez kancelarie i pod nadzorem dyrek-
tora generalnego do archiwow historycznych Komisji. Te akta lub doku-
menty podlegaja nastgpnie ocenie zgodnie z zasadami ustanowionymi
w przepisach wykonawczych okreslonych w art. 12, w celu oddzielenia
dokumentow, ktore musza by¢ przechowywane, od tych ktore nie posia-
daja zadnej warto$ci administracyjnej lub historyczne;.

Archiwa historyczne przechowuja akta i dokumenty przekazane w niniej-
szym trybie w specjalnych magazynach. Archiwa historyczne udostep-
niajg na wniosek dyrekcji generalnej lub stuzby dokumenty i akta z nich
pochodzace.

Artykut 8

Dokumenty niejawne

Dokumenty niejawne sa przetwarzaniu zgodnie z obowigzujacymi prze-
pisami w sprawie bezpieczenstwa.
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Artykut 9

Kancelarie

Kazda dyrekcja generalna lub rownorzgdna stuzba, uwzgledniajac swoja
struktur¢ oraz istniejace ograniczenia, utworzy jedng lub wigcej
kancelarii.

Zadaniem kancelarii jest zapewnienie, aby dokumenty, sporzadzone lub
otrzymane w jej dyrekcji generalnej lub rownorzednej komorce organi-
zacyjnej, byly zarzadzane zgodnie z przepisami.

Artykul 10

Urzednicy kancelaryjni

Kazdy dyrektor generalny lub szef shuzby wyznacza urzednika
kancelaryjnego.

W celu ustanowienia nowoczesnego i skutecznego systemu zarzadzania
dokumentami i rejestrami, zadaniem urz¢dnika kancelaryjnego jest:

— 1identyfikacja typow dokumentdéw i akt odpowiadajacych zakresowi
dziatalnosci dyrekeji generalnej lub réwnorzgdnej stuzby,

— sporzadzanie i uaktualnianie wykazu istniejgcych baz danych i syste-
mow,

— sporzadzanie systemu katalogowego akt dyrekcji generalnej lub
rownorzednej stuzby,

— sporzadzanie specyficznych dla dyrekcji generalnej lub réwno-
rz¢dnej stuzby zasad i procedur zarzadzania dokumentami i aktami
oraz zapewnienie ich stosowania,

— organizowanie, w ramach dyrekcji generalnej lub réownorzg¢dnej
stuzby, szkolen dla personelu odpowiedzialnego za wdrazanie,
kontrol¢ 1 monitorowanie zasad postgpowania ustanowionych
w niniejszych przepisach.

Urzednik kancelaryjny zapewnia pozioma koordynacje migdzy kancela-
riami i innymi zainteresowanymi sluzbami.

Artykut 11
Grupa miedzywydzialowa

Ustanawia si¢ mi¢dzywydzialowa grupe urzednikow kancelaryjnych.
Przewodniczy jej Sekretariat Generalny, a do jej zadan nalezy:

— zapewnienie prawidlowego i jednolitego stosowania niniejszych
przepisow w ramach shuzb,

— rozpatrywanie wszystkich spraw, ktore moga wynikna¢ w trakcie
stosowania niniejszych przepisow,

— przyczynianie si¢ do przygotowania przepisow wykonawczych
okreslonych w art. 12,

— przekazywanie potrzeb dyrekcji generalnych i rownorzgdnych stuzb
w zakresie szkolen i $rodkow wsparcia.

Przewodniczacy zwotuje posiedzenia grupy migdzywydziatowe;j
z wlasnej inicjatywy albo na wniosek dyrekcji generalnej lub réwno-
rz¢dnej stuzby.
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Artykut 12
Przepisy wykonawcze
Sekretarz generalny, dziatajac na wniosek miedzywydzialowej grupy
urzg¢dnikow kancelaryjnych i w porozumieniu z dyrektorem generalnym

ds. personelu i administracji, przyjmuje i regularnie uaktualnia przepisy
wykonawcze do niniejszych przepisow.

Uaktualnianie uwzglednia w szczegdlnosci:
— rozwdj nowych technologii informatycznych i komunikacyjnych,

— zmiany w naukach archiwistycznych i wyniki wspolnotowych
i migdzynarodowych badan naukowych, acznie z pojawianiem si¢
nowych standardéw w tej dziedzinie,

— zobowigzania Komisji dotyczace przejrzystosci i publicznego
dostepu do dokumentdéw i rejestrow,

— rozw0j standaryzacji i sposobow przedstawiania dokumentow

— ustanowione zasad dotyczace wartosci dowodowej dokumentéw
w formie elektroniczne;j.

Artykut 13

Wprowadzanie w zycie w sluzbach

Kazdy dyrektor generalny oraz szef stuzby ustala niezbg¢dne struktury
organizacyjne, administracyjne i fizyczne oraz zapewnia niezbg¢dny
personel dla wprowadzenia w zycie niniejszych przepisow oraz ich
przepisow wykonawczych przez jego stuzbe.

Artykut 14

Informacja, szkolenie i wsparcie

Sekretariat Generalny i Dyrekcja Generalna ds. Personelu i Administracji
udostgpniajg niezbedne informacje, organizuja szkolenia i1 $rodki
wsparcia w celu zapewnienia wykonania i stosowania niniejszych prze-
pisow w ramach dyrekcji generalnych i réwnorzgdnych stuzb.

Okre$lajac  §rodki szkoleniowe, biora oni pod uwage wymagania
dyrekcji generalnych i rownorz¢dnych stuzb odnosnie do szkolenia
i wsparcia, przekazane przez mi¢dzywydzialowa grupge urzednikow
kancelaryjnych.

Artykut 15

Przestrzeganie przepisow

Sekretariat Generalny, we wspolpracy z dyrektorami generalnymi
i szefami shuzb, odpowiedzialny jest za zapewnienie przestrzegania
niniejszych przepisow.

VYMi1
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PRZEPISY KOMISJI DOTYCZACE DOKUMENTOW ELEKTRONICZNYCH

I CYFROWYCH

Majac na uwadze, co nastgpuje:

M

@

(€)

Q)

®)

Coraz powszechniejsze wykorzystanie nowych technologii informatycz-
nych i komunikacyjnych w funkcjonowaniu Komisji i w jej relacjach
ze $wiatem zewngetrznym, w szczegOlnosci z administracjag wspolnotowa,
w tym rowniez z jednostkami odpowiedzialnymi za wdrazanie okres$lo-
nych polityk wspolnotowych, a takze z administracjami krajowymi, spra-
wia, ze dokumentacja Komisji obejmuje coraz wigcej dokumentow elek-
tronicznych i cyfrowych.

W nawigzaniu do Biatej Ksiggi w sprawie reformy Komisji (1), ktorej
dziatania 7, 8 1 9 dotycza zapewnienia przejscia do ,.e-Komisji”,
a takze w nawigzaniu do komunikatu ,,W stron¢ Komisji on-line”: Stra-
tegia wdrozeniowa na okres 2001-2005 (Dziatania 7, 8 i 9 Bialej Ksiggi
w sprawie reformy) (?), Komisja zintensyfikowata, w ramach swoich
dziatan wewnetrznych i w kontaktach miedzy wydziatami, rozwdj
systemow informatycznych pozwalajacych na zarzadzanie dokumentami
i procedurami za pomoca $rodkéw elektronicznych.

Decyzjg 2002/47/WE, EWWiS, Euratom (°) Komisja zalgczyla do
swojego regulaminu wewnetrznego przepisy dotyczace zarzadzania doku-
mentami, majace zapewni¢ w szczeg6lnosci zdolnos¢ Komisji, w kazdym
czasie, do dostarczania informacji w sprawach, za ktore jest rozliczana.
W komunikacie o uproszczeniu 1 unowocze$nieniu zarzadzania
dokumentami (*) Komisja postawita sobie za cel $rednioterminowy wpro-
wadzenie elektronicznej archiwizacji dokumentdw, opartej na zbiorze
jednolitych zasad i procedur obowigzujacych wszystkie jej stuzby.

Zarzadzanie dokumentami musi spetnia¢ zasady bezpieczenstwa obowi-
azujace Komisjg¢, zwlaszcza w zakresie katalogowania dokumentow,
zgodnie z decyzja Komisji (2001/844/WE, EWWiS, Euratom) (°),
ochrony systeméw informatycznych, zgodnie z decyzja Komisji C(95)
1510, a takze ochrony danych osobowych, zgodnie z rozporzadze-
niem (WE) nr 45/2001 Parlamentu Europejskiego i Rady (°). Stad tez
system dokumentacji Komisji musi by¢ opracowany w taki sposob, aby
zasilajace go systemy informatyczne, sieci i $rodki transmisji byly chro-
nione z wykorzystaniem odpowiednich $rodkéw bezpieczenstwa.

Nalezy przyja¢ przepisy okreslajace nie tylko odnoszace si¢ do Komisji
warunki wazno$ci dokumentdéw elektronicznych i cyfrowych lub przeka-
zywanych drogg elektroniczng, jezeli warunki te nie zostaly okreslone
w innych przepisach, ale takze warunki przechowywania zapewniajace
nienaruszalno$¢ i czytelno$¢ tych dokumentéw oraz towarzyszacych im
metadanych przez caly wymagany okres przechowywania,

PRZYJMUIE NINIEJSZA DECYZIJE:

Artykut 1

Przedmiot

Niniejsze przepisy okreslaja warunki wazno$ci dokumentow elektronicz-
nych i cyfrowych na potrzeby Komisji. Majg réwniez na celu zapew-
nienie autentycznosci, nienaruszalno$ci i czytelnosci tych dokumentéw
i towarzyszacych im metadanych pomimo uptywu czasu.

(') COM(2000) 200.

() SEC(2001) 924.

@) Dz.U. L 21 z 24.1.2002, str. 23.
(*) K(2002) 99 final.

) Dz.U. L 317 z 3.12.2001, str. 1.
() Dz.U. L 8 z 12.1.2001, str. 1.
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Artykut 2

Zakres stosowania

Niniejsze przepisy majg zastosowanie do dokumentéw elektronicznych
i cyfrowych sporzadzonych lub otrzymywanych i bedacych w posiadaniu
Komisji.

W drodze porozumienia przepisy te moga mie¢ zastosowanie do doku-
mentow elektronicznych i cyfrowych bedacych w posiadaniu innych
jednostek odpowiedzialnych za wdrazanie okreslonych polityk wspol-
notowych lub do dokumentéw wymienianych za posrednictwem sieci
teleinformatycznych migdzy administracjami, do ktérych wiaczona jest
Komisja.

Artykut 3

Definicje

Do celow niniejszych przepiséw stosuje si¢ nastepujace definicje:

1) ,,dokument” dokument zgodny jednoczesnie z definicjami z art. 3
lit. a) rozporzadzenia (WE) nr 1049/2001 Parlamentu Europejskiego
i Rady (') oraz z art. 1 przepisow dotyczacych zarzadzania doku-
mentami zataczonych do regulaminu Komisji, zwanych dalej ,,prze-
pisami dotyczgcymi zarzadzania dokumentami”;

2) ,,dokument elektroniczny” zbidér danych wprowadzonych lub prze-
chowywanych na dowolnym nos$niku przez system informatyczny
lub podobny uktad, ktére moga by¢ odczytane lub wyswietlone
przez osobe lub przez tego rodzaju system lub uklad, a takze wszel-
kiego rodzaju prezentacja i wszelkiego rodzaju przedstawienie tych
danych w formie drukowanej lub innej;

3) ,przeksztalcanie dokumentow w postaé cyfrowq” proces polegajacy
na przeksztalceniu dokumentu na papierze lub jakimkolwiek innym
no$niku tradycyjnym w obraz elektroniczny. Przeksztalcanie
w posta¢ cyfrowa dotyczy wszelkiego rodzaju dokumentoéw
i moze si¢ odbywa¢ w oparciu o rézne nosniki, jak papier, faks,
mikroformy (mikrofisze, mikrofilmy), fotografie, kasety wideo lub
audio oraz filmy;

4) ,,cvkl zycia dokumentu” wszystkie etapy lub okresy zycia doku-
mentu, od jego otrzymania lub formalnego sporzadzenia w rozu-
mieniu art. 4 przepisow dotyczacych zarzadzania dokumentami az
do przekazania go do archiwéw historycznych Komisji i powszech-
nego udostepnienia lub do jego zniszczenia w rozumieniu art. 7
tychze przepisow;

5) L.system dokumentacja Komisji” wszystkie dokumenty, akta i meta-
dane sporzadzone, otrzymane, rejestrowane, katalogowane i prze-
chowywane przez Komisje;

6) ,nienaruszalnos¢” fakt, ze informacje zawarte w dokumencie
i towarzyszace mu metadane sa kompletne (wszystkie dane sg
zachowane) i poprawne (zadne dane nie zostaly zmienione),

7) ,.czytelnos¢ pomimo uplywu czasu” fakt, ze informacje zawarte
w dokumentach i towarzyszace im metadane moga by¢ latwo
odczytane przez kazda osobg, ktora powinna lub moze mie¢ do
nich dostep, przez caly cykl zycia tychze dokumentdéw, od ich
formalnego sporzadzenia lub otrzymania az do ich przekazania do
archiwow historycznych Komisji i powszechnego udostepnienia lub
do ich uprawnionego zniszczenia zgodnie z wymaganym czasem
ich przechowywania;

() Dz.U. L 145 z 31.5.2001, str. 43.



02000Q3614 — PL — 23.04.2020 — 013.001 — 102

8) ,;metadane” dane opisujace kontekst, zawarto§¢ i strukture doku-
mentéw, a takze zarzadzanie nimi w czasie, zgodnie z zasadami
stosowania przepisoOw dotyczacych zarzadzania dokumentami, ktore
zostang uzupetnione zasadami stosowania niniejszych przepisow;

9) ,,podpis elektroniczny” podpis elektroniczny w rozumieniu art. 2 lit
1) dyrektywy 1999/93/WE (!) Parlamentu Europejskiego i Rady;

10) ,,zaawansowany podpis elektroniczny” podpis elektroniczny w rozu-
mieniu art. 2 pkt 2) dyrektywy 1999/93/WE.

Artykut 4

Wazno$¢ dokumentoéw elektronicznych

1. Gdy obowigzujacy przepis wspolnotowy lub krajowy wymaga
podpisanego oryginalu dokumentu, dokument elektroniczny sporz-
adzony lub otrzymany przez Komisj¢ spetnia ten wymog, jezeli doku-
ment ten zawiera zaawansowany podpis elektroniczny oparty na certy-
fikacie kwalifikowanym i zlozony za pomoca bezpiecznego urzadzenia
shuzacego do sktadania podpisow albo podpis elektroniczny dajacy
réwnowazne gwarancje w odniesieniu do funkcjonalnosci przypisanych
podpisowi.

2. Gdy obowigzujacy przepis wspolnotowy lub krajowy wymaga,
aby dokument byl sporzadzony na pi$mie, nie wymagajac jednakze
podpisanego oryginatu, dokument elektroniczny sporzadzony lub otrzy-
many przez Komisj¢ spetnia ten wymog, jezeli mozna nalezycie ziden-
tyfikowa¢ osobe, ktora wydata dokument, i jezeli dokument sporz-
adzony zostat w warunkach gwarantujacych nienaruszalnos¢ jego tresci
i towarzyszacych mu metadanych oraz przechowywany jest w warun-
kach okreslonych w art. 7.

3. Przepisy niniejszego artykulu stosuja si¢ od nastgpnego dnia po
przyjeciu przepisow wykonawczych, o ktorych mowa w art. 9.

Artykut 5

Waznos$é procedur elektronicznych

1. Gdy procedura wilasciwa dla Komisji wymaga podpisu osoby
upowaznionej lub zgody danej osoby na jednym lub wigcej etapach
tejze procedury, procedura ta moze by¢ zarzadzana za pomoca
systemOow informatycznych, pod warunkiem ze kazda osoba bedzie
zidentyfikowana w sposob pewny i jednoznaczny oraz ze dany system
oferowa¢ bedzie gwarancje nienaruszalno$ci tresci, w tym roéwniez
w odniesieniu do etapow procedury.

2. Gdy dana procedura dotyczy Komisji i innych jednostek i wymaga
podpisu osoby upowaznionej lub zgody danej osoby na jednym lub
wigcej etapach tejze procedury, procedura ta moze by¢ zarzadzana za
pomoca systemow informatycznych, dla ktorych warunki i gwarancje
techniczne zostang ustalone w drodze porozumienia.

Artykut 6

Transmisja droga elektroniczna

1.  Transmisja dokumentow przez Komisj¢ do adresata wewngtrznego
lub zewnetrznego moze si¢ odbywaé z wykorzystaniem $rodka komu-
nikacji najbardziej odpowiedniego do danego przypadku.

2. Transmisja dokumentow do Komisji moze si¢ odbywa¢ z wyko-
rzystaniem dowolnego srodka komunikacji, w tym réwniez droga elek-
troniczng — faks, poczta elektroniczna, formularz elektroniczny, strona
internetowa.

() Dz.U. L 13 z 19.1.2000, str. 12.
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3. Ustepy 1 i 2 nie majg zastosowania, jezeli obowigzujacy przepis
wspoélnotowy Iub krajowy badz porozumienie lub umowa mig¢dzy stro-
nami wymaga szczeg6lnych $rodkéw transmisji lub szczego6lnych
formalnoéci dotyczacych transmisji.

Artykut 7

Przechowywanie

1.  Przechowywanie przez Komisj¢ dokumentow elektronicznych
i cyfrowych nalezy zapewni¢ przez caly wymagany okres, w nastgpuj-
acych warunkach:

a) dokument jest przechowywany w takiej postaci, w jakiej zostat
sporzadzony, wystany lub otrzymany, lub w postaci, ktéra pozwala
na zachowanie nienaruszalno$ci nie tylko tresci dokumentu, ale
réwniez towarzyszacych mu metadanych;

b) tres¢ dokumentu i towarzyszace mu metadane sg czytelne przez caty
okres przechowywania dla wszystkich o0sob upowaznionych do
dostepu do niego;

¢) w przypadku dokumentu wystanego lub otrzymanego drogg elektro-
niczng, informacje pozwalajace na ustalenie jego pochodzenia i adre-
sata, a takze data i godzina wyslania lub otrzymania nalezg do
minimalnego zakresu przechowywanych metadanych;

d) w przypadku procedur elektronicznych zarzadzanych za pomocg
systemow informatycznych informacje dotyczace formalnych etapéw
procedury musza by¢ przechowywane w warunkach gwarantujacych
identyfikacje tychze etapow, a takze identyfikacj¢ autordw i uczest-
nikow.

2. Do celow ust. 1 Komisja wprowadza system przechowywania
elektronicznego majacy obejmowaé caly cykl zycia dokumentow elek-
tronicznych i cyfrowych.

Warunki techniczne systemu przechowywania elektronicznego zostana
okreslone w przepisach wykonawczych, o ktorych mowa w art. 9.

Artykut 8

Bezpieczenstwo

Dokumenty elektroniczne i cyfrowe zarzadzane s3 z zachowaniem
obowiazujacych Komisj¢ zasad bezpieczenstwa. W tym celu systemy
informatyczne, sieci i srodki transmisji zasilajace system dokumentacji
Komisji sg chronione za pomocg odpowiednich $rodkéw bezpieczen-
stwa w zakresie katalogowania dokumentdéw, ochrony systemoéw infor-
matycznych i ochrony danych osobowych.

Artykut 9

Zasady stosowania

Zasady stosowania niniejszych przepisOw zostang opracowane w koor-
dynacji z dyrekcjami generalnymi i odpowiednimi stuzbami i przyjete
przez Sekretarza Generalnego Komisji, w porozumieniu z dyrektorem
generalnym wiasciwym dla spraw informatyki w Komisji.

Zasady te bedg regularnie uaktualniane odpowiednio do rozwoju tech-
nologii informatycznych i komunikacyjnych i do nowych obowigzkow
natozonych w przysztosci na Komisje.
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Artykut 10

Wprowadzenie w zZycie w sluzbach

Kazdy dyrektor generalny lub szef stuzby podejmuje srodki niezbedne
do tego, aby dokumenty, procedury i systemy elektroniczne, za ktore
jest odpowiedzialny, spetnialy wymagania niniejszych przepiséw i zasad
ich stosowania.

Artykut 11

Wykonanie przepisow

Sekretariat Generalny Komisji ma za zadanie czuwa¢ nad wykonaniem
niniejszych przepiséw w koordynacji z dyrekcjami generalnymi i odpo-
wiednimi shluzbami, w szczegdlnosci z dyrekcja generalng wtasciwg dla
spraw informatyki w Komisji.
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PRZEPISY KOMISJT W SPRAWIE USTANOWIENIA OGOLNEGO
SYSTEMU SZYBKIEGO OSTRZEGANIA ,,ARGUS”

Majac na uwadze, co nastgpuje:

) Komisja powinna ustanowi¢ ogdlny system szybkiego ostrzegania pod
nazwa ,,ARGUS” w celu zwigkszenia mozliwosci Komisji w zakresie
szybkiego, skutecznego i skoordynowanego reagowania w sytuacjach
kryzysowych o charakterze wielosektorowym, bez wzgledu na ich przy-
czyng, w dziedzinach jej kompetencji, obejmujacych kilka dziedzin poli-
tyki oraz wymagajacych dzialania na szczeblu wspdlnotowym.

) System ten powinien poczatkowo by¢ oparty na sieci komunikacji
wewngtrznej umozliwiajacej dyrekcjom generalnym oraz stuzbom
Komisji wymian¢ kluczowych informacji w razie sytuacji kryzysowe;.

3) System bedzie poddawany przegladom w S$wietle zgromadzonych
doswiadczen i dokonujacego si¢ postgpu technologicznego, dla zapew-
nienia wzajemnych powiazan migdzy istniejacymi wyspecjalizowanymi
sieciami i ich koordynacji.

e Konieczne jest okreslenie odpowiedniej procedury koordynacji umozli-
wiajacej podejmowanie decyzji oraz wprowadzanie przez Komisj¢ szyb-
kich, skoordynowanych i spdjnych srodkow zaradczych w odpowiedzi na
powazng sytuacje kryzysowa o charakterze wielosektorowym, przy jedno-
czesnym zachowaniu odpowiedniej elastycznosci i mozliwosci przystoso-
wania si¢ do szczegdlnych potrzeb i konkretnych sytuacji kryzysowych
oraz poszanowaniu istniejacych instrumentéw stosowanych w konkretnych
sytuacjach kryzysowych.

®) System ten musi uwzglgdnia¢ specyficzny charakter, specjalizacje, uktady
i obszary kompetencji kazdego z istniejacych sektorowych systemow
wczesnego ostrzegania w Komisji, umozliwiajacych jej stuzbom na reago-
wanie w sytuacjach kryzysowych w réznych obszarach dziatalnosci
Wspolnoty, a takze by¢ zgodny z zasada subsydiarnosci.

(6) Poniewaz komunikacja jest kluczowym elementem zarzadzania kryzyso-
wego, nalezy zwrdci¢ szczegdlng uwage na informowanie opinii
publicznej oraz skuteczna komunikacje z obywatelami za posrednictwem
prasy oraz innych $rodkow komunikacji, z wykorzystaniem placowek
Komisji w Brukseli i/lub innym odpowiednim miejscu.

Artykut 1
System ARGUS

1. Ogolny system szybkiego ostrzegania i reagowania pod nazwa ARGUS
zostaje ustanowiony w celu zwickszenia mozliwosci Komisji w zakresie
szybkiego, skutecznego i spOjnego reagowania w sytuacji kryzysowej
o charakterze wielosektorowym, bez wzgledu na jej przyczyng, obejmujaca
kilka dziedzin polityki i wymagajaca dziatania na szczeblu wspdlnotowym.

2. ARGUS obejmuje nastgpujace elementy:
a) sie¢ komunikacji wewnetrznej;

b) specjalng procedur¢ koordynacyjna, ktéra uruchamiana bedzie
w przypadku powaznej sytuacji kryzysowej o charakterze wielosek-
torowym.

3. Przepisy te nie naruszaja przepisow decyzji Komisji 2003/246/WE,
Euratom w sprawie operacyjnych procedur zarzadzania kryzysowego.

Artykut 2
Sie¢ informacyjna ARGUS

1. Sie¢ komunikacji wewnetrznej stanowi state forum umozliwiajace
dyrekcjom generalnym i stuzbom Komisji wymiang — w czasie rzeczy-
wistym — istotnych informacji o wystgpujacych sytuacjach kryzysowych
o0 charakterze wielosektorowym, lub tez o przewidywanej badz
nieuchronnej grozbie ich wystapienia, a takze pozwalajace na koordy-
nacj¢ odpowiednich $rodkow zaradczych w zakresie kompetencji
Komisji.
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2.  Podstawowymi cztonkami sieci sa: Sekretariat Generalny,
Dyrekcja Generalna ds. Komunikacji Spotecznej wraz z biurem rzecz-
nika prasowego, Dyrekcja Generalna ds. Srodowiska, Dyrekcja Gene-
ralna ds. Zdrowia i Ochrony Konsumentow, Dyrekcja Generalna ds.
Sprawiedliwo$ci, Wolnosci i Bezpieczenstwa, Dyrekcja Generalna ds.
Stosunkéw Zewngtrznych, Dyrekcja Generalna ds. Pomocy Humanitar-
nej, Dyrekcja Generalna ds. Personelu i Administracji, Dyrekcja Gene-
ralna ds. Handlu, Dyrekcja Generalna ds. Informatyki, Dyrekcja Gene-
ralna ds. Podatkéw i Unii Celnej, Wspdélne Centrum Badawcze oraz
Stuzba Prawna.

3. Wszystkie inne dyrekcje generalne i stuzby Komisji mogg zostac¢
wlaczone do sieci na wlasny wniosek, pod warunkiem ze spetnig one
minimalne wymogi wymienione w ust. 4.

4.  Dyrekcje generalne i shuzby bedace czlonkami sieci wyznaczajg
przedstawiciela ds. sieci ARGUS oraz wprowadzaja odpowiednie zasady
dyzuréw, umozliwiajace nawigzanie kontaktu z dang stuzba oraz szybkie
podjecie $rodkow zaradczych w sytuacji kryzysowej wymagajacej jej
interwencji. System zostanie zaprojektowany w sposob, ktory pozwoli
na realizowanie tych dzialan w oparciu o aktualne zasoby ludzkie.

Artykut 3

Procedura koordynacji w razie powaznej sytuacji kryzysowej

1. W razie powaznej sytuacji kryzysowej o charakterze wielosekto-
rowym lub tez w obliczu przewidywanej badz nieuchronnej grozby jej
wystgpienia przewodniczacy, dziatajagc z wiasnej inicjatywy po otrzy-
maniu informacji ostrzegawczej lub na wniosek cztonka Komisji, moze
zdecydowa¢ o uruchomieniu specjalnej procedury koordynacji. Prze-
wodniczacy podejmie rowniez decyzj¢ o przekazaniu odpowiedzialnosci
politycznej za reakcj¢ Komisji w sytuacji kryzysowej. Przewodniczacy
moze przeja¢ odpowiedzialno$¢ na siebie lub przekaza¢ ja jednemu
z cztonkow Komisji.

2. Odpowiedzialno$¢ taka wiaze si¢ z kierowaniem $rodkami zarad-
czymi i ich koordynacja w sytuacji kryzysowej, reprezentowaniem
Komisji wobec pozostatych instytucji oraz odpowiedzialnos$cia za infor-
mowanie spoteczenstwa. Nie narusza to aktualnych kompetencji i upraw-
nien kolegium.

3. Sekretariat Generalny na polecenie przewodniczacego lub czlonka
Komisji, ktéremu przewodniczacy przekazal odpowiedzialnosc,
uruchomi specjalng struktur¢ operacyjng zarzadzania kryzysowego pod
nazwg Komitet Koordynacji Kryzysowej, o ktorym mowa w art. 4.

Artykut 4

Komitet Koordynacji Kryzysowej

1. Komitet Koordynacji Kryzysowej jest specjalng strukturg opera-
cyjna zarzadzania kryzysowego, utworzona w celu kierowania §rodkami
zaradczymi w sytuacji kryzysowej oraz ich koordynacji, skupiajacg
przedstawicieli wszystkich odpowiednich dyrekcji generalnych i stuzb.
Zasadniczo w Komitecie Koordynacji Kryzysowej reprezentowane sg
dyrekcje generalne oraz stuzby wymienione w art. 2 ust. 2, a takze
dyrekcje i shuzby, ktorych dana sytuacja kryzysowa dotyczy. Komitet
Koordynacji Kryzysowej korzystat bedzie z aktualnych zasobow
i srodkow stuzb.

2. Komitetowi Koordynacji Kryzysowej przewodniczy zastepca
sekretarza generalnego, w sposob szczegdlny odpowiedzialny za koor-
dynacj¢ polityki.

3. Komitet Koordynacji Kryzysowej w szczegolnosci begdzie oceniac
i §ledzi¢ rozwdj wypadkow, rozpoznawaé kwestie i mozliwosci podjecia
decyzji i dziatan, dba¢ o ich realizacje oraz o spdjnos¢ i zgodnosé
srodkow zaradczych.



02000Q3614 — PL — 23.04.2020 — 013.001 — 107

YM10

4. Decyzje Komitetu Koordynacji Kryzysowej begda przyjmowane
z zachowaniem zwyklej procedury podejmowania decyzji w Komisji
i wykonywane przez dyrekcje generalne oraz systemy szybkiego
reagowania.

5. Shuzby Komisji w sposob sumienny zagwarantujg zarzadzanie
zadaniami zwigzanymi ze S$rodkami zaradczymi zakresie ich
kompetencjach.

Artykut 5

Podrecznik procedur operacyjnych

Podrecznik procedur operacyjnych okresli szczegotowe przepisy w celu
wykonania niniejszej decyzji.

Artykut 6

Komisja dokona przegladu niniejszej decyzji w $wietle zgromadzonych
doswiadczen i dokonujacego si¢ postgpu technologicznego najpdzniej
w rok od wejScia w zycie niniejszej decyzji i, jeSli zaistnieje taka
koniecznos¢, podejmie dodatkowe s$rodki dotyczace funkcjonowania
systemu ARGUS.
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SZCZEGOLOWE ZASADY STOSOWANIA ROZPORZADZENIA (WE)
NR  1367/2006 PARLAMENTU EUROPEJSKIEGO 1 RADY
W SPRAWIE ZASTOSOWANIA POSTANOWIEN KONWENCJI
Z AARHUS O DOSTEPIE DO INFORMACJI, UDZIALE
SPOLECZENSTWA W PODEJMOWANIU DECYZJI ORAZ DOSTEPIE
DO SPRAWIEDLIWOSCI W  SPRAWACH DOTYCZACYCH
SRODOWISKA DO INSTYTUCJI I ORGANOW WSPOLNOTY

Artykut 1

Dostep do informacji dotyczacych $rodowiska

Okres 15 dni roboczych, o ktorym mowa w art. 7 rozporzadzenia (WE)
nr 1367/2006, rozpoczyna si¢ w dniu zarejestrowania wniosku przez
odpowiednia jednostke organizacyjng Komisji.

Artykut 2

Udzial spoleczenstwa

Dla celéw stosowania art. 9 ust. 1 rozporzadzenia (WE) nr 1367/2006
Komisja zapewnia udzial spoleczenstwa zgodnie z komunikatem
»Zasady ogolne i minimalne standardy stosowane przez Komisje
w trakcie konsultacji z zainteresowanymi stronami” (1).

Artykut 3

Whioski o dokonanie przegladu wewnetrznego

Whioski o dokonanie przegladu wewnetrznego aktow administracyjnych lub
przypadkdéw zaniechania administracyjnego nalezy wysyla¢ poczta, faksem
lub poczty elektroniczng do departamentu odpowiedzialnego za stosowanie
przepisu na podstawie ktorego przyjeto akt administracyjny lub w odniesieniu
do ktorego wystapit zarzut zaniechania administracyjnego.

Odpowiednie dane kontaktowe sa udostepniane spoteczenstwu za
pomoca wszelkich stosownych $rodkéw.

Jezeli wniosek zostal wystany do innego departamentu niz departament
odpowiedzialny za dokonanie przegladu, departament ten przekazuje go
odpowiedniemu departamentowi.

W kazdym przypadku, jezeli departament odpowiedzialny za dokonanie
przegladu nie nalezy do Dyrekcji Generalnej ds. Srodowiska, departa-
ment ten informuje ja o otrzymaniu wniosku.

Artykut 4

Decyzje dotyczace dopuszczalnosci wnioskéw o dokonanie
przegladu wewng¢trznego

1. Natychmiast po zarejestrowaniu wniosku o dokonanie przegladu
wewnetrznego do wnioskodawcy bedacego organizacja pozarzadowsq
wysyla si¢ potwierdzenie jego otrzymania, w stosownych przypadkach
droga elektroniczng.

2. Odpowiedni departament Komisji okresla, czy organizacja poza-
rzagdowa ma prawo do zlozenia wniosku o dokonanie przegladu
wewnetrznego zgodnie z decyzjg Komisji 2008/50/WE ().

(") COM(2002) 704 wersja ostateczna.
(®» Dz.U. L 13 z 16.1.2008, s. 24.
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3. Zgodnie z art. 14 regulaminu wewngtrznego kompetencje do
podejmowania decyzji w sprawie dopuszczalnosci wniosku o dokonanie
przegladu wewnetrznego przekazuje si¢ odpowiedniemu dyrektorowi
generalnemu Iub kierownikowi departamentu.

Decyzja w sprawie dopuszczalno$ci wniosku obejmuje wszelkie decyzje
dotyczace uprawnien wnioskodawcy bedacego organizacja pozarzadowsq
zgodnie z ust. 2 niniejszego artykutu, terminowego ztozenia wniosku
zgodnie z art. 10 ust. 1 rozporzadzenia (WE) nr 1367/2006 oraz wska-
zania 1 uzasadnienia powodow ztozenia wniosku zgodnie z art. 1 ust. 2
i 3 decyzji 2008/50/WE.

4. W przypadku gdy dyrektor generalny lub kierownik departamentu,
o ktéorym mowa w ust. 3, stwierdza, ze wniosek o dokonanie przegladu
wewnetrznego jest niedopuszczalny w calosci lub w czeSci, wniosko-
dawca bedacy organizacja pozarzadowa jest informowany o tym fakcie
z podaniem przyczyn, w stosownych przypadkach drogg elektroniczna.

Artykut 5

Decyzje dotyczace treSci wnioskow o dokonanie przegladu
wewnetrznego

1. Kazda decyzja stwierdzajaca, ze akt administracyjny, ktorego
dotyczy wniosek o dokonanie przegladu, lub zarzucane zaniechanie
administracyjne stanowia naruszenie prawa ochrony S$rodowiska, jest
podejmowana przez Komisjg.

2. Zgodnie z art. 13 regulaminu wewnetrznego cztonek Komisji
odpowiedzialny za stosowanie przepisow, na podstawie ktdrych przyjeto
dany akt administracyjny lub w odniesieniu do ktérych wystgpil zarzut
zaniechania administracyjnego, jest upowazniony do zadecydowania, ze
akt administracyjny, ktérego dotyczy wniosek o dokonanie przegladu,
lub zarzucane zaniechanie administracyjne nie stanowig naruszenia
prawa ochrony $rodowiska.

Oddelegowanie uprawnien przyznanych na mocy ustgpu pierwszego jest
zabronione.

3.  Wnioskodawca bedacy organizacja pozarzadows jest pisemnie
informowany o wyniku przegladu z podaniem przyczyn, w stosownych
przypadkach drogg elektroniczng.

Artykul 6

Srodki odwolawcze

Wszystkie odpowiedzi informujace organizacj¢ pozarzadowa, Ze jej
wniosek jest niedopuszczalny w catosci lub w czesci, lub ze akt admi-
nistracyjny, ktdrego dotyczy wniosek o dokonanie przegladu, lub zarzu-
cane zaniechanie administracyjne nie stanowia naruszenia prawa
ochrony $rodowiska pouczajg organizacj¢ pozarzadowa o dostepnych
jej srodkach odwotawczych, mianowicie o wszczgciu postgpowania
sadowego wobec Komisji lub ztozeniu skargi u rzecznika praw obywa-
telskich, lub dokonaniu obu tych czynnosci, zgodnie z warunkami usta-
lonymi odpowiednio w art. 230 i 195 Traktatu WE.

Artykut 7

Informowanie spoleczenstwa

Praktyczny przewodnik zawiera stosowne informacje dla spoteczenstwa
na temat jego praw zgodnie z rozporzadzeniem (WE) nr 1367/2006.
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