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KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO, RADY,
EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPOLECZNEGO I KOMITETU
REGIONOW

w sprawie ochrony krytycznej infrastruktury informatycznej

»Ochrona Europy przed zakrojonymi na szeroka skale¢ atakami i zakléceniami
cybernetycznymi: zwigkszenie gotowosci, bezpieczenstwa i odpornosci”

1. WPROWADZENIE

Technologie informacyjno-komunikacyjne (ang. Information and Communication
Technologies, ICT) w coraz wigkszym stopniu staja si¢ nieodlaczna czg$cia naszych
codziennych dziatan. Niektore systemy, ustugi, sieci i infrastruktury ICT (w skrécie —
infrastruktury ICT) stanowia istotna czg¢$¢ europejskiej gospodarki i1 spoleczenstwa z racji
tego, ze albo dostarczaja niezbgdne towary i ustugi, albo stanowia baze dla innych
infrastruktur krytycznych. Uwaza si¢ je zwykle za krytyczne infrastruktury informatyczne
(ang. critical information infrastructures, CII)!, poniewaz zaklécenie ich dzialalnosci lub
zniszczenie ich mialoby powazne konsekwencje dla kluczowych aspektéw funkcjonowania
spoteczenstwa. Jako ostatnie przyktady wymieni¢ mozna zakrojone na szeroka skalg ataki
cybernetyczne na Estoni¢ w 2007 1. oraz przecigcie kabli transkontynentalnych w 2008 r.

Swiatowe Forum Gospodarcze oszacowato w 2008 r., ze prawdopodobienstwo wystapienia
powaznej awarii CII w ciagu najblizszych 10 lat wynosi 10%—-20%, a jej potencjalny koszt dla
$wiatowej gospodarki wyniostby okoto 250 mld USD?.

W niniejszym komunikacie skoncentrowano si¢ na zapobieganiu, gotowosci 1 §wiadomosci
oraz okre$lono plan natychmiastowych dziatan majacych na celu zwigkszenie bezpieczenstwa
1 odpornosci CII. Gtowne poruszone kwestie sa zbiezne z tematyka debaty zainicjowanej na
wniosek Rady i Parlamentu Europejskiego, poswigconej wyzwaniom i priorytetom w zakresie
polityki dotyczacej bezpieczenstwa sieci i1 informacji (ang. network and information security,
NIS) oraz najbardziej odpowiednim instrumentom koniecznym do rozwiazania tych
problemow na szczeblu UE. Proponowane dziatania stanowia réwniez uzupetnienie dziatan
majacych na celu zapobieganie, zwalczanie 1 $ciganie dzialalno$ci kryminalnej i
terrorystycznej wymierzonej w CII, a takze sa spdjne z biezaca 1 przyszila dziatalnoscia
badawcza UE w dziedzinie bezpieczenstwa sieci i informacji oraz z migdzynarodowymi
inicjatywami podejmowanymi w tej dziedzinie.

2. KONTEKST POLITYCZNY

W niniejszym komunikacie opracowano polityke europejska majaca na celu zwigkszenie
zaufania do spoleczenstwa informacyjnego i wzmocnienie jego bezpieczenstwa. Komisja® juz

Definicjg CII zaproponowano w COM(2005) 576 wersja ostateczna
2 Global Risks 2008 (Globalne zagrozenia 2008)
3 COM (2005) 229
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w 2005 r. podkreslita pilna potrzebeg koordynacji dziatan zmierzajacych do tego, by zbudowaé
zaufanie zainteresowanych podmiotow do elektronicznych $rodkéw komunikacji 1 ustug. W
2006 r. przyjeto w tym celu strategie na rzecz bezpiecznego spoleczenstwa informacyjnego’.
Jej gldwne elementy, w tym bezpieczefistwo 1 odporno$¢ infrastruktur ICT, zatwierdzono w
rezolucji Rady 2007/068/01. Nie wydaje si¢ jednak, aby zainteresowane strony w
wystarczajacym stopniu poczuwaty si¢ do odpowiedzialnos$ci za realizacj¢ tych dziatan.
Strategia ta wzmacnia rowniez, pod wzgledem taktycznym i operacyjnym, rol¢ ustanowione;j
w 2004 r. Europejskiej Agencji ds. Bezpieczefistwa Sieci i1 Informacji (ENISA), ktorej
zadaniem jest udzial w pracach zmierzajacych do zapewnienia wysokiego i1 skutecznego
poziomu NIS na terenie Wspolnoty oraz rozwijanie kultury NIS z korzys$cia dla obywateli
UE, konsumentow, przedsigbiorstw i administracji.

W 2008 r. mandat Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji zostat
przeduzony na niezmienionych warunkach do marca 2012 r.’ Réwnoczeénie Rada i
Parlament Europejski wezwaty do ,.dalszej dyskusji nad przysztosciq agencji ENISA i nad
ogolnym kierunkiem europejskich staran na rzecz wiekszego bezpieczenstwa sieci i
informacji’. W celu wsparcia tej debaty w listopadzie ubiegtego roku Komisja zainicjowata
internetowe konsultacje publiczne’, ktorych analiza zostanie wkrotce udostepniona.

Dziatania zaplanowane w niniejszym komunikacie wpisuja si¢ w ramy europejskiego
programu ochrony infrastruktury krytycznej (ang. European Programme for Critical
Infrastructure Protection, EPCIP) i prowadzone sa stosunku do niego réwnolegle’. Jednym z
kluczowych elementéow EPCIP jest dyrektywa® w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej’, w ktorej sektor ICT okreslono jako przyszty sektor
priorytetowy. Kolejnym istotnym elementem EPCIP jest sie¢ ostrzegania o zagrozeniach
infrastru}%tury krytycznej (ang. Critical Infrastructure Warning Information Network,
CIWIN) .

Od strony prawnej, wniosek Komisji w sprawie reformy ram regulacyjnych sieci i ustug
tacznosci elektronicznej'' zawiera nowe przepisy dotyczace bezpieczenstwa i integralnosci,
ktore przede wszystkim zwigkszaja zobowiazania operatorow do podjecia odpowiednich
srodkéw w przypadku zaistnienia okreslonych zagrozen, do zagwarantowania ciaglo$ci ustug
i do powiadamiania o przypadkach naruszenia bezpieczenstwa'’. Podejscie to jest zgodne z
ogolnym celem polegajacym na zwigkszeniu bezpieczenstwa i odpornosci CII. Parlament
Europejski 1 Rada wyrazity szerokie poparcie dla tych przepiséw.

Dziatania proponowane w niniejszym komunikacie uzupelniaja juz istniejace i przyszte srodki
w dziedzinie wspodlpracy policyjnej 1 sadowej majace na celu zapobieganie, zwalczanie i
Sciganie dziatalno$ci kryminalnej 1 terrorystycznej wymierzonej w infrastruktury ICT,

COM (2006) 251

Rozporzadzenie (WE) nr 1007/2008
http://ec.europa.cu/information_society/newsroom/cf/itemlongdetail.cfm?item_id=4464
COM(2006) 786 wersja ostateczna
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2008/114/WE
http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/er/104617.pdf
10 COM(2008) 676 wersja ostateczna
1 Art. 13 dyrektywy ramowe;j
12 COM(2007) 697, COM(2007) 698, COM(2007) 699
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przewidziane migdzy innymi w decyzji ramowej Rady w sprawie atakow na systemy
informatyczne'® oraz w jej planowanej aktualizacji'”.

W inicjatywie tej uwzgledniono dzialania NATO dotyczace wspolnej polityki obrony przed
atakami cybernetycznymi prowadzone przez Organ Zarzadzajacy ds. Obrony przed Atakami
Cybernetycznymi (ang. Cyber Defence Management Authority) oraz Centrum Doskonatosci
ds. Wspotpracy w Dziedzinie Obrony przed Atakami Cybernetycznymi (ang. Cooperative
Cyber Defence Centre of Excellence).

Nalezycie uwzgledniono rowniez rozwdj wydarzen w polityce migdzynarodowej, zwlaszcza
opracowane przez panstwa grupy G8 zasady dotyczace ochrony krytycznych infrastruktur
informatycznych (ang. Critical Information Infrastructures Protection, CIIP)"; rezolucje
Zgromadzenia Ogo6lnego ONZ 58/199 ,,Creation of a global culture of cybersecurity and the
protection of critical information infrastructures” (,,Iworzenie globalnej kultury
bezpieczenstwa cybernetycznego i ochrona krytycznych struktur informatycznych” oraz
opracowane ostatnio zalecenie OECD w sprawie ochrony krytycznych infrastruktur
informatycznych.

3. CO PODLEGA ZAGROZENIOM

3.1. Krytyczne infrastruktury informatyczne sa kluczowe dla gospodarki i rozwoju
spoleczenstwa w UE

W ostatnich sprawozdaniach na temat innowacji i wzrostu gospodarczego podkreslono
gospodarcza 1 spoteczna rolg¢ sektora ICT 1 infrastruktur ICT. Sprawozdania te to m.in.
komunikat w sprawie $rodokresowego przegladu i-2010'°, sprawozdanie grupy Aho'’ oraz
roczne sprawozdania gospodarcze Unii Europejskiej'®. OECD podkresla znaczenie sektora
ICT i Internetu ,,w zakresie zwiekszania wydajnosci gospodarki i dobrobytu spotecznego, a
takze w zakresie zwiekszania zdolnosci spoteczenstw do poprawy jakosci zZycia obywateli na
calym $wiecie”””. OECD zaleca rowniez strategie, ktore maja zwiekszy¢ zaufanie do
infrastruktury internetowe;.

Sektor ICT jest kluczowy dla wszystkich grup spolecznych. Przedsigbiorstwa korzystaja z
sektora ICT zaréwno do celow sprzedazy bezposredniej, jak 1 w celu zapewnienia wydajnosci
proceséw wewngtrznych. Sektor ICT jest niezbgdnym elementem innowacji i odpowiada za
prawie 40% wzrostu produktywnosci™. ICT sa rowniez szeroko obecne w pracy rzadow i
administracji publicznych: korzystanie z uslug e-rzadu na wszystkich szczeblach, a takze
zastosowanie nowoczesnych aplikacji zwiazanych ze zdrowiem, energia i udziatem w zyciu
politycznym sprawiaja, ze sektor publiczny jest w duzym stopniu uzalezniony od ICT.
Roéwnie istotny jest fakt, ze w codziennych dziataniach takze obywatele staja si¢ coraz

1 2005/222/WSiSW

14 COM (2008) 712

13 http://www.usdoj.gov/criminal/cybercrime/g82004/G8 CIIP_Principles.pdf
16 COM(2008) 199 wersja ostateczna

http://ec.europa.eu/invest-in-research/action/2006_ahogroup en.htm

Przeglad gospodarczy UE za 2007 r.
http://ec.europa.eu/economy_finance/publications/publication10130_en.pdf

19 http://www.oecd.org/dataoecd/1/29/40821707.pdf
http://epp.eurostat.ec.europa.eu/ - Nauka i technika/Spoleczenstwo informacyjne
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bardziej zalezni od ICT: zwigkszenie bezpieczenstwa CII zwigkszytoby zatem zaufanie
obywateli do ICT, w szczeg6lnosci dzigki lepszej ochronie danych osobowych i1 prywatnosci.

3.2 Zagrozenia dla krytycznych struktur informatycznych

Zrozumienie zagrozen wynikajacych z atakéw dokonywanych przez ludzi, katastrof
naturalnych i awarii technicznych jest czgsto niepelne, a ich analiza — niewystarczajaca.
Poziom $wiadomosci wsrdd zainteresowanych podmiotow jest zatem niewystarczajacy, by
opracowac skuteczne zabezpieczenia i $rodki zaradcze.

Ataki cybernetyczne osiagngly bezprecedensowy poziom zaawansowania. Zwykte
eksperymenty staja si¢ teraz wyspecjalizowanymi dziataniami, ktére prowadzi si¢ dla zysku
lub z powodéw politycznych. Niedawne, zakrojone na szeroka skalg ataki cybernetyczne na
Estonig, Litwe i Gruzje to najszerzej opisywane przyktady ilustrujace bardziej ogodlna
tendencj¢. Duza liczba wiruséw, robakow 1 innych rodzajow ztosliwego oprogramowania,
coraz czqgltsze wystgpowanie botnetdw 1 ciagly wzrost iloSci spamu potwierdzaja skalg tego
problemu” .

Wysoki stopien zaleznos$ci od CII, ich transgraniczne powiazania oraz wspotzaleznosci z
innymi infrastrukturami, a takze ich stabe punkty i grozace im niebezpieczenstwa sprawiaja,
ze konieczne jest podjecie kwestii ich bezpieczenstwa i odporno$ci w ujeciu systemowym,
uznajac je za pierwsza linig¢ obrony w przypadku awarii 1 atakow.

3.3. Bezpieczenstwo i odpornos¢ krytycznych infrastruktur informatycznych jako
sposob zwi¢kszenia zaufania do spoleczenstwa informacyjnego

Aby zapewni¢ maksymalne wykorzystanie infrastruktur ICT, a tym samym w pekni
zrealizowaé gospodarcze 1 spoteczne mozliwosci spoteczenstwa informacyjnego, wszystkie
zainteresowane podmioty musza mie¢ do nich duzy stopien zaufania. Zalezy to od réznych
czynnikéw, z ktorych najwazniejszy to zapewnienie wysokiego poziomu bezpieczenstwa i
odpornosci infrastruktur ICT. Roéznorodno$¢, otwarcie, interoperacyjnos$é, uzytecznos$é,
przejrzystos¢, odpowiedzialno$¢, weryfikowalnos¢ roznych elementéw skladowych i
konkurencyjno$¢ to kluczowe czynniki zapewniajace zwigkszenie bezpieczenstwa i
zachecajace do wdrazania produktow, procesow i1 ustug zwigkszajacych jego poziom. Jak juz
wezeéniej Komisja podkreslata®, jest to wspdlna odpowiedzialno$é: zaden zainteresowany
podmiot sam nie dysponuje srodkami, by zapewni¢ bezpieczenstwo i odpornos¢ wszystkich
infrastruktur ICT 1 by wypeli¢ wszystkie zwigzane z tym zobowigzania.

Przyjecie takich zobowiazan wymaga podejscia do =zarzadzania ryzykiem 1 kultury
zarzadzania ryzykiem, ktore umozliwia reakcje na zagrozenia juz rozpoznane i pozwola
przewidzie¢ przyszte, jeszcze niezidentyfikowane niebezpieczenstwa, nie popadajac przy tym
w przesadg i nie hamujac rozwoju nowatorskich ustug i aplikacji.

34. Wyzwania dla Europy

Aby zwigkszy¢ bezpieczenstwo i odporno$¢ CII, oprocz wszystkich dziatan zwiazanych z
wdrazaniem dyrektywy w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury

2 COM(2006) 688 wersja ostateczna
2 COM(2006) 251 wersja ostateczna
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krytycznej, zwlaszcza w zakresie okreslania kryteriow zwiazanych z sektorem CII, nalezy
zajac si¢ kilkoma powazniejszymi problemami.

3.4.1. Zroznicowane i nieskoordynowane podejscia krajowe

Cho¢ wsrod zaistnialych wyzwan 1 probleméw jest wiele podobienstw, srodki 1 systemy
majace na celu zapewnienie bezpieczenstwa i odpornosci CII, a takze poziom wiedzy
specjalistycznej 1 gotowosci, sa w poszczegdlnych panstwach cztonkowskich zréznicowane.

Przyjecie podejscia wytacznie w skali krajowej niesie ze soba ryzyko spowodowania
rozdrobnienia i nieefektywnosci w Europie. Roznice w podejsciach krajowych i brak
usystematyzowanej wspotpracy transgranicznej znacznie zmniejszaja efektywnosé krajowych
srodkoéw zaradczych, poniewaz — migdzy innymi — ze wzgledu na powiazania migdzy CII,
niski poziom bezpieczenstwa i odpornosci CII w jednym kraju moze potencjalnie zwigkszy¢
podatno$¢ na zagrozenia i stopien ryzyka w innych krajach.

W celu rozwiazania tego problemu konieczne jest podjecie dziatan na szczeblu europejskim,
ktoére — wspierajac zwigkszanie $wiadomosci 1 powszechne zrozumienie charakteru wyzwan,
zachecajac do przyjmowania wspolnych celow polityki i1 priorytetéw, wzmacniajac
wspOtprace migdzy panstwami cztonkowskimi i wpisujac polityki krajowe w bardziej
europejskie i globalne ramy — beda stanowi¢ warto$¢ dodana dla polityk i programow
krajowych.

3.4.2.  Potrzeba nowego europejskiego modelu zarzqdzania dla CII

Zwigkszenie bezpieczenstwa i1 odpornosci CII wiaze si¢ z powstaniem szczegdlnych
problemoéw dotyczacych zarzadzania. Cho¢ ostateczna odpowiedzialno$¢ za okreslanie
polityki zwiazanej z CII ponosza panstwa cztonkowskie, jej wdrazanie uzaleznione jest od
zaangazowania sektora prywatnego, ktory posiada lub kontroluje duza liczbeg CII. Z drugie;j
strony, rynki nie zawsze w wystarczajacym stopniu zachgcaja sektor prywatny do
inwestowania w ochrong¢ CII na poziomie odpowiadajacym oczekiwaniom rzadow.

Aby rozwiaza¢ ten problem dotyczacy zarzadzania, na szczeblu krajowym pojawity sig¢ jako
model odniesienia partnerstwa publiczno-prywatne (PPP). Jednak mimo zgody co do tego, ze
PPP bylyby réwniez pozadane na szczeblu europejskim, europejskie PPP jak do tej pory
jeszcze sig nie pojawity. Za pomoca europejskich wielostronnych ram zarzadzania, w ktorych
zwigkszona role odgrywa¢ moze agencja ENISA, mozna by wspiera¢ zaangazowanie sektora
prywatnego w okres$lanie strategicznych celow polityki publicznej oraz priorytetéw i sSrodkow
operacyjnych. Ramy te zapehityby luk¢ miedzy dziataniami politycznymi na szczeblu
krajowym a rzeczywista sytuacja operacyjna w terenie.

3.4.3.  Ograniczona europejska zdolnos¢ wczesnego ostrzegania i reagowania

Mechanizmy zarzadzania beda efektywne tylko wtedy, gdy wszyscy uczestnicy beda dziata¢
w oparciu o wiarygodne informacje. Ma to szczegdlne znaczenie dla rzadow, ktoére ponosza
ostateczng odpowiedzialnos¢ za bezpieczenstwo i dobrobyt obywateli.

Procesy 1 praktyki dotyczace monitorowania przypadkoOw naruszenia bezpieczenstwa sieci i
skladania na ten temat sprawozdan sa jednak w poszczegoélnych panstwach cztonkowskich
rozne. W niektorych nie istnieje organizacja referencyjna pelniaca funkcje punktu
monitorujacego. Co wazne, wspotpraca migdzy panstwami cztonkowskimi i wymiana
informac;ji dotyczacych wiarygodnych i konkretnych danych na temat przypadkéw naruszenia
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bezpieczenstwa wydaje si¢ by¢ stabo rozwinigta — jest albo nieformalna, albo ogranicza si¢ do
wymian dwustronnych lub wielostronnych w ograniczonym zakresie. Ponadto kluczowe
znaczenie dla zwigkszenia bezpieczenstwa i odpornosci CII maja symulacje przypadkéw
naruszenia bezpieczenstwa i prowadzenie ¢wiczen sprawdzajacych zdolno$¢ reagowania, w
szczegolnosci wtedy, kiedy koncentruja si¢ one na elastycznych strategiach i procesach
uwzgledniajacych nieprzewidywalnos¢ potencjalnych kryzyséw. Cwiczenia w zakresie
bezpieczenstwa cybernetycznego w UE sa jeszcze w zalazku. Liczba (¢wiczen
przeprowadzanych na szczeblu ponadnarodowym jest bardzo ograniczona. Jak pokazaty
ostatnie wydarzenia®, wzajemna pomoc jest kluczowym elementem wiasciwej reakcji na
zakrojone na szeroka skalg zagrozenia 1 ataki na CII.

Skuteczna europejska zdolno$§¢ w zakresie wczesnego ostrzegania i reagowania powinna
opiera¢ si¢ na sprawnie dziatajacych (tzn. posiadajacych wspolne podstawy w zakresie
zdolno$ci) krajowych/rzadowych zespotach ds. reagowania kryzysowego w dziedzinie
informatycznej (ang. Computer Emergency Response Team, CERT). Organy te powinny by¢
krajowymi katalizatorami dla interesow zainteresowanych podmiotéw 1 dla dzialan
podejmowanych w sferze polityki publicznej (w tym dziatan dotyczacych systeméw wymiany
informacji i ostrzezen o zasiggu obejmujacym obywateli i MSP) oraz powinny w efektywny
sposob prowadzi¢ wspotpracg 1 wymiang¢ informacji na szczeblu transgranicznym,
wykorzystujac przy tym ewentualnie istniejace juz organizacje, takie jak Europejska Grupa
Rzadowych CERT (ang. European Governmental CERTs Group, EGC)™.

3.4.4.  Wspolpraca miedzynarodowa

Wzrost znaczenia Internetu, ktéry jest jedna z kluczowych CII, powoduje, ze nalezy zwrocicé
szczegbdlng uwage na jego odporno$¢ i stabilno$¢. Dzigki swemu rozproszonemu i
redundantnemu charakterowi Internet dat si¢ pozna¢ jako bardzo solidna infrastruktura. Jego
fenomenalny rozw¢j dal jednak poczatek nowym ustugom 1 zastosowaniom oraz
spowodowat, ze jego fizyczna i logiczna struktura staje si¢ coraz bardziej skomplikowana:
kwestionowanie odpornosci Internetu na coraz wigksza liczbe zaklocen 1 atakéw
cybernetycznych jest wigc uzasadnione.

Rozbieznos¢ opinii na temat znaczenia elementow sktadowych Internetu czgsciowo wyjasnia
roznorodno$¢ stanowisk przyjmowanych przez rzady na migdzynarodowych forach i czgsto
sprzeczne opinie dotyczace wagi tej kwestii. Moze to utrudni¢ wilasciwe zapobieganie
zagrozeniom dotyczacym Internetu, przygotowanie si¢ do nich oraz przywrdcenie sprawnosci
Internetu w przypadku ich wystapienia. Przyktadowo, konsekwencje przejscia z IPv4 na IPv6
rowniez nalezy oceni¢ w konteks$cie bezpieczenstwa CII.

Internet jest globalng i wysoce rozproszong siecia sieci, ktorej centra kontroli nie sa zawsze
zlokalizowane wedhug klucza panstwowego. Zapewnienie odpornosci i stabilnosci wymaga
wigc szczeg6Olnego, ukierunkowanego podejscia, opartego na dwoch potaczonych ze soba
srodkach. Pierwszy z nich to osiagnigcie konsensusu w sprawie europejskich priorytetow
dotyczacych odpornosci i stabilnosci Internetu, zarowno w zakresie polityki publicznej, jak i
w zakresie dzialan operacyjnych. Drugi to wlaczenie spotecznosci mig¢dzynarodowej w
opracowanie zestawu zasad dotyczacych odpornosci i stabilnosci Internetu, zgodnych z
podstawowymi europejskimi warto§ciami 1 wpisanych w ramy naszego strategicznego dialogu
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i wspolpracy z krajami trzecimi i organizacjami mi¢dzynarodowymi. Dziatania te bylyby
konsekwencja uznania kluczowego znaczenia stabilno$ci Internetu na Swiatowym Szczycie

Spoteczenstwa Informacyjnego™.

4. KOLEJNY ETAP: DZIALANIA NA RZECZ WIEKSZEJ KOORDYNAJCI I WSPOLPRACY NA
SZCZEBLU UE

Ze wzgledu na wspolnotowy 1 migdzynarodowy wymiar problemu, zintegrowane podejScie
UE na rzecz zwigkszenia bezpieczenstwa i odpornosci CII uzupetitoby i wzbogacitoby
programy krajowe oraz istniejace juz dwustronne i1 wielostronne programy wspotpracy
migdzy panstwami cztonkowskimi.

W wyniku dyskusji poswigconych polityce publicznej przeprowadzonych po wydarzeniach w
Estonii uznano, ze skutki podobnych atakow mozna ograniczy¢ za pomoca Srodkéw
zapobiegawczych 1 skoordynowanych dziatan w trakcie trwania kryzysu. Bardziej
usystematyzowana wymiana informacji i dobrych praktyk w obrgbie catej UE moglaby
znacznie ulatwi¢ zwalczanie transgranicznych zagrozen.

Konieczne jest wzmocnienie istniejacych juz instrumentow wspotpracy, w tym agencji
ENISA, oraz, w razie potrzeby, stworzenie nowych narzgdzi. Niezbedne jest przyjgcie
wielostronnego 1 wielopoziomowego podejscia na szczeblu europejskim, ktére bedzie w petni
respektowato i uzupeiniato zobowiazania krajowe.

Konieczne jest pelne zrozumienie $rodowiska i ograniczen. Przykltadowo, zaniepokojenie
budzi fakt, ze ze wzgledu na rozproszony charakter Internetu, we¢zly brzegowe moga by¢
wykorzystane jako wektory ataku, jak ma to miejsce np. w przypadku botnetow. Rozproszony
charakter Internetu jest tez jednak kluczowym elementem jego stabilnos$ci oraz odpornosci i
moze pomdc w szybszym odzyskaniu sprawno$ci operacyjnej niz mialoby to miejsce w
przypadku przesadnie sformalizowanych, odgérnie sterowanych procedur. Taki stan rzeczy
wymaga uwaznej, jednostkowej analizy polityk publicznych i procedur operacyjnych, ktore
planuje si¢ wprowadzi¢ w zycie.

Wazna jest rowniez kwestia czasu. Konieczne jest natychmiastowe podjgcie dziatan i szybkie
wdrozenie elementow niezbgdnych do stworzenia ram, ktéore umozliwia nam reakcj¢ na
obecne zagrozenia i ktore beda si¢ wpisywaé w przyszia strategi¢ dotyczaca bezpieczenstwa
sieci 1 informacji.

W celu rozwiazania tych problemow proponuje sig pig¢ filarow:
(1) gotowos¢ 1 zapobieganie: zapewnienie gotowosci na wszystkich szczeblach;

(2)  wykrywanie 1 reagowanie: zapewnienie odpowiednich mechanizmow
wczesnego ostrzegania,

(3)  tagodzenie skutkéw 1 przywracanie sprawnos$ci operacyjnej: wzmochienie
unijnych mechanizmoéw obronnych dla CII;

» Program z Tunisu na rzecz spoleczenstwa informacyjnego
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(4)  wspolpraca migdzynarodowa: propagowanie priorytetow UE na scenie
migdzynarodowe;j;

(5)  kryteria dla sektora ICT: wspieranie wdrazania dyrektywy w sprawie

rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej.

5. PLAN DZIALANIA

5.1. Gotowos¢ i zapobieganie:

Podstawowe zdolnosci i ustugi w zakresie wspotpracy ogdélnoeuropejskiej. Komisja zwraca
si¢ do panstw cztonkowskich i zainteresowanych podmiotoéw, by:

e w ramach wspierania wspotpracy na szczeblu ogolnoeuropejskim okreslity, przy pomocy
agencji ENISA, minimalny poziom zdolnosci 1 wuslug w odniesieniu do
krajowych/rzadowych zespoldéw CERT 1 operacji reagowania na przypadki naruszenia
bezpieczenstwa,

e zapewnily krajowym/rzadowym zespotom CERT status kluczowego elementu krajowej
zdolnos$ci w zakresie gotowosci, wymiany informacji, koordynacji i reagowania.

Cel: porozumienie w sprawie minimalnych standardow do konca 2010 r.; powolanie we
wszystkich panstwach cztonkowskich sprawnie dziatajqcych krajowych/rzadowych zespotow
CERT do konca 2011 r.

Europejskie partnerstwo publiczno-prywatne na rzecz odpornosci (ang. European Public
Private Partnership for Resilience , EP3R). Komisja bedzie

e wspiera¢ wspolprace migdzy sektorem publicznym a sektorem prywatnym w zakresie
celow dotyczacych bezpieczenstwa i1 odpornosci, podstawowych wymogoéw, dobrych
praktyk i srodkow politycznych. Dziatania EP3R bgda si¢ w glownej mierze
koncentrowac¢ na ptaszczyznie europejskiej 1 beda mie¢ charakter strategiczny (np. dobre
praktyki polityczne) oraz taktyczny/operacyjny (np. udzial podmiotéw gospodarczych).
EP3R powinno stanowi¢ kontynuacj¢ i uzupetnienie istniejacych juz inicjatyw krajowych 1
dziatah operacyjnych agencji ENISA.

Cel: opracowanie mapy drogowej i planu dotyczqcego EP3R do konca 2009 r.; ustanowienie
EP3R do potowy 2010 r.; przedstawienie pierwszych efektow dziatan EP3R do konca 2010 r.

Europejskie forum wymiany informacji miedzy panstwami cztonkowskimi. Komisja

e ustanowi europejskie forum, w ramach ktorego panstwa cztonkowskie beda si¢ wymieniac
informacjami 1 dobrymi praktykami politycznymi dotyczacymi bezpieczenstwa i
odpornos$ci CII. Forum to bedzie korzystato z efektow prac innych organizacji, zwlaszcza
agencji ENISA.

Cel: zainicjowanie dziatalnosci forum do konca 2009 r.; przedstawienie pierwszych efektow
dziatan forum do konca 2010 r.
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5.2. Wykrywanie i reagowanie

Europejski system wymiany informacji i wezesnego ostrzegania (EISAS). Komisja wspiera

rozwoj 1 wdrozenie europejskiego systemu wymiany informacji i wczesnego ostrzegania (ang.
European Information Sharing and Alert System, EISAS), obejmujacego swym zasiggiem
obywateli oraz MSP i opartego na krajowych oraz prywatnych systemach wymiany
informacji 1 wczesnego ostrzegania. Komisja wspiera finansowo dwa uzupeliajace si¢
projekty w dziedzinie prototypowania’’. Do agencji ENISA skierowano prosbe o
podsumowanie wynikow tych projektow i innych inicjatyw krajowych oraz o przygotowanie
mapy drogowej dalszego rozwoju i wdrazania EISAS.

Cel: zakonczenie prac nad projektami w dziedzinie prototypowania do konca 2010 r.;
opracowanie mapy drogowej EISAS do konca 2010 r.

5.3. Lagodzenie skutkéw i przywracanie sprawnosci operacyjnej

Krajowe plany i éwiczenia awaryjne. Komisja wzywa panstwa cztonkowskie do:

e opracowania krajowych planéw awaryjnych i regularnej organizacji ¢wiczen w zakresie
reagowania w przypadku zakrojonych na szeroka skal¢ incydentéw zagrazajacych
bezpieczenstwu sieci oraz przywracania sprawno$ci operacyjnej w przypadku awarii, co
bedzie stanowi¢ krok w kierunku blizszej wspolpracy ogodlnoeuropejskie;j.
Krajowe/rzadowe zespoly CERT/CSIRT moga otrzyma¢ zadanie przeprowadzania
¢wiczen 1 testow w zakresie krajowych planéw awaryjnych, przy udziale zainteresowanych
podmiotoéw z sektora prywatnego i publicznego. Do agencji ENISA skierowano prosbe o
wsparcie procesu wymiany dobrych praktyk pomigdzy panstwami cztonkowskimi.

Cel: przeprowadzenie co najmniej jednego C(wiczenia krajowego w kazdym panstwie
cztonkowskim do konca 2010 r.

Ogolnoeuropejskie ¢wiczenia na wypadek zakrojonych na szeroka skale incydentow
zagrazajacych bezpieczenstwu sieci . Komisja bedzie

e wspiera¢ finansowo prace nad ogdlnoeuropejskimi ¢wiczeniami na wypadek incydentow
zagrazajacych bezpieczefistwu Internetu”, ktore to prace moga rowniez stanowié
platformg operacyjna dla ogdlnoeuropejskiego udziatu w migdzynarodowych ¢wiczeniach
na wypadek incydentdw zagrazajacych bezpieczenstwu sieci, takich jak amerykanskie
¢wiczenia ,,Cyber Storm”.

Cel: opracowanie i przeprowadzenie pierwszego ogolnoeuropejskiego ¢wiczenia do konca
2010 r.; ogolnoeuropejski udziat w ¢wiczeniach miedzynarodowych do konca 2010 r.

Zwigkszona wspotpraca migdzy krajowymi/rzadowymi zespolami CERT. Komisja wzywa
panstwa cztonkowskie do:

= W ramach programu WE ,,Zapobieganie, gotowo$¢ i zarzadzanie skutkami w zakresie terroryzmu i

innych rodzajow zagrozen dla bezpieczenstwa”
http://ec.europa.eu/justice_home/funding/cips/funding_cips_en.htm
Supra 27
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e zwigkszenia wspotpracy miedzy krajowymi/rzadowymi zespotami CERT, réwniez dzigki
wykorzystaniu 1 rozbudowaniu istniejacych juz mechanizmow wspotpracy, takich jak np.
EGC”. Do agencji ENISA skierowano prosbe o aktywne promowanie i wspieranie
ogolnoeuropejskiej wspotpracy miedzy krajowymi/rzadowymi zespotami CERT, co
powinno zaowocowa¢ zwigkszona gotowo$cia, wzmocnieniem zdolnosci Europy w
zakresie reagowania na incydenty zagrazajace bezpieczenstwu oraz przeprowadzeniem
¢wiczen w skali ogélnoeuropejskiej (lub regionalnej).

Cel: podwojenie liczby organdow krajowych biorqcych udzialt w pracach ECG do konca 2010
r.; przygotowanie przez agencje ENISA materiatow referencyjnych wspierajqcych wspotprace
na szczeblu ogolnoeuropejskim do konca 2010 r.

54. Wspolpraca migdzynarodowa

Odpornos¢ i stabilno$¢ Internetu. Przewiduje si¢ trzy uzupetniajace si¢ dzialania:

e FEuropejskie priorytety dotyczace dlugoterminowej odpornosci i stabilnosci Internetu.
Komisja przeprowadzi ogolnoeuropejska debate z udziatem wszystkich zainteresowanych
podmiotow publicznych i prywatnych, ktoérej celem bedzie okreslenie priorytetow UE
dotyczacych dtugoterminowej odpornosci i stabilnosci Internetu.

Cel: okreslenie priorytetow UE w zakresie kluczowych elementow i problemow dotyczqcych
Internetu do konca 2010 r.

e Zasady i wytyczne dotyczace odpornosci i stabilno$ci Internetu (na szczeblu europejskim).
Komisja bedzie wspotpracowaé z panstwami cztonkowskimi nad okresleniem wytycznych
dotyczacych odpornosci 1 stabilnosci Internetu, biorac pod uwage miedzy innymi
regionalne dziatania naprawcze, porozumienia o wzajemnej pomocy, skoordynowane
strategie przywracania sprawnosci operacyjnej 1 zapewniania ciagltosci ustug, geograficzne
rozmieszczenie krytycznych zasoboéw internetowych, zabezpieczenia technologiczne w
architekturze 1 protokotach internetowych oraz powielanie 1 réznorodnos¢ ustug i danych.
Komisja finansuje juz grupg zadaniowa ds. odpornosci protokotu DNS, ktéra, przy udziale
innych stosownych projektow, pomoze osiagna¢ konsensus>’.

Cel: opracowanie mapy drogowej dla zasad i wytycznych dotyczqcych odpornosci i
stabilnosci Internetu do konca 2009 r.; osiqgniecie porozumienia w sprawie pierwszej wersji
zasad i wytycznych do konca 2010 r.

e Zasady i wytyczne dotyczace odpornosci i stabilno$ci Internetu (na szczeblu §wiatowym).
Komisja bgdzie wspdlpracowaé z panstwami cztonkowskimi nad mapa drogowa dotyczaca
wspierania zasad i wytycznych na szczeblu $wiatowym. Rozwijana bedzie strategiczna
wspotpraca z krajami trzecimi, zwlaszcza w formie dialogdbw na rzecz spoleczenstwa
informacyjnego, ktéra postuzy do osiagniecia konsensusu na szczeblu §wiatowym®".

Cel: opracowanie mapy drogowej dla wspolpracy miedzynarodowej w dziedzinie zasad i
wytycznych dotyczqcych bezpieczenstwa i odpornosci Internetu do poczqtku 2010 r.;

9 Supra 24
30 Supra 27
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przeprowadzenie do konca 2010 r. dyskusji nad pierwszq, zaakceptowanq na szczeblu
miedzynarodowym wersjq zasad i wytycznych z krajami trzecim i na stosownych forach, w
tym na Forum Zarzqdzania Internetem.

Cwiczenia w skali $wiatowej obejmujace przywracanie sprawnosci operacyijnej i tagodzenie
skutkéw zakrojonych na szeroka skalg incydentow zagrazajacych bezpieczenstwu Internetu.
Komisja wzywa europejskie zainteresowane podmioty do:

e zastanowienia si¢ nad praktycznym sposobem rozszerzenia w skali §wiatowej ¢wiczen
przeprowadzanych w ramach filaru poswigconego tagodzeniu skutkow i przywracaniu
sprawnos$ci operacyjnej, tak aby byly one uzupetnieniem regionalnych planéw awaryjnych
1 zdolnosci reakcji.

Cel: przygotowanie przez Komisje ram i mapy drogowej w celu wsparcia zaangazowania i
udziatu Europy w Swiatowych d¢wiczeniach obejmujqcych przywracanie sprawnosci
operacyjnej i lagodzenie skutkow zakrojonych na szerokq skale incydentow zagrazajqcych
bezpieczenstwu Internetu.

5.5. Kryteria rozpoznawania europejskich infrastruktur krytycznych w sektorze
ICT

Kryteria dotyczace sektora ICT. Opierajac si¢ na wstegpnych dziataniach przeprowadzonych w
2008 r., Komisja bedzie

e w dalszym ciagu pracowaé, wspolnie z panstwami czlonkowskimi i1 wszystkimi
zainteresowanymi podmiotami, nad okre§leniem kryteriéw rozpoznawania europejskich
infrastruktur krytycznych w sektorze ICT. Informacje niezbgdne do tego celu beda
pochodzié z przeprowadzanej obecnie specjalnej analizy>.

Cel: okreslenie przez Komisje do konca pierwszej polowy 2010 r. kryteriow rozpoznawania
europejskich infrastruktur krytycznych w sektorze ICT.

6. WNIOSKI

Bezpieczefistwo 1 odporno$¢ CII stanowia pierwsza lini¢ obrony w przypadku awarii i
atakow. Wzmocnienie bezpieczenstwa i odpornosci CII w catej UE jest niezbedne do tego, by
w petni odnie$¢ korzysci ptynace ze spoteczenstwa informacyjnego. Aby osiagnaé ten
ambitny cel proponuje si¢ plan dziatania, majacy na celu zwigkszenie taktycznej 1 operacyjne;j
wspotpracy na szczeblu europejskim. Sukces tych dzialan zalezy od ich efektywnosci w
zakresie wykorzystywania i wspomagania dzialan sektora publicznego 1 prywatnego oraz od
zaangazowania 1 pelnego udzialu panstw czlonkowskich, instytucji europejskich i
zainteresowanych podmiotow.

W zwiazku z tym w dniach 27-28 kwietnia 2009 r. zorganizowana zostanie konferencja
ministerialna, ktérej celem bedzie omowienie zaproponowanych inicjatyw z panstwami
cztonkowskimi i1 potwierdzenie ich zaangazowania w debat¢ na temat unowoczes$nionej i
wzmocnionej polityki dotyczacej NIS w Europie.

32 Supra 27
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Poniewaz zwigkszenie bezpieczenstwa i odpornosci CII jest celem dhlugoterminowym,
zwigzana z nim strategia i srodki wymagaja regularnej oceny. Z tego wzgledu — a takze
poniewaz cel ten jest zgodny z ogélna debata na temat przysziej strategii dotyczacej
bezpieczenstwa sieci 1 informacji w UE po 2012 r. — pod koniec 2010 r. Komisja rozpocznie
procedure przegladu, ktoérej celem bedzie ocena pierwszej fazy dziatan oraz w razie
konieczno$ci okreslenie i zaproponowanie dalszych srodkow.
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