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(Wetgevingshandelingen)

RICHTLIJNEN

RICHTLI)N (EU) 2023/1791 VAN HET EUROPEES PARLEMENT EN DE RAAD
van 13 september 2023
betreffende energie-efficiéntie en tot wijziging van Verordening (EU) 2023/955 (herschikking)

(Voor de EER relevante tekst)

HET EUROPEES PARLEMENT EN DE RAAD VAN DE EUROPESE UNIE,

Gezien het Verdrag betreffende de werking van de Europese Unie, en met name artikel 194, lid 2,
Gezien het voorstel van de Europese Commissie,

Na toezending van het ontwerp van wetgevingshandeling aan de nationale parlementen,

Gezien het advies van het Europees Economisch en Sociaal Comité (),

Gezien het advies van het Comité van de Regio’s (3),

Handelend volgens de gewone wetgevingsprocedure (%),

Overwegende hetgeen volgt:

(I)  Richtliin 2012/27/EU van het Europees Parlement en de Raad (¥) is herhaaldelijk en ingrijpend gewijzigd (°).
Aangezien nieuwe wijzigingen nodig zijn, moet ter wille van de duidelijkheid worden overgegaan tot herschikking
van deze richtlijn.

(2)  In haar mededeling van 17 september 2020 over “Een ambitieuzere klimaatdoelstelling voor Europa voor 2030 —
Investeren in een klimaatneutrale toekomst voor ons allemaal” (het “klimaatdoelstellingsplan”) stelt de Commissie
voor om de klimaatambitie van de Unie te verhogen door het broeikasgasemissiestreefcijfer voor 2030 op te
trekken tot ten minste 55 % onder het niveau van 1990. Dat is een aanzienlijke verhoging ten opzichte van het
huidige reductiestreefcijfer van 40 %. Het voorstel komt tegemoet aan de toezegging in de mededeling van de
Commissie van 11 december 2019 over “De Europese Green Deal” (de “Europese Green Deal”) om een alomvattend
plan voor te stellen om het Uniestreefcijfer voor 2030 op verantwoorde wijze te verhogen tot 55 %. Het is ook in
overeenstemming met de doelstellingen van de Overeenkomst van Parijs, die op 12 december 2015 is gesloten in
het kader van het Raamverdrag van de Verenigde Naties inzake klimaatverandering (de “Overeenkomst van Parijs”),
om de wereldwijde temperatuurstijging ruim onder 2 °C te houden en ernaar te blijven streven deze tot 1,5 °C te
beperken.

(") PBC152van 6.4.2022, blz. 134.

() PBC 301 van 5.8.2022, blz. 139.

() Standpunt van het Europees Parlement van 11 juli 2023 (nog niet bekendgemaakt in het Publicatieblad) en besluit van de Raad van
25 juli 2023.

() Richtlijn 2012/27EU van het Europees Parlement en de Raad van 25 oktober 2012 betreffende energie-efficiéntie, tot wijziging van
Richtlijnen 2009/125/EG en 2010/30/EU en houdende intrekking van de Richtlijnen 2004/8/EG en 2006/32/EG (PB L 315 van
14.11.2012, blz. 1).

() Zie bijlage XVI, deel A.
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(3)  In zijn conclusies van 10 en 11 december 2020 schaarde de Europese Raad zich achter de bindende reductiedoel-
stelling van de Unie voor de netto binnenlandse broeikasgasemissies van ten minste 55 % in 2030 ten opzichte van
1990. De Europese Raad concludeerde dat de klimaatambitie moet worden versterkt op een manier die duurzame
economische groei stimuleert, banen schept, gezondheids- en milieuvoordelen oplevert voor de burgers van de Unie
en bijdraagt tot het mondiale concurrentievermogen van de Unie-economie op lange termijn door innovatie op het
gebied van groene technologieén te bevorderen.

(4)  Om deze doelstellingen te verwezenlijken, heeft de Commissie in haar mededeling van 19 oktober 2020, getiteld
“Werkprogramma van de Commissie voor 2021 — Een Unie van vitaliteit in een kwetsbare wereld”, een
wetgevingspakket aangekondigd om de broeikasgasemissies tegen 2030 met ten minste 55 % te verminderen (het
“Fit for 55-pakket”) en tegen 2050 een klimaatneutrale Europese Unie tot stand te brengen. Dat pakket heeft
betrekking op een reeks beleidsterreinen, waaronder energie-efficiéntie, hernieuwbare energie, landgebruik,
verandering in landgebruik en bosbouw, energiebelasting, verdeling van de inspanningen en handel in
emissierechten.

(5)  Het “Fit for 55”-pakket heeft tot doel werkgelegenheid te behouden en te creéren in de Unie en de Unie in staat te
stellen wereldleider te worden op het gebied van de ontwikkeling en de toepassing van schone technologieén in het
kader van de wereldwijde energietransitie, waaronder energie-efficiéntieoplossingen.

(6) Uit prognoses blijkt dat, als het huidige beleid volledig wordt uitgevoerd, de broeikasgasemissies tegen 2030 met
ongeveer 45 % zouden zijn verminderd ten opzichte van het niveau van 1990, de emissies en absorpties door
landgebruik buiten beschouwing gelaten, en met ongeveer 47 % wanneer daar wel rekening mee wordt gehouden.
Het klimaatdoelstellingsplan voorziet daarom in een reeks maatregelen die in alle sectoren van de economie moeten
worden genomen, en in herzieningen van de belangrijkste wetgevingsinstrumenten om die aangescherpte ambitie te
verwezenlijken.

(7)  In haar mededeling van 28 november 2018 over “Een schone planeet voor iedereen — Een Europese strategische
langetermijnvisie voor een bloeiende, moderne, concurrerende en klimaatneutrale economie” stelde de Commissie
dat energie-efficiéntie een belangrijk actieterrein is dat onontbeerlijk is om de economie van de Unie volledig
koolstofvrij te maken. Het huidige energie-efficiéntiebeleid van de Unie is gebaseerd op de noodzaak om
kosteneffectieve energiebesparingsmogelijkheden te benutten. In december 2018 werd als onderdeel van het pakket
“Schone energie voor alle Europeanen” een nieuw kerndoel inzake het energie-efficiéntiestreefcijfer van de Unie
voor 2030 van ten minste 32,5 % vastgesteld (in vergelijking met het verwachte energieverbruik in 2030), waarmee
werd beoogd de energie-efficiéntie bovenaan de agenda te zetten, wereldleider te worden op het gebied van
hernieuwbare energiebronnen en de consumenten een eerlijke regeling te bieden.

(8) Uit de effectbeoordeling bij het klimaatdoelstellingsplan is gebleken dat, om de aangescherpte klimaatambitie te
verwezenlijken, de energie-efficiéntie aanzienlijk moet worden verbeterd ten opzichte van het huidige niveau van
32,5 %.

(9)  Een verhoging van het energie-efficiéntiestreefcijfer voor 2030 van de Unie kan de energieprijzen verlagen en van
cruciaal belang zijn voor de vermindering van de broeikasgasemissies, waarbij ook moet worden ingezet op een
toename en toepassing van elektrificatie, waterstof, e-brandstoffen en andere relevante technologieén die
noodzakelijk zijn voor de groene transitie, onder meer in de vervoersector. Ook als de productie van hernieuwbare
elektriciteit snel toeneemt, kan energie-efficiéntie de behoefte aan nieuwe opwekkingscapaciteit en de kosten voor
opslag, transmissie en distributie verminderen. Grotere energie-efficiéntie is ook bijzonder belangrijk voor de
voorzieningszekerheid van de Unie omdat dit haar minder afhankelijk maakt van de invoer van brandstoffen uit
derde landen. Energie-efficiéntie is een van de schoonste en meest kostenefficiénte manieren om die athankelijkheid
te verminderen.

(10) De som van de nationale bijdragen die de lidstaten in hun nationale energie- en klimaatplannen hebben meegedeeld,
blijft achter bij het Uniestreefcijfer van 32,5 %. Alles bij elkaar zouden de bijdragen leiden tot een vermindering van
het primaire energieverbruik met 29,7 % en van het finaal energieverbruik met 29,4 % ten opzichte van de
prognoses van het EU-referentiescenario 2007 voor 2030. Dit zou voor de EU-27 in het totaal leiden tot een tekort
van 2,8 procentpunten voor primair energieverbruik en 3,1 procentpunten voor finaal energieverbruik.
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(11) Een aantal lidstaten heeft ambitieuze nationale energie- en klimaatplannen ingediend, die door de Commissie als
“voldoende” zijn beoordeeld en maatregelen bevatten die die lidstaten in staat zullen stellen bij te dragen tot het
bereiken van de collectieve streefcijfers inzake energie-efficiéntie met een ratio boven het Uniegemiddelde. Voorts
heeft een aantal lidstaten “vroegtijdige inspanningen” bij het realiseren van energiebesparing gedocumenteerd,
namelijk energiebesparing boven de gemiddelde Unietrajecten in de laatste jaren. In beide gevallen betreft het
belangrijke inspanningen die moeten worden erkend en moeten worden opgenomen in toekomstige
modelprognoses van de Unie; deze inspanningen kunnen dienen als goede voorbeelden van hoe alle lidstaten
kunnen werken aan hun energie-efficiéntiepotentieel om aanzienlijke voordelen voor hun economie en samenleving
te behalen.

(12) In sommige gevallen zijn er verschillen tussen de aannames die door de Commissie in haar EU-referentiescenario
2020 worden gebruikt en de aannames die door een aantal lidstaten worden gebruikt voor de referentiescenario’s
die hun nationale energie- en klimaatplannen schragen. Dit kan leiden tot discrepanties in de berekening van het
primaire energieverbruik, maar beide benaderingen zijn geldig met betrekking tot primair energieverbruik.

(13) Hoewel er in alle sectoren potenticel nog veel energie kan worden bespaard, vormen het vervoer en het
gebouwenbestand een bijzondere uitdaging. De vervoersector is namelijk goed voor meer dan 30 % van het finaal
energieverbruik, en 75 % van het gebouwenbestand in de Unie presteert slecht op energiegebied. Een andere sector
die steeds belangrijker wordt, is die van de informatie- en communicatietechnologie (ICT), die verantwoordelijk is
voor 5 tot 9 % van het totale elektriciteitsverbruik wereldwijd en voor meer dan 2 % van de wereldwijde emissies. In
2018 waren datacentra goed voor 2,7 % van de vraag naar elektriciteit in de EU-28. In dat verband legde de
Commissie, in haar mededeling van 19 februari 2020, getiteld “De digitale toekomst van Europa vormgeven”, (de
“digitale strategie van de Unie”) de nadruk op de noodzaak van zeer energie-efficiénte en duurzame datacentra en
transparantiemaatregelen voor telecomexploitanten met betrekking tot hun ecologische voetafdruk. Voorts moet
rekening worden gehouden met de mogelijke toename van de energievraag van de industrie als gevolg van de
decarbonisatie, met name voor energie-intensieve processen.

(14) Het hogere ambitieniveau vereist een sterkere bevordering van kosteneffectieve energie-efficiéntiemaatregelen op alle
gebieden van het energiesysteem en in alle relevante sectoren waar activiteiten van invloed zijn op de vraag naar
energie, zoals vervoer, water en landbouw. Het verbeteren van de energie-efficiéntie in de gehele energieketen, met
inbegrip van opwekking, transmissie, distributie en eindgebruik van energie, zal gunstig zijn voor het milieu, de
luchtkwaliteit en de volksgezondheid verbeteren, de broeikasgasemissies doen afnemen, de voorzieningszekerheid
verbeteren door de athankelijkheid van energie-invoer, en met name van fossiele brandstoffen, te doen afnemen, de
energiekosten voor huishoudens en ondernemingen doen dalen, de energiearmoede helpen te verminderen, en
leiden tot meer concurrentievermogen, meer werkgelegenheid en een grotere economische activiteit in de gehele
economie. Het verbeteren van de energie-efficiéntie zou aldus de levenskwaliteit van de burgers verbeteren en tevens
bijdragen tot de transformatie van de betrekkingen van de Unie op energiegebied met partners uit derde landen
richting het realiseren van klimaatneutraliteit. Dit ligt in lijn met de verbintenissen die de Unie is aangegaan in het
kader van de energie-unie en de mondiale klimaatagenda die is vastgesteld bij de Overeenkomst van Parijs. Het
verbeteren van de energieprestaties van verschillende sectoren heeft het potentieel om stadsvernieuwing, met
inbegrip van de verbetering van gebouwen, en veranderingen in mobiliteits- en toegankelijkheidspatronen in de
hand te werken, en tegelijkertijd efficiéntere, duurzamere en betaalbaardere opties te bevorderen.

(15) Met deze richtlijn wordt een stap gezet op weg naar de verwezenlijking van klimaatneutraliteit in 2050, waarbij
energie-efficiéntie moet worden beschouwd als een op zichzelf staande energiebron. In alle sectoren, ook buiten het
energiesysteem, moet op alle niveaus, ook in de financiéle sector, als overkoepelend beginsel rekening worden
gehouden met het energie-efficiéntie-cerstbeginsel. Bij het vaststellen van nieuwe regels voor de aanbodzijde en
andere beleidsdomeinen moeten energie-efficiénte oplossingen als eerste optie worden beschouwd wanneer
beslissingen worden genomen op het vlak van beleid, planning en investeringen. Hoewel het energie-efficiéntie-
eerstbeginsel moet worden toegepast onverminderd andere wettelijke verplichtingen, doelstellingen en beginselen,
mogen deze verplichtingen, doelstellingen en beginselen de toepassing ervan niet in de weg staan of tot
vrijstellingen van de toepassing ervan leiden. De Commissie moet ervoor zorgen dat energie-efficiéntie en
vraagrespons onder gelijke voorwaarden kunnen concurreren met productiecapaciteit. Energie-efficiéntieverbe-
teringen moeten worden gerealiseerd wanneer deze kosteneffectiever zijn dan gelijkwaardige oplossingen aan de
aanbodzijde. Dit moet helpen om de vele voordelen van energie-efficiéntie voor de samenleving van de Unie te
benutten, met name voor de burgers en de bedrijven. Het toepassen van energie-efficiéntieverbeteringsmaatregelen
moet ook een prioriteit zijn bij het terugdringen van energiearmoede.
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(16) Energie-efficiéntie moet worden erkend als een centraal element en een prioritaire factor in toekomstige

besluitvorming over investeringen in de energie-infrastructuur van de Unie. Bij de toepassing van het energie-
efficiéntie-eerstbeginsel moet in de eerste plaats rekening worden gehouden met de systeemefficiéntiebenadering en
met het maatschappelijk en gezondheidsperspectief, en moet aandacht worden besteed aan de voorzienings-
zekerheid, de integratie van het energiesysteem en de transitie naar klimaatneutraliteit. Op die manier moet het
energie-efficiéntie-eerstbeginsel bijdragen tot een grotere efficiéntie van afzonderlijke eindgebruikerssectoren en van
het gehele energiesysteem. De toepassing van het beginsel moet ook investeringen in energie-efficiénte oplossingen
ondersteunen die bijdragen tot de milieudoelstellingen van Verordening (EU) 2020/852 van het Europees Parlement
en de Raad (9).

(17) Het energie-efficiéntie-cerstbeginsel is neergelegd in Verordening (EU) 2018/1999 van het Europees Parlement en de

Raad () en vormt de kern van de Uniestrategie voor een geintegreerd energiesysteem, die is vastgelegd in de
mededeling van de Commissie van 8 juli 2022. Hoewel het beginsel gebaseerd is op kosteneffectiviteit, heeft de
toepassing ervan bredere implicaties vanuit maatschappelijk oogpunt. Die implicaties kunnen afhankelijk van de
omstandigheden variéren en moeten zorgvuldig worden beoordeeld aan de hand van robuuste methoden voor
kosten-batenanalyse waarbij rekening wordt gehouden met de vele voordelen van energie-efficiéntie. De Commissie
heeft specifieke richtsnoeren voor de toepassing van het beginsel opgesteld waarin specifieke instrumenten en
voorbeelden worden aangedragen voor de toepassing ervan in verschillende sectoren. De Commissie heeft ook een
aanbeveling tot de lidstaten gericht waarin zij voortbouwt op de in deze richtlijn vastgestelde vereisten en vraagt om
specificke maatregelen met betrekking tot de toepassing van het beginsel. De lidstaten moeten zoveel mogelijk
rekening houden met deze aanbeveling en zich erdoor laten leiden bij de toepassing van het energie-efficiéntie-
eerstbeginsel.

(18) Het energie-efficiéntie-eerstbeginsel houdt in dat een holistische aanpak wordt gehanteerd, waarbij met de algehele

efficiéntie van het integrale energiesysteem, de voorzieningszekerheid en de kosteneffectiviteit rekening wordt
gehouden en de meest efficiénte oplossingen voor klimaatneutraliteit in de gehele waardeketen (van
energieproductie via nettransport tot finaal energieverbruik) worden bevorderd, zodat zowel in het primaire
energieverbruik als in het finaal energieverbruik efficiéntieverbeteringen worden gerealiseerd. Bij die benadering
moet worden gekeken naar de systeemprestaties en het dynamische energieverbruik, waarbij hulpbronnen aan de
vraagzijde en systeemflexibiliteit als energie-efficiéntieoplossingen worden beschouwd.

(19) Het energie-efficiéntie-eerstbeginsel zal pas impact hebben wanneer het consequent door nationale, regionale, lokale

en sectorale besluitvormers wordt toegepast in alle relevante scenario’s en beleids-, plannings- en grote investerings-
besluiten — dat wil zeggen grootschalige investeringen met een waarde van meer dan 100 000 000 EUR per jaar of
175000 000 EUR voor vervoersinfrastructuurprojecten — die gevolgen hebben voor het energieverbruik of de
energievoorziening. Voor een correcte toepassing van het beginsel moet de juiste methode voor een kosten-
batenanalyse worden gebruikt, moeten de randvoorwaarden voor energie-efficiénte oplossingen worden geschapen
en moet er naar behoren toezicht worden gehouden. De kosten-batenanalyses moeten systematisch worden
ontwikkeld en uitgevoerd, en moeten gebaseerd zijn op de meest actuele informatie over energieprijzen en
scenario’s bevatten voor stijgende prijzen, bijvoorbeeld als gevolg van afnemende emissierechten in het kader van de
Unieregeling voor de emissiehandel (EU-ETS) uit hoofde van Richtlijn 2003/87/EG van het Europees Parlement en de
Raad (¥), om de toepassing van energie-efficiéntiemaatregelen te stimuleren. Prioriteit moet worden gegeven aan
oplossingen aan de vraagzijde als deze kosteneffectiever zijn dan investeringen in energievoorzieningsinfrastructuur
voor het bereiken van de beleidsdoelstellingen. Flexibiliteit aan de vraagzijde kan consumenten en de samenleving in
het algemeen, waaronder lokale gemeenschappen, grotere economische, milieu- en maatschappelijke voordelen
opleveren, en kan de efficiéntie van het energiesysteem verhogen en de energiekosten verlagen, bijvoorbeeld door de
exploitatiekosten van het systeem te verlagen, wat leidt tot lagere consumententarieven. De lidstaten moeten bij de
toepassing van het energie-efficiéntie-eerstbeginsel rekening houden met de potentiéle voordelen van flexibiliteit
aan de vraagzijde, en in voorkomend geval vraagrespons, zowel op centraal als op decentraal niveau, energieopslag
en slimme oplossingen in overweging nemen in het kader van hun inspanningen om de efficiéntie van het integrale
energiesysteem te verhogen.

() Verordening (EU) 2020/852 van het Europees Parlement en de Raad van 18 juni 2020 betreffende de totstandbrenging van een kader

(7

)

=

ter bevordering van duurzame beleggingen en tot wijziging van Verordening (EU) 2019/2088 (PB L 198 van 22.6.2020, blz. 13).
Verordening (EU) 2018/1999 van het Europees Parlement en de Raad van 11 december 2018 inzake de governance van de energie-
unie en van de klimaatactie, tot wijziging van Verordeningen (EG) nr. 663/2009 en (EG) nr. 715/2009 van het Europees Parlement en
de Raad, Richtlijnen 94/22/EG, 98/70/EG, 2009/31/EG, 2009/73/EG, 2010/31/EU, 2012/27/EU en 2013/30/EU van het Europees
Parlement en de Raad, Richtlijnen 2009/119/EG en (EU) 2015/652 van de Raad, en tot intrekking van Verordening (EU) nr. 525/2013
van het Europees Parlement en de Raad (PB L 328 van 21.12.2018, blz. 1).

Richtlijn 2003/87[EG van het Europees Parlement en de Raad van 13 oktober 2003 tot vaststelling van een systeem voor de handel in
broeikasgasemissierechten binnen de Unie en tot wijziging van Richtlijn 96/61/EG van de Raad (PB L 275 van 25.10.2003, blz. 32).
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(20) Bij het beoordelen van de waarde van projecten met het oog op de toepassing van het energie-efficiéntie-
eerstbeginsel moet de Commissie in haar verslag aan het Europees Parlement en de Raad met name beoordelen of
en hoe de drempels in elke lidstaat daadwerkelijk worden toegepast.

(21) Het energie-efficiéntie-eerstbeginsel moet altijd evenredig worden toegepast en de in deze richtlijn vastgestelde
voorschriften mogen geen overlappende of tegenstrijdige verplichtingen voor de lidstaten inhouden, wanneer de
toepassing van het beginsel rechtstreeks door andere wetgeving wordt gewaarborgd. Dit kan het geval zijn voor de
projecten van gemeenschappelijk belang die zijn opgenomen in de Unielijst overeenkomstig artikel 3 van
Verordening (EU) 2022/869 van het Europees Parlement en de Raad (), waarin is bepaald dat het energie-
efficiéntie-eerstbeginsel in aanmerking moet worden genomen bij de ontwikkeling en beoordeling van die projecten.

(22) Een eerlijke transitie naar een klimaatneutrale Unie tegen 2050 staat centraal in de Europese Green Deal.
Energiearmoede is een belangrijk concept in het pakket “Schone energie voor alle Europeanen” en is bedoeld om
een rechtvaardige energietransitie te versnellen. Overeenkomstig Verordening (EU) 2018/1999 en Richtlijn
(EU) 2019/944 van het Europees Parlement en de Raad (*Y) zijn in Aanbeveling (EU) 2020/1563 van de Commissie
over energiearmoede (') indicatieve richtsnoeren verstrekt met passende indicatoren voor het meten van
energiearmoede en de definitie van een “aanzienlijk aantal huishoudens dat kampt met energiearmoede”. Krachtens
Richtlijn 2009/73/EG van het Europees Parlement en de Raad (%) en Richtlijn (EU) 2019/944 moeten de lidstaten
passende maatregelen nemen om energiearmoede aan te pakken waar deze wordt vastgesteld, met inbegrip van
maatregelen om de bredere context van armoede aan te pakken. Dit is met name van belang in verband met de
stijgende energieprijzen en inflatoire druk, waarbij zowel korte- als langetermijnmaatregelen moeten worden
genomen om systemische uitdagingen met betrekking tot het energiesysteem van de Unie aan te pakken.

(23) Mensen die worden geconfronteerd met energiearmoede of risico daarop lopen, kwetsbare afnemers, met inbegrip
van eindgebruikers, huishoudens met een laag of middeninkomen, en mensen die in een sociale woning wonen,
moeten profiteren van de toepassing van het energie-efficiéntie-eerstbeginsel. Energie-efficiéntiemaatregelen moeten
prioritair ten uitvoer worden gelegd om de situatie van die mensen en huishoudens te verbeteren en om
energiearmoede terug te dringen, en mogen geen buitensporige stijging van de kosten voor huisvesting, mobiliteit
of energie teweegbrengen. Een holistische benadering in beleidsvorming en uitvoering van maatregelen vereist dat
lidstaten ervoor zorgen dat andere beleidsinitiatieven en maatregelen geen tegengestelde gevolgen hebben voor die
mensen en huishoudens.

(24) Deze richtlijn maakt deel uit van een breder kader voor een energie-efficiéntiebeleid waarmee het potentieel voor
energie-efficiéntie op specifieke terreinen wordt aangepakt, onder meer op het gebied van gebouwen
(Richtliin 2010/31/EU van het Europees Parlement en de Raad) (%), producten (Richtlijn 2009/125/EG van het
Europees Parlement en de Raad () en de Verordeningen (EU) 2017/1369 (**) en (EU) 2020/740 (*%) van het
Europees Parlement en de Raad) en governance (Verordening (EU) 2018/1999). Deze beleidslijnen spelen een
belangrijke rol bij het besparen van energie op het moment dat producten worden vervangen of gebouwen worden
gebouwd of gerenoveerd.

(’) Verordening (EU) 2022/869 van het Europees Parlement en de Raad van 30 mei 2022 betreffende richtsnoeren voor de trans-Europese
energie-infrastructuur, tot wijziging van Verordeningen (EG) nr. 715/2009, (EU) 2019/942 en (EU) 2019/943, en
Richtlijnen 2009/73/EG en (EU) 2019/944, en tot intrekking van Verordening (EU) nr. 347/2013 (PB L 152 van 3.6.2022, blz. 45).
(") Richtlijn (EU) 2019/944 van het Europees Parlement en de Raad van 5 juni 2019 betreffende gemeenschappelijke regels voor de
interne markt voor elektriciteit en tot wijziging van Richtlijn 2012/27/EU (PB L 158 van 14.6.2019, blz. 125).

(") Aanbeveling (EU) 2020/1563 van de Commissie van 14 oktober 2020 over energiearmoede (PB L 357 van 27.10.2020, blz. 35).

(") Richtlijn 2009/73/EG van het Europees Parlement en de Raad van 13 juli 2009 betreffende gemeenschappelijke regels voor de interne
markt voor aardgas en tot intrekking van Richtlijn 2003/55/EG (PB L 211 van 14.8.2009, blz. 94).

(") Richtlijin 2010/31/EU van het Europees Parlement en de Raad van 19 mei 2010 betreffende de energieprestatie van gebouwen
(PBL 153 van 18.6.2010, blz. 13).

(*) Richtlijn 2009/125/EG van het Europees Parlement en de Raad van 21 oktober 2009 betreffende de totstandbrenging van een kader
voor het vaststellen van eisen inzake ecologisch ontwerp voor energiegerelateerde producten (PB L 285 van 31.10.2009, blz. 10).

(") Verordening (EU) 2017/1369 van het Europees Parlement en de Raad van 4 juli 2017 tot vaststelling van een kader voor energie-
etikettering en tot intrekking van Richtlijn 2010/30/EU (PB L 198 van 28.7.2017, blz. 1).

(1) Verordening (EU) 2020/740 van het Europees Parlement en de Raad van 25 mei 2020 inzake de etikettering van banden met
betrekking tot hun brandstofefficiéntie en andere parameters, tot wijziging van Verordening (EU) 2017/1369 en tot intrekking van
Verordening (EG) nr. 1222/2009 (PB L 177 van 5.6.2020, blz. 1).
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(25) Om een ambitieus energie-efficiéntiestreefcijfer te verwezenlijken, moeten obstakels uit de weg worden geruimd,
teneinde investeringen in energie-efficiéntiemaatregelen te stimuleren. In het kader van het subprogramma voor de
transitie naar schone energie van het LIFE-programma van de Unie, dat is ingesteld bij Verordening (EU) 2021/783
van het Europees Parlement en de Raad (), zullen middelen worden vrijgemaakt voor de ontwikkeling van beste
praktijken van de Unie inzake de implementatie van energie-efficiéntiebeleid waarbij wettelijke, markt- en gedragsbe-
lemmeringen voor energie-efficiéntie worden weggenomen.

(26) De Europese Raad heeft zich in zijn conclusies van 23 en 24 oktober 2014 achter een streefcijfer voor energie-
efficiéntie voor 2030 van 27 % op Unieniveau geschaard, dat voor 2020 wordt geévalueerd, waarbij een streefcijfer
voor de Unie van 30 % voor ogen wordt gehouden. In zijn resolutie van 15 december 2015 met als titel “Op weg
naar een Europese energie-unie” heeft het Europees Parlement de Commissie verzocht tevens te onderzoeken of een
energie-efficiéntiestreefcijfer van 40 % haalbaar is voor dezelfde periode.

(27) In haar mededeling van 28 november 2018 over “Een schone planeet voor iedereen — Een Europese strategische
langetermijnvisie voor een bloeiende, moderne, concurrerende en klimaatneutrale economie” verwacht de
Commissie dat het energie-efficiéntiestreefcijfer van de Unie van 32,5 % voor 2030 en de andere beleidsin-
strumenten van het bestaande kader leiden tot een vermindering van de broeikasgasemissies met ongeveer 45 %
tegen 2030. In de effectbeoordeling van het klimaatdoelplan is beoordeeld welk niveau van inspanningen op de
verschillende beleidsterreinen nodig is om de aangescherpte klimaatambitie waar te maken en tegen 2030 de
broeikasgasemissies met 55 % te verminderen. De conclusie luidde dat, ten opzichte van het basisscenario, het
bereiken van het broeikasgasemissiestreefcijfer op een kostenoptimale manier betekende dat het primaire
energieverbruik en het finaal energieverbruik respectievelijk met ten minste 39 tot 41 % en 36 tot 37 % moeten
afnemen.

(28) Het energie-efficiéntiestreefcijfer van de Unie werd aanvankelijk vastgesteld en berekend met de in 2007 vastgestelde
EU-referentiescenarioprognoses voor 2030 als referentiewaarde. De wijziging van de Eurostat-methodologie voor de
berekening van de energiebalans en de verbeteringen in latere modelprognoses vragen om een wijziging van de
referentiewaarde. Op basis van dezelfde benadering voor het bepalen van het streefcijfer, namelijk door te
vergelijken met de basisscenarioprognoses, wordt het niveau van het energie-efficiéntiestreefcijfer van de Unie voor
2030 afgezet tegen de in 2020 vastgestelde EU-referentiescenarioprognoses voor 2030 die de nationale bijdragen
van de nationale energie- en klimaatplannen weerspiegelen. Op basis van dat herziene referentiescenario zal de Unie
haar ambitieniveau inzake energie-efficiéntie moeten opkrikken met minstens 11,7 % in 2030 vergeleken met het
niveau van de inspanningen in het in 2020 vastgestelde EU-referentiescenario. De nieuwe manier om het
ambitieniveau van de streefcijfers van de Unie uit te drukken, heeft geen gevolgen voor het daadwerkelijke niveau
van de inspanningen die nodig zijn, en komt overeen met een vermindering van 40,5 % voor primair
energieverbruik en 38 % voor finaal energieverbruik in vergelijking met de in 2007 vastgestelde EU-referentiescena-
rioprognoses voor 2030.

(29) De methode voor de berekening van primair energieverbruik en finaal energieverbruik ligt in lijn met de nieuwe
Eurostat-methodologie, maar de indicatoren die voor deze richtlijn worden gebruikt hebben een andere draagwijdte:
voor de streefcijfers inzake primair en finaal energieverbruik wordt geen rekening gehouden met omgevingsenergie,
maar wel met het energieverbruik in de internationale luchtvaart. Het gebruik van nieuwe indicatoren heeft ook tot
gevolg dat eventuele veranderingen van het energieverbruik van hoogovens nu alleen zichtbaar zijn in het primaire
energieverbruik.

(30) Dat de Unie haar energie-efficiéntie moet verbeteren, moet tot uiting komen in het niveau van het primaire
energieverbruik en finaal energieverbruik dat in 2030 moeten worden bereikt, waarbij wordt aangegeven welke
mate van aanvullende inspanningen nodig is in vergelijking met de reeds bestaande of geplande maatregelen in de
nationale energie- en klimaatplannen. In het in 2020 vastgestelde EU-referentiescenario wordt voor 2030 een finaal
energieverbruik van 864 Mtoe en een primair energieverbruik van 1124 Mtoe voorspeld (rekening houdend met
internationale luchtvaart, maar niet met omgevingsenergie). Een extra vermindering van 11,7 % levert voor
2030 763 Mtoe en 992,5 Mtoe op. Dit betekent dat het finaal energieverbruik in de Unie met ongeveer 25 % en het
primaire energieverbruik met ongeveer 34 % moeten worden verminderd ten opzichte van het niveau van 2005. Het
perspectief voor 2020 en 2030 voorziet niet in bindende streefcijfers op het niveau van de lidstaten, en de lidstaten

(") Verordening (EU) 2021/783 van het Europees Parlement en de Raad van 29 april 2021 tot vaststelling van een programma voor het
milieu en klimaatactie (LIFE) en tot intrekking van Verordening (EU) nr. 1293/2013 (PBL 172 van 17.5.2021, blz. 53).



20.9.2023 Publicatieblad van de Europese Unie L 231/7

moeten rekening houden met de formule in deze richtlijn wanneer zij hun bijdragen aan de verwezenlijking van het
energie-efficiéntiestreefcijfer van de Unie vaststellen. De lidstaten moeten vrij zijn om hun nationale doelstellingen
vast te stellen op basis van hetzij primair energieverbruik of finaal energieverbruik, hetzij primaire energiebesparing
of finale energiebesparing, hetzij energie-intensiteit. Met deze richtlijn wordt de manier gewijzigd waarop de lidstaten
hun nationale bijdragen aan het Uniestreefcijfer moeten uitdrukken. Met het oog op consistentie en de monitoring
van de voortgang moeten de bijdragen van de lidstaten aan het Uniestreefcijfer worden uitgedrukt in primair
energieverbruik of finaal energieverbruik. De voortgang bij het realiseren van de Uniestreefcijfers voor 2030 moet
overeenkomstig Verordening (EU) 2018/1999 regelmatig worden beoordeeld.

(31) Uiterlijk op 30 november 2023 moet de Commissie het EU-referentiescenario voor 2020 actualiseren op basis van
de recentste gegevens van Eurostat. Lidstaten die het geactualiseerde referentiescenario willen gebruiken, moeten
hun geactualiseerde nationale bijdragen uiterlijk op 1 februari 2024 meedelen in het kader van het iteratieve proces
waarin Verordening (EU) 2018/1999 voorziet.

(32) Het verdient de voorkeur dat de energie-efficiéntiestreefcijfers bereikt worden als resultaat van de cumulatieve
verwezenlijking van specifiecke Unie- en nationale maatregelen ter bevordering van de energie-efficiéntie in
verschillende domeinen. Lidstaten moeten verplicht worden nationale beleidsinitiatieven en maatregelen inzake
energie-efficiéntie vast te stellen. Deze beleidsinitiatieven en maatregelen en de individuele inspanningen van elke
lidstaat dienen te worden geévalueerd door de Commissie, samen met gegevens over de gemaakte vorderingen, om
na te gaan hoe waarschijnlijk het is dat het globale Uniestreefcijfer gehaald wordt en in hoeverre de individuele
inspanningen volstaan om het gemeenschappelijke doel te bereiken.

(33) De openbare sector is goed voor ongeveer 5 tot 10 % van het totale finaal energieverbruik van de Unie. Overheidsin-
stanties geven jaarlijks ongeveer 1 800 000 000 000 EUR uit. Dat is zowat 14 % van het bbp van de Unie. Daarom is
de publieke sector een belangrijke motor om de markt om te buigen naar efficiéntere producten, gebouwen en
diensten, en om een gedragsverandering op het vlak van energieverbruik teweeg te brengen bij burgers en bedrijven.
Als het energieverbruik daalt dankzij maatregelen die de energie-efficiéntie verbeteren, kunnen er bovendien
overheidsmiddelen vrijkomen voor andere doeleinden. Overheidsinstanties op nationaal, regionaal en lokaal niveau
moeten een voorbeeldfunctie vervullen met betrekking tot energie-efficiéntie.

(34) Om het goede voorbeeld te geven, moet de openbare sector eigen decarbonisatie- en energie-efficiéntiedoelen stellen.
De energie-efficiéntieverbeteringen in de openbare sector moeten in lijn liggen met de inspanningen die nodig zijn
op Unieniveau. Om het streefcijfer voor finaal energieverbruik te halen, moet de Unie haar finaal energieverbruik
tegen 2030 met 19 % verminderen ten opzichte van het gemiddelde finaal energieverbruik in de jaren 2017, 2018
en 2019. Een verplichte jaarlijkse vermindering van het energieverbruik in de openbare sector met minstens 1,9 %
moet garanderen dat de openbare sector het goede voorbeeld geeft. De lidstaten behouden volledige flexibiliteit wat
betreft de energie-efficiéntieverbeteringsmaatregelenom het finaal energieverbruik te verminderen. Een jaarlijkse
vermindering van het finaal energieverbruik eisen, brengt minder administratieve lasten met zich mee dan
meetmethoden voor energiebesparing vaststellen.

(35) Om aan hun verplichting te voldoen, moeten de lidstaten zich richten op het finaal energieverbruik van alle
openbare diensten en installaties van overheidsinstanties. Om te bepalen welke adressaten binnen het
toepassingsgebied vallen, moeten de lidstaten de definitie van “overheidsinstanties” in deze richtlijn toepassen,
waarbij “rechtstreeks door deze autoriteiten gefinancierd” betekent dat die entiteiten grotendeels met overheids-
middelen worden gefinancierd en “door deze autoriteiten beheerd” betekent dat een nationale, regionale of lokale
autoriteit een meerderheid heeft met betrekking tot de keuze van het beheer van de entiteit. Aan deze verplichting
kan worden voldaan door het finaal energieverbruik in alle publieke sectoren terug te dringen, met inbegrip van
vervoer, openbare gebouwen, gezondheidszorg, ruimtelijke ordening, waterbeheer en afvalwaterzuivering, riolering
en waterzuivering, afvalbeheer, stadsverwarming en -koeling, energiedistributie, -levering en -opslag, openbare
verlichting, infrastructuurplanning, onderwijs en sociale diensten. De lidstaten kunnen bij de omzetting van deze
richtlijin ook andere soorten diensten opnemen. Om de administratieve lasten voor overheidsinstanties te
verminderen, moeten de lidstaten digitale platforms of instrumenten opzetten om de geaggregeerde verbruiks-
gegevens van overheidsinstanties te verzamelen, openbaar te maken en aan de Commissie te rapporteren. De
lidstaten moeten de planning en de jaarlijkse verslaglegging met betrekking tot het verbruik van overheidsinstanties
in geaggregeerde vorm per sector verstrekken.
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(37)

(38)

(39)

(40)

(41)

(42)

De lidstaten moeten — ook in hun praktijken inzake openbare aanbestedingen — energie-efficiénte vormen van
mobiliteit bevorderen, zoals het spoor, fietsen, lopen of deelmobiliteit, door hun vervoermiddelen te vernieuwen en
koolstofarm te maken, de overstap naar andere vervoerswijzen te promoten en deze vervoerswijzen op te nemen in
hun plannen voor stedelijke mobiliteit.

De lidstaten moeten een voorbeeldfunctie vervullen door ervoor te zorgen dat alle energieprestatiecontracten,
energie-audits en energiebeheersystemen in de publieke sector worden uitgevoerd in overeenstemming met
Europese of internationale normen, of dat energie-audits grotendeels worden uitgevoerd in de energie-intensieve
delen van de publieke sector. De lidstaten moeten richtsnoeren verstrekken en voorzien in procedures voor het
gebruik van die instrumenten.

Overheden worden aangemoedigd om steun te verkrijgen van entiteiten zoals agentschappen voor duurzame energie
die, naargelang het geval, op regionaal of lokaal niveau zijn opgericht. De organisatic van deze agentschappen
weerspiegelt gewoonlijk de individuele behoeften van overheidsinstanties in een bepaalde regio of van overheidsin-
stanties die actief zijn in een bepaald gebied van de openbare sector. Gecentraliseerde agentschappen kunnen beter
in de behoeften voorzien en doeltreffender werken in andere opzichten, bijvoorbeeld in kleinere of gecentraliseerde
lidstaten of met betrekking tot complexe of regio-overschrijdende aspecten zoals stadsverwarming en -koeling.
Agentschappen voor duurzame energie kunnen fungeren als centraal aanspreekpunt. Deze agentschappen zijn vaak
verantwoordelijk voor de ontwikkeling van lokale of regionale decarbonisatieplannen, die ook andere decarbonisa-
tiemaatregelen kunnen omvatten, zoals de vervanging van verwarmingsketels op fossiele brandstoffen, en voor het
ondersteunen van overheidsinstanties bij de uitvoering van energiegerelateerde beleidsmaatregelen. Agentschappen
voor duurzame energie of andere entiteiten die regionale en lokale overheden bijstaan, kunnen duidelijke
bevoegdheden, doelstellingen en middelen op het gebied van duurzame energie hebben. Agentschappen voor
duurzame energie zouden kunnen worden aangemoedigd om initiatieven die zijn genomen in het kader van het
Burgemeestersconvenant, dat lokale overheden samenbrengt die zich vrijwillig inzetten voor de tenuitvoerlegging
van de klimaat- en energiedoelstellingen van de Unie, alsook andere bestaande initiatieven voor dat doel te
overwegen. De decarbonisatieplannen moeten worden gekoppeld aan territoriale ontwikkelingsplannen en rekening
houden met de uitgebreide beoordeling die de lidstaten moeten uitvoeren.

De lidstaten moeten overheidsinstanties ondersteunen bij het plannen en uitvoeren van energie-efficiéntieverbete-
ringsmaatregelen, ook op regionaal en lokaal niveau, door richtsnoeren te verstrekken ter bevordering van
competentieontwikkelings- en opleidingsmogelijkheden en door samenwerking tussen overheidsinstanties, ook
tussen agentschappen, aan te moedigen. Daartoe kunnen de lidstaten nationale kenniscentra oprichten voor
complexe kwesties, zoals het adviseren van lokale of regionale energieagentschappen over stadsverwarming of
-koeling. De vereiste om gebouwen om te vormen tot bijna-energieneutrale gebouwen sluit een differentiatie tussen
niveaus van bijna-energieneutrale gebouwen voor nieuwe of gerenoveerde gebouwen niet uit of verbiedt deze niet.
“Bijna-energieneutrale gebouwen” en “kostenoptimaal niveau” worden gedefinieerd in Richtlijn 2010/31/EU.

Tot eind 2026 moeten lidstaten die in een bepaald jaar meer dan 3 % van de totale vloeroppervlakte van hun
gebouwen renoveren, de mogelijkheid krijgen om het overschot op te tellen bij het jaarlijkse renovatiepercentage
van een van de drie volgende jaren. Een lidstaat die vanaf 1 januari 2027 in een jaar meer dan 3 % van de totale
vloeroppervlakte van zijn gebouwen renoveert, moet de mogelijkheid krijgen om het overschot op te tellen bij het
jaarlijkse renovatiepercentage van de twee volgende jaren. Deze mogelijkheid mag niet worden gebruikt voor
doeleinden die niet in overeenstemming zijn met de algemene doelstellingen en het ambitieniveau van deze richtlijn.

De lidstaten moeten overheidsinstanties aanmoedigen om rekening te houden met voordelen die verder gaan dan
energiebesparing, zoals de kwaliteit van de binnenlucht en een verbetering van de levenskwaliteit van mensen,
alsook het comfort van gerenoveerde openbare gebouwen, met name scholen, instellingen voor dagopvang,
verpleeghuizen, instellingen voor begeleid wonen, ziekenhuizen en sociale woningen.

Gebouwen en vervoer zijn, naast de industrie, de grootste energieverbruikers en de belangrijkste emissiebronnen.
Gebouwen zijn goed voor ongeveer 40 % van het totale energieverbruik van de Unie en voor 36 % van haar
broeikasgasemissies uit energie. In de mededeling van de Commissie van 14 oktober 2020, getiteld “Renovatiegolf”
wordt ingegaan op de tweeledige uitdaging van energie- en hulpbronnenefficiéntie en betaalbaarheid ervan in de
bouwsector en wordt ernaar gestreefd het renovatietempo te verdubbelen. De mededeling focust op de slechtst
presterende gebouwen, energiearmoede en openbare gebouwen. Bovendien zijn gebouwen van cruciaal belang om
de Uniedoelstelling te halen die erin bestaat in 2050 klimaatneutraliteit te bereiken. Gebouwen die eigendom zijn
van de overheid vormen een aanzienlijk aandeel van het gebouwenbestand en zijn erg zichtbaar in het openbare
leven. Het is dan ook passend om een jaarlijks renovatiepercentage te bepalen voor gebouwen die eigendom zijn
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van overheidsinstanties op het grondgebied van een lidstaat, teneinde hun energieprestaties te verbeteren en ze te
transformeren tot bijna-energieneutrale of emissievrije gebouwen. De lidstaten wordt verzocht een hoger
renovatietempo vast te stellen wanneer dit kosteneffectief is voor de renovatie van hun gebouwenbestand
overeenkomstig hun langetermijnrenovatiestrategieén of hun nationale renovatieprogramma’s, of beide. Dat
renovatietempo mag geen afbreuk doen aan de verplichtingen met betrekking tot bijna-energieneutrale gebouwen,
vastgelegd in Richtlijn 2010/31/EU. De lidstaten moeten minder strenge eisen kunnen toepassen voor sommige
gebouwen, zoals gebouwen met bijzondere architecturale of historische waarde. Bij de volgende herziening van
Richtlijn 2010/31/EU moet de Commissie beoordelen welke vooruitgang de lidstaten hebben geboekt met de
renovatie van gebouwen van overheidsinstanties. De Commissie moet overwegen om een wetgevingsvoorstel in te
dienen ter herziening van het renovatietempo, rekening houdend met de door de lidstaten geboekte vooruitgang,
substantiéle economische of technische ontwikkelingen, of waar nodig met de toezeggingen van de Unie inzake
decarbonisatie en nulverontreiniging. De uit deze richtlijn voortvloeiende verplichting om gebouwen van overheids-
instanties te renoveren, is een aanvulling op die in Richtlijn 2010/31/EU, die de lidstaten ertoe verplicht ervoor te
zorgen dat, wanneer bestaande gebouwen een ingrijpende renovatie ondergaan, de energieprestaties ervan worden
verbeterd, zodat zij voldoen aan de vereisten voor bijna-energieneutrale gebouwen.

(43) Systemen voor gebouwautomatisering en -controle en andere oplossingen voor actief energiebeheer zijn belangrijke
instrumenten voor overheidsinstanties om de energieprestaties van gebouwen te verbeteren en te behouden, en om
de noodzakelijke binnencondities in de gebouwen die zij bezitten of gebruiken te waarborgen, in overeenstemming
met Richtlijn 2010/31/EU.

(44) Het bevorderen van groene mobiliteit is een essentieel onderdeel van de Europese Green Deal. De terbeschikking-
stelling van oplaadinfrastructuur is een van de noodzakelijke elementen van de transitie. Oplaadinfrastructuur in
gebouwen is bijzonder belangrijk, aangezien elektrische voertuigen regelmatig gedurende lange tijd in gebouwen
parkeren, hetgeen het opladen vergemakkelijkt en efficiénter maakt. Overheidsinstanties moeten alles in het werk
stellen om oplaadinfrastructuur te installeren in gebouwen die zij bezitten of gebruiken, overeenkomstig
Richtlijn 2010/31/EU.

(45) Om het renovatietempo vast te stellen, moeten de lidstaten een overzicht hebben van de gebouwen die het niveau
van bijna-energieneutraal gebouw niet halen. Daarom moeten de lidstaten een inventaris van openbare gebouwen,
in voorkomend geval met inbegrip van sociale woningen, publiceren en actueel houden als onderdeel van een
algemene databank van energieprestatiecertificaten. Deze inventaris moet ook particuliere actoren, waaronder
energiedienstenbedrijven (ESCO’s), in staat stellen renovatieoplossingen voor te stellen, die kunnen worden
geaggregeerd door de waarnemingspost voor het gebouwenbestand van de Unie.

(46) 1In de inventaris kunnen gegevens uit bestaande inventarissen van gebouwenbestanden worden opgenomen. De
lidstaten moeten passende maatregelen nemen om het verzamelen van gegevens te vergemakkelijken en de
inventaris toegankelijk te maken voor particuliere actoren, waaronder ESCO’s, zodat deze een actieve rol kunnen
spelen bij renovatieoplossingen. Beschikbare en algemeen toegankelijke gegevens over de kenmerken van het
gebouwenbestand en de renovatie en energieprestaties van gebouwen kunnen door de waarnemingspost voor het
gebouwenbestand van de Unie worden geaggregeerd om aan de hand van vergelijkbare gegevens meer inzicht te
krijgen in de energieprestaties van de sector gebouwen.

(47) In 2020 woonde meer dan de helft van de wereldbevolking in stedelijke gebieden. Verwacht wordt dat dit cijfer tegen
2050 zal stijgen tot 68 %. Bovendien moet de helft van de stedelijke infrastructuur van 2050 nog worden gebouwd.
Steden en grootstedelijke gebieden zijn centra van economische activiteit, kennisvergaring, innovatie en nieuwe
technologieén. Steden beinvloeden de levenskwaliteit van de burgers die er wonen of werken. De lidstaten moeten
gemeenten technisch en financieel ondersteunen. Een aantal gemeenten en andere overheidsinstanties in de lidstaten
hebben al geintegreerde benaderingen voor energiebesparing en -voorziening en duurzame mobiliteit doorgevoerd,
bijvoorbeeld middels actieplannen voor duurzame energie of duurzame stedelijke mobiliteitsplannen, zoals degene
die ontwikkeld werden onder het initiatief “Burgemeestersconvenant”, evenals geintegreerde stedelijke benaderingen
die verder gaan dan individuele interventies in gebouwen of vervoerwijzen. Voor energie-efficiéntieverbetering van
stedelijke mobiliteit zijn verdere inspanningen nodig, zowel voor het passagiers- als het vrachtvervoer over de weg,
aangezien hiervoor ongeveer 40 % van alle wegvervoersenergie wordt gebruikt.
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(51)

(53)
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Alle beginselen van de Richtlijnen 2014/23/EU (%), 2014/24/EU (**) en 2014/25/EU (*) van het Europees Parlement
en de Raad blijven volledig van toepassing in het kader van deze richtlijn.

Wat de aankoop van bepaalde producten en diensten en de aankoop en verhuur van gebouwen betreft, moeten
aanbestedende diensten en aanbestedende instanties die openbare contracten voor leveringen, werken of diensten
sluiten, het goede voorbeeld geven en energie-efficiénte aankoopbeslissingen nemen en het energie-efficiéntie-
eerstbeginsel toepassen, ook voor overheidsopdrachten en concessies met betrekking waartoe deze richtlijn niet in
specifieke vereisten voorziet. Dit moet gelden voor binnen het toepassingsgebied van Richtlijnen 2014/23/EU,
2014/24[EU of 2014/25[EU vallende aanbestedende diensten en aanbestedende instanties. De lidstaten moeten
belemmeringen voor gezamenlijke aanbestedingen binnen een lidstaat of over de grenzen heen wegnemen indien
hierdoor de kosten kunnen worden gedrukt en de voordelen van de interne markt kunnen worden vergroot door
zakelijke kansen voor leveranciers en aanbieders van energiediensten te creéren.

Alle overheidsinstanties die via aanbestedingen openbare middelen investeren, moeten bij de gunning van
opdrachten en concessies het goede voorbeeld geven door producten, gebouwen, werken en diensten met de
hoogste energie-efficiéntieprestaties te kiezen, ook met betrekking tot aanbestedingen waarvoor geen specificke
eisen uit hoofde van Richtlijn 2009/30/EG gelden. In dat verband moet bjj alle procedures voor de gunning van
overheidsopdrachten en concessies met een waarde boven de drempelwaarden die zijn vastgelegd in artikel 8 van
Richtlijn 2014/23/EU, artikel 4 van Richtlijn 2014/24/EU en artikel 15 van Richtlijn 2014/25/EU, rekening worden
gehouden met de energie-efficiéntieprestaties van de producten, gebouwen en diensten die zijn vastgelegd in het
Unierecht of het nationale recht, door in de aanbestedingsprocedures het energie-efficiéntie-eerstbeginsel als
prioriteit te beschouwen.

Het is ook belangrijk dat de lidstaten toezicht houden op de wijze waarop aanbestedende diensten en aanbestedende
instanties bij de aankoop van producten, gebouwen, werken en diensten rekening houden met de energie-efficiéntie-
vereisten, door ervoor te zorgen dat met betrekking tot de gekozen inschrijvingen die de in de richtlijnen inzake
overheidsopdrachten vermelde drempels overschrijden, informatie over de gevolgen voor de energie-efficiéntie
openbaar wordt gemaakt. Zo kunnen belanghebbenden en burgers op transparante wijze beoordelen welke rol de
openbare sector speelt bij het in acht nemen van het energie-efficiéntie-eerstbeginsel bij overheidsopdrachten.

De verplichting voor de lidstaten om ervoor te zorgen dat aanbestedende diensten en entiteiten uitsluitend
producten, gebouwen, werken en diensten met hoge energie-efficiéntieprestaties aankopen, mag de lidstaten echter
niet beletten goederen aan te schaffen die nodig zijn om de openbare veiligheid te beschermen en te reageren op
noodsituaties op het gebied van de volksgezondheid.

De Europese Green Deal erkent dat de circulaire economie bijdraagt aan de algemene decarbonisatiedoelstellingen
van de Unie. De publieke sector, en met name de vervoersector, moet aan deze doelstellingen bijdragen door, waar
passend, milieuvriendelijke producten, gebouwen, werken en diensten aan te schaffen via beschikbare instrumenten
voor groene overheidsopdrachten, en op die manier een belangrijke bijdrage leveren aan de vermindering van het
energieverbruik en de gevolgen voor het milieu.

Het is belangrijk dat de lidstaten overheidsinstanties de nodige ondersteuning bieden bij het toepassen van energie-
efficiéntievereisten bij overheidsopdrachten en, in voorkomend geval, bij het gebruik van groene overheidsop-
drachten, door de nodige richtsnoeren en methoden te verstrekken voor de beoordeling van levenscycluskosten en
milieueffecten en -kosten. Goed ontworpen instrumenten, met name digitale instrumenten, zullen naar verwachting
de aanbestedingsprocedures vergemakkelijken en de administratieve lasten verminderen, met name in kleinere
lidstaten die wellicht niet over voldoende capaciteit beschikken om aanbestedingen voor te bereiden. In dit verband
moeten de lidstaten het gebruik van digitale instrumenten en de samenwerking tussen aanbestedende diensten, ook
over de grenzen heen, actief bevorderen om ervoor te zorgen dat beste praktijken worden uitgewisseld.

Richtlijn 2014/23/EU van het Europees Parlement en de Raad van 26 februari 2014 betreffende het plaatsen van concessieover-
eenkomsten (PB L 94 van 28.3.2014, blz. 1).

Richtlijn 2014/24/EU van het Europees Parlement en de Raad van 26 februari 2014 betreffende het plaatsen van overheidsopdrachten
en tot intrekking van Richtlijn 2004/18/EG (PB L 94 van 28.3.2014, blz. 65).

Richtlijn 2014/25/EU van het Europees Parlement en de Raad van 26 februari 2014 betreffende het plaatsen van opdrachten in de
sectoren water- en energievoorziening, vervoer en postdiensten en houdende intrekking van Richtlijin 2004/17/EG (PB L 94 van
28.3.2014, blz. 243).
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(55) Aangezien gebouwen zowel voor als na hun operationele levensduur broeikasgassen uitstoten, moeten de lidstaten
ook rekening houden met de gehele levenscyclus van koolstofemissies van gebouwen. Dit moet deel uitmaken van
de inspanningen om meer aandacht te besteden aan de prestaties gedurende de gehele levenscyclus, aan aspecten
van de circulaire economie en aan milieueffecten, waarbij de openbare sector een voorbeeldfunctie vervult.
Overheidsopdrachten kunnen dus een kans bieden om de in gebouwen opgenomen koolstof gedurende hun
levenscyclus aan te pakken. In dit verband zijn aanbestedende diensten belangrijke spelers die in het kader van
aanbestedingsprocedures een verschil kunnen maken door nieuwe gebouwen aan te kopen waarmee het aardopwar-
mingsvermogen gedurende de gehele levenscyclus wordt aangepakt.

(56) Met het aardopwarmingsvermogen gedurende de volledige levenscyclus worden de broeikasgasemissies gemeten die
verband houden met het gebouw in verschillende stadia van de levenscyclus ervan. De totale bijdrage van het
gebouw aan emissies die tot klimaatverandering leiden, wordt gemeten. Dit wordt soms de beoordeling van de
koolstofvoetafdruk (“carbon footprint assessment”) of de meting van de koolstof tijdens de volledige levensduur
(“whole life carbon measurement”) genoemd. Er wordt gekeken naar zowel koolstofemissies die verband houden
met de bouwmaterialen als directe en indirecte koolstofemissies uit de gebruiksfase. Gebouwen zijn belangrijke
materiaalbanken, opslagplaatsen waar koolstofintensieve hulpbronnen decennialang worden bewaard, en daarom is
het belangrijk om aandacht te besteden aan ontwerpen die toekomstig hergebruik en recycling aan het eind van de
operationele levensduur vergemakkelijken, in overeenstemming met het nieuwe actieplan voor de circulaire
economie. De lidstaten moeten de circulariteit, duurzaamheid en aanpasbaarheid van bouwmaterialen promoten,
om de duurzaamheidsprestaties van bouwproducten aan te pakken.

(57) Het aardopwarmingsvermogen wordt uitgedrukt als numerieke indicator voor elke levenscyclusfase, uitgedrukt in
kgCO,eq/m? (van de bruikbare binnenvloeroppervlakte), gemiddeld voor één jaar van een referentiestudieperiode
van 50 jaar. De gegevensselectie, scenariobepaling en berekeningen worden verricht overeenkomstig norm
EN 15978. De te beoordelen onderdelen van het gebouw en technische uitrusting zijn gedefinieerd in het
gemeenschappelijke Uniekader Level(s) voor indicator 1.2. Wanneer er een nationaal berekeningsinstrument bestaat
of voorgeschreven is voor het verschaffen van informatie of voor het verkrijgen van bouwvergunningen, moet dat
nationale instrument kunnen worden gebruikt voor de vereiste informatieverstrekking. Andere berekeningsin-
strumenten moeten kunnen worden gebruikt als deze voldoen aan de minimumcriteria die zijn vastgelegd in het
gemeenschappelijke Uniekader Level(s).

(58) Richtlijn 2010/75/EU van het Europees Parlement en de Raad (*!) bevat regels voor installaties die bijdragen aan de
energieproductie of het energieverbruik voor productiedoeleinden, en bepaalt dat informatie over de energie die in
de installatie wordt gebruikt of door de installatie wordt gegenereerd, moet worden opgenomen in aanvragen voor
geintegreerde vergunningen, overeenkomstig artikel 12, lid 1, punt b), van die richtlijn. Bovendien is in artikel 11
van die richtlijn bepaald dat het doelmatige gebruik van energie een algemeen beginsel van de fundamentele
verplichtingen van de exploitant is en is in bijlage III bij die richtlijn bepaald dat het een van de criteria is voor de
bepaling van de beste beschikbare technieken. De operationele efficiéntie van energiesystemen op enig tijdstip
wordt beinvloed door het vermogen om stroom die atkomstig is van verschillende bronnen, met een verschillende
mate van inertie- en opstarttijd, vlot en flexibel aan het net te leveren. Het verbeteren van de efficiéntie zal een beter
gebruik van hernieuwbare energie mogelijk maken.

(59) Een verbeterde energie-efficiéntie kan bijdragen tot een hogere economische output. De lidstaten en de Unie moeten
ernaar streven het energieverbruik te doen dalen ongeacht het niveau van economische groei.

(60) De verplichting inzake energiebesparing waarin deze richtlijn voorziet, moet worden aangescherpt en ook gelden na
2030. Dit zorgt voor stabiliteit voor investeerders en zou derhalve bevorderlijk zijn voor investeringen en
maatregelen voor energie-efficiéntie op lange termijn, zoals de grondige renovatie van gebouwen, met als doel op de
lange termijn de kostenefficiénte transformatie van bestaande gebouwen tot bijna-energieneutrale gebouwen te
faciliteren. De verplichting tot energiebesparing speelt een belangrijke rol bij het creéren van plaatselijke groei,
banen en concurrentievermogen, alsook bij het terugdringen van energiearmoede. Deze verplichting moet ervoor
zorgen dat de Unie haar energie- en klimaatdoelstellingen kan halen door nog meer mogelijkheden te creéren en
door het verband tussen energieverbruik en groei te verbreken. Samenwerking met de particuliere sector is
belangrijk om te beoordelen onder welke voorwaarden toegang kan worden verkregen tot particuliere investeringen
voor energie-efficiéntieprojecten en om nieuwe inkomstenmodellen te ontwikkelen voor innovatie op het gebied van
energie-efficiéntie.

(*) Richtliin 2010/75/EU van het Europees Parlement en de Raad van 24 november 2010 inzake industri€le emissies (geintegreerde
preventie en bestrijding van verontreiniging) (PB L 334 van 17.12.2010, blz. 17).
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(61) Maatregelen voor de energie-efficiéntieverbetering hebben ook een positief effect op de luchtkwaliteit aangezien
energie-efficiéntere gebouwen helpen de vraag naar verwarmingsbrandstoffen, waaronder vaste verwarmings-
brandstoffen, te doen dalen. Energie-efficiéntiemaatregelen dragen derhalve bij tot de verbetering van de
luchtkwaliteit binnen en buiten, en helpen de doelstellingen van het luchtkwaliteitsbeleid van de Unie, zoals met
name opgenomen in Richtlijn (EU) 2016/2284 van het Europees Parlement en de Raad (*), op een kostenefficiénte
wijze te verwezenlijken.

(62) Om voor een stabiele en voorspelbare bijdrage aan de verwezenlijking van de energie- en klimaatdoelstellingen van
de Unie voor 2030 en de doelstelling inzake klimaatneutraliteit voor 2050 te zorgen, moeten de lidstaten voor de
volledige verplichtingsperiode tot en met 2030 een cumulatieve besparing op het eindverbruik van energie
verwezenlijken die gelijk staat aan een nieuwe jaarlijkse besparing ten belope van minstens 0,8 % van het finaal
energieverbruik tot en met 31 december 2023 en van minstens 1,3 % vanaf 1 januari 2024, 1,5 % vanaf 1 januari
2026 en 1,9 % vanaf 1 januari 2028. Aan deze verplichting kan worden voldaan door middel van nieuwe
beleidsmaatregelen die tijdens de verplichtingsperiode van 1 januari 2021 tot en met 31 december 2030 worden
vastgesteld, of door middel van nieuwe afzonderlijke acties die gebaseerd zijn op v66r of tijdens de vorige periode
vastgestelde beleidsmaatregelen, mits de afzonderlijke acties die aanzetten tot energiebesparing tijdens de volgende
periode worden ingevoerd. Hiertoe moeten de lidstaten gebruik kunnen maken van een verplichtingsregeling inzake
energie-efficiéntie, van alternatieve beleidsmaatregelen, of van een combinatie van beide.

(63) Voor de periode van 1 januari 2021 tot 31 december 2023 dient van Cyprus en Malta te worden gegist dat zij een
cumulatieve besparing op het eindverbruik van energie verwezenlijken die gelijk staat aan nieuwe besparingen van
0,24 % van het gemiddelde van het jaarlijkse finaal energieverbruik gedurende de recentste periode van drie jaar
voorafgaand aan 1 januari 2019. Voor de periode van 1 januari 2024 tot en met 31 december 2030 dient van
Cyprus en Malta te worden geéist dat zij een cumulatieve besparing op het eindverbruik van energie verwezenlijken
van 0,45 % van het gemiddelde van het jaarlijkse finaal energieverbruik gedurende de recentste periode van drie jaar
voorafgaand aan 1 januari 2019.

(64) Als lidstaten gebruikmaken van een verplichtingsregeling moeten zij, aan de hand van objectieve en niet-
discriminerende criteria, onder de transmissiesysteembeheerders, distributiesysteembeheerders, energiedistributeurs,
detailhandelaars in energie en distributeurs van vervoersbrandstof of detailhandelaars van vervoersbrandstof de aan
verplichtingen gebonden partijen aanwijzen. Wanneer bepaalde categorieén van dergelijke entiteiten worden
aangewezen als aan verplichtingen gebonden partijen, of ter zake een vrijstelling genieten, mag dat niet
onverenigbaar met het non-discriminatiebeginsel worden geacht. Daarom mogen de lidstaten bepalen of al deze
entiteiten worden aangewezen als aan verplichtingen gebonden partijen, of dat uitsluitend bepaalde categorieén van
hen als zodanig worden aangewezen. Teneinde de positie van mensen die in energiearmoede leven, kwetsbare
afnemers, mensen in huishoudens met een laag inkomen, en in voorkomend geval, mensen die in een sociale
woning woner, te versterken en hen te beschermen, en teneinde beleidsmaatregelen prioritair uit te voeren ten
gunste van deze mensen, kunnen de lidstaten eisen dat aan verplichtingen gebonden partijen energiebesparing
realiseren bij deze mensen. Daartoe kunnen de lidstaten ook streefcijfers voor de verlaging van de energiekosten
vaststellen. Aan verplichtingen gebonden partijen zouden die streefcijfers kunnen halen door maatregelen te
bevorderen die leiden tot energiebesparing en lagere energiefacturen, zoals isolatie- en verwarmingsmaatregelen, en
door energiebesparingsinitiatieven van hernieuwbare-energiegemeenschappen en energiegemeenschappen van
burgers te steunen.

(65) Wanneer de lidstaten beleidsmaatregelen ontwerpen om aan de energiebesparingsverplichting te voldoen, moeten zij
de klimaat- en milieunormen en -prioriteiten van de Unie in acht nemen en voldoen aan het beginsel “geen ernstige
afbreuk doen” in de zin van Verordening (EU) 2020/852. De lidstaten mogen geen activiteiten bevorderen die vanuit
milieuoogpunt niet duurzaam zijn, zoals het gebruik van fossiele brandstoffen. De energiebesparingsverplichting is
erop gericht de respons op de klimaatverandering te versterken door de lidstaten stimulansen te bieden om een
duurzame en schone beleidsmix ten uitvoer te leggen, die veerkrachtig is en de klimaatverandering beperkt.
Bijgevolg kan energiebesparing als gevolg van beleidsmaatregelen met betrekking tot het gebruik van directe
verbranding van fossiele brandstoffen onder bepaalde voorwaarden en gedurende een overgangsperiode na de
omzetting van deze richtlijn in aanmerking komen overeenkomstig een bijlage bij deze richtlijn. Zo zal de energiebe-
sparingsverplichting kunnen worden afgestemd op de doelstellingen van de Europese Green Deal, het klimaatdoel-
stellingsplan en de renovatiegolf, en op de behoefte aan maatregelen die het Internationaal Energieagentschap in
zijn verslag over netto nuluitstoot heeft vastgesteld. Met deze beperking worden de lidstaten aangemoedigd
overheidsgeld uitsluitend te besteden aan toekomstbestendige, duurzame technologieén. Het is belangrijk dat de
lidstaten marktdeelnemers een duidelijk beleidskader en investeringszekerheid bieden. De toepassing van de

(*) Richtlijn (EU) 2016/2284 van het Europees Parlement en de Raad van 14 december 2016 betreffende de vermindering van de
nationale emissies van bepaalde luchtverontreinigende stoffen, tot wijziging van Richtlijn 2003/35/EG en tot intrekking van
Richtlijn 2001/81/EG (PB L 344 van 17.12.2016, blz. 1).
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berekeningsmethode in het kader van de energiebesparingsverplichting moet alle marktdeelnemers in staat stellen
hun technologieén binnen een redelijke termijn aan te passen. Wanneer de lidstaten de invoering van efficiénte
fossielebrandstoftechnologieén of de vroegtijdige vervanging van dergelijke technologie ondersteunen, bijvoorbeeld
via subsidieregelingen of verplichtingsregelingen voor energie-efficiéntie, komt daaruit voortvloeiende
energiebesparing mogelijk niet langer in aanmerking voor de energiebesparingsverplichting. Hoewel
energiebesparing die bijvoorbeeld voortvloeit uit de bevordering van op aardgas gebaseerde warmtekrachtkoppeling
niet in aanmerking zou komen op grond van de energiebesparingsverplichting, zou de beperking niet gelden voor
het indirecte gebruik van fossiele brandstoffen, bijvoorbeeld wanneer voor de elektriciteitsproductie onder meer
fossiele brandstoffen worden gebruikt. Beleidsmaatregelen die gericht zijn op gedragsveranderingen om het verbruik
van fossiele brandstoffen te verminderen, bijvoorbeeld door middel van voorlichtingscampagnes en milieubewust
rijden, moeten in aanmerking blijven komen. Beleidsmaatregelen die gericht zijn op de renovatie van gebouwen,
kunnen maatregelen omvatten zoals de vervanging van verwarmingssystemen op fossiele brandstoffen in
combinatie met verbeteringen van de bouwschil. Die maatregelen moeten beperkt blijven tot technologieén die het
mogelijk maken de vereiste energiebesparing te realiseren overeenkomstig de in een lidstaat vastgestelde nationale
bouwvoorschriften. Niettemin moeten de lidstaten de verbetering van verwarmingssystemen in het kader van
grondige renovaties bevorderen in overeenstemming met de langetermijndoelstelling van koolstofneutraliteit,
namelijk het verminderen van de vraag naar verwarming en het dekken van de resterende vraag naar verwarming
met een koolstofvrije energiebron. Bij het berekenen van de besparingen die nodig zijn om een deel van de energiebe-
sparingsverplichting te realiseren bij mensen die met energiearmoede te kampen hebben, mogen de lidstaten
rekening houden met hun klimatologische omstandigheden.

(66) Maatregelen van lidstaten ter energie-efficiéntieverbetering in de vervoersector kunnen in voorkomend geval worden
meegerekend voor het vervullen van hun verplichting inzake besparingen op het eindverbruik van energie. Deze
maatregelen kunnen de vorm aannemen van specifiek beleid onder andere ter bevordering van efficiéntere
voertuigen, van de omschakeling naar vervoer per fiets, te voet en met het openbaar vervoer, of van mobiliteit en
ruimtelijke ordening die de vraag naar vervoer verminderen. Ook in aanmerking kunnen komen regelingen die de
ingebruikname van nieuwe, efficiéntere voertuigen versnellen, alsmede beleidsmaatregelen ter bevordering van de
overgang naar brandstoffen met verminderde emissieniveaus, met uitzondering van regelingen of beleidsmaatregelen
met betrekking tot het gebruik van directe verbranding van fossicle brandstoffen, die het energieverbruik per
kilometer verminderen, mits voldaan is aan de regels inzake materieel belang en additionaliteit die zijn vastgelegd in
deze richtlijn. Beleidsmaatregelen ter bevordering van het gebruik van nieuwe voertuigen op fossiele brandstof
dienen niet in aanmerking te komen als energiebesparing in het kader van de energiebesparingsverplichting.

(67) Maatregelen die worden genomen door de lidstaten in het kader van Verordening (EU) 2018/842 van het Europees
Parlement en de Raad (¥) inzake verdeling van de inspanningen en die verifieerbare, en meetbare of schatbare,
energie-efficiéntieverbeteringen opleveren, zijn een kosteneffectieve manier voor de lidstaten om hun energiebespa-
ringsverplichtingen uit hoofde van deze richtlijn, na te komen.

(68) In het kader van verplichtingsregelingen dient het voor de lidstaten mogelijk te zijn, als alternatief voor de eis dat de
aan verplichtingen gebonden partijen de op grond van de energiebesparingsverplichting in deze richtlijn vereiste
cumulatieve besparing op het eindverbruik van energie realiseren, deze partijen toe te staan of te verplichten om bij
te dragen aan een nationaal fonds voor energie-efficiéntie dat zou kunnen worden gebruikt om beleidsmaatregelen
prioritair uit te voeren ten gunste van mensen die in energiearmoede leven, kwetsbare afnemers, mensen in een
huishouden met een laag inkomen en, waar toepasselijk, mensen die in een sociale woning wonen.

(69) De lidstaten en de aan verplichtingen gebonden partijen moeten alle beschikbare middelen en technologieén
aanwenden, met uitzondering van technologieén voor de directe verbranding van fossiele brandstoffen, die nodig
zijn voor het halen van de vereiste cumulatieve besparing op het eindverbruik van energie, onder meer in de vorm
van bevordering van slimme en duurzame technologie in efficiénte stadsverwarmings- en -koelingssystemen,
efficiénte verwarmings- en koelingsinfrastructuur, efficiénte en slimme gebouwen, elektrische voertuigen en
industrieén en energie-audits of vergelijkbare energiebeheersystemen, mits de geclaimde energiebesparing voldoet
aan deze richtlijn. De lidstaten moeten een hoge mate van flexibiliteit nastreven bij het ontwerpen en uitvoeren van
alternatieve beleidsmaatregelen. De lidstaten moeten maatregelen aanmoedigen die gedurende een lange levensduur
tot energiebesparing leiden.

(¥) Verordening (EU) 2018/842 van het Europees Parlement en de Raad van 30 mei 2018 betreffende bindende jaarlijkse broeikasgas-
emissiereducties door de lidstaten van 2021 tot en met 2030 teneinde bij te dragen aan klimaatmaatregelen om aan de toezeggingen
uit hoofde van de Overeenkomst van Parijs te voldoen, en tot wijziging van Verordening (EU) nr. 525/2013 (PB L 156 van 19.6.2018,
blz. 26).
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(71)

(72)

(73)

(74)

(75)

Maatregelen voor energie-efficiéntie op lange termijn blijven energiebesparing opleveren na 2020, maar om bij te
dragen aan het Uniestreefcijfer inzake energie-efficiéntie voor 2030 moeten die maatregelen nieuwe besparing
opleveren na 2020. Anderzijds mag energiebesparing die na 31 december 2020 is gerealiseerd, niet worden
meegeteld bij de berekening van de cumulatieve besparing op het eindverbruik die vereist is voor de periode van
1 januari 2014 tot en met 31 december 2020.

Additionaliteit is een fundamenteel beginsel van de energiebesparingsverplichting in deze richtlijn, voor zover het
ervoor zorgt dat de lidstaten beleidsinitiatieven en maatregelen nemen die er specifiek op gericht zijn te voldoen aan
de energiebesparingsverplichting. De nieuwe besparingen moeten een aanvulling vormen op het basisscenario, zodat
besparingen die toch al zouden plaatsvinden, niet moeten worden meegeteld bij het voldoen aan de energiebespa-
ringsverplichting. Om het effect van maatregelen te berekenen, moeten alleen nettobesparingen, gemeten als de
rechtstreeks aan de betreffende, voor de toepassing van de energiebesparingsverplichting in deze richtlijn
uitgevoerde energie-efficiéntiemaatregel toe te schrijven wijziging van het energieverbruik, worden meegerekend.
Voor de berekening van nettobesparingen moeten de lidstaten een basisscenario opstellen dat weergeeft hoe de
situatie zonder de maatregel zou evolueren. De betrokken beleidsmaatregel dient te worden afgezet tegen dit
basisscenario. De lidstaten moeten rekening houden met minimumvereisten in het betrokken wetgevingskader op
Unieniveau en met het feit dat in dezelfde periode andere beleidsmaatregelen kunnen worden genomen die ook
invloed op de hoeveelheid energiebesparing kunnen hebben, en dat bijgevolg niet alle veranderingen sinds de
invoering van een bepaalde beleidsmaatregel alleen aan die beleidsmaatregel toe te schrijven zijn. De acties van de
aan verplichtingen gebonden, deelnemende of met de uitvoering belaste partij moeten daadwerkelijk bijdragen tot
de verwezenlijking van de geclaimde besparingen om aan de eis van een reéle prestatie te voldoen.

Het is belangrijk om bij de berekening van de energiebesparing alle stappen in de energieketen in beschouwing te
nemen, voor zover die relevant zijn om het energiebesparingspotentieel in de transmissie en distributie van
elektriciteit te vergroten. Uit studies en de raadplegingen van belanghebbenden is gebleken dat er een aanzienlijk
potentieel is. De fysieke en economische omstandigheden verschillen echter sterk van lidstaat tot lidstaat, en vaak
ook binnen verschillende lidstaten, en het aantal systeembeheerders is groot. Deze omstandigheden vragen om een
gedecentraliseerde aanpak op grond van het subsidiariteitsbeginsel. De nationale reguleringsinstanties beschikken
over de nodige kennis, wettelijke bevoegdheden en bestuurlijke capaciteit om de ontwikkeling van een energie-
efficiént elektriciteitsnet te bevorderen. Entiteiten zoals het Europees netwerk van transmissiesysteembeheerders
voor elektriciteit (ENTSB-E) en de Europese entiteit van distributiesysteembeheerders kunnen ook nuttige bijdragen
leveren en moeten hun leden ondersteunen bij het nemen van energie-efficiéntiemaatregelen.

Soortgelijke overwegingen gelden voor het zeer grote aantal aardgassysteembeheerders. De rol van aardgas en de
leverings- en dekkingsgraad van het grondgebied lopen sterk uiteen tussen de lidstaten. In die gevallen verkeren de
nationale reguleringsinstanties in de beste positiec om de ontwikkeling van het systeem in de richting van meer
efficiéntie te monitoren en te sturen, en entiteiten zoals het Europees netwerk van transmissiesysteembeheerders
voor gas kunnen nuttige bijdragen leveren en moeten hun leden ondersteunen bij het nemen van energie-efficiéntie-
maatregelen.

ESCO’s zijn belangrijk voor het ontwikkelen, ontwerpen, opzetten en regelen van de financiering van projecten die
energie besparen, de energieckosten verlagen en de exploitatie- en onderhoudskosten verlagen in sectoren als de
bouw, de industrie en het vervoer.

Het is bijzonder belangrijk om rekening te houden met de relatie tussen water en energie om het gecombineerde
verbruik van energie en water en de toenemende druk op deze twee hulpbronnen te verminderen. Doeltreffend
waterbeheer kan een grote bijdrage leveren aan energiebesparing, die niet alleen voordelen opleveren voor het
klimaat, maar ook economische en sociale voordelen. De sectoren water en afvalwater zijn verantwoordelijk voor
3,5 % van het elektriciteitsverbruik in de Unie en dit percentage zal naar verwachting verder stijgen. Tegelijkertijd
maken waterlekken 24 % uit van het totale waterverbruik in de Unie en is de energiesector met 44 % van het
verbruik de grootste waterverbruiker. De mogelijkheden om energiebesparing tot stand te brengen met behulp van
slimme technologieén en processen in alle industri€le, residentiéle en commerciéle watercycli en toepassingen,
moeten volledig in kaart worden gebracht en worden benut wanneer dit kosteneffectief is, en het energie-efficiéntie-
eerstbeginsel moet in overweging worden genomen. Bovendien kunnen geavanceerde irrigatietechnologieén en
technologieén voor het opvangen van regenwater en hergebruik van water het waterverbruik in de landbouw, in
gebouwen en in de industrie en de energie die wordt gebruikt voor behandeling en vervoer aanzienlijk verminderen.
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(76) Overeenkomstig artikel 9 van het Verdrag betreffende de werking van de Europese Unie (VWEU), moet het beleid
van de Unie op het gebied van energie-efficiéntie inclusief zijn en dus ook garanderen dat consumenten die te
kampen hebben met energiearmoede, gelijke toegang krijgen tot maatregelen inzake energie-efficiéntie.
Verbeteringen inzake energie-efficiéntie dienen prioritair uitgevoerd te worden ten gunste van mensen die te
kampen hebben met energiearmoede, kwetsbare afnemers en eindgebruikers, mensen in huishoudens met een laag
of middelhoog inkomen, mensen die in een sociale woning wonen, oudere mensen en mensen die in landelijke,
afgelegen of ultraperifere gebieden wonen. In dat verband dient bijzondere aandacht te worden besteed aan
specifieke groepen die een groter risico op energiearmoede lopen of die gevoeliger zijn voor de negatieve effecten
van energiearmoede, zoals vrouwen, personen met een beperking, oudere mensen, kinderen, en mensen die tot een
raciale of etnische minderheid behoren. Wat energiearmoede betreft, kunnen de lidstaten van aan verplichtingen
gebonden partijen verlangen dat zij sociale doelstellingen opnemen in hun energiebesparende maatregelen, en deze
mogelijkheid is reeds uitgebreid tot alternatieve beleidsmaatregelen en tot nationale fondsen voor energie-efficiéntie.
Dat moet worden omgezet in een verplichting om kwetsbare afnemers en eindgebruikers te beschermen en
slagvaardiger te maken en energiearmoede terug te dringen, waarbij de lidstaten volledige flexibiliteit behouden ten
aanzien van het type beleidsmaatregel en de omvang, reikwijdte en inhoud ervan. Als een verplichtingsregeling
inzake energie-efficiéntie geen maatregelen met betrekking tot individuele energieverbruikers toestaat, kan de
lidstaat uitsluitend via alternatieve beleidsmaatregelen stappen nemen om energiearmoede te verminderen. De
lidstaten moeten er binnen hun beleidsmix voor zorgen dat andere beleidsmaatregelen geen negatief effect hebben
op mensen die te kampen hebben met energiearmoede, kwetsbare afnemers, eindgebruikers, en, indien van
toepassing, mensen die in een sociale woning wonen. De lidstaten moeten optimaal gebruikmaken van openbare
investeringen in energie-efficiéntieverbeteringsmaatregelen, met inbegrip van financiering en financiéle faciliteiten
die op het niveau van de Unie zijn opgezet.

(77)  Elke lidstaat moet het begrip “kwetsbare afnemers” definiéren, dat kan verwijzen naar energiearmoede en onder meer
naar het verbod op afsluiting van de elektriciteitstoevoer van dergelijke afnemers in kritieke tijden. Het begrip
“kwetsbare afnemers” kan duiden op inkomensniveaus, het percentage dat energie-uitgaven vormen van het
besteedbare inkomen, de energie-efficiéntie van huizen, kritieke afthankelijkheid van elektrische apparatuur om
gezondheidsredenen, leeftijd of andere criteria. Dit stelt de lidstaten in staat mensen in huishoudens met een laag
inkomen op te nemen.

(78) Volgens Aanbeveling (EU) 2020/1563 konden in 2019 ongeveer 34 miljoen huishoudens in de Unie hun woning
onvoldoende verwarmen. De Europese Green Deal geeft prioriteit aan de sociale dimensie van de transitie doordat
het beginsel wordt onderschreven dat niemand aan zijn lot wordt overgelaten. De groene transitie, waaronder de
schone transitie, raakt mannen en vrouwen op een andere manier en kan een bijzondere impact hebben op
bepaalde kansarme groepen, waaronder mensen met een beperking. Energie-efficiéntiemaatregelen moeten daarom
centraal staan in alle kosteneffectieve strategieén ter bestrijding van energiearmoede en consumentenkwetsbaarheid,
en een aanvulling vormen op het socialezekerheidsbeleid op het niveau van de lidstaten. Om te waarborgen dat
energie-efficiéntiemaatregelen de energiearmoede van huurders op duurzame wijze verminderen, moet rekening
worden gehouden met de kosteneffectiviteit van dergelijke maatregelen en met de mate van betaalbaarheid voor
vastgoedeigenaars en huurders, en moet op het niveau van de lidstaten worden gezorgd voor passende financiéle en
technische ondersteuning voor die maatregelen. De lidstaten moeten de lokale en regionale niveaus helpen om
energiearmoede in kaart te brengen en te verhelpen. Het huidige gebouwenbestand in de Unie moet op de lange
termijn in bijna-energieneutrale gebouwen worden omgezet, overeenkomstig de doelstellingen van de
Overeenkomst van Parijs. Het huidige renovatietempo volstaat niet en de gebouwen die bewoond worden door
burgers met een laag inkomen die in energiearmoede leven, zijn het moeilijkst aan te pakken. De in deze richtlijn
vervatte maatregelen met betrekking tot verplichte energiebesparing, verplichte energie-efficiéntieregelingen en
alternatieve beleidsmaatregelen zijn daarom bijzonder belangrijk.

(79) De lidstaten moeten ernaar streven dat maatregelen ter bevordering of facilitering van energie-efficiéntie, met name
maatregelen die betrekking hebben op gebouwen en mobiliteit, niet leiden tot een onevenredige stijging van de
kosten van diensten met betrekking tot die maatregelen of tot meer sociale uitsluiting.

(80) Om het energiebesparingspotentieel te benutten in bepaalde marktsegmenten waarin energie-audits in het algemeen
niet commercieel worden aangeboden, zoals kleine en middelgrote ondernemingen (kmo’s), dienen de lidstaten
programma’s uit te werken die de kmo’s aanmoedigen om energie-audits te laten uitvoeren en hen daarbij
ondersteunen, en om de aanbevelingen uit die energie-audits uit te voeren. Regelmatige energie-audits moeten
verplicht zijn voor ondernemingen met een gemiddeld jaarlijks energieverbruik boven een bepaalde drempel,
aangezien de energiebesparing daar aanzienlijk kan zijn. Bij energie-audits dienen de toepasselijke Europese en
internationale normen, zoals EN ISO 50001 (energiebeheersystemen), of pr EN 16247-1 (energie-audits) of - als zij
ook een energie-audit omvatten - EN ISO 14000 (milieubeheerssystemen) in acht te worden genomen; zij moeten
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bijgevolg ook in overeenstemming zijn met deze richtlijn, die binnen het bestek van die toepasselijke normen valt.
Momenteel wordt een specifieke Europese norm inzake energie-audits ontwikkeld. Energie-audits kunnen op
zichzelf worden uitgevoerd of deel uitmaken van een breder milieubeheersysteem of een energieprestatiecontract. In
al deze gevallen moeten dergelijke systemen voldoen aan de in deze richtlijn vastgestelde minimumeisen. Bovendien
kunnen specifieke mechanismen en regelingen die zijn vastgesteld om de emissies en het brandstofverbruik van
bepaalde vervoersexploitanten te monitoren, bijvoorbeeld in het kader van het Unierecht inzake het EU-emissiehan-
delssysteem, verenigbaar worden geacht met energie-audits, onder meer in energiebeheersystemen, als zij voldoen
aan de in deze richtlijn vastgestelde minimumeisen. Voor ondernemingen die de energie-auditverplichting reeds
toepassen, moeten energie-audits nog steeds ten minste om de vier jaar worden uitgevoerd vanaf de datum van de
vorige energie-audit, overeenkomstig deze richtlijn.

(81) De lidstaten zouden richtsnoeren kunnen opstellen die ondernemingen moeten volgen bij de uitvoering van
maatregelen om in de energie-audit opgenomen nieuwe jaarlijkse besparingen te realiseren.

(82) Het gemiddelde verbruik van de onderneming moet als criterium dienen om de toepassing van energiebeheer-
systemen en energie-audits te bepalen, teneinde de gevoeligheid van deze mechanismen bij het in kaart brengen van
relevante mogelijkheden voor kosteneffectieve energiebesparing te vergroten. Ondernemingen die onder de voor
energiebeheersystemen en energie-audits vastgestelde verbruiksdrempels vallen, moeten worden aangemoedigd om
energie-audits te ondergaan en de daaruit voortvloeiende aanbevelingen uit te voeren.

(83) Indien energie-audits worden uitgevoerd door interne deskundigen, mogen deze niet direct bij de gecontroleerde
activiteit betrokken zijn, opdat hun onathankelijjkheid wordt gewaarborgd.

(84) De lidstaten moeten de uitvoering van energiebeheersystemen en energie-audits binnen de overheid op nationaal,
regionaal en lokaal niveau bevorderen.

(85) De ICT-sector is een andere belangrijke sector die steeds meer aandacht krijgt. In 2018 bedroeg het energieverbruik
van datacentra in de Unie 76,8 TWh. Dit zal naar verwachting stijgen tot 98,5 TWh in 2030, een stijging met 28 %.
Deze stijging in absolute termen kan ook in relatieve termen worden gezien: in de Unie waren de datacentra in 2018
goed voor 2,7 % van de vraag naar elektriciteit, terwijl dat met de huidige stijging in 2030 zal uitkomen op 3,21 %.
In de digitale strategie van de Unie is reeds de nadruk gelegd op de noodzaak van zeer energie-efficiénte en
duurzame datacentra, en wordt er opgeroepen tot transparantiemaatregelen voor telecomexploitanten met
betrekking tot hun ecologische voetafdruk. Om duurzame ontwikkeling in de ICT-sector, en met name van
datacentra, te bevorderen, moeten de lidstaten eisen dat gegevens worden verzameld en gepubliceerd die relevant
zijn voor de energieprestatie, de watervoetafdruk en de flexibiliteit aan de vraagzijde van datacentra, op basis van
een gemeenschappelijk model van de Unie. De lidstaten moeten eisen dat alleen gegevens worden verzameld en
gepubliceerd over datacentra met een significante voetafdruk, waarbij passende ontwerp- of efficiéntiemaatregelen
voor respectievelijk nieuwe of bestaande installaties kunnen leiden tot een aanzienlijke vermindering van het
energie- en waterverbruik, tot een verhoging van de systeemefficiéntie die de decarbonisatie van het net bevordert
of tot hergebruik van restwarmte in nabijgelegen installaties en warmtenetten. Op basis van die verzamelde
gegevens en rekening houdend met reeds bestaande initiatieven in de sector kunnen duurzaamheidsindicatoren
voor datacentra worden vastgesteld.

(86) De rapportageverplichting geldt voor datacentra die voldoen aan de in deze richtlijn uiteengezette drempel. In alle
gevallen en specifiek voor bedrijfsdatacentra ter plaatse moet de rapportageverplichting worden opgevat als een
verwijzing naar de ruimten en de apparatuur die hoofdzakelijk of uitsluitend dienen voor gegevensgerelateerde
functies (serverruimten), met inbegrip van de noodzakelijke bijbehorende apparatuur, bijvoorbeeld de bijbehorende
koel-, verlichtings-, batterij- of ononderbreekbare stroomvoorzieningen. Alle IT-apparatuur die in hoofdzakelijk
openbaar toegankelijke ruimten, ruimten voor gemeenschappelijk gebruik of kantoorruimten is geplaatst of
geinstalleerd, of die andere bedrijfsfuncties ondersteunt, zoals werkstations, laptops, fotokopieerapparaten,
sensoren, beveiligingsapparatuur of wit- en bruingoed, moet van de rapportageverplichting worden uitgesloten. Dat
moet ook gelden voor server-, netwerk-, opslag- en verwante apparatuur die verspreid is over een site, zoals
afzonderlijke servers, single racks, of wifi- en netwerkaansluitingspunten.
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(87) De verzamelde gegevens moeten worden gebruikt om ten minste enkele basisdimensies van een duurzaam
datacentrum te meten, namelijk hoe efficiént energie wordt gebruikt, hoeveel van die energie afkomstig is uit
hernieuwbare energiebronnen, de mate waarin zelf geproduceerde restwarmte wordt hergebruikt, de
doeltreffendheid van de koeling, de doeltreffendheid van het koolstofgebruik en het gebruik van zoet water. De
verzamelde gegevens en de duurzaamheidsindicatoren van de datacentra moeten het bewustzijn vergroten bij
eigenaars en exploitanten van datacentra, fabrikanten van apparatuur, ontwikkelaars van software en diensten,
gebruikers van datacentrumdiensten op alle niveaus, en entiteiten en organisaties die cloud- en datacentrumdiensten
uitrollen, gebruiken of aanschaffen. De verzamelde gegevens en de duurzaamheidsindicatoren moeten ook
vertrouwen geven in werkelijke verbeteringen als gevolg van inspanningen en maatregelen om de duurzaamheid in
nieuwe of bestaande datacentra te vergroten. Ten slotte moeten deze gegevens en duurzaamheidsindicatoren
worden gebruikt als basis voor transparante en empirisch onderbouwde planning en besluitvorming. De Commissie
moet de efficiéntie van datacentra beoordelen op basis van de door de datacentra waaraan een verplichting is
opgelegd ingediende informatie.

(88) Na een beoordeling moet de Commissie bij het opzetten van mogelijke sectorspecifiecke partnerschappen voor
energie-efficiéntie belangrijke belanghebbenden, waaronder niet-gouvernementele organisaties en de sociale
partners, in sectoren als ICT, vervoer, financién en gebouwen op inclusieve en representatieve wijze samenbrengen.

(89) Om tot lagere uitgaven inzake energie te komen moeten consumenten hulp krijgen om hun energieverbruik te
verminderen door middel van het reduceren van de energiebehoefte van gebouwen, en de verbetering van de
efficiéntie van toestellen, die moet worden gecombineerd met de beschikbaarheid van in het openbaar vervoer
geintegreerde energiezuinige vervoerswijzen, deelmobiliteit en fietsen. De lidstaten moeten ook overwegen de
connectiviteit in landelijke en afgelegen gebieden te verbeteren.

(90) Het is van essentieel belang om alle burgers van de Unie bewust te maken van de voordelen van grotere energie-
efficiéntie en accurate informatie te verstrekken over de wijze waarop deze kan worden bereikt. Burgers van alle
leeftijden moeten ook bij de energietransitie worden betrokken via het Europees klimaatpact en de Conferentie over
de toekomst van Europa. Grotere energie-efficiéntie is ook zeer belangrijk voor de voorzieningszekerheid van de
Unie omdat dit haar minder athankelijk maakt van de invoer van brandstoffen uit derde landen.

(91) De kosten en baten van alle energie-efficiéntiemaatregelen, waaronder ook de terugverdienperiodes, moeten volledig
transparant worden gemaakt voor de consument.

(92)  Bij de uitvoering van deze richtlijn en het nemen van andere maatregelen op het gebied van energie-efficiéntie dienen
de lidstaten speciale aandacht te besteden aan synergieén tussen energie-efficiéntiemaatregelen en het efficiénte
gebruik van natuurlijke hulpbronnen volgens de beginselen van de circulaire economie.

(93) De lidstaten moeten profiteren van nieuwe bedrijfsmodellen en technologieén en ernaar streven de aanwending van
energie-efficiéntiemaatregelen te bevorderen en te faciliteren, onder meer door middel van innovatieve
energiediensten voor grote en kleine afnemers.

(94) Er moet worden gezorgd voor frequente en betere feedback over energieverbruik, indien dit, rekening houdend met
de beschikbare meetapparatuur, technisch haalbaar en kostenefficiént is. Deze richtlijn verduidelijkt dat de
kostenefficiéntie van individuele bemetering afthangt van de vraag of de daaraan verbonden kosten in verhouding
staan tot de potentiéle energiebesparing. Om te beoordelen of individuele bemetering kostenefficiént is, kunnen de
gevolgen van andere concrete, geplande maatregelen in een bepaald gebouw, bijvoorbeeld een aanstaande renovatie,
in aanmerking worden genomen.

(95)  Deze richtlijn verduidelijkt tevens dat de rechten in verband met facturering en facturerings- of verbruiksinformatie
ook gelden voor consumenten van uit een centrale bron geleverde verwarming, koeling of warm water voor
huishoudelijk gebruik, ook al hebben zij geen rechtstreckse, individuele contractuele relatie met een energiele-
verancier.
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(98)

(100)

(101)

Met het oog op de transparantie van de berekening van het individuele verbruik van thermische energie, waarmee
ook de individuele bemetering wordt vergemakkelijkt, moeten de lidstaten zorgen voor transparante en openbare
nationale bepalingen betreffende de verdeling van de kosten van het verbruik van verwarming, koeling en warm
water voor huishoudelijk gebruik in appartementsgebouwen en multifunctionele gebouwen. Naast transparantie
kunnen de lidstaten overwegen maatregelen te nemen om de concurrentie bij het aanbieden van individuele
bemetering te vergroten en er op die manier voor te zorgen dat de kosten die worden gedragen door eindgebruikers
redelijk zijn.

Nieuw geinstalleerde warmtemeters en warmtekostenverdelers moeten op afstand kunnen worden uitgelezen om te
zorgen voor kostenefficiénte, en frequente verstrekking van, informatie over het verbruik. Het is de bedoeling dat de
bepalingen van deze richtlijn over: de meting betreffende verwarming, koeling en warm water voor huishoudelijk
gebruik; de individuele bemetering en kostenverdeling betreffende verwarming, koeling en warm water voor
huishoudelijk gebruik; de verplichting inzake op afstand leesbare meters; de facturering en verbruiksinformatie
betreffende verwarming, koeling en warm water voor huishoudelijk gebruik; de kosten van toegang tot informatie
over meting, facturering en verbruik betreffende verwarming, koeling en warm water voor huishoudelijk gebruik;
en de minimumeisen voor informatie over facturering en verbruik betreffende verwarming, koeling en warm water
voor huishoudelijk gebruik, alleen gelden voor uit een centrale bron geleverde verwarming, koeling of warm water
voor huishoudelijk gebruik. Het staat de lidstaten vrij te bepalen of apparatuur die met draagbare of in voertuigen
gemonteerde technologieén kan worden gelezen, al dan niet moet worden beschouwd als op afstand leesbaar. Voor
het lezen van op afstand leesbare apparatuur is geen toegang tot afzonderlijke appartementen of eenheden nodig.

De lidstaten moeten er rekening mee houden dat de succesvolle toepassing van nieuwe technologieén om het
energieverbruik te meten meer investeringen in voorlichting en vaardigheden vergt, zowel voor gebruikers als
leveranciers van energie.

Factureringsinformatie en jaarlijkse financi€le overzichten zijn belangrijke middelen om afnemers over hun
energieverbruik te informeren. Gegevens over verbruik en kosten kunnen ook andere informatie bevatten die
consumenten helpt hun huidige contract te vergelijken met dat van andere aanbieders en gebruik te maken van
procedures voor klachtenathandeling en alternatieve geschillenbeslechtingsprocedures. Aangezien geschillen over
rekeningen echter een gebruikelijke bron van klachten van consumenten vormen, en een factor die bijdraagt tot
permanent lage niveaus van consumententevredenheid en betrokkenheid bij hun energieleveranciers, moeten
rekeningen eenvoudiger, duidelijker en begrijpelijker worden gemaakt, en moet ervoor worden gezorgd dat de
afzonderlijke instrumenten, zoals factureringsinformatie, informatietools en jaarlijkse overzichten, alle informatie
bevatten die nodig is om consumenten in staat te stellen hun energieverbruik te reguleren, het aanbod te vergelijken
en over te stappen op een andere leverancier.

Bij het ontwikkelen van energie-efficiéntieverbeteringsmaatregelen moeten de lidstaten terdege rekening houden met
de noodzaak om de goede werking van de interne markt en de consistente tenuitvoerlegging van het acquis te
garanderen, overeenkomstig het VWEU.

Bij hoogrenderende warmtekrachtkoppeling en efficiénte stadsverwarming en -koeling is er veel ruimte voor
besparingen op primaire energie in de Unie. De lidstaten moeten een uitgebreide analyse van het potentieel van
hoogrenderende warmtekrachtkoppeling en efficiénte stadsverwarming en -koeling maken. Deze analyses moeten
consistent zijn met de integrale nationale energie- en klimaatplannen en de langetermijnrenovatiestrategieén van de
lidstaten en kunnen trajecten omvatten die leiden tot een op hernieuwbare energie en restwarmte gebaseerde
nationale verwarmings- en koelingssector binnen een tijdsbestek dat verenigbaar is met het bereiken van de
klimaatneutraliteitsdoelstelling. Nieuwe elektriciteitsinstallaties en bestaande installaties die ingrijpend gerenoveerd
worden of waarvan de vergunning of licentie wordt vernieuwd, moeten onder voorbehoud van een kosten-
batenanalyse waaruit een kosten-batenoverschot blijkt, uitgerust worden met hoogrenderende warmtekrachtkoppe-
lingseenheden om de warmte terug te winnen die bij de productie van elektriciteit vrijkomt. Evenzo moeten andere
faciliteiten met een aanzienlijke gemiddelde jaarlijkse energie-input worden uitgerust met technische oplossingen
om restwarmte van de faciliteit terug te winnen indien uit een kosten-batenanalyse een kosten-batenoverschot blijkt.
Deze restwarmte kan via het stadsverwarmingsnet naar een plaats worden getransporteerd waar deze warmte nuttig
te gebruiken is. Gebeurtenissen die een vereiste voor het toepassen van vergunningscriteria in werking stellen,
brengen over het algemeen ook de noodzaak van een vergunning krachtens Richtlijn 2010/75/EU en van een
vergunning krachtens Richtlijn (EU) 2019/944 met zich mee.
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(102) Het kan voor elektriciteitscentrales die gebruik willen maken van geologische opslag zoals toegestaan door
Richtlijn 2009/31/EG van het Europees Parlement en de Raad (*), passend zijn om gelegen te zijn op plaatsen waar
de benutting van restwarmte middels hoogrenderende warmtekrachtkoppeling of de bevoorrading van een
stadsverwarmings- of stadskoelingsnet niet kostenefficiént is. De lidstaten moeten dergelijke installaties derhalve
kunnen uitsluiten van de verplichting een kosten-batenanalyse uit te voeren inzake het uitrusten van de installatie
met apparatuur die de benutting van restwarmte door middel van een hoogrenderende warmtekrachtkoppe-
lingseenheid mogelijk maakt. Het moet eveneens mogelijk zijn piekverbruik- en back-upelektriciteitsinstallaties
waarvan is gepland dat ze minder dan 1 500 bedrijfsuren per jaar als voortschrijdend gemiddelde over een periode
van vijf jaar in bedrijf zullen zijn, uit te sluiten van de vereiste om ook warmte te produceren.

(103) Lidstaten dienen de invoering aan te moedigen van maatregelen en procedures ter bevordering van installaties met
warmtekrachtkoppeling met een totaal nominaal thermisch ingangsvermogen van minder dan 5 MW, zodat
gedistribueerde energieopwekking meer ingang vindt.

(104) Voor de uitvoering van nationale uitgebreide beoordelingen moeten de lidstaten beoordelingen van het potentieel
voor hoogrenderende warmtekrachtkoppeling en efficiénte stadsverwarming en -koeling op regionaal en lokaal
niveau aanmoedigen. De lidstaten moeten stappen zetten om de realisatie van het vastgestelde kostenefficiénte
potentieel van hoogrenderende warmtekrachtkoppeling en efficiénte stadsverwarming en -koeling te bevorderen en
te vergemakkelijken.

(105) Vereisten inzake efficiénte stadsverwarming en -koeling moeten in overeenstemming zijn met de klimaatbeleidsdoel-
stellingen op lange termijn, de normen inzake klimaat en milieu en de prioriteiten van de Unie, en moeten voldoen
aan het beginsel “geen ernstige afbreuk doen” in de zin van Verordening (EU) 2020/852. Alle systemen voor
stadsverwarming en -koeling moeten gericht zijn op een betere interactie met andere delen van het energiesysteem
teneinde het energiegebruik te optimaliseren en energieverspilling te voorkomen door gebruik te maken van het
volledige potentieel van gebouwen om warmte of koude op te slaan, met inbegrip van de overtollige warmte uit
dienstvoorzieningen en nabijgelegen datacentra. Daarom moet er met efficiénte systemen voor stadsverwarming en
-koeling voor worden gezorgd dat de primaire energie-efficiéntie verbetert en hernieuwbare energie en restwarmte
en -koude, zoals gedefinieerd in Richtlijn (EU) 2018/2001 van het Europees Parlement en de Raad (¥), geleidelijk
worden geintegreerd. Daarom worden bij deze richtlijn geleidelijk strengere eisen voor de levering van verwarming
en koeling ingevoerd, die gedurende specifieke vastgestelde perioden van toepassing moeten zijn en vanaf 1 januari
2050 permanent van toepassing moeten zijn.

(106) De beginselen voor het berekenen van het aandeel warmte of koude uit hernieuwbare energiebronnen in efficiénte
stadsverwarming en -koeling moet in overeenstemming zijn met Richtlijn (EU) 2018/2001 en met de methoden
voor statistische rapportage van Eurostat. Krachtens artikel 7, lid 1, van Richtlijn (EU) 2018/2001 omvat het bruto-
eindverbruik van elektriciteit uit hernieuwbare bronnen het bruto-eindverbruik van energie uit hernieuwbare
bronnen voor de verwarmings- en koelingssector. Het bruto-finaal energieverbruik voor verwarming of koeling in
stadsverwarming of -koeling is gelijk aan de aanvoer van energie voor verwarming of koeling naar het net dat de
eindafnemers of energiedistributeurs bedient.

(107) Warmtepompen zijn belangrijk voor het koolstofvrij maken van de verwarmings- en koelingsvoorziening, ook in
stadsverwarming. De in bijlage VII bij Richtlijn (EU) 2018/2001 vastgelegde methode voorziet in regels om energie
die door warmtepompen wordt opgevangen mee te tellen als energie uit hernieuwbare bronnen en voorkomt
dubbeltelling van elektriciteit uit hernieuwbare bronnen. Voor de berekening van het aandeel hernieuwbare energie
in een stadsverwarmingsnet moet alle warmte die afkomstig is van de warmtepomp en die naar het net gaat, als
hernieuwbare energie worden beschouwd, mits de warmtepomp op het moment van installatie voldoet aan de
minimumefficiéntiecriteria van bijlage VII bij Richtlijn (EU) 2018/2001.

(*) Richtlijn 2009/31/EG van het Europees Parlement en de Raad van 23 april 2009 betreffende de geologische opslag van kooldioxide en
tot wijziging van Richtlijn 85/337/EEG van de Raad, de Richtlijnen 2000/60/EG, 2001/80/EG, 2004/35/EG, 2006/12[EG
en 2008/1/EG en Verordening (EG) nr. 1013/2006 van het Europees Parlement en de Raad (PB L 140 van 5.6.2009, blz. 114).

(*) Richtlijn (EU) 2018/2001 van het Europees Parlement en de Raad van 11 december 2018 ter bevordering van het gebruik van energie
uit hernieuwbare bronnen (PB L 328 van 21.12.2018, blz. 82).
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(108) Hoogrenderende warmtekrachtkoppeling is gedefinieerd aan de hand van de energiebesparing die de gecombineerde
productie van warmte en elektriciteit oplevert vergeleken met gescheiden productie. Vereisten voor hoogrenderende
warmtekrachtkoppeling moeten in overeenstemming zijn met de klimaatbeleidsdoelstellingen op lange termijn. De
definities van warmtekrachtkoppeling en hoogrenderende warmtekrachtkoppeling die in de Uniewetgeving worden
gebruikt, mogen geen afbreuk doen aan de verschillende definities die in de nationale wetgevingen worden gebruikt
voor andere doeleinden dan de doeleinden van de Uniewetgeving. Teneinde de energiebesparing te maximaliseren en
te voorkomen dat er mogelijkheden tot energiebesparing verloren gaan, moet de grootst mogelijke aandacht worden
besteed aan de omstandigheden waaronder warmtekrachtkoppelingseenheden functioneren.

(109) Teneinde de eindafnemer transparantie te waarborgen en een keuze te laten maken tussen elektriciteit uit
warmtekrachtkoppeling en elektriciteit die via andere technieken wordt geproduceerd, moet ervoor worden gezorgd
dat de oorsprong van elektriciteit uit hoogrenderende warmtekrachtkoppeling kan worden gegarandeerd op basis
van geharmoniseerde rendementsreferentiewaarden. Regelingen voor de garantie van oorsprong houden niet
vanzelf het recht in om van de nationale steunregelingen te genieten. Het is van belang dat alle vormen van
elektriciteit uit hoogrenderende warmtekrachtkoppeling onder garanties van oorsprong kunnen vallen. Er moet
onderscheid gemaakt worden tussen de garanties van oorsprong en verhandelbare certificaten.

(110) Er moet rekening worden gehouden met de specifieke structuur van de sectoren van warmtekrachtkoppeling en
stadsverwarming en -koeling, die veel producenten kent die kmo's zijn, vooral bij het herzien van de administratieve
procedures voor het verkrijgen van een vergunning om warmtekrachtcapaciteit of bijbehorende netwerken te
bouwen, in toepassing van het “denk eerst klein”-principe.

(111) De meeste ondernemingen in de Unie zijn kmo’s. Zij vertegenwoordigen een enorm energiebesparingspotentieel
voor de Unie. Om kmo’s te helpen energie-efficiéntiemaatregelen vast te stellen, moeten de lidstaten een gunstig
kader uitwerken dat hen technische bijstand en gerichte informatie biedt.

(112) De lidstaten moeten op basis van objectieve, transparante en niet-discriminerende criteria regels opstellen voor het
dragen en verdelen van de kosten van netaansluitingen en -verzwaringen en voor de technische aanpassingen die
nodig zijn om nieuwe producenten van elektriciteit uit hoogrenderende warmtekrachtkoppeling aan te sluiten,
rekening houdend met de netwerkcodes en -richtsnoeren die ontwikkeld werden overeenkomstig de Verordeningen
(EU) 2019/943 (*%) en (EG) nr. 715/2009 van het Europees Parlement en de Raad (¥). Producenten van elektriciteit
uit hoogrenderende warmtekrachtkoppeling moet toegestaan worden om een openbare aanbesteding voor de
aansluitingswerkzaamheden uit te schrijven. De toegang tot het net voor door hoogrenderende warmtekracht-
koppeling geproduceerde elektriciteit moet worden vereenvoudigd, met name voor kleinschalige en micro-
warmtekrachtkoppelingseenheden. Overeenkomstig artikel 3, lid 2, van Richtlijn 2009/73/EG en artikel 9, lid 2,
van Richtlijn (EU) 2019/944 hebben de lidstaten de mogelijkheid om openbaredienstverplichtingen, ook wat betreft
energie-efficiéntie, op te leggen aan ondernemingen die in de gas- en elektriciteitssector actief zijn.

(113) Er moeten bepalingen worden vastgesteld met betrekking tot facturering, centrale aanspreekpunten,
buitengerechtelijke geschillenbeslechting, energiearmoede en contractuele basisrechten, teneinde deze waar nodig af
te stemmen op de relevante bepalingen inzake elektriciteit overeenkomstig Richtlijn (EU) 2019/944, zodat de
consumenten beter worden beschermd en de eindafnemers frequentere, duidelijkere en actuelere informatie kunnen
ontvangen over hun verwarmings-, koelings- of warmwaterverbruik en hun energieverbruik kunnen reguleren.

(114) Deze richtlijn verbetert de bescherming van consumenten doordat er contractuele basisrechten worden ingevoerd
voor stadsverwarming, stadskoeling en warm water voor huishoudelijk gebruik die stroken met het niveau van
rechten, bescherming en empowerment dat bjj Richtlijn (EU) 2019/944 is ingevoerd voor eindafnemers in de
elektriciteitssector. De consumenten moeten kunnen beschikken over duidelijke en begrijpelijke informatie over hun
rechten. Verschillende factoren verhinderen dat consumenten toegang hebben tot de verschillende bronnen van
marktinformatie die hun ter beschikking staan, en dat zij deze informatie begrijpen en ernaar handelen. De
invoering van contractuele basisrechten kan onder meer helpen bij een goed begrip van het minimumkwali-
teitsniveau van de in het contract door de leverancier aangeboden diensten, waaronder de kwaliteit en de
kenmerken van de geleverde energie. Voorts kan dit er mee voor zorgen dat verborgen of extra kosten die kunnen

(*) Verordening (EU) 2019/943 van het Europees Parlement en de Raad van 5 juni 2019 betreffende de interne markt voor elektriciteit
(PB L 158 van 14.6.2019, blz. 54).

(¥) Verordening (EG) nr. 715/2009 van het Europees Parlement en de Raad van 13 juli 2009 betreffende de voorwaarden voor de toegang
tot aardgastransmissienetten en tot intrekking van Verordening (EG) nr. 1775/2005 (PB L 211 van 14.8.2009, blz. 36).



20.9.2023 Publicatieblad van de Europese Unie L 231/21

voortvloeien uit de invoering van verbeterde of nieuwe diensten nadat het contract is ondertekend zonder dat de
afnemer dit duidelijk begrijpt en daarmee heeft ingestemd, tot een minimum worden beperkt. Die diensten kunnen
onder meer betrekking hebben op de geleverde energie, bemeterings- en factureringsdiensten, aankoop en installatie
of neven- en onderhoudsdiensten en kosten in verband met het net, de meetapparatuur, apparatuur voor lokale
verwarming of koeling, enz. De vereisten zullen bijdragen tot een betere vergelijkbaarheid van aanbiedingen en
zorgen voor hetzelfde niveau van contractuele basisrechten voor alle burgers van de Unie op het gebied van
verwarming, koeling en warm water voor huishoudelijk gebruik, zonder de nationale bevoegdheden te beperken.

(115) In het geval van een geplande afsluiting van verwarming, koeling en warm water voor huishoudelijk gebruik moeten
leveranciers de betrokken afnemers adequate informatie verstrekken over alternatieve maatregelen, zoals bronnen
van ondersteuning om afsluiting te voorkomen, vooruitbetalingssystemen, energie-audits, energieadviesdiensten,
alternatieve betalingsregelingen, schuldbeheeradvies of afsluitingsmoratoria.

(116) Efficiénte en voor alle consumenten toegankelijke onafthankelijke buitengerechtelijke geschillenbeslechtingsme-
chanismen, zoals een energieombudspersoon, een consumentenorganisatie of een reguleringsinstantie, moeten een
garantie bieden voor betere consumentenbescherming. De lidstaten moeten derhalve voorzien in procedures voor
een snelle en doeltreffende athandeling van klachten.

(117) De bijdrage van hernieuwbare-energiegemeenschappen, overeenkomstig Richtlijn (EU) 2018/2001, en van
energiegemeenschappen van burgers, overeenkomstig Richtlijn (EU) 2019/944, aan de verwezenlijking van de
doelstellingen van de Europese Green Deal en het klimaatdoelstellingsplan moet worden erkend en actief worden
ondersteund. De lidstaten moeten daarom rekening houden met de rol van hernieuwbare-energiegemeenschappen
en energiegemeenschappen van burgers en deze bevorderen. Deze gemeenschappen kunnen de lidstaten helpen de
doelstellingen van deze richtlijn te verwezenlijken door de energie-efficiéntie op lokaal niveau of op het niveau van
huishoudens alsook in openbare gebouwen te verbeteren in samenwerking met lokale autoriteiten. Zij kunnen
consumenten slagvaardiger maken en activeren, en kunnen het mogelik maken dat bepaalde groepen
huishoudelijke afnemers, onder meer in landelijke en afgelegen gebieden, deelnemen aan energie-efficiéntieprojecten
en -maatregelen, waarin acties met investeringen in hernieuwbare energie kunnen worden gecombineerd. Energiege-
meenschappen kunnen een belangrijke rol spelen bij de voorlichting en bewustmaking van burgers over maatregelen
die bedoeld zijn om energiebesparing te realiseren. Indien zij van de lidstaten de nodige steun ontvangen, kunnen
energiegemeenschappen energiearmoede helpen bestrijden door energie-efficiéntieprojecten te bevorderen en het
energieverbruik en de leveringstarieven te verlagen.

(118) Gedragsveranderingen in het energieverbruik op lange termijn kunnen worden bewerkstelligd door burgers meer
zeggenschap te geven. Energiegemeenschappen kunnen bijdragen tot energiebesparing op lange termijn, met name
bij huishoudens, en tot meer duurzame investeringen door burgers en kleine ondernemingen. De lidstaten moeten
dergelijke acties van burgers mogelijk maken door steun te verlenen aan energieprojecten en -organisaties van
gemeenschappen. Voorts kunnen strategieén ter bevordering van participatie, waarbij alle belanghebbenden op
nationaal en lokaal niveau bij het beleidsvormingsproces worden betrokken, deel uitmaken van de lokale of
regionale decarbonisatieplannen of nationale plannen voor de renovatie van gebouwen, met als doel het bewustzijn
te vergroten, feedback te verkrijgen over beleidsmaatregelen en het maatschappelijk draagvlak te vergroten.

(119) De bijdrage van éénloketsystemen of soortgelijke structuren als mechanismen die meerdere doelgroepen, waaronder
burgers, kmo's en overheidsinstanties, in staat stellen projecten en maatregelen in verband met de overgang naar
schone energie op te zetten en uit te voeren, moet worden erkend. De bijdrage van centrale aanspreekpunten kan
zeer belangrijk zijn voor kwetsbare afnemers, aangezien zij betrouwbare en toegankelijke informatie over energie-
efficiéntieverbeteringen kunnen ontvangen. Die bijdrage kan bestaan uit het verstrekken van technisch,
administratief en financieel advies en bijstand, het faciliteren van de noodzakelijke administratieve procedures of
van toegang tot financiéle markten, het aanreiken van richtsnoeren voor het Unie- en nationale rechtskader, met
inbegrip van regels en criteria voor overheidsopdrachten, en de EU-taxonomie.

(120) De Commissie moet het effect nagaan van haar maatregelen om de ontwikkeling te ondersteunen van platforms of
forums, waarbij onder meer de Europese organen voor sociale dialoog worden betrokken, inzake het bevorderen
van opleidingsprogramma’s voor energie-efficiéntie, en moet eventueel verdere maatregelen voorstellen. De
Commissie moet de Europese sociale partners ook aanmoedigen in hun discussies over energie-efficiéntie, met
name wat betreft kwetsbare afnemers en eindgebruikers, zoals mensen die in energiearmoede verkeren.
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(121) Een eerlijke transitie naar een klimaatneutrale Unie tegen 2050 staat centraal in de Europese Green Deal. In de
Europese pijler van sociale rechten, die op 17 november 2017 gezamenlijk is afgekondigd door het Europees
Parlement, de Raad en de Commissie, is energie een van de essenti€le diensten waar iedereen recht op heeft. Wie er
behoefte aan heeft, moet steun kunnen verkrijgen voor toegang tot deze diensten, vooral in een context van
inflatoire druk en aanzienlijke stijgingen van de energieprijzen.

(122) Er moet voor worden gezorgd dat mensen die door energiearmoede worden getroffen, kwetsbare afnemers, mensen
in huishoudens met een laag inkomen en, in voorkomend geval, mensen die in een sociale woning wonen, worden
beschermd en actief kunnen deelnemen aan energie-efficiéntieverbeteringsmaatregelen en daarmee verband
houdende consumentenbeschermings- of voorlichtingsacties die de lidstaten uitvoeren. Er moeten gerichte
bewustmakingscampagnes worden ontwikkeld om de voordelen van energie-efficiéntie te illustreren en informatie
te verstrekken over de beschikbare financiéle steun.

(123) Openbare middelen die op Unie- en nationaal niveau beschikbaar zijn, moeten strategisch worden geinvesteerd in
energie-efficiéntieverbeteringsmaatregelen, met name ten behoeve van mensen die met energiearmoede kampen,
kwetsbare afnemers, mensen in huishoudens met een laag inkomen en, indien van toepassing, mensen die in een
sociale woning wonen. De lidstaten moeten gebruik maken van de financiéle bijdragen die zij eventueel ontvangen
uit het sociaal klimaatfonds, dat is opgericht bij Verordening (EU) 2023/955 van het Europees Parlement en de
Raad (*), en van de inkomsten uit emissierechten uit de EU-ETS. Die inkomsten zullen de lidstaten helpen bij het
nakomen van hun verplichting om energie-efficiéntiemaatregelen en beleidsmaatregelen in het kader van de
energiebesparingsverplichting prioritair uit te voeren ten gunste van mensen die in energiearmoede leven,
kwetsbare afnemers, mensen in huishoudens met een laag inkomen en, indien van toepassing, mensen die in een
sociale woning wonen, met inbegrip van mensen die in landelijke en afgelegen gebieden wonen.

(124) Nationale financieringsregelingen moeten worden aangevuld met passende regelingen voor betere voorlichting,
technische en administratieve bijstand alsmede gemakkelijkere toegang tot financiering, zodat de beschikbare
middelen optimaal kunnen worden gebruikt, met name door mensen die met energiearmoede kampen, kwetsbare
afnemers, mensen in huishoudens met een laag inkomen en, indien van toepassing, mensen die in een sociale
woning wonen.

(125) De lidstaten moeten alle mensen in gelijke mate slagvaardig maken en beschermen, ongeacht geslacht, gender,
leeftijd, handicap, ras of etnische afkomst, seksuele gerichtheid, godsdienst of overtuiging, en ervoor zorgen dat
degenen die het zwaarst getroffen zijn, een groter risico van energiearmoede lopen of het meest blootgesteld zijn
aan de nadelige gevolgen van energiearmoede, naar behoren worden beschermd. Daarnaast moeten de lidstaten
ervoor zorgen dat energie-efficiéntiemaatregelen de bestaande ongelijkheden, met name wat energiearmoede
betreft, niet verder vergroten.

(126) Overeenkomstig artikel 15, lid 2, van Richtlijn 2012/27/EU hebben alle lidstaten een beoordeling uitgevoerd van het
energie-efficiéntiepotentieel van hun gas- en elektriciteitsinfrastructuur, en hebben zij concrete maatregelen en
investeringen vastgesteld voor het invoeren van kosteneffectieve energie-efficiéntieverbeteringen in de netwerkinfra-
structuur, met een tijdschema voor de invoering ervan. De resultaten van die acties vormen een solide basis voor de
toepassing van het energie-efficiéntie-cerstbeginsel in hun besluiten inzake netplanning, netontwikkeling en
investeringen.

(127) Nationale energiereguleringsinstanties moeten een geintegreerde benadering volgen, inclusief potentiéle besparingen
in de energievoorziening en de eindgebruikerssectoren. Zonder afbreuk te doen aan de energievoorzienings-
zekerheid, marktintegratie en anticiperende investeringen in offshorenetwerken die nodig zijn voor de uitrol van
hernieuwbare offshore-energie, moeten de nationale energiereguleringsinstanties ervoor zorgen dat het energie-
efficiéntie-eerstbeginsel wordt toegepast bij plannings- en besluitvormingsprocessen en dat nettarieven en
netreguleringen de energie-efficiéntieverbetering stimuleren. De lidstaten moeten er ook voor zorgen dat de
transmissie- en distributiesysteembeheerders het energie-efficiéntie-eerstbeginsel eerbiedigen. Dit zou ertoe
bijdragen dat transmissie- en distributiesysteembeheerders betere energie-efficiéntieoplossingen en extra kosten
voor de aankoop van hulpbronnen aan de vraagzijde overwegen, en rekening houden met de ecologische en

(*) Verordening (EU) 2023/955 van het Europees Parlement en de Raad van 10 mei 2023 tot oprichting van een sociaal klimaatfonds en
tot wijziging van Verordening (EU) 2021/1060 (PB L 130 van 16.5.2023, blz. 1).
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sociaal-economische gevolgen van verschillende investeringen en operationele plannen in verband met het net. Een
dergelijke aanpak vereist een verschuiving van een eng perspectief van economische efficiéntie naar een perspectief
van maximaal sociaal welzijn. Het energie-efficiéntie-eerstbeginsel moet in het bijzonder worden toegepast bij het
opstellen van scenario’s voor de uitbreiding van de energie-infrastructuur, waarbij oplossingen aan de vraagzijde als
haalbare alternatieven kunnen worden beschouwd en naar behoren moeten worden beoordeeld, en moet een
intrinsiek onderdeel worden van de beoordeling van netplanningsprojecten. De toepassing ervan moet worden
gecontroleerd door de nationale reguleringsinstanties.

(128) Er moeten voldoende betrouwbare professionals met deskundigheid op het vlak van energie-efficiéntie beschikbaar
zijn om ervoor te zorgen dat deze richtlijn doelmatig en tijdig wordt uitgevoerd, bijvoorbeeld bij de naleving van de
vereisten met betrekking tot energie-audits en de tenuitvoerlegging van de regelingen voor energie-efficiéntiever-
plichtingen. De lidstaten moeten daarom certificatieregelingen of gelijkwaardige kwalificatieregelingen, of beide, en
passende opleidingsregelingen opstellen voor de aanbieders van energiediensten, energie-audits en andere energie-
efficiéntieverbeteringsmaatregelen, in nauwe samenwerking met de sociale partners, opleidingsverstrekkers en
andere belanghebbenden. De regelingen moeten vanaf december 2024 om de vier jaar worden beoordeeld en zo
nodig worden bijgewerkt om ervoor te zorgen dat de aanbieders van energiediensten, energie-auditors, energiebe-
heerders en installateurs van onderdelen van gebouwen over de nodige competenties beschikken.

(129) Het is noodzakelijk dat de markt voor energiediensten verder wordt ontwikkeld om de beschikbaarheid van zowel de
vraag naar als het aanbod van energiediensten te waarborgen. Transparantie, bijvoorbeeld aan de hand van lijsten van
gecertificeerde aanbieders van energiediensten en beschikbare modelcontracten, uitwisseling van goede praktijken,
en richtsnoeren dragen in sterke mate bij aan de ingebruikname van energiediensten en energieprestatiecontracten
en kunnen eveneens de vraag helpen stimuleren en het vertrouwen in aanbieders van energiediensten bevorderen.
In een energieprestatiecontract vermijdt de begunstigde van de energiedienst investeringskosten door een deel van
de financiéle waarde van de energiebesparing te gebruiken om de door een derde uitgevoerde investering volledig of
gedeeltelijk terug te betalen. Dat kan helpen om particulier kapitaal aan te trekken dat essentieel is om het
renovatietempo in de Unie op te trekken, meer expertise in de markt te integreren en innovatieve bedrijfsmodellen
te creéren. Daarom moet bij niet voor bewoning bestemde gebouwen met een bruikbare vloeroppervlakte van meer
dan 750 m worden verplicht dat de haalbaarheid van het gebruik van energieprestatiecontracten voor renovatie
wordt beoordeeld. Dat is een stap vooruit om het vertrouwen in energiedienstenbedrijven te vergroten en de weg
vrij te maken voor meer dergelijke projecten in de toekomst.

(130) Gezien de ambitieuze renovatiedoelstellingen voor de komende tien jaar in het kader van de renovatiegolf, is het
noodzakelijk de rol van onafhankelijke tussenpersonen op de markt te vergroten, met inbegrip van
éénloketsystemen of soortgelijke steunmechanismen, teneinde de marktontwikkeling aan de vraag- en aanbodzijde
te stimuleren en energieprestatiecontracten voor de renovatie van zowel particuliere als openbare gebouwen te
bevorderen. Lokale energieagentschappen zouden in dat verband een belangrijke rol kunnen spelen en facilitatoren
of centrale aanspreekpunten in kaart kunnen brengen en de ontwikkeling ervan kunnen ondersteunen. Deze
richtlijn moet de beschikbaarheid van producten, diensten en adviezen helpen verbeteren, onder meer door
ondernemers meer mogelijkheden te bieden om tekorten op de markt aan te vullen en te voorzien in innovatieve
manieren om de energie-efficiéntie te vergroten, met inachtneming van het beginsel van non-discriminatie.

(131) In verschillende lidstaten bestaan er voor energieprestatiecontracten nog steeds grote obstakels als gevolg van
resterende regelgevende en niet-regelgevende belemmeringen. Daarom moeten de dubbelzinnigheden in de
nationale wetgevingskaders, het gebrek aan deskundigheid, met name op het gebied van aanbestedingsprocedures,
en concurrerende leningen en subsidies worden aangepakt.

(132) De lidstaten moeten de openbare sector blijven ondersteunen bij het gebruik van energieprestatiecontracten door
modelcontracten te verstrekken die rekening houden met de beschikbare Europese of internationale normen,
aanbestedingsrichtsnoeren en de in mei 2018 door Eurostat en de Europese Investeringsbank (EIB) gepubliceerde
gids over de behandeling van energieprestatiecontracten in overheidsrekeningen, die mogelijkheden aanreiken om
de resterende regelgevingsbelemmeringen voor die contracten in de lidstaten aan te pakken.
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(133) De lidstaten hebben maatregelen genomen om regelgevende en niet-regelgevende belemmeringen in kaart te

brengen en aan te pakken. Het is echter nodig meer inspanningen te leveren om de aan regulering en de niet aan
regulering gerelateerde belemmeringen met betrekking tot het gebruik van energieprestatiecontracten en
financieringsregelingen via derden die helpen om energie te besparen, weg te nemen. Die belemmeringen omvatten
boekhoudregels en -praktijken die verhinderen dat kapitaalinvesteringen en jaarlijkse financiéle besparingen welke
voortvloeien uit energie-efficiéntieverbeteringsmaatregelen adequaat in de boekhouding worden weergegeven voor
de volledige levensduur van de investeringen.

(134) De lidstaten hebben de nationale actieplannen voor energie-efficiéntie van 2014 en 2017 gebruikt om verslag uit te

brengen over de vooruitgang bij het wegnemen van regelgevende en niet-regelgevende belemmeringen voor energie-
efficiéntie, wat betreft gescheiden prikkels tussen eigenaars en huurders of tussen eigenaars van een gebouw of
gebouwunits. De lidstaten moeten in deze richting blijven werken en het potentieel voor energie-efficiéntie in
samenhang met de Eurostat-statisticken van 2016 benutten, met name het feit dat meer dan vier op de tien
Europeanen in appartementen wonen en meer dan drie op de tien Europeanen huurders zijn.

(135) Lidstaten, met inbegrip van regionale en lokale autoriteiten, moeten worden aangemoedigd om voluit gebruik te

maken van de Europese middelen die beschikbaar zijn in het kader van het meerjarig financieel kader voor de jaren
2021 tot en met 2027, als vervat in Verordening (EU, Euratom) 2020/2093 van de Raad (¥), de herstel- en
veerkrachtfaciliteit, ingesteld bij Verordening (EU) 2021/241 van het Europees Parlement en de Raad (*), alsook de
financiéle instrumenten en de technische bijstand die beschikbaar zijn in het kader van het InvestEU-programma,
vastgesteld bij Verordening (EU) 2021/523 van het Europees Parlement en de Raad (*') om de aanzet te geven tot
particuliere en openbare investeringen in energie-efficiéntieverbeteringsmaatregelen. Investeringen in energie-
efficiéntie kunnen bijdragen aan de economische groei, werkgelegenheid, innovatie en de vermindering van
energiearmoede in huishoudens, en leveren daardoor een positieve bijdrage aan de economische, sociale en
territoriale cohesie en het groene herstel. Potenti€le gebieden voor financiering zijn onder meer energie-efficiéntie-
maatregelen in openbare gebouwen en sociale woningbouw en de ontwikkeling van nieuwe vaardigheden, via de
opleiding, herscholing en bijscholing van vakmensen, met name in banen die verband houden met de renovatie van
gebouwen, om de werkgelegenheid in de energie-efficiéntiesector te stimuleren. De Commissie zal zorgen voor
synergieén tussen de verschillende financieringsinstrumenten, in het bijzonder tussen de fondsen in gedeeld beheer
en de fondsen in direct beheer, zoals de centraal beheerde programma’s Horizon Europa en LIFE, alsook tussen
subsidies, leningen en technische bijstand om hun hefboomwerking op particuliere financiering en hun impact op
de verwezenlijking van de doelstellingen van het energie-efficiéntiebeleid te maximaliseren.

(136) De lidstaten moeten het gebruik van financieringsfaciliteiten aanmoedigen om de doelstellingen van deze richtlijn te

realiseren. Deze financieringsfaciliteiten kunnen bestaan in financiéle bijdragen en boetes in verband met inbreuken
op een aantal bepalingen van deze richtlijn, middelen die krachtens artikel 10, lid 3, van Richtlijn 2003/87/EG aan
energie-efficiéntie worden toegewezen, middelen die aan energie-efficiéntie worden toegewezen in de Europese
fondsen en programma’s en specificke Europese financiéle instrumenten, zoals het Europees Fonds voor energie-
efficiéntie.

(137) Financieringsfaciliteiten kunnen, in voorkomend geval, worden gebaseerd op met projectobligaties van de Unie

gegenereerde middelen die aan energie-efficiéntie worden toegewezen; aan energie-efficiéntie toegewezen middelen
van de EIB en andere Europese financiéle instellingen, in het bijzonder de Europese Bank voor Wederopbouw en
Ontwikkeling (EBWO) en de ontwikkelingsbank van de Raad van Europa, middelen met hefboomwerking verkregen
via financiéle instellingen; nationale middelen, onder meer verkregen door de invoering van regelgevings- en
belastingkaders ter stimulering van energie-efficiéntie-initiatieven en -programma’s, en inkomsten van jaarlijkse
emissierechten op grond van Beschikking nr. 406/2009/EG van het Europees Parlement en de Raad (*2).

Verordening (EU, Euratom) 2020/2093 van de Raad van 17 december 2020 tot bepaling van het meerjarig financieel kader voor de
jaren 2021-2027 (PB L 4331 van 22.12.2020, blz. 11).

Verordening (EU) 2021/241 van het Europees Parlement en de Raad van 12 februari 2021 tot instelling van de herstel- en veerkracht-
faciliteit (PB L 57 van 18.2.2021, blz. 17).

Verordening (EU) 2021/523 van het Europees Parlement en de Raad van 24 maart 2021 tot vaststelling van het InvestEU-programma
en tot wijziging van Verordening (EU) 2015/1017 (PB L 107 van 26.3.2021, blz. 30).

Beschikking nr. 406/2009/EG van het Europees Parlement en de Raad van 23 april 2009 inzake de inspanningen van de lidstaten om
hun broeikasgasemissies te verminderen om aan de verbintenissen van de Gemeenschap op het gebied van het verminderen van
broeikasgassen tot 2020 te voldoen (PB L 140 van 5.6.2009, blz. 136).
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(138) De financieringsfaciliteiten kunnen met name bijdragen, middelen en inkomsten uit die middelen gebruiken om
privékapitaalinvesteringen, in het bijzonder van institutionele beleggers, mogelijk te maken en te stimuleren, en
daarbij criteria hanteren voor de toekenning van middelen die waarborgen dat zowel sociale als milieudoelstellingen
worden verwezenlijkt; gebruikmaken van innovatieve financieringsmechanismen, met inbegrip van leninggaranties
voor privékapitaal, leninggaranties voor het bevorderen van contracten, subsidies, gesubsidieerde leningen en
kredietlijnen met betrekking tot energieprestatie, financiering via derden, die de risico’s van energie-efficiéntie-
projecten reduceren en ook huishoudens met een laag of middeninkomen in staat stellen tot een kosteneffectieve
renovatie; gekoppeld zijn aan programma’s of agentschappen die energiebesparingsprojecten aggregeren en aan
kwaliteitsbeoordelingen onderwerpen, technische bijstand leveren, de markt voor energiediensten bevorderen en de
vraag bij consumenten naar diensten op energiegebied aanzwengelen.

(139) De financieringsfaciliteiten zouden ook middelen ter beschikking kunnen stellen voor opleidings- en certificerings-
programma’s die vaardigheden op het gebied van energie-efficiéntie verbeteren en accrediteren, middelen ter
beschikking stellen voor onderzoek naar en demonstratie en versnelde invoering van kleinschalige en
microtechnologie bij de energieproductie en optimalisering van de aansluiting van de betrokken generatoren op het
net, gekoppeld zijn aan programma’s die de energie-efficiéntie in alle woningen moeten bevorderen om
energiearmoede te voorkomen, en verhuurders ertoe moeten aanzetten hun goed zo energie-efficiént mogelijk te
maken, en adequate middelen ter beschikking stellen ter ondersteuning van de sociale dialoog en de vaststelling van
normen met als doel het verbeteren van de energie-efficiéntie, het waarborgen van goede arbeidsomstandigheden en
het beschermen van de gezondheid en de veiligheid op het werk.

(140) De beschikbare financieringsprogramma’s, financieringsinstrumenten en innovatieve financieringsmechanismen van
de Unie dienen te worden ingezet om een praktische uitwerking te geven aan de doelstelling de energieprestatie van
de gebouwen van overheidsinstanties te verbeteren. In dat opzicht kunnen de lidstaten, op vrijwillige basis en
rekening houdend met de nationale begrotingsregels, hun inkomsten uit de jaarlijkse emissieruimten op grond van
Beschikking 406/2009/EG gebruiken voor de ontwikkeling van dergelijke mechanismen. De Commissie en de
lidstaten moeten de regionale en lokale overheden adequate informatie over die financieringsprogramma’s,
financieringsinstrumenten en innovatieve financieringsmechanismen van de Unie verstrekken.

(141) Bij het streven naar het energie-efficiéntiestreefcijfer moet de Commissie het effect nagaan van de betrokken
maatregelen op Richtlijn 2003/87/EG om de prikkels in de EU-ETS waarbij koolstofarme investeringen worden
beloond, te handhaven en de onder de EU-ETS vallende sectoren voor te bereiden op de innovaties die in de
toekomst nodig zullen zijn. Zij zal moeten controleren wat het effect is op bedrijfstakken die blootstaan aan een
significant CO2-weglekrisico, zoals opgenomen in de bijlage bij Besluit 2014/746/EU van de Commissie (**), om
ervoor te zorgen dat deze richtlijn de ontwikkeling van die bedrijfstakken ten goede komt en niet belemmert.

(142) De maatregelen van de lidstaten moeten worden ondersteund door goed ontworpen en efficiénte financiéle
instrumenten van de Unie in het kader van, het InvestEU-programma, en door financiering van de EIB en de EBWO,
die investeringen in energie-efficiéntie in alle stadia van de energieketen ondersteunen en uitgaan van een
omvattende kosten-batenanalyse op grond van een model van gedifferentieerde discontopercentages. De financiéle
steun moet gericht zijn op kosteneffectieve methoden om de energie-efficiéntie te verbeteren, wat moet leiden tot
een daling van het energieverbruik. De EIB en de EBWO dienen, in samenspraak met nationale bevorderingsbanken,
programma’s en projecten te ontwerpen, genereren en financieren die gericht zijn op de efficiéntiesector, met
inbegrip van energiearme huishoudens.

(143) Sectoroverschrijdend recht biedt een sterke basis voor consumentenbescherming met betrekking tot een breed scala
aan reeds bestaande energiediensten, en zal waarschijnlijk evolueren. Niettemin moeten bepaalde contractuele
basisrechten van de afnemers duidelijk worden omschreven. De consumenten moeten kunnen beschikken over
duidelijke en begrijpelijke informatie over hun rechten ten aanzien van de energiesector.

(144) Om de doeltreffendheid van deze richtlijn te kunnen beoordelen, moet een eis worden vastgesteld voor het doen van
een algemene evaluatie van deze richtlijn en het indienen van een verslag aan het Europees Parlement en de Raad op
uiterlijk op 28 februari 2027. Deze evaluatie moet toelaten dat de nodige aanpassingen worden gedaan, waarbij ook
rekening wordt gehouden met economische en innovatieve ontwikkelingen.

(**) Besluit 2014/746/EU van de Commissie van 27 oktober 2014 tot vaststelling, overeenkomstig Richtliin 2003/87/EG van het
Europees Parlement en de Raad, van een lijst van bedrijfstakken en deeltakken die worden geacht te zijn blootgesteld aan een
significant CO2-weglekrisico, voor de periode 2015-2019 (PB L 308 van 29.10.2014, blz. 114).



L 231/26 Publicatieblad van de Europese Unie 20.9.2023

(145) De lokale en regionale autoriteiten moeten een leidende rol krijgen bij de ontwikkeling en het ontwerp, de uitvoering
en de evaluatie van de in deze richtlijn vastgelegde maatregelen, zodat zij op adequate wijze kunnen inspelen op de
specifieke kenmerken van hun klimaat, cultuur en samenleving.

(146) Om recht te doen aan de technologische vooruitgang en het groeiende aandeel van hernieuwbare energiebronnen in
de sector elektriciteitsopwekking moet de standaardcoéfficiént voor elektriciteitsbesparing in kWh worden herzien
om rekening te houden met veranderingen in de primaire-energiefactor voor elektriciteit en andere energiedragers.
De berekeningsmethode is in overeenstemming met de energiebalansen en definities van Eurostat, behalve wat
betreft de methode voor toewijzing van de brandstofinput voor warmte en elektriciteit in warmtekrachtkoppelings-
centrales waarvoor de efficiéntie van het referentiesysteem, vereist voor de toewijzing van het brandstofverbruik, is
afgestemd op de gegevens van Eurostat voor 2015 en 2020. Berekeningen die de energiemix van de primaire-
energiefactor voor elektriciteit weergeven, moeten worden gebaseerd op jaarlijkse gemiddelden. De
boekhoudkundige methode op basis van de fysieke energie-inhoud wordt gebruikt met betrekking tot elektriciteit
en warmte die worden opgewekt met kernenergie, en de methode op basis van technische omzettingsefficiéntie met
betrekking tot elektriciteit en warmte die worden opgewekt uit fossiele brandstoffen en biomassa. De methode voor
niet-brandbare vormen van hernieuwbare energie is het directe equivalent op basis van de totale primaire energie.
Voor de berekening van het primaire energieaandeel voor elektriciteit uit warmtekrachtkoppeling wordt de methode
van deze richtlijn toegepast. Er wordt gebruikgemaakt van een gemiddelde marktpositie in plaats van een marginale
marktpositie. Het omzettingsrendement wordt geraamd op 100 % voor niet-brandbare hernieuwbare
energiebronnen, 10 % voor geothermische centrales en 33 % voor kerncentrales. De berekening van de totale
efficiéntie van warmtekrachtkoppeling wordt berekend op basis van de recentste gegevens van Eurostat. De
omzettings-, transmissie en distributieverliezen worden meegerekend. Distributieverliezen voor andere
energiedragers dan elektriciteit worden niet meegerekend vanwege het ontbreken van betrouwbare gegevens en de
complexiteit van de berekening. Wat systeemgrenzen betreft, bedraagt de primaire-energiefactor voor alle
energiebronnen 1. De gekozen coéfficiént voor de primaire-energiefactor voor elektriciteit is het gemiddelde van de
waarden van 2024 en 2025, aangezien een toekomstgerichte primaire-energiefactor een betere indicator is dan een
historische. De analyse heeft betrekking op de lidstaten en Noorwegen. De gegevensreeks voor Noorwegen is
gebaseerd op gegevens van het ENTSB-E.

(147) Energiebesparing die voortvloeit uit de tenuitvoerlegging van het Unierecht mag alleen worden geclaimd als zij
voortvloeit uit een maatregel die verder reikt dan het minimum dat wordt vereist door de betrokken
rechtshandeling van de Unie, hetzij door ambitieuzere energie-efficiéntie-eisen vast te stellen op niveau van de
lidstaat, hetzij door de maatregel beter ingang te doen vinden. Gebouwen beschikken over een aanzienlijk potentieel
om de energie-efficiéntie verder te vergroten, en de renovatie van gebouwen is op lange termijn een essentieel
element met schaalvoordelen om tot grotere energiebesparing te komen. Daarom moet worden verduidelijkt dat het
mogelijk is om alle energiebesparing die voortvloeit uit maatregelen ter bevordering van de renovatie van bestaande
gebouwen te claimen op voorwaarde dat zij een aanvulling vormt op ontwikkelingen die ook zonder de
beleidsmaatregel zouden hebben plaatsgevonden en op voorwaarde dat de lidstaat aantoont dat de aan
verplichtingen gebonden, deelnemende of met de uitvoering belaste partij daadwerkelijk heeft bijgedragen tot de
totstandbrenging van de energiebesparing die worden geclaimd.

(148) Overeenkomstig de mededeling van de Commissie van 25 februari 2015 over “Een kaderstrategie voor een
schokbestendige energie-unie met een toekomstgericht beleid inzake klimaatverandering” en de beginselen van
betere regelgeving dient meer gewicht te worden gegeven aan toezicht en controleregels voor de tenuitvoerlegging
van verplichtingsregelingen voor energie-efficiéntie en alternatieve beleidsmaatregelen, waaronder de verplichting
een statistisch representatieve steekproef van maatregelen te controleren.

(149) Door technologieén op basis van hernieuwbare energie te gebruiken voor het opwekken van energie op of in
gebouwen, hoeft er een minder groot beroep te worden gedaan op energie uit fossiele brandstoffen. Het beperken
van het energieverbruik en het verbruik van energie uit duurzame bronnen in de bouwsector zijn belangrijke
maatregelen om de energieathankelijkheid van de Unie en de uitstoot van broeikasgassen te verminderen, met name
in het licht van de ambitieuze klimaat- en energiedoelstellingen voor 2030 en de mondiale afspraken die zijn
gemaakt in de context van de Overeenkomst van Parijs. Met het oog op hun verplichting inzake cumulatieve
energiebesparing kunnen de lidstaten, om aan hun energiebesparingsverplichtingen te voldoen overeenkomstig de
berekeningsmethode in deze richtlijn, de energiebesparing die voortvloeit uit beleidsmaatregelen ter bevordering
van hernieuwbare technologieén in aanmerking nemen. Met energiebesparing als gevolg van beleidsmaatregelen
met betrekking tot het gebruik van directe verbranding van fossiele brandstoffen dient geen rekening te worden
gehouden.
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(150) Voor sommige van de bij deze richtlijn ingevoerde wijzigingen is wellicht een latere wijziging van Verordening
(EU) 2018/1999 nodig om de samenhang tussen de twee rechtshandelingen te waarborgen. Nieuwe bepalingen, die
voornamelijk betrekking hebben op de vaststelling van nationale bijdragen, mechanismen voor het opvullen van
lacunes en rapportageverplichtingen, moeten worden gestroomlijnd met en overgenomen in die verordening, zodra
die is gewijzigd. Sommige bepalingen van Verordening (EU) 2018/1999 moeten wellicht ook opnieuw worden
beoordeeld in het licht van de in deze richtlijn voorgestelde wijzigingen. De aanvullende rapportage- en monitoring-
vereisten mogen geen nieuwe parallelle rapportagesystemen creéren, maar zouden vallen binnen het bestaande
monitoring- en rapportagekader uit hoofde van Verordening (EU) 2018/1999.

(151) Om de praktische uitvoering van deze richtlijn op nationaal, regionaal en lokaal niveau te bevorderen, moet de
Commissie de uitwisseling van ervaringen op het gebied van praktijken, benchmarking, netwerkactiviteiten en
innovatieve praktijken via een onlineplatform blijven ondersteunen.

(152) Daar de doelstellingen van deze richtlijn, namelijk het bereiken van het energie-efficiéntiestreefcijfer voor de Unie en
het treffen van voorbereidingen voor een verdere energie-efficiéntieverbetering en in de richting van klimaatneu-
traliteit, niet voldoende door de lidstaten kunnen worden verwezenlijkt, maar vanwege de omvang en de gevolgen
van het optreden, beter op het niveau van de Unie kunnen worden verwezenlijkt, kan de Europese Unie,
overeenkomstig het in artikel 5 van het Verdrag betreffende de Europese Unie neergelegde subsidiariteitsbeginsel,
maatregelen nemen. Overeenkomstig het in hetzelfde artikel neergelegde evenredigheidsbeginsel gaat deze richtlijn
niet verder dan nodig is om deze doelstellingen te bereiken.

(153) Om aanpassingen aan de technische vooruitgang en wijzigingen in de distributie van energiebronnen mogelijk te
maken, moet de bevoegdheid om overeenkomstig artikel 290 VWEU handelingen vast te stellen, aan de Commissie
worden gedelegeerd met betrekking tot de herziening van de geharmoniseerde rendementsreferentiewaarden die
zijn vastgelegd op basis van deze richtlijn, met betrekking tot de waarden, de berekeningsmethoden, de standaard
primaire-energiecoéfficiént en de eisen in de bijlagen bij deze richtlijn, en met betrekking tot de aanvulling van deze
richtlijn met een gemeenschappelijke Unieregeling voor de beoordeling van de duurzaamheid van datacentra op haar
grondgebied. Het is van bijzonder belang dat de Commissie bij haar voorbereidende werkzaamheden tot passende
raadplegingen overgaat, onder meer op deskundigenniveau, en dat die raadplegingen plaatsvinden in
overeenstemming met de beginselen die zijn vastgelegd in het Interinstitutioneel Akkoord van 13 april 2016 over
beter wetgeven (*). Met name om te zorgen voor gelijke deelname aan de voorbereiding van gedelegeerde
handelingen, ontvangen het Europees Parlement en de Raad alle documenten op hetzelfde tijdstip als de
deskundigen van de lidstaten, en hebben hun deskundigen systematisch toegang tot de vergaderingen van de
deskundigengroepen van de Commissie die zich bezighouden met de voorbereiding van gedelegeerde handelingen.

(154) Verordening (EU) 2023/955 moet worden gewijzigd om rekening te houden met de definitie van energiearmoede in
deze richtlijn. Dat zou zorgen voor consistentie, samenhang, complementariteit en synergie tussen de verschillende
instrumenten en de financiering, met name voor huishoudens die met energiearmoede te kampen hebben.

(155) De verplichting tot omzetting van deze richtlijn in intern recht dient te worden beperkt tot de bepalingen die ten
opzichte van de vorige richtlijn materieel zijn gewijzigd. De verplichting tot omzetting van de ongewijzigde
bepalingen vloeit voort uit de vorige richtlijn.

(156) Deze richtlijn mag geen afbreuk doen aan de verplichtingen van de lidstaten met betrekking tot de in bijlage XV, deel
B, genoemde termijnen voor omzetting in intern recht van de aldaar genoemde richtlijnen,

(¢ PBL123van 12.5.2016, blz. 1.
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HEBBEN DE VOLGENDE RICHTLIJN VASTGESTELD:

HOOFDSTUK I

ONDERWERP, TOEPASSINGSGEBIED, DEFINITIES EN ENERGIE-EFFICIENTIESTREEFCIJFERS

Artikel 1

Onderwerp en toepassingsgebied

1. Deze richtlijn voorziet in een gemeenschappelijk kader met maatregelen voor het bevorderen van energie-efficiéntie
binnen de Unie, om ervoor te zorgen dat de Unie haar streefcijfers inzake energie-efficiéntie haalt; en maakt ook verdere
energie-efficiéntieverbeteringen mogelijk. Het doel van dat gemeenschappelijk kader is bij te dragen tot de uitvoering van
Verordening (EU) 2021/1119 van het Europees Parlement en de Raad (*) en tot de energievoorzieningszekerheid van de
Unie door haar athankelijkheid van energie-invoer, met inbegrip van fossiele brandstoffen, te verminderen.

Deze richtlijn voorziet in voorschriften om energie-efficiéntiemaatregelen prioritair uit te voeren in alle sectoren,
belemmeringen op de energiemarkt weg te nemen en marktfalen dat in de weg staat aan de efficiéntie in de voorziening, de
transmissie, de opslag en het gebruik van energie te verhelpen. De richtlijn voorziet ook in de vaststelling van indicatieve
nationale energie-efficiéntiebijdragen voor 2030.

Deze richtlijn draagt bij tot de uitvoering van het energie-efficiéntie-eerstbeginsel en draagt zo tevens bij tot een Unie die
een inclusieve, billijke en welvarende maatschappij is met een moderne, hulpbronnenefficiénte en concurrerende economie.

2. De voorschriften in deze richtlijn zijn minimumvoorschriften en beletten niet dat een lidstaat verdergaande
maatregelen handhaaft of treft. Deze maatregelen zijn in overeenstemming met Unierecht. Indien nationale wetgeving
voorziet in strengere maatregelen, moet de lidstaat dergelijke wetgeving bij de Commissie melden.

Artikel 2

Definities

Voor de toepassing van deze richtlijn wordt verstaan onder:

1) “energie™ energieproducten zoals gedefinieerd in artikel 2, punt d), van Verordening (EG) nr. 1099/2008 van het
Europees Parlement en de Raad (*);

2) “energie-efficiéntie eerst” “energic-efficiéntie eerst” zoals gedefinieerd in artikel 2, punt 18, van Verordening
(EU) 2018/1999;

3)  “energiesysteem™ een systeem dat hoofdzakelijk is ontworpen om energiediensten te leveren teneinde te voldoen aan
de vraag van de eindgebruikerssectoren naar energie in de vorm van warmte, brandstoffen en elektriciteit;

4)  “systeemefficiéntie”: de selectie van energie-efficiénte oplossingen waarbij deze ook een kosteneffectief decarbonisa-
tietraject, extra flexibiliteit en een efficiént gebruik van hulpbronnen mogelijk maken;

5) “primair energieverbruik” of “PEC”: bruto beschikbare energie, met uitzondering van internationale scheepsbunkers,
finaal verbruik voor niet-energetische doeleinden en omgevingsenergie;

(**) Verordening (EU) 2021/1119 van het Europees Parlement en de Raad van 30 juni 2021 tot vaststelling van een kader voor de
verwezenlijking van klimaatneutraliteit, en tot wijziging van Verordening (EG) nr. 401/2009 en Verordening (EU) 2018/1999
("Europese klimaatwet”) (PB L 243 van 9.7.2021, blz. 1).

(*) Verordening (EG) nr. 1099/2008 van het Europees Parlement en de Raad van 22 oktober 2008 betreffende energiestatisticken
(PB L 304 van 14.11.2008, blz. 1).
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6) “finaal energieverbruik” of “FEC”: alle energie die wordt geleverd aan de industrie, aan de vervoersector, met inbegrip
van energieverbruik in de internationale luchtvaart, aan de huishoudens, aan openbare en particuliere diensten, aan
de landbouw, aan de bosbouw, aan de visserij, en aan andere eindgebruikerssectoren, met uitzondering van
energieverbruik in internationale scheepsbunkers, omgevingsenergie en leveringen aan de omzettingssector en aan de
energiesector, en verliezen ten gevolge van transmissie en distributie zoals gedefinieerd in bijlage A bij Verordening
(EG) nr. 1099/2008;

7) “omgevingsenergie”: omgevingsenergie zoals gedefinieerd in artikel 2, punt 2, van Richtlijn (EU) 2018/200;
8) “energie-efficiéntie”: de verhouding tussen de verkregen prestatie, dienst, goederen of energie, en de energie-input;

9) “energiebesparing”: een hoeveelheid bespaarde energie die wordt vastgesteld door het verbruik voor en na de invoering
van één of meer energie-efficiéntieverbeteringsmaatregelen te meten of te ramen, of beide, met een correctie voor de
externe factoren die van invloed zijn op het energieverbruik;

10) “energie-efficiéntieverbetering”: een toename van de energie-efficiéntie ten gevolge van technologische, gedrags- of
economische veranderingen;

11) “energiedienst™ het fysieke voordeel, nut of welzijn dat wordt bereikt met een combinatie van energie met energie-
efficiénte technologie of met actie, die de bewerkingen, het onderhoud en de controle kan omvatten die nodig zijn
voor de levering van de dienst, die wordt geleverd op basis van een overeenkomst en die onder normale
omstandigheden heeft aangetoond te leiden tot een controleerbare en meetbare of een schatbare energie-efficiéntiever-
betering of tot primaire energiebesparingen;

12) “overheidsinstanties™ nationale, regionale of lokale autoriteiten en entiteiten die rechtstreeks door die autoriteiten
worden gefinancierd en beheerd, maar die niet van industri€le of commerciéle aard zijn;

13) “totale bruikbare vloeroppervlakte” de vloeroppervlakte van een gebouw of van een deel van een gebouw waar energie
wordt gebruikt om het binnenklimaat te regelen;

14) “aanbestedende diensten”: aanbestedende diensten zoals gedefinieerd in artikel 6, lid 1, van Richtlijn 2014/23/EU,
artikel 2, lid 1, punt 1, van Richtlijn 2014/24/EU en artikel 3, lid 1, van Richtlijn 2014/25/EU;

15) “aanbestedende instanties”: aanbestedende instanties zoals gedefinieerd in artikel 7, lid 1, van Richtlijn 2014/23/EU en
artikel 4, lid 1, van Richtlijn 2014/25/EU;

16) “energiebeheersysteem™: een reeks van onderling verbonden of op elkaar inwerkende elementen van een strategie met
een energie-efficiéntiedoelstelling en een strategie om die doelstelling te verwezenlijken, met inbegrip van de
monitoring van het daadwerkelijke energieverbruik, de maatregelen die zijn genomen om de energie-efficiéntie te
verbeteren en de metingen van de vooruitgang;

17) “Europese norm”: een door het Europees Comité voor Normalisatie, het Europees Comité voor elektrotechnische
normalisatie of het Europees Instituut voor telecommunicatienormen goedgekeurde norm die voor publiek gebruik
beschikbaar is gesteld;

18) “internationale norm”: een door de Internationale Organisatie voor Normalisatie vastgestelde norm die voor publiek

gebruik beschikbaar is gesteld;

19) “aan verplichtingen gebonden partij”: energiedistributeur, detailhandelaar in energie of transmissiesysteembeheerder,
die gebonden is door de in artikel 9 bedoelde nationale regelingen voor energie-efficiéntieverplichtingen 9;

20) “met de uitvoering belaste partij”: een juridische entiteit waaraan door een overheid of andere overheidsinstantie de
bevoegdheid is gedelegeerd om namens de regering of een andere overheidsinstantie een financieringsregeling te
ontwikkelen, te beheren of uit te voeren;

21) “deelnemende partij”: een onderneming of overheidsinstantie die zich ertoe heeft verbonden in het kader van een
vrijwillige overeenkomst bepaalde doelstellingen te bereiken, of die onder een nationaal beleidsinstrument van
regulerende aard valt;
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22) “uitvoerende overheidsinstantie”: een publiekrechtelijke instantie die verantwoordelijk is voor het uitvoeren of
monitoren van de energie- of koolstofbelasting, de financi¢le regelingen en instrumenten, fiscale prikkels, normen en
standaarden, energie-etiketteringsregelingen, opleiding of onderwijs;

23) “beleidsmaatregel”: een instrument van regulerende, financiéle of fiscale aard, of gebaseerd op vrijwillige deelneming of
bedoeld voor informatieverstrekking, dat formeel in een lidstaat is ingesteld en wordt toegepast teneinde een kader,
vereiste of prikkel tot stand te brengen die de marktdeelnemers ertoe aanzet energiediensten te verstrekken en aan te
kopen en andere energie-efficiéntieverbeteringsmaatregelen te nemen;

24) “afzonderlijke actie”: een actie die leidt tot controleerbare, meetbare of schatbare energie-efficiéntieverbeteringen en die
wordt ondernomen als gevolg van een beleidsmaatregel;

25) “energiedistributeur” een natuurlifk persoon of rechtspersoon, waaronder een distributiesysteembeheerder, die
verantwoordelijk is voor het transport van energie met het oog op de levering daarvan aan de eindafnemers of aan de
distributiestations die energie aan eindafnemers verkopen;

26) “distributiesysteembeheerder”: een distributiesysteembeheerder zoals gedefinieerd in respectievelijk artikel 2, punt 29,
van Richtlijn (EU) 2019/944 wat betreft elektriciteit, of in artikel 2, punt 6, van Richtlijn 2009/73/EG wat betreft gas;

27) “detailhandelaar in energie”: een natuurlijk persoon of rechtspersoon die energie aan eindafnemers verkoopt;
28) “eindafnemer”: een natuurlijk persoon of rechtspersoon die energie koopt voor eigen eindverbruik;

29) “aanbieder van energiediensten”: een natuurlijk persoon of rechtspersoon die in de inrichtingen of gebouwen van een
eindafnemer energiediensten of energie-efficiéntieverbeteringsmaatregelen levert;

30) “kleine en middelgrote ondernemingen” of “kmo’s”: ondernemingen zoals gedefinieerd in artikel 2, lid 1, van de bijlage
bij Aanbeveling 2003/361/EG van de Commissie (*);

31) “micro-onderneming™ een onderneming zoals gedefinieerd in artikel 2, lid 3, van de bijlage bjj
Aanbeveling 2003/361/EG;

32) “energie-audit” een systematische procedure met als doel toereikende informatie te verzamelen omtrent het
energieverbruiksprofiel van een gebouw of groep gebouwen, van een industriéle of commerciéle activiteit of
installatie of van private of publieke diensten, mogelijkheden voor kosteneffectieve energiebesparing te signaleren en
kwantificeren, het potentieel van het kosteneffectieve gebruik of de kosteneffectieve productie van hernieuwbare
energie te bepalen en verslag uit te brengen van de resultaten;

33) “energieprestatiecontract”: een contractuele regeling tussen de begunstigde en de aanbieder van een energie-efficiéntie-
verbeteringsmaatregel, die tijdens de gehele looptijd van het contract wordt geverifieerd en gemonitord, waarbij de
werken, leveringen of diensten zodanig worden betaald dat ze in verhouding staan tot de contractueel vastgelegde
mate van energie-efficiéntieverbetering of een ander overeengekomen prestatiecriterium, zoals financiéle besparingen;

34) “slimme-metersysteem”: een slimme-metersysteem zoals gedefinieerd in artikel 2, punt 23, van Richtlijn
(EU) 2019/944 of een intelligent meetsysteem zoals bedoeld in Richtlijn 2009/73/EG;

35) “transmissiesysteembeheerder”: een transmissiesysteembeheerder zoals gedefinieerd in artikel 2, punt 35, van Richtlijn
(EU) 2019/944 wat elektriciteit betreft, en in artikel 2, punt 4, van Richtlijn 2009/73/EG wat gas betreft;

36) “warmtekrachtkoppeling”: de gelijktijdige opwekking van thermische energie en elektrische of mechanische energie in
één proces;

37) “economisch aantoonbare vraag”: een vraag die de behoefte aan verwarming of koeling niet overstijgt en waaraan
anders onder marktvoorwaarden zou worden voldaan door andere energicopwekkingsprocessen dan warmtekracht-

koppeling;

(*) Aanbeveling van de Commissie van 6 mei 2003 betreffende de definitie van kleine, middelgrote en micro-ondernemingen (PB L 124
van 20.5.2003, blz. 36).
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38) “nuttige warmte”: warmte die in een warmtekrachtkoppelingsproces wordt geproduceerd om aan een economisch
aantoonbare vraag naar warmte of koeling te voldoen;

39) “elektriciteit uit warmtekrachtkoppeling”: elektriciteit opgewekt in een proces dat is gekoppeld aan de opwekking van
nuttige warmte en berekend in overeenstemming met de algemene beginselen van bijlage II;

40) “hoogrenderende warmtekrachtkoppeling”: warmtekrachtkoppeling die voldoet aan de criteria van bijlage III;

41) “totaal rendement”: de som op jaarbasis van de productie van elektriciteit en van mechanische energie en de opbrengst
aan nuttige warmte, gedeeld door de brandstofinvoer die is gebruikt voor de warmteopwekking in een warmtekracht-
koppelingsproces en voor de bruto productie van elektriciteit en van mechanische energie;

42) “elektriciteit-warmteratio”: de verhouding tussen elektriciteit uit warmtekrachtkoppeling en nuttige warmte wanneer
de warmtekrachtkoppelingsmodus volledig in bedrijf is, op basis van operationele gegevens van de specifieke eenheid;

43) “warmtekrachtkoppelingseenheid”: een eenheid die in de warmtekrachtkoppelingsmodus kan werken;

44) “kleinschalige warmtekrachtkoppelingseenheid”: een warmtekrachtkoppelingseenheid met een geinstalleerd vermogen
van minder dan 1 MW,;

45) “micro-warmtekrachtkoppelingseenheid”: een warmtekrachtkoppelingseenheid met een maximumcapaciteit van
minder dan 50 kW,;

46) “efficiénte stadsverwarming en -koeling”: een systeem voor stadsverwarming of -koeling dat voldoet aan de criteria van
artikel 26;

47) “efficiénte verwarming en koeling”: een verwarmings- en koelingsmogelijkheid die, in vergelijking met een referentie-
scenario van een standaardsituatie, een meetbare verlaging inhoudt van de input van primaire energie om één eenheid
afgegeven energie te leveren binnen een relevante systeemgrens, en dit op kostenefficiénte wijze, zoals beoordeeld in de
in deze richtlijn bedoelde kosten-batenanalyse, en met inachtneming van de energie die nodig is voor winning,
omzetting, transport en distributie;

48) “efficiénte individuele verwarming en koeling”: een mogelijkheid voor de voorziening van individuele verwarming en
koeling die, in vergelijking met efficiénte stadsverwarming en -koeling, een meetbare vermindering betekent van de
input van niet-hernieuwbare primaire energie voor het leveren van één eenheid afgegeven energie binnen een
relevante systeemgrens, of die dezelfde input van niet-hernieuwbare primaire energie vereist, maar tegen een lagere
kostprijs, met inachtneming van de energie die nodig is voor winning, omzetting, transport en distributie;

49) “datacentrum”: een datacentrum zoals gedefinieerd in bijlage A, punt 2.6.3.1.16, bij Verordening (EG) nr. 1099/2008;

50) “ingrijpende renovatie”: een renovatie waarvan de kosten hoger liggen dan 50 % van de investeringskosten voor een
nieuwe vergelijkbare eenheid;

51) “aankoopgroepering”: een onafhankelijke aankoopgroepering zoals gedefinieerd in artikel 2, punt 19, van Richtlijn
(EU) 2019/944;

52) “energiearmoede”: het gebrek aan toegang van een huishouden tot essentiéle energiediensten die de basis vormen voor
een behoorlijke levensstandaard en gezondheid, met inbegrip van voldoende verwarming, warm water, koeling,
verlichting en energie voor apparaten, binnen een relevante nationale context en gezien bestaand sociaal en ander
relevant nationaal beleid, als gevolg van een combinatie van factoren, waaronder ten minste onbetaalbaarheid,
onvoldoende besteedbaar inkomen, hoge energie-uitgaven en slechte energie-efficiéntie van woningen;

53) “eindgebruiker”: een natuurlijke persoon of rechtspersoon die verwarming, koeling of warm water voor huishoudelijk
gebruik koopt voor eigen eindgebruik, of een natuurlijke persoon of rechtspersoon die bewoner is van een afzonderlijk
gebouw of van een eenheid in een appartementsgebouw of multifunctioneel gebouw dat beschikt over een centrale
bron voor verwarming, koeling of warm water voor huishoudelijk gebruik, wanneer die persoon geen rechtstreekse
of individuele overeenkomst met de energieleverancier heeft;
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54) “gescheiden prikkel”: het ontbreken van een eerlijke en redelijke verdeling van financiéle verplichtingen en beloningen
in verband met energie-efficiéntie-investeringen over de betrokken actoren, bijvoorbeeld de eigenaars en huurders of
de verschillende eigenaars van gebouwunits, dan wel de eigenaars en huurders of verschillende eigenaars van
appartementsgebouwen of multifunctionele gebouwen;

55) “betrokkenheidsstrategie”: een strategie waarin doelstellingen worden vastgelegd, technieken worden ontwikkeld en
een procedure wordt vastgelegd om alle belanghebbenden op nationaal of lokaal niveau, waaronder
vertegenwoordigers van het maatschappelijk middenveld, zoals consumentenorganisaties, bij het beleidsvor-
mingsproces te betrekken, met als doel bewustmaking, het verkrijgen van feedback over de beleidsmaatregelen en het
vergroten van het maatschappelijk draagvlak voor die beleidsmaatregelen;

56) “statistisch relevant aandeel en statistisch representatieve steekproef van de energie-efficiéntieverbeterings-
maatregelen™ een aandeel en een steekproef die vereisen dat een subgroep van een statistische populatie van de
betreffende energiebesparende maatregelen wordt vastgesteld, op zodanige wijze dat deze subgroep een weergave
vormt van de volledige populatie van alle energiebesparende maatregelen, zodat er redelijk betrouwbare conclusies
kunnen worden getrokken over het vertrouwen in alle maatregelen.

Artikel 3

Het energie-efficiéntie-eerstbeginsel

1. In overeenstemming met het energie-efficiéntie-eerstbeginsel zorgen de lidstaten ervoor dat energie-efficiéntieop-
lossingen, waaronder middelen aan de vraagzijde en systeemflexibiliteit, worden beoordeeld in plannings-, beleids- en
belangrijke investeringsbeslissingen met een waarde van meer dan 100 000 000 EUR elk of 175000 000 EUR voor
vervoersinfrastructuurprojecten, met betrekking tot de volgende sectoren:

a) energiesystemen; en

b) niet-energiesectoren, indien deze sectoren een impact hebben op het energieverbruik en de energie-efficiéntie, zoals de
sectoren gebouwen, vervoer, water, informatie- en communicatietechnologie (ICT), landbouw en financién.

2. Uiterlijk op 11 oktober 2027 verricht de Commissie een beoordeling van de in lid 1 vastgelegde drempelwaarden met
het oog op een neerwaartse herziening, rekening houdend met mogelijke ontwikkelingen in de economie en op de
energiemarkt. De Commissie dient uiterlijk op 11 oktober 2028 een verslag in bij het Europees Parlement en de Raad, in
voorkomend geval gevolgd door wetgevingsvoorstellen.

3. Bij de toepassing van dit artikel worden de lidstaten aangemoedigd rekening te houden met Aanbeveling
(EU) 2021/1749 van de Commissie (**).

4. De lidstaten zorgen ervoor dat de bevoegde autoriteiten toezien op de toepassing van het energie-efficiéntie-
eerstbeginsel, inclusief, indien van toepassing, sectorale integratie en sectoroverschrijdende gevolgen, in gevallen waarin
beleids-, plannings- en investeringsbeslissingen aan goedkeurings- en toezichtvoorschriften onderworpen zijn.

5. Bij de toepassing van het energie-efficiéntie-eerstbeginsel:

a) bevorderen en, waar kosten-batenanalyses vereist zijn, waarborgen de lidstaten de toepassing en openbaarmaking van
kosten-batenmethoden die een goede beoordeling van de bredere voordelen van energie-efficiéntieoplossingen
mogelijk maken, in voorkomend geval rekening houdend met de gehele levenscyclus en het langetermijnperspectief,
systeem- en kostenefficiéntie, voorzieningszekerheid en kwantificering vanuit maatschappelijk, gezondheids-,
economisch en klimaatneutraliteitsoogpunt, duurzaamheid en de beginselen van de circulaire economie bij de transitie
naar klimaatneutraliteit;

b) pakken de lidstaten de gevolgen op het gebied van energiearmoede aan;

(38

Aanbeveling (EU) 20211749 van de Commissie van 28 september 2021 over "energie-efficiéntie eerst™ van beginselen tot praktijk —
Richtsnoeren en voorbeelden voor de toepassing ervan in de besluitvorming in de energiesector en daarbuiten (PB L 350 van
4.10.2021, blz. 9).
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c¢) wijzen de lidstaten een entiteit aan die verantwoordelijk is of entiteiten aan die verantwoordelijk zijn voor het toezicht
op de toepassing van het energie-efficiéntie-eerstbeginsel en op de effecten van regelgevingskaders, met inbegrip van
financiéle voorschriften, en plannings-, beleids- en de belangrijkste investeringsbeslissingen, zoals bedoeld in lid 1, op
het energieverbruik, de energie-efficiéntie en energiesystemen;

d) brengen de lidstaten, als onderdeel van de integrale nationale voortgangsverslagen over energie en klimaat
overeenkomstig artikel 17 van Verordening (EU) 2018/1999, verslag uit aan de Commissie over de wijze waarop met
het energie-efficiéntie-eerstbeginsel rekening is gehouden in de nationale en, indien van toepassing, regionale en lokale
beslissingen betreffende de planning, het beleid en belangrijke investeringen met betrekking tot de nationale en
regionale energiesystemen. Dit verslag omvat ten minste het volgende:

i) een beoordeling van de toepassing van het energie-efficiéntie-eerstbeginsel in energiesystemen en de voordelen
daarvan, met name op het gebied van het energieverbruik;

ii) een opsomming van de stappen die zijn genomen om regelgevende of niet-regelgevende belemmeringen voor de
toepassing van het energie-efficiéntie-eerstbeginsel en van oplossingen aan de vraagzijde weg te nemen, onder meer
door nationale wetgeving en maatregelen die strijdig zijn met het energie-efficiéntie-eerstbeginsel, in kaart te
brengen.

6. De Commissie stelt uiterlijk op 11 april 2024 richtsnoeren vast met een gemeenschappelijk algemeen kader, met
inbegrip van de procedure voor toezicht, monitoring en rapportage, dat de lidstaten kunnen gebruiken om de in lid 5,
punt a), bedoelde kosten-batenmethoden te ontwerpen, met het oog op vergelijkbaarheid, waarbij de lidstaten evenwel de
mogelijkheid wordt geboden om deze aan te passen aan nationale en lokale omstandigheden.

Artikel 4

Energie-efficiéntiestreefcijfers

1. De lidstaten zorgen gezamenlijk voor een vermindering van het energieverbruik met ten minste 11,7 % in 2030 ten
opzichte van de prognoses van het in 2020 vastgestelde EU-referentiescenario, zodat het finaal energieverbruik van de
Unie niet meer dan 763 Mtoe bedraagt. De lidstaten stellen alles in het werk om gezamenlijk bij te dragen aan de
indicatieve energie-efficiéntiestreefcijffers van de Unie inzake primair energieverbruik die in 2030 niet meer dan
992,5 Mtoe bedragen.

2. Elke lidstaat stelt een indicatieve nationale bijdrage inzake energie-efficiéntie vast op basis van het finaal
energieverbruik, om gezamenlijk te voldoen aan het in lid 1 vastgelegde bindende Uniestreefcijfer inzake finaal
energieverbruik en stelt alles in het werk om gezamenlijk bij te dragen aan het in dat lid vastgelegde indicatieve streefcijfer
inzake primair energieverbruik van de Unie. De lidstaten stellen de Commissie in kennis van die bijdragen, samen met een
indicatief pad voor die bijdragen, als onderdeel van de actualiseringen van hun integrale nationale energie- en
klimaatplannen die zijn ingediend overeenkomstig artikel 14, lid 2, van Verordening (EU) 2018/1999, en van hun
integrale nationale energie- en klimaatplannen die zijn meegedeeld overeenkomstig artikel 3 en artikelen 7 tot en met 12
van die verordening. De lidstaten drukken hun bijdragen tevens uit als een absoluut niveau van primair energieverbruik
in 2030. Bjj het vaststellen van hun indicatieve nationale energie-efficiéntiebijdragen houden de lidstaten rekening met de
vereisten van lid 3 van dit artikel, en zij leggen daarbij uit hoe en op basis van welke gegevens de bijdragen zijn berekend.
Hiervoor kunnen zij de in bijlage I bij deze richtlijn vervatte formule gebruiken.

De lidstaten vermelden het aandeel van het primair energieverbruik en het finaal energieverbruik van de sectoren van finaal
energieverbruik, zoals gedefinieerd in Verordening (EG) nr. 1099/2008, met inbegrip van industrie, woningen, diensten en
vervoer, in hun nationale energie-efficiéntiebijdragen. De lidstaten geven ook prognoses van het energieverbruik in de ICT
aan.

3. Bij de vaststelling van hun indicatieve nationale energie-efficiéntiebijdragen zoals bedoeld in lid 2 houden de lidstaten
rekening met:

a) het streefcijfer inzake finaal energieverbruik van de Unie in 2030 van niet meer dan 992,5 Mtoe en het streefcijfer
inzake primair energieverbruik van niet meer dan 763 Mtoe, zoals bepaald in lid 1;
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b) de in deze richtlijn vastgelegde maatregelen;
¢) andere maatregelen om energie-efficiéntie binnen de lidstaten en op Unieniveau te bevorderen;
d) alle relevante factoren die van invloed zijn op de efficiéntie-inspanningen:
i) vroegtijdige inspanningen en acties op het gebied van energie-efficiéntie;
ii) de billijke verdeling van inspanningen in de gehele Unie;
i) de energie-intensiteit van de economie;
iv) het resterende kosteneffectieve energiebesparingspotentieel;
e) andere nationale omstandigheden die het energieverbruik beinvloeden, met name:
i)  de ontwikkeling en de voorspelling van het bbp en de bevolkingsgroei;

i) de wijzigingen van energie-invoer en -uitvoer, ontwikkelingen van de energiemix en de ingebruikname van nieuwe
duurzame brandstoffen;

i) de ontwikkeling van alle hernieuwbare-energiebronnen, kernenergie, het afvangen en opslaan van kooldioxide;
iv) het koolstofvrij maken van energie-intensieve industrieén;

v) het ambitieniveau in de nationale plannen inzake decarbonisatie of klimaatneutraliteit;

vi) het economisch energiebesparingspotentieel;

vii) de huidige klimaatomstandigheden en de klimaatveranderingsprognoses.

4. Bij de toepassing van de vereisten van lid 3 zorgt een lidstaat ervoor dat zijn bijdrage in Mtoe niet meer dan 2,5 %
hoger is dan wat zij zou zijn geweest indien zij met de formule in bijlage I was verkregen.

5. De Commissie beoordeelt of de collectieve bijdrage van de lidstaten ten minste gelijk is aan het in lid 1 van dit artikel
vastgelegde bindende Uniestreefcijfer inzake finaal energieverbruik. Indien de Commissie tot de conclusie komt dat deze
onvoldoende is, als onderdeel van haar beoordeling van het ontwerp van geactualiseerde nationale energie- en
klimaatplannen overeenkomstig artikel 9, lid 2, van Verordening (EU) 2018/1999, of in elk geval uiterlijk op 1 maart
2024, rekening houdend met het geactualiseerde EU-referentiescenario 2020 overeenkomstig dit lid, zendt de Commissie
aan elke lidstaat een gecorrigeerde indicatieve nationale energie-efficiéntiebijdrage inzake finaal energieverbruik die
gebaseerd is op:

a) de resterende collectieve vermindering van het finaal energieverbruik die nodig is om het in lid 1 vastgelegde bindende
Uniestreefcijfer te halen;

b) de relatieve broeikasgasintensiteit per bbp-eenheid in 2019 van de betrokken lidstaten;

c) het bbp van die lidstaten in 2019.

Alvorens de formule in bijlage I toe te passen voor het in dit lid bedoelde mechanisme, en in elk geval uiterlijk op
30 november 2023, actualiseert de Commissie het EU-referentiescenario 2020 op basis van de recentste gegevens van
Eurostat die de lidstaten overeenkomstig artikel 4, lid 2, punt b), en artikel 14 van Verordening (EU) 2018/1999 hebben
verstrekt.

Onverminderd artikel 37 van deze richtlijn delen de lidstaten die hun indicatieve nationale energie-efficiéntiebijdragen
overeenkomstig lid 2 van dit artikel, aan de hand van het geactualiseerde EU-referentiescenario 2020 wensen te
actualiseren, hun geactualiseerde indicatieve nationale energie-efficiéntiebijdrage uiterlijk op 1 februari 2024 mee. Indien
een lidstaat zijn indicatieve nationale energie-efficiéntiebijdrage wenst te actualiseren, zorgt hij ervoor dat zijn bijdrage in
Mtoe niet meer dan 2,5 % hoger is dan wat zij zou zijn geweest indien zij met de formule in bijlage I met gebruikmaking
van het geactualiseerde EU-referentiescenario voor 2020 was verkregen.
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De lidstaten bij wie door de Commissie een gecorrigeerde indicatieve nationale energie-efficiéntiebijdrage was ingediend,
actualiseren hun indicatieve nationale energie-efficiéntiebijdragen overeenkomstig lid 2 van dit artikel, samen met de
gecorrigeerde indicatieve nationale energie-efficiéntiebijdrage inzake finaal energieverbruik, samen met een actualisering
van hun indicatieve traject voor die bijdrage en, in voorkomend geval, hun aanvullende maatregelen, als onderdeel van de
actualiseringen van hun integrale nationale energie- en klimaatplannen die overeenkomstig artikel 14, lid 2, van
Verordening (EU) 2018/1999 zijn ingediend. De Commissie eist, in overeenstemming met die verordening, dat de lidstaten
onverwijld hun gecorrigeerde indicatieve energie-efficiéntiebijdrage en, in voorkomend geval, hun aanvullende maatregelen
indienen om de toepassing van het mechanisme van dit lid te waarborgen.

Indien een lidstaat een indicatieve nationale energie-efficiéntiebijdrage inzake finaal energieverbruik in Mtoe heeft
meegedeeld die gelijk is aan of lager dan wat zij zou zijn geweest indien zij met de formule in bijlage I was verkregen,
wijzigt de Commissie die bijdrage niet.

Bij de toepassing van het in dit lid vervatte mechanisme zorgt de Commissie ervoor dat er geen verschil resteert tussen de
som van de nationale bijdragen van alle lidstaten en het in lid 1 vastgelegde bindende Uniestreefcijfer.

6.  Wanneer de Commissie op basis van haar beoordeling overeenkomstig artikel 29, leden 1 en 3, van Verordening
(EU) 2018/1999 concludeert dat onvoldoende vooruitgang is geboekt bij het voldoen aan de energie-efficiéntiebijdragen,
zorgen de lidstaten die hun in lid 2 van dit artikel bedoelde indicatieve trajecten inzake finaal energieverbruik niet halen,
ervoor dat binnen een jaar na de datum van ontvangst van de beoordeling van de Commissie aanvullende maatregelen
worden uitgevoerd zodat zij weer op schema komen om hun energie-efficiéntiebijdragen te halen. Deze aanvullende
maatregelen omvatten, maar zijn niet beperkt tot, ten minste een van de volgende maatregelen:

a) nationale maatregelen die extra energiebesparing opleveren, met inbegrip van sterkere projectontwikkelingsonder-
steuning voor de tenuitvoerlegging van investeringsmaatregelen op het gebied van energie-efficiéntie;

b) het verhogen van de energiebesparingsverplichting zoals bedoeld in artikel 8 van deze richtlijn;

¢) het aanpassen van de verplichting voor de publieke sector;

d) het verstrekken van een vrijwillige financi€le bijdrage aan het in artikel 30 van deze richtlijn bedoelde nationale fonds
voor energie-efficiéntie of een ander financieringsinstrument voor energie-efficiéntie, waarbij de jaarlijkse financiéle
bijdragen gelijk zijn aan de investeringen die nodig zijn om het indicatieve traject te bereiken.

Indien het finaal energieverbruik van een lidstaat boven zijn in lid 2 van dit artikel bedoelde indicatieve traject inzake finaal
energieverbruik ligt, neemt hij in zijn overeenkomstig artikel 17 van Verordening (EU) 2018/1999 ingediende geintegreerd
nationaal energie- en klimaatvoortgangsverslag een toelichting op over de maatregelen die hij zal nemen om de kloof te
dichten, om ervoor te zorgen dat de lidstaat zijn nationale energie-efficiéntiebijdragen en de verwachte hoeveelheid
energiebesparing bereikt.

De Commissie beoordeelt of de in dit lid bedoelde nationale maatregelen volstaan om de energie-efficiéntiestreefcijfers van
de Unie te halen. Indien de nationale maatregelen ontoereikend worden geacht, stelt de Commissie in voorkomend geval
maatregelen voor en maakt zij gebruik van haar bevoegdheid op het niveau van de Unie om te garanderen dat met name
de streefcijfers van de Unie inzake energie-efficiéntie voor 2030 worden bereikt.

7. De Commissie beoordeelt uiterlijk op 31 december 2026 alle methodische veranderingen in de gegevens die zijn
gerapporteerd overeenkomstig Verordening (EG) nr. 1099/2008, in de methode voor de berekening van de energiebalans
en in energiemodellen voor Europees energiegebruik, en stelt zo nodig technische berekeningsaanpassingen voor van de
streefcijfers van de Unie voor 2030 teneinde het in lid 1 van dit artikel vastgelegde ambitieniveau te handhaven.
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HOOFDSTUK II

VOORBEELDFUNCTIE VAN DE PUBLIEKE SECTOR

Artikel 5

Leidende rol voor de publieke sector op het gebied van energie-efficiéntie

1. De lidstaten zorgen ervoor dat het totale finaal energieverbruik van alle overheidsinstanties samen jaarlijks met
minstens 1,9 % wordt verminderd ten opzichte van 2021.

De lidstaten kunnen ervoor kiezen het openbaar vervoer of de strijdkrachten uit te sluiten van de in de eerste alinea
vastgelegde verplichting.

Voor de toepassing van de eerste en de tweede alinea stellen de lidstaten voor 2021 een referentiewaarde vast, die het finaal
energieverbruik van alle overheidsinstanties, behalve in het openbaar vervoer of de strijdkrachten, omvat. De vermindering
van het energieverbruik van het openbaar vervoer en de strijdkrachten is indicatief en kan nog steeds in aanmerking worden
genomen voor het nakomen van de verplichting uit hoofde van de eerste alinea, zelfs als deze is uitgesloten van de
referentiewaarde uit hoofde van dit artikel.

2. Tijdens een overgangsperiode die eindigt op 11 oktober 2027 is het in lid 1 genoemde streefcijfer indicatief. Tijdens
die overgangsperiode kunnen de lidstaten gebruikmaken van geraamde verbruiksgegevens, en uiterlijk op dezelfde datum
passen de lidstaten de referentiewaarde aan en stemmen zij het geraamde finaal energieverbruik van alle overheidsinstanties
af op het werkelijke finaal energieverbruik van alle overheidsinstanties.

3. Deinlid 1 vastgelegde verplichting betreft tot en met 31 december 2026 niet het energieverbruik van overheidsin-
stanties in lokale bestuurlijke eenheden met een bevolking van minder dan 50 000 inwoners noch, tot en met
31 december 2029, het energieverbruik van overheidsinstanties in lokale bestuurlijke eenheden met een bevolking van
minder dan 5 000 inwoners.

4. Een lidstaat kan bij de berekening van het finaal energieverbruik van zijn overheidsinstanties rekening houden met
klimaatverschillen binnen de lidstaat.

5. De lidstaten nemen in de overeenkomstig artikel 14, lid 2, van Verordening (EU) 2018/1999 ingediende
actualiseringen van hun overeenkomstig artikel 3 en de artikelen 7 tot en met 12 van die verordening meegedeelde
nationale energie- en klimaatplannen per sector de mate op waarin alle overheidsinstanties hun energieverbruik moeten
verminderen en de maatregelen die zij voornemens zijn vast te stellen om die verminderingen te bereiken. Als onderdeel
van hun overeenkomstig artikel 17 van Verordening (EU) 2018/1999 ingediende integrale nationale energie- en
klimaatvoortgangsverslagen brengen de lidstaten aan de Commissie verslag uit over de jaarlijks bereikte vermindering van
het finaal energieverbruik.

6.  De lidstaten zorgen ervoor dat regionale en lokale autoriteiten in hun langetermijnplanning specifieke energie-
efficiéntiemaatregelen opnemen, zoals decarbonisatieplannen of plannen voor duurzame energie, na raadpleging van
relevante belanghebbenden, waaronder in voorkomend geval energieagentschappen, en het publiek, met inbegrip van met
name kwetsbare groepen die het risico lopen te worden getroffen door energiearmoede of gevoeliger zijn voor de gevolgen
daarvan.

De lidstaten zorgen er ook voor dat de bevoegde autoriteiten bij het ontwerpen en uitvoeren van energie-efficiéntie-
maatregelen maatregelen nemen om de aanzienlijke negatieve directe of indirecte effecten van energie-efficiéntie-
maatregelen op huishoudens met een laag inkomen die in energiearmoede verkeren of kwetsbare groepen te beperken.

7. De lidstaten ondersteunen de overheidsinstanties. Onverminderd de staatssteunregels kan een dergelijke steun
financiéle en technische steun omvatten om energie-efficiéntieverbeteringsmaatregelen te nemen en overheidsinstanties
aan te moedigen om rekening te houden met de bredere voordelen die verder gaan dan energiebesparing, bijvoorbeeld de
kwaliteit van het interne klimaat, ook op regionaal en lokaal niveau, door richtsnoeren te verstrekken, competentieont-
wikkeling te stimuleren, het verwerven van vaardigheden en opleidingsmogelijkheden te bevorderen, en door
samenwerking tussen overheidsinstanties aan te moedigen.
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8. De lidstaten moedigen overheidsinstanties aan om bij hun investerings- en beleidsactiviteiten rekening te houden met
koolstofemissies gedurende de levenscyclus, alsook met de economische en sociale voordelen.

9.  De lidstaten sporen overheidsinstanties aan om de energieprestaties van gebouwen die eigendom zijn van of gebruikt
worden door overheidsinstanties te verbeteren, door onder andere oude en inefficiénte verwarmingstoestellen te vervangen.

Artikel 6

Voorbeeldfunctie van de gebouwen van overheidsinstanties

1. Onverminderd artikel 7 van Richtlijn 2010/31/EU zorgt elke lidstaat ervoor dat jaarlijks minstens 3 % van de totale
vloeroppervlakte van verwarmde en/of gekoelde gebouwen die eigendom zijn van overheidsinstanties, wordt gerenoveerd
om minstens te worden getransformeerd tot bijna-energieneutrale gebouwen of emissievrije gebouwen overeenkomstig
artikel 9 van Richtlijn 2010/31/EU.

De lidstaten kunnen kiezen welke gebouwen in de renovatieverplichting van 3 % moeten worden opgenomen, met
inachtneming van de kosteneffectiviteit en de technische haalbaarheid bij de keuze van de te renoveren gebouwen.

De lidstaten kunnen bepalen dat de in de eerste alinea bedoelde renovatieverplichting niet geldt voor sociale woningen als
een dergelijke renovatie niet kostenneutraal is of zou leiden tot een huurverhoging voor de personen die in een dergelijke
woning wonen, tenzij deze huurverhoging niet hoger is dan de kostenbesparingen op de energiefactuur.

Wanneer overheidsinstanties een gebouw gebruiken dat zij niet bezitten, onderhandelen zij met de eigenaar, met name
wanneer zij een triggerpunt bereiken, zoals de vernieuwing van huurcontract, wijziging van het gebruik, aanzienlijke
reparatie- of onderhoudswerkzaamheden, met als doel contractuele clausules vast te stellen opdat het gebouw ten minste
een bijna-energieneutraal gebouw of een emissievrij gebouw wordt.

Het percentage van minstens 3 % wordt berekend over de totale vloeroppervlakte van de gebouwen met een totale
bruikbare vloeroppervlakte van meer dan 250 m? die eigendom zijn van overheidsinstanties en die op 1 januari 2024
geen bijna-energieneutrale gebouwen zijn.

2. De lidstaten kunnen voor de volgende categorieén gebouwen minder strenge eisen stellen dan die van lid 1:

a) gebouwen die officieel beschermd zijn als onderdeel van een als zodanig aangewezen omgeving, dan wel vanwege hun
bijzondere architectonische of historische waarde, voor zover de toepassing van bepaalde minimumeisen inzake
energieprestaties hun karakter of aanzicht op onaanvaardbare wijze zou veranderen;

b) gebouwen die eigendom zijn van de strijdkrachten of de centrale overheid en nationale defensiedoeleinden dienen,
uitgezonderd individuele woonruimten en kantoorgebouwen voor de strijdkrachten en ander personeel in dienst van
de nationale defensieautoriteiten;

¢) gebouwen die worden gebruikt voor erediensten en religieuze activiteiten.

De lidstaten kunnen besluiten een niet in de eerste alinea bedoeld gebouw niet te renoveren tot het in lid 1 genoemde niveau
indien zij van oordeel zijn dat het technisch, economisch of functioneel niet haalbaar is om dit gebouw om te vormen tot
een bijna-energieneutraal gebouw. Indien zij daartoe besluiten, tellen de lidstaten de renovatie van dat gebouw niet mee
voor de naleving van de in lid 1 vastgelegde eis.

3. Om energiebesparing in een vroeg stadium te stimuleren en om een stimulans te bieden voor vroegtijdige actie, kan
een lidstaat die in een jaar, doch tot en met 31 december 2026, meer dan 3 % van de totale vloeroppervlakte van zijn
gebouwen renoveert overeenkomstig lid 1, het overschot meetellen bij het jaarlijkse renovatiepercentage van één van de
drie jaren daarna. Een lidstaat die vanaf 1 januari 2027 in een jaar meer dan 3 % van de totale vloeroppervlakte van zijn
gebouwen renoveert, mag het overschot optellen bij het jaarlijkse renovatiepercentage van de twee volgende jaren.
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4. De lidstaten mogen nieuwe gebouwen die eigendom zijn van overheidsinstanties ter vervanging van specifieke
gebouwen die in de voorgaande twee jaren zijn gesloopt, meetellen bij het jaarlijkse renovatiepercentage van de gebouwen.
Dat is alleen van toepassing indien dit qua energie- en CO,-emissies tijdens de levenscyclus kosteneffectiever en duurzamer
zou zijn dan het renoveren van dergelijke gebouwen. De algemene criteria, werkwijzen en procedures aan de hand waarvan
dergelijke uitzonderingen kunnen worden bepaald, worden door elke lidstaat duidelijk vastgesteld en gepubliceerd.

5. Uiterlijk op 11 oktober 2025 stellen de lidstaten voor de toepassing van dit artikel een algemeen beschikbare en
toegankelijke inventaris op van verwarmde en/of gekoelde gebouwen, die eigendom zijn van of gebruikt worden door
overheidsinstanties en een totale bruikbare vloeroppervlakte van meer dan 250 m? hebben. De lidstaten werken die
inventaris ten minste om de twee jaar bij. De inventaris wordt gekoppeld aan het overzicht van het gebouwenbestand dat
wordt gemaakt in het kader van de nationale plannen voor de renovatie van gebouwen overeenkomstig
Richtlijn 2010/31/EU en de relevante databanken.

Algemeen beschikbare en toegankelijke gegevens over de kenmerken van het gebouwenbestand en de renovatie en
energieprestaties van gebouwen kunnen door de waarnemingspost voor het gebouwenbestand van de Unie worden
geaggregeerd om aan de hand van vergelijkbare gegevens meer inzicht te krijgen in de energieprestaties van de sector
gebouwen.

De inventaris dient ten minste de volgende gegevens te bevatten:
a) de vloeroppervlakte in m?

b) het gemeten jaarlijkse energieverbruik in verband met verwarming, koeling, elektriciteit en warm water, voor zover deze
gegevens beschikbaar zijn;

c) het energieprestatiecertificaat van elk gebouw, afgegeven in overeenstemming met artikel 16 van Richtlijn 2010/31/EU.

6.  De lidstaten kunnen besluiten een alternatieve benadering dan die van de leden 1 tot en met 4 toe te passen om elk
jaar een hoeveelheid energiebesparing in de gebouwen van overheidsinstanties te realiseren die ten minste gelijk is aan de
in lid 1 vereiste hoeveelheid.

Voor de toepassing van die alternatieve benadering:

a) zorgen de lidstaten ervoor dat elk jaar, waar van toepassing, een renovatiepaspoort wordt ingevoerd voor gebouwen die
ten minste 3 % uitmaken van de totale vloeroppervlakte van verwarmde enfof gekoelde gebouwen die eigendom zijn
van overheidsinstanties. Voor die gebouwen wordt de renovatie tot bijna-energieneutrale gebouwen uiterlijk in 2040
gerealiseerd;

b) ramen de lidstaten de energiebesparing waartoe de leden 1 tot en met 4 zouden leiden, aan de hand van passende
standaardwaarden voor het energieverbruik van referentiegebouwen van overheidsinstanties vo6r en na renovatie tot
bijna-energieneutrale gebouwen als bedoeld in Richtlijn 2010/31/EU.

De lidstaten die besluiten de alternatieve benadering toe te passen, stellen de Commissie uiterlijk op 31 december 2023 in
kennis van hun verwachte energiebesparing om uiterlik op 31 december 2030 ten minste het equivalent van de
energiebesparing in de onder lid 1 vallende gebouwen te bereiken.

Artikel 7

Overheidsopdrachten

1. De lidstaten zorgen ervoor dat aanbestedende diensten en aanbestedende instanties, bij het gunnen van overheidsop-
drachten en concessies met een waarde gelijk aan of groter dan de in artikel 8 van Richtlijn 2014/23/EU, artikel 4 van
Richtlijn 2014/24/EU en artikel 15 van Richtlijn 2014/25/EU vastgelegde drempelwaarden, uitsluitend producten,
diensten, gebouwen en werken kopen met hoge energie-efficiéntieprestaties in overeenstemming met de eisen van bijlage
IV bij deze richtlijn, tenzij dit technisch niet haalbaar is.
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De lidstaten zorgen er ook voor dat aanbestedende diensten en aanbestedende instanties bij het gunnen van overheidsop-
drachten en concessies met een waarde gelijk aan of hoger dan de in de eerste alinea bedoelde drempelwaarden, het
energie-efficiéntie-eerstbeginsel overeenkomstig artikel 3 toepassen, ook voor overheidsopdrachten en concessies
waarvoor in bijlage IV geen specifieke eisen zijn opgenomen.

2. De in lid 1 van dit artikel bedoelde verplichtingen zijn niet van toepassing indien zij de openbare veiligheid
ondermijnen of een belemmering vormen voor de respons op noodsituaties op het gebied van de volksgezondheid. De in
lid 1 van dit artikel bedoelde verplichtingen zijn van toepassing op contracten van de strijdkrachten, voor zover de
toepassing ervan geen conflicten doet ontstaan in verband met de aard en het hoofddoel van de activiteiten van de
strijdkrachten. De verplichtingen gelden niet voor de opdrachten voor levering van de militaire uitrusting omschreven in
Richtlijn 2009/81/EG van het Europees Parlement en de Raad (¥).

3. Niettegenstaande artikel 29, lid 4, zorgen de lidstaten ervoor dat aanbestedende diensten en aanbestedende instanties,
wanneer deze dienstverleningscontracten met een aanzienlijk energiegehalte gunnen, nagaan of het haalbaar is energiepres-
tatiecontracten voor de lange termijn te sluiten die energiebesparing op de lange termijn opleveren.

4. Onverminderd het eerste lid van dit artikel kunnen de lidstaten bij het aankopen van een productenpakket dat
volledig onder een gedelegeerde handeling krachtens Verordening (EU) 2017/1369 valt, eisen dat de totale energie-
efficiéntie prevaleert boven de energie-efficiéntie van de afzonderlijke producten van dat pakket door het productenpakket
aan te kopen dat voldoet aan het criterium van de hoogste beschikbare energie-efficiéntieklasse.

5. De lidstaten kunnen eisen dat aanbestedende diensten en aanbestedende instanties, wanneer zij overeenkomsten zoals
bedoeld in lid 1 van dit artikel sluiten, bij het plaatsen van overheidsopdrachten in voorkomend geval rekening houden met
bredere sociale aspecten, duurzaamheids- en milieuaspecten en aspecten van de circulaire economie, met het oog op de
verwezenlijking van de doelstellingen van de Unie op het gebied van decarbonisatie en nulverontreiniging. In voorkomend
geval, en in overeenstemming met bijlage IV, eisen de lidstaten dat aanbestedende diensten en aanbestedende instanties
rekening houden met de criteria voor groene overheidsopdrachten van de Unie of beschikbare gelijkwaardige nationale
criteria.

Om transparantie te waarborgen bij de toepassing van energie-efficiéntievereisten in het aanbestedingsproces, zorgen de
lidstaten ervoor dat aanbestedende diensten en aanbestedende instanties informatie openbaar maken over de energie-
efficiéntiegevolgen van opdrachten met een waarde gelijk aan of hoger dan de in lid 1 bedoelde drempelwaarden. Zij
maken die informatie bekend in de respectieve aankondigingen op Tenders Electronic Daily (TED), overeenkomstig de
Richtlijnen 2014/23/EU, 2014/24/EU en 2014/25/EU, en Uitvoeringsverordening (EU) 2019/1780 van de Commissie (*)).
Aanbestedende diensten kunnen besluiten van inschrijvers te verlangen dat zij informatie verstrekken over het opwarmings-
vermogen van de aarde gedurende de levenscyclus, het gebruik van koolstofarme materialen en de circulariteit van de
gebruikte materialen van een nieuw gebouw en een te renoveren gebouw. Aanbestedende diensten kunnen deze informatie
openbaar maken voor de opdrachten, met name voor nieuwe gebouwen met een vloeroppervlakte van meer dan 2 000 m2

De lidstaten ondersteunen aanbestedende diensten en aanbestedende instanties bij de toepassing van energie-efficiéntie-
vereisten, onder meer op regionaal en lokaal niveau, door duidelijke regels en richtsnoeren vast te stellen, met inbegrip van
methoden voor de beoordeling van levenscycluskosten en milieueffecten en -kosten, door kennisondersteuningscentra op te
zetten, door samenwerking tussen aanbestedende diensten, ook over de grenzen heen, aan te moedigen en door waar
mogelijk gebruik te maken van samengestelde aanbestedingen en digitale aanbestedingen.

(**) Richtlijn 2009/81/EG van het Europees Parlement en de Raad van 13 juli 2009 betreffende de codrdinatie van de procedures voor het
plaatsen door aanbestedende diensten van bepaalde opdrachten voor werken, leveringen en diensten op defensie- en veiligheidsgebied,
en tot wijziging van Richtlijnen 2004/17/EG en 2004/18/EG (PB L 216 van 20.8.2009, blz. 76).

(*) Uitvoeringsverordening (EU) 2019/1780 van de Commissie van 23 september 2019 tot vaststelling van standaardformulieren voor de
bekendmaking van aankondigingen op het gebied van overheidsopdrachten en tot intrekking van Uitvoeringsverordening
(EU) 2015/1986 ("e-formulieren”) (PB L 272 van 25.10.2019, blz. 7).
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6.  Zo nodig kan de Commissie aan nationale autoriteiten en aanbestedende diensten verdere richtsnoeren verstrekken
inzake de toepassing van de energie-efficiéntievereisten in het kader van overheidsopdrachten. Hiermee kunnen bestaande
structuren voor het ondersteunen van de lidstaten, zoals via gecoordineerde actie, worden versterkt en kunnen de lidstaten
beter rekening houden met de criteria voor groene overheidsopdrachten.

7. De lidstaten stellen de juridische en wettelijke bepalingen vast, alsook bestuurspraktijken met betrekking tot
overheidsaankopen en jaarlijkse begroting en boekhouding, die nodig zijn om te waarborgen dat individuele
aanbestedende diensten er niet van worden weerhouden te investeren in energie-efficiéntieverbetering en gebruik te maken
van energieprestatiecontracten en vormen van derdenfinanciering op basis van langetermijncontracten.

8.  De lidstaten nemen regelgevende en niet-regelgevende belemmeringen voor energie-efficiéntie weg, in het bijzonder
met betrekking tot juridische en wettelijke bepalingen en bestuurspraktijken met betrekking tot overheidsaankopen en
jaarlijkse begroting en boekhouding, ertoe strekkende dat individuele overheidsinstanties er niet van worden weerhouden
te investeren in energie-efficiéntieverbetering en gebruik te maken van energieprestatiecontracten en vormen van
financiering door derden op basis van langetermijncontracten.

De lidstaten brengen, als onderdeel van hun overeenkomstig artikel 17 van Verordening (EU) 2018/1999 ingediende
integrale nationale energie- en klimaatvoortgangsverslagen, verslag uit aan de Commissie over de maatregelen die zijn
genomen om belemmeringen voor de invoering van energie-efficiéntieverbeteringen weg te nemen.

HOOFDSTUK 1II

EFFICIENTIE IN ENERGIEGEBRUIK

Artikel 8
Verplichting inzake energiebesparing

1. De lidstaten bereiken een cumulatieve besparing op het eindverbruik van energie die minstens gelijk is aan:

a) nieuwe besparingen die elk jaar tussen 1 januari 2014 en 31 december 2020 1,5 % bedragen van het gemiddelde van de
jaarlijkse energieverkoop aan eindafnemers per volume gedurende de recentste periode van drie jaar voorafgaand aan
1 januari 2013. Verkopen van voor vervoer gebruikte energie, per volume, mogen geheel of gedeeltelijk buiten deze
berekening blijven;

b) nieuwe besparingen die elk jaar tussen 1 januari 2021 en 31 december 2030:

i) 0,8 % bedragen van het jaarlijkse finaal energieverbruik tussen 1 januari 2021 en 31 december 2023, genomen als
gemiddelde gedurende de recentste periode van drie jaar voorafgaand aan 1 januari 2019;

ii) 1,3 % bedragen van het jaarlijkse finaal energieverbruik tussen 1 januari 2024 en 31 december 2025, genomen als
gemiddelde gedurende de recentste periode van drie jaar voorafgaand aan 1 januari 2019;

ii) 1,5 % bedragen van het jaarlijkse finaal energieverbruik tussen 1 januari 2026 en 31 december 2027, genomen als
gemiddelde gedurende de recentste periode van drie jaar voorafgaand aan 1 januari 2019;

iv) 1,9 % bedragen van het jaarlijkse finaal energieverbruik tussen 1 januari 2028 en 31 december 2030, genomen als
gemiddelde gedurende de recentste periode van drie jaar voorafgaand aan 1 januari 2019.

In afwijking van de eerste alinea, punt b), i), verwezenlijken Cyprus en Malta nieuwe besparingen die elk jaar tussen
1 januari 2021 en 31 december 2023 0,24 % bedragen van het gemiddelde van het jaarlijkse finaal energieverbruik
gedurende de recentste periode van drie jaar voorafgaand aan 1 januari 2019.

In afwijking van de in de eerste alinea, punt b), ii), iii) en iv), vastgestelde vereisten verwezenlijken Cyprus en Malta nieuwe
besparingen die elk jaar tussen 1 januari 2024 en 31 december 2030 0,45 % bedragen van het gemiddelde van het
jaarlijkse finaal energieverbruik gedurende de recentste periode van drie jaar voorafgaand aan 1 januari 2019.



20.9.2023 Publicatieblad van de Europese Unie L 231/41

De lidstaten beslissen hoe de berekende hoeveelheid nieuwe besparingen wordt gespreid over elke in de eerste alinea,
punten a) en b), vermelde periode, op voorwaarde dat de vereiste totale cumulatieve besparing op het eindverbruik van
energie aan het einde van elke verplichtingsperiode worden behaald.

De lidstaten moeten overeenkomstig het besparingspercentage van de eerste alinea, punt b), iv), gedurende tien jaar na
2030 nieuwe jaarlijkse besparingen blijven behalen.

2. De lidstaten verwezenlijken de uit hoofde van lid 1 van dit artikel vereiste hoeveelheid energiebesparing door een
verplichtingsregeling inzake energie-efficiéntie zoals bedoeld in artikel 9 wvast te stellen of door alternatieve
beleidsmaatregelen, zoals bedoeld in artikel 10, vast te stellen. De lidstaten mogen een verplichtingsregeling inzake
energie-efficiéntie combineren met alternatieve beleidsmaatregelen. De lidstaten zien erop toe dat de energiebesparingen
die voortvloeien uit de in de artikelen 9 en 10 en artikel 30, lid 14, bedoelde beleidsmaatregelen worden berekend
overeenkomstig bijlage V.

3. De lidstaten voeren verplichtingsregelingen voor energie-efficiéntie, alternatieve beleidsmaatregelen, of een
combinatie van beide, of programma’s of maatregelen die worden gefinancierd uit een nationaal fonds voor energie-
efficiéntie, prioritair uit bij — maar niet uitsluitend — mensen die met energiearmoede kampen, kwetsbare afnemers,
mensen in huishoudens met een laag inkomen en, indien van toepassing, mensen die in een sociale woning wonen. De
lidstaten zien erop toe dat beleidsmaatregelen die overeenkomstig dit artikel worden uitgevoerd, geen nadelige gevolgen
hebben voor deze personen. Indien van toepassing maken de lidstaten optimaal gebruik van financiering, met inbegrip van
overheidsfinanciering, op Unieniveau opgezette financieringsfaciliteiten en inkomsten uit emissierechten overeenkomstig
artikel 24, lid 3, punt b), teneinde nadelige effecten weg te nemen en een rechtvaardige en inclusieve energietransitie te
waarborgen.

Om de uit hoofde van lid 1 vereiste energiebesparing te realiseren en onverminderd Verordening (EU) 2019/943 en
Richtlijn (EU) 2019/944, houden de lidstaten voor het ontwerpen van dergelijke beleidsmaatregelen rekening met en
bevorderen zij de rol die hernieuwbare-energiegemeenschappen en energiegemeenschappen van burgers kunnen spelen bij
de uitvoering van die beleidsmaatregelen.

Een deel van de vereiste hoeveelheid cumulatieve besparingen op het finaal energieverbruik bepalen en realiseren de
lidstaten bij mensen die met energiearmoede kampen, kwetsbare afnemers, mensen in huishoudens met een laag inkomen
en, in voorkomend geval, mensen die in een sociale woning wonen. Dit aandeel is ten minste gelijk aan het aandeel
huishoudens in energiearmoede zoals beoordeeld in hun overeenkomstig artikel 3, lid 3, punt d), van Verordening
(EU) 2018/1999 opgestelde nationale energie- en klimaatplan. Bij hun beoordeling van het aandeel energiearmoede in hun
nationale energie- en klimaatplannen houden de lidstaten rekening met de volgende indicatoren:

a) het onvermogen om het huis voldoende warm te houden (Eurostat, SILC [ilc_mdes01]);
b) de achterstallige betalingen van elektriciteitsrekeningen (Eurostat, SILC, [ilc_mdes07]);

¢) de totale populatie die woont in een woning met een lekkend dak, vochtige muren, vloeren of fundering of rot in de
raamkozijnen of in de vloer (Eurostat, SILC [ilc_mdho01]);

d) het armoederisicopercentage (Eurostat, SILC- en ECHP-enquétes [ilc_li02]) (minder dan 60 % van het mediane inkomen
na sociale overdrachten).

Indien een lidstaat geen melding heeft gemaakt van het aandeel huishoudens in energiearmoede zoals beoordeeld in zijn
nationale energie- en klimaatplan, is het aandeel van de vereiste cumulatieve besparingen op het finaal energieverbruik dat
wordt gerealiseerd bij mensen die met energiearmoede kampen, kwetsbare afnemers, mensen in huishoudens met een laag
inkomen en, in voorkomend geval, mensen die in een sociale woning wonen, ten minste gelijk aan het rekenkundig
gemiddelde van de in de derde alinea bedoelde indicatoren voor het jaar 2019 of, indien niet beschikbaar voor 2019, voor
de lineaire extrapolatie van hun waarden voor de laatste drie jaar die beschikbaar zijn.
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4. De lidstaten nemen de informatie over de toegepaste indicatoren, het rekenkundig gemiddelde aandeel en de
resultaten van de overeenkomstig lid 3 van dit artikel vastgestelde beleidsmaatregelen op in de actualiseringen van hun
integrale nationale energie- en klimaatplannen, die overeenkomstig artikel 14, lid 2, van Verordening (EU) 2018/1999
worden ingediend, in hun daaropvolgende integrale nationale energie- en klimaatplannen, die overeenkomstig artikel 3 en
de artikelen 7 tot en met 12 van die verordening worden ingediend, en in de desbetreffende nationale voortgangsverslagen
over energie en klimaat die overeenkomstig artikel 17 van die verordening worden ingediend.

5. De lidstaten mogen energiebesparing meetellen die voortvloeit uit beleidsmaatregelen, ongeacht of zij uiterlijk op
31 december 2020 of na die datum zijn ingevoerd, op voorwaarde dat die maatregelen leiden tot nieuwe afzonderlijke
acties die na 31 december 2020 worden uitgevoerd. Energiebesparing die in een bepaalde verplichtingsperiode is
gerealiseerd, telt niet mee voor de vereiste energiebesparing voor de vorige verplichtingsperiode als vastgelegd in lid 1.

6. Mits de lidstaten ten minste hun in lid 1, eerste alinea, punt b), i), genoemde cumulatieve besparing op het
eindverbruik van energie halen, kunnen zij de in dat punt bedoelde vereiste energiebesparing op één of meer van volgende
manieren berekenen:

a) een jaarlijks besparingspercentage toepassen op energieverkopen aan eindafnemers of op het finaal energieverbruik,
genomen als gemiddelde van de recentste periode van drie jaar voorafgaand aan 1 januari 2019;

b) voor vervoer gebruikte energie geheel of ten dele van de berekeningsgrondslag uitsluiten;

¢) gebruikmaken van een van de in lid 8 genoemde opties.

7. Wanneer de lidstaten gebruikmaken van een van de in lid 6 genoemde opties met betrekking tot de vereiste
energiebesparing zoals bedoeld in lid 1, eerste alinea, punt b), i), stellen zij het volgende vast:

a) hun eigen jaarlijkse besparingspercentage dat zal worden toegepast bij de berekening van hun cumulatieve besparing op
het eindverbruik van energie, en dat ervoor zal zorgen dat het definitieve cijfer van hun netto energiebesparing niet lager
is dan de uit hoofde van dat punt vereiste energiebesparing;

b) hun eigen berekeningsgrondslag, waarvan voor vervoer gebruikte energie geheel of ten dele uitgesloten kan zijn.

8.  Onverminderd lid 9 kan elke lidstaat:

a) de op grond van lid 1, eerste alinea, punt a), voorgeschreven berekening uitvoeren met waarden van 1 % in 2014
en 2015; 1,25 % in 2016 en 2017; en 1,5 % in 2018, 2019 en 2020;

b) de verkoop, per volume, van de gebruikte energie met betrekking tot de in lid 1, eerste alinea, punt a), bedoelde
verplichtingsperiode, of het finaal energieverbruik met betrekking tot de in die alinea, punt b), i), bedoelde
verplichtingsperiode, voor de in bijlage I bij Richtlijn 2003/87/EG genoemde industriéle activiteiten geheel of ten dele
buiten de berekening houden;

¢) energiebesparing die gerealiseerd is in de sectoren omzetting, transport en distributie van energie, met inbegrip van
infrastructuur voor efficiénte stadsverwarming en -koeling, voortvloeiend uit de naleving van de voorschriften van
artikel 25, lid 4, artikel 26, lid 7, punt a), en artikel 27, lid 1, leden 5 tot en met 9 en lid 11, meetellen bij de berekening
van de vereiste hoeveelheid energiebesparing in lid 1, eerste alinea, punten a) en b), i). De lidstaten geven de Commissie
kennis van de beleidsmaatregelen die zij overeenkomstig dit punt voornemens zijn te nemen voor de periode van
1 januari 2021 tot en met 31 december 2030 als onderdeel van hun overeenkomstig artikel 3 en de artikelen 7 tot en
met 12 ingediende integrale nationale energie- en klimaatplannen. Het effect van deze maatregelen wordt berekend
overeenkomstig bijlage V en in deze plannen verwerkt;

d) energiebesparing die voortvloeit uit afzonderlijke acties die voor het eerst zijn uitgevoerd na 31 december 2008 en die
nog steeds een effect heeft in 2020 voor de in lid 1, eerste alinea, punt a), bedoelde verplichtingsperiode en na 2020
voor de in punt b), i), van die alinea bedoelde verplichtingsperiode, en die meetbaar en verifieerbaar is, meetellen bij de
berekening van de vereiste hoeveelheid energiebesparing;
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e) energiebesparing die voortvloeit uit beleidsmaatregelen meetellen bij de berekening van de vereiste hoeveelheid
energiebesparing, op voorwaarde dat kan worden aangetoond dat die maatregelen leiden tot afzonderlijke acties die na
1 januari 2018 en v66r 31 december 2020 worden uitgevoerd en na 31 december 2020 besparingen opleveren;

f) 30 % van de verifieerbare hoeveelheid energie die op of in gebouwen wordt opgewekt voor eigen gebruik als gevolg van
beleidsmaatregelen ter bevordering van nieuwe installaties van hernieuwbare energietechnologieén, niet meetellen bij de
berekening van de vereiste hoeveelheid energiebesparing overeenkomstig lid 1, eerste alinea, punten a) en b), i);

g) de energiebesparing die de voor de verplichtingsperiode van 1 januari 2014 tot en met 31 december 2020 vereiste
energiebesparing overschrijdt, meetellen bij de berekening van de vereiste hoeveelheid energiebesparing
overeenkomstig lid 1, eerste alinea, punten a) en b), i), mits deze besparing resulteert uit afzonderlijke acties die zijn
uitgevoerd uit hoofde van de in de artikelen 9 en 10 genoemde beleidsmaatregelen, die door de lidstaten in hun
nationale actieplannen voor energie-efficiéntie zijn gemeld en in hun voortgangsverslagen overeenkomstig artikel 26
zijn gerapporteerd.

9.  De lidstaten verrichten de toepassing en de berekening van de op grond van lid 8 gekozen opties voor de in lid 1,
eerste alinea, punten a) en b), i), genoemde periode afzonderlijk, met dien verstande dat:

a) voor de berekening van de vereiste hoeveelheid energiebesparing voor de in lid 1, eerste alinea, punt a), vermelde
verplichtingsperiode, de lidstaten gebruik kunnen maken van de in lid 8, punten a) tot en met d), genoemde opties. Alle
op grond van lid 8 gekozen opties mogen samen niet meer bedragen dan 25 % van de in lid 1, eerste alinea, punt a),
vermelde hoeveelheid energiebesparing;

b) voor de berekening van de vereiste hoeveelheid energiebesparing voor de in lid 1, eerste alinea, punt b), i), vermelde
verplichtingsperiode, de lidstaten gebruik kunnen maken van de in lid 8, punten b) tot en met g), genoemde opties,
mits de afzonderlijke acties bedoeld in lid 8, punt d), een verificerbaar en meetbaar effect blijven hebben na
31 december 2020. Alle op grond van lid 8 gekozen opties samen beschouwd, mogen niet leiden tot een verlaging van
de energiebesparing met meer dan 35 %, berekend volgens leden 6 en 7.

Ongeacht of de lidstaten energiegebruik voor vervoer geheel of gedeeltelijk van hun berekeningsgrondslag uitsluiten of
gebruikmaken van een van de in lid 8 genoemde opties, zorgen zij ervoor dat de berekende netto hoeveelheid nieuwe
besparingen in finaal energieverbruik in de in lid 1, eerste alinea, punt b, i), bedoelde verplichtingsperiode van 1 januari
2021 tot en met 31 december 2023 niet lager is dan het bedrag dat voortvloeit uit de toepassing van het jaarlijkse
besparingspercentage zoals bedoeld in punt b), i), van die alinea.

10.  De lidstaten lichten in de actualiseringen van hun integrale nationale energie- en klimaatplannen die overeenkomstig
artikel 14, lid 2, van Verordening (EU) 2018/1999 worden ingediend, in hun daaropvolgende integrale nationale energie-
en klimaatplannen die overeenkomstig artikel 3 en de artikelen 7 tot en met 12 van Verordening (EU) 2018/1999 en
overeenkomstig bijlage III bij Verordening (EU) 2018/1999 worden ingediend, alsook in hun respectieve voortgangs-
verslagen toe hoe de hoeveelheid energiebesparing die over de periode van 1 januari 2021 tot en met 31 december 2030
moet worden gerealiseerd, wordt berekend, en, indien van toepassing, hoe het jaarlijkse besparingspercentage en de
berekeningsgrondslag werden vastgesteld en hoe en in welke mate de in lid 8 van dit artikel genoemde opties werden
toegepast.

11.  De lidstaten stellen de Commissie in kennis van de hoeveelheid vereiste energiebesparing zoals bedoeld in lid 1,
eerste alinea, punt b), en lid 3 van dit artikel, van een beschrijving van de beleidsmaatregelen die moeten worden
uitgevoerd om de vereiste totale hoeveelheid cumulatieve besparingen op het finaal energieverbruik te verwezenlijken en
de berekeningsmethoden daarvoor overeenkomstig bijlage V bij deze richtlijn, als onderdeel van de actualiseringen van
hun integrale nationale energie- en klimaatplannen die overeenkomstig artikel 14, lid 2, van Verordening (EU) 2018/1999
worden ingediend, en als onderdeel van hun integrale nationale energie- en klimaatplannen die overeenkomstig artikel 3
en de artikelen 7 tot en met 12 van Verordening (EU) 2018/1999 worden ingediend. De lidstaten gebruiken het door de
Commissie aan de lidstaten verstrekte rapporteringsmodel.
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12.  Indien de Commissie op basis van de beoordeling van de integrale nationale voortgangsverslagen over energie en
klimaat overeenkomstig artikel 29 van Verordening (EU) 2018/1999, of van het ontwerp of de definitieve actualisering
van het laatst aangemelde integrale nationale energie- en klimaatplan dat overeenkomstig artikel 14 van Verordening
(EU) 2018/1999 wordt ingediend, of van de beoordeling van de daaropvolgende ontwerpen en definitieve integrale
nationale energie- en klimaatplannen die overeenkomstig artikel 3 en de artikelen 7 tot en met 12 van Verordening
(EU) 2018/1999 worden ingediend, concludeert dat de beleidsmaatregelen niet waarborgen dat de vereiste hoeveelheid
cumulatieve besparingen op het finaal energieverbruik aan het einde van de verplichtingsperiode wordt gehaald, kan de
Commissie overeenkomstig artikel 34 van Verordening (EU) 2018/1999 aanbevelingen doen aan de lidstaten waarvan zij
vindt dat hun maatregelen ontoereikend zijn om aan hun verplichtingen te voldoen.

13.  Wanneer een lidstaat de vereiste cumulatieve besparingen op het finaal energieverbruik aan het einde van een in
lid 1 vastgelegde verplichtingsperiode niet heeft behaald, realiseert deze lidstaat de uitstaande energiebesparing bovenop
de cumulatieve besparing op het finaal energieverbruik die vereist zijn tegen het einde van de volgende
verplichtingsperiode.

Indien een lidstaat aan het einde van elke verplichtingsperiode zoals bedoeld in lid 1 meer cumulatieve besparingen op het
finaal energieverbruik heeft behaald dan vereist, heeft hij het recht de in aanmerking komende hoeveelheid van niet meer
dan 10 % van dat overschot mee te nemen in de volgende verplichtingsperiode zonder dat de nagestreefde toezegging
wordt verhoogd.

14.  In het kader van de actualiseringen van hun nationale energie- en klimaatplannen die overeenkomstig artikel 14, lid
2, van Verordening (EU) 2018/1999 worden ingediend, hun desbetreffende nationale voortgangsverslagen over energie en
klimaat die overeenkomstig artikel 17 van die verordening worden ingediend en hun daaropvolgende integrale nationale
energie- en klimaatplannen die overeenkomstig artikel 3 en de artikelen 7 tot en met 12 van die verordening worden
ingediend, tonen de lidstaten aan, waar nodig gestaafd met bewijsmateriaal en berekeningen:

a) dat wanneer er een overlappende werking is tussen het effect van beleidsmaatregelen en afzonderlijke acties, de
energiebesparing niet dubbel wordt geteld;

b) hoe de overeenkomstig lid 1, eerste alinea, punt b), van dit artikel gerealiseerde energiebesparing bijdraagt aan de
verwezenlijking van hun nationale bijdrage overeenkomstig artikel 4;

¢) dat beleidsmaatregelen zijn vastgesteld om te voldoen aan hun energiebesparingsverplichting, ontworpen in
overeenstemming met dit artikel, en dat die beleidsmaatregelen in aanmerking komen en geschikt zijn om ervoor te
zorgen dat aan het einde van een verplichtingsperiode de vereiste hoeveelheid cumulatieve besparingen op het finaal
energieverbruik wordt behaald.

Artikel 9

Verplichtingsregelingen voor energie-efficiéntie

1. Wanneer lidstaten beslissen hun verplichting om de bij artikel 8, lid 1, vereiste besparing te verwezenlijken, na te
komen aan de hand van een verplichtingsregeling voor energie-efficiéntie, zien zij erop toe dat de in lid 3 van dit artikel
bedoelde aan verplichtingen gebonden partijen die actief zijn op het grondgebied van elke lidstaat, hun in artikel 8, lid 1,
beschreven vereiste inzake cumulatieve besparing op het eindverbruik van energie bereiken, onverminderd artikel 8,
leden 8 en 9.

In voorkomend geval kunnen de lidstaten besluiten dat de aan verplichtingen gebonden partijen die besparingen geheel of
gedeeltelijk realiseren door bij te dragen aan het nationaal fonds voor energie-efficiéntie overeenkomstig artikel 30, lid 14.

2. Wanneer lidstaten beslissen hun verplichting om de bij artikel 8, lid 1, vereiste besparing te verwezenlijken, na te
komen aan de hand van een verplichtingsregeling voor energie-efficiéntie, kunnen zij een uitvoerende overheidsinstantie
aanwijzen voor het beheer van de regeling.
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3. Op basis van objectieve en niet-discriminerende criteria wijzen de lidstaten de aan verplichtingen gebonden partijen
aan onder de transmissiesysteembeheerders, distributiesysteembeheerders, energiedistributeurs, detailhandelaars in energie
en distributeurs of detailhandelaars van vervoersbrandstof die op hun grondgebied actief zijn. De energiebesparing die
nodig is om aan de verplichting te voldoen, wordt door de aan verplichtingen gebonden partijen gerealiseerd onder de
eindafnemers, die door de lidstaat, onathankelijk van de in artikel 8, lid 1, bedoelde berekening zijn aangewezen, of, indien
de lidstaten hiertoe besluiten, door middel van gecertificeerde besparingen afkomstig van andere partijen, als omschreven
in lid 11, punt a), van dit artikel.

4. Indien detailhandelaars in energie worden aangewezen als aan verplichtingen gebonden partijen uit hoofde van lid 3,
zien de lidstaten erop toe dat deze handelaars bij de naleving van hun verplichtingen geen barriéres opwerpen die
consumenten verhinderen om van de ene leverancier naar de andere over te stappen.

5. De lidstaten kunnen van aan verplichtingen gebonden partijen verlangen dat deze een deel van hun vereiste
hoeveelheid cumulatieve besparingen op het finaal energieverbruik realiseren ten gunste van mensen die met
energiearmoede kampen, kwetsbare afnemers, mensen in huishoudens met een laag inkomen en, in voorkomend geval,
mensen die in een sociale woning wonen. De lidstaten kunnen ook van aan verplichtingen gebonden partijen verlangen
dat zij de streefcijfers voor de verlaging van de energiekosten halen, mits deze resulteren in besparingen op het finaal
energieverbruik en worden berekend overeenkomstig bijlage V, en energie besparen door energie-efficiéntieverbeterings-
maatregelen te bevorderen, met inbegrip van financiéle steunmaatregelen om de koolstofprijseffecten voor kleine,
middelgrote en micro-ondernemingen te beperken.

6.  De lidstaten kunnen van aan verplichtingen gebonden partijen verlangen dat zij samenwerken met sociale diensten,
regionale autoriteiten en lokale autoriteiten of gemeenten om energie-efficiéntieverbeteringsmaatregelen te bevorderen bij
mensen die kampen met energiearmoede, kwetsbare afnemers, mensen in huishoudens met een laag inkomen en, indien
van toepassing, mensen die in een sociale woning wonen. Dit omvat het in kaart brengen en aanpakken van de specificke
behoeften van bepaalde groepen die risico op energiearmoede lopen of gevoeliger zijn voor de negatieve effecten ervan.
Om kwetsbare afnemers en, in voorkomend geval, in een sociale woning wonende personen te beschermen, moedigen de
lidstaten de aan verplichtingen gebonden partijen aan maatregelen te nemen, zoals de renovatie van gebouwen, met
inbegrip van sociale woningen, vervanging van apparaten, financiéle steun en stimulansen voor energie-efficiéntieverbete-
ringsmaatregelen in overeenstemming met nationale financierings- en steunregelingen, of energie-audits. De lidstaten
zorgen ervoor dat maatregelen voor afzonderlijke eenheden in appartementsgebouwen in aanmerking komen.

7. Bij de toepassing van de leden 5 en 6 verlangen de lidstaten van aan verplichtingen gebonden partijen dat deze
jaarlijks verslag uitbrengen over de energiebesparing die zij hebben behaald met maatregelen die worden bevorderd onder
mensen die kampen met energiearmoede, kwetsbare afnemers, mensen in huishoudens met een laag inkomen en, in
voorkomend geval, mensen die in een sociale woning wonen, en eisen zij geaggregeerde statistische informatie over hun
eindafnemers — met vermelding van veranderingen in energiebesparing in vergelijking met eerder ingediende
informatie — en over de verleende technische en financiéle steun.

8.  De lidstaten drukken de van elke aan verplichtingen gebonden partij vereiste energiebesparing uit in termen van ofwel
primair energieverbruik, ofwel finaal energieverbruik. De gekozen methode om de vereiste energiebesparing uit te drukken,
wordt ook gebruikt om de door de aan verplichtingen gebonden partijen geclaimde besparing te berekenen. Bij de
omrekening van de hoeveelheid energiebesparing zijn de netto calorische waarden in bijlage VI bij Uitvoeringsverordening
(EU) 2018/2066 van de Commissie (*) en de primaire-energiefactor overeenkomstig artikel 31 van toepassing tenzij het
gebruik van andere conversiefactoren kan worden gerechtvaardigd.

9.  De lidstaten stellen meet-, controle- en verificatiesystemen vast voor de uitvoering van een gedocumenteerde controle
van ten minste een statistisch relevant aandeel en een representatieve selectie van de door de aan verplichtingen gebonden
partijen ingestelde energie-efficiéntieverbeteringsmaatregelen. De meting, controle en verificatie worden onafhankelijk van
de aan verplichtingen gebonden partijen verricht. Indien een entiteit een aan verplichtingen verbonden partij is in het
kader van een nationale verplichtingsregeling voor energie-efficiéntie overeenkomstig artikel 9 en in het kader van de
EU-ETS voor gebouwen en wegvervoer overeenkomstig Richtlijn 2003/87EG, zorgt het systeem voor toezicht en controle
ervoor dat de koolstofprijs die wordt doorberekend wanneer brandstof wordt vrijgegeven voor verbruik overeenkomstig
Richtlijn 2003/87/EG, in aanmerking wordt genomen bij de berekening en kennisgeving van de energiebesparing als
gevolg van de energiebesparingsmaatregelen van de entiteit.

(*!) Uitvoeringsverordening (EU) 2018/2066 van de Commissie van 19 december 2018 inzake de monitoring en rapportage van de
emissies van broeikasgassen overeenkomstig Richtlijn 2003/87/EG van het Europees Parlement en de Raad en tot wijziging van
Verordening (EU) nr. 601/2012 van de Commissie (PB L 334 van 31.12.2018, blz. 1).
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10.  De lidstaten stellen de Commissie, in het kader van de integrale nationale voortgangsverslagen over energie en
klimaat die overeenkomstig artikel 17 van Verordening (EU) 2018/1999 worden ingediend, in kennis van de ingestelde
meet-, controle- en verificatiesystemen, met inbegrip van de gebruikte methoden, de vastgestelde problemen en de wijze
waarop die problemen zijn aangepakt.

11.  Inhet kader van de verplichtingsregeling voor energie-efficiéntie mogen de lidstaten de aan verplichtingen gebonden
partijen machtigen het volgende te doen:

a) de gecertificeerde energiebesparing die is behaald door aanbieders van energiediensten of andere derde partijen, mee
laten tellen voor hun verplichting, onder meer ingeval de aan verplichtingen gebonden partijen via andere officieel
goedgekeurde instanties of overheidsinstanties maatregelen propageren die formele partnerschappen kunnen inhouden
en gecombineerd kunnen worden met andere financieringsbronnen;

b) de besparing die in een bepaald jaar werd behaald, behandelen alsof deze werd behaald in een van de vier voorgaande of
de drie volgende jaren, zolang de in artikel 8, lid 1, vastgelegde verplichtingsperioden niet worden overschreden.

Wanneer lidstaten dit toestaan, zien zij erop toe dat voor de certificering van energiebesparing, zoals bedoeld in de eerste
alinea, punt a), een in de lidstaten ingevoerde goedkeuringsprocedure wordt gevolgd die duidelijk en transparant is,
openstaat voor alle marktdeelnemers en ertoe strekt de certificeringskosten zo laag mogelijk te houden.

De lidstaten beoordelen het effect van de directe en indirecte kosten van verplichtingsregelingen voor energie-efficiéntie op
het concurrentievermogen van energie-intensieve industrieén die blootstaan aan internationale concurrentie, en nemen
indien nodig maatregelen om dit effect te minimaliseren.

12.  De lidstaten maken de totale energiebesparing die op grond van deze regeling is behaald door elke aan
verplichtingen gebonden partij, of elke subcategorie van een aan verplichtingen gebonden partij, op jaarbasis openbaar.

Artikel 10

Alternatieve beleidsmaatregelen

1. Wanneer de lidstaten besluiten hun verplichtingen om de bij artikel 8, lid 1, vereiste energiebesparing door middel
van alternatieve beleidsmaatregelen te verwezenlijken, zorgen zij er, onverminderd artikel 8, leden 8 en 9, voor dat de
krachtens artikel 8, lid 1, vereiste energiebesparing wordt gerealiseerd onder de eindafnemers.

2. Voor alle andere dan belastingmaatregelen zorgen de lidstaten voor meet-, controle- en verificatiesystemen in het
kader waarvan gedocumenteerde controles worden uitgevoerd op ten minste een statistisch relevant aandeel en een
representatieve selectie van de energie-efficiéntieverbeteringsmaatregelen die zijn genomen door de deelnemende of de met
de uitvoering belaste partijen. De meting, controle en verificatie worden onafthankelijk van de deelnemende of de met de
uitvoering belaste partijen uitgevoerd.

3. De lidstaten stellen de Commissie, in het kader van de integrale nationale voortgangsverslagen over energie en
klimaat die overeenkomstig artikel 17 van Verordening (EU) 2018/1999 worden ingediend, in kennis van de ingestelde
meet-, controle- en verificatiesystemen, met inbegrip van de gebruikte methoden, de vastgestelde problemen en de wijze
waarop deze zijn aangepakt.

4. Wanneer lidstaten een belastingmaatregel rapporteren, tonen zij aan hoe de doeltreffendheid van het prijssignaal,
zoals het belastingtarief en de zichtbaarheid in de tijd, is gewaarborgd bij het ontwerp van de belastingmaatregel. Wanneer
het belastingtarief wordt verlaagd, rechtvaardigen de lidstaten hoe de belastingmaatregelen nog steeds tot nieuwe
energiebesparing leiden.

Artikel 11

Energiebeheersystemen en energie-audits

1. De lidstaten zorgen ervoor dat ondernemingen met een gemiddeld jaarlijks energieverbruik van meer dan 85 TJ in de
afgelopen drie jaar, waarbij alle energiedragers worden samengenomen, een energiebeheersysteem invoeren. Het energiebe-
heersysteem wordt gecertificeerd door een onathankelijk orgaan, in overeenstemming met de desbetreffende Europese of
internationale normen.
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De lidstaten zien erop toe dat de in de eerste alinea bedoelde ondernemingen uiterlijk op 11 oktober 2027.

2. De lidstaten zorgen ervoor dat ondernemingen die een gemiddeld jaarlijks energieverbruik hebben van meer dan
10 TJ in de afgelopen drie jaar, waarbij alle energiedragers worden samengenomen, en die geen energiebeheersysteem
invoeren, aan een energie-audit worden onderworpen.

Die energie-audits worden:

a) onafhankelijk en kosteneffectief uitgevoerd door gekwalificeerde of geaccrediteerde deskundigen, overeenkomstig
artikel 28; of

b) geimplementeerd en gecontroleerd door onafhankelijke instanties op grond van de nationale wetgeving.

De lidstaten zorgen ervoor dat de in de eerste alinea bedoelde ondernemingen uiterlijk op 11 oktober 2026 een eerste
energie-audit uitvoeren en dat de daaropvolgende energie-audits ten minste om de vier jaar worden uitgevoerd. Indien die
ondernemingen reeds energie-audits uitvoeren overeenkomstig de eerste alinea, blijven zij dit ten minste om de vier jaar
doen overeenkomstig deze richtlijn.

De betrokken ondernemingen stellen op basis van de uit die energie-audits voortvloeiende aanbevelingen een concreet en
haalbaar actieplan op. In het actieplan worden maatregelen voor de uitvoering van alle aanbevelingen van de audits
vastgelegd, voor zover dat technisch of economisch haalbaar is. Het actieplan wordt voorgelegd aan het management van
de onderneming.

De lidstaten zorgen ervoor dat de actieplannen en het uitvoeringspercentage van de aanbevelingen in het jaarverslag van de
onderneming worden bekendgemaakt en dat zij ter beschikking van het publiek worden gesteld, met inachtneming van het
Unie- en nationale recht ter bescherming van handels- en bedrijfsgeheimen en van de vertrouwelijkheid.

3. Indien een onderneming zoals bedoeld in lid 1 in een bepaald jaar een verbruik heeft van meer dan 85 TJ en indien
een onderneming zoals bedoeld in lid 2 een verbruik heeft van meer dan 10 TJ per jaar, zorgen de lidstaten ervoor dat
deze informatie ter beschikking wordt gesteld van de nationale autoriteiten die belast zijn met de uitvoering van dit artikel.
Daartoe kunnen de lidstaten het gebruik van een nieuw of bestaand platform bevorderen om het verzamelen van de vereiste
gegevens op nationaal niveau te vergemakkelijken.

4. De lidstaten kunnen de in de leden 1 en 2 bedoelde ondernemingen aanmoedigen om in hun jaarverslag informatie te
verstrekken over hun jaarlijkse energieverbruik in kWh en over hun jaarlijkse waterverbruik in kubieke meter, en een
vergelijking op te nemen van hun energie- en waterverbruik met voorgaande jaren.

5. De lidstaten bevorderen de toegang van alle eindafnemers tot hoogwaardige energie-audits die kosteneffectief zijn en:

a) onathankelijk worden uitgevoerd door op grond van kwalificatiecriteria gekwalificeerde of geaccrediteerde deskundigen;
of

b) worden geimplementeerd en gecontroleerd door onafthankelijke instanties op grond van de nationale wetgeving.

De in de eerste alinea bedoelde energie-audits mogen worden uitgevoerd door interne deskundigen en energie-auditors mits
de betrokken lidstaat daarvoor een regeling heeft ingesteld om de kwaliteit te waarborgen, eventueel in combinatie met een
jaarlijkse willekeurige selectie van ten minste een statistisch relevant percentage van alle energie-audits die door die interne
deskundigen of energie-auditors worden uitgevoerd.

Met het oog op een hoge kwaliteit van de energie-audits en de energiebeheersystemen stellen de lidstaten overeenkomstig
bijlage VI en rekening houdend met desbetreffende Europese en internationale normen transparante, niet-discriminerende
minimumcriteria voor energie-audits op. De lidstaten wijzen een bevoegde autoriteit of een bevoegd orgaan aan om ervoor
te zorgen dat de tijdschema’s voor het uitvoeren van energie-audits in lid 2 worden nageleefd en dat de minimumcriteria
van bijlage VI correct worden toegepast.
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Energie-audits bevatten geen clausules op grond waarvan de bevindingen van de audit niet mogen worden doorgegeven aan
een gekwalificeerde of geaccrediteerde aanbieder van energiediensten, mits de opdrachtgever zich daar niet tegen verzet.

6.  De lidstaten ontwikkelen programma’s om kmo’s die niet onderworpen zijn aan in lid 1 of 2, ertoe aan te zetten
energie-audits te laten uitvoeren en hen daarbij technische ondersteuning te bieden, en de aanbevelingen van die audits te
implementeren.

De lidstaten kunnen, op basis van transparante, niet-discriminerende criteria en met inachtneming van het Unierecht inzake
staatssteun, mechanismen zoals energie-auditcentra voor kmo’s en micro-ondernemingen opzetten, voor zover die
mechanismen niet concurreren met particuliere auditors, om energie-audits uit te voeren. Zij kunnen ook voorzien in
andere steunregelingen voor kmo’s - ook indien die kmo's vrijwillige overeenkomsten hebben gesloten - om de kosten van
energie-audits en van de implementatie van de meest kosteneffectieve aanbevelingen van de energie-audits te kunnen
dekken, indien de in die aanbevelingen voorgestelde maatregelen worden uitgevoerd.

7. De lidstaten zien erop toe dat de in lid 6 bedoelde programma’s steun aan kmo’s omvatten bij het kwantificeren van
de vele voordelen van energie-efficiéntiemaatregelen in het kader van hun werking, bij de ontwikkeling van routekaarten
voor energie-efficiéntie en bij de ontwikkeling van energie-efficiéntienetwerken voor kmo's, gefaciliteerd door
onafhankelijke deskundigen.

De lidstaten wijzen de kmo’s, onder andere via hun respectieve bemiddelingsorganisaties, er met concrete voorbeelden op
hoe energiebeheersystemen hun onderneming kunnen helpen. De Commissie verleent de lidstaten bijstand door de
uitwisseling van de beste praktijken op dit gebied te ondersteunen.

8. De lidstaten ontwikkelen programma’s om ondernemingen die geen kmo’s zijn en die niet onderworpen zijn aan het
bepaalde in lid 1 of 2, ertoe aan te zetten energie-audits te laten uitvoeren en de aanbevelingen van die audits te
implementeren.

9.  Energie-audits worden geacht te voldoen aan lid 2 wanneer zij:
a) onathankelijk worden uitgevoerd aan de hand van de minimumcriteria in bijlage VI;

b) worden toegepast in het kader van vrijwillige overeenkomsten tussen organisaties van belanghebbenden en een orgaan
aangeduid en gecontroleerd door de betrokken lidstaat, door een ander orgaan waaraan de bevoegde instanties de
desbetreffende bevoegdheid hebben gedelegeerd, of door de Commissie.

De toegang van marktdeelnemers die energiediensten leveren, berust op transparante, niet-discriminerende criteria.

10.  Ondernemingen die een energieprestatiecontract uitvoeren, zijn vrijgesteld van de in de leden 1 en 2 vastgestelde
vereisten, op voorwaarde dat het energieprestatiecontract betrekking heeft op de nodige elementen van het energiebe-
heersysteem en dat het contract voldoet aan de eisen van bijlage XV.

11.  Ondernemingen die een milieubeheersysteem toepassen dat door een onafhankelijk orgaan overeenkomstig de
Europese of internationale normen is gecertificeerd, zijn vrijgesteld van de in de leden 1 en 2 vastgestelde vereisten, mits
het milieubeheersysteem een energie-audit omvat die berust op de minimumcriteria in bijlage VI.

12.  Energie-audits kunnen op zichzelf staan of deel uitmaken van een uitgebreidere milieu-audit. De lidstaten kunnen
eisen dat beoordeling van de technische en economische haalbaarheid van de aansluiting op een bestaand of gepland
stadsverwarmings- en -koelingsnetwerk deel uitmaakt van de energie-audit.
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Onverminderd het Unierecht inzake staatssteun kunnen de lidstaten prikkels en steunregelingen hanteren voor de
uitvoering van aanbevelingen die voortvloeien uit energie-audits en vergelijkbare maatregelen.

Artikel 12

Datacentra

1. Uiterlifk op 15 mei 2024, en daarna jaarlijks, verplichten de lidstaten eigenaars en exploitanten van datacentra op hun
grondgebied met een stroomverbruik van de geinstalleerde informatietechnologie (IT) van ten minste 500 kW ertoe de in
bijlage VII bedoelde informatie openbaar te maken, met uitzondering van informatie die onder Unie- en nationaalrecht ter
bescherming van handels- en bedrijfsgeheimen en van de vertrouwelijkheid valt.

2. Lid 1 is niet van toepassing op datacentra die worden gebruikt voor, of die hun diensten uitsluitend verlenen met als
uiteindelijk doel, defensie en civiele bescherming.

3. De Commissie zet een Europese databank over datacentra op die de overeenkomstig lid 1 door de aan verplichtingen
gebonden datacentra meegedeelde informatie bevat. De Europese databank is openbaar beschikbaar op geaggregeerd
niveau.

4. De lidstaten moedigen eigenaars en exploitanten van datacentra op hun grondgebied met een stroomverbruik van de
geinstalleerde IT gelijk aan of groter dan 1 MW aan om rekening te houden met de beste praktijken waarnaar wordt
verwezen in de recentste versie van de Uniegedragscode inzake energie-efficiéntie in datacentra.

5. Uiterlijk op 15 mei 2025 beoordeelt de Commissie de beschikbare gegevens over de energie-efficiéntie van datacentra
die overeenkomstig de leden 1 en 3 bij haar zijn ingediend en legt zij een verslag voor aan het Europees Parlement en de
Raad, zo nodig vergezeld van wetgevingsvoorstellen met verdere energie-efficiéntieverbeteringsmaatregelen, waaronder
vaststelling van minimumprestatienormen en beoordeling van de haalbaarheid van de overgang naar een emissieneutrale
sector van datacentra, in nauw overleg met de belanghebbenden. In die voorstellen kan een termijn worden vastgesteld
waarbinnen bestaande datacentra een minimale prestatie moeten halen.

Artikel 13

Meting voor aardgas

1. De lidstaten zorgen ervoor dat eindafnemers van aardgas, voor zover dit technisch mogelijk en financieel redelijk is en
voor zover dit in verhouding staat tot de potentiéle energiebesparing, tegen concurrerende prijzen de beschikking krijgen
over individuele meters die het daadwerkelijke energieverbruik van de eindafnemer nauwkeurig weergeven en informatie
geven over het werkelijke tijdstip van het verbruik.

Een dergelijke individuele meter tegen concurrerende prijzen wordt altijd ter beschikking gesteld wanneer:

a) een bestaande meter wordt vervangen, tenzij dit technisch onmogelijk is of niet kostenefficiént in verhouding tot de
geraamde potentié€le besparingen op lange termijn;

b) een nieuwe aansluiting wordt gemaakt in een nieuw gebouw of ingeval van een ingrijpende renovatie in de zin van
Richtlijn 2010/31/EU.

2. Indien, en voor zover, de lidstaten gebruikmaken van slimme meetsystemen en slimme meters voor aardgas invoeren
in overeenstemming met Richtlijn 2009/73/EG:

a) zorgen zij ervoor dat de meetsystemen de eindafnemer informatie verschaffen over de werkelijke tijd van het verbruik en
dat de voor de eindafnemer beoogde energie-efficiéntie en voordelen ten volle in acht worden genomen bij het
vastleggen van de minimumfuncties van de meters en de verplichtingen die aan marktdeelnemers worden opgelegd;
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b) zorgen zij ervoor dat de slimme meters en het dataverkeer worden beveiligd, en dat de privacy van de eindafnemer
wordt beschermd, in overeenstemming met het Unierecht inzake gegevensbescherming en privacy;

c) schrijven zij voor dat de afnemers bij de installatie van slimme meters het nodige advies en de nodige informatie krijgen,
in het bijzonder over het volledige potentieel van die meters wat meterstandbeheer en controle van het energieverbruik
betreft.

Artikel 14

Meting betreffende verwarming, koeling en warm water voor huishoudelijk gebruik

1. De lidstaten zorgen ervoor dat eindafnemers van stadsverwarming, stadskoeling en warm water voor huishoudelijk
gebruik tegen concurrerende prijzen de beschikking krijgen over meters die hun daadwerkelijke energieverbruik
nauwkeurig weergeven.

2. Indien de verwarming, de koeling of het warm water voor huishoudelijk gebruik geleverd wordt door een centrale
bron die verschillende gebouwen bedient of door een systeem voor stadsverwarming of -koeling, wordt een meter
geinstalleerd bij de warmtewisselaar of het leveringspunt.

Artikel 15

Individuele bemetering en kostenverdeling betreffende verwarming, koeling en warm water voor huishoudelijk
gebruik

1. In appartementsgebouwen en multifunctionele gebouwen die over een centrale verwarmings- of centrale
koelingsbron beschikken of die zijn aangesloten op een systeem voor stadsverwarming of -koeling, worden individuele
meters geinstalleerd om het verbruik van verwarming, koeling of warm water voor huishoudelijk gebruik voor iedere
gebouwunit te meten, indien dat technisch haalbaar en kostenefficiént is, te weten in verhouding staat tot de potentiéle
energiebesparing.

Als het gebruik van individuele meters technisch niet haalbaar of niet kostenefficiént is om het warmteverbruik in elke
gebouwunit te meten, worden individuele warmtekostenverdelers gebruikt om het warmteverbruik van elke radiator te
meten, tenzij de betrokken lidstaat aantoont dat de installatie van dergelijke warmtekostenverdelers niet kostenefficiént is.
In die gevallen kunnen alternatieve kostenefficiénte methoden voor de meting van het warmteverbruik worden
overwogen. De algemene criteria, werkwijzen en procedures aan de hand waarvan kan worden bepaald dat installaties
technisch niet haalbaar en niet-kosteneffectief zijn, worden door elke lidstaat duidelijk vastgesteld en gepubliceerd.

2. In nieuwe appartementsgebouwen en in de residentiéle gedeelten van nieuwe multifunctionele gebouwen die
uitgerust zijn met een centrale verwarmingsbron voor warm water voor huishoudelijk gebruik of op stadsverwarmings-
systemen zijn aangesloten, wordt, niettegenstaande lid 1, eerste alinea, voorzien in individuele meters voor warm water
voor huishoudelijk gebruik.

3. Indien appartementsgebouwen of multifunctionele gebouwen zijn aangesloten op stadsverwarming of -koeling of
een eigen gemeenschappelijk verwarmings- of koelingssysteem voor dergelijke gebouwen gangbaar is, zorgen de lidstaten
ervoor dat zij, met het oog op een transparante en accurate berekening van het individuele verbruik, transparante en voor
het publiek toegankelijke nationale regels vaststellen voor de verdeling van de kosten voor het verbruik van verwarming,
koeling en warm water voor huishoudelijk gebruik in dergelijke gebouwen. Waar passend, bevatten deze regels
richtsnoeren betreffende de wijze waarop de kosten van energie moeten worden verdeeld, die wordt gebruikt voor:

a) warm water voor huishoudelijk gebruik;

b) warmte uit de installatie van het gebouw voor de verwarming van de gemeenschappelijke ruimten, wanneer
trappenhuizen en gangen voorzien zijn van radiatoren;

c) het verwarmen of koelen van appartementen.
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Artikel 16

Verplichting inzake op afstand leesbare meters

1. Voor de toepassing van de artikelen 14 en 15 zijn nieuw geinstalleerde meters en warmtekostenverdelers op afstand
leesbare apparaten. De voorwaarden inzake technische haalbaarheid en kosteneffectiviteit van artikel 15, lid 1, zijn van
toepassing.

2. Meters en warmtekostenverdelers die niet op afstand kunnen worden gelezen maar die al geinstalleerd zijn, worden
uiterlijk op 1 januari 2027 op afstand leesbaar gemaakt of vervangen door apparaten die op afstand leesbaar zijn, tenzij de
lidstaat in kwestie aantoont dat dit niet kostenefficiént is.

Artikel 17

Factureringsinformatie voor aardgas

1. In de gevallen waarin de eindafnemer niet beschikt over een slimme meter voor aardgas zoals bedoeld in
Richtlijn 2009/73/EG, zorgen de lidstaten ervoor dat de factureringsinformatie voor aardgas betrouwbaar en nauwkeurig
is, en gebaseerd is op het werkelijke verbruik, overeenkomstig bijlage VIII, punt 1.1, mits dit technisch mogelijk en
economisch gerechtvaardigd is.

Aan die verplichting kan worden voldaan met een systeem van zelf uitlezen door de eindafnemer, die de uitgelezen
metergegevens meedeelt aan de energieleverancier. Alleen indien de eindafnemer voor een bepaalde factureringsperiode
geen metergegevens heeft verstrekt, wordt de facturering gebaseerd op het geschatte verbruik of op een vast tarief.

2. Meters die zijn geinstalleerd in overeenstemming met Richtlijn 2009/73/EG maken het voorzien in accurate
factureringsinformatie op basis van het werkelijke verbruik mogelijk. De lidstaten zorgen ervoor dat de eindafnemer
gemakkelijk toegang krijgt tot aanvullende informatie over het verbruiksverleden, aan de hand waarvan hij zelf tot
controle kan overgaan.

Aanvullende informatie over het verbruiksverleden omvat:

a) cumulatieve gegevens voor de periode van ten minste de drie voorgaande jaren of voor de periode sinds de aanvang van
het leveringscontract, indien dit korter is;

b) gedetailleerde gegevens over het verbruik volgens de gebruiksperiode voor elke dag, week, maand en elk jaar.

De in de tweede alinea, punt a), bedoelde gegevens hebben betrekking op de termijnen waarvoor frequente factureringsin-
formatie is verstrekt.

De in de tweede alinea, punt b), bedoelde gegevens worden de eindafnemer beschikbaar gesteld op het internet of op de
meterinterface, over een periode van ten minste de voorgaande 24 maanden, of over de periode sinds de aanvang van het
leveringscontract, indien dit korter is.

3. Ongeacht of er slimme meters zijn geplaatst, wordt door de lidstaten:

a) voorgeschreven dat, voor zover er gegevens over de energiefacturering en het verbruiksverleden van de eindafnemer
beschikbaar zijn, deze op zijn verzoek beschikbaar worden gesteld voor een door hem aangewezen aanbieder van
energiediensten;

b) ervoor gezorgd dat eindafnemers kunnen kiezen voor elektronische factureringsinformatie en facturering en dat zij op
verzoek een duidelijke en begrijpelijke uitleg krijgen over de wijze waarop de factuur tot stand is gekomen, in het
bijzonder als de factuur niet gebaseerd is op het feitelijke verbruik;

¢) ervoor gezorgd dat de eindafnemer naast de factuur de nodige informatie ontvangt om een volledig overzicht van de
huidige energiekosten te kunnen hebben, in overeenstemming met bijlage VIII;
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d) eventueel bepaald dat, op verzoek van de eindafnemer, de bij de factuur gevoegde informatie niet als een
betalingsverzoek wordt beschouwd. In die gevallen zien de lidstaten erop toe dat de energieleveranciers flexibele
regelingen voor feitelijke betaling aanbieden;

e) voorgeschreven dat de afnemer op zijn verzoek tijdig informatie en energiekostenramingen krijgt in een gemakkelijk te
begrijpen vorm die vergelijking van aanbiedingen op basis van gelijke criteria mogelijk maakt.

Artikel 18

Facturering en verbruiksinformatie betreffende verwarming, koeling en warm water voor huishoudelijk gebruik

1. Wanneer meters of warmtekostenverdelers worden geinstalleerd, zien de lidstaten erop toe dat de facturerings- en
verbruiksinformatie overeenkomstig bijlage IX, punten 1 en 2, betrouwbaar en nauwkeurig is, en gebaseerd is op het
werkelijke verbruik of de meetgegevens van warmtekostenverdelers van alle eindgebruikers.

Indien een lidstaat daartoe besluit en behalve in het geval van verbruik vastgesteld via individuele bemetering op basis van
warmtekostenverdelers overeenkomstig artikel 15, kan aan die verplichting worden voldaan met een systeem waarbij de
eindafnemer of eindgebruiker de meter regelmatig zelf leest en de metergegevens meedeelt. Alleen indien de eindafnemer
of eindgebruiker voor een bepaalde factureringsperiode geen metergegevens heeft verstrekt, wordt de facturering
gebaseerd op het geschatte verbruik of op een vast tarief.

2. De lidstaten:

a) schrijven voor dat, indien er gegevens over de energiefacturering en het verbruiksverleden of de meetgegevens van de
warmtekostenverdelers van de eindgebruiker beschikbaar zijn, deze op verzoek van de eindgebruiker ter beschikking
worden gesteld van een aanbieder van energiediensten die door de eindgebruiker is aangewezen;

b) zorgen ervoor dat eindafnemers kunnen kiezen voor elektronische factureringsinformatie en facturering;

) zien erop toe dat aan alle eindgebruikers duidelijke en begrijpelijke informatie wordt verstrekt bij de factuur in
overeenstemming met bijlage IX, punt 3;

d) bevorderen cyberbeveiliging en waarborgen de bescherming van de privacy en de gegevens van eindgebruikers
overeenkomstig het toepasselijke recht van de Unie.

De lidstaten mogen bepalen dat, op verzoek van de eindafnemer, de bij de factuur gevoegde informatie niet als een
betalingsverzoek mag worden beschouwd. In dergelijke gevallen zorgen de lidstaten ervoor dat flexibele regelingen voor de
werkelijke betaling worden aangeboden.

3. De lidstaten beslissen wie verantwoordelijk is voor het verstrekken van de in de leden 1 en 2 bedoelde informatie aan
de eindgebruikers die geen rechtstreekse of individuele overeenkomst met een energieleverancier hebben.

Artikel 19

Kosten van toegang tot informatie over de meting en facturering van aardgas

De lidstaten zorgen ervoor dat de eindafnemer al zijn facturen en factureringsinformatie betreffende het energieverbruik
kosteloos ontvangt, en op passende wijze kosteloos toegang heeft tot zijn verbruiksgegevens.

Artikel 20

Kosten van toegang tot informatie over meting, facturering en verbruik betreffende verwarming, koeling en
warm water voor huishoudelijk gebruik

1. De lidstaten zorgen ervoor dat de eindgebruiker al zijn facturen en factureringsinformatie betreffende het
energieverbruik kosteloos ontvangt, en op passende wijze kosteloos toegang heeft tot zijn verbruiksgegevens.
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2. Niettegenstaande lid 1 van dit artikel, wordt de verdeling van de kosten in verband met de factureringsinformatie
betreffende het individuele verbruik van verwarming, koeling en warm water voor huishoudelijk gebruik in appartements-
gebouwen en multifunctionele gebouwen overeenkomstig artikel 15 kosteloos uitgevoerd. Ingeval deze taak, namelijk het
meten, verdelen en berekenen van het werkelijke individuele verbruik in zulke gebouwen, wordt uitbesteed aan een derde
partij, bijvoorbeeld een dienstverlener of de lokale energieleverancier, mogen de kosten, voor zover redelijk, worden
doorberekend aan de eindgebruikers.

3. Om ervoor te zorgen dat de kosten voor individuele bemeteringsdiensten zoals bedoeld in lid 2 redelijk blijven,
kunnen de lidstaten de concurrentie op dit gebied van de dienstensector stimuleren door het nemen van passende
maatregelen, zoals het aanbevelen of anderszins propageren van het gebruik van aanbestedingen en het gebruik van
interoperabele apparaten en systemen die het overschakelen op een andere leverancier van energiediensten
vergemakkelijken.

HOOFDSTUK IV

INFORMATIEVERSTREKKING AAN CONSUMENTEN EN VERBETERING VAN HUN SLAGVAARDIGHEID

Artikel 21

Contractuele basisrechten voor verwarming, koeling en warm water voor huishoudelijk gebruik

1. Onverminderd de voorschriften van de Unie inzake consumentenbescherming, met name Richtlijn 2011/83/EU van
het Europees Parlement en de Raad (*) en Richtlijn 93/13/EEG van de Raad (¥), zorgen de lidstaten ervoor dat
eindafnemers en, indien daar uitdrukkelijk naar wordt verwezen, eindgebruikers de rechten hebben zoals voorzien in de
leden 2 tot en met 9 van dit artikel.

2. Eindafnemers hebben recht op een contract met hun leverancier waarin zijn opgenomen:
a) de identiteit, het adres en de contactgegevens van de leverancier;

b) de geleverde diensten en de inbegrepen kwaliteitsniveaus van de diensten;

c) de zonder extra kosten in het contract inbegrepen soorten onderhoudsdiensten;

d) de wijze waarop de recentste informatie over alle geldende tarieven, onderhoudskosten en gebundelde producten of
diensten kan worden verkregen;

e) de duur van het contract, de voorwaarden voor verlenging en opzegging van het contract en diensten, met inbegrip van
producten of diensten die gebundeld zijn met die diensten, en of kosteloze opzegging van het contract is toegestaan;

f) alle vergoedingen en terugbetalingsregelingen die gelden indien de contractuele kwaliteitsniveaus van de diensten niet
worden gehaald, met inbegrip van onnauwkeurige of te late facturering;

g) de methode voor het inleiden van een buitengerechtelijke geschillenbeslechtingsprocedure overeenkomstig artikel 22;

h) informatie over consumentenrechten, met inbegrip van informatie over klachtenbehandeling en alle in dit lid bedoelde
informatie, welke duidelijk wordt meegedeeld op de factuur of de website van het bedrijf, daaronder begrepen de
contactgegevens van of link naar de website van de in artikel 22, lid 3, punt e), bedoelde centrale contactpunten;

(*) Richtlijn 2011/83/EU van het Europees Parlement en de Raad van 25 oktober 2011 betreffende consumentenrechten, tot wijziging
van Richtlijn 93/13/EEG van de Raad en van Richtlijn 1999/44/EG van het Europees Parlement en de Raad en tot intrekking van
Richtlijn 85/577EEG en van Richtlijn 97/7/EG van het Europees Parlement en de Raad (PB L 304 van 22.11.2011, blz. 64).

Richtlijn 93/13/EEG van de Raad van 5 april 1993 betreffende oneerlijke bedingen in consumentenovereenkomsten (PB L 95 van
21.4.1993, blz. 29).

(*
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i) de contactgegevens aan de hand waarvan de afnemer de in artikel 22, lid 3, punt a), bedoelde éénloketsystemen kan
identificeren.

De voorwaarden van de leveranciers zijn billijk en worden vooraf aan de eindafnemers verstrekt. De in dit artikel bedoelde
informatie wordt voor de sluiting of bevestiging van het contract verstrekt. Indien contracten door middel van
tussenpersonen worden gesloten, wordt die informatie eveneens vo6r de ondertekening van het contract verstrekt.

Eindafnemers en eindgebruikers ontvangen een begrijpelijke samenvatting van de belangrijkste contractuele voorwaarden,
met inbegrip van prijzen en tarieven, in beknopte en eenvoudige taal.

Eindafnemers ontvangen een kopie van het contract en duidelijke informatie, op transparante wijze, over geldende prijzen
en tarieven en over standaardvoorwaarden met betrekking tot de toegang tot en het gebruik van verwarming, koeling en
warm water voor huishoudelijk gebruik.

De lidstaten beslissen wie ervoor verantwoordelijk is de in dit lid bedoelde informatie op verzoek, gratis en op gepaste wijze
te verstrekken aan de eindgebruikers die geen rechtstreeks of individueel contract met een leverancier hebben.

3. Eindafnemers worden naar behoren in kennis gesteld van elk voornemen om de contractvoorwaarden te wijzigen.
Leveranciers stellen hun eindafnemers op een transparante en begrijpelijke manier rechtstreeks in kennis van aanpassingen
van de leveringsprijs, alsmede van de redenen en voorwaarden voor de aanpassing en de reikwijdte ervan, en doen dit
uiterlijk twee weken, en voor zover het huishoudelijke afnemers betreft, uiterlijk één maand vo6r de aanpassing in werking
treedt. Eindafnemers stellen eindgebruikers onverwijld in kennis van nieuwe voorwaarden.

4. Leveranciers bieden eindafnemers een ruime keuze aan betalingswijzen. Dergelijke betalingswijzen mogen geen
onnodige discriminatie tussen klanten inhouden. leder verschil in tarieven in verband met betalingswijzen of vooruitbeta-
lingsregelingen is objectief, niet-discriminerend en evenredig, en bedraagt niet meer dan de directe kosten die door de
begunstigde worden gedragen voor het gebruik van een specifieke betalingswijze of vooruitbetalingsregeling, in
overeenstemming met artikel 62 van Richtlijn (EU) 2015/2366 van het Europees Parlement en de Raad (*).

5. Huishoudelijke afnemers die toegang hebben tot vooruitbetalingssystemen, op grond van lid 4, ondervinden geen
nadeel als gevolg van die systemen.

6.  Eindafnemers en, in voorkomend geval, eindgebruikers krijgen eerlijke en transparante algemene voorwaarden
aangeboden die gesteld zijn in duidelijke en begrijpelijke taal en die geen niet-contractuele belemmeringen bevatten voor
het uitoefenen van de rechten van afnemers, zoals buitensporige contractuele documentatie. Eindgebruikers krijgen op
verzoek toegang tot deze algemene voorwaarden. Eindafnemers en eindgebruikers worden beschermd tegen oneerlijke of
misleidende verkooptechnieken. Eindafnemers met een beperking moeten alle relevante informatie over het contract met
hun leverancier in toegankelijke formaten ontvangen.

7. Eindafnemers en eindgebruikers hebben recht op goede dienstverlening en klachtenbehandeling door hun
leveranciers. Leveranciers handelen klachten eenvoudig, eerlijk en snel af.

8. De bevoegde autoriteiten zorgen ervoor dat de in deze richtlijn vastgelegde maatregelen ter bescherming van de
consument worden gehandhaafd. De bevoegde autoriteiten handelen onafhankelijk van eventuele marktbelangen.

9.  In geval van geplande afsluiting krijgen de betrokken eindafnemers ruim van tevoren, uiterlijk één maand voo6r de
geplande afsluiting en zonder extra kosten adequate informatie over alternatieve maatregelen.

(*) Richtlijn (EU) 2015/2366 van het Europees Parlement en de Raad van 25 november 2015 betreffende betalingsdiensten in de interne
markt, houdende wijziging van de Richtlijnen 2002/65/EG, 2009/110/EG en 2013/36/EU en Verordening (EU) nr. 1093/2010 en
houdende intrekking van Richtlijn 2007/64/EG (PB L 337 van 23.12.2015, blz. 35).
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Artikel 22

Voorlichting en bewustmaking

1. De lidstaten zorgen ervoor, in voorkomend geval in samenwerking met regionale en lokale overheden, dat informatie
over beschikbare energie-efficiéntieverbeteringsmaatregelen, afzonderlijke acties en financiéle en juridische kaders
transparant en toegankelijk is en op grote schaal wordt verspreid onder alle betrokken marktdeelnemers, zoals
eindafnemers, eindgebruikers, consumentenorganisaties, vertegenwoordigers van het maatschappelik middenveld,
hernieuwbare-energiegemeenschappen, energiegemeenschappen van burgers, lokale en regionale instanties, energieagent-
schappen, aanbieders van sociale diensten, bouwbedrijven, architecten, ingenieurs, milieu- en energie-auditors en
installateurs van onderdelen van een gebouw zoals gedefinieerd in artikel 2, punt 9, van Richtlijn 2010/31/EU.

2. De lidstaten nemen de passende maatregelen voor het bevorderen en faciliteren van een efficiént energieverbruik door
eindafnemers en eindgebruikers. Die maatregelen maken deel uit van een nationale strategie, zoals het integrale nationale
energie- en klimaatplan als bepaald in Verordening (EU) 2018/1999, of de langetermijnrenovatiestrategie als vastgelegd in
artikel 2 bis van Richtlijn 2010/31/EU.

Voor de toepassing van dit artikel omvatten die maatregelen een reeks instrumenten en beleidsmaatregelen voor het
bevorderen van gedragswijziging, zoals:

a) fiscale prikkels;
b) toegang tot financiering, vouchers of subsidies;

¢) door de overheid ondersteunde energieconsumptiebeoordelingen en gerichte adviesdiensten en ondersteuning voor
huishoudelijke afnemers, in het bijzonder mensen die kampen met energiearmoede, kwetsbare afnemers en, in
voorkomend geval, mensen die in een sociale woning wonen;

d) gerichte adviesdiensten voor kmo’s en micro-ondernemingen;

e) informatieverstrekking in toegankelijk formaat voor mensen met een beperking;
f) voorbeeldprojecten;

g) activiteiten op de arbeidsplaats;

h) opleidingsactiviteiten;

i) digitale instrumenten;

j) strategieén ter bevordering van de participatie.

3. Voor de toepassing van dit artikel omvatten de in artikel 2 bedoelde maatregelen het opzetten van een ondersteunend
kader voor marktdeelnemers zoals bedoeld in lid 1, met name voor:

a) de oprichting van éénloketsystemen of soortgelijke mechanismen voor het verstrekken van technisch, administratief en
financieel advies en bijstand op het gebied van energie-efficiéntie, zoals energiecontroles voor huishoudens, de
energierenovatie van gebouwen, informatie over het vervangen van oude en inefficiénte verwarmingssystemen door
moderne, efficiéntere toestellen en het gebruik van hernieuwbare energie en energieopslag voor gebouwen, aan
eindafnemers en eindgebruikers, in het bijzonder huishoudelijke en kleine niet-huishoudelijke afnemers, waaronder
kmo’s en micro-ondernemingen;

b) samenwerking met particuliere actoren die diensten verlenen zoals energieaudits en beoordelingen van het
energieverbruik, financieringsoplossingen en de uitvoering van energierenovaties;

¢) de mededeling van kostenefficiénte en gemakkelijk te realiseren wijzigingen in energieverbruik;

d) de verspreiding van informatie over energie-efficiéntiemaatregelen en financieringsinstrumenten;
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e) het aanbod van centrale contactpunten waar eindafnemers en eindgebruikers alle nodige informatie kunnen krijgen over
hun rechten, het toepasselijk recht en de geschillenbeslechtingsmechanismen in geval van een geschil. Dergelijke
contactpunten kunnen deel uitmaken van de algemene consumentenvoorlichtingsloketten.

4. Voor de toepassing van dit artikel zetten de lidstaten in samenwerking met de bevoegde autoriteiten en, in
voorkomend geval, particuliere belanghebbenden specifieke éénloketsystemen of soortgelijke mechanismen op voor het
verstrekken van technisch, administratief en financieel advies voor energie-efficiéntie. Die faciliteiten:

a) geven huishoudens, kmo’s, micro-ondernemingen en overheidsinstanties aan de hand van gestroomlijnde informatie
advies over technische en financiéle mogelijkheden en oplossingen;

b) verlenen holistische steun aan alle huishoudens, met een bijzondere nadruk op huishoudens die met energiearmoede
kampen en de slechtst presterende gebouwen, alsmede aan erkende bedrijven en installateurs die renovatiediensten
verlenen, aangepast aan de verschillende woningtypen en geografische gebieden, en verlenen steun voor de
verschillende stadia van het renovatieproject, onder meer om de toepassing van de minimumnormen inzake
energieprestaties, indien een dergelijke norm in een wetgevingshandeling van de Unie is vastgelegd, te vergemakkelijken;

c) geven advies over het energieverbruiksgedrag.

5. Specifieke éénloketsystemen zoals bedoeld in lid 4 staan, in voorkomend geval, in voor:
a) het verstrekken van informatie over gekwalificeerde professionals op het gebied van energie-efficiéntie;

b) het verzamelen van naar type uitgesplitste gegevens van energie-efficiéntieprojecten, het delen van ervaringen en het
openbaar maken ervan;

¢) het onder de aandacht brengen van potentiéle projecten, in het bijzonder kleinschaligere, lokale projecten, bjj
marktdeelnemers.

Voor de toepassing van de eerste alinea, punt b), verleent de Commissie de lidstaten bijstand om de uitwisseling van beste
praktijken te vergemakkelijken en de grensoverschrijdende samenwerking met betrekking tot die praktijken te versterken.

6.  Dein lid 4 bedoelde éénloketsystemen bieden specifieke diensten aan aan mensen die kampen met energiearmoede,
kwetsbare afnemers en mensen in huishoudens met een laag inkomen.

De Commissie verstrekt de lidstaten richtsnoeren voor de ontwikkeling van die éénloketsystemen met het oog op de
totstandbrenging van een geharmoniseerde aanpak in de hele Unie. De richtsnoeren stimuleren de samenwerking tussen
overheidsinstanties, energieagentschappen en door de gemeenschap geleide initiatieven.

7. De lidstaten zorgen voor passende randvoorwaarden om de marktdeelnemers voldoende en gerichte informatie en
advies over energie-efficiéntie aan de eindafnemers, waaronder mensen die met energiearmoede kampen, kwetsbare
afnemers, en, indien van toepassing, mensen die in een sociale woning wonen, kmo’s en micro-ondernemingen te laten
verstrekken.

8.  De lidstaten waarborgen dat eindafnemers, eindgebruikers, mensen die met energiearmoede kampen, kwetsbare
afnemers en, indien van toepassing, mensen die in een sociale woning wonen, toegang hebben tot eenvoudige, eerlijke,
transparante, onafhankelijke, doeltreffende en efficiénte buitengerechtelijke geschillenbeslechtingsmechanismen inzake de
in deze richtlijn vastgelegde rechten en plichten, en wel via een onafhankelijk mechanisme zoals een ombudspersoon voor
energie of consumentenorganisatie, of via een nationale reguleringsinstantie. Indien de eindafnemer een consument is in
de zin van artikel 4, lid 1, punt a), van Richtlijn 2013/11/EU van het Europees Parlement en de Raad (*), voldoen
dergelijke buitengerechtelijke geschillenbeslechtingsmechanismen aan de in die richtlijn vastgelegde vereisten. Voor dit doel
kan gebruik worden gemaakt van reeds in de lidstaten bestaande buitengerechtelijke geschillenbeslechtingsmechanismen,
mits deze even doeltreffend zijn.

() Richtlijn 2013/11/EU van het Europees Parlement en de Raad van 21 mei 2013 betreffende alternatieve beslechting van
consumentengeschillen en tot wijziging van Verordening (EG) nr. 2006/2004 en Richtlijn 2009/22/EG (richtlijn ADR consumenten)
(PBL 165 van 18.6.2013, blz. 63).
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Indien nodig waarborgen de lidstaten dat entiteiten voor alternatieve geschillenbeslechting samenwerken om eenvoudige,
eerlijke, transparante, onafhankelijke, doeltreffende en efficiénte buitengerechtelijke geschillenbeslechtingsmechanismen te
bieden voor elk geschil dat voortkomt uit producten of diensten die gekoppeld zijn aan, of gebundeld zijn met, een
product dat, of een dienst die, onder het toepassingsgebied van deze richtlijn valt.

De deelname van ondernemingen aan buitengerechtelijke geschillenbeslechtingsmechanismen voor huishoudelijke
afnemers is verplicht tenzij de lidstaat aan de Commissie aantoont dat andere mechanismen even doeltreffend zijn.

9.  Onverminderd de basisbeginselen van het nationale eigendoms- en huurrecht van de lidstaten nemen de lidstaten de
nodige maatregelen om al dan niet wettelijke regelgevende en niet-regelgevende belemmeringen voor energie-efficiéntie
weg te nemen, met name wat betreft de scheiding van prikkels tussen de eigenaars en de huurders of onder eigenaars van
een gebouw of gebouwunit, ertoe strekkende dat deze partijen er niet van worden weerhouden de investeringen in
efficiéntieverbetering te doen die zij anders zouden doen, doordat zij individueel niet de volledige voordelen ontvangen of
doordat er geen regels zijn voor de onderlinge verdeling van kosten en voordelen.

Maatregelen voor het wegnemen van dergelijke belemmeringen kunnen inhouden dat prikkels worden gegeven, wettelijke
of bestuursrechtelijke bepalingen worden ingetrokken of gewijzigd, richtsnoeren en interpretatieve mededelingen worden
vastgesteld, of administratieve procedures, waaronder nationale voorschriften en maatregelen betreffende besluitvormings-
processen in gebouwen met meerdere eigenaars, worden vereenvoudigd, en de mogelijkheid van financieringsoplossingen
via derden wordt geboden. De maatregelen kunnen worden gecombineerd met de verstrekking van scholing, opleiding en
specifieke informatie en technische bijstand inzake energie-efficiéntie aan marktdeelnemers zoals bedoeld in lid 1.

De lidstaten nemen passende maatregelen ter ondersteuning van een multilaterale dialoog tussen betrokken partners, zoals
lokale en regionale autoriteiten, de sociale partners, eigenaars en huurdersorganisaties, consumentenorganisaties,
energiedistributeurs of detailhandelaars in energie, ESCO’s, hernieuwbare-energiegemeenschappen, energiegemeen-
schappen van burgers, overheidsinstanties en -agentschappen, met het doel voorstellen te doen voor gezamenlijk
aanvaarde maatregelen, prikkels en richtsnoeren met betrekking tot de scheiding van prikkels tussen eigenaars en huurders
of onder eigenaars van een gebouw of gebouwunit.

Elke lidstaat brengt verslag uit over deze belemmeringen en de genomen maatregelen in zijn overeenkomstig artikel 2 bis
van Richtlijn 2010/31/EU en Verordening (EU) 2018/1999 vastgestelde langetermijnrenovatiestrategie.

10.  De Commissie spoort ertoe aan informatie over goede energie-efficiéntiepraktijken en -methoden uit te wisselen en
ruim te verspreiden, en verleent technische bijstand ter voorkoming van gescheiden prikkels in de lidstaten.

Artikel 23

Partnerschappen voor energie-efficiéntie

1. Uiterlik op 11 oktober 2024 beoordeelt de Commissie of energie-efficiéntie onder de bestaande partnerschappen
valt. Indien de beoordeling aantoont dat energie-efficiéntie onvoldoende door de bestaande partnerschappen wordt
bestreken, zet de Commissie op Unieniveau sectorspecifieke partnerschappen voor energie-efficiéntie op, met subpartner-
schappen per ontbrekende sector, door op inclusieve en representatieve wijze de belangrijkste belanghebbenden,
waaronder de sociale partners, in sectoren als ICT, vervoer, financién en gebouwen samen te brengen.

Indien een partnerschap wordt opgezet, wijst de Commissie, in voorkomend geval, een voorzitter aan voor elk
sectorspecifiek partnerschap voor energie-efficiéntie van de Unie.

2. Dein lid 1 bedoelde partnerschappen zijn bedoeld om dialogen over het klimaat en de energietransitie tussen de
betrokken actoren te faciliteren en de sectoren aan te sporen routekaarten voor de energietransitie op te stellen, om de
beschikbare maatregelen en technologische opties voor het realiseren van energiebesparing, voor de voorbereiding op
hernieuwbare energie en voor het koolstofvrij maken van de sectoren in kaart te brengen.
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Die routekaarten zouden een waardevolle bijdrage leveren doordat de sectoren ze kunnen gebruiken bij het plannen van de
investeringen die nodig zijn om de doelstellingen van deze richtlijn en Verordening (EU) 2021/1119 te verwezenlijken, en
vergemakkelijken de grensoverschrijdende samenwerking tussen actoren met als doel de interne markt te versterken.

Artikel 24

Kwetsbare afnemers slagvaardiger maken en beschermen en energiearmoede verminderen

1. Onverminderd hun nationaal economisch en sociaal beleid en hun verplichtingen uit hoofde van het Unierecht
nemen de lidstaten passende maatregelen om mensen die met energiearmoede kampen, kwetsbare afnemers, mensen in
huishoudens met een laag inkomen en, in voorkomend geval, mensen die in een sociale woning wonen, slagvaardiger te
maken en te beschermen.

Wanneer de lidstaten het begrip kwetsbare afnemer definiéren overeenkomstig artikel 3, lid 3, van Richtlijn 2009/73/EG en
artikel 28, lid 1, van Richtlijn (EU) 2019/944, nemen zij eindgebruikers in aanmerking.

2. Onverminderd hun nationale economische en sociale beleid en hun verplichtingen uit hoofde van het Unierecht
voeren de lidstaten energie-efficiéntieverbeteringsmaatregelen en daarmee samenhangende maatregelen ter bescherming of
voorlichting van de consument, met name die welke zijn vastgelegd in artikel 8, lid 3, en artikel 22 van deze richtlijn
prioritair uit ten gunste van mensen die kampen met energiearmoede, kwetsbare afnemers, mensen in huishoudens met
een laag inkomen en, indien van toepassing, mensen die in een sociale woning wonen, teneinde de energiearmoede terug
te dringen. Deze maatregelen zijn het voorwerp van monitoring en rapportage in het kader van de bestaande rapportage-
vereisten van artikel 24 van Verordening (EU) 2018/1999.

3. Ter ondersteuning van mensen die met energiearmoede kampen, kwetsbare afnemers, mensen in huishoudens met
een laag inkomen en, in voorkomend geval, mensen die in een sociale woning wonen, kunnen de lidstaten, in voorkomend
geval:

a) maatregelen uitvoeren ter energie-efficiéntieverbetering om de verdelingseffecten te verzachten van andere beleidsini-
tiatieven en maatregelen, zoals belastingmaatregelen die worden uitgevoerd overeenkomstig artikel 10 van deze
richtlijn, of de toepassing van de handel in emissierechten in de gebouwen- en vervoersector overeenkomstig
Richtlijn 2003/87[EG;

b) optimaal gebruikmaken van de publieke financiering die beschikbaar is op Unie- en nationaal niveau, met inbegrip van,
in voorkomend geval, de financiéle bijdrage die de lidstaten uit hoofde van de artikelen 9 en 14 van Verordening
(EU) 2023/955 van het Sociaal Klimaatfonds ontvangen, en de inkomsten uit veilingen van emissierechten uit hoofde
van de handel in emissierechten in het kader van de EU-ETS overeenkomstig Richtlijn 2003/87EG, om te investeren in
energie-efficiéntieverbeteringsmaatregelen als prioritaire acties;

) vroeg en met het oog op de toekomst investeren in energie-efficiéntieverbeteringsmaatregelen voordat de verdelings-
effecten van andere beleidslijnen en maatregelen een effect hebben;

d) technische bijstand en het gebruik van financieringsmogelijkheden en financiéle instrumenten, zoals financiering via de
energierekening, lokale reserve voor verliezen op leningen, garantiefondsen, fondsen voor grondige renovaties en
renovaties met minimale energiewinst, bevorderen;

e) technische bijstand aan sociale actoren ter versterking van de actieve betrokkenheid van kwetsbare afnemers bij de
energiemarkt en van positieve veranderingen in hun energieverbruik bevorderen;

f) zorgen voor toegang tot financiering of subsidies die gekoppeld zijn aan minimale energiewinst en aldus de toegang tot
betaalbare bankleningen of speciale kredietlijnen vergemakkelijken.

4. De lidstaten creéren een netwerk van deskundigen uit diverse sectoren, zoals de gezondheidssector, de bouwsector en
de sociale sector, — of doen een beroep op een bestaand netwerk — voor de ontwikkeling van strategieén ter ondersteuning
van lokale en nationale besluitvormers bij de uitvoering van maatregelen voor de energie-efficiéntieverbetering en
technische bijstand en financiéle instrumenten voor het verminderen van energiearmoede. De lidstaten streven ernaar dat
mannen en vrouwen in gelijke mate vertegenwoordigd zijn in het netwerk van deskundigen en dat het netwerk rekening
houdt met de standpunten van iedereen.
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De lidstaten kunnen het netwerk van deskundigen belasten met het verstrekken van advies over:

a) nationale definities, indicatoren en criteria voor energiearmoede, energiearme en kwetsbare afnemers, met inbegrip van
eindgebruikers;

b) het ontwikkelen of verbeteren van relevante indicatoren en gegevensreeksen met betrekking tot energiearmoede die
moeten worden gebruikt en waarover verslag moet worden uitgebracht;

¢) methoden en maatregelen om de betaalbaarheid van de kosten van levensonderhoud te waarborgen, de kostenneu-
traliteit van woningen te bevorderen of ervoor te zorgen dat overheidsfinanciering die in energie-efficiéntieverbeterings-
maatregelen wordt geinvesteerd, zowel eigenaars als huurders van gebouwen en gebouwunits ten goede komt, met
name als het gaat om mensen die kampen met energiearmoede, kwetsbare afnemers, mensen in huishoudens met een
laag inkomen, en, indien van toepassing, mensen die in een sociale woning wonen;

d) maatregelen om situaties te voorkomen of te verhelpen waarin bepaalde groepen meer met energiearmoede te kampen
krijgen, een groter risico op energiearmoede lopen of gevoeliger zijn voor de negatieve effecten van energiearmoede
bijvoorbeeld op basis van inkomen, geslacht, gezondheidstoestand of het behoren tot een minderheidsgroep, of om
demografische redenen.

HOOFDSTUK V

EFFICIENTIE VAN DE ENERGIEVOORZIENING

Artikel 25

Beoordeling en planning van verwarming en koeling

1. Elke lidstaat dient als onderdeel van zijn integrale nationale energie- en klimaatplan en de actualiseringen daarvan uit
hoofde van Verordening (EU) 2018/1999 een uitgebreide verwarmings- en koelingsbeoordeling in bij de Commissie. Die
uitgebreide beoordeling bevat de in bijlage X bij deze richtliin vermelde informatie en gaat vergezeld van de
overeenkomstig artikel 15, lid 7, van Richtlijn (EU) 2018/2001 uitgevoerde beoordeling.

2. De lidstaten zorgen ervoor dat belanghebbenden die gevolgen ondervinden van de in lid 1 bedoelde uitgebreide
beoordeling, de gelegenheid krijgen deel te nemen aan de voorbereiding van de verwarmings- en koelingsplannen, de
uitgebreide beoordeling en de beleidsinitiatieven en maatregelen, en zorgen ervoor dat de bevoegde autoriteiten daarbij
geen handels- of zakengeheimen die als zodanig zijn aangemerkt, openbaar maken of publiceren.

3. Met het oog op de in lid 1 bedoelde uitgebreide beoordeling voeren de lidstaten, op grond van de klimaatomstan-
digheden, de economische haalbaarheid en de technische geschiktheid, een kosten-batenanalyse voor hun grondgebied uit.
Aan de hand van de kosten-batenanalyse kunnen de meest hulpbronnenefficiénte en kostenefficiénte oplossingen om aan
de behoeften inzake verwarming en koeling te voldoen, worden vastgesteld, rekening houdend met het energie-efficiéntie-
eerstbeginsel. Die kosten-batenanalyse kan deel uitmaken van een milieubeoordeling in de zin van Richtlijn 2001/42/EG
van het Europees Parlement en de Raad (*).

De lidstaten wijzen de bevoegde autoriteiten aan die verantwoordelijk zijn voor de uitvoering van de kosten-batenanalyses,
verstrekken de gedetailleerde methoden en aannames overeenkomstig bijlage XI en stellen de procedures voor de
economische analyse vast en maken deze bekend.

4. Indien op grond van de lid 1 van dit artikel bedoelde uitgebreide beoordeling en de in lid 3 van dit artikel bedoelde
analyse wordt vastgesteld dat er potentieel aanwezig is voor de toepassing van hoogrenderende warmtekrachtkoppeling
enfof efficiénte stadsverwarming en -koeling uit restwarmte waarvan de baten groter zijn dan de kosten, nemen de
lidstaten de geschikte maatregelen om een efficiénte infrastructuur voor stadsverwarming en -koeling te ontwikkelen, de
ontwikkeling van installaties voor het gebruik van restwarmte, onder meer in de industriéle sector, aan te moedigen en/of
de ontwikkeling van hoogrenderende warmtekrachtkoppeling en het gebruik van energie voor verwarming en koeling uit
restwarmte en hernieuwbare energiebronnen mogelijk te maken, in overeenstemming met lid 1 van dit artikel en
artikel 26, leden 7 en 9.

(*9 Richtlijn 2001/42/EG van het Europees Parlement en de Raad van 27 juni 2001 betreffende de beoordeling van de gevolgen voor het
milieu van bepaalde plannen en programma’s (PB L 197 van 21.7.2001, blz. 30).
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Indien op grond van de in lid 1 van dit artikel bedoelde uitgebreide beoordeling en de in lid 3 van dit artikel bedoelde
analyse wordt vastgesteld dat er geen potentieel aanwezig is waarvan de baten groter zijn dan de kosten, met inbegrip van
de administratieve kosten voor het uitvoeren van de in artikel 26, lid 7, bedoelde kosten-batenanalyse, kan de betrokken
lidstaat, in voorkomend geval samen met de lokale en regionale autoriteiten, de installaties vrijstellen van de in de leden 1
en 3 van dit artikel vermelde voorschriften.

5. De lidstaten stellen beleidslijnen en maatregelen vast die ervoor zorgen dat het potentieel dat is vastgesteld in de
overeenkomstig lid 1 van dit artikel uitgevoerde uitgebreide beoordelingen wordt benut. Die beleidslijnen en maatregelen
omvatten ten minste de elementen van bijlage X. Elke lidstaat deelt die beleidslijnen en maatregelen mee in het kader van
de actualisering van zijn op grond van artikel 14, lid 2, van Verordening (EU) 20181999, ingediende integrale nationale
energie- en klimaatplannen, zijn daaropvolgende op grond van artikel 3 en de artikelen 7 tot en met 12 van die
verordening meegedeelde integrale nationale energie- en klimaatplannen en de desbetreffende nationale voortgangs-
verslagen inzake energie en klimaat die overeenkomstig die verordening worden ingediend.

6.  De lidstaten zorgen ervoor dat regionale en lokale autoriteiten lokale verwarmings- en koelingsplannen opstellen, ten
minste in gemeenten met een totale bevolking van meer dan 45 000 inwoners. Voor die plannen geldt dat deze minstens:

a) gebaseerd zijn op de informatie en gegevens die worden verstrekt in de overeenkomstig lid 1 uitgevoerde uitgebreide
beoordelingen, en een raming en een overzicht geven van het potentieel om de energie-efficiéntie te verhogen, onder
meer door de inzetbaarheid van stadsverwarming bij lage temperatuur, door hoogrenderende warmtekrachtkoppeling,
en door terugwinning van restwarmte, en om hernieuwbare energie in verwarming en koeling te gebruiken in dat
specifieke gebied;

b) in overeenstemming zijn met het energie-efficiéntie-eerstbeginsel;
c) een strategie bevatten voor het gebruik van het overeenkomstig punt a) geidentificeerde potentieel;

d) worden voorbereid met medewerking van alle betrokken regionale of lokale belanghebbenden en met participatie van
het grote publiek, met inbegrip van exploitanten van lokale energie-infrastructuur;

e) rekening houden met de relevante bestaande energie-infrastructuur;

f) rekening houden met de gemeenschappelijke behoeften van lokale gemeenschappen en meerdere lokale of regionale
bestuurlijke eenheden of regio’s;

g) de rol beoordelen van energiegemeenschappen en andere door de consument gedragen initiatieven die actief kunnen
bijdragen aan de uitvoering van lokale verwarmings- en koelingsprojecten;

h) een analyse omvatten van verwarmings- en koelingsapparaten en -systemen in lokale gebouwenbestanden, waarbij
rekening wordt gehouden met het gebiedsspecifieke potentieel voor energie-efficiéntiemaatregelen, en de slechtst
presterende gebouwen en de behoeften van kwetsbare huishoudens worden aangepakt;

i) inschatten hoe de uitvoering van de beleidslijnen en maatregelen kan worden gefinancierd, en financiéle mechanismen
aanmerken die consumenten in staat stellen over te stappen op verwarming en koeling op basis van hernieuwbare
energie;

j) een traject ter verwezenlijking van de in de plannen bepaalde doelstellingen in overeenstemming met klimaatneutraliteit
en toezicht op de voortgang van de uitvoering van de vastgestelde beleidslijnen en maatregelen omvatten;

k) erop gericht zijn uiterst efficiénte alternatieven de plaats te laten innemen van oude en inefficiénte verwarmings- en
koelingsapparaten in gebouwen van overheidsinstanties, met als doel de uitfasering van fossiele brandstoffen;

) potentiéle synergieén met de plannen van naburige regionale of lokale autoriteiten beoordelen om gezamenlijke
investeringen en kostenefficiéntie aan te moedigen.

De lidstaten zorgen ervoor dat alle betrokken partijen, met inbegrip van publieke en private belanghebbenden, de
gelegenheid krijgen deel te nemen aan de opstelling van de verwarmings- en koelingsplannen, de in lid 1 bedoelde
uitgebreide beoordeling en de in lid 5 bedoelde beleidsinitiatieven en maatregelen.
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Daartoe ontwikkelen de lidstaten aanbevelingen ter ondersteuning van de regionale en lokale autoriteiten bij de uitvoering
van beleidslijnen en maatregelen op het gebied van energie-efficiénte verwarming en koeling op basis van hernieuwbare
energie op regionaal en lokaal niveau, waarbij het vastgestelde potentieel wordt benut. De lidstaten ondersteunen de
regionale en lokale autoriteiten zoveel mogelijk met welke middelen dan ook, met inbegrip van regelingen voor financiéle
en technische ondersteuning. De lidstaten zorgen ervoor dat de verwarmings- en koelingsplannen worden afgestemd op
andere lokale vereisten inzake klimaat-, energie- en milieuplanning, om administratieve lasten voor de lokale en regionale
autoriteiten te voorkomen en een doeltreffende uitvoering van de plannen te bevorderen.

De lokale verwarmings- en koelingsplannen kunnen door een groep naburige lokale autoriteiten gezamenlijk worden
uitgevoerd, mits de geografische en bestuurlijke context en de verwarmings- en koelingsinfrastructuur daartoe geschikt zijn.

Lokale verwarmings- en koelingsplannen worden door een bevoegde instantie beoordeeld en gaan indien nodig gepaard
met passende uitvoeringsmaatregelen.

Artikel 26

Verwarming en koeling

1.  Teneinde voor een efficiénter verbruik van primaire energie te zorgen en het aandeel hernieuwbare energie in
verwarming en koeling dat naar het netwerk gaat, te verhogen, moet een efficiént systeem voor stadsverwarming en
-koeling aan de volgende criteria voldoen:

a) toten met 31 december 2027: een systeem dat ten minste 50 % hernieuwbare energie, 50 % restwarmte, 75 % warmte
uit warmtekrachtkoppeling of 50 % uit een combinatie van dergelijke energie en warmte gebruikt;

b) vanaf 1 januari 2028: een systeem dat gebruikmaakt van ten minste 50 % hernieuwbare energie, 50 % restwarmte, 50 %
hernieuwbare energie en restwarmte, 80 % warmte uit hoogrenderende warmtekrachtkoppeling of van ten minste een
combinatie van dergelijke thermische energie die naar het netwerk gaat, waarbij het aandeel hernieuwbare energie ten
minste 5 % bedraagt en het totale aandeel hernieuwbare energie, restwarmte of warmte uit hoogrenderende
warmtekrachtkoppeling ten minste 50 % bedraagt;

c) vanaf 1 januari 2035: een systeem dat ten minste 50 % hernieuwbare energie, 50 % restwarmte of 50 % hernieuwbare
energie en restwarmte gebruikt, of een systeem waarbij het totale aandeel hernieuwbare energie, restwarmte of warmte
uit hoogrenderende warmtekrachtkoppeling ten minste 80 % bedraagt, en het totale aandeel hernieuwbare energie of
restwarmte ten minste 35 % bedraagt;

d) vanaf 1 januari 2040: een systeem dat ten minste 75 % hernieuwbare energie, 75 % restwarmte of 75 % hernieuwbare
energie en restwarmte gebruikt, of een systeem dat ten minste 95 % hernieuwbare energie, restwarmte en
hoogrenderende warmtekrachtkoppeling gebruikt en waarbij het totale aandeel hernieuwbare energie of restwarmte
ten minste 35 % bedraagt;

e) vanaf 1 januari 2045: een systeem dat ten minste 75 % hernieuwbare energie, 75 % restwarmte of 75 % hernieuwbare
energie en restwarmte gebruikt;

f) vanaf 1 januari 2050: een systeem dat uitsluitend hernieuwbare energie, uitsluitend restwarmte of uitsluitend een
combinatie van hernieuwbare energie en restwarmte gebruikt.

2. Als alternatief voor de criteria van lid 1 van dit artikel, kunnen de lidstaten ook kiezen voor criteria inzake
duurzaamheidsprestaties die gebaseerd zijn op de hoeveelheid broeikasgassen die het systeem voor stadsverwarming en
-koeling uitstoot per eenheid aan de afnemers geleverde warmte of koude, rekening houdend met de maatregelen die zijn
genomen om aan de verplichting uit hoofde van artikel 24, lid 4, van Richtlijn (EU) 2018/2001 te voldoen. Indien voor die
criteria wordt gekozen, mag een efficiént systeem voor stadsverwarming en -koeling maximaal de volgende hoeveelheid
broeikasgassen uitstoten per eenheid aan de afnemers geleverde warmte of koude:

a) toten met 31 december 2025: 200 gram/kWh;
b) vanaf 1 januari 2026: 150 gram/kWh;

¢) vanaf 1 januari 2035: 100 gram/kWh;

d) vanaf 1 januari 2045: 50 gram/kWh;

e) vanaf 1 januari 2050: 0 gram/kWh.
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3. De lidstaten kunnen ervoor kiezen de criteria voor broeikasgasemissies per eenheid warmte of koude voor elke in
lid 2, punten a) tot en met e) van dit artikel, genoemde periode toe te passen. Indien zij daartoe besluiten, stellen zij de
Commissie daarvan uiterlijk op 11 januari 2024 in kennis voor de in lid 2, punt a), van dit artikel bedoelde periode, en ten
minste zes maanden voor het begin van de in lid 2, punten b) tot en met e), van dit artikel bedoelde perioden. Die
kennisgeving bevat de maatregelen die zijn genomen om aan de verplichting uit hoofde van artikel 24, lid 4, van
Richtlijn (EU) 2018/2001 te voldoen, indien daarvan nog niet eerder kennis is gegeven in de recentste actualisering van
hun nationaal energie- en klimaatplan.

4. Teneinde een systeem voor stadsverwarming en -koeling als efficiént te kunnen aanmerken, zorgen de lidstaten
ervoor dat wanneer het systeem voor stadsverwarming of -koeling wordt gebouwd of de voorzieningseenheden ervan
ingrijpend worden gerenoveerd, het voldoet aan de criteria van lid 1 of 2 die van toepassing zijn op het moment waarop
het na de renovatie in gebruik wordt genomen of blijft. Daarnaast zorgen de lidstaten ervoor dat wanneer een systeem
voor stadsverwarming en -koeling wordt gebouwd of de voorzieningseenheden ervan ingrijpend worden gerenoveerd:

a) het gebruik van andere fossiele brandstoffen dan aardgas in bestaande warmtebronnen niet toeneemt ten opzichte van
het gemiddelde jaarlijkse verbruik over de laatste drie kalenderjaren van volledige exploitatie vo6r de renovatie; en

b) nieuwe warmtebronnen in dat systeem geen andere fossiele brandstoffen dan aardgas gebruiken, indien de bouw of de
ingrijpende renovatie uiterlijk in 2030 heeft plaatsgevonden.

5. De lidstaten zorgen ervoor dat met ingang van 1 januari 2025, en vervolgens om de vijf jaar, exploitanten van alle
bestaande systemen voor stadsverwarming en -koeling met een totale warmte- en koude-output van meer dan 5 MW die
niet voldoen aan de criteria van lid 1, punten b) tot en met €), een plan opstellen om een efficiénter verbruik van primaire
energie te waarborgen, distributieverliezen te beperken en het aandeel hernieuwbare energie in de verwarmings- en
koelingsvoorziening te verhogen. Dat plan omvat maatregelen om te voldoen aan de criteria van lid 1, punten b) tot en
met e), en moet door de bevoegde autoriteit worden goedgekeurd.

6.  De lidstaten zorgen ervoor dat datacentra met een totale nominale energie-input van meer dan 1 MW de restwarmte
of andere toepassingen voor de terugwinning van restwarmte gebruiken, tenzij ze kunnen aantonen dat dit technisch of
economisch niet haalbaar is overeenkomstig de in lid 7 bedoelde beoordeling.

7. Teneinde de economische haalbaarheid van toenemende energie-efficiéntie bij verwarming en koeling te beoordelen,
zorgen de lidstaten ervoor dat er een kosten-batenanalyse overeenkomstig bijlage XI wordt uitgevoerd op het niveau van
de installatie indien de volgende installaties nieuw gepland of ingrijpend gerenoveerd worden:

a) een installatie voor de thermische elektriciteitsopwekking met een gemiddelde jaarlijkse totale energie-input van meer
dan 10 MW, teneinde de kosten en baten te berekenen van de werking van de installatie als een hoogrenderende
warmtekrachtkoppelingsinstallatie;

b) een industriéle installatie met een gemiddelde jaarlijkse totale energie-input van meer dan 8 MW, teneinde het gebruik
van de restwarmte ter plaatse en daarbuiten te beoordelen;

¢) een dienstvoorziening met een gemiddelde jaarlijkse totale energie-input van meer dan 7 MW, zoals afvalwaterbehande-
lingsinstallaties en LNG-installaties, teneinde het gebruik van restwarmte ter plaatse en daarbuiten te beoordelen;

d) een datacentrum met een totale nominale energie-input van meer dan 1 MW, teneinde de kosten-batenanalyse, die
onder meer betrekking heeft op de technische haalbaarheid, de kostenefficiéntie en de impact op energie-efficiéntie en
de plaatselijke vraag naar warmte, met inbegrip van seizoensschommelingen, te beoordelen van het gebruik van
restwarmte om aan een economisch gerechtvaardigde vraag te voldoen, en van de aansluiting van die installatie op een
stadsverwarmingsnet of een efficiéntjop hernieuwbare energiebronnen gebaseerd stadskoelingssysteem of andere
toepassingen voor de terugwinning van restwarmte.

Bij de in lid 1, punt d), bedoelde analyse wordt rekening gehouden met koelsysteemoplossingen die het mogelijk maken de
restwarmte op een bruikbaar temperatuurniveau af te voeren of af te vangen met minimale toevoer van extra energie.
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De lidstaten streven ernaar barrieres voor de benutting van restwarmte weg te nemen en steun te verlenen voor het gebruik
van restwarmte indien de installaties nieuw gepland of gerenoveerd worden.

Het aanbrengen van voorzieningen voor de afvang van door een verbrandingsinstallatie geproduceerde koolstofdioxide met
het oog op geologische opslag, als bepaald in Richtlijn 2009/31/EG, wordt niet beschouwd als renovatie in de zin van de
punten b) en ¢) van dit lid.

De lidstaten eisen dat de kosten-batenanalyse uitgevoerd wordt in samenwerking met de bedrijven die belast zijn met de
exploitatie van de faciliteit.

8. De lidstaten kunnen de volgende installaties van het in lid 7 bepaalde vrijstellen:

a) piekverbruik- en back-up elektriciteitsinstallaties voor de productie van elektriciteit die volgens plan minder dan 1 500
bedrijfsuren per jaar in bedrijf zijn, als voortschrijdend gemiddelde over een periode van vijf jaar, op basis van een door
de lidstaten ingestelde verificatieprocedure die ervoor zorgt dat aan dit uitzonderingscriterium wordt voldaan;

b) installaties die dichtbij een geologische opslaglocatie moeten liggen waarvoor krachtens Richtlijn 2009/31/EG een
vergunning is verleend;

¢) datacentra waarvan de restwarmte wordt of zal worden gebruikt in een stadsverwarmingsnet of rechtstreeks voor
ruimteverwarming, warm water voor huishoudelijk gebruik of andere toepassingen in het gebouw of de groep
gebouwen of installaties waar deze zich bevinden.

De lidstaten kunnen ook drempels bepalen, uitgedrukt in hoeveelheid beschikbare nuttige restwarmte, in warmtevraag of in
afstand tussen de industriéle installaties en de stadsverwarmingsnetten, om individuele installaties vrij te stellen van lid 7,
punten c) en d).

De lidstaten delen de krachtens dit lid vastgestelde vrijstellingen aan de Commissie mee.

9.  De lidstaten stellen vergunningscriteria zoals bedoeld in artikel 8 van Richtlijn (EU) 2019/944, of gelijkwaardige
toestemmingscriteria vast die:

a) rekening houden met het resultaat van de uitgebreide beoordeling zoals bedoeld in artikel 25, lid 1;
b) ervoor zorgen dat aan de in lid 7 vastgestelde voorschriften wordt voldaan;

¢) rekening houden met het resultaat van de in lid 7 bedoelde kosten-batenanalyse.

10.  De lidstaten kunnen individuele installaties vrijstellen van het voorschrift om als gevolg van de in lid 9 bedoelde
vergunnings- of gelijkwaardige toestemmingscriteria, opties toe te passen waarvan de baten hoger zijn dan de kosten, als
daarvoor wettelijke, eigendomsrechtelijke of financiéle redenen bestaan. In die gevallen doet de betrokken lidstaat binnen
drie maanden een met redenen omkleed besluit aan de Commissie toekomen. De Commissie kan advies uitbrengen over
het besluit binnen drie maanden na ontvangst ervan.

11.  De leden 7, 8, 9 en 10 van dit artikel zijn van toepassing op installaties die vallen onder Richtlijn 2010/75/EU,
onverminderd de in die richtlijn vastgestelde voorschriften.

12.  De lidstaten verzamelen informatie over kosten-batenanalyses die overeenkomstig lid 7, punten a) tot en met d), zijn
uitgevoerd. Die informatie bevat ten minste de gegevens over de beschikbare hoeveelheden warmte en warmteparameters,
het aantal geplande bedrijfsuren per jaar en de geografische ligging van de locaties. Die gegevens worden bekendgemaakt
met inachtneming van de potentiéle gevoeligheid ervan.

13.  Op basis van de in bijlage III, punt d), bedoelde geharmoniseerde rendementsreferentiewaarden zorgen de lidstaten
ervoor dat de oorsprong van elektriciteit uit hoogrenderende warmtekrachtkoppeling kan worden gegarandeerd volgens
objectieve, transparante en niet-discriminerende criteria, die door elke lidstaat worden vastgelegd. Zij zorgen ervoor dat
deze garantie van oorsprong voldoet aan de in bijlage XII vastgestelde voorschriften en ten minste de gegevens van die
bijlage vermeldt. De garanties van oorsprong worden door de lidstaten wederzijds erkend, uitsluitend als bewijs van de in
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dit lid genoemde gegevens. De erkenning van een garantie van oorsprong als bewijs kan uitsluitend op objectieve,
transparante en niet-discriminerende gronden, met name met het oog op fraudepreventie, worden geweigerd. De
betrokken lidstaten stellen de Commissie in kennis van een dergelijke weigering en geven de redenen daarvoor aan. Indien
de erkenning van een garantie van oorsprong wordt geweigerd, kan de Commissie een besluit vaststellen waarbij de
weigerende partij wordt verplicht de garantie van oorsprong te erkennen, in het bijzonder met betrekking tot de
objectieve, transparante en niet-discriminerende gronden waarop de erkenning berust.

14.  De lidstaten zorgen ervoor dat alle beschikbare steun voor warmtekrachtkoppeling betrekking heeft op elektriciteit
die wordt geproduceerd door hoogrenderende warmtekrachtkoppeling en dat restwarmte effectief wordt gebruikt om
primaire energie te besparen. Overheidssteun voor warmtekrachtkoppeling, de opwekking van stadsverwarming en
stadsverwarmingsnetwerken is in voorkomend geval onderworpen aan de regels inzake staatssteun.

Artikel 27

Omzetting, transport en distributie van energie

1. De nationale energiereguleringsinstanties passen het energie-efficiéntie-eerstbeginsel overeenkomstig artikel 3 van
deze richtlijn toe bij de uitvoering van de in Richtlijn 2009/73/EG en Richtlijn (EU) 2019/944 omschreven taken met
betrekking tot hun beslissingen betreffende het beheer van gas- en elektriciteitsinfrastructuur, waaronder hun beslissingen
over nettarieven. Naast het energie-efficiéntie-eerstbeginsel kunnen de nationale energiereguleringsinstanties rekening
houden met kostenefficiéntie, systeemefficiéntie en voorzieningszekerheid, en marktintegratie, met inachtneming van de
klimaatdoelstellingen van de Unie en duurzaamheid, zoals vastgelegd in artikel 18 van Verordening (EU) 2019/943 en in
artikel 13 van Verordening (EG) nr. 715/2009.

2. De lidstaten zorgen ervoor dat de beheerders van transmissie- en distributiesystemen voor gas en elektriciteit het
energie-efficiéntie-eerstbeginsel overeenkomstig artikel 3 van deze richtlijn toepassen in hun besluiten inzake netplanning,
netontwikkeling en investeringen. De nationale reguleringsinstanties of andere aangewezen nationale instanties verifiéren
of de door transmissiesysteembeheerders en distributiesysteembeheerders gebruikte methoden alternatieven in de kosten-
batenanalyse beoordelen en rekening houden met de bredere voordelen van energie-efficiéntieoplossingen, flexibiliteit aan
de vraagzijde en investeringen in activa die bijdragen tot klimaatmitigatie. De nationale reguleringsinstanties en andere
aangewezen instanties verifiéren ook de toepassing van het energie-efficiéntie-eerstbeginsel door de transmissiesysteembe-
heerders of distributiesysteembeheerders bij de goedkeuring, verificatie of monitoring van hun projecten en netontwikke-
lingsplannen uit hoofde van artikel 22 van Richtliin 2009/73/EG en artikel 32, lid 3, en artikel 51 van Richtlijn
(EU) 2019/944. De nationale regulerende instanties kunnen methoden en richtsnoeren verstrekken voor de beoordeling
van alternatieven in de kosten-batenanalyse, in nauwe samenwerking met de transmissie- en distributiesysteembeheerders,
die belangrijke technische deskundigheid kunnen delen.

3. De lidstaten zorgen ervoor dat transmissie- en distributiesysteembeheerders netverliezen monitoren en het totale
volume ervan kwantificeren en, indien dit technisch en financieel haalbaar is, de netten optimaliseren en de efficiéntie
ervan verbeteren. De transmissie- en distributiesysteembeheerders stellen de nationale energiereguleringsinstantie in kennis
van deze maatregelen en van de verwachte energiebesparing als gevolg van de vermindering van netverliezen. De lidstaten
zorgen ervoor dat transmissie- en distributienetbeheerders energie-efficiéntieverbeteringsmaatregelen beoordelen met
betrekking tot hun bestaande transmissie- of distributiesystemen voor gas of elektriciteit en de energie-efficiéntie bij het
ontwerp en de exploitatie van de infrastructuur verbeteren, met name wat betreft de invoering van slimme netwerken.
De lidstaten moedigen de transmissie- en distributiesysteembeheerders door middel van op stimulansen gebaseerde
regelgeving aan innovatieve oplossingen te ontwikkelen om de energie-efficiéntie van bestaande en toekomstige systemen
te verbeteren, overeenkomstig de tariefbeginselen van artikel 18 van Verordening (EU) 2019/943 en artikel 13 van
Verordening (EG) nr. 715/2009.

4. De nationale energiereguleringsinstanties nemen in hun jaarverslag overeenkomstig artikel 41 van
Richtlijn 2009/73/EG en overeenkomstig artikel 59, lid 1, punt i), van Richtlijn (EU) 2019/944 een specifiek hoofdstuk op
over de vooruitgang die is geboekt bij de energie-efficiéntieverbetering met betrekking tot het beheer van de gas- en
elektriciteitsinfrastructuur. In die verslagen verstrekken de nationale energiereguleringsinstanties een beoordeling van de
algehele efficiéntie bij het beheer van de gas- en elektriciteitsinfrastructuur, de door de transmissie- en distributiesysteembe-
heerders uitgevoerde maatregelen en, indien van toepassing, aanbevelingen voor energie-efficiéntieverbeteringen,
waaronder kostenefficiénte alternatieven die het piekverbruik en het algemene elektriciteitsverbruik verminderen.



20.9.2023 Publicatieblad van de Europese Unie L 231/65

5. De lidstaten zorgen ervoor dat, wat elektriciteit betreft, netregulering en nettarieven voldoen aan de criteria van
bijlage XIII en recht doen aan de netwerkcodes en -richtsnoeren die zijn opgesteld overeenkomstig Verordening
(EU) 2019/943 en de verplichting van artikel 59, lid 7, punt a), van Richtlijn (EU) 2019/944 om het mogelijk te maken dat
de noodzakelijke investeringen in de netten op zodanige wijze worden uitgevoerd dat deze investeringen de levensvat-
baarheid van de netten kunnen waarborgen.

6.  De lidstaten kunnen onderdelen van regelingen en tariefstructuren met een sociale doelstelling voor netgebonden
energietransport en -distributie toestaan, mits de verstorende effecten voor het transport- en distributienet tot het nodige
minimum beperkt blijven en niet onevenredig zijn ten opzichte van de sociale doelstelling.

7. De nationale reguleringsinstanties heffen de prikkels in de transport- en distributietarieven op die de energie-
efficiéntie aantasten bij de productie, het transport, de distributie en de levering van elektriciteit en gas. De lidstaten zorgen
ervoor dat het infrastructuurontwerp en de werking van de bestaande infrastructuur efficiént zijn, overeenkomstig
Verordening (EU) 2019/943, en dat de tarieven vraagrespons mogelijk maken.

8. De transmissie- en de distributiesysteembeheerders voldoen aan bijlage XIV.

9. Indien nodig kunnen de nationale reguleringsinstanties de transmissie- en de distributiesysteembeheerders ertoe
verplichten om de vestiging van hoogrenderende warmtekrachtkoppeling dicht bij het gebied van de warmtevraag aan te
moedigen door de aansluitingskosten en de kosten voor systeemgebruik te verlagen.

10.  De lidstaten kunnen producenten van hoogrenderende warmtekrachtkoppeling die aansluiting op het net wensen,
toestaan een openbare aanbesteding voor de aansluitingswerkzaamheden uit te schrijven.

11.  Bij de rapportage krachtens Richtlijn 2010/75/EU overwegen de lidstaten, onverminderd artikel 9, lid 2, van die
richtlijn, informatie te verschaffen over het energie-efficiéntieniveau van installaties die brandstof stoken met een totaal
nominaal thermisch ingangsvermogen van 50 MW of meer, rekening houdend met de beste beschikbare technieken die in
overeenstemming met Richtlijn 2010/75/EU zijn ontwikkeld.

HOOFDSTUK VI

HORIZONTALE BEPALINGEN

Artikel 28

Beschikbaarheid van regelingen voor kwalificatie, accreditatie en certificering

1. De lidstaten zetten een netwerk op dat ervoor zorgt dat werknemers op het gebied van energie-efficiéntie over de
nodige bekwaamheid beschikken in overeenstemming met de marktbehoeften. De lidstaten zorgen er in nauwe
samenwerking met de sociale partners voor dat certificerings- of gelijkwaardige kwalificatieregelingen, waar nodig met
inbegrip van passende opleidingsprogramma’s, beschikbaar zijn voor werknemers op het gebied van energie-efficiéntie,
met inbegrip van aanbieders van energiediensten, aanbieders van energie-audits, energiebeheerders, onafhankelijke
deskundigen en installateurs van onderdelen van gebouwen zoals bedoeld in Richtliin 2010/31/EG, en aanbieders van
integrale renovatiewerken, en dat deze regelingen en programma’s betrouwbaar zijn en bijdragen tot de nationale energie-
efficiéntiedoelstellingen en de algemene Uniedoelstellingen inzake decarbonisatie.

De lidstaten zorgen ervoor dat aanbieders van certificerings- of gelijkwaardige kwalificatieregelingen, waar nodig met
inbegrip van passende opleidingsprogramma’s, waar van toepassing worden geaccrediteerd overeenkomstig Verordening
(EG) nr. 765/2008 van het Europees Parlement en de Raad (¥) of worden erkend op grond van convergerende nationale
wetgeving of normen.

(*) Verordening (EG) nr. 765/2008 van het Europees Parlement en de Raad van 9 juli 2008 tot vaststelling van de eisen inzake accreditatie
en tot intrekking van Verordening (EEG) nr. 339/93 (PB L 218 van 13.8.2008, blz. 30).
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2. De lidstaten bevorderen de deelname aan certificerings-, opleidings- en onderwijsprogramma’s, zodat werknemers op
het gebied van energie-efficiéntie over de nodige bekwaambheid beschikken in overeenstemming met de marktbehoeften.

3. Uiterlijk op 11 oktober 2024:

a) zet de Commissie in samenwerking met een groep van door de lidstaten aangewezen deskundigen een kader of een
campagne op om meer mensen aan te trekken voor beroepen op het gebied van energie-efficiéntie, met inachtneming
van het non-discriminatiebeginsel;

b) beoordeelt de Commissie of een centraal toegangsplatform kan worden opgezet, waar mogelijk gebruikmakend van
bestaande initiatieven, om de lidstaten te ondersteunen bij het vaststellen van hun maatregelen om te zorgen voor het
passende niveau van gekwalificeerde beroepsbeoefenaars dat nodig is om gelijke tred te houden met de vooruitgang op
het gebied van energie-efficiéntie om de klimaat- en energiedoelstellingen van de Unie te halen. Het platform zou
deskundigen van de lidstaten, de sociale partners, onderwijsinstellingen, de academische wereld en andere
belanghebbenden bijeenbrengen om beste praktijken bij kwalificatieregelingen en opleidingsprogramma’s te stimuleren
en te bevorderen teneinde te zorgen voor meer beroepsbeoefenaars op het gebied van energie-efficiéntie en voor om- of
bijscholing van reeds werkzame beroepsbeoefenaars om aan de marktbehoeften te voldoen.

4. De lidstaten zorgen ervoor dat bij nationale certificerings- of gelijkwaardige kwalificatieregelingen, waar nodig met
inbegrip van opleidingsprogramma’s, rekening wordt gehouden met bestaande Europese of internationale normen inzake
energie-efficiéntie.

5. Delidstaten maken de in lid 1 bedoelde certificerings- of gelijkwaardige kwalificatieregelingen of passende opleidings-
programma’s publiek toegankelijk en werken onderling en met de Commissie samen om de regelingen te vergelijken en te
erkennen.

De lidstaten nemen passende maatregelen om de consument te attenderen op de beschikbaarheid van de regelingen in
overeenstemming met artikel 29, lid 1.

6.  Uiterlijk op 31 december 2024 en vervolgens ten minste om de vier jaar beoordelen de lidstaten of de regelingen het
vereiste bekwaamheidsniveau en gelijke toegang voor iedereen op grond van het non-discriminatiebeginsel waarborgen
voor leveranciers van energiediensten, energie-auditors, energiebeheerders, onafhankelijke deskundigen, installateurs van
onderdelen van gebouwen zoals bedoeld in Richtliin 2010/31/EG en aanbieders van integrale renovatiewerken. De
lidstaten beoordelen ook de kloof tussen het aantal beschikbare en benodigde beroepsbeoefenaars. De lidstaten maken de
beoordeling en de aanbevelingen daarvan openbaar en dienen ze in via het overeenkomstig artikel 28 van Verordening
(EU) 2018/1999 opgezette e-platform.

Artikel 29

Energiediensten
1. De lidstaten bevorderen de markt voor energiediensten en de toegang ertoe voor kmo’s door duidelijke en
toegankelijke informatie te verspreiden over:

a) de beschikbare energiecontracten en de in deze contracten op te nemen bepalingen, om energiebesparing en de rechten
van de eindafnemer te waarborgen;

b) financieringsinstrumenten, stimuli, subsidies, revolverende fondsen, garanties, verzekeringsregelingen, en leningen om
projecten met betrekking tot energie-efficiéntiediensten te ondersteunen;

¢) beschikbare gekwalificeerde of gecertificeerde aanbieders van energiediensten, zoals ESCO’s, en hun kwalificaties of
certificeringen overeenkomstig artikel 28;

d) beschikbare monitoring- en verificatiemethoden en regelingen voor kwaliteitscontrole.

2. De lidstaten moedigen de ontwikkeling aan van, waar nodig, op Europese of internationale normen gebaseerde
kwaliteitslabels, onder meer door branche-organisaties.
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3. De lidstaten stellen een lijst publiek beschikbaar van beschikbare aanbieders van energiediensten die gekwalificeerd of
gecertificeerd zijn alsmede hun kwalificaties of certificeringen overeenkomstig artikel 28, en actualiseren deze regelmatig,
of bieden een interface aan waarop aanbieders van energiediensten die informatie kunnen verstrekken.

4. De lidstaten bevorderen en waarborgen, waar dat technisch en economisch haalbaar is, het gebruik van energiepresta-
tiecontracten voor renovaties van grote gebouwen die eigendom zijn van overheidsinstanties. Voor renovaties van grote,
niet voor bewoning bestemde gebouwen met een totale bruikbare vloeroppervlakte van meer dan 750 m? zorgen de
lidstaten ervoor dat overheidsinstanties nagaan of het gebruik van energieprestatiecontracten en andere op prestaties
gebaseerde energiediensten haalbaar is.

De lidstaten kunnen overheidsinstanties aanmoedigen energieprestatiecontracten met uitgebreide energiediensten, inclusief
vraagrespons en opslag, te combineren, teneinde energiebesparing te waarborgen en de behaalde resultaten in de loop van
de tijd te handhaven door middel van permanente monitoring, doeltreffende exploitatie en onderhoud.

5. De lidstaten steunen de publieke sector bij het ingaan op offertes voor energiediensten, in het bijzonder voor
renovatie van gebouwen, door:

a) modelcontracten voor de aanbesteding van energieprestaties ter beschikking te stellen die ten minste de in bijlage XV
genoemde elementen omvatten en rekening houden met de bestaande Europese en internationale normen, beschikbare
aanbestedingsrichtsnoeren en de praktijkgids van Eurostat voor de statistische behandeling van energieprestatie-
contracten in overheidsrekeningen;

b) informatie over beste praktijken voor energieprestatiecontracten ter beschikking te stellen, waaronder, indien
voorhanden, een kosten-batenanalyse op basis van een levenscyclusbenadering;

¢) een database van uitgevoerde en lopende projecten voor energieprestatiecontracten te bevorderen en openbaar te maken
waarin de verwachte en bereikte energiebesparing zijn opgenomen.

6.  De lidstaten ondersteunen de goede werking van de markt voor energiediensten door de volgende maatregelen te
nemen:

a) het aanwijzen en bekendmaken van een of meer contactpunten waar eindafnemers de in lid 1 bedoelde informatie
kunnen verkrijgen;

b) het wegnemen van de regelgevende en niet-regelgevende belemmeringen op het gebruik van energieprestatiecontracten
en andere modellen voor energie-efficiéntiediensten voor de bepaling enfof uitvoering van energiebesparings-
maatregelen;

c) het opzetten en bevorderen van de rol van adviesorganen en onathankelijke tussenpersonen op de markt, met inbegrip
van éénloketsystemen of soortgelijke ondersteuningsmechanismen om de marktontwikkeling aan de vraag- en
aanbodzijde te stimuleren, en het openbaar toegankelijk maken van informatie over deze steunmechanismen voor
marktdeelnemers.

7. Ter ondersteuning van de goede werking van de markt voor energiediensten kunnen de lidstaten een individueel
mechanisme instellen of een ombudspersoon aanwijzen om te zorgen voor een efficiénte athandeling van klachten en
buitengerechtelijke beslechting van geschillen die voortvloeien uit energiediensten- en energieprestatiecontracten.

8.  De lidstaten zorgen ervoor dat energiedistributeurs, distributiesysteembeheerders en detailhandelaars in energie zich
onthouden van activiteiten die een belemmering kunnen vormen voor de vraag naar en de levering van energiediensten of
energie-efficiéntieverbeteringsmaatregelen, of die de ontwikkeling van de markt voor dergelijke diensten of maatregelen in
de weg staan, waaronder marktafscherming of misbruik van een machtspositie.

Artikel 30

Nationaal fonds voor energie-efficiéntie, financiering en technische ondersteuning

1. Onverminderd de artikelen 107 en 108 VWEU faciliteren de lidstaten de oprichting van financieringsfaciliteiten of
het gebruik van bestaande faciliteiten met het oog op energie-efficiéntieverbeteringsmaatregelen, opdat de voordelen van
meerdere financieringsstromen maximaal worden benut, alsook de combinatie van subsidies, financieringsinstrumenten
en technische bijstand.
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2. De Commissie helpt de lidstaten in voorkomend geval, rechtstreeks of via de financiéle instellingen, bij het opzetten
van financieringsfaciliteiten en faciliteiten voor projectontwikkelingsbijstand op nationaal, regionaal of lokaal niveau met
het oog op het vergroten van de investeringen in energie-efficiéntie in verschillende sectoren, alsook op het beschermen en
slagvaardig maken van mensen die met energiearmoede kampen, kwetsbare afnemers, mensen in huishoudens met een laag
inkomen en, in voorkomend geval, mensen die in een sociale woning wonen, onder meer door de integratie van een
gelijkheidsperspectief zodat niemand aan zijn lot wordt overgelaten.

3. De lidstaten nemen maatregelen ter bevordering van kredietverleningsproducten op het gebied van energie-efficiéntie,
zoals groene hypotheken en groene leningen, gedekt en ongedekt, en zorgen ervoor dat deze op ruime schaal en op niet-
discriminerende wijze door financiéle instellingen worden aangeboden en zichtbaar en toegankelijk zijn voor
consumenten. De lidstaten nemen maatregelen om de tenuitvoerlegging van financieringsregelingen via de energierekening
of via de voorheffing te vergemakkelijken, rekening houdend met de overeenkomstig lid 10 verstrekte richtsnoeren van de
Commissie. De lidstaten zorgen ervoor dat informatie wordt verstrekt aan banken en andere financiéle instellingen over
mogelijkheden om deel te nemen aan de financiering van energie-efficiéntieverbeteringsmaatregelen, onder meer door de
oprichting van publiek-private partnerschappen. De lidstaten sporen aan tot het opzetten van leninggarantiefaciliteiten
voor investeringen in energie-efficiéntie.

4. Onverminderd de artikelen 107 en 108 VWEU bevorderen de lidstaten het opzetten van financiéle steunregelingen
om de toepassing van energie-efficiéntieverbeteringsmaatregelen te stimuleren met het oog op de ingrijpende renovatie
van individuele en stadsverwarmings- en stadskoelingssystemen.

5. De lidstaten bevorderen het creéren van lokale deskundigheid en technische bijstand, indien mogelijk via bestaande
netwerken en voorzieningen, teneinde advies te verstrekken over beste praktijken met betrekking tot het koolstofvrij
maken van lokale stadsverwarming en -koeling, bijvoorbeeld over toegang tot specifieke financiéle steun.

6.  De Commissie faciliteert de uitwisseling van beste praktijken tussen de bevoegde nationale of regionale overheden of
organen, onder meer door middel van jaarlijkse bijeenkomsten van de regelgevende organen, openbare databanken met
informatie over de uitvoering van maatregelen door de lidstaten, en vergelijkingen tussen landen.

7. Om particuliere financiering voor energie-efficiéntiemaatregelen en energierenovaties aan te boren en bij te dragen
aan het verwezenlijken van de energie-efficiéntiestreefcijfers van de Unie en van de nationale bijdragen overeenkomstig
artikel 4 van deze richtlijn en van de doelstellingen van Richtlijn 2010/31/EU, voert de Commissie een dialoog met zowel
publieke als particuliere financiéle instellingen, alsook met specifieke sectoren om in kaart te brengen welke behoeften er
zijn en welke acties zij eventueel kan ondernemen.

8. Deinlid 7 bedoelde acties omvatten de volgende elementen:

a) het mobiliseren van investeringen in energie-efficiéntie door de bredere effecten van energiebesparing in aanmerking te
nemen; en

b) het faciliteren van de tenuitvoerlegging van specifieke financiéle instrumenten voor energie-efficiéntie en financierings-
regelingen op grote schaal die door financiéle instellingen worden opgezet;

¢) het zorgen voor betere prestatiegegevens voor energie en financiering door:
i) verder te onderzoeken hoe investeringen in energie-efficiéntie de onderliggende waarde van activa verbeteren;
ii) het ondersteunen van studies ter beoordeling van de tegeldemaking van de niet-energetische voordelen van
investeringen in energie-efficiéntie.
9.  Met het oog op het mobiliseren van particuliere financiering van maatregelen voor energie-efficiéntie en

energierenovatie moeten de lidstaten bij de uitvoering van deze richtlijn:

a) nagaan hoe beter gebruik kan worden gemaakt van energiebeheersystemen en energie-audits uit hoofde van artikel 11
om de besluitvorming te beinvloeden;
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b) optimaal gebruikmaken van de mogelijkheden en instrumenten die uit de begroting van de Unie beschikbaar worden
gesteld en die worden voorgesteld in het initiatief “slimme financiering voor slimme gebouwen” en in de mededeling
van de Commissie van 14 oktober 2020, getiteld “Een renovatiegolf voor Europa — groenere gebouwen, meer banen,
hogere levenskwaliteit”.

10.  De Commissie verschaft uiterlijk op 31 december 2024 richtsnoeren aan de lidstaten en de marktdeelnemers over
het aanboren van particuliere investeringen.

De richtsnoeren hebben tot doel de lidstaten en de marktdeelnemers te helpen bij de ontwikkeling en uitvoering van hun
investeringen in energie-efficiéntie, onder meer in de verschillende programma’s van de Unie, en in de richtsnoeren zullen
passende financiéle mechanismen en innovatieve financieringsoplossingen worden voorgesteld, met een combinatie van
subsidies, financieringsinstrumenten en projectontwikkelingsbijstand, om bestaande initiatieven op te schalen en de
programma’s van de Unie als katalysator te gebruiken om particuliere financiering aan te trekken.

11.  De lidstaten kunnen een nationaal fonds voor energie-efficiéntie oprichten. Het doel van dit fonds is het uitvoeren
van maatregelen op het gebied van energie-efficiéntie om de lidstaten te ondersteunen bij de verwezenlijking van hun
nationale energie-efficiéntiebijdragen en hun indicatieve trajecten zoals bedoeld in artikel 4, lid 2. Het nationaal fonds voor
energie-efficiéntie kan worden opgericht als een specifiek fonds binnen een reeds bestaande nationale faciliteit ter
bevordering van kapitaalinvesteringen. Het nationaal fonds voor energie-efficiéntie kan worden gefinancierd met
inkomsten uit de veilingen van emissierechten in het kader van de EU-ETS voor de gebouwen- en de vervoersector.

12.  Indien de lidstaten overeenkomstig lid 11 van dit artikel nationale fondsen voor energie-efficiéntie oprichten,
ontwikkelen zij financieringsinstrumenten, met inbegrip van overheidsgaranties, om te zorgen voor meer particuliere
investeringen in energie-efficiéntie en van de in lid 3 van dit artikel bedoelde kredietverleningsproducten op het gebied van
energie-efficiéntie en innovatieve regelingen. Op grond van artikel 8, lid 3, en artikel 24 ondersteunt het nationaal fonds
voor energie-efficiéntie de uitvoering van maatregelen prioritair ten gunste van mensen die met energiearmoede kampen,
kwetsbare afnemers, mensen in huishoudens met een laag inkomen en, in voorkomend geval, mensen die in een sociale
woning wonen. Die steun omvat de financiering van energie-efficiéntiemaatregelen voor kmo’s, teneinde particuliere
financiering voor kmo's te stimuleren en aan te trekken.

13.  De lidstaten kunnen toestaan dat overheidsinstanties voldoen aan de verplichtingen van artikel 6, lid 1, door middel
van jaarlijkse bijdragen aan het nationaal fonds voor energie-efficiéntie die overeenkomen met het bedrag van de
investeringen die nodig zijn om aan die verplichtingen te voldoen.

14.  De lidstaten kunnen toestaan dat de aan verplichtingen gebonden partijen voldoen aan hun verplichtingen krachtens
artikel 8, leden 1 en 4, door jaarlijks in het nationaal fonds voor energie-efficiéntie een bedrag te storten dat gelijk is aan de
investeringen die nodig zijn om aan die verplichtingen te voldoen.

15.  De lidstaten kunnen hun inkomsten uit de jaarlijkse emissieruimten op grond van Beschikking nr. 406/2009/EG
gebruiken voor de ontwikkeling van innovatieve financieringsoplossingen ter energie-efficiéntieverbetering.

16.  De Commissie beoordeelt de doeltreffendheid en efficiéntie van de financiéle overheidssteun voor energie-efficiéntie
op Unie- en op nationaal niveau, alsook de mate waarin de lidstaten de aanwending van particuliere investeringen voor
energie-efficiéntie kunnen doen toenemen, waarbij zij tevens rekening houdt met de behoefte aan overheidsfinancieringen
zoals vermeld in de nationale energie- en klimaatplannen. De Commissie gaat na of een energie-efficiéntiemechanisme op
Unieniveau, met als doel een EU-garantie, technische bijstand en bijbehorende subsidies te verstrekken om de
tenuitvoerlegging van financieringsinstrumenten en financierings- en steunregelingen op nationaal niveau mogelijk te
maken, op kosteneffectieve wijze de verwezenlijking van de energie-efficiéntie- en klimaatstreefcijfers van de Unie kan
ondersteunen, en stelt in voorkomend geval de instelling van een dergelijk mechanisme voor.

In dit verband legt de Commissie uiterlijk op 30 maart 2024 aan het Europees Parlement en de Raad een verslag voor, in
voorkomend geval samen met wetgevingsvoorstellen.

17.  De lidstaten brengen uiterlijk op 15 maart 2025 en vervolgens om de twee jaar verslag uit aan de Commissie in het
kader van hun op grond van artikel 17 en overeenkomstig artikel 21 van Verordening (EU) 2018/1999 ingediende integrale
nationale voortgangsverslagen over energie en klimaat, over de volgende gegevens:
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a) het volume aan overheidsinvesteringen in energie-efficiéntie en de gemiddelde hefboomfactor van de overheidsfi-
nanciering ter ondersteuning van energie-efficiéntiemaatregelen;

b) het volume aan kredietverleningsproducten op het gebied van energie-efficiéntie, waarbij een onderscheid wordt
gemaakt tussen de verschillende producten;

¢) invoorkomend geval, nationale financieringsprogramma’s om de aanwending van energie-efficiéntie en beste praktijken
te doen toenemen, en innovatieve financieringsregelingen voor energie-efficiéntie.

Om het opstellen van het in de eerste alinea bedoelde verslag te vergemakkelijken, neemt de Commissie de in die alinea
omschreven vereisten op in het gemeenschappelijke model dat is vastgelegd in de overeenkomstig artikel 17, lid 4, van
Verordening (EU) 2018/1999 vastgestelde uitvoeringshandelingen.

18.  Teneinde aan de in punt b) van de eerste alinea bedoelde verplichting te voldoen, en onverminderd aanvullende
nationale maatregelen, houden de lidstaten rekening met de bestaande rapportageverplichtingen voor financiéle
instellingen, waaronder:

a) de rapportagevoorschriften voor kredietinstellingen uit hoofde van Gedelegeerde Verordening (EU) 2021/2178 van de
Commissie (*%);

b) de rapportagevereisten inzake ESG-risico’s voor kredietinstellingen overeenkomstig artikel 449 bis van Verordening
(EU) nr. 575/2013 van het Europees Parlement en de Raad (*).

Om het verzamelen en samenvoegen van gegevens over het volume aan kredietverleningsproducten op het gebied van
energie-efficiéntie te vergemakkelijken teneinde te voldoen aan de in punt b) van de eerste alinea bedoelde verplichting,
verstrekt de Commissie uiterlijk op 15 maart 2024 richtsnoeren aan de lidstaten over de regelingen voor toegang tot en
voor het verzamelen en samenvoegen van gegevens over het volume aan kredietverleningsproducten op het gebied van
energie-efficiéntie op nationaal niveau.

Artikel 31

Conversiefactoren en primaire-energiefactoren

1. Voor de vergelijking van energiebesparing en de omzetting naar een vergelijkbare eenheid, worden de in bijlage VI bij
Verordening (EU) 2018/2066 vermelde netto calorische waarden en de in lid 2 vermelde primaire-energiefactoren
toegepast, tenzij het gebruik van andere waarden of factoren kan worden gerechtvaardigd.

2. Een primaire-energiefactor is van toepassing wanneer de energiebesparing wordt berekend in termen van primaire
energie aan de hand van een benadering van onderaf gebaseerd op finaal energieverbruik.

3. Voor besparingen in kWh elektriciteit passen de lidstaten een coéfficiént toe teneinde de daaruit voortvloeiende
besparingen op het primaire energieverbruik nauwkeurig te berekenen. De lidstaten passen een standaardcoéfficiént van
1,9 toe, tenzij zij gebruikmaken van hun discretionaire bevoegdheid om een andere coéfficiént vast te stellen op basis van
gerechtvaardigde nationale omstandigheden.

4. Voor besparingen in kWh van andere energiedragers passen de lidstaten een coéfficiént toe teneinde de daaruit
voortvloeiende besparingen op het primaire energieverbruik nauwkeurig te berekenen.

5. Wanneer de lidstaten hun eigen coéfficiént voor een standaardwaarde overeenkomstig deze richtlijn vaststellen, doen
zij dit volgens een transparante methode op grond van nationale, regionale of lokale omstandigheden die van invloed zijn
op het primaire energieverbruik. Deze omstandigheden moeten worden onderbouwd, verificerbaar zijn en uitgaan van
objectieve en niet-discriminerende criteria.

(*) Gedelegeerde Verordening (EU) 2021/2178 van de Commissie van 6 juli 2021 tot aanvulling van Verordening (EU) 2020/852 van het
Europees Parlement en de Raad door vaststelling van de inhoud en de presentatie van door aan artikel 19 bis of artikel 29 bis van
Richtliin 2013/34/EU onderworpen ondernemingen te rapporteren informatie betreffende ecologisch duurzame economische
activiteiten en door vaststelling van de methode om aan deze rapportageverplichting te voldoen (PB L 443 van 10.12.2021, blz. 9).

(*) Verordening (EU) nr. 575/2013 van het Europees Parlement en de Raad van 26 juni 2013 betreffende prudentiéle vereisten voor
kredietinstellingen en tot wijziging van Verordening (EU) nr. 648/2012 (PB L 176 van 27.6.2013, blz. 1).
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6.  Indien de lidstaten een eigen coéfficiént vaststellen, houden zij rekening met de elektriciteitsmix die is opgenomen in
de actualisering van hun overeenkomstig artikel 14, lid 2, van Verordening (EU) 2018/1999 ingediende integrale nationale
energie- en klimaatplannen en in hun daaropvolgende overeenkomstig artikel 3 en de artikelen 7 tot en met 12 van die
verordening aan de Commissie meegedeelde integrale nationale energie- en klimaatplannen. Indien zij afwijken van de
standaardwaarde, stellen de lidstaten de Commissie in die actualiseringen en in de daaropvolgende plannen in kennis van
de coéfficiént die zij gebruiken, alsook van de berekeningsmethode en de onderliggende gegevens.

7. Uiterlijk op 25 december 2026 en daarna om de vier jaar herziet de Commissie de standaardcoéfficiénten op basis
van waargenomen gegevens. Bij die herzieningen wordt rekening gehouden met de gevolgen ervan voor het Unierecht,
zoals Richtlijn 2009/125/EG en Verordening (EU) 2017/1369.

HOOFDSTUK VII

SLOTBEPALINGEN

Artikel 32
Sancties

De lidstaten bepalen welke sancties van toepassing zijn op inbreuken op krachtens deze richtlijn vastgestelde nationale
bepalingen, en nemen alle nodige maatregelen om de toepassing ervan te garanderen. De aldus vastgestelde sancties zijn
doeltreffend, evenredig en afschrikkend. De lidstaten stellen de Commissie uiterlijk op 11 oktober 2025 in kennis van die
sancties en die maatregelen en delen haar onmiddellijk alle latere wijzigingen ervan mee.

Artikel 33

Gedelegeerde handelingen

1. De Commissie is bevoegd om overeenkomstig artikel 34 gedelegeerde handelingen vast te stellen om de in
Verordening (EU) 2015/2402 vastgelegde geharmoniseerde rendementsreferentiewaarden te herzien.

2. De Commissie is bevoegd om overeenkomstig artikel 34 gedelegeerde handelingen tot wijziging van deze richtlijn
vast te stellen door de waarden, berekeningsmethoden, de standaard primaire-energiecoéfficiénten en de eisen waarnaar
wordt verwezen in artikel 31 en in de bijlagen II, II, V, VIII tot en met XII, en XIV aan te passen aan de technische
vooruitgang.

3. De Commissie is bevoegd om overeenkomstig artikel 34 gedelegeerde handelingen tot aanvulling van deze richtlijn
vast te stellen door, na raadpleging van de betrokken belanghebbenden, een gemeenschappelijke Unieregeling voor de
beoordeling van de duurzaamheid van datacentra op haar grondgebied vast te stellen. De Commissie stelt de eerste van die
gedelegeerde handelingen uiterlijk op 31 december 2023 vast. In de gemeenschappelijke Unieregeling worden
duurzaamheidsindicatoren voor datacentra gedefinieerd en worden de kernprestatie-indicatoren en de methode voor het
meten daarvan vastgelegd.

Artikel 34

Uitoefening van de delegatie

1. De bevoegdheid om gedelegeerde handelingen vast te stellen, wordt aan de Commissie toegekend onder de in dit
artikel neergelegde voorwaarden.

2. De in artikel 33 bedoelde bevoegdheid om gedelegeerde handelingen vast te stellen, wordt aan de Commissie
toegekend voor een termijn van vijf jaar met ingang van 10 oktober 2023. De Commissie stelt uiterlifk negen maanden
v6or het einde van de termijn van vijf jaar een verslag op over de bevoegdheidsdelegatie. De bevoegdheidsdelegatie wordt
stilzwijgend met termijnen van dezelfde duur verlengd, tenzij het Europees Parlement of de Raad zich uiterlijk drie
maanden voor het einde van elke termijn tegen deze verlenging verzet.
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3. Het Europees Parlement of de Raad kan de in artikel 33 bedoelde bevoegdheidsdelegatie te allen tijde intrekken. Het
besluit tot intrekking beéindigt de delegatie van de in dat besluit genoemde bevoegdheid. Het wordt van kracht op de dag
na die van de bekendmaking ervan in het Publicatieblad van de Europese Unie of op een daarin genoemde latere datum. Het
laat de geldigheid van de reeds van kracht zijnde gedelegeerde handelingen onverlet.

4. VO66r de vaststelling van een gedelegeerde handeling raadpleegt de Commissie de door elke lidstaat aangewezen
deskundigen overeenkomstig de beginselen die zijn neergelegd in het Interinstitutioneel Akkoord van 13 april 2016 over
beter wetgeven.

5. Zodra de Commissie een gedelegeerde handeling heeft vastgesteld, doet zij daarvan gelijktijdig kennisgeving aan het
Europees Parlement en de Raad.

6.  Een overeenkomstig artikel 33 vastgestelde gedelegeerde handeling treedt alleen in werking indien het Europees
Parlement noch de Raad daartegen binnen een termijn van twee maanden na de kennisgeving van de handeling aan het
Europees Parlement en de Raad bezwaar heeft gemaakt, of indien zowel het Europees Parlement als de Raad voor het
verstrijken van die termijn de Commissie hebben meegedeeld dat zij daartegen geen bezwaar zullen maken. Die termijn
wordt op initiatief van het Europees Parlement of de Raad met twee maanden verlengd.

Artikel 35

Toetsing van en toezicht op de uitvoering

1. In het kader van haar overeenkomstig artikel 35 van Verordening (EU) 2018/1999 ingediende verslag over de stand
van de energie-unie, brengt de Commissie verslag uit over de werking van de koolstofmarkt, overeenkomstig artikel 35,
lid 1 en lid 2, punt c), van die verordening, rekening houdend met de gevolgen van de tenuitvoerlegging van deze richtlijn.

2. Uiterlijk op 31 oktober 2025 en vervolgens om de vier jaar evalueert de Commissie de bestaande maatregelen ter
verhoging van de energie-efficiéntie en het koolstofvrij maken van verwarming en koeling. Bij deze evaluatie wordt
rekening gehouden met alle volgende elementen:

a) tendensen op het gebied van energie-efficiéntie en broeikasgasemissies bij verwarming en koeling, met inbegrip van
stadsverwarming en -koeling;

b) onderlinge verbanden tussen de genomen maatregelen;
c) veranderingen in energie-efficiéntie en broeikasgasemissies bij verwarming en koeling;

d) bestaande en geplande beleidslijnen en -maatregelen op Unie- en nationaal inzake energie-efficiéntie en ter
vermindering van broeikasgassen;

) maatregelen die de lidstaten hebben vermeld in hun uitgebreide beoordelingen uit hoofde van artikel 25, lid 1, van deze
richtlijn en aangemeld overeenkomstig artikel 17, lid 1, van Verordening (EU) 2018/1999.

Uiterlijk op 31 oktober 2025 en vervolgens om de vier jaar dient de Commissie bij het Europees Parlement en bij de Raad
een verslag in over deze evaluatie, en stelt zij zo nodig maatregelen voor om ervoor te zorgen dat de klimaat- en
energiestreefcijfers van de Unie worden gehaald.

3. De lidstaten leggen jaarlijks v66r 30 april aan de Commissie statisticken voor over de nationale productie van
elektriciteit en warmte uit hoog- en laagrenderende warmtekrachtkoppeling, in verhouding tot de totale warmte- en
elektriciteitsproductie, berekend volgens de in bijlage IT omschreven algemene beginselen. Zij leggen de Commissie jaarlijks
tevens statisticken voor over het warmte- en elektriciteitsvermogen van warmtekrachtkoppeling en over de brandstoffen
voor warmtekrachtkoppeling, alsook over de productie en het vermogen voor stadsverwarming en -koeling in verhouding
tot de totale warmte- en elektriciteitsproductie en het totale warmte- en elektriciteitsvermogen. De lidstaten dienen voorts
statistieken in over de besparing van primaire energie door warmtekrachtkoppeling in overeenstemming met de in
bijlage III omschreven methode.
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4. Uiterlijk op 1 januari 2021 dient de Commissie bij het Europees Parlement en de Raad een verslag in op basis van een
beoordeling van het potentieel voor energie-efficiéntie in de conversie, de transformatie, de transmissie, het vervoer en de
opslag van energie, zo nodig vergezeld van wetgevingsvoorstellen.

5. Uiterlijk op 31 december 2021 en onder voorbehoud van eventuele wijzigingen in de bepalingen met betrekking tot
retailmarkten in Richtlijn 2009/73/EG, voert de Commissie een beoordeling uit en dient zij een verslag in bij het Europees
Parlement en de Raad over de bepalingen inzake meting, facturering en voorlichting van de consument met betrekking tot
aardgas, met het doel deze, indien nodig, aan te passen aan de desbetreffende bepalingen voor elektriciteit Richtlijn
(EU) 2019/944 teneinde de bescherming van de consument te versterken en de eindgebruikers in staat te stellen meer
frequente, duidelijke en actuele informatie over hun verbruik van aardgas te ontvangen en hun energieverbruik te
reguleren. Zo spoedig mogelijk na de indiening van dat verslag doet de Commissie zo nodig wetgevingsvoorstellen.

6. De Commissie beoordeelt uiterlijk op 31 oktober 2022 of de Unie haar kerndoelen inzake energie-efficiéntie voor
2020 heeft gehaald.

7. Uiterlijk op 28 februari 2027 en vervolgens om de vijf jaar evalueert de Commissie de uitvoering van deze richtlijn en
dient zij daarover een verslag in bij het Europees Parlement en de Raad.

In die evaluatie worden de volgende elementen beoordeeld:

a) de algemene doeltreffendheid van deze richtlijn en de noodzaak het energie-efficiéntiebeleid van de Unie verder aan te
passen aan de doelstellingen van de Overeenkomst van Parijs, en in het licht van de economische en innovatieve
ontwikkelingen;

b) op gedetailleerde wijze de geaggregeerde macro-economische gevolgen van deze richtlijn, waarbij de nadruk ligt op de
gevolgen voor de energiezekerheid van de Unie, de energieprijzen, het zoveel mogelijk terugdringen van
energiearmoede, de economische groei, het concurrentievermogen, het scheppen van banen, de mobiliteitskosten en de
koopkracht van huishoudens;

c) de in artikel 4, lid 1, genoemde streefcijfers inzake energie-efficiéntie voor 2030, zodat deze naar boven toe kunnen
worden herzien in geval van substanti€le kostenverlagingen die het gevolg zijn van economische of technologische
ontwikkelingen, of indien nodig om te voldoen aan de decarbonisatiedoelstellingen van de Unie voor 2040 of 2050, of
aan haar internationale verplichtingen op het gebied van de overstap naar een koolstofarme economie;

d) of de lidstaten nieuwe jaarlijkse besparingen moeten blijven behalen overeenkomstig artikel 8, lid 1, eerste alinea,
punt b), iv), voor de perioden van tien jaar na 2030;

e) of de lidstaten ervoor moeten blijven zorgen dat ten minste 3 % van de totale vloeroppervlakte van verwarmde en/of
gekoelde gebouwen die eigendom zijn van overheidsinstanties, jaarlijks wordt gerenoveerd overeenkomstig artikel 6,
lid 1, met het oog op de herziening van het renovatiepercentage in dat artikel;

f) of de lidstaten een deel van de energiebesparing moeten blijven realiseren ten gunste van mensen die met
energiearmoede kampen, kwetsbare afnemers en, in voorkomend geval, mensen die in een sociale woning wonen,
overeenkomstig artikel 8, lid 3, voor de perioden van tien jaar na 2030;

g) of de lidstaten een vermindering van het finaal energieverbruik overeenkomstig artikel 5, lid 1, moeten blijven
verwezenlijken;

h) de gevolgen van deze richtlijn voor de ondersteuning van economische groei, de verhoging van de industriéle productie,
het gebruik van hernieuwbare energie of de geavanceerde inspanningen om klimaatneutraliteit te bereiken.

In de evaluatie komen ook de effecten op de inspanningen om de economie te elektrificeren en de invoering van waterstof,
met inbegrip van de vraag of een wijziging in de behandeling van schone hernieuwbare energiebronnen gerechtvaardigd
kan zijn, aan bod en worden zo nodig oplossingen voorgesteld voor alle eventueel vastgestelde nadelige effecten.
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Dat verslag gaat vergezeld van een gedetailleerde beoordeling van de vraag of het noodzakelijk is deze richtlijn te wijzigen in
het belang van vereenvoudiging van de regelgeving, en, in voorkomend geval, van voorstellen voor verdere maatregelen.

8. De Commissie beoordeelt uiterlijk op 31 oktober 2032 of de Unie haar kerndoelen inzake energie-efficiéntie voor
2030 heeft gehaald.

Artikel 36

Omzetting

1. De lidstaten doen de nodige wettelijke en bestuursrechtelijke bepalingen in werking treden om uiterlijk op 11 oktober
2025 aan de artikelen 1, 2 en 3, artikel 4, leden 1 tot en met 4, artikel 4, lid 5, eerste, tweede, vierde, vijfde en zesde alinea,
artikel 4, leden 6 en 7, de artikelen 5 tot en met 11, artikel 12, leden 2 tot en met 5, de artikelen 21 tot en met 25,
artikel 26, leden 1, 2 en 4 tot en met 14, artikel 27, artikel 28, leden 1 tot en met 5, de artikelen 29 tot en met 32 en de
bijlagen I, III tot en met VIL, X, XI en XV te voldoen.

De lidstaten doen de nodige wettelijke en bestuursrechtelijke bepalingen in werking treden om uiterlijk op de daarin
vermelde data aan artikel 4, lid 5, derde alinea, artikel 12, lid 1, artikel 26, lid 3, en artikel 28, lid 6, te voldoen. Zij delen
de Commissie de tekst van die maatregelen onmiddellijk mee.

Wanneer de lidstaten die bepalingen aannemen, wordt in die bepalingen zelf of bij de officiéle bekendmaking ervan naar
deze richtlijn verwezen. In de bepalingen wordt tevens vermeld dat verwijzingen in bestaande wettelijke en
bestuursrechtelijke bepalingen naar de bij deze richtlijn ingetrokken richtlijn gelden als verwijzingen naar de onderhavige
richtlijn. De regels voor die verwijzing en de formulering van die vermelding worden vastgesteld door de lidstaten.

2. De lidstaten delen de Commissie de tekst van de belangrijkste bepalingen van nationaal recht mede die zij op het
onder deze richtlijn vallende gebied vaststellen.

Artikel 37

Wijziging van Verordening (EU) 2023/955

In artikel 2 van Verordening (EU) 2023/955 wordt punt 1) vervangen door:

“l) “energiearmoede” energiearmoede zoals gedefinieerd in artikel 2, punt 52, van Richtlijn (EU) 20231791 van het
Europees Parlement en de Raad (¥).

(*) Richtlijn (EU) 20231791 van het Europees Parlement en de Raad van 13 september 2023 betreffende energie-
efficiéntie en tot wijziging van Verordening (EU) 2023/955 (PB L 231 van 20.9.2023, blz. 1).”.

Artikel 38

Intrekking

Richtlijn 2012/27(EU, zoals gewijzigd bij de in bijlage XVI, deel A, genoemde handelingen, wordt met ingang van
12 oktober 2025 ingetrokken, onverminderd de verplichtingen van de lidstaten met betrekking tot de in bijlage XVI,
deel B, genoemde termijnen voor omzetting in intern recht van de aldaar genoemde richtlijnen.

Verwijzingen naar de ingetrokken richtlijn gelden als verwijzingen naar de onderhavige richtlijn en worden gelezen volgens
de concordantietabel in bijlage XVIL.
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Artikel 39

Inwerkingtreding en toepassing

Deze richtlijn treedt in werking op de twintigste dag na die van de bekendmaking ervan in het Publicatieblad van de Europese
Unie.

De artikelen 13, 14, 15, 16, 17, 18, 19 en 20 en bijlagen II, VIII, IX, XII, XIIl en XIV zijn van toepassing met ingang van
12 oktober 2025.

Artikel 37 is van toepassing met ingang van 30 juni 2024.

Artikel 40
Adressaten
Deze richtlijn is gericht tot de lidstaten.
Gedaan te Straatsburg, 13 september 2023.
Voor het Europees Parlement Voor de Raad
De voorzitter De voorzitter

R. METSOLA J. M. ALBARES BUENO
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BIILAGE

NATIONALE BJ]DRAGEN AAN DE ENERGIE-EFFICIENTIESTREEFCIJFERS VAN DE UNIE INZAKE FINAAL
ENERGIEVERBRUIK EN/OF PRIMAIR ENERGIEVERBRUIK VOOR 2030

1. Het niveau van de nationale bijdragen wordt berekend op basis van deze indicatieve formule:

FEC,,,,, = Cey(1 — Target) FEC

C2030 B2030

PECCzu:m = CLU(l - Target) PEC

B2030

waarbij Cg, een correctiefactor is, Target het niveau van de landspecificke ambitie en FECgag30 PECyy030 het
EU-referentiescenario 2020 dat wordt gebruikt als basisscenario voor 2030.

2. De volgende indicatieve formule staat voor de objectieve criteria die overeenkomen met de factoren in artikel 4, lid 3,
punt d), i) tot en met iv), die elk worden gebruikt om het niveau van de landspecifieke ambitie uit te drukken in %
(Target) en die hetzelfde gewicht hebben in de formule (0,25):

a) een op een vroegtijdige actie gebaseerde bijdrage (‘Featy-action’);

b) een op het bbp per hoofd van de bevolking gebaseerde bijdrage (‘Fyearn”);

»

¢) een van de energie-intensiteit athankelijke bijdrage (“Finensiy);

d) een op het potentieel voor kosteneffectieve energiebesparing gebaseerde bijdrage (“Fporential’)-

3. Feulyaction WOrdt voor iedere lidstaat berekend als het product van zijn energiebesparing en de verbetering van de
energie-intensiteit die elke lidstaat heeft verwezenlijkt. De omvang van de energiebesparing wordt voor iedere
lidstaat berekend op basis van de vermindering van het energieverbruik (in toe) in verhouding tot de vermindering
van het energieverbruik van de Unie tussen het driejaarsgemiddelde voor de periode 2007-2009 en het driejaarsge-
middelde voor de periode 2017-2019. De verbetering van de energie-intensiteit wordt voor iedere lidstaat berekend
op basis van de vermindering van de energie-intensiteit (in toe/EUR) in verhouding tot de vermindering van de
energie-intensiteit van de Unie tussen het driejaarsgemiddelde voor de periode 2007-2009 en het driejaarsge-
middelde voor de periode 2017-2019.

4. Fyears Wordt voor iedere lidstaat berekend op basis van zijn over drie jaar gemiddelde Eurostat-indexcijfer van het
reéle bbp per hoofd van de bevolking in verhouding tot het driejaarsgemiddelde van de Unie voor de periode
2017-2019, uitgedrukt in koopkrachtpariteiten (KKP’s).

5. Finensiy wordt voor iedere lidstaat berekend op basis van zijn over drie jaar gemiddelde index van eindenergie-
intensiteit (FEC of PEC per re€le bbp in KKP's) in verhouding tot het driejaarsgemiddelde van de Unie voor de
periode 2017-2019.

6. Fpowenia Wordt voor iedere lidstaat berekend op basis van de besparingen van eindenergie of primaire energie in het
kader van het PRIMES-scenario MIX 55 % voor 2030. De besparingen worden uitgedrukt in verhouding tot de
prognoses voor 2030 van het EU-referentiescenario 2020.

7. Voor ieder criterium van punt 2, a) tot en met d), wordt een onder- en bovengrens toegepast. Voor het ambitieniveau
voor de factoren Fyeun Finensiy €1 Foowendal geldt een bovengrens van 50 % tot 150 % van het gemiddelde
ambitieniveau in de Unie voor een gegeven factor. Voor het ambitieniveau voor de factor Feqyacion geldt een
bovengrens van 50 % tot 100 % van het gemiddelde ambitieniveau in de Unie.

8. Tenzij anders vermeld, wordt bij de berekening van de factoren Eurostat als bron voor de inputgegevens gebruikt.
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9. Fiot Wordt berekend als de gewogen som van alle vier de factoren (Feaiy-action- Fweatth Fintensity €1 Fpoteniat). Het streefcijfer
wordt vervolgens berekend als het product van totaalfactor ., en het Uniestreefcijfer.
10. De Commissie berekent een correctiefactor voor primair en finaal energieverbruik Cgy; die wordt toegepast om de

som van de formuleresultaten voor alle nationale bijdragen af te stemmen op de respectieve Uniestreefcijfers
in 2030. De factor Cyy is identiek voor alle lidstaten.
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BIJLAGE I

ALGEMENE BEGINSELEN VOOR DE BEREKENING VAN ELEKTRICITEIT UIT WARMTEKRACHTKOPPELING

Deel I

Algemene beginselen

De waarden die voor de berekening van elektriciteit uit warmtekrachtkoppeling worden gebruikt, worden bepaald op basis
van de verwachte of werkelijke werking van de eenheid onder normale gebruiksomstandigheden. Voor micro-
warmtekrachtkoppelingseenheden kunnen de berekeningen worden gebaseerd op gecertificeerde waarden.

1) De elektriciteitsproductie uit warmtekrachtkoppeling wordt gelijkgesteld aan de totale elektriciteitsproductie van de
eenheid op jaarbasis, gemeten op de aansluiting op de hoofdgeneratoren, mits aan de volgende voorwaarden is voldaan:

a) in warmtekrachtkoppelingseenheden van de in deel II genoemde typen 2), 4), 5), 6), 7) en 8) met een totaal
rendement op jaarbasis dat door de lidstaten wordt vastgesteld op ten minste 75 %;

b) in warmtekrachtkoppelingseenheden van de in deel Il genoemde typen 1) en 3) met een totaal rendement op
jaarbasis dat door de lidstaten wordt vastgesteld op ten minste 80 %.

2) In warmtekrachtkoppelingseenheden met een totaal rendement op jaarbasis van minder dan de in punt 1), a), genoemde
waarde, namelijk warmtekrachtkoppelingseenheden van de in deel Il genoemde typen 2), 4), 5), 6), 7) en 8) of met een
totaal rendement op jaarbasis van minder dan de in punt 1), b), genoemde waarde, namelijk warmtekrachtkoppelings-
eenheden van de in deel II genoemde typen 1) en 3) wordt de elektriciteit uit warmtekrachtkoppeling berekend volgens
de volgende formule:

Ecp=Herp*C
waarbij:
Ecnp de hoeveelheid elektriciteit uit warmtekrachtkoppeling is;
C de elektriciteit-warmteratio is;

Hewe de hoeveelheid nuttige warmte uit warmtekrachtkoppeling is (voor dit doel berekend als de totale
warmteproductie minus de warmte die is geproduceerd in aparte ketels of door aftap van directe stoom van de
stoomgenerator voor de turbine).

De elektriciteit uit warmtekrachtkoppeling wordt berekend op basis van de werkelijke elektriciteit-warmteratio. Als de
werkelijke elektriciteit-warmteratio van een warmtekrachtkoppelingseenheid onbekend is, kunnen, met name voor
statistische doeleinden, de volgende standaardwaarden worden gebruikt voor eenheden van de in deel II genoemde
typen 1), 2), 3), 4) en 5), mits de berekende elektriciteit uit warmtekrachtkoppeling minder is dan of gelijk is aan de
totale elektriciteitsproductie van de eenheid:

Type eenheid Standaard elektriciteit-warmteratio, C
Stoom- en gasturbine met warmteterugwinning 0,95
Tegendrukstoomturbine 0,45
Aftap-condensatiestoomturbine 0,45
Gasturbine met warmteterugwinning 0,55
Interne verbrandingsmotor 0,75

Als de lidstaten standaardwaarden voor de elektriciteit-warmteratio’s introduceren voor eenheden van de in deel II
genoemde typen 6), 7), 8), 9), 10) en 11), worden deze standaardwaarden bekendgemaakt en ter kennis van de
Commissie gebracht.

3) Indien een deel van de energie-inhoud van de brandstofinvoer in het warmtekrachtkoppelingsproces wordt
teruggewonnen in de vorm van chemicalién en wordt gerecycled, kan dat deel op de brandstofinvoer in mindering
worden gebracht voordat het totale rendement, bedoeld in de punten 1) en 2), wordt berekend.
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4) De lidstaten kunnen de elektriciteit-warmteratio definiéren als de verhouding tussen elektriciteit en nuttige warmte
wanneer de warmtekrachtkoppelingsmodus op een lagere capaciteit in bedrijf is, op basis van operationele gegevens
van de specifieke eenheid.

5) De lidstaten mogen voor de berekeningen overeenkomstig de punten 1) en 2) andere rapportageperioden dan die van
één jaar hanteren.

Deel II

Technologieén voor warmtekrachtkoppeling waarop de richtlijn betrekking heeft

1) Stoom- en gasturbine met warmteterugwinning

N

Tegendrukstoomturbine

w

Aftap-condensatiestoomturbine

~

Gasturbine met warmteterugwinning

A

Microturbines

~

Stirlingmotoren

Brandstofcellen

o 0

)

)

)

)

) Interne verbrandingsmotor
)

)

)

) Stoommotoren

10) Organische Rankine-cyclus
1

1) Alle overige typen technologie of combinaties waarbij warmtekrachtkoppeling wordt gebruikt.

Bij het uitvoeren en toepassen van de algemene beginselen voor de berekening van elektriciteit uit warmtekrachtkoppeling
gebruiken de lidstaten de gedetailleerde richtsnoeren die zijn vastgesteld bij Beschikking 2008/952/EG van de
Commissie (7).

(") Beschikking 2008/952/EG van de Commissie van 19 november 2008 tot vaststelling van gedetailleerde richtsnoeren voor de
tenuitvoerlegging en toepassing van bijlage II bij Richtlijn 2004/8/EG van het Europees Parlement en de Raad (PB L 338 van
17.12.2008, blz. 55).
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BIJLAGE Il
METHODE VOOR DE BEPALING VAN HET RENDEMENT VAN HET WARMTEKRACHTKOPPELINGSPROCES

De waarden die gebruikt worden voor de berekening van het rendement van warmtekrachtkoppeling en de besparingen op
primaire energie worden bepaald op basis van de verwachte of werkelijke werking van de eenheid onder normale
gebruiksomstandigheden.

a) Hoogrenderende warmtekrachtkoppeling
Voor de toepassing van deze richtlijn voldoet hoogrenderende warmtekrachtkoppeling aan de volgende criteria:

— warmtekrachtkoppelingsproductie afkomstig van warmtekrachtkoppelingseenheden levert een besparing op primaire
energie op van ten minste 10 % berekend overeenkomstig b), ten opzichte van de referenties voor de gescheiden
productie van warmte en elektriciteit;

— de productie afkomstig van kleinschalige en micro-warmtekrachtkoppelingseenheden die een besparing op primaire
energie opleveren, kan worden aangemerkt als hoogrenderende warmtekrachtkoppeling;

— voor warmtekrachtkoppelingseenheden die na de omzetting van deze bijlage worden gebouwd of ingrijpend worden
gerenoveerd, zijn de directe emissies van koolstofdioxide uit warmtekrachtkoppelingsproductie die wordt gestookt met
fossiele brandstoffen, minder dan 270 gCO, per 1 kWh energieoutput uit de gekoppelde opwekking (met inbegrip
van warmte/koude, stroom en mechanische energie);

— voor warmtekrachtkoppelingseenheden die v66r 10 oktober 2023 in gebruik zijn, kan tot 1 januari 2034 van deze
vereiste worden afgeweken mits er een plan voor bestaat om de emissies geleidelijk te verminderen teneinde uiterlijk op
1 januari 2034 te voldoen aan de drempel van minder dan 270 gCO, per 1 kWH en mits dit plan ter kennis van de
betrokken exploitanten en van de bevoegde autoriteiten is gebracht.

Wanneer een warmtekrachtkoppelingseenheid wordt gebouwd of ingrijpend wordt gerenoveerd, zorgen de lidstaten ervoor
dat het gebruik van andere fossiele brandstoffen dan aardgas in bestaande warmtebronnen niet toeneemt ten opzichte van
het gemiddelde jaarlijkse verbruik over de laatste drie kalenderjaren van volledige exploitatie vo6r de renovatie, en dat
nieuwe warmtebronnen in dat systeem geen andere fossiele brandstoffen dan aardgas gebruiken.

b) Berekening van de besparing op primaire energie

De besparing op primaire energie als gevolg van warmtekrachtkoppelingsproductie, gedefinieerd in bijlage II, wordt met de
volgende formule berekend:

~ CHPHy , CHPEn
RefHr RefEn

. ( ;) o 10058

Waarbij:
PES de besparing op primaire energie is.

CHP Hn het warmterendement van de warmtekrachtkoppelingsproductie is, gedefinieerd als de opbrengst aan nuttige
warmte op jaarbasis gedeeld door de brandstofinvoer die is gebruikt voor de opwekking van de som van de opbrengst aan
nuttige warmte en elektriciteit uit warmtekrachtkoppeling.

Ref Hr de rendementsreferentiewaarde voor gescheiden warmteproductie is.

CHP En het elektriciteitsrendement van de warmtekrachtkoppelingsproductie is, gedefinieerd als elektriciteit uit
warmtekrachtkoppeling op jaarbasis, gedeeld door de brandstofinvoer die is gebruikt voor de opwekking van de som van
de opbrengst aan nuttige warmte en elektriciteit uit warmtekrachtkoppeling. Indien een warmtekrachtkoppelingseenheid
mechanische energie genereert, kan de elektriciteit uit warmtekrachtkoppeling op jaarbasis worden verhoogd met een
aanvullend element dat staat voor de hoeveelheid elektriciteit gelijk aan die van mechanische energie. Dit aanvullend
element geeft niet het recht om overeenkomstig artikel 26, lid 13, garanties van oorsprong af te geven.

Ref En de rendementsreferentiewaarde voor gescheiden elektriciteitsproductie is.
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c¢) Berekening van de energiebesparing met een alternatieve berekeningsmethode

De lidstaten mogen de besparingen op primaire energie uit de productie van warmte, elektriciteit en mechanische energie
op onderstaande wijze berekenen zonder bijlage II toe te passen ter uitsluiting van de aandelen van warmte of elektriciteit
van hetzelfde proces die niet van warmtekrachtkoppeling afkomstig zijn. Deze productie kan als hoogrenderende
warmtekrachtkoppeling worden aangemerkt, mits is voldaan aan de rendementscriteria van punt a) van deze bijlage, en
dat, wat warmtekrachtkoppelingseenheden met een groter elektrisch vermogen dan 25 MW betreft, het totale rendement
hoger is dan 70 %. De in deze productie geproduceerde hoeveelheid elektriciteit uit warmtekrachtkoppeling wordt
overeenkomstig bijlage Il evenwel afzonderlijk bepaald, met het oog op de afgifte van een garantie van oorsprong, en voor
statistische doeleinden.

Indien de besparing op primaire energie voor een proces wordt berekend met de bovenstaande alternatieve
berekeningsmethode, wordt de besparing op primaire energie berekend met behulp van de formule van punt b) van deze
bijlage, waarbij “CHP Hn” wordt vervangen door “Hn” en “CHP En” wordt vervangen door “En”, waarbij

Hr het warmterendement van het proces is, gedefinieerd als de jaarlijkse opbrengst aan warmte, gedeeld door de
brandstofinvoer die is gebruikt om de som van de jaarlijkse opbrengst aan warmte en elektriciteit te produceren;

En het elektriciteitsrendement van het proces is, gedefinieerd als de jaarlijkse opbrengst aan elektriciteit, gedeeld door de
brandstofinvoer die is gebruikt om de som van de jaarlijkse opbrengst aan warmte en elektriciteit te produceren. Indien
een warmtekrachtkoppelingseenheid mechanische energie genereert, kan de elektriciteit uit warmtekrachtkoppeling op
jaarbasis worden verhoogd met een aanvullend element dat staat voor de hoeveelheid elektriciteit gelijk aan die van
mechanische energie. Dit aanvullend element geeft niet het recht om overeenkomstig artikel 26, lid 13, garanties van
oorsprong af te geven.

De lidstaten mogen voor de berekeningen overeenkomstig de punten b) en c) van deze bijlage andere rapportageperioden
dan die van één jaar hanteren.

Voor microwarmtekrachtkoppelingseenheden kan de berekening van de besparing op primaire energie worden gebaseerd
op gecertificeerde gegevens.

d) Rendementsreferentiewaarden voor gescheiden productie van warmte en elektriciteit

De geharmoniseerde rendementsreferentiewaarden bestaan uit een matrix van waarden naargelang van de relevante
factoren, met inbegrip van bouwjaar en type brandstof, en zijn gebaseerd op een goed gedocumenteerde analyse, waarbij
onder meer rekening wordt gehouden met gegevens over operationeel gebruik onder realistische omstandigheden,
brandstofmengsel en klimatologische omstandigheden alsmede toegepaste warmtekrachtkoppelingstechnologieén.

De rendementsreferentiewaarden voor gescheiden productie van warmte en elektriciteit overeenkomstig de formule van
punt b) bepalen het bedrijfsrendement van de gescheiden warmte- en elektriciteitsproductie die warmtekrachtkoppeling
beoogt te vervangen.

De rendementsreferentiewaarden worden berekend overeenkomstig de volgende beginselen:

i) voor warmtekrachtkoppelingseenheden is de vergelijking met gescheiden elektriciteitsproductie gebaseerd op het
beginsel dat dezelfde brandstofcategorieén moeten worden vergeleken;

ii) elke warmtekrachtkoppelingseenheid wordt vergeleken met de best beschikbare en economisch verantwoorde
technologie voor gescheiden productie van warmte en elektriciteit op de markt in het jaar waarin de warmtekrachtkop-
pelingseenheid is gebouwd;

i) de rendementsreferentiewaarden voor warmtekrachtkoppelingseenheden die meer dan tien jaar oud zijn, worden
vastgesteld op basis van de referentiewaarden voor eenheden die tien jaar oud zijn;

iv) de rendementsreferentiewaarden voor de gescheiden productie van elektriciteit en warmte weerspiegelen de klimaatver-
schillen tussen de lidstaten.
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BI[LAGE IV
ENERGIE-EFFICIENTIE-EISEN VOOR OPENBARE AANBESTEDINGEN

Aanbestedende diensten en aanbestedende instanties die producten, diensten, gebouwen en werken aankopen, gaan in
procedures voor de gunning van overheidsopdrachten en concessies als volgt te werk:

a) zij kopen, in het geval van producten die onder een gedelegeerde handeling krachtens Verordening (EU) 2017/1369,
Richtlijn 2010/31/EU of een daaraan gerelateerde uitvoeringshandeling van de Commissie vallen, alleen die producten
aan welke voldoen aan het criterium van artikel 7, lid 2, van die verordening;

b) zij kopen, in het geval van producten die niet onder a) vallen en het voorwerp uitmaken van een uitvoeringsmaatregel
krachtens Richtlijn 2009/125/EG, alleen die producten aan welke voldoen aan de in die uitvoeringsmaatregel vermelde
energie-efficiéntiebenchmarks;

¢) indien een product of dienst, wat betreft de energie-efficiéntie ervan, onder de Uniecriteria voor groene overheidsop-
drachten of beschikbare gelijkwaardige nationale criteria valt, stellen zij alles in het werk om uitsluitend producten en
diensten aan te kopen die minstens voldoen aan de technische specificaties die op “kernniveau” zijn vastgesteld in de
betrokken Uniecriteria voor groene overheidsopdrachten of beschikbare gelijkwaardige nationale criteria, onder meer
voor datacentra, serverruimten en clouddiensten, straatverlichting en verkeerslichten, computers, monitoren, tablets en
smartphones;

d) zij kopen alleen banden aan uit de hoogste brandstofrendementsklasse, zoals vastgelegd in Verordening (EU) 2020/740,
hetgeen overheidsinstanties niet belet uit overwegingen van veiligheid of volksgezondheid banden aan te kopen met de
beste grip op nat wegdek of de laagste rolgeluidemissie;

€) zij eisen in hun aanbestedingen voor dienstverleningscontracten dat dienstverleners voor het verlenen van de
desbetreffende diensten uitsluitend producten gebruiken die voldoen aan de punten a), b) en d). Deze verplichting geldt
alleen voor nieuwe producten die door dienstverleners geheel of gedeeltelijk worden aangekocht voor het verlenen van
de desbetreffende dienst;

f) zij kopen gebouwen aan of sluiten nieuwe huurovereenkomsten voor gebouwen die ten minste bijna-energieneutraal
zijn, onverminderd artikel 6 van deze richtlijn, tenzij het doel van de aankoop één van de volgende is:

i) het uitvoeren van een grondige renovatie of afbraak;

ii) in het geval van overheidsinstanties, het weer verkopen van het gebouw zonder het voor zijn eigen overheids-
doeleinden te gebruiken; of

iii) het vrijwaren van het gebouw als een officieel beschermd gebouw als onderdeel van een als waardevol aangemerkt
gebied, of vanwege zijn bijzondere architectuur of historische waarde.

De naleving van de in punt f) van deze bijlage vastgelegde verplichtingen wordt gecontroleerd aan de hand van de in
artikel 11 van Richtlijn 2010/31/EU genoemde energieprestatiecertificaten.



20.9.2023

Publicatieblad van de Europese Unie L 231/83

BI[LAGEV

GEMEENSCHAPPELIJKE METHODEN EN BEGINSELEN VOOR DE BEREKENING VAN HET EFFECT VAN
VERPLICHTINGSREGELINGEN VOOR ENERGIE-EFFICIENTIE OF ANDERE BELEIDSMAATREGELEN UIT HOOFDE VAN
DE ARTIKELEN 8, 9 EN 10, EN ARTIKEL 30, LID 14

Methoden voor de berekening van andere energiebesparing dan die welke voortvloeien uit belastingmaatregelen ten
behoeve van de artikelen 8, 9 en 10, en artikel 30, lid 14.

Aan verplichtingen gebonden, deelnemende of met de uitvoering belaste partijen dan wel uitvoerende overheidsin-
stanties kunnen de volgende methoden gebruiken om de energiebesparing te berekenen:

a) verwachte besparingen via verwijzing naar de uitkomsten van voorgaande onafhankelijk gecontroleerde
energieverbeteringen in soortgelijke installaties. De generieke benadering wordt omschreven als “ex ante”;

b) gemeten besparingen, in het kader waarvan de besparingen naar aanleiding van het instellen van een maatregel of
een pakket maatregelen worden bepaald door middel van registratie van de feitelijke vermindering van het
energiegebruik, naar behoren rekening houdend met factoren zoals additionaliteit, bezettingsgraad,
productieniveaus en het weer, die van invloed kunnen zijn op het verbruik. De generieke benadering wordt
omschreven als “ex post”;

¢) afgewogen besparingen, in het kader waarvan technische ramingen van de besparingen worden gebruikt. Deze
aanpak mag alleen worden gehanteerd als de vaststelling van harde gemeten gegevens voor een specifieke
installatie moeilijk of buitensporig duur is, bijvoorbeeld het vervangen van een compressor of elektromotor met
een andere kWh-inschaling dan die waarvoor onathankelijke gegevens inzake besparingen zijn gemeten, of als die
ramingen volgens nationaal vastgestelde methoden en benchmarks worden uitgevoerd door gekwalificeerde of
geaccrediteerde deskundigen die onafhankelijk zijn van de aan verplichtingen gebonden, deelnemende of met de
uitvoering belaste partijen;

d) bij de berekening van de energiebesparing voor de toepassing van artikel 8, lid 3, die kunnen worden meegeteld
om te voldoen aan de verplichting van dat artikel, kunnen de lidstaten de energiebesparing van mensen die
kampen met energiearmoede, kwetsbare afnemers, mensen in huishoudens met een laag inkomen en, in
voorkomend geval, mensen die in een sociale woning wonen, ramen op basis van technische ramingen aan de
hand van gestandaardiseerde voorwaarden of parameters inzake bezettingsgraad en thermisch comfort, zoals
parameters die zijn omschreven in nationale regelgeving over gebouwen. De wijze waarop met comfort rekening
wordt gehouden voor acties in gebouwen, moet door de lidstaten aan de Commissie worden gerapporteerd,
samen met uitleg over de berekeningsmethode daarvan.

e) besparingen gebaseerd op onderzoeken, in het kader waarvan de reactie van consumenten op advies,
voorlichtingscampagnes, etiketterings- of certificeringsregelingen of slimme meting wordt bepaald. Deze
benadering mag uitsluitend worden toegepast op besparingen naar aanleiding van wijzigingen in het gedrag van
de consument. Zij mag niet worden toegepast op besparingen die voortvloeien uit fysieke maatregelen.

Bij het bepalen van de energiebesparing voor een energie-efficiéntiemaatregel ten behoeve van de artikelen 8, 9 en 10,
en artikel 30, lid 14, zijn de volgende beginselen van toepassing:

a) de lidstaten tonen aan dat een van de doelstellingen van de nieuwe of bestaande beleidsmaatregel is de besparing
op het finaal energieverbruik overeenkomstig artikel 8, lid 1, te realiseren en tonen met bewijsmateriaal en
documentatie aan dat de energiebesparing voortvloeit uit de beleidsmaatregel, vrijwillige overeenkomsten daarbij
inbegrepen;

b) het moet worden aangetoond dat de besparing een aanvulling vormt op de besparingen die ook zonder de
activiteit van de aan verplichtingen gebonden, deelnemende of met de uitvoering belaste partijen of uitvoerende
overheidsinstanties zouden hebben plaatsgevonden. Om te bepalen welke besparingen als aanvullend kunnen
worden geclaimd, houden de lidstaten rekening met hoe het energiegebruik en de energievraag zouden evolueren
zonder de beleidsmaatregel in kwestie door rekening te houden met ten minste de volgende factoren: tendensen in
het energieverbruik, veranderingen in het gedrag van de consumenten, technologische vooruitgang en
veranderingen die zijn veroorzaakt door andere maatregelen die op het niveau van de Unie en op nationaal
niveau ten uitvoer worden gelegd;
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¢) besparing die voortvloeit uit de toepassing van verplichtend Unierecht wordt beschouwd als besparing die hoe
dan ook zou hebben plaatsgevonden, en mag dus niet worden geclaimd als energiebesparing uit hoofde van
artikel 8, lid 1. In afwijking van dat vereiste mag besparing die verband houdt met de renovatie van bestaande
gebouwen, waaronder de besparing die voortvloeit uit de toepassing van minimumnormen inzake
energieprestaties in gebouwen overeenkomstig Richtlijn 2010/31/EU, worden geclaimd als energiebesparing uit
hoofde van artikel 8, lid 1, voor zover het in punt 3, h), van deze bijlage bedoelde materieel belang is
aangetoond. Maatregelen ter bevordering van de energie-efficiéntie in de openbare sector overeenkomstig de
artikelen 5 en 6 kunnen in aanmerking komen om te worden meegeteld bij het naleven van de energiebesparings-
vereisten van artikel 8, lid 1, mits zij resulteren in verifieerbare en meet- of raambare eindenergiebesparing. De
berekening van energiebesparing wordt uitgevoerd overeenkomstig deze bijlage;

d) besparing op het eindverbruik van energie die voortvloeit uit de toepassing van energie-efficiéntieverbeterings-
maatregelen welke zijn genomen op grond van noodverordeningen uit hoofde van artikel 122 VWEU, kan
worden geclaimd ten behoeve van artikel 8, lid 1, mits zij resulteert in verifieerbare en meet- of raambare
besparing op het eindverbruik van energie, met uitzondering van energiebesparing die voortvloeit uit
rationaliserings- of beperkende maatregelen;

e) maatregelen die worden genomen overeenkomstig Verordening (EU) 2018/842 kunnen als relevant worden
beschouwd, maar de lidstaten moeten aantonen dat die maatregelen tot verifieerbare en meet- of raambare
besparing van het finaal energieverbruik leiden. De berekening van energiebesparing wordt uitgevoerd
overeenkomstig deze bijlage;

f) de lidstaten mogen de besparingen op het finaal energieverbruik als gevolg van beleidsmaatregelen in sectoren of
installaties die onder hoofdstuk IV bis van Richtlijn 2003/87[EG vallen, alleen meetellen indien ze het gevolg zijn
van de toepassing van artikel 9 of artikel 10 van deze richtlijn en verder gaan dan de in Richtlijn 2003/87/EG
vastgestelde vereisten of dan de uitvoering van acties die verband houden met de toewijzing van kosteloze
emissierechten uit hoofde van die richtlijn. De lidstaten tonen aan dat de beleidsmaatregelen resulteren in
verifieerbare en meet- of raambare besparingen op het finaal energieverbruik. De berekening van
energiebesparing wordt uitgevoerd overeenkomstig deze bijlage. Indien een entiteit een aan verplichtingen
verbonden partij is in het kader van een nationale verplichtingsregeling voor energie-efficiéntie overeenkomstig
artikel 9 van deze richtlijn en in het kader van de EU-ETS voor gebouwen en wegvervoer krachtens hoofdstuk
IV bis van Richtlijn 2003/87[EG, zorgt het systeem voor toezicht en controle ervoor dat de koolstofprijs die
wordt doorberekend wanneer brandstof op grond van dat hoofdstuk wordt vrijgegeven voor verbruik, in
aanmerking wordt genomen bij de berekening en kennisgeving van de energiebesparing als gevolg van de
energiebesparingsmaatregelen van de entiteit;

g) er mag alleen rekening worden gehouden met besparingen die de volgende niveaus overschrijden:

i) emissienormen van de Unie voor nieuwe personenauto’s en nieuwe lichte bedrijfsvoertuigen, ingevolge de
toepassing van Verordening (EU) 2019/631 van het Europees Parlement en de Raad (!). De lidstaten moeten
de redenen vermelden, alsook de aannamen en berekeningsmethode hiervoor, teneinde de additionaliteit
ervan met de Unievoorschriften inzake CO2-uitstoot van nieuwe voertuigen aan te tonen;

ii) voorschriften van de Unie inzake de verwijdering van de markt van sommige energiegerelateerde producten
ingevolge de toepassing van uitvoeringsmaatregelen krachtens Richtlijn 2009/125/EG. De lidstaten leggen
bewijsstukken voor, alsook de aannamen en berekeningsmethode hiervoor, om de additionaliteit ervan aan te
tonen;

h) beleidsmaatregelen die tot doel hebben een hogere energie-efficiéntie van producten, apparatuur,
vervoerssystemen, voertuigen en brandstoffen, gebouwen en gebouwelementen, processen of markten aan te
moedigen, zijn toegestaan, met uitzondering van beleidsmaatregelen inzake:

i) het gebruik van technologieén voor directe verbranding van fossiele brandstoffen die pas vanaf 1 januari 2026
worden uitgevoerd, en

ii) het subsidiéren van het gebruik van technologieén voor directe verbranding van fossiele brandstoffen in
woongebouwen vanaf 1 januari 2026.

(") Verordening (EU) 2019/631 van het Europees Parlement en de Raad van 17 april 2019 tot vaststelling van CO2-emissienormen voor
nieuwe personenauto’s en nieuwe lichte bedrijfsvoertuigen, en tot intrekking van Verordeningen (EG) nr. 443/2009 en (EU)
nr. 510/2011 (PBL 111 van 25.4.2019, blz. 13).
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i) energiebesparing als gevolg van beleidsmaatregelen die pas vanaf 1 januari 2024 worden uitgevoerd, inzake het
gebruik van technologieén voor directe verbranding van fossiele brandstoffen in producten, apparatuur,
vervoerssystemen, voertuigen, gebouwen en werken tellen niet mee bij het naleven van de energiebesparingsver-
plichting uit hoofde van artikel 8, lid 1, punt b). In het geval van beleidsmaatregelen ter bevordering van
combinaties van technologieén komt het aandeel energiebesparing in verband met de verbrandingstechnologie
voor fossiele brandstoffen niet in aanmerking vanaf 1 januari 2024.

j)  bij wijze van afwijking van punt i) mag, voor de periode van 1 januari 2024 tot en met 31 december 2030,
energiebesparing als gevolg van technologieén voor directe verbranding van fossiele brandstoffen ter energie-
efficiéntieverbetering in energie-intensieve ondernemingen in de industriesector tot en met 31 december 2030
alleen voor de toepassing van artikel 8, lid 1, punten b) en c¢), als energiebesparing worden meegeteld op
voorwaarde dat:

i) de onderneming een energie-audit overeenkomstig artikel 11, lid 2, en een uitvoeringsplan heeft uitgevoerd
met:

— een overzicht van alle kosteneffectieve energie-efficiéntiemaatregelen met een terugverdienperiode van
vijf jaar of minder, op basis van eenvoudige door de lidstaat verstrekte terugverdienmethoden,

— een tijdschema voor de uitvoering van alle aanbevolen energie-efficiéntiemaatregelen met een
terugverdienperiode van vijf jaar of minder,

— een berekening van de verwachte energiebesparing als gevolg van de aanbevolen energie-efficiéntie-
maatregelen, en

— energie-efficiéntiemaatregelen met betrekking tot het gebruik van technologieén voor directe verbranding
van fossiele brandstoffen met de relevante informatie die nodig is om:

— te bewijzen dat de vastgestelde maatregel de hoeveelheid benodigde energie of de capaciteit van een
installatie niet verhoogt,

— te verantwoorden dat de toepassing van duurzame, niet-fossiele brandstoftechnologieén technisch
niet haalbaar is,

— aan te tonen dat de technologie voor directe verbranding van fossiele brandstoffen aan de meest
actuele overeenkomstige Uniewetgeving inzake emissieprestaties voldoet en lock-ineffecten van
technologie voorkomt door toekomstige verenigbaarheid met klimaatneutrale alternatieve niet-
fossiele brandstoffen en technologieén te waarborgen;

ii) het verdere gebruik van technologieén voor directe verbranding van fossiele brandstoffen een energie-
efficiénte maatregel is om het energieverbruik te verlagen met een terugverdienperiode van vijf jaar of
minder, op basis van eenvoudige door de lidstaat verstrekte terugverdienmethoden, aanbevolen als resultaat
van een energie-audit overeenkomstig artikel 11, lid 2, die is vervat in het uitvoeringsplan;

iii) het gebruik van technologieén voor directe verbranding van fossiele brandstoffen in overeenstemming is met
de meest actuele overeenkomstige Uniewetgeving inzake emissieprestaties, niet tot lock-ineffecten van
technologie leidt en toekomstige verenigbaarheid met klimaatneutrale alternatieve brandstoffen en
technologieén waarborgt;

iv) het gebruik van technologieén voor directe verbranding van fossiele brandstoffen niet tot een hoger
energieverbruik of tot een verhoging van de capaciteit van de installatie in die onderneming leidt;

v) er bewijs wordt geleverd van het feit dat geen enkele alternatieve, duurzame oplossing met niet-fossiele
brandstoffen technisch haalbaar was;

vi) het gebruik van technologieén voor directe verbranding van fossiele brandstoffen resulteert in verifieerbare
en meet- of raambare, besparingen op het finaal energieverbruik die overeenkomstig deze bijlage worden
berekend;

vii) bewijs wordt gepubliceerd op een website of openbaar beschikbaar wordt gemaakt voor alle belangstellende
burgers;
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k) maatregelen ter bevordering van de installatie van kleinschalige technologieén voor hernieuwbare energie op of in
gebouwen komen in aanmerking om te worden meegeteld bij het naleven van de energiebesparingsvereisten van
artikel 8, lid 1, mits zij resulteren in verifieerbare en meet- of raambare besparingen op het finaal
energieverbruik. De berekening van energiebesparing wordt uitgevoerd overeenkomstig deze bijlage;

) maatregelen ter bevordering van de installatie van zonne-energietechnologie komen in aanmerking om te worden
meegeteld bij het naleven van de energiebesparingsverplichting overeenkomstig artikel 8, lid 1, mits zij resulteren
in verificerbare en meet- of raambare besparingen op het finaal energieverbruik. De met zonne-
energietechnologie uit zonnestraling geproduceerde warmte kan worden uitgesloten van hun finaal
energieverbruik;

m) beleidsmaatregelen die de aanwending van efficiéntere producten en voertuigen versnellen, met uitzondering van
beleidsmaatregelen die pas vanaf 1 januari 2024 worden ingevoerd met betrekking tot het gebruik van directe
verbranding van fossiele brandstoffen, mogen volledig worden geclaimd voor zover is aangetoond dat de
aanwending plaatsvindt voor het verstrijken van de gemiddelde verwachte levensduur van het product of
voertuig, of voor het product of voertuig gewoonlijk wordt vervangen. De besparingen mogen alleen worden
geclaimd voor de periode tot het verstrijken van de gemiddelde verwachte levensduur van het te vervangen
product of voertuig;

n) bij de bevordering van de aanwending van energie-efficiéntiemaatregelen zien de lidstaten er, in voorkomend
geval, op toe dat de kwaliteitsnormen voor producten, diensten en installaties gehandhaafd blijven of worden
ingevoerd, indien dergelijke normen nog niet bestaan;

o) om rekening te houden met verschillen in klimaat tussen regio’s kunnen de lidstaten ervoor kiezen de besparingen
aan te passen aan een normwaarde of verschillende energiebesparing toe te kennen in overeenstemming met de
temperatuurverschillen tussen regio’s;

p) bij de berekening van energiebesparing wordt rekening gehouden met de levensduur van de maatregelen en met
het percentage waarmee het effect van de besparingen met de tijd afneemt. Die berekening telt de besparingen op
die elke afzonderlijke actie aan het eind van elke verplichtingsperiode zal opleveren. Bij wijze van alternatief
kunnen de lidstaten een andere methode kiezen die wordt geacht ten minste dezelfde totale hoeveelheid aan
besparingen op te leveren. Bij gebruikmaking van andere methoden zorgen de lidstaten ervoor dat de totale
energiebesparing die met deze andere methoden is berekend, niet hoger is dan de energiebesparing die het
resultaat zou zijn geweest van hun berekening als zij de besparing meerekenen die elke individuele actie zou
opleveren tussen de datum van uitvoering en 2030. De lidstaten geven in hun integrale nationale energie- en
klimaatplannen die overeenkomstig artikel 3 en de artikelen 7 tot en met 12 van Verordening (EU) 20181999
worden ingediend, aan welke andere methoden zij hebben gebruikt en welke bepalingen zijn vastgesteld om te
garanderen dat zij deze bindende berekeningsvereiste nakomen.

De lidstaten zien erop toe dat wordt voldaan aan de volgende eisen voor beleidsmaatregelen die worden genomen uit
hoofde van artikel 10 en artikel 30, lid 14:

a) beleidsmaatregelen en individuele acties moeten verifieerbare besparingen op het eindverbruik van energie
opleveren;

b) de taak van iedere declnemende partij, met de uitvoering belaste partij of uitvoerende overheidsinstantie,
naargelang het geval, wordt duidelijk omschreven;

¢) de behaalde of te behalen energiebesparing moet op transparante wijze worden vastgesteld;
d) de in de beleidsmaatregel vereiste of op grond van die maatregel te behalen hoeveelheid energiebesparing is
uitgedrukt in primair energieverbruik dan wel finaal energieverbruik, waarbij de netto calorische waarden of

primaire-energiefactoren zoals bedoeld in artikel 31 worden gebruikt;

e) een jaarverslag over de energiebesparing die door met de uitvoering belaste partijen, deelnemende partijen en
uitvoerende overheidsinstanties is verwezenlijkt, moet worden opgesteld en openbaar gemaakt, alsmede gegevens
over de jaarlijkse tendens van de energiebesparing;

f) de resultaten moeten worden gemonitord en indien onvoldoende voortgang wordt geboekt, moeten passende
maatregelen worden genomen;

g) de energiebesparing ten gevolge van een afzonderlijke actie mag niet door meer dan één partij worden geclaimd;
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h) het moet worden aangetoond dat de activiteiten van de deelnemende partij, de met de uitvoering belaste partij of
de uitvoerende overheidsinstantie wezenlijk hebben bijgedragen tot de verwezenlijking van de geclaimde
energiebesparing;

i) de activiteiten van de deelnemende partij, de met de uitvoering belaste partij of de uitvoerende overheidsinstantie
hebben geen negatief effect op mensen die kampen met energicarmoede, kwetsbare afnemers, en, indien van
toepassing, mensen die in een sociale woning wonen.

4. Bij het bepalen van de energiebesparing ingevolge belastinggerelateerde beleidsmaatregelen die uit hoofde van
artikel 10 zijn genomen, gelden de volgende beginselen:

a) er wordt alleen rekening gehouden met energiebesparing ingevolge belastingmaatregelen die de minimumbelas-
tingniveaus voor brandstoffen, vereist op grond van de Richtlijnen 2003/96/EG (3 of 2006/112/EG (*) van de
Raad, overschrijden;

b) de prijselasticiteit op korte termijn voor de berekening van het effect van de energiebelastingmaatregelen moet een
weergave zijn van de gevoeligheid van de vraag naar energie voor prijsveranderingen, en worden geraamd op basis
van recente en representatieve officiéle gegevensbronnen die van toepassing zijn op de lidstaat en in voorkomend
geval gebaseerd zijn op begeleidende studies van een onafhankelijk instituut. Indien een andere prijselasticiteit
wordt gebruikt dan de prijselasticiteit op korte termijn, leggen de lidstaten uit hoe energie-efficiéntieverbeteringen
als gevolg van de tenuitvoerlegging van andere Uniewetgeving zijn opgenomen in de gebruikte grondslag voor de
raming van energiebesparing, of hoe is vermeden dat energiebesparing als gevolg van andere Uniewetgeving
dubbel wordt geteld;

¢) de energiebesparing ingevolge begeleidende instrumenten van het belastingbeleid, met inbegrip van fiscale stimuli
of betaling aan een fonds, wordt afzonderlijk gerekend;

d) ramingen van de elasticiteit op korte termijn moeten worden gebruikt om de energiebesparing als gevolg van
belastingmaatregelen te beoordelen teneinde overlapping met Uniewetgeving en andere beleidsmaatregelen te
voorkomen;

¢) de lidstaten stellen vast wat de verdelingseffecten van belastingmaatregelen en gelijkwaardige maatregelen zijn op
mensen die kampen met energiearmoede, kwetsbare afnemers en, indien van toepassing, mensen die in een
sociale woning wonen, en tonen aan wat de effecten zijn van de overeenkomstig artikel 24, leden 1, 2 en 3,
genomen mitigatiemaatregelen;

f) de lidstaten verstrekken bewijs, inclusief berekeningsmethoden, dat wanneer de effecten van energie- of koolstofbe-
lastingmaatregelen of emissiehandel overeenkomstig Richtlijn 2003/87/EG elkaar overlappen, de energiebesparing
niet dubbel wordt geteld.

5. Kennisgeving betreffende de methode

Overeenkomstig Verordening (EU) 2018/1999 stellen de lidstaten de Commissie in kennis van de bijzonderheden van
de methode die zij voorstellen voor de uitvoering van de verplichtingsregelingen voor energie-efficiéntie en van de
alternatieve maatregelen, zoals bedoeld in de artikelen 9 en 10 en artikel 30, lid 14, van deze richtlijn. Uitgezonderd
in het geval van belastingen bevat deze kennisgeving informatie over:

a) het niveau van de energiebesparing die is vereist op grond van artikel 8, lid 1, eerste alinea, of de besparing die
naar verwachting zal worden gerealiseerd over de volledige periode van 1 januari 2021 tot en met 31 december
2030;

b) de manier waarop de berekende hoeveelheid nieuwe energiebesparing die vereist is op grond van artikel 8, lid 1,
eerste alinea, dan wel de energiebesparing die naar verwachting zal worden verwezenlijkt, gespreid zal worden
over de verplichtingsperiode;

¢) de aan verplichtingen gebonden, deelnemende of met de uitvoering belaste partijen of de uitvoerende overheidsin-
stanties;

d) de doelsectoren;

¢) de beleidsmaatregelen en individuele acties, met inbegrip van de verwachte totale hoeveelheid cumulatieve
energiebesparing per maatregel;

() Richtlijn 2003/96/EG van de Raad van 27 oktober 2003 tot herstructurering van de communautaire regeling voor de belasting van
energieproducten en elektriciteit (PB L 283 van 31.10.2003, blz. 51).

() Richtliin 2006/112/EG van de Raad van 28 november 2006 betreffende het gemeenschappelijke stelsel van belasting over de
toegevoegde waarde (PB L 347 van 11.12.2006, blz. 1).
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f) beleidsmaatregelen of programma’s of maatregelen die worden gefinancierd uit een nationaal fonds voor energie-
efficiéntie, prioritair uitgevoerd ten gunste van mensen die met energiearmoede kampen, kwetsbare afnemers en,
indien van toepassing, mensen die in een sociale woning wonen;

g) het aandeel en de hoeveelheid energiebesparing die moeten worden verwezenlijkt ten gunste van mensen die met
energiearmoede kampen, kwetsbare afnemers en, indien van toepassing, mensen die in een sociale woning
woner;

h) in voorkomend geval, de toegepaste indicatoren, het rekenkundig gemiddelde aandeel en de resultaten van de
overeenkomstig artikel 8, lid 3, vastgestelde beleidsmaatregelen;

i) in voorkomend geval, de impact en negatieve effecten van overeenkomstig artikel 8, lid 3, uitgevoerde
beleidsmaatregelen op mensen die met energiearmoede kampen, kwetsbare afnemers en, indien van toepassing,
mensen die in een sociale woning wonen;

j)  de duur van de verplichtingsperiode in het kader van de verplichtingsregeling voor energie-efficiéntie;

k) in voorkomend geval, het aandeel en de hoeveelheid energiebesparing of de streefcijfers voor de verlaging van de
energiekosten die aan verplichtingen gebonden partijen moeten verwezenlijken ten gunste van mensen die met
energiearmoede kampen, kwetsbare afnemers en, indien van toepassing, mensen die in een sociale woning
wonen;

1) de acties waarin de beleidsmaatregel voorziet;

m) de berekeningsmethode, waaronder de wijze waarop additionaliteit en materieel belang zijn bepaald en welke
methoden en benchmarks zijn gebruikt voor verwachte of afgewogen besparingen, en, indien van toepassing, de
gebruikte netto calorische waarden en conversiefactoren;

n) de levensduur van maatregelen, hoe deze is berekend en waarop deze is gebaseerd;
0) de benadering bij het aanpakken van klimaatverschillen binnen lidstaten;

p) de toezichts- en verificatiesystemen voor maatregelen in het kader van de artikelen 9 en 10 en de wijze waarop
wordt gewaarborgd dat deze onafhankelijk zijn van de aan verplichtingen gebonden, deelnemende of met de
uitvoering belaste partijen;

q) in geval van belastingen:
i) de doelsectoren en het segment van belastingplichtigen;
ii) de uitvoerende overheidsinstantie;
iii) de verwachte besparingen;
iv) de duur van de belastingmaatregel;
v) de berekeningsmethode, met vermelding van de gebruikte prijselasticiteit en hoe deze is vastgesteld; en

vi) de manier waarop overlapping met de EU-ETS overeenkomstig Richtlijn 2003/87/EG is vermeden en het
risico op dubbele telling wordt uitgesloten.
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BIJLAGE VI

MINIMUMCRITERIA VOOR ENERGIE-AUDITS, ONDER MEER DIE WELKE ALS ONDERDEEL VAN EEN ENERGIEBE-
HEERSYSTEEM WORDEN UITGEVOERD

De in artikel 11 bedoelde energie-audits:

a) zijn gebaseerd op actuele, gemeten, traceerbare operationele gegevens betreffende het energieverbruik en (voor
elektriciteit) belastingsprofielen;

b) omvatten een gedetailleerd overzicht van het energieverbruik-profiel van gebouwen of groepen gebouwen, industriéle
processen of installaties, met inbegrip van vervoer;

c) brengen efficiéntiemaatregelen in kaart om het energieverbruik te verminderen;
d) brengen het potentieel voor kostenefficiént gebruik of kostenefficiénte productie van hernieuwbare energie in kaart;

¢) bouwen, zo veel mogelijk, voort op een analyse van de levenscycluskosten, in plaats van simpele terugverdienperioden,
om rekening te houden met langetermijnbesparingen, residuele waarden van langetermijninvesteringen en discontoper-
centages;

f) zijn proportioneel en voldoende representatief om de vorming van een betrouwbaar beeld van de totale
energieprestaties en de betrouwbare bepaling van de belangrijkste punten ter verbetering mogelijk te maken.

Energie-audits maken gedetailleerde en gevalideerde berekeningen voor de voorgestelde maatregelen mogelijk, zodat
duidelijke informatie over potentiéle besparingen wordt verstrekt.

De bij energie-audits gebruikte gegevens moeten kunnen worden opgeslagen met het oog op historische analyse en het
opvolgen van de prestaties.
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BIJLAGE VII
MINIMUMEISEN VOOR HET MONITOREN EN BEKENDMAKEN VAN DE ENERGIEPRESTATIES VAN DATACENTRA

Ten minste de volgende informatie over de energieprestaties van datacentra zoals bedoeld in artikel 12 wordt gemonitord
en bekendgemaakt:

a) de naam van het datacentrum; de naam van de eigenaar en exploitanten van het datacentrum; de datum waarop het
datacentrum zijn activiteiten is begonnen en de gemeente waar het datacentrum ligt;

b) de vloeroppervlakte van het datacentrum, het geinstalleerde vermogen, het jaarlijks inkomende en uitgaande
dataverkeer, en de hoeveelheid in het datacentrum opgeslagen en verwerkte data;

¢) de prestaties van het datacentrum in het laatste volledige kalenderjaar aan de hand van kernprestatie-indicatoren over,
onder andere, energieverbruik, stroomverbruik, temperatuurinstelpunten, restwarmtegebruik, waterverbruik en
gebruik van hernieuwbare energie, zulks op basis van, indien toepasselijk, CENJCENELEC EN 50600-4 “Informatie-
technologie — Datacentrumfaciliteiten en -infrastructuur”, tot de inwerkingtreding van de op grond van artikel 33, lid
3, vastgestelde gedelegeerde handeling.
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BIJLAGE VIII

MINIMUMEISEN VOOR FACTURERING EN FACTURERINGSINFORMATIE, OP BASIS VAN WERKELIJK VERBRUIK VAN
AARDGAS

1. Minimumeisen inzake facturatie

1.1. Facturatie op basis van het werkelijke verbruik

Om eindafnemers in staat te stellen hun energieverbruik te regelen, moet er ten minste eenmaal per jaar op basis van het
werkelijke verbruik worden gefactureerd, en moet de factureringsinformatie ten minste om het kwartaal beschikbaar
worden gesteld, op verzoek of ingeval de consument gekozen heeft voor elektronische facturering, zo niet tweemaal per
jaar. Met betrekking tot gas dat uitsluitend voor koken wordt gebruikt kan hiervan vrijstelling worden verleend.

1.2. Minimumgegevens op de rekening

De lidstaten zorgen ervoor dat, in voorkomend geval, in of bij rekeningen, overeenkomsten, transacties en ontvangst-
bewijzen bij distributiestations in duidelijke en begrijpelijke taal de volgende informatie aan de eindafnemers beschikbaar
gesteld wordt:

a) de huidige actuele prijzen en het daadwerkelijke verbruik van energie;

b) een vergelijking van het huidige energieverbruik van de eindafnemer met het verbruik in dezelfde periode van het
voorgaande jaar, bij voorkeur in grafische vorm;

¢) contactinformatie voor eindafnemersorganisaties, energieagentschappen of soortgelijke organen, met inbegrip van
webadressen waar informatie kan worden verkregen over de beschikbare maatregelen ter verbetering van energie-
efficiéntie, vergelijkende eindverbruikersprofielen en objectieve technische specificaties voor energieverbruikende
apparatuur.

Voorts zorgen de lidstaten ervoor, voor zover mogelijk en nuttig, dat in of bij of als verwijzing in rekeningen,
overeenkomsten, transacties en ontvangstbewijzen bij distributiestations in duidelijke en begrijpelijke taal vergelijkingen
met een gemiddelde genormaliseerde of benchmark-eindafnemer van dezelfde verbruikerscategorie aan de eindafnemers
beschikbaar worden gesteld.

1.3. Advies over energie-efficiéntie bij de rekeningen en andere feedback aan de eindafnemers

Bij het versturen en wijzigen van overeenkomsten, en in de rekeningen die klanten ontvangen of via websites voor
individuele klanten, brengen energiedistributeurs, distributiesysteembeheerders en kleine detailhandelaars in energie hun
klanten op een duidelijke en begrijpelijke manier op de hoogte van de contactinformatie van onafhankelijke consumente-
nadviescentra, energieagentschappen of soortgelijke instituten, met inbegrip van hun internetadressen, waar de klanten
advies over de beschikbare energie-efficiéntiemaatregelen, benchmark-profielen van hun energieverbruik en technische
details van energieverbruikende apparaten kunnen krijgen om het verbruik van die apparaten te helpen verminderen.
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BIJLAGE IX

MINIMUMEISEN VOOR INFORMATIE OVER FACTURERING EN VERBRUIK BETREFFENDE VERWARMING, KOELING
EN WARM WATER VOOR HUISHOUDELIJK GEBRUIK

1. Facturering op basis van werkelijk verbruik of meetgegevens van warmtekostenverdelers

Om eindgebruikers in staat te stellen hun energieverbruik te reguleren, moet er ten minste eenmaal per jaar op basis van het
werkelijke verbruik of van meetgegevens van warmtekostenverdelers worden gefactureerd.

2. Minimumfrequentie van informatie over facturering of verbruik

Wanneer op afstand leesbare meters of warmtekostenverdelers zijn geinstalleerd, moet tot en met 31 december 2021
minstens elk kwartaal wanneer de eindafnemer daarom vraagt of wanneer hij gekozen heeft voor elektronische facturering,
of anders tweemaal per jaar, informatie over facturering of verbruik aan de eindgebruikers worden verstrekt op basis van
het werkelijke verbruik of de meetgegevens van warmtekostenverdelers.

Wanneer op afstand leesbare meters of warmtekostenverdelers zijn geinstalleerd, moet vanaf 1 januari 2022 minstens
maandelijks informatie over facturering of verbruik op basis van het werkelijke verbruik of meetgegevens van warmtekos-
tenverdelers aan de eindgebruikers worden verstrekt. Deze informatie kan ook via het internet beschikbaar worden gesteld
en zo vaak worden bijgewerkt als de gebruikte meetapparatuur en -systemen toelaten. Verwarming en koeling kunnen van
dit voorschrift worden uitgesloten buiten het verwarmings- of koelingsseizoen.

3. Minimumgegevens op de rekening

De lidstaten zorgen ervoor dat de eindgebruikers in of bij hun factuur, in duidelijke en begrijpelijke taal, de volgende
informatie krijgen indien die factuur is gebaseerd op het werkelijke verbruik of de meetgegevens van de warmtekosten-
verdeler:

a) de huidige actuele prijzen en het werkelijke verbruik van energie of de totale warmtekosten en meetgegevens van
warmtekostenverdelers;

b) de gebruikte brandstofmix en de bijbehorende jaarlijkse uitstoot van broeikasgassen, ook voor eindgebruikers van
stadsverwarming of stadskoeling, en een beschrijving van de verschillende belastingen, heffingen en tarieven;

c) vergelijkingen van het huidige energieverbruik van de eindgebruikers met hun verbruik over dezelfde periode van het
voorgaande jaar, in grafiekvorm, met een klimaatcorrectie voor verwarming en koeling;

d) contactinformatie voor eindafnemersorganisaties, energieagentschappen of soortgelijke organen, met inbegrip van
webadressen, waar informatie kan worden verkregen over de beschikbare maatregelen ter verbetering van energie-
efficiéntie, vergelijkende eindverbruikersprofielen en objectieve technische specificaties voor energieverbruikende
apparatuur;

e) informatie over relevante klachtenprocedures, ombudsmandiensten of alternatieve geschillenbeslechtingsmechanismen,
naargelang hetgeen in de lidstaten van toepassing is;

f) vergelijkingen met een gemiddelde genormaliseerde of benchmark-eindgebruiker van dezelfde verbruikerscategorie. In
het geval van elektronische facturen kunnen deze vergelijkingen bij wijze van alternatief online beschikbaar worden
gesteld en kan er in de facturen naar worden verwezen.

De lidstaten kunnen het toepassingsgebied van het vereiste in de eerste alinea, punt b), om informatie over broeikasgas-
emissies te verstrekken, beperken tot uitsluitend leveringen uit stadsverwarmingssystemen met een totaal nominaal
thermisch ingangsvermogen van meer dan 20 MW.

Facturen die niet gebaseerd zijn op het werkelijke verbruik of op meetgegevens van warmtekostenverdelers, bevatten een
duidelijke en begrijpelijke uitleg over de wijze waarop het in de factuur genoemde bedrag is berekend, en ten minste de
informatie zoals bedoeld in de punten d) en e).
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BIJLAGE X
EFFICIENTIEPOTENTIEEL INZAKE VERWARMING EN KOELING

De alomvattende beoordeling van het in artikel 25, lid 1, bedoelde nationale verwarmings- en koelingspotentieel omvat en
is gebaseerd op het volgende:

Deel

OVERZICHT VAN VERWARMING EN KOELING

1. de vraag naar verwarming en koeling in termen van geraamde nuttige energie () en gekwantificeerd finaal
energieverbruik in GWh per jaar () per sector:

a) woningen;
b) diensten;
¢) industrie;

d) elke andere sector die afzonderlijk meer dan 5 % van de totale nationale vraag naar nuttig verwarmings- en
koelingsvermogen verbruikt;

2. de opgave, of in het geval van punt a), i), de opgave of raming van de huidige verwarmings- en koelingsvoorziening:

a) naar technologie, in GWh per jaar (*), in de onder punt 1 bedoelde sectoren, waar mogelijk uitgesplitst in energie
uit fossiele brandstoffen en uit hernieuwbare bronnen:

i) geleverd on-site in woonwijken en op dienstenlocaties door:
— ketels die alleen warmte produceren;
— hoogrenderende warmtekrachtkoppeling;
— warmtepompen;
— andere on-site technologieén en bronnen;
ii) geleverd on-site op andere dan dienstenlocaties en woonwijken door:
— ketels die alleen warmte produceren;
— hoogrenderende warmtekrachtkoppeling;
— warmtepompen;
— andere on-site technologieén en bronnen;
iii) geleverd off-site door:
— hoogrenderende warmtekrachtkoppeling;
— restwarmte;
— andere off-site technologieén en bronnen;

b) de opgave van installaties die restwarmte of -koude produceren en hun potentieel voor verwarming of koeling, in
GWh per jaar:

i) thermische energieopwekkingsinstallaties die restwarmte kunnen leveren of kunnen worden aangepast om
restwarmte te leveren, met een totaal thermisch vermogen van meer dan 50 MW;

i) installaties voor warmtekrachtkoppeling die gebruikmaken van technologieén zoals bedoeld in deel II van
bijlage II, met een totaal thermisch vermogen van meer dan 20 MW;

iii) afvalverbrandingsinstallaties;

(") De hoeveelheid thermische energie die nodig is om te voldoen aan de vraag naar verwarming en koeling van eindgebruikers.
() De recentste beschikbare gegevens moeten worden gebruikt.
() De recentste beschikbare gegevens moeten worden gebruikt.
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iv) installaties voor hernieuwbare energie met een totaal thermisch vermogen van meer dan 20 MW, andere dan de
installaties als omschreven in de punten i) en ii), die verwarming of koeling met energie uit hernieuwbare
bronnen genereren;

v) industri€le installaties met een totaal thermisch vermogen van meer dan 20 MW die restwarmte kunnen
leveren;

c) gerapporteerd aandeel van energie uit hernieuwbare bronnen en uit restwarmte of -koude in het finaal
energieverbruik van de sector stadsverwarming en -koeling (*) in de afgelopen 5 jaar, overeenkomstig Richtlijn
(EU) 2018/2001;

3. geaggregeerde gegevens over warmtekrachtkoppelingseenheden in bestaande stadsverwarmings- en
-koelingsnetwerken in vijf capaciteitsranges, die het volgende bestrijken:

a) het primaire energieverbruik;
b) de algehele efficiéntie;
c) de besparing van primaire energie;

d) de CO,-emissiefactoren;

4. geaggregeerde gegevens over bestaande stadsverwarmings- en -koelingsnetwerken beleverd door warmtekracht-
koppeling in vijf capaciteitsranges, die het volgende bestrijken:

a) het totale primaire energieverbruik;

b) het primaire energieverbruik van warmtekrachtkoppelingseenheden;

¢) het aandeel warmtekrachtkoppeling in de belevering van stadsverwarming of -koeling;
d) de verliezen van stadsverwarmingssystemen;

e) de verliezen van stadskoelingssystemen;

f) de aansluitdichtheid;

g) aandelen van systemen per afzonderlijke bedrijfstemperatuurgroep;

5. een kaart van het gehele nationale grondgebied, ter identificatie — onder bescherming van commercieel gevoelige
informatie —van:

a) gebieden van vraag naar verwarming en koeling zoals die naar voren komen uit de analyse van punt 1, waarbij
gebruikt wordt gemaakt van coherente criteria om te focussen op gebieden met een hoge energiedichtheid in
gemeenten en stadsgebieden;

b) bestaande voorzieningspunten van verwarming en koeling opgegeven onder punt 2, b), en transmissie-installaties
voor stadsverwarming;

¢) geplande voorzieningspunten van verwarming en koeling zoals beschreven onder punt 2, b), en aangewezen
nieuwe gebieden voor de stadsverwarming en -koeling;

6. een prognose van de vraagtrends inzake verwarming en koeling tegen de horizon van de komende 30 jaar in GWh,
met name rekening houdend met de voorspellingen voor de komende 10 jaar, de ontwikkelingen van de vraag in de
woningensector en verschillende industriéle sectoren, en de impact van beleid en strategieén in verband met het
beheer van de vraag, zoals langetermijnstrategieén voor de renovatie van gebouwen op grond van Richtlijn
(EU) 2018/844 van het Europees Parlement en de Raad ();

() "Hernieuwbare koeling” wordt, nadat de methode voor de berekening van de voor koeling en stadskoeling gebruikte hoeveelheid
hernieuwbare energie is vastgesteld in overeenstemming met artikel 35 van Richtlijn (EU) 2018/2001, opgegeven overeenkomstig die
richtlijn. Tot dan vindt de opgave plaats volgens een passende nationale methode.

() Richtlijn (EU) 2018/844 van het Europees Parlement en de Raad van 30 mei 2018 tot wijziging van Richtlijn 2010/31/EU betreffende
de energieprestatie van gebouwen en Richtlijn 2012/27/EU betreffende energie-efficiéntie (PB L 156 van 19.6.2018, blz. 75).
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Deel II

DOELSTELLINGEN, STRATEGIEEN EN BELEIDSMAATREGELEN

7. de geplande bijdrage van de lidstaat aan de nationale doelstellingen, streefcijfers en bijdragen voor elk van de vijf
dimensies van de energie-unie, zoals vastgelegd in artikel 3, lid 2, punt b), van Verordening (EU) 2018/1999, te
leveren door middel van efficiéntie bij verwarming en koeling, in het bijzonder met betrekking tot artikel 4, punt b),
subpunten 1 tot en met 4, en artikel 15, lid 4, punt b), van die verordening, met vermelding welk van die elementen
aanvullend is ten opzichte van de integrale nationale energie- en klimaatplannen die overeenkomstig artikel 3 en de
artikelen 7 tot en met 12 van die verordening zijn ingediend;

8. cen algemeen overzicht van het bestaande beleid en de bestaande maatregelen zoals beschreven in het recentste verslag
ingediend in overeenstemming met de artikelen 3, 20 en 21 en artikel 27, punt a), van Verordening (EU) 2018/1999;

Deel 111

ANALYSE VAN HET ECONOMISCHE POTENTIEEL VOOR EFFICIENTE VERWARMING EN KOELING

9. Een analyse van het economische potentieel (°) van verschillende verwarmings- en koelingstechnologieén wordt
gevraagd voor het gehele nationale grondgebied, gebruikmakend van de in artikel 25, lid 3, bedoelde kosten-
batenanalyse; daarbij dienen alternatieve scenario’s voor efficiéntere en hernieuwbare verwarmings- en koelingstech-
nologieén te worden opgegeven, en dient zo mogelijk een onderscheid te wordt gemaakt tussen energie uit fossiele
brandstoffen en uit hernieuwbare bronnen.

De volgende technologieén moeten in aanmerking worden genomen:
a) industriéle restwarmte en -koude;

b) afvalverbranding;

¢) hoogrenderende warmtekrachtkoppeling;

d) hernieuwbare energiebronnen, zoals geothermie, zonne-energie en biomassa, andere dan die welke gebruikt
worden voor hoogrenderende warmtekrachtkoppeling;

e) warmtepompen;
f) vermindering van warmte- en koudeverlies bij bestaande stadsnetwerken;

g) stadsverwarming- en koeling;

10. de analyse van het economische potentieel omvat de volgende stappen en overwegingen:
a) Overwegingen:

i) de kosten-batenanalyse ten behoeve van artikel 25, lid 3, omvat een economische analyse waarbij rekening
wordt gehouden met sociaal-economische en milieufactoren () en een financiéle analyse waarbij projecten
vanuit het oogpunt van de investeerder worden beoordeeld, waarbij zowel voor de economische als voor de
financiéle analyse de netto contante waarde als beoordelingscriterium wordt gebruikt;

ii) het basisscenario dat als referentie dient, moet vertrekken van het bestaande beleid op het moment waarop
deze alomvattende beoordeling wordt opgesteld () en verband houden met de gegevens verzameld
overeenkomstig deel I en deel I, punt 6, van deze bijlage;

(®) In de analyse van het economisch potentieel dient te worden vermeld hoeveel energie (in GWh) jaarlijks kan worden gegenereerd door
elke onderzochte technologie. Er moet ook rekening worden gehouden met de beperkingen en de onderlinge relaties binnen het
energiesysteem. Er kan gebruik worden gemaakt van aannamemodellen die representatief zijn voor de exploitatie van gebruikelijke
types van technologieén of systemen.

() Met inbegrip van de in artikel 15, lid 7, van Richtlijn (EU) 2018/2001 bedoelde beoordeling.

(*) De afsluitdatum voor het in aanmerking nemen van het beleid met het oog op het basisscenario, is het einde van het jaar voorafgaand
aan het jaar tegen het einde waarvan de uitgebreide beoordeling moet worden ingediend. Beleidsmaatregelen vastgesteld binnen een
jaar voor de uiterste datum voor de indiening van de alomvattende beoordeling behoeven dus niet in aanmerking te worden genomen.
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iii) alternatieve scenario’s voor het basisscenario moeten rekening houden met energie-efficiéntie en de
doelstellingen inzake hernieuwbare energie van Verordening (EU) 2018/1999, waarbij elk scenario de
volgende elementen bevat in vergelijking met het basisscenario:

— het economisch potentieel van de onderzochte technologieén, gebruikmakend van de netto contante
waarde als criterium;

— broeikasgasemissiereducties;
— besparing op primaire energie in GWh per jaar;
— het effect op het aandeel hernieuwbare energie in de nationale energiemix.

Scenario’s die om technische of financiéle redenen of omwille van de nationale regelgeving of tijdsbeperkingen
niet haalbaar zijn, kunnen - indien gerechtvaardigd - in een vroeg stadium van de kosten-batenanalyse worden
uitgesloten op basis van zorgvuldige, expliciete en goed gedocumenteerde overwegingen.

De lidstaten beoordelen de kosten en de energiebesparing ten gevolge van de toegenomen flexibiliteit van de
energievoorziening en van een optimaler beheer van de elektriciteitsnetten, met inbegrip van de vermeden
kosten en de besparingen vanwege minder investeringen in infrastructuur, in de geanalyseerde scenario’s en
houden er rekening mee in de besluitvorming.

b) Kosten en baten

De in punt a) bedoelde kosten en baten omvatten ten minste de volgende kosten en baten:
i) kosten:

— de kapitaalkosten van installaties en apparatuur;

— de kapitaalkosten van de betrokken energienetten;

— de variabele en vaste beheerskosten;

— de energiekosten;

— de milieu-, gezondheids- en veiligheidskosten, voor zover mogelijk;

— de arbeidsmarktkosten, energiezekerheid en concurrentievermogen, voor zover mogelijk.
i) baten:

— de waarde van de output voor de consument (verwarming, koeling en elektriciteit);

— de externe baten zoals milieu-, broeikasgasemissie-, gezondheids- en veiligheidsvoordelen, in de mate van
het mogelijke;

— de arbeidsmarkteffecten, energiezekerheid en concurrentievermogen, voor zover mogelijk.
¢) Voor het basisscenario relevante scenario’s:

Alle voor het basisscenario relevante scenario’s worden in beschouwing genomen, met inbegrip van de rol van
efficiénte individuele verwarming en koeling. De kosten-batenanalyse kan betrekking hebben op een projectbe-
oordeling van een afzonderlijke installatie of van een groep projecten voor een bredere plaatselijke, regionale of
nationale beoordeling om vast te stellen wat voor een bepaald geografisch gebied de meest kosteneffectieve en
gunstige mogelijkheid inzake verwarming of koeling is met het oog op planning;

d) Grenzen en integrale aanpak:
i) de geografische begrenzing heeft betrekking op een geschikt, nauwkeurig omschreven geografisch gebied;

ii) de kosten-batenanalyse houdt rekening met alle relevante gecentraliseerde of gedecentraliseerde
bevoorradingsbronnen die binnen het systeem en binnen de geografische grenzen beschikbaar zijn, met
inbegrip van de in deel III, punt 9, van deze bijlage bedoelde technologieén, en de trends en de kenmerken van
de vraag naar verwarming en koeling.

e) Aannames:

i) de lidstaten verstrekken ten behoeve van de kosten-batenanalyses aannames betreffende de prijzen van
belangrijke input- en outputfactoren en de discontovoet;
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ii) de discontovoet die in de economische analyse wordt gebruikt voor de berekening van de netto contante
waarde, wordt gekozen op basis van Europese of nationale richtsnoeren;

iii) de lidstaten maken gebruik van nationale, Europese of internationale prognoses betreffende de ontwikkeling
van de energieprijzen waar passend in hun nationale, regionale of plaatselijke context;

iv) de in de economische analyse gebruikte prijzen weerspiegelen de sociaal-economische kosten en baten. Externe
kosten, zoals milieu- en gezondheidseffecten, moeten voor zover mogelijk worden opgenomen, namelijk
wanneer er een marktprijs bestaat of wanneer deze reeds in de Europese of nationale regelgeving is
opgenomen.

f) Gevoeligheidsanalyse: er wordt een gevoeligheidsanalyse uitgevoerd om de kosten en baten van een project of
groep projecten te beoordelen, op basis van variabelen die een significant effect hebben op de uitkomst van de
berekeningen, zoals verschillende energieprijzen, vraagniveaus, discontovoeten enz.

Deel IV

MOGELJKE NIEUWE STRATEGIEEN EN BELEIDSMAATREGELEN

11. een overzicht van nieuwe wetgevende en niet-wetgevende beleidsmaatregelen (*) om het overeenkomstig de punten 9
en 10 vastgestelde economische potentieel te verwezenlijken, samen met een prognose van:

a) broeikasgasemissiereducties;

b) besparing op primaire energie in GWh per jaar;

c) effect op het aandeel van hoogrenderende warmtekrachtkoppeling;

d) effect op het aandeel hernieuwbare energie in de nationale energiemix en in de sector verwarming en koeling;

e) verbanden met nationale financiéle programmering en kostenbesparingen voor de overheidsbegroting en
marktdeelnemers;

f) geraamde overheidssteunmaatregelen, met het jaarlijkse budget en opgave van de potentiéle steuncomponent.

() Dit overzicht bevat in de door de alomvattende beoordeling bestreken periode mogelijk te nemen of vast te stellen financierings-
maatregelen en -programma’s, waarmee niet wordt vooruitgelopen op een afzonderlijke aanmelding van de steunregelingen van de
overheid voor beoordeling in het kader van staatssteun.
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BIJLAGE XI
KOSTEN-BATENANALYSES
Kosten-batenanalyses bevatten informatie met het oog op de maatregelen bedoeld in artikel 25, lid 3, en artikel 26, lid 7:

Indien een installatie voor de productie van alleen elektriciteit of een installatie zonder warmteterugwinning is gepland,
wordt een vergelijking gemaakt tussen de geplande installatie of de geplande renovatie en een gelijkwaardige installatie die
dezelfde hoeveelheid elektriciteit of proceswarmte produceert, maar de restwarmte terugwint en warmte levert door
middel van hoogrenderende warmtekrachtkoppeling of stadsverwarmings- en -koelingsnetten, of beide.

Binnen bepaalde geografische grenzen wordt in de beoordeling rekening gehouden met de geplande installatie en eventuele
passende bestaande of potenti€le warmte- of koelingsvraagpunten die daardoor kunnen worden bediend, met inachtneming
van de redelijke mogelijkheden, bijvoorbeeld technische haalbaarheid en afstand.

De systeemgrens omvat de geplande installatie en de warmte- en koelingsbelastingen, zoals gebouwen en industriéle
processen. Binnen deze systeemgrens worden de totale kosten van de warmte- en elektriciteitsvoorziening voor beide
gevallen vastgesteld en vergeleken.

Warmte- of koelingsbelastingen omvatten bestaande warmte- of koelingsbelastingen, zoals een industri€le installatie of een
bestaand stadsverwarmings- of stadskoelingssysteem, en ook, in stedelijke gebieden, de warmte- of koelingsbelasting en
kosten die zouden ontstaan indien een groep gebouwen of een deel van een stad voorzien zou worden van of aangesloten
zou worden op een nieuw stadsverwarmings- of stadskoelingsnet, of beide.

De kosten-batenanalyses worden gebaseerd op een beschrijving van de geplande installatie en de installatie(s) waarmee
wordt vergeleken, en hebben betrekking op het elektrisch en het thermisch vermogen, naargelang van het geval, de soort
brandstof, het geplande gebruik en het aantal geplande bedrijfsuren op jaarbasis, de plaats en de vraag naar elektriciteit en
warmte.

Bij de beoordeling van het restwarmtegebruik wordt rekening gehouden met de huidige technologieén. Bij de beoordeling
wordt rekening gehouden met het directe gebruik van restwarmte of de opwarming ervan naar hogere temperatuurniveaus,
of beide. In het geval van terugwinning van restwarmte ter plaatse wordt ten minste het gebruik van warmtewisselaars,
warmtepompen en technologieén voor warmtekrachtkoppeling beoordeeld. In het geval van terugwinning van restwarmte
elders worden ten minste industriéle installaties, landbouwterreinen en stadsverwarmingsnetten beoordeeld als potentiéle
vraagpunten.

Ten behoeve van de vergelijking wordt rekening gehouden met de vraag naar thermische energie en de soorten verwarming
en koeling waarvan de nabije warmte- of koelingsvraagpunten gebruikmaken. De vergelijking heeft betrekking op de met
infrastructuur samenhangende kosten voor de geplande installatie en de installatie waarmee wordt vergeleken.

Kosten-batenanalyses ten behoeve van artikel 26, lid 7, omvatten een economische analyse met een financiéle analyse
waarin de werkelijke cashflowtransacties uit investeringen in en de exploitatie van individuele installaties worden
weergegeverl.

Projecten met een positief kosten-batenresultaat zijn die waarbij de som van de verwachte voordelen in de economische en
financiéle analyse groter is dan de som van de verwachte kosten (kosten-batenoverschot).

De lidstaten bepalen de basisregels inzake de methode, de aannamen en de termijn voor de economische analyse.

De lidstaten kunnen verlangen dat de bedrijven die verantwoordelijk zijn voor het beheer van installaties voor thermische
elektriciteitsopwekking, industriéle bedrijven, stadsverwarmings- en -koelingsnetwerkbeheerders, of andere partijen die
worden beinvloed door de vastgestelde systeemgrenzen en geografische grenzen, gegevens verstrekken die kunnen worden
meegenomen in de beoordeling van de kosten en baten van een afzonderlijke installatie.
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BIJLAGE XII

GARANTIE VAN OORSPRONG VOOR ELEKTRICITEIT UIT HOOGRENDERENDE WARMTEKRACHTKOPPELING

1. De lidstaten treffen maatregelen om ervoor te zorgen dat:

a)

b)

de garantie van oorsprong voor elektriciteit uit hoogrenderende warmtekrachtkoppeling:

— producenten in staat stelt aan te tonen dat de elektriciteit die zij verkopen, geproduceerd is door middel van
hoogrenderende warmtekrachtkoppeling en voor dat doel op verzoek van de producent wordt afgegeven;

— accuraat, betrouwbaar en fraudebestendig is;
— elektronisch wordt afgegeven, overgedragen en geannuleerd;

dezelfde eenheid energie uit hoogrenderende warmtekrachtkoppeling slechts één keer wordt geteld.

2. De in artikel 26, lid 13, bedoelde garantie van oorsprong bevat ten minste de volgende gegevens:

a)

e oz

o
-~

k)

de identiteit, de locatie, het type en het vermogen (thermisch en elektrisch) van de installatie waar de energie werd
geproduceerd;

de productiedatums en -plaatsen;
de lagere calorische waarde van de brandstofbron waaruit de elektriciteit werd geproduceerd;
de hoeveelheid en het gebruik van de samen met de elektriciteit opgewekte warmte;

overeenkomstig bijlage III de hoeveelheid elektriciteit gewonnen uit hoogrenderende warmtekrachtkoppeling
waarvoor de garantie van oorsprong geldt;

de besparing op primaire energie berekend overeenkomstig bijlage III op basis van de in bijlage III, punt d),
vastgestelde geharmoniseerde rendementsreferentiewaarden;

het nominale elektrische en thermische rendement van de installatie;
of en in welke mate de installatie investeringssteun heeft genoten;

of en in welke mate de energie-eenheid een of andere nationale steunregeling heeft genoten, en het soort
steunregeling;

de datum waarop de installatie operationeel is geworden; en

de datum en het land van afgifte alsmede een uniek identificatienummer.

De garantie van oorsprong wordt afgegeven voor de standaardhoeveelheid van 1 MWh en heeft betrekking op de netto-
elektriciteitsoutput die wordt gemeten aan de stationsgrens en die wordt geéxporteerd naar het net.
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BIJLAGE XIII

ENERGIE-EFFICIENTIECRITERIA VOOR DE REGULERING VAN ENERGIENETTEN EN VOOR ELEKTRICITEITSNET-
TARIEVEN

1. Nettarieven zijn transparant en niet-discriminerend, en zijn in overeenstemming met artikel 18 van Verordening
(EU) 2019/943 en weerspiegelen de kostenbesparingen in netten die worden behaald vanuit de vraagzijde en
vraagresponsmaatregelen en gedistribueerde opwekking, waaronder besparingen door het verlagen van de
leveringskosten of van netinvesteringen en een betere werking van het net.

2. Netregulering en nettarieven beletten netbeheerders of energiedetailhandelaren niet systeemdiensten beschikbaar te
stellen voor vraagresponsmaatregelen, vraagbeheer en gedistribueerde opwekking op georganiseerde elektrici-
teitsmarkten, waaronder over-the-counter-markten en energie-uitwisseling voor het verhandelen van energie,
vermogen, balancerings- en nevendiensten op verschillende termijnen, zoals markten op lange termijn, tijdens de
volgende dag en gedurende de dag, met name:

a) het verschuiven van de belasting van piekperioden naar dalperioden omdat de eindafnemer rekening houdt met de
beschikbaarheid van hernieuwbare energie, energie uit warmtekrachtkoppeling en verspreide opwekking;

b) energiebesparing vanuit de vraagrespons van verspreide verbruikers door onafhankelijke aankoopgroeperingen;

¢) vermindering van de vraag resulterend uit energie-efficiéntiemaatregelen die door aanbieders van energiediensten
met inbegrip van ESCO’s, zijn genomen;

&

de aansluiting op en verdeling van opwekkingsbronnen op lagere spanningsniveaus;

(¢)
-~

de aansluiting van opwekkingsbronnen vanuit een locatie dichter bij het verbruik; en

=

energieopslag.
3. Netwerk- of eindgebruikerstarieven kunnen een dynamische prijsstelling ondersteunen voor vraagresponsmaatregelen
door eindafnemers, zoals:
a) tarieven op het moment van verbruik;
b) prijsstelling tijdens extreme piekmomenten;
¢) realtime prijsstelling; en

d) piekvoordelen.
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BIJLAGE XIV

ENERGIE-EFFICIENTIEVERPLICHTINGEN VOOR TRANSMISSIESYSTEEMBEHEERDERS EN DISTRIBUTIESYSTEEMBE-
HEERDERS

Transmissiesysteembeheerders en distributiesysteembeheerders:

a) stellen hun gestandaardiseerde regels op voor het dragen en verdelen van de kosten van technische aanpassingen, zoals
netaansluitingen, netverzwaringen en de invoering van nieuwe netten, een verbeterde werking van het net en regels
voor de niet-discriminerende uitvoering van netcodes die nodig zijn om nieuwe producenten die elektriciteit uit
hoogrenderende warmtekrachtkoppeling aan het net leveren, op het koppelnet aan te sluiten, en maken deze regels
openbaar;

b) verstrekken elke nieuwe elektriciteitsproducent die produceert uit hoogrenderende warmtekrachtkoppeling en die
aansluiting op het net wenst, de vereiste uitvoerige en noodzakelijke gegevens, waaronder:

i) een volledige en gedetailleerde raming van de kosten van aansluiting;
ii) een redelijk en precies tijdschema voor het ontvangen en verwerken van het verzoek tot netaansluiting;

iii) een redelijk indicatief tijdschema voor alle geplande netaansluitingen. Het volledige proces voor netaansluiting zou
niet meer dan 24 maanden in beslag mogen nemen, rekening houdend met hetgeen redelijkerwijs haalbaar en niet-
discriminerend is;

) gestandaardiseerde en vereenvoudigde procedures voor de aansluiting van gedistribueerde hoogrenderende
warmtekrachtkoppelingsproducenten om hun netaansluiting te vergemakkelijken.

De in de eerste alinea, punt a), bedoelde standaardregels zijn gebaseerd op objectieve, transparante en niet-discriminerende
criteria, waarbij in het bijzonder rekening wordt gehouden met alle kosten en baten van de aansluiting van die producenten
op het net. Deze regels kunnen voorzien in verschillende typen van aansluiting.
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BIILAGE XV

ENERGIEPRESTATIECONTRACTEN OF DE BIJBEHORENDE BESTEKKEN MOETEN TEN MINSTE HET VOLGENDE
BEVATTEN:

— Bevindingen en aanbevelingen die zijn vervat in analyses en energie-audits die vo6r de sluiting van het contract zijn
uitgevoerd en betrekking hebben op het energieverbruik van het gebouw met het oog op de uitvoering van energie-
efficiéntieverbeteringsmaatregelen.

— Een heldere en transparante lijst van efficiéntiemaatregelen die moeten worden ingevoerd of van de te behalen
efficiéntieresultaten.

— Gegarandeerde besparingen die worden behaald door de maatregelen in de overeenkomst uit te voeren.
— De looptijd en mijlpalen van de overeenkomst, voorwaarden en opzeggingstermijn.

— Een heldere en transparante lijst van de verplichtingen van elke overeenkomstsluitende partij.

— Referentiegegeven(s) om de behaalde besparing vast te stellen.

— Een heldere en transparante lijst van stappen die moeten worden ondernomen om een maatregel of een pakket
maatregelen uit te voeren en, indien relevant, de kosten daarvan.

— De verplichting om de maatregelen in de overeenkomst volledig uit te voeren en alle veranderingen die tijdens het
project worden gemaakt, te documenteren.

— Regelgeving inzake het opnemen van gelijkwaardige eisen in iedere onderaanneming met derde partijen.

— Een heldere en transparante weergave van de financiéle gevolgen van het project en de verdeling van het aandeel van
beide partijen in de bereikte geldelijke besparingen, namelijk de bezoldiging van de dienstenleverancier.

— Heldere en transparante bepalingen inzake het meten en de verificatie van de behaalde gegarandeerde besparing,
kwaliteitscontroles en -garanties.

— Bepalingen ter verduidelijking van de procedure voor het veranderen van kadervoorwaarden die een weerslag hebben
op de inhoud en het resultaat van de overeenkomst, namelijk veranderende energieprijzen en de gebruiksintensiteit van
een installatie.

— Gedetailleerde gegevens inzake de verplichtingen van elke overeenkomstsluitende partij en de sancties wegens niet-
nakoming.
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BIJLAGE XVI

Deel A

Ingetrokken richtlijn met overzicht van de achtereenvolgende wijzigingen ervan (als bedoeld in artikel 39)

Richtlijn 2012/27[EU van het Europees Parlement en de Raad
(PBL 315 van 14.11.2012, blz. 1)

Richtlijn 2013/12/EU van de Raad
(PB L 141 van 28.5.2013, blz. 28)

Richtlijn (EU) 2018/844 van het Europees Parlement en de Raad Enkel artikel 2
(PBL 156 van 19.6.2018, blz. 75)

Richtlijn (EU) 20182002 van het Europees Parlement en de Raad
(PBL 328 van 21.12.2018, blz. 210)

Verordening (EU) 2018/1999 van het Europees Parlement en de Raad Enkel artikel 54
(PBL 328 van 21.12.2018, blz. 1)
Besluit (EU) 2019/504 van het Europees Parlement en de Raad Enkel artikel 1

(PB L 85 Ivan 27.3.2019, blz. 66)

Gedelegeerde Verordening (EU) 2019/826 van de Commissie
(PBL 137 van 23.5.2019, blz. 3)

Richtlijn (EU) 2019/944 van het Europees Parlement en de Raad Enkel artikel 70
(PBL 158 van 14.6.2019, blz. 125)

Deel B

Termijnen voor omzetting in nationaal recht (bedoeld in artikel 39)

Richtlijn Omzettingstermijn
2012/27EU 5 juni 2014
(EU) 2018/844 10 maart 2020
(EU) 2018/2002 25 juni 2020, met uitzondering van de punten 5 tot en met 10 van artikel 1, en de

punten 3 en 4 van de bijlage
25 oktober 2020 voor de punten 5 tot en met 10 van artikel 1, en de punten 3 en 4
van de bijlage

ecember voor artikel 70, punt 5, a

(EU) 2019/944 31 december 2019 ikel 70, punt 5

25 oktober 2020 voor artikel 70, punt 4

31 december 2020 voor artikel 70, punten 1, 2 en 3, punt 5, b) en punt 6




Artikel 2, aanhef
Artikel 2, punt 1
Artikel 2, punt 2
Artikel 2, punt 3
Artikel 2, punt 4
Artikel 2, punt 5
Artikel 2, punt 6
Artikel 2, punt 7
Artikel 2, punt 8
Artikel 2, punt 9
Artikel 2, punt 10
Artikel 2, punt 11
Artikel 2, punt 12
Artikel 2, punt 13
Artikel 2, punt 14
Artikel 2, punt 15
Artikel 2, punt 16
Artikel 2, punt 17
Artikel 2, punt 18
Artikel 2, punt 19
Artikel 2, punt 20
Artikel 2, punt 21
Artikel 2, punt 22
Artikel 2, punt 23
Artikel 2, punt 24

Artikel 2, punt 25
Artikel 2, punt 26
Artikel 2, punt 27
Artikel 2, punt 28
Artikel 2, punt 29

Artikel 2, aanhef
Artikel 2, punt 1

Artikel 2, punten 2, 3 en 4

Artikel 2, punt 5
Artikel 2, punt 6
Artikel 2, punt 7
Artikel 2, punt 8
Artikel 2, punt 9
Artikel 2, punt 10
Artikel 2, punt 11
Artikel 2, punt 12

Artikel 2, punt 13

Artikel 2, punten 14 en 15

Artikel 2, punt 16
Artikel 2, punt 17
Artikel 2, punt 18
Artikel 2, punt 19
Artikel 2, punt 20
Artikel 2, punt 21
Artikel 2, punt 22
Artikel 2, punt 23
Artikel 2, punt 24
Artikel 2, punt 25
Artikel 2, punt 26
Artikel 2, punt 27
Artikel 2, punt 28
Artikel 2, punt 29
Artikel 2, punt 30
Artikel 2, punt 31
Artikel 2, punt 32
Artikel 2, punt 33
Artikel 2, punt 34
Artikel 2, punt 35
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BIJLAGE XVII
Concordantietabel
Richtlijn 2012/27/EU Deze richtlijn
Artikel 1 Artikel 1
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Richtlijn 2012/27/EU

Deze richtlijn

Artikel 2, punt 30
Artikel 2, punt 31
Artikel 2, punt 32
Artikel 2, punt 33
Artikel 2, punt 34
Artikel 2, punt 35
Artikel 2, punt 36
Artikel 2, punt 37
Artikel 2, punt 38
Artikel 2, punt 39
Artikel 2, punt 40
Artikel 2, punt 41
Artikel 2, punt 42

Artikel 2, punt 43

Artikel 2, punt 44

Artikel 2, punt 45

Artikel 3, lid 1, eerste alinea

Artikel 2, punt 36
Artikel 2, punt 37
Artikel 2, punt 38
Artikel 2, punt 39
Artikel 2, punt 40
Artikel 2, punt 41
Artikel 2, punt 42
Artikel 2, punt 43
Artikel 2, punt 44

Artikel 2, punt 45

Artikel 2, punt 46
Artikel 2, punt 47
Artikel 2, punt 48
Artikel 2, punt 49
Artikel 2, punt 50

Artikel 2, punt 51

Artikel 2, punten 52, 53, 54, 55 en 56

Artikel 3

Artikel 4, lid 1,

Artikel 4, lid 2, eerste alinea
Artikel 4, lid 2, tweede alinea

Artikel 3, lid 1, tweede alinea, aanhef Artikel 4, lid 3, eerste alinea, aanhef

Artikel 3, lid 1, tweede alinea, punten a) en b) Artikel 4, lid 3, eerste alinea, punten a) en b)
Artikel 3, lid 1, tweede alinea, punt c) —

Artikel 3, lid 1, tweede alinea, punt d) Artikel 4, lid 3, eerste alinea, punt c)

Artikel 3, lid 1, derde alinea, aanhef —

— Artikel 4, lid 3, eerste alinea, punt d), aanhef

— Artikel 4, lid 3, eerste alinea, punten d) i), ii) en iii)
Artikel 3, lid 1, derde alinea, punt a) Artikel 4, lid 3, eerste alinea, punt d) iv)

— Artikel 4, lid 3, eerste alinea, punt ), aanhef

Artikel 3, lid 1, derde alinea, punt b) Artikel 4, lid 3, eerste alinea, punt e) i)
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Richtlijn 2012/27/EU

Deze richtlijn

Artikel 3, lid 1, derde alinea, punt c)
Artikel 3, lid 1, derde alinea, punt d)
Artikel 3, lid 1, derde alinea, punt €)
Artikel 3, leden 2 en 3

Artikel 3, lid 4

Artikel 3, leden 5 en 6

Artikel 5, lid 1, eerste alinea

Artikel 5, lid 1, tweede alinea

Artikel 5, lid 1, derde alinea

Artikel 5, lid 1, vierde en vijfde alinea

Artikel 5, lid 2

Artikel 5, lid 3
Artikel 5, lid 4
Artikel 5,1id 5
Artikel 5, lid 5, eerste alinea, punt b)

Artikel 5, lid 6

Artikel 5, lid 6, tweede alinea
Artikel 5, lid 6, derde alinea
Artikel 5, lid 7

Artikel 6, lid 1, eerste alinea

Artikel 6, lid 1, tweede alinea

Artikel 6, leden 2, 3 en 4

Artikel 7, lid 1, aanhef, punten a) en b)

Artikel 4, lid 3, eerste alinea, punt e) ii)
Artikel 4, lid 3, eerste alinea, punt e) iii)

Artikel 4, lid 3, eerste alinea, punt e) iv)

Artikel 35, lid 6,

Artikel 4, lid 4,

Artikel 4, Iid 5,

Artikel 4, 1id 6,

Artikel 4, 1id 7,

Artikel 5

Artikel 6, lid 1, eerste alinea

Artikel 6, lid 1, vijfde alinea

Artikel 6, lid 1, tweede en derde alinea
Artikel 6, lid 1, vierde alinea

Artikel 6, lid 2
Artikel 6, lid 2, tweede alinea

Artikel 6, lid 3

Artikel 6, lid 4

Artikel 6, lid 5

Artikel 6, lid 5, tweede alinea, punt c)
Artikel 6, lid 5, tweede alinea, punt b)
Artikel 6, lid 6

Artikel 6, lid 6, tweede alinea, punt a)
Artikel 6, lid 6, tweede alinea, punt b)
Artikel 6, lid 6, derde alinea

Artikel 7, 1id 1, eerste alinea

Artikel 7, 1id 1, eerste alinea

Artikel 7, 1id 1, tweede alinea

Artikel 7, leden 2, 3 en 4

Artikel 7, leden 5, 6, 7 en 8

Artikel 8, lid 1, aanhef, punten a) en b)
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Richtlijn 2012/27/EU

Deze richtlijn

Artikel 7, 1id 1, tweede alinea
Artikel 7, 1id 1, derde alinea
Artikel 7, lid 1, vierde alinea
Artikel 7, lid 2

Artikel 7, lid 3

Artikel 7, lid 4

Artikel 7, lid 5

Artikel 7, 1id 6

Artikel 7, lid 7

Artikel 7, lid 8

Artikel 7, 1id 9

Artikel 7,1id 10

Artikel 7, 1id 11

Artikel 7, 1id 12

Artikel 7 bis, lid 1
Artikel 7 bis, lid 2
Artikel 7 bis, lid 3

Artikel 7 bis, leden 4 en 5
Artikel 7 bis, leden 6 en 7
Artikel 7 ter, leden 1 en 2

Artikel 8, leden 1 en 2
Artikel 8, leden 3 en 4

Artikel 8, lid 5

Artikel 8, lid 6
Artikel 8, lid 7

Artikel 8, lid 1, punt ¢)
Artikel 8, lid 5

Artikel 8, lid 1, vijfde alinea
Artikel 8, lid 1, vierde alinea
Artikel 8, leden 3 en 4
Artikel 8, lid 6

Artikel 8, lid 7

Artikel 8, lid 8

Artikel 8, lid 9

Artikel 8, 1id 10

Artikel 8, lid 2

Artikel 8, leden 11,12 en 13
Artikel 8, lid 14

Artikel 9, Iid 1,

Artikel 9, lid 3

Artikel 9, lid 4

Artikel 9, lid 2

Artikel 9, leden 5, 6 en 7
Artikel 9, leden 8 en 9
Artikel 9, lid 10

Artikel 9, leden 11 en 12
Artikel 10, leden 1 en 2
Artikel 10, leden 3 en 4
Artikel 11, leden 1 en 2
Artikel 11, leden 3 en 4
Artikel 11, leden 5, 6 en 7
Artikel 11, lid 8

Artikel 11, 1id 9

Artikel 11, 1id 10

Artice 11, 1id 11

Artikel 11, 1id 12

Artikel 12
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Richtlijn 2012/27/EU

Deze richtlijn

Artikel 9
Artikel 9 bis
Artikel 9 ter
Artikel 9 quater
Artikel 10
Artikel 10 bis
Artikel 11

Artikel 12

Artikel 12, 1id 1

Artikel 12, lid 2, aanhef en punt a), subpunten i) tot v)

Artikel 12, lid 2, punt b)

Artikel 12, lid 2, punt b), subpunten i) en ii)

Artikel 13

Artikel 14, lid 1
Artikel 14, lid 2
Artikel 14, 1id 3
Artikel 14, lid 4

Artikel 14, lid 5, aanhef en punt a)
Artikel 14, lid 5, punten b), ¢) en d)
Artikel 14, lid 5, tweede en derde alinea

Artikel 14, lid 6, punt a)

Artikel 13
Artikel 14
Artikel 15
Artikel 16
Artikel 17
Artikel 18
Artikel 19
Artikel 20
Artikel 21
Artikel 22, 1id 1
Artikel 22, lid 2

Artikel 22, lid 2, tweede alinea, punten a) tot g)
Artikel 22, lid 2, tweede alinea, punt h)

Artikel 22, lid 3, derde alinea

Artikel 22, lid 3, derde alinea, punten a) en b)
Artikel 22, lid 3, derde alinea, punten c) en d)
Artikel 22, lid 3, derde alinea, punt e)

Artikel 22, leden 4 tot en met 9

Artikel 23

Artikel 24

Artikel 32

Artikel 25, lid 1

Artikel 25, lid 2

Artikel 25, lid 5

Artikel 25, lid 3, eerste alinea

Artikel 25, lid 3, tweede alinea

Artikel 25, lid 4

Artikel 25, 1id 6

Artikel 26,leden 1,2, 3,4, 5en 6

Artikel 26, lid 7, aanhef en punt a)

Artikel 26, lid 7, punten b), ¢) en d) en tweede alinea
Artikel 26, lid 7, derde en vierde alinea

Artikel 26, lid 8, punt a)
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Richtlijn 2012/27/EU

Deze richtlijn

Artikel 14, lid 6, punt b)

Artikel 14, lid 6, punt ¢)

Artikel 14, lid 6, tweede en derde alinea
Artikel 14, leden 7, 8 en 9

Artikel 14, leden 10 en 11

Artikel 15, lid 1, eerste alinea

Artikel 15, lid 1, tweede en derde alinea
Artikel 15, lid 1, vierde alinea

Artikel 15, leden 2 en 2 bis

Artikel 15, leden 3, 4 en 5, eerste alinea
Artikel 15, lid 5, tweede alinea

Artikel 15, lid 6, eerste alinea

Artikel 15, lid 6, tweede alinea

Artikel 15, 1id 7,

Artikel 15, 1id 9, eerste alinea

Artikel 15, lid 9, tweede alinea

Artikel 16, leden 1 en 2

Artikel 16, lid 3

Artikel 17, 1id 1, eerste alinea

Artikel 17, lid 1, tweede alinea

Artikel 17, 1id 2

Artikel 17, 1id 3

Artikel 17, lid 4

Artikel 17,1id 5

Artikel 18, lid 1, aanhef

Artikel 18, lid 1, punt a), subpunten i) en ii)
Artikel 18, lid 1, punt b)

Artikel 18, lid 1, punt ¢)

Artikel 18, lid 1, punt d), subpunten i) en ii)

Artikel 26, lid 8, punt b)

Artikel 26, lid 8, punt c)

Artikel 26, lid 8, tweede en derde alinea

Artikel 26, leden 9, 10 en 11
Artikel 26, 1id 12

Artikel 26, leden 13 en 14
Artikel 27,1id 1

Artikel 27,leden 2, 3 en 4
Artikel 27, 1id 5

Artikel 27,leden 6, 7 en 8

Artikel 27,1id 9
Artikel 27,1id 10

Artikel 27,1id 11

Artikel 28,leden 1,2, 3 en 5
Artikel 28, lid 4
Artikel 30, lid 3

Artikel 22,1id 7

Artikel 22, 1id 10

Artikel 29, lid 1, aanhef

Artikel 29, lid 1, punten a) en b)
Artikel 29, lid 1, punten ¢) en d)
Artikel 29, lid 2

Artikel 29, lid 3

Artikel 29, lid 4

Artikel 29, lid 5, punten a) en b)
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Richtlijn 2012/27/EU

Deze richtlijn

Artikel 18, lid 2, punten a) en b)
Artikel 18, lid 2, punt ) en d)

Artikel 18, lid 3

Artikel 19, lid 1, punt a)

Artikel 19, lid 1, punt b)

Artikel 19, lid 1, tweede alinea

Artikel 19, lid 2

Artikel 20, leden 1 en 2

Artikel 20, leden 3, 3 bis, 3 ter en 3 quater
Artikel 20, lid 3 quinquies

Artikel 20, leden 4, 5, 6 en 7

Artikel 21

Bijlage IV, voetnoot 3

Bijlage IV, voetnoot 3

Artikel 22, leden 1 en 2
Artikel 23

Artikel 24, leden 4 bis, 5 en 6
Artikel 24,leden 7, 8,9,10en 12
Artikel 24, leden 13 en 14
Artikel 24, lid 15, aanhef
Artikel 24, lid 15, punt a)
Artikel 24, 1id 15, punt b)

Artikel 24, 1id 8,
Artikel 25
Artikel 26

Artikel 29, lid 5, punt ¢)

Artikel 29, lid 6, punten a) en b)
Artikel 29, lid 6, punt ¢)

Artikel 29, 1id 7

Artikel 29, 1id 8

Artikel 22, 1id 5, eerste alinea
Artikel 7, 1id 7, eerste alinea
Artikel 22, 1id 9, tweede alinea
Artikel 30, leden 1 en 2

Artikel 30, leden 3, 4 en 5
Artikel 30, leden 6, 7, 8 en 9
Artikel 30, lid 10, eerste alinea
Artikel 30, lid 10, tweede alinea
Artikel 30, leden 11, 13, 14 en 15
Artikel 30, lid 12

Artikel 30, lid 16

Artikel 30, lid 17

Artikel 31, 1id 1

Artikel 31, leden 2, 3 en 4
Artikel 31, lid 5

Artikel 31, leden 6 en 7

Artikel 33, leden 1 en 2

Artikel 33, lid 3

Artikel 34

Artikel 35,leden 1, 2 en 3
Artikel 35, leden 4 en 5

Artikel 35, lid 7, aanhef

Artikel 35, lid 7, punt a)

Artikel 35, lid 7, tweede alinea
Artikel 35, lid 7, derde alinea

Artikel 35, lid 7, punten b), ¢), d), e).,f), g) en h
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Richtlijn 2012/27/EU

Deze richtlijn

Artikel 28

Artikel 27, eerste alinea

Artikel 27, tweede alinea

Artikel 27, derde alinea

Artikel 27, leden 2 en 3,

Artikel 28, lid 1, eerste alinea

Artikel 28, lid 1, tweede alinea

Artikel 28, lid 1, derde en vierde alinea
Artikel 28, lid 2

Artikel 29

Artikel 30
Bijlage I
Bijlage II
Bijlage III
Bijlage IV
Bijlage V
Bijlage VI

Bijlage VII
Bijlage VIla
Bijlage VIII
Bijlage IX
Bijlage X
Bijlage XI
Bijlage XII
Bijlage XIII
Bijlage XV

Artikel 36
Artikel 37
Artikel 38, eerste alinea

Artikel 38, tweede alinea

Artikel 36, lid 1, eerste alinea
Artikel 36, lid 1, tweede alinea
Artikel 36, lid 2

Artikel 39

Artikel 39, tweede alinea
Artikel 39, derde alinea
Artikel 40

Bijlage I

Bijlage II

Bijlage III

Bijlage IV

Bijlage V

Bijlage VI
Bijlage VII

Bijlage VIII
Bijlage IX
Bijlage X
Bijlage XI
Bijlage XII
Bijlage XIII
Bijlage XIV
Bijlage XV
Bijlage XVI
Bijlage XVII
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II

(Niet-wetgevingshandelingen)

VERORDENINGEN

UITVOERINGSVERORDENING (EU) 2023/1792 VAN DE COMMISSIE
van 13 september 2023

tot goedkeuring van een wijziging op Unieniveau van het productdossier van een beschermde
oorsprongsbenaming of een beschermde geografische aanduiding (“Ribera del Guadiana” (BOB))

DE EUROPESE COMMISSIE,
Gezien het Verdrag betreffende de werking van de Europese Unie,

Gezien Gedelegeerde Verordening (EU) 2019/33 van de Commissie van 17 oktober 2018 tot aanvulling van Verordening
(EU) nr. 1308/2013 van het Europees Parlement en de Raad wat betreft aanvragen tot bescherming van oorsprongsbe-
namingen, geografische aanduidingen en traditionele aanduidingen in de wijnsector, de bezwaarprocedure, gebruiksbe-
perkingen, wijzigingen van productdossiers, de annulering van bescherming en de etikettering en presentatie ('), en met
name artikel 15, lid 2,

Overwegende hetgeen volgt:

(1)  De Commissie heeft de door Spanje overeenkomstig artikel 105 van Verordening (EU) nr. 1308/2013 van het
Europees Parlement en de Raad (}) in samenhang met artikel 15 van Gedelegeerde Verordening (EU) 2019/33
doorgestuurde aanvraag tot goedkeuring van een wijziging op Unieniveau van het productdossier van de
beschermde oorsprongsbenaming “Ribera del Guadiana” onderzocht.

(2)  Overeenkomstig artikel 97, lid 3, van Verordening (EU) nr. 1308/2013 heeft de Commissie de aanvraag tot
goedkeuring van een wijziging op Unieniveau van het productdossier bekendgemaakt in het Publicatieblad van de
Europese Unie (°).

(3)  Bij de Commissie zijn geen bezwaren ingediend op grond van artikel 98 van Verordening (EU) nr. 1308/2013.

(4)  De wijziging op Unieniveau van het productdossier moet daarom worden goedgekeurd overeenkomstig artikel 99
van Verordening (EU) nr. 1308/2013 in samenhang met artikel 15, lid 2, van Gedelegeerde Verordening
(EU) 2019/33,

HEEFT DE VOLGENDE VERORDENING VASTGESTELD:

Artikel 1

De in het Publicatieblad van de Europese Unie bekendgemaakte wijziging van het productdossier voor de naam “Ribera del
Guadiana” (BOB) wordt goedgekeurd.

() PBL9van 11.1.2019, blz. 2.

() Verordening (EU) nr. 1308/2013 van het Europees Parlement en de Raad van 17 december 2013 tot vaststelling van een
gemeenschappelijke ordening van de markten voor landbouwproducten en tot intrekking van de Verordeningen (EEG) nr. 922/72,
(EEG) nr. 234/79, (EG) nr. 1037/2001 en (EG) nr. 1234/2007 van de Raad (PB L 347 van 20.12.2013, blz. 671).

() PBC215van 19.6.2023, blz. 25.
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Artikel 2

Deze verordening treedt in werking op de twintigste dag na die van de bekendmaking ervan in het Publicatieblad van de
Europese Unie.

Deze verordening is verbindend in al haar onderdelen en is rechtstreeks toepasselijk in elke
lidstaat.

Gedaan te Brussel, 13 september 2023.

Voor de Commissie,
namens de voorzitter,
Janusz WOJCIECHOWSKI
Lid van de Commissie
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BESLUITEN

BESLUIT (EU) 2023/1793 VAN DE VERTEGENWOORDIGERS VAN DE REGERINGEN VAN DE
LIDSTATEN

van 15 september 2023

tot benoeming van twee rechters bij het Gerecht

DE VERTEGENWOORDIGERS VAN DE REGERINGEN VAN DE LIDSTATEN VAN DE EUROPESE UNIE,

Gezien het Verdrag betreffende de Europese Unie, en met name artikel 19,

Gezien het Verdrag betreffende de werking van de Europese Unie, en met name de artikelen 254 en 255,
Overwegende hetgeen volgt:

(1) De ambtstermijn van drieéntwintig rechters bij het Gerecht is op 31 augustus 2019 verstreken.

(2)  In dit verband is de heer Saulius Lukas KALEDA voorgedragen voor het ambt van rechter bij het Gerecht voor een
ambtstermijn die eindigt op 31 augustus 2025.

(3)  Krachtens de artikelen 5 en 7 van Protocol nr. 3 betreffende het statuut van het Hof van Justitie van de Europese Unie
en naar aanleiding van het ontslag van de heer Sten FRIMODT NIELSEN dient bovendien een rechter bij het Gerecht
te worden benoemd voor de verdere duur van het mandaat van de heer Sten FRIMODT NIELSEN, dat wil zeggen tot
en met 31 augustus 2028.

(4)  Voor het vacant geworden ambt is mevrouw Louise SPANGSBERG GRONFELDT voorgedragen.

(5)  Het comité dat is ingesteld bij artikel 255 van het Verdrag betreffende de werking van de Europese Unie, heeft een

positief advies uitgebracht over de geschiktheid van die kandidaten voor de uitoefening van het ambt van rechter bij
het Gerecht,

HEBBEN HET VOLGENDE BESLUIT VASTGESTELD:
Artikel 1

De heer Saulius Lukas KALEDA wordt benoemd tot rechter bij het Gerecht voor de periode vanaf de datum van
inwerkingtreding van dit besluit tot en met 31 augustus 2025.

Artikel 2
Mevrouw Louise SPANGSBERG GRONFELDT wordt benoemd tot rechter bij het Gerecht voor de periode vanaf de datum
van inwerkingtreding van dit besluit tot en met 31 augustus 2028.

Artikel 3

Dit besluit treedt in werking op de dag van de bekendmaking ervan in het Publicatieblad van de Europese Unie.

Gedaan te Brussel, 15 september 2023.

De voorzitter
M. ALONSO ALONSO
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BESLUIT (EU) 2023/1794 VAN DE RAAD
van 18 september 2023

tot vaststelling van het standpunt dat namens de Europese Unie moet worden ingenomen in het
Comité voor overheidsopdrachten met betrekking tot de vaststelling van zijn reglement van orde
met betrekking tot de selectie van de voorzitter

(Voor de EER relevante tekst)

DE RAAD VAN DE EUROPESE UNIE,

Gezien het Verdrag betreffende de werking van de Europese Unie, en met name artikel 207, lid 4, eerste alinea, in
samenhang met artikel 218, lid 9,

Gezien het voorstel van de Europese Commissie,
Overwegende hetgeen volgt:

(1) De Overeenkomst inzake overheidsopdrachten is een plurilaterale overeenkomst in het kader van de Wereldhandels-
organisatie met als doel de markten voor overheidsopdrachten wederzijds voor alle partijen open te stellen. De
herziene versie van die overeenkomst is op 6 april 2014 in werking getreden (de “herziene GPA”).

(2)  Bij artikel XXI, lid 1, van de herziene GPA wordt een Comité voor overheidsopdrachten (het “Comité”) ingesteld, dat
de partijen de gelegenheid moet bieden met elkaar van gedachten te wisselen over alle zaken die verband houden met
de werking van de herziene GPA of het bevorderen van de doelstellingen daarvan.

(3)  Bijartikel XXI, lid 1, van de herziene GPA is bepaald dat het Comité zijn eigen voorzitter kiest.

(4)  Het ontwerpreglement van orde met betrekking tot de selectie van de voorzitter van het Comité is op 12 mei 2023
door het Comité verspreid.

(5)  Het is passend het standpunt te bepalen dat namens de Unie in het Comité moet worden ingenomen met betrekking
tot de vaststelling van zijn reglement van orde aangezien dat reglement bindend is voor de Unie.

(6)  Het ontwerpreglement van orde met betrekking tot de selectie van de voorzitter, dat op 12 mei 2023 verspreid is,
moet daarom worden vastgesteld om de werking van het Comité te regelen,

HEEFT HET VOLGENDE BESLUIT VASTGESTELD:

Artikel 1

Het namens de Europese Unie in het bij de Overeenkomst inzake overheidsopdrachten ingestelde Comité voor overheidsop-
drachten in te nemen standpunt, is de vaststelling van zijn reglement van orde met betrekking tot de selectie van de
voorzitter te steunen.

De tekst van het reglement van orde is aan dit besluit gehecht.

Artikel 2

Dit besluit treedt in werking op de datum van de vaststelling ervan.
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Gedaan te Brussel, 18 september 2023.

Voor de Raad
De voorzitter
L. PLANAS PUCHADES
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Reglement van orde met betrekking tot de selectie van de voorzitter van het WTO-comité voor
overheidsopdrachten (“het Comité”)

1)  De partijen kiezen jaarlijks een voorzitter uit de vertegenwoordigers in het Comité voor overheidsopdrachten.

2)  De partijen kunnen besluiten de functietermijn van de voorzitter te verlengen op basis van het werkplan van de
voorzitter voor het volgende jaar.

3)  Een kandidaat wordt als voorzitter geselecteerd op basis van diens ervaring, beschikbaarheid en competenties, alsook
de capaciteit om de met de functie gepaard gaande verantwoordelijkheden op zich te nemen. De voorzitter treedt op
persoonlijke titel op.

4)  De aftredende voorzitter pleegt overleg om de selectie te vergemakkelijken. Indien er geen voorzitter is, kunnen de
partijen bij consensus een interim-voorzitter benoemen of de partij die de vorige voorzitter geleverd heeft, vragen om
dergelijk overleg te voeren.

5) Voorafgaand aan of in de loop van het overleg wordt de kandidaat/worden de kandidaten voor de functie van
voorzitter in de gelegenheid gesteld om voorstellen voor plannen voor de periode van het voorzitterschap van het
Comité aan de partijen voor te leggen.

6) De benoeming vindt plaats tijdens de eerste gewone vergadering van het Comité van het jaar. Indien het
voorzitterschap midden in een jaar vrijkomt, streven de partijen ernaar zo spoedig mogelijk een vervanger te vinden.

7)  De benoeming wordt aan het einde van de in het vorige lid bedoelde vergadering van kracht. Indien er ten tijde van de
benoeming geen voorzitter was, wordt de benoeming onmiddellijk van kracht.

8)  De voorzitter bekleedt zijn functie tot het einde van de eerste gewone vergadering van het volgende kalenderjaar,
tenzij de voorzitter niet langer in staat is zijn functie uit te oefenen of eerder zijn functie heeft neergelegd.

9) Indien de partijen er niet in slagen tot een consensus te komen over de selectie van een voorzitter, waardoor het
Comité niet aan zijn verplichting om ten minste eenmaal per jaar bijeen te komen, kan voldoen, kan het Comité, bij
consensus, uit de beschikbare kandidaten een interim-voorzitter benoemen of de partij die de vorige voorzitter heeft
geleverd uitnodigen om de vergaderingen van het Comité tijdelijk te faciliteren totdat er een voorzitter kan worden
benoemd.

10)  De partijen kunnen besluiten dit reglement van orde verder aan te vullen. Het reglement van orde kan binnen vijf jaar
na de vaststelling ervan worden herzien.
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UITVOERINGSBESLUIT (EU) 2023/1795 VAN DE COMMISSIE
van 10 juli 2023

overeenkomstig Verordening (EU) 2016/679 van het Europees Parlement en de Raad inzake het
passende niveau van bescherming van persoonsgegevens krachtens het EU-VS-kader voor
gegevensbescherming

(Kennisgeving geschied onder nummer C(2023) 4745)

(Voor de EER relevante tekst)

DE EUROPESE COMMISSIE,
Gezien het Verdrag betreffende de werking van de Europese Unie,

Gezien Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG (algemene verordening gegevensbescherming) ('), en met name
artikel 45, lid 3,

Overwegende hetgeen volgt:

1. INLEIDING

(1)  Bij Verordening (EU) 2016/679 () zijn de voorschriften vastgesteld voor de doorgifte van persoonsgegevens door
verwerkingsverantwoordelijken of verwerkers in de Unie aan derde landen en internationale organisaties, voor
zover die doorgiften onder het toepassingsgebied ervan vallen. De voorschriften inzake de internationale doorgifte
van gegevens zijn vastgelegd in hoofdstuk V van die verordening. Hoewel het verkeer van persoonsgegevens van en
naar landen buiten de Europese Unie noodzakelijk is voor de ontwikkeling van het grensoverschrijdende
handelsverkeer en de internationale samenwerking, mogen doorgiften aan derde landen of internationale
organisaties (*) niet ten koste gaan van het beschermingsniveau van de persoonsgegevens in de Unie.

(2)  Op grond van artikel 45, lid 3, van Verordening (EU) 2016/679 kan de Commissie door middel van een uitvoerings-
handeling besluiten dat een derde land, een gebied of één of meerdere nader bepaalde sectoren in een derde land een
passend beschermingsniveau waarborgt. Onder deze voorwaarde kan de doorgifte van persoonsgegevens aan een
derde land plaatsvinden zonder dat verdere toestemming noodzakelijk is, zoals bepaald in artikel 45, lid 1, en
overweging 103 van Verordening (EU) 2016/679.

(3)  Zoals bepaald in artikel 45, lid 2, van Verordening (EU) 2016/679 moet de vaststelling van een adequaatheidsbesluit
berusten op een grondige analyse van de rechtsorde van het derde land, die zowel de voorschriften betreft die gelden
voor de importeurs van gegevens als de beperkingen en waarborgen wat betreft de toegang van overheidsinstanties
tot persoonsgegevens. Bij haar beoordeling moet de Commissie nagaan of het betrokken derde land een
beschermingsniveau waarborgt dat “in feite overeenkomend” is met het niveau dat in de Unie wordt verzekerd
(overweging 104 van Verordening (EU) 2016/679). Of dit het geval is, moet worden beoordeeld aan de hand van de
wetgeving van de Unie, met name Verordening (EU) 2016/679, alsook de rechtspraak van het Hof van de Europese
Unie (hierna “het Hof” genoemd) (*).

() PBL 119 van 4.5.2016, blz. 1.

(% Voor de duidelijkheid werd een lijst met in dit besluit gebruikte afkortingen opgenomen in bijlage VIIL

() Zie overweging 101 van Verordening (EU) 2016/679.

(*) Zie de meest recente zaak, C-311/18, Facebook Ireland en Schrems (hierna “Schrems II” genoemd), ECLIEU:C:2020:559.
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(4)  Zoals het Hof in zijn arrest van 6 oktober 2015 in zaak C-362/14, Maximillian Schrems/Data Protection
Commissioner (°) (“Schrems”), heeft verduidelijkt, is het hiervoor niet noodzakelijk dat hetzelfde
beschermingsniveau wordt geboden. Met name mogen de middelen die het derde land in kwestie voor de
bescherming van de persoonsgegevens tot zijn beschikking heeft, anders zijn dan de middelen die binnen de Unie
worden ingezet, zolang zij in de praktijk doeltreffend genoeg blijken om een passend beschermingsniveau te
bieden (°). De adequaatheidsnorm vereist daarom niet dat de voorschriften van de Unie integraal worden
overgenomen. Het gaat er veeleer om of het betreffende buitenlandse systeem als geheel het vereiste
beschermingsniveau biedt, door de invulling van het recht op privacy, de doeltreffende toepassing en
afdwingbaarheid daarvan en het toezicht dat wordt uitgeoefend (). Voorts moet de Commissie volgens dit arrest bij
de toepassing van deze norm met name beoordelen of het rechtskader van het betrokken derde land voorziet in
regels ter beperking van inmengingen in de grondrechten van de personen van wie de gegevens vanuit de Unie
worden doorgegeven, waarbij geldt dat de overheidsinstanties van dat land tot een dergelijke inmenging mogen
overgegaan wanneer zij legitieme doelstellingen, zoals de nationale veiligheid, nastreven, en er effectieve
rechtsbescherming tegen dat soort inmengingen bestaat (¥). De adequaatheidsreferentie van het Europees Comité
voor gegevensbescherming, die deze norm verder beoogt te verduidelijken, biedt in dit verband ook een leidraad (°).

(5)  De toepasselijke norm met betrekking tot een dergelijke inmenging in de grondrechten op privacy en gegevensbe-
scherming werd verder verduidelijkt door het Hof in zijn arrest van 16 juli 2020 in zaak C-311/18, Data Protection
Commissioner/Facebook Ireland Limited en Maximillian Schrems (hierna “Schrems II"), waarbij Uitvoeringsbesluit
(EU) 2016/1250 (*°) van de Commissie inzake een eerder trans-Atlantisch kader voor gegevensstromen, het EU-VS-
privacyschild (hierna “privacyschild” genoemd), nietig werd verklaard. Het Hof was van oordeel dat de beperkingen
van de bescherming van persoonsgegevens die voortvloeien uit het interne recht van de Verenigde Staten inzake de
toegang tot en het gebruik door de Amerikaanse overheidsinstanties van dergelijke gegevens die vanuit de Unie naar
de Verenigde Staten worden doorgegeven, niet zodanig zijn afgebakend dat wordt voldaan aan vereisten die in grote
lijnen overeenkomen met die welke in het Unierecht worden gesteld, wat de noodzaak en de evenredigheid van
dergelijke inbreuken op het recht op gegevensbescherming betreft ('!). Het Hof was ook van oordeel dat er geen
rechtsmiddel bij een orgaan beschikbaar was dat personen wier gegevens aan de Verenigde Staten zijn doorgegeven,
waarborgen biedt die in grote lijnen overeenkomen met die welke door artikel 47 van het Handvest betreffende het
recht op een doeltreffende voorziening in rechte worden vereist ().

(6)  Nahet arrest Schrems II is de Commissie besprekingen aangegaan met de Amerikaanse overheid met het oog op een
mogelijk nieuw adequaatheidsbesluit dat zou voldoen aan de vereisten van artikel 45, lid 2, van Verordening
(EU) 2016/679, zoals uitgelegd door het Hof. Als gevolg van deze besprekingen hebben de Verenigde Staten op
7 oktober 2022 uitvoeringsbevel (Executive Order) 14086 “Enhancing Safeguards for US Signals Intelligence
Activities” [De waarborgen verbeteren voor activiteiten van de VS op het gebied van signals intelligence (SIGINT —
inlichtingen uit het berichtenverkeer)] (EO 14086) vastgesteld, dat wordt aangevuld met een “Regulation on the
Data Protection Review Court” (Verordening inzake de toetsingsinstantie voor gegevensbescherming), uitgevaardigd
door de U.S. Attorney General (minister van Justitie van de Verenigde Staten) (hierna de “AG Regulation”
genoemd) (**). Bovendien is het kader dat van toepassing is op commerciéle entiteiten die gegevens verwerken die
uit de Unie zijn doorgegeven in het kader van dit besluit — het “EU-VS-kader voor gegevensbescherming” (hierna
het “EU-VS-DPF” of het “DPF” genoemd) — geactualiseerd.

(7)  De Commissie heeft de Amerikaanse wetten en praktijken zorgvuldig geanalyseerd, met inbegrip van EO 14086 en
de AG Regulation. Op basis van de bevindingen in de overwegingen 9 tot en met 200 concludeert de Commissie
dat door de Verenigde Staten een passend beschermingsniveau wordt gewaarborgd voor persoonsgegevens die in
het kader van het EU-VS-DPF door een verwerkingsverantwoordelijke of verwerker in de Unie (*¥) worden
doorgegeven aan gecertificeerde organisaties in de Verenigde Staten.

() Zaak C-362/14, Maximillian Schrems/Data Protection Commissioner (hierna “Schrems” genoemd), ECLIEU:C:2015:650, punt 73.

(®) Schrems, punt 74.

() Zie de mededeling van de Commissie aan het Europees Parlement en de Raad “Uitwisseling en bescherming van persoonsgegevens in
een geglobaliseerde wereld” (COM(2017) 7 final van 10.1.2017, punt 3.1, blz. 6-7).

(®) Schrems, punten 88-89.

(’) Europees Comité voor gegevensbescherming, Adequaatheidsreferentie, WP 254 rev. 01., beschikbaar op: https://ec.europa.cu/
newsroom/article29/item-detail.cfm?item_id=614108

(") Uitvoeringsbesluit (EU) 2016/1250 van de Commissie van 12 juli 2016 overeenkomstig Richtlijn 95/46/EG van het Europees
Parlement en de Raad betreffende de gepastheid van de door het EU-VS-privacyschild geboden bescherming (PB L 207 van 1.8.2016,
blz. 1).

(") Schrems II, punt 185.

(") Schrems II, punt 197.

(%) 28 CER Part 302.

(" Dit besluit geldt voor de EER. De Overeenkomst betreffende de Europese Economische Ruimte (EER-overeenkomst) voorziet in de

uitbreiding van de interne markt van de Europese Unie met de drie EER-staten IJsland, Liechtenstein en Noorwegen. Het besluit van

het Gemengd Comité van de EER waarbij Verordening (EU) 2016/679 in bijlage XI bij de EER-overeenkomst wordt opgenomen, is

vastgesteld door het Gemengd Comité van de EER op 6 juli 2018 en in werking getreden op 20 juli 2018. De verordening valt

derhalve onder die overeenkomst. In het kader van het besluit moeten verwijzingen naar de EU en de lidstaten van de EU derhalve

worden begrepen als verwijzingen die ook betrekking hebben op de EER-staten.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(8)  Dit besluit heeft tot gevolg dat doorgifte door verwerkingsverantwoordelijken en verwerkers in de Unie (**) aan
gecertificeerde organisaties in de Verenigde Staten zonder verdere toestemming kan plaatsvinden. Dit doet geen
afbreuk aan de directe toepassing van Verordening (EU) 2016/679 op dergelijke entiteiten, voor zover is voldaan
aan de voorwaarden betreffende het territoriale toepassingsgebied zoals vastgelegd in artikel 3 van die verordening.

2. HET EU-VS-KADER VOOR GEGEVENSBESCHERMING
2.1 Persoonlijk en materieel toepassingsgebied

2.1.1 Gecertificeerde organisaties

(9)  Het EU-VS-DPF is gebaseerd op een systeem van certificering waarbij Amerikaanse organisaties een reeks privacybe-
ginselen onderschrijven — de beginselen van het EU-VS-kader voor gegevensbescherming, met inbegrip van de
aanvullende beginselen (hierna samen “de beginselen” genoemd) — die door het Amerikaanse ministerie van
Handel (U.S. Department of Commerce) zijn gepubliceerd en in bijlage I bij dit besluit zijn opgenomen (*9). Om in
aanmerking te komen voor certificering krachtens het EU-VS-DPF moet een organisatie onderworpen zijn aan de
onderzoeks- en handhavingsbevoegdheden van de Federal Trade Commission (FTC) of het Amerikaanse ministerie
van Vervoer (U.S. Department of Transportation) (7). De beginselen zijn onmiddellijk na de certificering van
toepassing. Zoals in de overwegingen 48 tot en met 52 nader wordt toegelicht, moeten de EU-VS-DPF-organisaties
jaarlijks opnieuw certificeren dat zij de beginselen onderschrijven ().

2.1.2 Definities van persoonsgegevens en de concepten van verwerkingsverantwoordelijke en
“vertegenwoordiger”

(10) De bescherming die het EU-VS-DPF biedt, geldt voor alle persoonsgegevens die vanuit de Unie worden doorgegeven
aan organisaties in de VS die bij het ministerie van Handel hebben gecertificeerd dat zij de beginselen onderschrijven,
met uitzondering van gegevens die worden verzameld voor publicatie, uitzending of andere vormen van openbare
communicatie van journalistiek materiaal en informatie in eerder gepubliceerd materiaal dat uit media-archieven
wordt verspreid (**). Deze informatie kan derhalve niet worden doorgegeven op basis van het EU-VS-DPF.

(11) De beginselen definiéren persoonsgegevens/persoonlijke informatiec op dezelfde manier als Verordening
(EU) 2016679, d.w.z. als “gegevens over een geidentificeerde of identificeerbare persoon die binnen het
toepassingsgebied van de AVG vallen en door een organisatie in de Verenigde Staten uit de EU zijn ontvangen en in
welke vorm dan ook zijn vastgelegd” (*). Bijgevolg hebben zij ook betrekking op gepseudonimiseerde (of
“versleutelde”) onderzoeksgegevens (ook wanneer de sleutel niet wordt gedeeld met de ontvangende Amerikaanse
organisatie) (*). Evenzo wordt het begrip verwerking gedefinieerd als “elke bewerking of elk geheel van
bewerkingen met betrekking tot persoonsgegevens, al dan niet uitgevoerd met behulp van geautomatiseerde
procedés, zoals het verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen,
gebruiken, verstrekken of verspreiden, alsmede het wissen of vernietigen van gegevens” (*).

(12) Het EU-VS-DPF is van toepassing op organisaties in de VS die als verwerkingsverantwoordelijke (d.w.z. als een
persoon of organisatie die, alleen of samen met anderen, het doel van en de middelen voor de verwerking van
persoonsgegevens vaststelt) (*) of verwerker (d.w.z. een vertegenwoordiger die namens een verwerkingsverant-
woordelijke optreedt) () worden aangemerkt. Amerikaanse verwerkers moeten er contractueel toe verbonden zijn
dat zij slechts volgens instructies van de EU-verwerkingsverantwoordelijke handelen en die laatste bijstaan bij het

(") Dit besluit laat de vereisten van Verordening (EU) 2016/679 die van toepassing zijn op de entiteiten (verwerkingsverantwoordelijken
en verwerkers) in de Unie die de gegevens doorgeven, bijvoorbeeld inzake doelbinding, minimale verwerking van gegevens,
transparantie en gegevensbeveiliging, onverlet (zie ook artikel 44 van Verordening (EU) 2016/679).

(") Zie in dit verband Schrems, punt 81, waarin het Hof heeft bevestigd dat een systeem van zelfcertificering een passend
beschermingsniveau kan waarborgen.

(') Bijlage I, hoofdstuk I, punt 2. De FTC heeft ruime rechtsbevoegdheid ten aanzien van commerciéle activiteiten, met enkele

uitzonderingen, bv. met betrekking tot banken, luchtvaartmaatschappijen, het verzekeringswezen en de niet-private transmissieacti-

viteiten van dienstverleners in de telecommunicatie (hoewel het U.S. Court of Appeals for the Ninth Circuit van 26 februari 2018 in
zijn beslissing in de zaak FTC/AT&T heeft bevestigd dat de FTC rechtsbevoegdheid heeft over de private transmissieactivietien van
dergelijke entiteiten). Zie ook voetnoot 2 van bijlage IV. Het ministerie van Vervoer is bevoegd om de naleving door luchtvaartmaat-

schappijen en reisbureaus (voor luchtvervoer) te handhaven, zie bijlage V, deel A.

(**) Bijlage I, hoofdstuk III, punt 6.

(") Bijlage I, hoofdstuk III, punt 2.

(*) Bijlage I, hoofdstuk I, punt 8, a).

() Bijlage I, hoofdstuk III, punt 14, g).

(* Bijlage I, hoofdstuk I, punt 8, b).

(*) Bijlage I, hoofdstuk I, punt 8, ¢).

(*) Zie bv. bijlage I, hoofdstuk II, punt 2, b), punt 3, b) en punt 7, d), waaruit duidelijk blijkt dat vertegenwoordigers namens een

verwerkingsverantwoordelijke optreden, op grond van de instructies van die laatste en volgens specifieke contractuele verplichtingen.
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geven van antwoord aan natuurlijke personen die hun rechten uit hoofde van de beginselen uitoefenen (¥). In het
geval van subverwerking moet de verwerker bovendien een overeenkomst met de subverwerker sluiten die
hetzelfde beschermingsniveau garandeert als de beginselen, en stappen ondernemen om voor de correcte uitvoering
daarvan te zorgen (¥).

2.2 Beginselen van het EU-VS-kader voor gegevensbescherming

2.2.1 Doelbinding en keuze

(13) Persoonsgegevens moeten op rechtmatige en behoorlijke wijze worden verwerkt. Persoonsgegevens moeten worden
verzameld voor een specifiek doel en mogen vervolgens uitsluitend worden gebruikt voor doeleinden die niet
onverenigbaar zijn met het doel van de verwerking.

(14)  Onder het EU-VS-DPF wordt dit gewaarborgd via verschillende beginselen. Ten eerste mag een organisatie onder het
Data Integrity and Purpose Limitation Principle (beginsel van gegevensintegriteit en doelbinding), vergelijkbaar met
artikel 5, lid 1, punt b), van Verordening (EU) 2016679, geen persoonsgegevens verwerken op een wijze die
onverenigbaar is met het doel waarvoor deze oorspronkelijk zijn verzameld of waarvoor de betrokkene later
toestemming heeft gegeven (¥).

(15) Ten tweede moet de organisatie, voordat zij persoonsgegevens gebruikt voor een nieuw (gewijzigd) doel dat
wezenlijk verschilt maar nog steeds verenigbaar is met het oorspronkelijke doel, of voordat zij deze aan derden
verstrekt, de betrokkenen de mogelijkheid bieden om bezwaar te maken (opt-out), overeenkomstig het Choice
Principle (keuzebeginsel) (*), door middel van een duidelijk, opvallend en gemakkelijk beschikbaar mechanisme.
Belangrijk is dat dit beginsel niet in de plaats treedt van het uitdrukkelijke verbod op onverenigbare verwerking (*).

(*) Bijlage I, hoofdstuk III, punt 10, a). Zie ook de richtsnoeren die door het ministerie van Handel, in overleg met Europees Comité voor
gegevensbescherming, zijn opgesteld in het kader van het privacyschild, waarin werd verduidelijkt aan welke verplichtingen
Amerikaanse verwerkers die persoonsgegevens uit de Unie ontvangen in dat kader moeten voldoen. Aangezien deze regels niet
gewijzigd zijn, blijven deze richtsnoeren/FAQ geldig voor het EU-VS-DPF (https://www.privacyshield.gov/article?id=Processing-FAQs).

(* Bijlage I, hoofdstuk II, punt 3, b).

(*) Bijlage I, hoofdstuk II, punt 5, a). Verenigbare doelen kunnen onder meer auditing, fraudepreventie of andere doeleinden zijn die in
overeenstemming zijn met de verwachtingen van een redelijk persoon gezien de context van de verzameling (zie bijlage I, voetnoot 6).

(*) Bijlage I, hoofdstuk II, punt 2, a). Dit geldt niet wanneer een organisatie persoonsgegevens verstrekt aan een verwerker die namens
haar en volgens haar instructies handelt (bijlage I, hoofdstuk II, punt 2, b). In dit geval moet de organisatie echter een contract hebben
en ervoor zorgen dat het Accountability for Onward Transfer Principle (beginsel van verantwoording voor de verdere doorgifte) wordt
nageleefd, zoals nader beschreven in overweging 43. Bovendien kan het keuzebeginsel (evenals het Notice Principle — kennisgevings-
beginsel) worden beperkt wanneer persoonsgegevens worden verwerkt in het kader van due diligence-onderzoeken (als onderdeel
van een mogelijke fusie of overname) of audits, voor zover en zolang dat nodig is om aan wettelijke vereisten of vereisten van
algemeen belang te voldoen, of voor zover en zolang de toepassing van deze beginselen de legitieme belangen van de organisatie in de
specifieke context van due diligence-onderzoeken of audits zou schaden (bijlage I, hoofdstuk III, punt 4). Aanvullend beginsel 15
(bijlage I, hoofdstuk III, punt 15, a) en b) voorziet ook in een uitzondering op het keuzebeginsel (alsook op het kennisgevingsbeginsel
en het beginsel van verantwoording voor de verdere doorgifte) voor persoonsgegevens uit openbare bronnen (tenzij de EU-gegevens-
exporteur aangeeft dat de informatie onderworpen is aan beperkingen die de toepassing van die beginselen vereisen) of
persoonsgegevens die zijn verzameld uit bestanden die voor iedereen toegankelijk zijn (zolang zij niet worden gecombineerd met niet
voor het publiek toegankelijke informatie uit bestanden en alle voorwaarden voor raadpleging worden nageleefd). Evenzo voorziet
aanvullend beginsel 14 (bijlage I, hoofdstuk III, punt 14, f)) in een uitzondering op het keuzebeginsel (alsook op het kennisgevings-
beginsel en het beginsel van verantwoording voor de verdere doorgifte) voor de verwerking van persoonsgegevens door een
farmaceutisch bedrijf of een bedrijf voor medische hulpmiddelen ten behoeve van de bewaking van de veiligheid en de
doeltreffendheid van producten, voor zover de naleving van de beginselen de naleving van wettelijke voorschriften in de weg staat.

(*) Dit geldt voor alle gegevensdoorgiften in het kader van het EU-VS-DPF, ook wanneer het gaat om gegevens die in het kader van een
arbeidsverhouding zijn verzameld. Een gecertificeerde Amerikaanse organisatie mag derhalve in beginsel personeelsgegevens
gebruiken voor verschillende, niet aan de arbeidsverhouding gerelateerde doeleinden (bv. bepaalde marketingcommunicatie), maar zij
moet het verbod op onverenigbare verwerking eerbiedigen en daarenboven mag zij dit alleen doen met inachtneming van het
kennisgevingsbeginsel en het keuzebeginsel. Bij uitzondering mag een organisatie persoonsgegevens gebruiken voor een aanvullend
verenigbaar doeleinde zonder het kennisgevings- of het keuzebeginsel toe te passen, maar uitsluitend voor zover en zolang het
noodzakelijk is om te voorkomen dat afbreuk wordt gedaan aan de mogelijkheid van die organisatie om besluiten inzake
bevorderingen of benoemingen of andere besluiten ten aanzien van de werknemers te nemen (zie bijlage I, hoofdstuk III, punt 9, b),
iv)). Het verbod voor de Amerikaanse organisatie om de werknemer die daarvoor kiest, te straffen, onder meer door diens carriéremo-
gelijkheden te beperken, zal ervoor zorgen dat de werknemer ondanks de verhouding van ondergeschiktheid en inherente
afthankelijkheid niet onder druk wordt gezet en dus een echte vrije keuze kan maken. Zie bijlage I, hoofdstuk III, punt 9, b), i).
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2.2.2 Verwerking van bijzondere categorieén van persoonsgegevens
(16) Wanneer “bijzondere categorieén” gegevens worden verwerkt, moeten bijzondere waarborgen bestaan.

(17) Overeenkomstig het keuzebeginsel gelden specifieke waarborgen voor de verwerking van “gevoelige informatie”, d.
w.z. persoonsgegevens over medische of gezondheidstoestanden, ras of etnische afkomst, politiecke opvattingen,
religieuze of filosofische overtuigingen, vakbondslidmaatschap, informatie over het seksleven van de natuurlijke
persoon of andere informatie die van derden is ontvangen en door die partij als gevoelig wordt aangemerkt en
behandeld (*°). Dit betekent dat alle gegevens die krachtens de Uniewetgeving inzake gegevensbescherming als
gevoelig worden beschouwd (waaronder gegevens over seksuele geaardheid, genetische gegevens en biometrische
gegevens) krachtens het EU-VS-DPF door gecertificeerde organisaties als gevoelig zullen worden behandeld.

(18) Als algemene regel geldt dat organisaties de uitdrukkelijke toestemming (d.w.z. opt-in) van natuurlijke personen
moeten verkrijgen om gevoelige informatie te gebruiken voor andere doeleinden dan die waarvoor ze
oorspronkelijk is verzameld of waarvoor de natuurlijke persoon later toestemming heeft gegeven (via opt-in), of om
ze aan derden te verstrekken (*!).

(19) Die toestemming hoeft niet te worden verkregen in beperkte omstandigheden die vergelijkbaar zijn met soortgelijke
uitzonderingen waarin de EU-wetgeving inzake gegevensbescherming voorziet, bijvoorbeeld wanneer de verwerking
van gevoelige gegevens in het vitale belang van een persoon is; ze noodzakelijk is om rechtsvorderingen geldend te
maken; of noodzakelijk is voor het verstrekken van medische zorg of het stellen van een diagnose (*3).

2.2.3 Nauwkeurigheid, beveiliging en minimale verwerking van gegevens

(20) De gegevens moeten juist zijn en zo nodig worden geactualiseerd. Ze moeten ook toereikend en ter zake dienend zijn
en beperkt blijven tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt en mogen in principe
niet langer worden bewaard dan noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt.

(21) Overeenkomstig het beginsel van gegevensintegriteit en doelbinding (*) moeten de persoonsgegevens beperkt
blijven tot hetgeen relevant is voor het doel van de verwerking. Bovendien moeten organisaties, voor zover dat
nodig is voor de doeleinden van de verwerking, redelijke stappen ondernemen om ervoor te zorgen dat de
persoonsgegevens betrouwbaar zijn voor het beoogde gebruik en correct, volledig en actueel zijn.

(22) Bovendien mag persoonlijke informatie slechts worden opgeslagen in een vorm die een natuurlijke persoon
identificeert of identificeerbaar maakt (en dus in de vorm van persoonsgegevens) (**), zolang dit het doel of de
doeleinden dient waarvoor die informatie oorspronkelijk is verzameld of waarvoor de natuurlijke persoon later
overeenkomstig het keuzebeginsel toestemming heeft gegeven. Deze verplichting belet niet dat organisaties
persoonlijke informatie voor langere perioden blijven verwerken, maar alleen voor de termijn en in de mate dat die
verwerking redelijkerwijs een van de volgende specifieke doeleinden dient die vergelijkbaar zijn met soortgelijke
uitzonderingen waarin de EU-wetgeving inzake gegevensbescherming voorziet: archivering in het openbaar belang,
journalistiek, literatuur en kunst, wetenschappelijk en historisch onderzoek en statistische analyse (**). Wanneer
persoonsgegevens voor een van deze doeleinden worden bewaard, is de verwerking ervan onderworpen aan de
waarborgen van de beginselen (*).

(23) Persoonsgegevens moeten ook op een dusdanige manier worden verwerkt dat de beveiliging ervan gewaarborgd is,
en dat zij onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk
verlies, vernietiging of beschadiging. Daartoe moeten verwerkingsverantwoordelijken en verwerkers passende
technische of organisatorische maatregelen treffen om de persoonsgegevens te beschermen tegen mogelijke
bedreigingen. Deze maatregelen moeten worden beoordeeld met inachtneming van de stand van de techniek, de
daaraan verbonden kosten en de aard, de reikwijdte, de context en de doeleinden van de verwerking, alsmede de
risico’s voor de rechten van natuurlijke personen.

() Bijlage I, hoofdstuk II, punt 2, ¢).

(") Bijlage I, hoofdstuk II, punt 2, ¢).

(*) Bijlage I, hoofdstuk III, punt 1.

(**) Bijlage I, hoofdstuk II, punt 5.

(*) Zie bijlage I, voetnoot 7, waarin wordt verduidelijkt dat een natuurlijke persoon als “identificeerbaar” wordt beschouwd zolang een
organisatie of een derde partij die persoon redelijkerwijs kan identificeren, rekening houdend met de identificatiemiddelen die
redelijkerwijs kunnen worden gebruikt (rekening houdend met onder meer de kosten en de tijd die nodig zijn voor de identificatie en
de beschikbare technologie op het tijdstip van de verwerking).

() Bijlage I, hoofdstuk II, punt 5, b).

(%) Zie vorige voetnoot.
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(24) In het kader van het EU-VS-DPF wordt dit gewaarborgd door het Security Principle (beveiligingsbeginsel), dat, naar
analogie van artikel 32 van Verordening (EU) 2016/679, voorschrijft dat redelike en passende beveiligings-
maatregelen moeten worden genomen, rekening houdend met de risico’s van de verwerking en de aard van de
gegevens (¥).

2.2.4 Transparantie

(25) Betrokkenen moeten worden ingelicht over de belangrijkste kenmerken van de verwerking van hun
persoonsgegevens.

(26) Dit wordt gewaarborgd door het Notice Principle (kennisgevingsbeginsel) (**), dat, analoog aan de transparantie-
vereisten van Verordening (EU) 2016/679, organisaties verplicht om betrokkenen te informeren over onder meer i)
de deelname van de organisatie aan het DPF, ii) de aard van de verzamelde gegevens, iii) het doel van de verwerking,
iv) het type of de identiteit van derden waaraan persoonsgegevens kunnen worden verstrekt en de doeleinden
daarvoor, v) hun individuele rechten, vi) hoe zij contact kunnen opnemen met de organisatie en vii) de beschikbare
verhaalmechanismemogelijkheden.

(27) Deze kennisgeving moet in duidelijke en opvallende taal worden gedaan wanneer natuurlijke personen voor het eerst
om persoonsgegevens wordt gevraagd of zo spoedig mogelijk daarna, maar in ieder geval voordat de gegevens
worden gebruikt voor een wezenlijk ander (maar verenigbaar) doel dan het doel waarvoor ze zijn verzameld, of
voordat ze aan derden worden verstrekt (**).

(28) Bovendien moeten organisaties hun privacybeleid dat de beginselen weerspiegelt, openbaar maken (of, in het geval
van personeelsgegevens, gemakkelijk toegankelijk maken voor de betrokken personen) en links verstrekken naar de
website van het ministerie van Handel (met nadere informatie over certificering, de rechten van de betrokkenen en
de beschikbare beroepsmogelijkheden), de lijst van deelnemende organisaties aan het kader voor gegevensbe-
scherming (DPF-ijst) en de website van een passende aanbieder van alternatieve geschillenbeslechting (*).

2.2.5 Individuele rechten

(29) Betrokkenen moeten bepaalde rechten hebben die kunnen worden afgedwongen ten opzichte van de verwerkings-
verantwoordelijke of de verwerker, en met name het recht op inzage van de gegevens, het recht om bezwaar te
maken tegen de verwerking en het recht op rectificatie of wissing van de gegevens.

(30) Het Access Principle (toegangsbeginsel) (*!) van het EU-VS-DPF verleent natuurlijke personen dergelijke rechten. In het
bijzonder hebben betrokkenen het recht om, zonder opgave van redenen, van een organisatie te verlangen dat deze
bevestigt of zij persoonsgegevens over hen verwerkt; de gegevens aan hen te laten meedelen; en informatie te
verkrijgen over het doel van de verwerking, de categorieén persoonsgegevens die worden verwerkt en de
(categorieén) ontvangers aan wie de gegevens worden verstrekt (*}). Organisaties moeten binnen een redelijke
termijn reageren op verzoeken om toegang (*). Een organisatie kan redelijke grenzen stellen aan het aantal keren

(*’) Bijlage I, hoofdstuk II, punt 4, a). Wat personeelsgegevens betreft, verplicht het EU-VS-DPF werkgevers bovendien tegemoet te komen
aan de privacyvoorkeuren van werknemers door de toegang tot de persoonsgegevens te beperken, bepaalde gegevens anoniem te
maken of codes of pseudoniemen toe te kennen (bijlage I, hoofdstuk III, punt 9, b), iii).

(**) Bijlage I, hoofdstuk II, punt 1.
(**) Bijlage I, hoofdstuk II, punt 1, b). Aanvullend beginsel 14 (bijlage I, hoofdstuk III, punt 14, b) en c) bevat specifieke bepalingen voor de
verwerking van persoonsgegevens in het kader van gezondheidsonderzoek en klinische proeven. Dit beginsel staat met name
organisaties toe gegevens van klinische proeven te verwerken, zelfs nadat een persoon zich uit de proef heeft teruggetrokken, als dit
duidelijk is vermeld in de kennisgeving die is verstrekt toen de persoon instemde met zijn of haar deelname. Ook wanneer een EU-VS-
DPF-organisatie persoonsgegevens ontvangt voor gezondheidsonderzoek, mag zij deze alleen voor een nieuwe onderzoeksactiviteit
gebruiken overeenkomstig het kennisgevingsbeginsel en het keuzebeginsel. In dat geval moet de kennisgeving aan de natuurlijke
persoon in beginsel informatie bevatten over een toekomstig specifieck gebruik van de gegevens (bijvoorbeeld verwante studies).
Wanneer het niet mogelijk is om van meet af aan alle toekomstige toepassingen van de gegevens op te nemen (omdat een nieuw
onderzoekgebruik zou kunnen voortvloeien uit nieuwe inzichten of medische/onderzoeksontwikkelingen), moet een verklaring
worden opgenomen dat de gegevens in toekomstige niet-verwachte medische en farmaceutische onderzoeksactiviteiten kunnen
worden gebruikt. Indien dergelijk verder gebruik niet strookt met de algemene onderzoeksdoeleinden waarvoor de gegevens zijn
verzameld (d.w.z. als de nieuwe doeleinden wezenlijk verschillen van, maar nog altijd verenigbaar zijn met het oorspronkelijke
doeleinde, zie overwegingen 14 en 15), moet opnieuw toestemming (d.w.z. opt-in) worden verkregen. Zie voorts de specifieke
beperkingen/uitzonderingen op het kennisgevingsbeginsel die in voetnoot 28 worden beschreven.

(*9 Bijlage I, hoofdstuk III, punt 6, d).

(*) Zie ook het aanvullende beginsel inzake toegang (bijlage I, hoofdstuk III, 8)).

(*) Bijlage I, hoofdstuk III, punt 8, a), i) en ii).

(¥) Bijlage I, hoofdstuk III, punt 8, i).
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dat binnen een bepaalde periode aan verzoeken om toegang van een bepaalde persoon wordt voldaan en kan een
vergoeding vragen die niet buitensporig is, bijvoorbeeld wanneer verzoeken duidelijk buitensporig zijn, met name
vanwege hun repetitieve karakter (*).

(31) Het recht van toegang kan alleen worden beperkt in uitzonderlijke omstandigheden die vergelijkbaar zijn met die
waarin de EU-wetgeving inzake gegevensbescherming voorziet, met name wanneer de legitieme rechten van
anderen zouden worden geschonden; wanneer de lasten of kosten van het verlenen van toegang niet in verhouding
zouden staan tot de risico’s voor de persoonlijke levenssfeer van de natuurlijke persoon in de omstandigheden van
het geval (hoewel lasten en kosten geen doorslaggevende factoren zijn om te bepalen of het verlenen van toegang
redelijk is); voor zover openbaarmaking in strijd zou zijn met belangrijke openbare belangen, zoals de nationale of
openbare veiligheid, of defensie; wanneer de informatie vertrouwelijke commerciéle informatie bevat; of wanneer
de informatie uitsluitend voor onderzoeks- of statistische doeleinden wordt verwerkt (*). Het weigeren of het
beperken van een recht moet nodig en naar behoren gerechtvaardigd zijn, waarbij de organisatie moet aantonen dat
aan deze voorschriften is voldaan (). Wanneer de organisatie die beoordeling verricht, moet zij in het bijzonder
rekening houden met de belangen van de natuurlijke persoon (¥). Wanneer het mogelijk is informatie te scheiden
van andere gegevens waarvoor een beperking geldt, moet de organisatie de vertrouwelijke informatie bewerken en
de niet-vertrouwelijke informatie beschikbaar stellen (*).

(32) Bovendien hebben betrokkenen het recht onjuiste gegevens te laten corrigeren of wijzigen en gegevens die in strijd
met de beginselen (*) zijn verwerkt, te laten wissen. Tevens hebben natuurlijke personen, zoals uiteengezet in
overweging 15, het recht bezwaar te maken tegen/zich te verzetten tegen de verwerking van hun gegevens voor
wezenlijk andere (maar verenigbare) doeleinden dan die waarvoor de gegevens zijn verzameld en tegen de
verstrekking van hun gegevens aan derden. Wanneer persoonsgegevens worden gebruikt voor direct marketing,
hebben personen een algemeen recht om zich te allen tijde te verzetten tegen de verwerking (*°).

(33) De beginselen hebben niet specifiek betrekking op besluiten die gevolgen hebben voor de betrokkene en die
uitsluitend gebaseerd zijn op de geautomatiseerde verwerking van persoonsgegevens. Wat betreft de
persoonsgegevens die in de Europese Unie zijn verzameld, wordt elk besluit dat is gebaseerd op geautomatiseerde
verwerking, echter doorgaans genomen door de verwerkingsverantwoordelijke in de Unie (die een directe relatie
met de betrokkene heeft) en is daarom onderworpen aan Verordening (EU) 2016/679 (*!). Dit omvat doorgiftes-
cenario’s waarin de verwerking wordt uitgevoerd door een buitenlandse (bijvoorbeeld Amerikaanse) bedrijfsex-
ploitant die handelt als verwerker namens de verwerkingsverantwoordelijke in de Unie (of als subverwerker die
handelt namens de verwerker in de Unie, die de gegevens heeft ontvangen van een EU-verwerkingsverantwoordelijke
die ze heeft verzameld) die op deze basis de beslissing neemt.

(34) Dit werd bevestigd door een studie waartoe de Commissie in 2018 opdracht had gegeven in het kader van de tweede
jaarlijkse evaluatie van de werking van het privacyschild (*?), waarin werd geconcludeerd dat er op dat moment geen
aanwijzingen waren dat er normaliter geautomatiseerde besluitvorming werd uitgevoerd door privacyschildorga-
nisaties op basis van persoonsgegevens die in het kader van het privacyschild waren doorgegeven.

(* Bijlage 1, hoofdstuk III, punt 8, f), i) en i), en punt 8, g).

() Bijlage I, hoofdstuk II, punt 4; punt 8, b), ¢), e); punt 14, ¢), f) en punt 15, d).

(*) Bijlage I, hoofdstuk III, punt 8, e), ii). De organisatic moet de natuurlijke persoon in kennis stellen van de redenen voor

de weigering/beperking en een contactpunt opgeven voor verdere vragen, hoofdstuk III, punt 8, a), iii).

(*) Bijlage 1. hoofdstuk III, punt 8, a), ii) en iii).

(**) Bijlage I, hoofdstuk III, punt 8, a), i).

(*) Bijlage I, hoofdstuk I, punt 6 en hoofdstuk III, punt 8, a), i).

(" Bijlage I, hoofdstuk III, punt 8, 12).

(") In het uitzonderlijke geval waarin de Amerikaanse bedrijfsexploitant een directe relatie met de betrokkene in de Unie heeft, komt dit

daarentegen doorgaans doordat hij of zij zich direct tot de betrokkene in de Unie heeft gericht door goederen of diensten aan te

bieden of zijn of haar gedrag te volgen. In dit scenario valt de Amerikaanse exploitant zelf binnen de werkingssfeer van Verordening

(EU) 2016/679 (artikel 3, lid 2) en moet hij of zij dus rechtstreeks voldoen aan de gegevensbeschermingswetgeving van de Unie.

() SWD(2018) 497 final, punt 4.1.5. De studie was gericht op i) de mate waarin privacyschildorganisaties in de VS besluiten nemen die
gevolgen hebben voor natuurlijke personen op basis van de geautomatiseerde verwerking van persoonsgegevens die in het kader van
het privacyschild door bedrijven in de EU zijn doorgegeven; en ii) de waarborgen voor natuurlijke personen die het Amerikaanse
federale recht biedt voor dit soort situaties en de voorwaarden waaronder deze waarborgen van toepassing zijn.
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(35) Inieder geval biedt de Amerikaanse wetgeving op gebieden waar ondernemingen waarschijnlijk een beroep doen op
de geautomatiseerde verwerking van persoonsgegevens om beslissingen te nemen die de natuurlijke persoon
betreffen (bv. kredietverschaffing, aanbiedingen van hypothecaire leningen, werkgelegenheid, huisvesting en
verzekeringen), specifiecke bescherming tegen ongunstige beslissingen (*). Die wetten voorzien er doorgaans in dat
natuurlijke personen het recht hebben om te worden geinformeerd over de specifieke redenen die aan de beslissing
(bv. de weigering van een krediet) ten grondslag liggen, om onvolledige of niet correcte informatie te betwisten
(alsook het feit dat met onrechtmatige factoren rekening is gehouden), en om verhaal te halen. Op het gebied van
consumentenkrediet bevatten de Fair Credit Reporting Act (wet billijke kredietrapportage, hierna “FCRA”) en de
Equal Credit Opportunity Act (wet gelijke kredietkansen, hierna “ECOA”) waarborgen die de consument een vorm
van recht op uitleg bieden evenals een recht om de beslissing aan te vechten. Deze wetten zijn relevant op een groot
aantal gebieden, waaronder krediet, werkgelegenheid, huisvesting en verzekeringen. Bovendien bieden bepaalde
antidiscriminatiewetten, zoals Titel VII van de Civil Rights Act (wet burgerrechten) en de Fair Housing Act (wet
billijke huisvesting), natuurlijke personen bescherming tegen modellen die worden gebruikt bij geautomatiseerde
besluitvorming die kunnen leiden tot discriminatie op grond van bepaalde kenmerken, en verlenen zij personen het
recht om dergelijke, ook geautomatiseerde, besluiten aan te vechten. Met betrekking tot gezondheidsinformatie
creéert de privacyregel van de Health Insurance Portability and Accountability Act (wet overdraagbaarheid en
verantwoordingsplicht gezondheidsverzekering, hierna “HIPAA”) bepaalde rechten die vergelijkbaar zijn met die van
Verordening (EU) 2016/679 wat betreft de toegang tot persoonlijke gezondheidsinformatie. Bovendien moeten
medische zorgverleners op grond van richtsnoeren van de Amerikaanse autoriteiten informatie ontvangen waarmee
zij personen op de hoogte kunnen stellen van geautomatiseerde besluitvormingssystemen die in de medische sector
worden gebruikt (*4).

(36) Deze regels bieden dan ook soortgelijke bescherming als die waarin de EU-wetgeving inzake gegevensbescherming
voorziet in de onwaarschijnlijke situatie waarin de EU-VS-DPF-organisatie zelf geautomatiseerde besluiten zou
nemen.

2.2.6 Beperkingen op verdere doorgifte

(37) Het beschermingsniveau dat wordt geboden voor persoonsgegevens die worden doorgegeven vanuit de Unie naar
organisaties in de Verenigde Staten mag niet worden ondermijnd door de verdere doorgifte van dergelijke gegevens
aan ontvangers in de Verenigde Staten of in een ander derde land.

(38) Volgens het Accountibility for Onward Transfer Principle (beginsel van verantwoording voor de verdere doorgifte) (*°)
gelden er bijzondere regels voor zogenaamde “verdere doorgiften”, d.w.z. doorgiften van persoonsgegevens van een
EU-VS-DPF-organisatie naar een derde-verwerkingsverantwoordelijke of -verwerker, ongeacht of die laatste in de
Verenigde Staten of een derde land buiten de Verenigde Staten (en de Unie) is gevestigd. Verdere doorgifte kan alleen
plaatsvinden i) voor beperkte en gespecificeerde doeleinden, ii) op basis van een overeenkomst tussen de EU-VS-DPF-
organisatie en de derde (*%) (of een vergelijkbare regeling binnen een concern () en iv) alleen als die overeenkomst
de derde verplicht hetzelfde beschermingsniveau te bieden als het niveau dat door de beginselen wordt gewaarborgd.

(39) Deze verplichting om hetzelfde beschermingsniveau te bieden als door de beginselen wordt gewaarborgd, in
combinatie met het beginsel van gegevensintegriteit en doelbinding, houdt met name in dat de derde de aan hem
doorgegeven persoonsgegevens alleen mag verwerken voor doeleinden die niet onverenigbaar zijn met de
doeleinden waarvoor ze zijn verzameld of waarvoor de betrokkene later toestemming heeft gegeven
(overeenkomstig het keuzebeginsel).

() Zie bv. de Equal Credit Opportunity Act (15 U.S.C. § 1691 e.v.), de Fair Credit Reporting Act (15 U.S.C. § 1681 e.v.) of de Fair Housing
Act (42 US.C. § 3601 e.v.). Bovendien hebben de Verenigde Staten de beginselen inzake artificiéle intelligentie van de Organisatie voor
Economische Samenwerking en Ontwikkeling onderschreven, die onder meer beginselen inzake transparantie, verklaarbaarheid,
veiligheid en verantwoording omvatten.

(*Y) Zie bijvoorbeeld de richtsnoeren op 2042-What personal health information do individuals have a right under HIPAA to access from
their health care providers and health plans? [2042 — Tot welke persoonlijke gezondheidsinformatie van hun zorgverleners en
gezondheidsplannen hebben personen krachtens de HIPAA recht op toegang?] | HHS.gov

(**) Zie bijlage 1, hoofdstuk II, punt 3, en het aanvullende beginsel inzake verplichte overeenkomsten voor de verdere doorgifte (bijlage I,
hoofdstuk III, punt 10).

(*) Als uitzondering op dit algemene beginsel kan een organisatie persoonsgegevens van een klein aantal werknemers doorgeven zonder
een overeenkomst met de ontvanger te sluiten voor incidentele werkgerelateerde operationele behoeften, bijvoorbeeld het boeken van
een vlucht, hotelkamer of verzekeringsdekking. Ook in dit geval moet de organisatie echter nog steeds voldoen aan het kennisgevings-
beginsel en het keuzebeginsel (zie bijlage I, hoofdstuk III, punt 9, e)).

() Zie het aanvullend beginsel inzake verplichte overeenkomsten voor de verdere doorgifte (bijlage I, hoofdstuk III, punt 10, b)). Dit
beginsel maakt ook doorgiften op basis van niet-contractuele instrumenten (bv. nalevings- en controleprogramma’s binnen een
groep) mogelijk, maar de tekst maakt duidelijk dat die instrumenten altijd “de continuiteit van de bescherming van persoonlijke
informatie in het kader van de beginselen moeten garanderen”. Omdat de gecertificeerde Amerikaanse organisatie verantwoordelijk
zal blijven voor de naleving van de beginselen, is er voor haar daarenboven een sterke stimulans om instrumenten te gebruiken die
inderdaad doeltreffend zijn in de praktijk.


https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
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(40) Het beginsel van verantwoording voor de verdere doorgifte moet worden gelezen in samenhang met het
kennisgevingsbeginsel en, in het geval van een verdere doorgifte naar een derde-verwerker (**), het keuzebeginsel,
volgens welke betrokkenen moeten worden geinformeerd (onder andere) over de aard/identiteit van derde-
ontvangers, het doel van de verdere doorgifte en de geboden keuze en zich kunnen verzetten (opt-out) of, in het
geval van gevoelige gegevens “uitdrukkelijke bevestigende toestemming” moeten geven (opt-in) voor de verdere
doorgiften.

(41) De verplichting hetzelfde beschermingsniveau te bieden als het door de beginselen vereiste niveau geldt voor alle
derden die bij de verwerking van de op die manier doorgegeven gegevens zijn betrokken (in de Verenigde Staten of
een ander derde land), alsook wanneer de oorspronkelijke derde-ontvanger zelf die gegevens naar een andere derde-
ontvanger doorgeeft, bijvoorbeeld met het oog op subverwerking.

(42) In alle gevallen moet de overeenkomst met de derde-ontvanger erin voorzien dat die laatste de EU-VS-DPF-
organisatie ervan in kennis zal stellen als hij vaststelt dat hij niet langer aan die verplichting kan voldoen. Wanneer
een dergelijke vaststelling wordt gedaan, moet de verwerking door de derde worden stopgezet of moeten andere
redelijke en passende stappen worden ondernomen om de situatie te verhelpen (**).

(43) In het geval van een verdere doorgifte naar een derde-vertegenwoordiger (m.a.w. een verwerker) geldt aanvullende
bescherming. In een dergelijk geval moet de Amerikaanse organisatie ervoor zorgen dat de vertegenwoordiger
alleen in haar opdracht handelt en redelijke en passende stappen ondernemen i) om ervoor te zorgen dat de
vertegenwoordiger daadwerkelijk de doorgegeven persoonlijke informatie verwerkt op een manier die in
overeenstemming is met de verplichtingen van de organisatie uit hoofde van de beginselen, en ii) om na
kennisgeving de niet-toegestane verwerking stop te zetten en te verhelpen (). De organisatie kan door het
ministerie van Handel worden verplicht om een samenvatting of een representatief exemplaar van de privacybe-
palingen van het contract te verstrekken (*!). Wanneer zich in een (sub)verwerkingsketen nalevingsproblemen
voordoen, wordt de organisatie die optreedt als verantwoordelijke voor de verwerking van de persoonsgegevens in
beginsel aansprakelijk gesteld, zoals bepaald in het Recourse, Enforcement and Liability Principle (beginsel inzake
verhaal, handhaving en aansprakelijkheid), behalve wanneer zij bewijst dat zij niet verantwoordelijk is voor de
gebeurtenis die aanleiding heeft gegeven tot de schade (%2).

2.2.7 Veramtwoording

(44) Volgens het verantwoordingsbeginsel moeten entiteiten die gegevens verwerken passende technische en
organisatorische maatregelen nemen om doeltreffend hun verplichtingen inzake gegevensbescherming te kunnen
naleven, en moeten zij de naleving daarvan kunnen aantonen, in het bijzonder ten overstaan van de bevoegde
toezichthoudende autoriteit.

(45) Zodra een organisatie vrijwillig heeft gekozen voor certificering (**) in het kader van het EU-VS-DPF, is haar
daadwerkelijke naleving van de beginselen verplicht en afdwingbaar. Krachtens het beginsel inzake verhaal,
handhaving en aansprakelijkheid () moeten de EU-VS-DPF-organisaties voorzien in doeltreffende mechanismen
om de naleving van de beginselen te waarborgen. Organisaties moeten ook maatregelen nemen om te
controleren () of hun privacybeleid in overeenstemming is met de beginselen en daadwerkelijk wordt nageleefd.
Dit kan gebeuren door middel van hetzij een systeem van zelfbeoordeling, dat interne procedures moet omvatten
om te garanderen dat de werknemers worden opgeleid om het privacybeleid van de organisatie uit te voeren en dat
de naleving periodiek op objectieve wijze wordt geévalueerd, hetzij externe evaluaties van de naleving, waarvan de
methoden onder meer kunnen bestaan in audits, steekproefsgewijze controles of het gebruik van technologische
hulpmiddelen.

(**) Natuurlijke personen zullen geen opt-outrecht hebben wanneer de persoonsgegevens worden doorgegeven naar een derde die
optreedt als vertegenwoordiger van een Amerikaanse organisatie om namens haar en volgens haar instructies taken uit te voeren. Dit
vereist echter een overeenkomst met de vertegenwoordiger en de Amerikaanse organisatie zal verantwoordelijk zijn voor het
garanderen van de bescherming in het kader van de beginselen door het uitoefenen van haar bevoegdheid tot het geven van
instructies.

(") De situatie is verschillend naargelang de derde een verwerkingsverantwoordelijke of een verwerker (vertegenwoordiger) is. In het eerste

scenario moet de overeenkomst met de derde erin voorzien dat hij de verwerking stopzet of andere redelijke en passende stappen

onderneemt om de situatie te verhelpen. In het tweede scenario moet de EU-VS-DPF-organisatie — als de verantwoordelijke voor de

verwerking door de vertegenwoordiger volgens de gegeven instructies — die stappen ondernemen. Zie bijlage I, hoofdstuk II, punt 3.

(*) Bijlage I, hoofdstuk II, punt 3, b).

(*) Zie vorige voetnoot.

(*) Bijlage I, hoofdstuk II, punt 7, d).

(*’) Zie ook het aanvullend beginsel inzake zelfcertificering (bijlage I, hoofdstuk III, punt 6).

(*) Zie ook het aanvullend beginsel inzake geschillenbeslechting en handhaving (bijlage I, hoofdstuk III, punt 11).

(**) Zie ook het aanvullend beginsel inzake controle (bijlage I, hoofdstuk III, punt 7).
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(46) Bovendien moeten organisaties gegevens over de uitvoering van hun EU-VS-DPF-praktijken bewaren en op verzoek
beschikbaar stellen in het kader van een onderzoek of een klacht over niet-naleving aan een onafhankelijke instantie
voor geschillenbeslechting of een bevoegde handhavingsautoriteit (°¢).

2.3 Beheer, toezicht en handhaving

(47) Het EU-VS-DPF wordt beheerd en gecontroleerd door het ministerie van Handel. Het kader voorziet in toezichts- en
handhavingsmechanismen om na te gaan en te garanderen dat EU-VS-DPF-organisaties de beginselen naleven en dat
tegen niet-naleving wordt opgetreden. Die mechanismen zijn beschreven in de beginselen (bijlage I) en de
verbintenissen van het ministerie van Handel (bijlage III), de FTC (bijlage IV) en het ministerie van Vervoer (bijlage V).

2.3.1 (Her)certificering

(48) Om zich in het kader van het EU-VS-DPF te certificeren (of jaarlijks te hercertificeren) moeten organisaties
publiekelijk verklaren dat zij zich ertoe verbinden de beginselen na te leven, hun privacybeleid beschikbaar stellen
en dit volledig uitvoeren (*'). Als onderdeel van hun (her)certificeringsaanvraag moeten organisaties het ministerie
van Handel informatie verstrekken over onder meer de naam van de betrokken organisatie, een beschrijving van de
doeleinden waarvoor de organisatie persoonsgegevens zal verwerken, de persoonsgegevens die onder de
certificering vallen, alsmede de gekozen verificatiemethode, het relevante onathankelijke verhaalmechanisme en de
wettelijke instantie die bevoegd is om de naleving van de beginselen te handhaven ().

(49) Organisaties kunnen persoonsgegevens ontvangen op grond van het EU-VS-DPF vanaf de datum waarop zij door het
ministerie van Handel op de DPF-lijst zijn geplaatst. Om rechtszekerheid te garanderen en “valse beweringen” te
voorkomen, mogen organisaties die voor het eerst gecertificeerd worden, niet publiekelijk verwijzen naar hun
naleving van de beginselen voordat het ministerie van Handel heeft vastgesteld dat de certificering van de
organisatie volledig is en de organisatie is toegevoegd aan de DPF-lijst (). Om voor het ontvangen van
persoonsgegevens uit de Unie gebruik te mogen blijven maken van het EU-VS-DPF, moeten dergelijke organisaties
hun deelname aan het kader jaarlijks opnieuw certificeren. Wanneer een organisatie om welke reden dan ook het
EU-VS-DPF verlaat, moet zij alle openbare verklaringen verwijderen waarmee wordt gesuggereerd dat de organisatie
blijft deelnemen aan het kader ().

(50)  Zoals blijkt uit de verbintenissen in bijlage III, zal het ministerie van Handel nagaan of organisaties aan alle certifice-
ringseisen voldoen en een (openbaar) privacybeleid hebben ingevoerd dat de krachtens het kennisgevingsbeginsel
vereiste informatie bevat (). Voortbouwend op de ervaring met het (her)certificeringsproces in het kader van het
privacyschild zal het ministerie van Handel een aantal controles uitvoeren, onder meer om na te gaan of het
privacybeleid van organisaties een hyperlink bevat naar het juiste klachtenformulier op de website van het relevante
mechanisme voor geschillenbeslechting en, wanneer verschillende entiteiten en dochterondernemingen van één
organisatie bij een certificeringsaanvraag zijn betrokken, of het privacybeleid van elk van die entiteiten aan de
certificeringsvereisten voldoet en gemakkelijk beschikbaar is voor betrokkenen (). Bovendien zal het ministerie van
Handel, waar nodig, kruiscontroles uitvoeren met de FTC en het ministerie van Vervoer om na te gaan of de
organisaties onderworpen zijn aan de toezichthoudende instantie die zij in hun (her)certificeringsaanvragen hebben
vermeld, en zal het samenwerken met instanties voor alternatieve geschillenbeslechting om na te gaan of de
organisaties geregistreerd zijn voor het onafthankelijke verhaalmechanisme dat zij in hun (her)certificeringsaanvraag
hebben vermeld (7).

) Bijlage I, hoofdstuk III, punt 7.
) Bijlage I, hoofdstuk I, punt 2.
%) Bijlage I, hoofdstuk III, punt 6, b), en bijlage III, hoofdstuk “De inachtneming van de vereisten inzake zelfcertificering controleren”.
) Bijlage I, voetnoot 12.
) Bijlage I, hoofdstuk III, punt 6, h).

) Bijlage I, hoofdstuk III, punt 6, a), en voetnoot 12, alsook bijlage III, hoofdstuk “De inachtneming van de vereisten inzake zelfcerti-
ficering controleren”.
(™ Bijlage III, hoofdstuk “De inachtneming van de vereisten inzake zelfcertificering controleren”.
() Evenzo zal het ministerie van Handel samenwerken met de derde partij die zal dienen als bewaarder van de financiéle middelen die via
de panelvergoeding voor gegevensbeschermingsautoriteiten (zie overweging 73) worden geind, om na te gaan of organisaties die de
gegevensbeschermingsautoriteiten als hun onafthankelijk verhaalmechanisme kiezen, de vergoeding voor het betrokken jaar hebben
betaald. Zie bijlage III, hoofdstuk “De inachtneming van de vereisten inzake zelfcertificering controleren”.
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(51) Het ministerie van Handel zal de organisaties meedelen dat zij, om de (her)certificering te voltooien, alle tijdens de
evaluatie geconstateerde problemen moeten aanpakken. Indien een organisatie niet reageert binnen een door het
ministerie van Handel vastgestelde termijn (voor hercertificering wordt bijvoorbeeld verwacht dat het proces binnen
45 dagen wordt afgerond) (*) of anderszins haar certificering niet voltooit, wordt de indiening als stopgezet
beschouwd. In dat geval kan elke onjuiste voorstelling van zaken over deelname aan of naleving van het EU-VS-DPF
aanleiding geven tot handhavingsmaatregelen van de FTC of het ministerie van Vervoer (™).

(52) Voor een correcte toepassing van het EU-VS-DPF moeten de belanghebbenden, zoals de betrokkenen, degenen die
gegevens naar het buitenland doorgeven en de nationale gegevensbeschermingsautoriteiten kunnen vaststellen
welke organisaties de beginselen onderschrijven. Om deze transparantie bij het “ingangspunt” te waarborgen, heeft
het ministerie van Handel toegezegd de lijst bij te houden en voor het publiek toegankelijk te maken van de
organisaties die door certificering de beginselen hebben onderschreven en die onder de rechtsbevoegdheid vallen
van ten minste een van de in de bijlagen IV en V bjj dit besluit genoemde handhavingsautoriteiten (**). Het ministerie
van Handel werkt de lijst bij op basis van de jaarlijks doorgegeven hercertificering van de organisatie en wanneer een
organisatie zich terugtrekt of wordt verwijderd uit het EU-VS-DPF. Voorts zal het ministerie van Handel, om ook op
het “exitpunt” transparantie te garanderen, een bestand bijhouden en openbaar maken waarin organisaties zijn
opgenomen die van de lijst zijn verwijderd, waarbij telkens de reden voor die verwijdering wordt aangegeven ().
Ten slotte zal het een link geven naar de webpagina van de FTC over het EU-VS-DPF, waarop de handhavingsacties
van de FTC binnen het kader zijn vermeld ().

2.3.2 Toezicht op de naleving

(53) Het ministerie van Handel zal via verschillende mechanismen voortdurend toezicht houden op de daadwerkelijke
naleving van de beginselen door de EU-VS-DPF-organisaties (). Het zal met name “steekproefsgewijze controles”
uitvoeren bij willekeurig geselecteerde organisaties, alsook ad-hocsteekproeven bij specifieke organisaties wanneer
potentiéle nalevingsproblemen worden vastgesteld (bv. gemeld aan het ministerie van Handel door derden) om na te
gaan of i) de contactpunten voor de behandeling van klachten en verzoeken van betrokkenen beschikbaar zijn en
reageren; ii) het privacybeleid van de organisatie gemakkelijk beschikbaar is, zowel op haar website als via een
hyperlink op de website van het ministerie van Handel; iii) het privacybeleid van de organisatie blijft voldoen aan de
certificeringseisen en iv) het door de organisaties gekozen onafthankelijke mechanisme voor geschillenbeslechting
beschikbaar is voor de behandeling van klachten (*).

(54) Indien er geloofwaardige aanwijzingen zijn dat een organisatie haar verbintenissen in het kader van het EU-VS-DPF
niet nakomt (ook indien het ministerie van Handel klachten ontvangt of de organisatie niet bevredigend reageert op
vragen van het ministerie van Handel), zal het ministerie van Handel van de organisatie verlangen dat zij een
gedetailleerde vragenlijst invult en indient (*!). Een organisatie die de vragenlijst niet bevredigend en tijdig
beantwoordt, wordt doorverwezen naar de bevoegde autoriteit (de FTC of het ministerie van Vervoer) voor
eventuele handhavingsmaatregelen (*). Als onderdeel van het toezicht op de naleving in het kader van het
privacyschild voerde het ministerie van Handel regelmatig de in overweging 53 genoemde steekproefsgewijze

(™ Bijlage 111, voetnoot 2.

() Zie bijlage 111, hoofdstuk “De inachtneming van de vereisten inzake zelfcertificering controleren”.

(") Informatie over het beheer van de DPF-lijst staat in bijlage III (zie de inleiding onder “Beheer en toezicht inzake het kaderprogramma
voor gegevensbescherming door het ministerie van Handel”) en in bijlage I (hoofdstuk I, punt 3, hoofdstuk I, punt 4, hoofdstuk III,
punt 6, d), en hoofdstuk III, punt 11, g)).

(") Bijlage III, zie de inleiding onder “Beheer en toezicht inzake het kaderprogramma voor gegevensbescherming door het ministerie van
Handel”.

(%) Zie bijlage III, hoofdstuk “De website van het kader voor gegevensbescherming aanpassen aan specifieke doelgroepen”.

(™) Zie bijlage I1I, hoofdstuk “Periodiek ambtshalve nalevingscontroles en evaluaties van het kaderprogramma voor gegevensbescherming
uitvoeren”.

(*) Als onderdeel van zijn toezicht kan het ministerie van Handel verschillende instrumenten gebruiken, waaronder het controleren op
gebroken links naar het privacybeleid of het actief volgen van het nieuws voor berichten die geloofwaardig bewijs van niet-naleving
leveren.

(") Zie bijlage I1I, hoofdstuk “Periodiek ambtshalve nalevingscontroles en evaluaties van het kaderprogramma voor gegevensbescherming
uitvoeren”.

(*) Zie bijlage I1I, hoofdstuk “Periodiek ambtshalve nalevingscontroles en evaluaties van het kaderprogramma voor gegevensbescherming
uitvoeren”.
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controles uit en hield het voortdurend toezicht op openbare verslagen, waardoor het nalevingsproblemen kon
opsporen, aanpakken en oplossen (¥). Een organisatie wordt in geval van permanente niet-naleving van de
beginselen uit de DPF-lijst verwijderd en moet de in het kader van het EU-VS-DPF ontvangen persoonsgegevens
terugbezorgen of wissen (*4).

(55) In andere gevallen van verwijdering, zoals vrijwillige terugtrekking van deelname of verzuim de naleving opnieuw te
certificeren, moet de organisatie de gegevens wissen of teruggeven, of mag zij deze bewaren, mits zij jaarlijks aan het
ministerie van Handel bevestigt dat zij zich tot de naleving van de beginselen blijft verbinden of met andere
toegestane middelen een passende bescherming voor de persoonsgegevens biedt (bv. met behulp van een
overeenkomst die de vereisten van de bepalingen dienaangaande van de door de Commissie goedgekeurde
modelovereenkomst volledig weerspiegelt) (¥). In dit geval moet een organisatie een contactpunt binnen de
organisatie aanwijzen voor alle vragen in verband met het EU-VS-DPF.

2.3.3 Valse beweringen van deelname identificeren en aanpakken

(56) Het ministerie van Handel zal zowel ambtshalve als op basis van klachten (bv. ontvangen van gegevensbescher-
mingsautoriteiten) eventuele valse beweringen inzake deelname aan het EU-VS-DPF of het onterechte gebruik van
het keurmerk van het EU-VS-DPF controleren (*). Het ministerie van Handel zal met name voortdurend nagaan of
organisaties die i) hun deelname aan het EU-VS-DPF beéindigen, ii) de jaarlijkse hercertificering niet voltooien (d.w.
z. ofwel zijn begonnen, maar het jaarlijkse hercertificeringsproces niet tijdig hebben voltooid, ofwel niet eens zijn
begonnen met het jaarlijkse hercertificeringsproces), iii) worden geschrapt als deelnemer, met name wegens
“permanente niet-naleving”, of iv) een initiéle certificering niet voltooien (d.w.z. zijn begonnen, maar het initi€le
certificeringsproces niet tijdig hebben voltooid), verwijzingen naar het EU-VS-DPF die impliceren dat de organisatie
actief deelneemt aan het DPF-kader, uit alle relevante gepubliceerde verwijzingen naar het privacybeleid
verwijderen (¥). Het ministerie van Handel zal ook op internet zoeken naar verwijzingen naar het EU-VS-DPF in het
privacybeleid van organisaties, onder meer om valse beweringen op te sporen van organisaties die nooit hebben
deelgenomen aan het EU-VS-DPF (%).

(57) Wanneer het ministerie van Handel constateert dat verwijzingen naar het EU-VS-DPF niet zijn verwijderd of
onterecht worden gebruikt, zal het de organisatie informeren over een mogelijke verwijzing naar de FTC/ministerie
van Vervoer (*). Als een organisatie niet op bevredigende wijze reageert, zal het ministerie van Handel de zaak
doorverwijzen naar de bevoegde instantie voor mogelijke handhavingsmaatregelen (*). Tegen een verkeerde
voorstelling aan het grote publiek over de onderschrijving van de beginselen door een organisatie in de vorm van
misleidende verklaringen of praktijken kan handhavend worden opgetreden door de FTC, het ministerie van
Vervoer of andere bevoegde Amerikaanse handhavingsautoriteiten. Tegen verkeerde voorstellingen tegenover het
ministerie van Handel kan handhavend worden opgetreden op grond van de False Statements Act (wet valse
verklaringen) (18 U.S.C. § 1001).

(*) Tijdens de tweede jaarlijkse evaluatie van het privacyschild deelde het ministerie van Handel mee dat het bij 100 organisaties
steekproeven had uitgevoerd en in 21 gevallen nalevingsvragenlijsten had verstuurd (waarna de geconstateerde problemen werden
verholpen), zie Werkdocument van de diensten van de Commissie SWD (2018) 497 final, blz. 9. Evenzo meldde het ministerie van
Handel tijdens de derde jaarlijkse evaluatie van het privacyschild dat het drie incidenten had ontdekt via zijn monitoring van
openbare verslagen en de praktijk was begonnen om maandelijks steekproefsgewijs 30 bedrijven te controleren, wat in 28 % van de
gevallen leidde tot follow-up met nalevingsvragenlijsten (waarna de ontdekte problemen onmiddellijk werden verholpen of, in drie
gevallen, werden opgelost na een waarschuwingsbrief), zie Werkdocument van de diensten van de Commissie SWD (2019) 495 final,
blz. 8.

(* Bijlage I, hoofdstuk III, punt 11, g). Van aanhoudende niet-naleving is met name sprake wanneer een organisatie weigert te voldoen

aan een definitieve beslissing van een instantie voor zelfregulering op het gebied van privacy, onafhankelijke geschillenbeslechting of

handhaving.

Bijlage I, hoofdstuk III, punt 6, f).

Bijlage III, hoofdstuk “Zoeken naar en aanpakken van valse beweringen aangaande deelname”.

Zie vorige voetnoot.

Zie vorige voetnoot.

Zie vorige voetnoot.

In het kader van het privacyschild meldde het ministerie van Handel tijdens de derde jaarlijkse evaluatie van het kader dat het

669 gevallen van valse beweringen van deelname had vastgesteld (tussen oktober 2018 en oktober 2019), waarvan de meeste werden

opgelost na de waarschuwingsbrief van het ministerie van Handel; 143 gevallen werden doorverwezen naar de FTC (zie

overweging 62). Zie Werkdocument van de diensten van de Commissie SWD (2019) 495 final, blz. 10.
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2.3.4 Handhaving

(58) Om ervoor te zorgen dat in de praktijk een passend niveau van bescherming van persoonsgegevens wordt
gewaarborgd, moet er worden voorzien in een onafhankelijke toezichthoudende autoriteit met bevoegdheden tot
monitoring en handhaving van de naleving van de gegevensbeschermingsvoorschriften.

(59) EU-VS-DPF-organisaties moeten onderworpen zijn aan de jurisdictie van de bevoegde Amerikaanse autoriteiten —
de FTC en het ministerie van Vervoer — die over de nodige onderzoeks- en handhavingsbevoegdheden beschikken
om de naleving van de beginselen daadwerkelijk te waarborgen (*').

(60) De FTC is een onafhankelijke instantie die bestaat uit vijf commissarissen, die door de president worden benoemd
met het advies en de instemming van de Senaat (*?). De commissarissen worden benoemd voor een periode van
zeven jaar en kunnen alleen door de president worden ontslagen wegens inefficiéntie, plichtsverzuim of
ambtsmisdrijven. De FTC mag niet meer dan drie commissarissen van dezelfde politieke partij hebben en de
commissarissen mogen tijdens hun benoeming geen andere zakelijke activiteiten, beroepen of functies uitoefenen.

(61) De FTC kan een onderzoek instellen naar de naleving van de beginselen, alsook naar valse beweringen over de
naleving van de beginselen of de deelname aan het EU-VS-DPF door organisaties die niet langer op de DPF-ijst staan
of die nooit zijn gecertificeerd (**). De FTC kan naleving afdwingen door administratieve of federale rechterlijke
bevelen te vragen (met inbegrip van consent orders die via schikkingen tot stand zijn gekomen) (**) voor voorlopige of
permanente bevelen of andere rechtsmiddelen, en zal systematisch toezien op de naleving van dergelijke bevelen (*%).
In geval van niet-naleving van dergelijke bevelen door organisaties kan de FTC civielrechtelijke sancties en ander
herstel vorderen, onder meer voor door de onrechtmatige gedraging veroorzaakte schade. Elk tegen een EU-VS-
DPF-organisatie uitgevaardigd consent order zal bepalingen inzake zelfrapportage bevatten () en organisaties
zullen alle relevante delen over het EU-VS-DPF van bij de FTC ingediende nalevings- of beoordelingsverslagen
openbaar moeten maken. Ten slotte zal de FTC online een lijst bijhouden van de organisaties waartegen bevelen van
de FTC of een rechterlijke instantie zijn vitgevaardigd in zaken betreffende het EU-VS-DPF (*).

(62) Met betrekking tot het privacyschild heeft de FTC in ongeveer 22 gevallen handhavingsmaatregelen genomen, zowel
met betrekking tot schendingen van specifieke vereisten van het kader (bv. nalaten om aan het ministerie van Handel
te bevestigen dat de organisatie de privacyschildbeschermingen bleef toepassen nadat zij het kader had verlaten,
nalaten om door middel van een zelfbeoordeling of een externe nalevingscontrole na te gaan of de organisatie aan
het kader voldeed) (**) als met betrekking tot valse beweringen over deelname aan het kader (bv. door organisaties
die niet de nodige stappen ondernamen om een certificering te verkrijgen, of hun certificering lieten verlopen maar
een verkeerde voorstelling gaven van hun verdere deelname) (**). Deze handhavingsactie vloeide onder meer voort
uit het proactieve gebruik van administratieve dwangbevelen om bij bepaalde deelnemers aan het privacyschild
materiaal te verkrijgen om te controleren op materiéle schendingen van de privacyschildverplichtingen (*).

() Een EU-VS-DPF-organisatie moet in het openbaar verklaren dat zij zich ertoe verbindt de beginselen na te leven, overeenkomstig die
beginselen haar privacybeleid openbaar maken en dat beleid volledig uitvoeren. Tegen niet-naleving kan worden opgetreden op grond
van sectie 5 van de FTC Act, die oneerlijke en misleidende handelingen verbiedt in of met invloed op de handel (15 U.S.C. § 45)
en 49 US.C. § 41712 die een luchtvaartmaatschappij of reisbureau verbiedt zich in te laten met oneerlijke of misleidende praktijken
in het luchtvervoer of de verkoop van luchtvervoer.

() 15US.C.§41.

(”’) Bijlage IV.

(*) Volgens de informatie van de FTC is zij niet bevoegd om ter plekke inspecties op het gebied van privacybescherming te verrichten. Zij
is echter bevoegd om organisaties te verplichten tot overlegging van documenten en getuigenverklaringen (zie sectie 20 van de FTC
Act) en kan zich tot rechterlijke instanties wenden om dergelijke bevelen te doen handhaven in geval van niet-naleving.

() Zie bijlage IV, hoofdstuk “Verzoek om en toezicht op bevelen”.

(*) Een bevel van de FTC of een rechterlijke instantie kan ondernemingen ertoe verplichten privacyprogramma’s te implementeren en
regelmatig nalevingsverslagen of onafhankelijke beoordelingen door derden van die programma’s ter beschikking te stellen van de
FTC.

() Bijlage IV, hoofdstuk “Verzoek om en toezicht op bevelen”.

(**) Werkdocument van de diensten van de Commissie SWD (2019) 495 final, blz. 11.

() Zie de lijst van zaken op de website van de FTC, beschikbaar op https://www.ftc.gov/business-guidance/privacy-security/privacy-
shield. Zie ook Werkdocument van de diensten van de Commissie SWD (2017) 344 final, blz. 17; Werkdocument van de diensten
van de Commissie SWD (2018) 497 final, blz. 12 en Werkdocument van de diensten van de Commissie SWD (2019) 495 final,
blz. 11.

(") Zie bv. de opmerkingen van voorzitter Joseph Simons bij de tweede jaarlijkse evaluatie van het privacyschild (ftc.gov).


https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
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(63) Meer in het algemeen heeft de FTC de voorbije jaren handhavingsmaatregelen genomen in een aantal zaken
betreffende de naleving van specifieke vereisten voor de bescherming van gegevens waarin ook is voorzien in het
kader van het EU-VS-DPF, bv. in verband met de beginselen van doelbinding en bewaring van gegevens ("),
minimale verwerking van gegevens ('?), gegevensbeveiliging ('”’) en nauwkeurigheid van gegevens ('*).

(64) Het ministerie van Vervoer heeft de exclusieve bevoegdheid om de privacypraktijken van luchtvaartmaatschappijen
te reguleren en deelt rechtsbevoegdheid met de FTC met betrekking tot de privacypraktijken van reisbureaus bij de
verkoop van luchtvervoer. De functionarissen van het ministerie van Vervoer proberen eerst een schikking te treffen
en als dat niet mogelijk is, kunnen zij een handhavingsprocedure inleiden met een hoorzitting voor een
bestuursrechter van het ministerie van Vervoer die bevoegd is om administratieve bevelen uit te vaardigen en civiele
sancties op te leggen ('**). Bestuursrechters genieten op grond van de Administrative Procedure Act (wet
bestuursrechtelijke procedure, hierna “APA”) verschillende beschermingsmaatregelen om hun onathankelijkheid en
onpartijdigheid te waarborgen. Zij kunnen bijvoorbeeld alleen om gegronde redenen worden ontslagen; worden bij
beurtrol aan zaken toegewezen; mogen geen taken vervullen die onverenigbaar zijn met hun taken en verantwoorde-
lijkheden als bestuursrechter; staan niet onder toezicht van het onderzoeksteam van de autoriteit waarbij zij in dienst
zijn (in dit geval het ministerie van Vervoer); en moeten hun rechtsprekende/handhavende functie onpartijdig
uitoefenen ('%). Het ministerie van Vervoer heeft toegezegd toezicht te houden op handhavingsbevelen en ervoor te
zorgen dat bevelen die voortvloeien uit EU-VS-DPF-zaken beschikbaar zijn op zijn website (1)

2.4 Verhaalmechanismemogelijkheden

(65) Om een passende bescherming en vooral de handhaving van individuele rechten te waarborgen, moeten aan de
betrokkene doeltreffende administratieve en gerechtelijke verhaalmechanismemogelijkheden worden verstrekt.

(66) Het EU-VS-DPF vereist in het beginsel van verhaal, handhaving en aansprakelijkheid dat organisaties natuurlijke
personen die door de niet-naleving worden getroffen, verhaalmechanismen bieden en dus voor betrokkenen uit de
Unie de mogelijkheid bieden een klacht in te dienen betreffende niet-naleving door EU-VS-DPF-organisaties en die
klachten opgelost te zien, indien nodig door een beslissing die een doeltreffend herstel biedt ('*%). Als onderdeel van
hun certificering moeten organisaties voldoen aan de vereisten van dit beginsel door doeltreffende en direct
beschikbare onafhankelijke verhaalmechanismen aan te bieden waarmee de klachten van een natuurlijke persoon en
geschillen kunnen worden onderzocht en snel worden opgelost zonder kosten voor de natuurlijke persoon ().

(") Zie bv. het bevel van de FTC in de zaak Drizly, LLC., waarbij de onderneming (1) alle verzamelde persoonsgegevens moet vernietigen
die niet noodzakelijk zijn voor het verstrekken van producten of diensten aan consumenten, (2) geen persoonsgegevens mag
verzamelen of opslaan tenzij dit nodig is voor specifieke doeleinden die zijn uiteengezet in een bewaarschema.

(1) Zie bv. het bevel van de FTC in de zaak CafePress (24 maart 2022) waarin onder meer werd geéist dat de onderneming het aantal
verzamelde gegevens zoveel mogelijk beperkte.

(1) Zie bv. de handhavingsmaatregel van de FTC in de zaken Drizzly, LLC en CafePress, waar zij eiste dat de betrokken ondernemingen
een speciaal daartoe bestemd beveiligingsprogramma of specifieke beveiligingsmaatregelen zouden invoeren. Zie voor
gegevensinbreuken ook het bevel van de FTC van 27 januari 2023 in de zaak Chegg, de schikking in de zaak Equifax in 2019
(https:/fwww.ftc.gov[news-events/news|press-releases/2019/07 Jequifax-pay-57 5-million-part-settlement-ftc-cfpb-states-related-
2017-data-breach).

(") Zie bv. de zaak RealPage, Inc (16 oktober 2018), waar de FTC uit hoofde van de FCRA handhavingsmaatregelen trof tegen een
onderneming die huurders doorlichtte en daarbij achtergrondverslagen over natuurlijke personen verstrekte aan vastgoedeigenaren
en vastgoedbeheermaatschappijen op basis van gegevens uit huurgeschiedenissen, gegevens uit openbare registers (met inbegrip van
strafregisters en verslagen van uitzettingen) en kredietgegevens, die werden gebruikt om te bepalen of iemand voor huisvesting in
aanmerking kwam. De FTC kwam tot de vaststelling dat de onderneming geen redelijke maatregelen had getroffen om de
nauwkeurigheid te waarborgen van de gegevens die zij op basis van haar instrument voor geautomatiseerde besluitvorming
verstrekte.

(1) Zie bijlage V, hoofdstuk “Handhavingspraktijken”.

(%) Zie 5 U.S.C. §§ 3105, 7521(a), 554(d) en 556(b)(3).

(") Bijlage V, hoofdstuk “Toezicht op uitvoering en openbaarmaking van handhavingsbevelen inzake schendingen van het EU-VS-DPF".

("*%) Bijlage I, hoofdstuk II, punt 7.

(") Bijlage I, hoofdstuk III, punt 11.


https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
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(67) Organisaties mogen onafhankelijke verhaalmechanismen kiezen in hetzij de Unie hetzij de Verenigde Staten. Zoals in
overweging 73 nader wordt toegelicht, omvat dit de mogelijkheid om zich vrijwillig tot samenwerking met de
gegevensbeschermingsautoriteiten van de EU te verbinden. Wanneer organisaties personeelsgegevens verwerken, is
een dergelijke verbintenis tot samenwerking met de gegevensbeschermingsautoriteiten van de EU verplicht. Andere
alternatieven zijn onafhankelijke alternatieve geschillenbeslechting of door de particuliere sector ontwikkelde
privacyprogramma’s die de beginselen in hun regels hebben opgenomen. Die programma’s moeten doeltreffende
handhavingsmechanismen omvatten overeenkomstig de vereisten van het beginsel van verhaal, handhaving en
aansprakelijkheid.

(68) Het EU-VS-DPF biedt betrokkenen bijgevolg een aantal mogelijkheden om hun rechten te doen handhaven, klachten
in te dienen betreffende niet-naleving door EU-VS-DPF-organisaties en hun klachten opgelost te zien, indien nodig
met een beslissing die een doeltreffend herstel biedt. Natuurlijke personen kunnen een klacht direct bij een
organisatie indienen, bij een onafhankelijke geschillenbeslechtingsinstantie die door de organisatie is aangewezen,
bij nationale gegevensbeschermingsautoriteiten, het ministerie van Handel of bij de FTC. In gevallen waarin hun
klachten niet zijn opgelost door een van deze verhaalmechanisme- of handhavingsmechanismen, hebben
natuurlijke personen ook het recht om bindende arbitrage in te roepen (bijlage I bij bijlage I bij dit besluit). Behalve
voor het arbitragepanel, waarvoor bepaalde rechtsmiddelen moeten zijn uitgeput voordat het kan worden
ingeroepen, staat het natuurlijke personen vrij om een of alle verhaalmechanismen van hun keuze te gebruiken, en
zijn zij niet verplicht om voor het ene of het andere mechanisme te kiezen of een bepaalde volgorde te eerbiedigen.

(69) Ten eerste kunnen betrokkenen uit de Unie gevallen van niet-naleving van de beginselen aankaarten via rechtstreekse
contacten met de EU-VS-DPF-organisaties (''°). Om die klachten gemakkelijk op te lossen, moet de organisatie een
doeltreffend verhaalmechanisme invoeren om klachten te behandelen. Het privacybeleid van een organisatie moet
dus duidelijke informatie voor natuurlijke personen bevatten over een contactpunt, binnen of buiten de organisatie,
dat klachten zal behandelen (met inbegrip van relevante vestigingen in de Unie die op vragen of klachten kunnen
reageren) en over de aangewezen onafhankelijke geschillenbeslechtingsinstantie (zie overweging 70). Na ontvangst
van een klacht van een natuurlijke persoon, direct van de natuurlijke persoon of via het ministerie van Handel na
verwijzing door een gegevensbeschermingsautoriteit, moet de organisatie de betrokkene uit de Unie een antwoord
geven binnen een termijn van 45 dagen (''!). Daarnaast moeten organisaties onmiddellijk reageren op vragen en
andere informatieverzoeken van het ministerie van Handel (''?) of van een gegevensbeschermingsautoriteit
(wanneer de organisatie zich verbonden heeft tot samenwerking met de gegevensbeschermingsautoriteiten)
betreffende hun naleving van de beginselen.

(70)  Ten tweede kunnen natuurlijke personen een klacht ook direct indienen bij de onafhankelijke geschillenbeslechtings-
instantie (in de Verenigde Staten of in de Unie) die door een organisatie is aangewezen om individuele klachten te
onderzoeken en te beslechten (tenzij deze duidelijk ongegrond of niet ernstig zijn) en kosteloos te voorzien in
passend verhaal voor de natuurlijke persoon (**%). De sancties en het herstel die door een dergelijke instantie worden
opgelegd, moeten zwaar genoeg zijn om de naleving van de beginselen door organisaties te waarborgen en erin
voorzien dat de gevolgen van de niet-naleving door de organisatiec ongedaan worden gemaakt of worden
gecorrigeerd en, afhankelijk van de omstandigheden, dat de verdere verwerking van de desbetreffende
persoonsgegevens wordt beéindigd en/of dat deze worden gewist, en dat geconstateerde gevallen van niet-naleving
worden bekendgemaakt (''%). De door een organisatie aangewezen onafthankelijke geschillenbeslechtingsinstanties
moeten op hun openbare websites relevante informatie verstrekken over het EU-VS-DPF en de diensten die zij in het
kader daarvan verlenen (). Zij moeten elk jaar een jaarverslag publiceren met daarin geaggregeerde statisticken met
betrekking tot deze diensten (1'°).

("% Bijlage I, hoofdstuk II, punt 11, d), i).

(") Bijlage I, hoofdstuk III, punt 11, d), i).

(""?) Dit is de instantie die is aangewezen door het panel van gegevensbeschermingsautoriteiten waarin is voorzien in het aanvullende
beginsel inzake de rol van de gegevensbeschermingsautoriteiten (bijlage I, hoofdstuk III, punt 5).

(") Bijlage I, hoofdstuk III, punt 11, d).

(") Bijlage I, hoofdstuk II, punt 7 en hoofdstuk III, punt 11, e).

(") Bijlage I, hoofdstuk III, punt 11, d), ii).

(") Het jaarverslag moet het volgende bevatten: 1) het totale aantal tijdens het verslagjaar ontvangen klachten in verband met het EU-VS-

DPF; 2) de soorten ontvangen klachten; 3) maatstaven inzake de kwaliteit van de geschillenbeslechting, zoals de tijd die met de

verwerking van klachten gemoeid was; en 4) de resultaten van de ontvangen klachten, met name het aantal en de soorten genomen

maatregelen of opgelegde sancties.
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(71)  In het kader van zijn nalevingscontroles zal het ministerie van Handel controleren of alle EU-VS-DPF-organisaties
daadwerkelijk geregistreerd staan bij de onafhankelijke verhaalmechanismen waarbij zij beweren geregistreerd te
staan (). Zowel de organisaties als de verantwoordelijke onafhankelijke verhaalmechanismen moeten onmiddellijk
reageren op vragen en informatieverzoeken van het ministerie van Handel in verband met het EU-VS-DPF. Het
ministerie van Handel zal met onafhankelijke verhaalmechanismen samenwerken om na te gaan of zij op hun
websites informatie verstrekken over de beginselen en de diensten die zij in het kader van het EU-VS-DPF verlenen,
en of zij jaarverslagen publiceren (%)

(72) Wanneer de organisatie de uitspraak van een geschillenbeslechtingsinstantie of zelfregulerende instantie niet naleeft,
moet deze laatste het ministerie van Handel en de FTC (of een andere Amerikaanse autoriteit die bevoegd is om niet-
naleving door de organisatie te onderzoeken) of een bevoegde rechterlijke instantie van deze niet-naleving in kennis
stellen ('"*). Indien een organisatie weigert een definitieve uitspraak van een geschillenbeslechtingsinstantie, een
zelfregulerende instantie of een overheidsinstantie na te leven, of indien een dergelijke instantie vaststelt dat een
organisatie frequent de beginselen niet naleeft, kan dit als een permanente niet-naleving worden beschouwd, die
ertoe leidt dat het ministerie van Handel de organisatie uit de DPF-lijst verwijdert, doch pas nadat het de organisatie
daarvan 30 dagen van tevoren in kennis heeft gesteld en de kans heeft gegeven om te reageren ('*). Indien de
organisatie na verwijdering uit de lijst blijft beweren dat zij het keurmerk van het EU-VS-DPF heeft, zal het
ministerie van Handel dit verwijzen naar de FTC of een andere handhavingsinstantie (‘).

(73)  Ten derde kunnen natuurlijke personen hun klachten ook indienen bij een nationale gegevensbeschermingsautoriteit
in de Unie, die gebruik kan maken van haar corrigerende en onderzoeksbevoegdheden uit hoofde van Verordening
(EU) 2016/679. Organisaties moeten medewerking verlenen aan het onderzoek en de oplossing van een klacht door
een gegevensbeschermingsautoriteit wanneer het gaat om de verwerking van personeelsgegevens die in het kader
van een arbeidsverhouding zijn verzameld of wanneer de betrokken organisatie zich vrijwillig aan het toezicht van
gegevensbeschermingsautoriteiten heeft onderworpen ('2). Organisaties moeten met name reageren op vragen,
gevolg geven aan het advies van de gegevensbeschermingsautoriteit, daaronder begrepen corrigerende of
compenserende maatregelen, en de gegevensbeschermingsautoriteit schriftelijk bevestigen dat dergelijke
maatregelen zijn genomen ('**). Wanneer het door de gegevensbeschermingsautoriteit verstrekte advies niet wordt
nageleefd, zal de gegevensbeschermingsautoriteit de zaak doorverwijzen naar het ministerie van Handel (dat
organisaties van de EU-VS-DPF-lijst kan verwijderen) of, met het oog op mogelijke handhavingsmaatregelen, naar de
FTC of het ministerie van Vervoer (tegen niet samenwerken met de gegevensbeschermingsautoriteiten of niet-
naleving van de beginselen kan uit hoofde van het Amerikaanse recht actie worden ingesteld) (**%).

(74) Om de samenwerking voor een doeltreffende behandeling van klachten te vergemakkelijken, hebben zowel het
ministerie van Handel als de FTC een speciaal contactpunt opgericht dat verantwoordelijk is voor de rechtstreekse
contacten met de gegevensbeschermingsautoriteiten (*)). Deze contactpunten helpen gegevensbeschermingsauto-
riteiten bij vragen over de naleving van de beginselen door een organisatie.

(75) Het advies van de gegevensbeschermingsautoriteiten ('2) wordt uitgebracht nadat beide partijen in het geschil een
redelijke kans hebben gekregen om opmerkingen in te dienen en alle gewenste bewijzen te leveren. Het panel zal het
advies zo snel geven als een eerlijke rechtsgang toestaat en in de regel binnen 60 dagen na ontvangst van een
klacht (*¥"). Als een organisatie niet binnen 25 dagen nadat het advies is uitgebracht, gevolg geeft aan dit advies en
hiervoor geen bevredigende verklaring geeft, zal het panel kennisgeven van zijn voornemen om de zaak voor te
leggen aan de FTC (of een andere bevoegde Amerikaanse handhavingsinstantie), of om te concluderen dat de
verbintenis tot samenwerking ernstig is geschonden. In het eerste geval kan dit leiden tot handhavingsmaatregelen

(") Bijlage II, hoofdstuk “De inachtneming van de vereisten inzake zelfcertificering controleren”.

("'3) Zie bijlage 111, hoofdstuk “Samenwerking faciliteren met instanties voor alternatieve geschillenbeslechting die diensten in verband met
de beginselen verlenen”. Zie ook bijlage I, hoofdstuk III, punt 11, d), ii) en iii).

(") Zie bijlage I, hoofdstuk III, punt 11, e).

(') Zie bijlage 11, hoofdstuk III, punt 11, g), met name ii) en iii).

(') Zie bijlage III, hoofdstuk “Zoeken naar en aanpakken van valse beweringen aangaande deelname”.

(")) Bijlage I, hoofdstuk II, punt 7, b).

(*¥) Bijlage I, hoofdstuk III, punt 5.

("% Bijlage I, hoofdstuk III, punt 5, ¢), ii).

(') Bijlage Il (zie hoofdstuk “Samenwerking met de gegevensbeschermingsautoriteiten faciliteren”) en bijlage 1V (zie de hoofdstukken

“Het geven van prioriteit aan verwijzingen en onderzoeken” en “Handhavingssamenwerking met de gegevensbeschermingsauto-

riteiten in de EU”).

(") De procedureregels van het informele panel van gegevensbeschermingsautoriteiten moeten door de gegevensbeschermingsauto-
riteiten worden vastgesteld op grond van hun bevoegdheid om hun werkzaamheden te organiseren en met elkaar samen te werken.

(") Bijlage I, hoofdstuk III, punt 5, c), i).
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op grond van sectie 5 van de FTC Act (of andere soortgelijke wetten) (***). In het tweede geval zal het panel het
ministerie van Handel hiervan op de hoogte brengen, dat de weigering van de organisatie als een permanente niet-
naleving zal beschouwen, die ertoe zal leiden dat de organisatie uit de DPF-lijst wordt verwijderd.

(76) Indien de gegevensbeschermingsautoriteit waarbij de klacht is ingediend, geen of ontoereikende maatregelen heeft
genomen om een klacht te behandelen, heeft de individuele klager de mogelijkheid om dergelijk (niet-)optreden aan
te vechten bij de nationale rechter van de respectieve EU-lidstaat.

(77) Natuurlijke personen kunnen ook klachten bij de gegevensbeschermingsautoriteiten indienen wanneer het panel van
gegevensbeschermingsautoriteiten niet is aangewezen als de geschillenbeslechtingsinstantie van een organisatie. In
die gevallen kan de gegevensbeschermingsautoriteit die klachten verwijzen naar hetzij het ministerie van Handel
hetzij de FTC. Om de samenwerking inzake aangelegenheden met betrekking tot individuele klachten en niet-
naleving door EU-VS-DPF-organisaties te vergemakkelijken en te vergroten, zal het ministerie van Handel een
specifiek contactpunt instellen dat als verbindingspunt fungeert en bijdraagt aan onderzoeken van gegevensbescher-
mingsautoriteiten met betrekking tot de naleving van de beginselen door een organisatie (**’). Evenzo heeft de FTC
toegezegd een speciaal contactpunt in te stellen (**°).

(78)  Ten vierde heeft het ministerie van Handel toegezegd klachten met betrekking tot de niet-naleving van de beginselen
door een organisatie te ontvangen en te controleren, en zich maximaal in te spannen om die op te lossen ().
Hiertoe voorziet het ministerie van Handel in speciale procedures voor gegevensbeschermingsautoriteiten om
klachten te verwijzen naar een specifiek contactpunt, die te volgen en contact op te nemen met organisaties om de
oplossing ervan te vergemakkelijken (*). Om de verwerking van individuele klachten te bespoedigen, houdt het
contactpunt rechtstreeks contact met de respectieve gegevensbeschermingsautoriteit inzake nalevingskwesties en
stelt deze in het bijzonder binnen een termijn van ten hoogste 90 dagen na de verwijzing in kennis van de status
van klachten (***). Hierdoor kunnen betrokkenen klachten over niet-naleving door EU-VS-DPF-organisaties
rechtstreeks bij hun nationale gegevensbeschermingsautoriteit indienen en laten toezenden aan het ministerie van
Handel als de Amerikaanse autoriteit die het EU-VS-DPF beheert.

(79) Wanneer het ministerie van Handel op basis van zijn ambtshalve controles, klachten of andere informatie
concludeert dat een organisatie de beginselen permanent niet heeft nageleefd, kan het die organisatie uit de DPF-lijst
verwijderen (**¥). De weigering om een definitieve uitspraak van een zelfregulerende instantie, een onafhankelijke
geschillenbeslechtingsinstantie of een overheidsinstantie, waaronder een gegevensbeschermingsautoriteit, na te
leven, wordt als een permanente niet-naleving beschouwd (**).

(80) Ten vijfde moet een EU-VS-DPF-organisatie onderworpen zijn aan de jurisdictie van de Amerikaanse autoriteiten,
met name de FTC (*), die over de nodige onderzoeks- en handhavingsbevoegdheden beschikken om de naleving
van de beginselen daadwerkelijk te waarborgen. De FTC geeft prioriteit aan zaken in verband met niet-naleving van
de beginselen die door onafhankelijke geschillenbeslechtingsinstanties of zelfregulerende organisaties, het ministerie
van Handel en gegevensbeschermingsautoriteiten (ambtshalve of naar aanleiding van een klacht) naar haar zijn
verwezen om te bepalen of sectie 5 van de FTC Act geschonden is (**’). De FTC heeft toegezegd een gestandaar-
diseerde verwijzingsprocedure tot stand te brengen, een contactpunt aan te wijzen voor verwijzingen van
gegevensbeschermingsautoriteiten en informatie over verwijzingen uit te wisselen. Daarnaast kan de FTC
rechtstreeks door natuurlijke personen ingediende klachten aanvaarden en op eigen initiatief onderzoeken van het
EU-VS-DPF verrichten, met name als onderdeel van haar ruimere onderzoeken van privacykwesties.

(") Bijlage I, hoofdstuk III, punt 5, ¢), ii).

(") Zie bijlage III, hoofdstuk “Samenwerking met de gegevensbeschermingsautoriteiten faciliteren”.

() Zie bijlage 1V, de hoofdstukken “Het geven van prioriteit aan verwijzingen en onderzoeken” en “Handhavingssamenwerking met de
gegevensbeschermingsautoriteiten in de EU”.

) Bijlage III, zie bv. het hoofdstuk “Samenwerking met de gegevensbeschermingsautoriteiten faciliteren”.

) Bijlage I, hoofdstuk II, punt 7, e), en bijlage III, hoofdstuk “Samenwerking met de gegevensbeschermingsautoriteiten faciliteren”.

') Zie vorige voetnoot.

) Bijlage I, hoofdstuk III, punt 11, g).

) Bijlage I, hoofdstuk III, punt 11, g).

) Een EU-VS-DPF-organisatie moet in het openbaar verklaren dat zij zich ertoe verbindt de beginselen na te leven, overeenkomstig die
beginselen haar privacybeleid openbaar maken en dat beleid volledig uitvoeren. Tegen niet-naleving kan worden opgetreden op
grond van sectie 5 van de FTC Act, die oneerlijke en misleidende handelingen verbiedt in of met invloed op de handel.

(") Zie ook de soortgelijke verbintenissen van het ministerie van Vervoer, bijlage V.
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(81) Ten zesde kan de betrokkene uit de Unie, als verhaalmechanisme ,in laatste instantie” ingeval zijn klacht door geen
van de andere beschikbare verhaalmechanismen naar tevredenheid is opgelost, bindende arbitrage door het panel
van het EU-VS-kader voor gegevensbescherming (hierna “EU-VS-DPF-panel” genoemd) inroepenEU de
inroepen ("**). Organisaties moeten natuurlijke personen informeren over de mogelijkheid om bindende arbitrage in
te roepen en zij moeten reageren zodra een natuurlijke persoon die optie inroept door een kennisgeving aan de
betrokken organisatie (***).

(82) Dit EU-VS-DPF-panel bestaat uit een groep van ten minste tien arbiters die zijn aangewezen door het ministerie van
Handel en de Commissie op basis van hun onafhankelijkheid, integriteit en ervaring op het gebied van de
Amerikaanse privacywetgeving en de Uniewetgeving inzake gegevensbescherming. Voor elk individueel geschil
selecteren de partijen uit deze groep een panel van één of drie (**) arbiters.

(83) Het International Centre for Dispute Resolution (ICDR), de internationale afdeling van de American Arbitration Association
(AAA), is door het ministerie van Handel geselecteerd om de arbitrages te beheren. Op de procedures voor het
EU-VS-DPF-panel zijn een reeks overeengekomen arbitrageregels en een gedragscode voor aangewezen arbiters van
toepassing. De website van het ICDR-AAA verstrekt duidelijke en beknopte informatie aan natuurlijke personen
over het arbitragemechanisme en de procedure om arbitrage aan te vragen.

(84) De tussen het ministerie van Handel en de Commissie overeengekomen arbitrageregels vormen een aanvulling op
het EU-VS-DPF, dat verscheidene kenmerken bevat die de toegankelijkheid van dit mechanisme voor de betrokkenen
uit de Unie vergroten: i) bij de voorbereiding van een geschil voor het panel mag de betrokkene worden bijgestaan
door zijn of haar nationale gegevensbeschermingsautoriteit; i) hoewel de arbitrage in de Verenigde Staten zal
plaatsvinden, kunnen betrokkenen uit de Unie ervoor kiezen hieraan deel te nemen per video- of telefooncon-
ferentie, wat zonder kosten voor de natuurlijke persoon wordt aangeboden; iii) hoewel de taal van de arbitrage in de
regel Engels zal zijn, zullen normaal gezien vertolking ter zitting en vertaling op met redenen omkleed verzoek
zonder kosten voor de betrokkene worden aangeboden; iv) ten slotte, hoewel elke partij haar eigen advocaatkosten
moet dragen indien zij voor het panel door een advocaat wordt vertegenwoordigd, zal het ministerie van Handel
een fonds oprichten waarin jaarlijkse bijdragen van de EU-VS-DPF-organisaties worden gestort en waarmee de
kosten van de arbitrageprocedure worden gedekt tot maximumbedragen die door de Amerikaanse autoriteiten in
overleg met de Commissie worden bepaald (**1).

(85) Het EU-VS-DPF-panel is bevoegd om individuspecifieke, niet-monetaire billijke schadeloosstelling () op te leggen
die noodzakelijk is om de niet-naleving van de beginselen te verhelpen. Hoewel het panel in zijn uitspraak rekening
houdt met het andere herstel dat reeds via andere mechanismen van het EU-VS-DPF is verkregen, kunnen
natuurlijke personen nog steeds arbitrage inroepen als zij dat andere herstel ontoereikend achten. Hierdoor zullen
betrokkenen uit de Unie arbitrage kunnen inroepen in alle gevallen waarin hun klachten niet naar tevredenheid zijn
opgelost door de maatregelen die de EU-VS-DPF-organisaties, onafhankelijke verhaalmechanismen of de bevoegde
Amerikaanse autoriteiten (bijvoorbeeld de FTC) hebben genomen of net niet hebben genomen. Arbitrage kan niet
worden ingeroepen als een gegevensbeschermingsautoriteit wettelijk bevoegd is om de betrokken klacht met
betrekking tot de EU-VS-DPF-organisatie te behandelen, namelijk in die gevallen waarin de organisatie verplicht is
om samen te werken met en gevolg te geven aan het advies van de gegevensbeschermingsautoriteiten met
betrekking tot de verwerking van in het kader van een arbeidsverhouding verzamelde personeelsgegevens, of zich
daar vrijwillig toe heeft verbonden. Natuurlijke personen kunnen de arbitragebeslissing in de Amerikaanse
rechterlijke instanties doen handhaven op grond van de Federal Arbitration Act, waardoor een rechtsmiddel
gewaarborgd is indien een organisatie de beslissing niet naleeft.

(%) Zie bijlage I bij bijlage I, “Arbitragemodel”.

(**) Zie bijlage I, hoofdstuk II, punt 1, a), xi) en hoofdstuk II, punt 7, c).

(**9) Het aantal arbiters in het panel zal door de partijen worden overeengekomen.

(*1) Bijlage I bij bijlage I, hoofdstuk G.6.

(") Natuurlijke personen kunnen in een arbitrageprocedure geen schadevergoeding vorderen, maar als arbitrage wordt ingeroepen, blijft
de optie om voor de gewone Amerikaanse rechterlijke instanties schadevergoeding te vorderen, bestaan.
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(86) Ten zevende zijn er, wanneer een organisatie haar verbintenis om de beginselen en het gepubliceerde privacybeleid
na te leven niet nakomt, volgens het Amerikaanse recht aanvullende rechtsmiddelen beschikbaar, onder meer om
schadevergoeding te verkrijgen. Zo kunnen natuurlijke personen onder bepaalde voorwaarden bij de rechter verhaal
halen (met inbegrip van schadevergoeding) op grond van de consumentenwetgeving van de Amerikaanse staten in
geval van een bedrieglijke voorstelling van zaken, oneerlijke of misleidende handelingen of praktijken ('*), en op
grond van het recht inzake onrechtmatige daad (met name op grond van de onrechtmatige daden van inbreuk op de
persoonlijke levenssfeer (*), toe-eigening van naam of gelijkenis ('*) en openbaarmaking van privéfeiten ('*9).

(87)  De verschillende hierboven beschreven verhaalmechanismemogelijkheden zorgen er samen voor dat elke klacht in
verband met niet-naleving van het EU-VS-DPF door gecertificeerde organisaties daadwerkelijk zal worden
beoordeeld en verholpen.

3. TOEGANG TOT EN GEBRUIK VAN UIT DE EUROPESE UNIE DOORGEGEVEN
PERSOONSGEGEVENS DOOR OVERHEIDSINSTANTIES IN DE VERENIGDE STATEN

(88) De Commissie heeft ook de beperkingen en waarborgen beoordeeld, inclusief de mechanismen voor toezicht en
individueel verhaal in het recht van de Verenigde Staten met betrekking tot de verzameling en het daaropvolgende
gebruik van persoonsgegevens die door Amerikaanse overheidsinstanties in het openbaar belang, met name voor de
handhaving van het strafrecht en de nationale veiligheid, worden doorgegeven aan verwerkingsverantwoordelijken
en verwerkers in de VS (overheidstoegang) ('¥). Bij de beoordeling van de vraag of de voorwaarden waaronder
overheidstoegang tot gegevens die op grond van dit besluit aan de Verenigde Staten worden doorgegeven “in feite
overeenkomend” zijn met artikel 45, lid 1, van Verordening (EU) 2016/679, zoals uitgelegd door het Hof van
Justitie in het licht van het Handvest van de grondrechten, heeft de Commissie met name rekening gehouden met de
volgende criteria.

(89) In het bijzonder moet elke beperking van het recht op bescherming van persoonsgegevens bij wet worden geregeld
en moet de rechtsgrondslag die de aantasting van een dergelijk recht mogelijk maakt, zelf de reikwijdte van de
beperking op de uitoefening van het betrokken recht bepalen (). Bovendien moet, om te voldoen aan het
evenredigheidsvereiste, dat inhoudt dat afwijkingen en beperkingen van de bescherming van persoonsgegevens
slechts van toepassing mogen zijn voor zover zulks in een democratische samenleving strikt noodzakelijk is om
specifieke doelstellingen van algemeen belang te verwezenlijken die gelijkwaardig zijn aan die welke door de Unie
worden erkend, deze rechtsgrondslag duidelijke en nauwkeurige regels betreffende de werkingssfeer en de
toepassing van de betrokken maatregelen vaststellen en minimumwaarborgen opleggen, opdat de personen wier
gegevens zijn doorgegeven, over voldoende waarborgen beschikken om hun persoonsgegevens doeltreffend te
beschermen tegen het risico van misbruik (**). Deze regels en waarborgen moeten bovendien juridisch bindend en

(*¥) Zie bv. de consumentenbeschermingswetten van de staat Californi¢ (Cal. Civ. Code §§ 1750 — 1785 (West) Consumers Legal
Remedies Act); District of Columbia (D.C. Code §§ 28-3901); Florida (Fla. Stat. §§ 501.201 — 501.213, Deceptive and Unfair Trade
Practices Act); Illinois (815 Ill. Comp. Stat. 505/1 — 505/12, Consumer Fraud and Deceptive Business Practices Act); Pennsylvania
(73 Pa. Stat. Ann. §§ 201-1 — 201-9.3 (West) Unfair Trade Practices and Consumer Protection Law).

(") D.w.z. in geval van opzettelijke inmenging in iemands privézaken of -belangen, op een manier die voor een redelijk persoon zeer
beledigend zou zijn (Restatement (2nd) of Torts, § 652(b)).

(**) Deze onrechtmatige daad wordt gewoonlijk toegepast in geval van toe-eigening en gebruik van iemands naam of gelijkenis om
reclame te maken voor een bedrijf of product, of voor een soortgelijk commercieel doel (zie Restatement (2nd) of Torts, § 652C).

(") D.w.z. wanneer informatie betreffende het privéleven van een natuurlijk persoon openbaar wordt gemaakt, wanneer dit voor een
redelijk persoon zeer beledigend is en de informatie niet van legitiem belang is voor het publiek (Restatement (2nd) of Torts, § 652D).

(**) Dit is ook relevant in het licht van bijlage I, hoofdstuk I, punt 5. Volgens dit hoofdstuk en gelijklopend met de AVG kunnen er
beperkingen gelden op de naleving van de vereisten voor de bescherming van gegevens en op de rechten die deel uitmaken van de
privacybeginselen. Die beperkingen zijn echter niet absoluut, maar kunnen alleen in bepaalde omstandigheden worden ingeroepen,
bijvoorbeeld voor zover dat nodig is om een gerechtelijk bevel na te leven of te voldoen aan eisen van openbaar belang,
rechtshandhaving of nationale veiligheid. Voor alle duidelijkheid: dit hoofdstuk verwijst in dit verband ook naar de in EO 14086
uiteengezette voorwaarden die onder andere zijn beoordeeld in de overwegingen 127-141.

("*%) Zie Schrems II, punten 174-175, en de aangehaalde rechtspraak. Zie ook, wat de toegang van overheidsinstanties van de lidstaten
betreft, het arrest van het Hof, Privacy International, zaak C-623/17, ECLLEU:C:2020:790, punt 65; en het arrest van het Hof, La
Quadrature du Net e.a., gevoegde zaken C-511/18, C-512/18 en C-520/18, ECLL:EU:C:2020:791, punt 175.

(") Zie Schrems II, punten 176 en 181, en de aangehaalde rechtspraak. Zie ook, wat de toegang van overheidsinstanties van de lidstaten
betreft, Privacy International, punt 68, en La Quadrature du Net e.a., punt 132.
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afdwingbaar zijn door natuurlijke personen (**°). Betrokkenen moeten met name de mogelijkheid hebben een
rechtsvordering in te stellen bij een onathankelijke en onpartijdige rechterlijke instantie om inzage te krijgen in hun
persoonsgegevens of om deze gegevens te laten corrigeren of wissen ().

3.1 De toegang van en het gebruik door de Amerikaanse overheidsdiensten met het oog op
rechtshandhaving

(90) Wat betreft inmenging in persoonsgegevens die in het kader van het EU-VS-DPF worden doorgegeven voor
rechtshandhavingsdoeleinden, legt het recht van de Verenigde Staten een aantal beperkingen op aan de toegang tot
en het gebruik van persoonsgegevens, en voorziet het in toezichts- en verhaalmechanismen die in overeenstemming
zijn met de in overweging 89 van dit besluit bedoelde vereisten. De voorwaarden waaronder deze toegang kan
plaatsvinden en de waarborgen die van toepassing zijn op het gebruik van die bevoegdheden worden in de volgende
punten in detail beoordeeld. In dit verband heeft de Amerikaanse overheid (via het ministerie van Justitie) ook
garanties gegeven over de toepasselijke beperkingen en waarborgen (bijlage VI bij dit besluit).

3.1.1 Rechtsgrondslagen, beperkingen en waarborgen

3.1.1.1 Beperkingen en waarborgen met betrekking tot het verzamelen van persoonsgegevens voor rechtshandhavingsdoeleinden

(91) Door gecertificeerde Amerikaanse organisaties verwerkte persoonsgegevens die op basis van het EU-VS-DPF vanuit
de Unie zouden worden doorgegeven, kunnen door Amerikaanse federale aanklagers en federale opsporings-
ambtenaren volgens verschillende procedures worden geraadpleegd voor rechtshandhavingsdoeleinden, zoals in de
overwegingen 92 tot en met 99 nader wordt toegelicht. Deze procedures zijn op dezelfde wijze van toepassing
wanneer informatie wordt verkregen van een Amerikaanse organisatie, ongeacht de nationaliteit of woonplaats van
de betrokkenen ('%2).

(92) Ten eerste kan een rechter op verzoek van een federale wetshandhavingsfunctionaris of een advocaat van de overheid
een bevel tot huiszoeking of inbeslagneming (met inbegrip van elektronisch opgeslagen informatie)
uitvaardigen (***). Een dergelijk bevel kan alleen worden uitgevaardigd als er een “redelijk vermoeden” (**%) bestaat
dat “in beslag te nemen voorwerpen” (bewijsmateriaal van een misdrijf, illegaal in bezit gehouden voorwerpen, of
voorwerpen die zijn ontworpen of bestemd voor gebruik of zijn gebruikt bij het plegen van een misdrijf)
waarschijnlijk zullen worden gevonden op de in het bevel aangegeven plaats. Het bevel moet de in beslag te nemen
goederen of voorwerpen identificeren en de rechter aanwijzen bij wie het bevel moet worden teruggezonden. Een

(%) Zie Schrems II, punten 181-182.

(') Zie Schrems I, punt 95 en Schrems II, punt 194. In dat verband heeft het Hof met name benadrukt dat artikel 47 van het Handvest
van de grondrechten (dat het recht op een doeltreffende voorziening in rechte bij een onathankelijk en onpartijdig gerecht
waarborgt), deel uitmaakt van “het binnen de Unie vereiste beschermingsniveau en [dat] de Commissie de naleving [ervan] moet
vaststellen alvorens een adequaatheidsbesluit op grond van artikel 45, lid 1, AVG vast te stellen” (Schrems II, punt 186).

() Zie bijlage V1. Zie bijvoorbeeld, met betrekking tot de Wiretap Act, de Stored Communications Act en de Pen Register Act (meer in
detail genoemd in de overwegingen 95 tot en met 98), Suzlon Energy Ltd/Microsoft Corp, 671 F.3d 726, 729 (9th Cir. 2011).

(") Federal Rules of Criminal Procedure, 41. In een arrest uit 2018 heeft het Hooggerechtshof bevestigd dat rechtshandhavingsinstanties
ook over een huiszoekingsbevel of een uitzonderlijke toelating tot huiszoeking zonder rechterlijk bevel moeten beschikken om
toegang te krijgen tot historische locatiegegevens van mobiele telefoons, die een uitgebreid overzicht geven van de bewegingen van
een gebruiker en dat de gebruiker een redelijke verwachting van privacy mag hebben met betrekking tot dergelijke informatie
(Timothy Ivory Carpenter/United States of America, nr. 16-402, 585 U.S. (2018)). Bijgevolg kunnen dergelijke gegevens over het
algemeen niet van een telecommunicatiebedrijf worden verkregen op basis van een rechterlijk bevel op basis van redelijke gronden
om aan te nemen dat de informatie relevant en materieel is voor een lopend strafrechtelijk onderzoek, maar moet bij gebruik van een
bevelschrift het bestaan van een redelijk vermoeden worden aangetoond.

(***) Volgens het Hooggerechtshof is “redelijk vermoeden” een praktische, niet-technische norm die een beroep doet op de feitelijke en
praktische overwegingen van het dagelijks leven op grond waarvan redelijke en voorzichtige mensen handelen (Illinois/Gates, 462 U.
S. 213, 232 (1983)). Wat huiszoekingsbevelen betreft, is er sprake van redelijk vermoeden wanneer er een redelijke waarschijnlijkheid
is dat een huiszoeking zal leiden tot de ontdekking van bewijsmateriaal voor een misdrijf (llinois/Gates).
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persoon die wordt onderworpen aan een zoeking of wiens eigendom wordt doorzocht, kan verzoeken om
vernietiging van bewijs dat is verkregen of afgeleid van een onrechtmatige doorzoeking indien dat bewijs tijdens een
strafproces tegen die persoon wordt ingebracht (***). Wanneer een houder van gegevens (bv. een onderneming) op
grond van een bevel verplicht is gegevens openbaar te maken, kan hij de verplichting tot openbaarmaking met
name aanvechten als een te zware last (**°).

(93) Ten tweede kan een dwangbevel worden uitgevaardigd door een kamer van inbeschuldigingstelling (grand jury) (een
door een rechter of magistraat ingestelde onderzoekstak van de rechtbank) in het kader van onderzoeken naar
bepaalde ernstige misdrijven (**’), gewoonlijk op verzoek van een federale openbaar aanklager, om iemand te
verplichten bedrijfsdocumenten, elektronisch opgeslagen informatie of andere tastbare zaken over te leggen of
beschikbaar te stellen. Bovendien is het op grond van verschillende wetten toegestaan om administratieve
dwangbevelen te gebruiken om bedrijfsgegevens, elektronisch opgeslagen informatie of andere tastbare zaken over
te leggen of ter beschikking te stellen in onderzoeken betreffende gezondheidszorgfraude, kindermisbruik,
bescherming van de geheime dienst, zaken over gecontroleerde stoffen en onderzoeken van de inspecteur-generaal
(Inspector General) waarbij overheidsinstanties betrokken zijn (**%). In beide gevallen moet de informatie relevant zijn
voor het onderzoek en mag het dwangbevel niet onredelijk zijn, d.w.z. te ruim, te zwaar of belastend (en kan het
door de ontvanger van het dwangbevel op die gronden worden aangevochten) (***).

(94)  Voor administratieve dwangbevelen die worden uitgevaardigd voor de toegang van civiele of regelgevende instanties
(in het openbaar belang) tot gegevens die in het bezit zijn van ondernemingen in de Verenigde Staten gelden zeer
vergelijkbare voorwaarden. De bevoegdheid van instanties met civiele en regelgevende verantwoordelijkheden om
dergelijke administratieve dwangbevelen uit te vaardigen, moet bij wet zijn vastgelegd. Het gebruik van een
administratief dwangbevel wordt onderworpen aan een “redelijkheidstest”, waarbij wordt vereist dat het onderzoek
uit hoofde van een gerechtvaardigd doel wordt verricht, dat de in het kader van het dwangbevel gevraagde
informatie relevant is voor dat doel, dat de instantie nog niet beschikt over de informatie die zij met het dwangbevel
opvraagt, en dat voor de uitvaardiging van het dwangbevel de nodige administratieve stappen werden gevolgd ('*").
Jurisprudentie van het Hooggerechtshof heeft ook verduidelijkt dat het algemeen belang bij de gevraagde informatie
even zwaar moet wegen als de privacybelangen van personen en organisaties (**'). Hoewel het gebruik van een
administratief dwangbevel niet vooraf door een rechter moet worden goedgekeurd, wordt het wel aan rechterlijke
toetsing onderworpen als de ontvanger het dwangbevel op de hierboven vermelde gronden aanvecht, of als de
instantie die het dwangbevel heeft uitgevaardigd, het dwangbevel wil gebruiken in de rechtbank ('%?). Naast deze
algemene overkoepelende beperkingen, kunnen specifieke (strengere) eisen voortvloeien uit afzonderlijke
wetten (1%).

(***) Mapp/Ohio, 367 U.S. 643 (1961).

(%) Zie In re Application of United States, 610 F.2d 1148, 1157 (3d Cir. 1979) (waarin wordt gesteld dat eerlijke rechtsgang vereist dat
een hoorzitting wordt gehouden over de kwestie van de last alvorens een telefoonmaatschappij te verplichten bijstand te verlenen bij
een huiszoekingsbevel) en In re Application of United States, 616 F.2d 1122 (9th Cir. 1980.

(") Het vijfde amendement van de Amerikaanse grondwet vereist een aanklacht door een kamer van inbeschuldigingstelling (grand
jury) voor elke halsmisdaad of anderszins schandelijke misdaad. De kamer van inbeschuldigingstelling bestaat uit 16 tot 23 leden, en
bepaalt of er een redelijk vermoeden is om aan te nemen dat er een misdrijf is gepleegd. Om tot deze conclusie te komen, hebben de
kamers van inbeschuldigingstelling onderzoeksbevoegdheden die hen in staat stellen dwangbevelen uit te vaardigen.
(%) Zie bijlage VI.
(***) Federal Rules of Criminal Procedure, 17.
(") Verenigde Staten/Powell, 379 U.S. 48 (1964).
("1 Oklahoma Press Publishing Co./Walling, 327 U.S. 186 (1946).
(1% Het Hooggerechtshof heeft verduidelijkt dat een rechter, indien een administratief dwangbevel wordt aangevochten, moet nagaan of
(1) het onderzoek een rechtmatig toegestaan doeleinde dient, (2) de instantie die het dwangbevel in kwestie heeft uitgevaardigd onder
de bevoegdheid van het Congres valt en (3) de gezochte documenten relevant zijn voor het onderzoek. Het Hooggerechtshof heeft
ook opgemerkt dat een aanvraag van een administratief dwangbevel redelijk moet zijn, d.w.z. dat de specificatie van de te verstrekken
documenten adequaat, maar niet buitensporig moet zijn voor de doeleinden van het desbetreffende onderzoek, en dat
bijzonderheden moeten worden gegeven in de beschrijving van de te doorzoeken plaats en de betrokken personen of de in beslag te
nemen goederen.

(') De Right to Financial Privacy Act, bijvoorbeeld, geeft een overheidsinstantie op grond van een administratief dwangbevel uitsluitend
de bevoegdheid om financiéle gegevens van een financiéle instelling te verkrijgen op voorwaarde dat (1) er reden is om aan te nemen
dat de gezochte gegevens relevant zijn voor een legitiem onderzoek in het kader van de rechtshandhaving en (2) de klant een kopie
van het dwangbevel of de dagvaarding heeft gekregen, samen met een kennisgeving waarin de aard van het onderzoek in redelijk
nadere bijzonderheden wordt beschreven (12 U.S.C. §3405). Een ander voorbeeld is de Fair Credit Reporting Act. Deze verbiedt
agentschappen die de kredietwaardigheid van consumenten onderzoeken om consumentenkredietverslagen bekend te maken als
reactie op aanvragen van een administratief dwangbevel (deze wet staat hen uitsluitend toe te reageren op dwangbevelen van de
kamer van inbeschuldigingstelling of van rechterlijke instanties, 15 U.S.C. §1681 e.v.). Wat betreft de toegang tot communicatie-
gegevens gelden de specifieke voorschriften van de Stored Communications Act, ook met betrekking tot de mogelijkheid om
administratieve dwangbevelen te gebruiken (zie de overwegingen 96 tot en met 97 voor een uitvoerig overzicht).


https://www.britannica.com/topic/Fifth-Amendment
https://www.britannica.com/topic/grand-jury
https://www.britannica.com/topic/grand-jury
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(95) Ten derde zijn er verschillende rechtsgrondslagen op basis waarvan rechtshandhavingsinstanties toegang kunnen
krijgen tot communicatiegegevens. Een rechter kan een bevel afgeven waarbij toestemming wordt verleend voor het
verzamelen van realtime, niet-inhoudgerelateerde kies-, routerings-, adresserings- en SIGINT-informatie over een
telefoonnummer of e-mail (door middel van een pen register of een trap and trace device (trackers van
berichtenverkeer)), indien hij vaststelt dat de autoriteit heeft verklaard dat de waarschijnlijk te verkrijgen informatie
relevant is voor een lopend strafrechtelijk onderzoek (***). Het bevel moet onder meer de identiteit, indien bekend,
van de verdachte vermelden; de kenmerken van de communicatie waarop het van toepassing is en een vermelding
van het strafbare feit waarop de te verzamelen informatie betrekking heeft. Het gebruik van een pen register of een
trap and trace device (trackers van berichtenverkeer) kan worden toegestaan voor een periode van maximaal zestig
dagen, die alleen door een nieuw rechterlijk bevel kan worden verlengd.

(96) Bovendien kan op grond van de Stored Communications Act (**)voor rechtshandhavingsdoeleinden toegang
worden verkregen tot abonnee-informatie, verkeersgegevens en opgeslagen communicatie-inhoud waarover
internetproviders, telefoonmaatschappijen en andere externe dienstverleners beschikken. Voor het verkrijgen van de
opgeslagen inhoud van elektronische communicatie moeten rechtshandhavingsinstanties in principe een
huiszoekingsbevel verkrijgen van een rechter op basis van een redelijk vermoeden om aan te nemen dat de
desbetreffende account bewijs bevat van een misdrijf ('*%). Voor het verkrijgen van informatie over abonnees,
[P-adressen en bijbehorende tijdcodes, evenals van factuurinformatie kunnen rechtshandhavingsinstanties een
dwangbevel gebruiken. Voor de meeste andere opgeslagen, niet-inhoudgerelateerde informatie, zoals e-mailheaders
zonder onderwerpregel, moeten rechtshandhavingsinstanties een gerechtelijk bevel verkrijgen, dat zal worden
uvitgevaardigd als de rechter ervan overtuigd is dat er redelijke gronden zijn om aan te nemen dat de gevraagde
informatie relevant is en van materieel belang voor een lopend strafrechtelijk onderzoek.

(97) Providers die op grond van de Stored Communications Act verzoeken ontvangen, kunnen een klant of abonnee
wiens informatie wordt opgevraagd, daarvan vrijwillig in kennis stellen, behalve wanneer de betrokken rechtshand-
havingsinstantie een beschermingsbevel verkrijgt dat een dergelijke kennisgeving verbiedt (*”). Een dergelijk
beschermingsbevel is een rechterlijk bevel op grond waarvan een provider van elektronische communicatiediensten
of computerdiensten op afstand, tot wie een bevel, dagvaarding of rechterlijk bevel is gericht, geen andere personen
in kennis mag stellen van het bestaan van het bevel, de dagvaarding of het rechterlijk bevel, zolang de rechter dat
nodig acht. Beschermingsbevelen worden gegeven als een rechter oordeelt dat er reden is om aan te nemen dat
kennisgeving een onderzoek ernstig in gevaar zou brengen of een proces onnodig zou vertragen, bijvoorbeeld
omdat dit het leven of de fysieke veiligheid van een persoon in gevaar zou brengen, omdat hij zou vluchten voor
vervolging, omdat potentiéle getuigen zouden worden geintimideerd enz. Volgens een memorandum van de
viceminister van Justitie (Deputy Attorney General) (dat bindend is voor alle advocaten en functionarissen van het
ministerie van Justitie) moeten openbaar aanklagers een gedetailleerde beslissing nemen over de noodzaak van een
beschermingsbevel en voor de rechter motiveren hoe in de specifieke zaak aan de wettelijke criteria voor het
verkrijgen van een beschermingsbevel is voldaan (**). Het memorandum bepaalt ook dat verzoeken om een
beschermingsbevel in het algemeen niet tot doel mogen hebben de kennisgeving langer dan een jaar uit te stellen.
Wanneer in uitzonderlijke omstandigheden bevelen van langere duur nodig zijn, kunnen deze alleen worden
gevraagd met de schriftelijke instemming van een door de U.S. Attorney (Amerikaanse federale hoofdaanklager) of
de bevoegde adjunct-minister van Justitie (Assistant Attorney General) aangewezen toezichthouder. Bovendien moet
een openbaar aanklager bij de afsluiting van een onderzoek onmiddellijk nagaan of er een grond is om nog lopende
beschermingsbevelen te handhaven en, indien dat niet het geval is, het beschermingsbevel beéindigen en ervoor
zorgen dat de dienstverlener daarvan in kennis wordt gesteld (*).

(%) 18 US.C.§ 3123.

(") 18 U.S.C.§§2701-2713.

(156 18 U.S.C. §§ 2701(a)-(b)(1)(A). Indien de betrokken abonnee of klant in kennis wordt gesteld (hetzij vooraf, hetzij onder bepaalde
omstandigheden via een uitgestelde kennisgeving), kan de inhoudgerelateerde informatie die langer dan 180 dagen is opgeslagen,
ook worden verkregen op basis van een administratief dwangbevel of een dwangbevel van een kamer van inbeschuldigingstelling
(18 U.S.C § 2701(b)(1)(B)) of een gerechtelijk bevel (indien er redelijke gronden zijn om aan te nemen dat de informatie relevant is en
van materieel belang voor een lopend strafrechtelijk onderzoek (18 U.S.C § 2701(d)). Volgens een uitspraak van een federaal hof van
beroep krijgen overheidsonderzoekers echter doorgaans een huiszoekingsbevel van een rechter om de inhoud van
privécommunicatie of opgeslagen gegevens van een commerci€le provider van communicatiediensten te verzamelen.
United States/Warshak, 631 F.3d 266 (6th Cir. 2010).

(%) 18 US.C.§2705(b).

(1%%) Memorandum van viceminister van Justitie Rod Rosenstein van 19 oktober 2017 over een restrictiever beleid inzake verzoeken om
beschermingsbevelen (of niet-openbaarmakingsbevelen), beschikbaar op https:/fwww.justice.gov/criminal-ccips/page/file[1005791/
download

(") Memorandum van viceminister van Justitie Lisa Moncao van 27 mei 2022 over een aanvullend beleid inzake verzoeken om
beschermingsbevelen overeenkomstig 18 U.S.C. § 2705(b).


https://www.justice.gov/criminal-ccips/page/file/1005791/download
https://www.justice.gov/criminal-ccips/page/file/1005791/download
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(98) Rechtshandhavingsinstanties kunnen ook in real time kabel-, mondeling of elektronisch communicatieverkeer
aftappen op basis van een gerechtelijk bevel waarin een rechter onder meer vaststelt dat er een redelijk vermoeden is
om te geloven dat het afluisteren of de elektronische onderschepping bewijs zal opleveren van een federaal misdrijf
of de locatie van een voortvluchtige die vervolging ontvlucht (7%).
(99)  Verdere bescherming wordt geboden door verschillende beleidslijnen en richtsnoeren van het ministerie van Justitie,

waaronder de richtsnoeren van de minister van Justitie in verband met binnenlandse FBI-operaties (AGG-DOM), die
onder meer voorschrijven dat het Federal Bureau of Investigation (de FBI) de minst ingrijpende onderzoeksmethoden
als haalbaar gebruikt, rekening houdend met de gevolgen voor de privacy en de burgerlijke vrijheden (7).

(100) Volgens de verklaringen van de Amerikaanse overheid geldt dezelfde of grotere bescherming zoals hierboven

(170)
(171)

(172)

(173)

(174)

beschreven voor rechtshandhavingsonderzoeken op het niveau van de staten (met betrekking tot onderzoek dat
krachtens de wetgeving van de staten wordt uitgevoerd) ("). De bovenvermelde bescherming tegen onredelijke
huiszoekingen en inbeslagnemingen wordt met name bevestigd door grondwettelijke bepalingen, evenals wetten en
rechtspraak op het niveau van de staten, doordat deze de uitvaardiging van een huiszoekingsbevel vereisen ('*). Net
zoals bij de bescherming die op federaal niveau wordt geboden, kunnen huiszoekingsbevelen uitsluitend worden
uitgevaardigd indien een redelijk vermoeden wordt aangetoond en moeten in die bevelen de te doorzoeken plaats
en de betrokken personen of de in beslag te nemen goederen worden beschreven (174).

18 US.C. §§ 2510-2522.

Richtsnoeren van de minister van Justitie in verband met binnenlandse operaties van het Federal Bureau of Investigation (FBI)
(september 2008), beschikbaar op http:/[www.justice.gov/archive/opa/docs/guidelines.pdf. Aanvullende voorschriften en
beleidsmaatregelen waarin beperkingen aan onderzoeksactiviteiten van federale aanklagers zijn vastgesteld, zijn opgenomen in het
United States Attorneys’ Manual, beschikbaar op http:/[www.justice.gov/usam/united-states-attorneys-manual Om van deze
richtsnoeren af te wijken, moet vooraf toestemming worden verkregen van de directeur, de vicedirecteur of de door de directeur
aangewezen uitvoerend adjunct-directeur van de FBI, tenzij deze toestemming niet kan worden verkregen wegens de onmiddellijke of
ernstige bedreiging van de veiligheid van personen of goederen of van de nationale veiligheid (in welk geval de directeur of een andere
bevoegde persoon zo spoedig mogelijk in kennis moet worden gesteld). Wanneer de richtsnoeren niet worden gevolgd, moet de FBI
het ministerie van Justitie daarvan in kennis stellen, dat op zijn beurt de minister van Justitie en de viceminister van Justitie
informeert.

Bijlage VI, voetnoot 2. Zie bv. ook Arnold/City of Cleveland, 67 Ohio St.3d 35, 616 N.E.2d 163, 169 (1993) (“In the areas of
individual rights and civil liberties, the United States Constitution, where applicable to the states, provides a floor below which state
court decisions may not fall’— Wat de individuele rechten en burgerlijke vrijheden betreft, zorgt de grondwet van de Verenigde
Staten, wanneer deze op de staten van toepassing is, voor een ondergrens die door de beslissingen van de staatsrechtbank niet mag
worden overschreden); Cooper/California, 386 U.S. 58, 62, 87 S.Ct. 788, 17 L.Ed.2d 730 (1967) (“Our holding, of course, does not
affect the State’s power to impose higher standards on searches and seizures than required by the Federal Constitution if it chooses to
do so” — Ons standpunt heeft uiteraard geen gevolgen voor de bevoegdheid van de staat om aan huiszoekingen en
inbeslagnemingen hogere normen op te leggen dan die welke door de federale grondwet worden vereist, als de staat dit zou willen
doen); Petersen/City of Mesa, 63 P.3d 309, 312 (Ariz. Ct. App. 2003) (“Although the Arizona Constitution may impose stricter
standards on searches and seizures than does the federal constitution, Arizona courts cannot provide less protection than does the
Fourth Amendment” — Hoewel de grondwet van Arizona aan huiszoekingen en inbeslagnemingen strengere normen kan opleggen
dan de federale grondwet, kunnen de rechtbanken van Arizona niet minder bescherming geven dan die geboden door het Vierde
amendement).

De meeste staten hebben de bescherming van het Vierde amendement overgenomen in hun eigen grondwet. Zie Alabama Const. art.
I, § 5); Alaska Const. art. [, § 14; 1; Arkansas Const. art. I, § 15; California Const. art. I, § 13; Colorado Const. art. I, § 7; Conneticut
Const. art. I, § 7; Delaware Const. art. I, § 6; Florida. Const. art. I, § 12; Georgia Const. art. I, § I, para. XII; Hawai Const. art. [, § 7;
Idaho Const. art. I, § 17; lllinois Const. art. I, § 6; Indiana Const. art. [, § 11; lowa Const. art. I, § 8; Kansas Const. Bill of Rights, § 15;
Kentucky Const. § 10; Louisiana Const. art. I, § 5; Maine Const. art. I, § 5; Massachusets Const. Decl. of Rights art. 14; Michigan
Const. art. [, § 11; Minnesota Const. art. I, § 10; Mississippi Const. art. III, § 23; Missouri Const. art. I, § 15; Montana Const. art. II, §
11; Nebraska Const. art. I, § 7; Nevada Const. art. I, § 18; New Hampshire Const. pt. 1, art. 19; N.J. Const. art. II, § 7; New Mexico
Const. art. I, § 10; New York Const. art. I, § 12; North Dakota Const. art. I, § 8; Ohio Const. art. I, § 14; Oklahoma Const. art. II, §
30; Oregon Const. art. I, § 9; Pennsylvania Const. art. I, § 8; Rhode Island Const. art. I, § 6; South Carolina Const. art. I, § 10; South
Dakota Const. art. VI, § 11; Tennessee Const. art. [, § 7; Texas Const. art. I, § 9; Utah Const. art. I, § 14; Vermont Const. ch. [, art. 11;
West Virginia Const. art. I, § 6; Wisconsin Const. art. I, § 11; Wyoming Const. art. [, § 4. Andere staten (bv. Maryland, North
Carolina en Virginia) hebben in hun grondwet specificke formuleringen opgenomen betreffende bevelschriften, die volgens
juridische interpretatie een even goede of betere bescherming bieden dan het Vierde amendement (zie Maryland. Decl. of Rts. art. 26;
North Carolina Const. art. I, § 20; Virginia Const. art. I, § 10, en desbetreffende rechtspraak, bv. Hamel/State, 943 A.2d 686, 701
(Md. Ct. Spec. App. 2008; State[Johnson, 861 S.E.2d 474, 483 (N.C. 2021) en Lowe/ Commonwealth, 337 S.E.2d 273, 274 (Va.
1985)). Tot slot hebben Arizona en Washington grondwettelijke bepalingen die de privacy meer in het algemeen beschermen
(Arizona Const. art. 2, § 8; Washington Const. art. I, § 7), en die door rechtbanken zijn geinterpreteerd als een sterkere bescherming
dan die welke wordt geboden door het Vierde amendement (zie bv. State[Bolt, 689 P.2d 519, 523 (Ariz. 1984), State/Ault, 759 P.2d
1320, 1324 (Ariz. 1988), State/Myrick, 102 Wn.2d 506, 511, 688 P.2d 151, 155 (1984), State/Young, 123 Wn.2d 173, 178, 867
P.2d 593, 598 (1994)).

Zie bv. California Penal Code § 1524,3(b); Rule 3.6-3.13 Alabama Rules of Criminal Procedure; Section 10.79.035; Revised Code of
Washington; Section 19.2-59 of Chapter 5, Title 19.2 Criminal Procedure, Code of Virginia.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/usam/united-states-attorneys-manual
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3.1.1.2 Verder gebruik van de verzamelde informatie

(101) Wat het verdere gebruik van door federale rechtshandhavingsinstanties verzamelde gegevens betreft, leggen
verschillende wetten, richtsnoeren en normen specificke waarborgen op. Met uitzondering van de specifieke
instrumenten die van toepassing zijn op de activiteiten van de FBI (AGG-DOM en de FBI Domestic Investigations
and Operations Guide), zijn de in dit hoofdstuk beschreven voorschriften in het algemeen van toepassing op het
verdere gebruik van gegevens door een federale instantie, met inbegrip van gegevens die worden geraadpleegd voor
civiele en regelgevende doeleinden. Dit omvat de voorschriften die voortvloeien uit memoranda/regelgeving van het
Office of Management and Budget, de Federal Information Security Management Modernization Act, de
E-Government Act en de Federal Records Act.

(102) In overeenstemming met de bevoegdheid die wordt verleend door de Clinger-Cohen Act (P.L. 104-106, Division E)
en de Computer Security Act van 1987 (P.L. 100-235), heeft het Office of Management and Budget (bureau voor
Beheer en Begroting, hierna “OMB”) circulaire nr. A-130 uitgegeven om algemene bindende richtsnoeren vast te
stellen die van toepassing zijn op alle federale instanties (met inbegrip van wetshandhavingsinstanties) wanneer zij
persoonsgegevens verwerken ('7°). De circulaire schrijft met name voor dat alle federale instanties het creéren,
verzamelen, gebruiken, verwerken, opslaan, bijhouden, verspreiden en openbaar maken van persoonlijk
identificeerbare informatie moeten beperken tot hetgeen wettelijk is toegestaan, relevant is en redelijkerwijs
noodzakelijk wordt geacht voor de goede uitvoering van de toegestane taken van de instantie (’). Bovendien
moeten federale instanties, voor zover dit redelijkerwijs mogelijk is, ervoor zorgen dat persoonlijk identificeerbare
informatie nauwkeurig, relevant, tijdig en volledig is en beperkt wordt tot het minimum dat nodig is voor de goede
uitvoering van de taken van een instantie. Meer in het algemeen moeten federale instanties een uitgebreid
privacyprogramma opstellen om de naleving van de toepasselijke privacyvoorschriften te waarborgen, een
privacybeleid te ontwikkelen en te evalueren en privacyrisico’s te beheren; procedures handhaven om incidenten in
verband met de naleving van de privacy op te sporen, te documenteren en te rapporteren; bewustmakings- en
opleidingsprogramma’s inzake privacy ontwikkelen voor werknemers en contractanten; en beleid en procedures in
te voeren om ervoor te zorgen dat het personeel verantwoordelik wordt gehouden voor de naleving van de
privacyvoorschriften en het beleid (7).

(103) Bovendien vereist de E-Government Act (%) dat alle federale instanties (met inbegrip van rechtshandhavingsin-
stanties) informatiebeveiliging instellen die in verhouding staat tot het risico en de omvang van de schade die zou
voortvloeien uit ongeoorloofde toegang, gebruik, openbaarmaking, verstoring, wijziging of vernietiging; een Chief
Information Officer hebben die toeziet op de naleving van de informatiebeveiligingsvoorschriften en jaarlijks een
onafhankelijke evaluatie (bijvoorbeeld door een inspecteur-generaal, zie overweging 109) van hun informatiebeveili-
gingsprogramma en -praktijken uitvoeren (7). Evenzo vereisen de Federal Records Act (de federale archiefwet,
FRA) (**% en de aanvullende voorschriften (**!) dat informatie in het bezit van federale instanties onderworpen
wordt aan waarborgen die de fysieke integriteit van de informatie waarborgen en deze beschermen tegen toegang
door onbevoegden.

(104) Op grond van een federale wettelijke bevoegdheid, waaronder de Federal Information Security Modernisation Act
van 2014, hebben het OMB en het National Institute of Standards and Technology (NIST) normen ontwikkeld die
bindend zijn voor federale instanties (waaronder rechthandhavingsinstanties) en die verder specificeren welke
minimumvereisten op het gebied van informatiebeveiliging moeten worden ingevoerd, waaronder
toegangscontroles, zorgen voor bewustmaking en opleiding, noodplannen, reactie op incidenten, audit- en
verantwoordingsinstrumenten, zorgen voor systeem- en informatie-integriteit, uitvoeren van privacy- en
beveiligingsrisicobeoordelingen enz. (**?). Bovendien moeten alle federale instanties (inclusief rechtshandhavingsin-

(%) D.w.z. informatie die kan worden gebruikt om de identiteit van een persoon te onderscheiden of op te sporen, hetzij alleen, hetzij in
combinatie met andere informatie die aan een specifieke persoon is gekoppeld of kan worden gekoppeld, zie circulaire nr. A-130 van
het OMB, blz. 33 (definitie van “persoonlijk identificeerbare informatie”.

(7% Circulaire nr. A-130 van het OMB, “Managing Information as a Strategic Resource, Appendix II, Responsibilities for Managing
Personally Identifiable Information” [Informatie beheren als strategische hulpbron, aanhangsel II, Verantwoordelijkheden voor het
beheer van persoonlijk identificeerbare informatie], 81 Fed. Reg. 49.689 (28 juli 2016), blz. 17.

(") Aanhangsel I1, § 5, (a)-(h).

(") 44 U.S.C. Chapter 36.

(%) 44 US.C. §§ 3544-3545.

(™) FAC, 44 US.C. § 3105.

("*1) 36 C.FR.§§1228,150, e.v., 1228,228, en aanhangsel A.

(**?) Zie bijvoorbeeld circulaire nr. A-130 van het OMB; NIST SP 800-53, Rev. 5, “Security and Privacy Controls for Information Systems

and Organizations” [Beveiligings- en privacycontroles voor informatiesystemen en -organisaties] (10 december 2020); en de “Federal

Information Processing Standards 200: Minimum Security Requirements for Federal Information and Information Systems” [Federale

informatieverwerkingsnormen 200: minimumbeveiligingsvereisten voor federale informatie en informatiesystemen] van het NIST.
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stanties), overeenkomstig de richtsnoeren van het OMB, een plan voor de aanpak van datalekken bijhouden en
uitvoeren, ook wat betreft het reageren op dergelijke inbreuken en het beoordelen van de risico’s op schade (*3).

(105) Wat de bewaring van gegevens betreft, verplicht de federale archiefwet (**%) de federale instanties van de VS (met
inbegrip van de rechtshandhavingsinstanties) bewaartermijnen voor hun gegevens vast te stellen (waarna deze
moeten worden verwijderd), die moeten worden goedgekeurd door de National Archives and Record
Administration (**%). De duur van deze bewaartermijn wordt vastgesteld in het licht van verschillende factoren, zoals
het soort onderzoek, de vraag of het bewijsmateriaal nog relevant is voor het onderzoek enz. Met betrekking tot de
FBI bepalen de AGG-DOM dat de FBI over een dergelijk plan voor het bewaren van gegevens moet beschikken en
een systeem moet onderhouden waarmee de status van en de grondslag voor onderzoeken snel kunnen worden
teruggevonden.

(106) Ten slotte bevat circulaire nr. A-130 van het OMB ook bepaalde voorschriften voor de verspreiding van
persoonsgegevens. In beginsel moet de verspreiding en openbaarmaking van persoonsgegevens worden beperkt tot
wat wettelijk is toegestaan en tot wat relevant en redelijkerwijs noodzakelijk wordt geacht voor de correcte
uitvoering van de taken van een instantie ("*%). Wanneer zij persoonlijk identificeerbare informatie delen met andere
overheidsinstanties, moeten de Amerikaanse federale instanties, waar nodig, voorwaarden opleggen (waaronder de
uitvoering van specifieke beveiligings- en privacycontroles) die de verwerking van de informatie regelen door
middel van schriftelijke overeenkomsten (waaronder contracten, overeenkomsten inzake gegevensgebruik,
overeenkomsten inzake informatie-uitwisseling en memoranda van overeenstemming) (**). Wat betreft de gronden
waarop informatie mag worden verspreid, bepalen de AGG-DOM en de FBI Domestic Investigations and Operations
Guide (**%) bijvoorbeeld dat de FBI informatie mag verspreiden wanneer hij daar wettelijk toe verplicht is (bv. in het
kader van een internationale overeenkomst) dan wel in bepaalde omstandigheden, bv. aan andere Amerikaanse
instanties indien openbaarmaking verenigbaar is met het doeleinde waarvoor de informatie werd verzameld en
indien dit verband houdt met zijn verantwoordelijkheden; aan commissies van het Congres; aan buitenlandse
instanties indien de informatie verband houdt met hun verantwoordelijkheden en de verspreiding ervan strookt met
de belangen van de Verenigde Staten; de verspreiding is met name nodig om de veiligheid of de beveiliging van
personen of goederen te beschermen, of om te beschermen tegen een misdrijf of een bedreiging van de nationale
veiligheid en de openbaarmaking is verenigbaar met het doeleinde waarvoor de informatie werd verzameld ('*).

3.1.2 Toezicht

(107) De activiteiten van de federale rechtshandhavingsinstanties staan onder toezicht van verschillende instanties (**).
Zoals toegelicht in de overwegingen 92 - 99 omvat dit meestal voorafgaand toezicht door de rechterlijke macht, die
toestemming moet geven voor individuele maatregelen inzake verzameling voordat deze kunnen worden gebruikt.
Daarnaast houden andere instanties toezicht op verschillende stadia in de activiteiten van de rechtshandhavingsin-
stanties, onder meer op de verzameling en verwerking van persoonsgegevens. Samen zorgen deze gerechtelijke en
buitengerechtelijke instanties ervoor dat de rechtshandhavingsinstanties aan onafhankelijk toezicht worden
onderworpen.

(**¥) Memorandum 17-12, “Preparing for and Responding to a Breach of Personally Identifiable Information” [Voorbereiding en reactie op
een inbreuk op persoonlijk identificeerbare informatie], beschikbaar op https://obamawhitehouse.archives.gov/sites/default/files|
omb/memoranda/2017/m-17-12_0.pdf en circulaire nr. A-130 van het OMB. Bijvoorbeeld de procedures voor het reageren op
datalekken van het ministerie van Justitie, zie https://www.justice.gov/file/4336/download

(™) FRA, 44 US.C. §§ 3101 ewv.

(***) De National Archives and Record Administration heeft de bevoegdheid om de praktijken van instanties op het gebied van

archiefbeheer te beoordelen, en kan bepalen of verdere bewaring van bepaalde archiefstukken gerechtvaardigd is (44 U.S.C. § 2904,

(c), § 2906).

(") Circulaire nr. A-130 van het OMB, sectie 5.£.1.(d).

(**) Circulaire nr. A-130 van het OMB, aanhangsel I § 3, (d).

('*%) Zie ook FBI Domestic Investigations and Operations Guide (DIOG), sectie 14.

() AGG-DOM, sectie VI, B en C; FBI Domestic Investigations and Operations Guide (DIOG), sectie 14.

() De in dit hoofdstuk vermelde mechanismen gelden ook voor de verzameling en het gebruik van gegevens door federale instanties

voor civiele en regelgevende doeleinden. Federale civiele en regelgevende instanties staan onder het toezicht van hun respectieve

inspecteurs-generaal en van het Congres, onder meer het Government Accountability Office, de instantie van het Congres die audits
en onderzoeken verricht. Tenzij de instantie beschikt over een eigen Privacy and Civil Liberties Officer (functionaris voor de
bescherming van de privacy en de burgerlijke vrijheden) — een functie die normaliter bestaat binnen instanties zoals het ministerie
van Justitie en het ministerie van Binnenlandse Veiligheid gezien hun verantwoordelijkheden op het gebied van rechtshandhaving en
nationale veiligheid — behoren deze taken tot de opdracht van de Senior Agency Official for Privacy (SAOP, eerstaanwezend
privacyfunctionaris) van de instantie. Alle federale instanties zijn wettelijk verplicht een SAOP aan te wijzen, die verantwoordelijk is
voor de naleving van de privacywetgeving door de instantie en die toezicht houdt op aangelegenheden in verband daarmee. Zie bv.
OMB M-16-24, “Role and Designation of Senior Agency Officials for Privacy” [Rol en aanwijzing van eerstaanwezend privacyfunctio-
narissen] (2016).


https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://www.justice.gov/file/4336/download
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(108) Ten eerste bestaan er binnen verschillende diensten met verantwoordelijkheden op het vlak van rechtshandhaving
functionarissen voor privacy en burgerlijke vrijheden (Privacy and Civil Liberties Officers) (**!). Hoewel de specifieke
bevoegdheden van deze functionarissen enigszins kunnen variéren athankelijk van de rechtsgrondslag, omvatten ze
doorgaans het toezicht op de procedures om ervoor te zorgen dat het/de respectieve ministerie/instantie op
passende wijze rekening houdt met kwesties in verband met de privacy en de burgerlijke vrijheden, en passende
procedures heeft ingevoerd voor de behandeling van klachten van natuurlijke personen die van mening zijn dat er
inbreuk is gemaakt op hun privacy of burgerlijke vrijheden. De hoofden van elk ministerie of elke instantie moeten
ervoor zorgen dat de functionarissen voor privacy en burgerlijke vrijheden beschikken over het materiaal en de
middelen om hun mandaat te vervullen, toegang krijgen tot al het materiaal en personeel dat nodig is om hun taken
uit te voeren, en worden geinformeerd over en geraadpleegd over voorgestelde beleidswijzigingen ('*?). De
functionarissen voor privacy en burgerlijke vrijheden brengen periodiek verslag uit aan het Congres, onder meer
over het aantal en de aard van de klachten die het ministerie/de instantie heeft ontvangen en het gevolg dat aan die
klachten is gegeven, de uitgevoerde controles en onderzoeken en de gevolgen van de door de functionaris verrichte
activiteiten ('*%).

(109) Ten tweede houdt een onafhankelijke inspecteur-generaal (Inspector General) toezicht op de activiteiten van het
ministerie van Justitie, met inbegrip van de FBI (**¥). Inspecteurs-generaal zijn wettelijk onafhankelijk (**°) en
verantwoordelijk voor het uitvoeren van onafhankelijke onderzoeken, audits en inspecties van de programma’s en
operaties van het ministerie. Zij hebben toegang tot alle gegevens, verslagen, audits, controles, documenten,
papieren, aanbevelingen en ander relevant materiaal, zo nodig door een dwangbevel, en kunnen getuigenver-
klaringen afnemen (*°). Hoewel inspecteurs-generaal niet-bindende aanbevelingen voor corrigerende maatregelen
kunnen doen, worden hun verslagen, met inbegrip van de vervolgmaatregelen (of het ontbreken daarvan) (**)
openbaar gemaakt en bovendien aan het Congres toegezonden, dat op basis daarvan zijn toezichtfunctie kan
uitoefenen (zie overweging 111) ().

(") Zie 42 U.S.C. § 2000ee-1. Hieronder vallen bijvoorbeeld het ministerie van Justitie, het ministerie van Binnenlandse Veiligheid en de
FBL. Bij het ministerie van Binnenlandse Veiligheid is bovendien een functionaris voor privacy verantwoordelijk voor het behoud en
de verbetering van de privacybescherming en de bevordering van transparantie binnen het ministerie (6 U.S.C. 142, sectie 222). Alle
systemen, technologie, formulieren en programma’s van het ministerie van Binnenlandse Veiligheid die persoonsgegevens
verzamelen of gevolgen hebben voor de privacy, staan onder toezicht van de verantwoordelijke functionaris voor privacy, die
toegang heeft tot alle gegevens, rapporten, audits, evaluaties, documenten, stukken, aanbevelingen en ander materiaal waarover het
ministerie beschikt, zo nodig door middel van een dwangbevel. De functionaris voor privacy moet jaarlijks aan het Congres verslag
uitbrengen over activiteiten van het ministerie die gevolgen hebben voor de privacy, met inbegrip van klachten over schendingen van
de privacy.

(") 42 US.C.§ 2000ee-1, (d).

(1) Zie 42 U.S.C. § 2000ee-1, (f), (1)-(2). Uit het verslag van de verantwoordelijke functionaris voor privacy en burgerlijke vrijheden van
het ministerie van Justitie en het bureau voor privacy en burgerlijke vrijheden over de periode oktober 2020-maart 2021 blijkt
bijvoorbeeld dat er 389 privacybeoordelingen zijn uitgevoerd, onder meer van informatiesystemen en andere programma’s (https:/|
www.justice.gov/d9[pages/attachments/2021/05/10/2021-4-210opclsection803reportfy20sal _final.pdf).

(") Evenzo is bij de Homeland Security Act van 2002 een ambt van inspecteur-generaal opgericht bij het ministerie van Binnenlandse
Veiligheid.

(") Inspecteurs-generaal zijn vast benoemd en kunnen alleen worden ontslagen door de president, die het Congres schriftelijk op de
hoogte moet brengen van de redenen voor een dergelijk ontslag.

(") Zie de Inspector General Act van 1978, § 6.

(*") Zie in dit verband bijvoorbeeld het door het ambt van de inspecteur-generaal van het ministerie van Justitie opgestelde overzicht van
de gedane aanbevelingen en de mate waarin deze zijn uitgevoerd door middel van vervolgmaatregelen van het ministerie en de
instanties, https://oig.justice.gov/sites/default/files/reports/22-043.pdf

(") Zie de Inspector General Act van 1978, § 4(5) en § 5. Zo heeft het ambt van de inspecteur-generaal binnen het ministerie van Justitie
onlangs zijn halfjaarlijks verslag aan het Congres gepubliceerd (1 oktober 2021 — 31 maart 2022, https:|/oig.justice.gov/node/
23596), dat een overzicht geeft van zijn audits, evaluaties, inspecties, speciale beoordelingen en onderzoeken van programma’s en
operaties van het ministerie van Justitie. Deze activiteiten omvatten een onderzoek naar een voormalige contractant in verband met
het onrechtmatig openbaar maken van elektronische surveillance (het afluisteren van een persoon) in een lopend onderzoek, dat
leidde tot de veroordeling van de contractant. Het ambt van de inspecteur-generaal heeft ook een onderzoek uitgevoerd naar de
informatiebeveiligingsprogramma’s en -praktijken van de instanties van het ministerie van Justitie, waarbij de doeltreffendheid van
het informatiebeveiligingsbeleid, de procedures en de praktijken van een representatieve subreeks van de systemen van de instanties
werden getest.


https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://nl.wikipedia.org/wiki/United_States_Department_of_Homeland_Security
https://nl.wikipedia.org/wiki/United_States_Department_of_Homeland_Security
https://oig.justice.gov/node/23596
https://oig.justice.gov/node/23596
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(110) Ten derde staan ministeries met verantwoordelijkheden op het gebied van rechtshandhaving, voor zover zij
terrorismebestrijdingsactiviteiten uitvoeren, onder toezicht van de Privacy and Civil Liberties Oversight Board (raad van
toezicht op de privacy en de burgerlijke vrijheden, hierna “PCLOB”), een onafhankelijke instantie binnen de
uitvoerende macht die bestaat uit een raad van vijf leden uit beide politicke partijen die door de president voor een
vaste ambtstermijn van zes jaar zijn benoemd met goedkeuring van de Senaat ('*°). Volgens het oprichtingsstatuut is
de PCLOB belast met verantwoordelijkheden op het gebied van terrorismebestrijding en de uitvoering daarvan, met
het oog op de bescherming van de privacy en de burgerlijke vrijheden. Voor haar controle heeft deze instantie
toegang tot alle relevante gegevens, verslagen, audits, controles, documenten, papieren en aanbevelingen van de
diensten, inclusief gerubriceerde informatie, en kan zij gesprekken voeren en getuigen oproepen (**). Zij ontvangt
de verslagen van de functionarissen voor de burgerlijke vrijheden en de privacy van verschillende federale
ministeries/instanties (**!), kan aanbevelingen doen aan de overheid en de wetshandhavingsinstanties en brengt
regelmatig verslag uit aan de Committees (commissies) van het Congres en de president (**?). Verslagen van de
PCLOB, ook die aan het Congres, moeten zoveel mogelijk openbaar worden gemaakt (2%).

(111) Ten slotte staan de activiteiten op het gebied van rechtshandhaving onder toezicht van specificke Committees
(commissies) in het Amerikaanse Congres (de commissies voor justitie van het Huis van Afgevaardigden en de
Senaat). De commissies voor justitie oefenen hun toezichtfuncties op verschillende manieren uit, met name via
hoorzittingen, onderzoeken, evaluaties en verslagen (*%).

3.1.3 Verhaalmechanismemogelijkheden

(112) Zoals aangegeven, moeten rechtshandhavingsinstanties in de meeste gevallen voorafgaande toestemming van de
rechter verkrijgen om persoonsgegevens te verzamelen. Hoewel dit niet vereist is voor administratieve
dwangbevelen, zijn deze beperkt tot specifieke situaties en zullen zij onderworpen zijn aan een onafhankelijke
rechterlijke toetsing, althans wanneer de overheid om handhaving in rechte verzoekt. In het bijzonder kunnen de
ontvangers van administratieve dwangbevelen deze bij de rechter aanvechten op grond van het feit dat ze onredelijk
zijn, d.w.z. overdreven, onderdrukkend of belastend (*°).

113) Natuurlijke personen kunnen eerst en vooral bij de rechtshandhavingsinstanties vragen of klachten indienen
jke p ) g g
betreffende de verwerking van hun persoonsgegevens. Dit omvat de mogelijkheid om te vragen of zij de
persoonsgegevens mogen inzien en corrigeren (*9). Wat activiteiten in verband met terrorismebestrijding betreft,
kunnen natuurlijke personen ook een klacht indienen bij de functionarissen voor privacy en burgerlijke vrijheden
jke p ) p y gerly )
(of andere privacyfunctionarissen) binnen de rechtshandhavingsinstanties (7).

(114) Bovendien voorziet de Amerikaanse wetgeving in een aantal gerechtelijke verhaalmechanismemogelijkheden voor
natuurlijke personen tegen een overheidsinstantie of een van haar functionarissen, wanneer die instantie
persoonsgegevens verwerkt (). Die verhaalmechanismemogelijkheden, onder meer op grond van de APA, de
Freedom of Information Act (FOIA) en de Electronic Communications Privacy Act (ECPA), staan open voor alle
natuurlijke personen, ongeacht hun nationaliteit, onder de toepasselijke voorwaarden.

(") De leden van de PCLOB mogen uitsluitend worden geselecteerd op basis van hun beroepskwalificaties, prestaties, publieke status,
deskundigheid op het gebied van burgerlijke vrijheden en privacy, en relevante ervaring, en ongeacht hun politieke kleur. In geen
geval mogen meer dan drie leden van de raad tot dezelfde politieke partij behoren. Een in de PCLOB benoemde persoon mag tijdens
zijn mandaat geen verkozen ambtenaar, functionaris of werknemer van de federale overheid zijn, anders dan in de hoedanigheid van
lid van de PCLOB. Zie 42 U.S.C. § 2000ee, (h).

(™) 42 US.C. § 2000ee, (g).

() Zie 42 U.S.C. § 2000ee-1, (f), (1), (A), (iii). Hiertoe behoren ten minste het ministerie van Justitie, het ministerie van Defensie, het
ministerie van Binnenlandse Veiligheid, plus eventuele andere ministeries, diensten of onderdelen van de uitvoerende macht
waarvoor de PCLOB verslaggeving passend acht.

() 42 US.C.§ 2000ee, (e).

() 42 US.C. § 2000ee, (f).

(*%) Zo organiseren de commissies thematische hoorzittingen (zie bv. een recente hoorzitting van het House Judiciary Committee over
“digital dragnets”, https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983), alsook regelmatige hoorzittingen over
toezicht, bv. op de FBI en het ministerie van Justitie, zie https:/[www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-
federal-bureau-of-investigation; https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966 en https://judiciary.house.gov/
calendar/eventsingle.aspx?EventID=4899

(*) Zie bijlage VI.

(*) Circulaire nr. A-130 van het OMB, aanhangsel 11, sectie 3, (a) en (f), waarin van federale instanties wordt verlangd dat zij zorgen voor
passende inzage en correctie wanneer personen daarom vragen, en dat zij procedures vaststellen voor de ontvangst en behandeling
van klachten en vragen in verband met privacy.

(") Zie 42 U.S.C. § 2000ee-1 met betrekking tot bijvoorbeeld het ministerie van Justitie en het ministerie van Binnenlandse Veiligheid.
Zie ook Memorandum M-16-24 van het OMB, “Role and Designation of Senior Agency Officials for Privacy” [Rol en aanwijzing van
eerstaanwezend privacyfunctionarissen].

(*%) De in dit hoofdstuk vermelde verhaalmechanismen gelden ook voor de verzameling en het gebruik van gegevens door federale
instanties voor civiele en regelgevende doeleinden.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
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(115) De APA (**) voorziet algemeen in gerechtelijke verhaalmechanismemogelijkheden, op grond waarvan personen die
onrechtmatig zijn behandeld door een overheid of die door een handeling van de overheid zijn benadeeld, zich tot
het gerecht kunnen wenden ('°). Dit omvat de mogelijkheid om van de rechterlijke instantie te vorderen dat zij
vaststelt dat handelingen, vaststellingen en conclusies van de overheid willekeurig en onvoorspelbaar zijn, misbruik
van discretionaire bevoegdheid inhouden of op andere wijze niet aan de wet voldoen, en dat zij die onrechtmatig en
zonder gevolg verklaart (*).

(116) Meer specifick wordt in titel Il van de ECPA (*') een stelsel van wettelijke privacyrechten vastgesteld, waarin de
toegang van rechtshandhavingsautoriteiten tot de inhoud van kabel-, mondeling of elektronisch communica-
tieverkeer dat door derden-providers wordt opgeslagen, is geregeld (*'%). Deze titel stelt de onrechtmatige toegang (d.
w.z. niet toegestaan door een rechterlijke instantie of op andere wijze toelaatbaar) tot dergelijk communicatieverkeer
strafbaar en biedt de getroffen natuurlijke persoon de mogelijkheid bij een Amerikaanse federale rechterlijke instantie
een civielrechtelijke schadevordering alsook een vordering tot billijk of declaratoir herstel in te stellen tegen een
overheidsfunctionaris die opzettelijk dergelijke onrechtmatige handelingen heeft verricht, of tegen de Verenigde
Staten.

(117) Daarnaast bieden verschillende andere wetten natuurlijke personen het recht om tegen een Amerikaanse overheids-
instantie of functionaris een vordering in te stellen met betrekking tot de verwerking van hun persoonsgegevens,
zoals de Wiretap Act (%), de Computer Fraud and Abuse Act (***), de Federal Torts Claim Act (*'%), de Right to
Financial Privacy Act (*) en de Fair Credit Reporting Act (*%).

(™) 5US.C.§702.

(% Algemeen staat alleen tegen “definitieve” handelingen van de overheid — en niet tegen “voorlopige, procedurele of tussentijdse”
handelingen van de overheid — gerechtelijk verhaal open. Zie 5 U.S.C. § 704.

(1) 5US.C.§ 706, (2), (A).

(*'?) 18 U.S.C.§§2701-2712.

(*) De Electronic Communications Privacy Act beschermt communicatieverkeer bij twee welbepaalde klassen netwerkproviders,
namelijk providers van: i) elektronische communicatiediensten, bijvoorbeeld telefonie of e-mail; i) computerdiensten op afstand
zoals opslag- of verwerkingsdiensten.

() 18 U.S.C. §§ 2510 e.v. Op grond van de Wiretap Act (18 U.S.C. § 2520) kan een persoon van wie kabel-, mondeling of elektronisch
communicatieverkeer is onderschept, openbaar is gemaakt of opzettelijk is gebruikt, een civielrechtelijke vordering wegens
schending van de Wiretap Act instellen, onder meer — onder bepaalde omstandigheden — tegen een individuele overheidsfunc-
tionaris of de Verenigde Staten. Zie voor het verzamelen van andere niet-inhoudelijke informatie (bv. IP-adres, in- en uitgaande
e-mailadressen) ook het hoofdstuk “Pen Registers and Trap and Trace Devices” van titel 18 (18 U.S.C. §§ 3121-3127 en, voor
civielrechtelijke vordering, § 2707).

(*) 18 U.S.C. § 1030. Op grond van de Computer Fraud and Abuse Act kan een persoon een vordering instellen tegen eenieder met
betrekking tot opzettelijke niet-toegestane toegang (of buiten de grenzen van de toegestane toegang) om informatie te verkrijgen van
een financiéle instelling, een computersysteem van de Amerikaanse overheid of een andere gespecificeerde computer, onder meer —
onder bepaalde omstandigheden — tegen een individuele overheidsfunctionaris.

(%) 28 US.C. §§ 2671 ev. Op grond van de Federal Tort Claims Act kan een persoon — onder bepaalde omstandigheden — een
vordering instellen tegen de Verenigde Staten met betrekking tot nalatig of onrechtmatig handelen of verzuim van alle
personeelsleden van de overheid terwijl die binnen hun ambt of arbeidsovereenkomst optreden.

(*7) 12 US.C. §§ 3401 e.v. Op grond van de Right to Financial Privacy Act kan een persoon — onder bepaalde omstandigheden — een
vordering instellen tegen de Verenigde Staten met betrekking tot het verkrijgen of het openbaar maken van beschermde financiéle
gegevens in strijd met de wet. Toegang van de overheid tot beschermde financiéle gegevens is doorgaans verboden, tenzij de overheid
een verzoek om een rechtmatig dwangbevel of huiszoekingsbevel indient of — onder bepaalde beperkingen — een formeel
schriftelijk verzoek en de natuurlijke persoon van wie informatie wordt gevraagd, over dat verzoek wordt ingelicht.

(*'¥) 15 U.S.C. §§ 1681-1681x. Op grond van de Fair Credit Reporting Act kan een persoon een vordering instellen tegen eenieder die de
vereisten (met name dat er een rechtmatige toestemming moet zijn) met betrekking tot het verzamelen, de verspreiding en het
gebruik van consumentenkredietverslagen niet naleeft of — onder bepaalde omstandigheden — tegen een overheidsdienst.
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(118) Op grond van de FOIA (***), 5 U.S.C. § 552, heeft eenieder tevens het recht op inzage van gegevens van federale
instanties, ook wanneer die de persoonsgegevens van de natuurlifke persoon bevatten. Na uitputting van de
administratieve procedures kan een natuurlijke persoon dat recht inroepen voor de rechter, tenzij die gegevens tegen
openbaarmaking zijn beschermd op grond van een vrijstelling of een bijzondere uitzondering ten behoeve van de
rechtshandhaving (**). In dat geval zal de rechter beoordelen of een vrijstelling van toepassing is of rechtmatig door
de betrokken overheidsinstantie is ingeroepen.

3.2 Toegang van en gebruik door de Amerikaanse overheidsdiensten ten behoeve van de nationale
veiligheid

(119) De Amerikaanse wetgeving omvat verschillende beperkingen en waarborgen met betrekking tot de toegang tot en
het gebruik van persoonsgegevens met het oog op de nationale veiligheid, en voorziet in toezichts- en verhaalme-
chanismen op dit gebied die in overeenstemming zijn met de in overweging 89 van dit besluit bedoelde vereisten.
De voorwaarden waaronder deze toegang kan plaatsvinden en de waarborgen die van toepassing zijn op het
gebruik van deze bevoegdheden worden in de volgende punten in detail beoordeeld.

3.2.1 Rechtsgrondslagen, beperkingen en waarborgen

3.2.1.1 Toepasselijk rechtskader

(120) Persoonsgegevens die vanuit de Unie worden doorgegeven aan EU-VS-DPF-organisaties kunnen door de
Amerikaanse autoriteiten ten behoeve van de nationale veiligheid worden verzameld op basis van verschillende
rechtsinstrumenten, met inachtneming van specifieke voorwaarden en waarborgen.

(121) Zodra persoonsgegevens zijn ontvangen door in de Verenigde Staten gevestigde organisaties, kunnen de inlichtin-
gendiensten van de VS alleen toegang vragen tot die persoonsgegevens ten behoeve van de nationale veiligheid als
dit bij wet is toegestaan, met name op grond van de Foreign Intelligence Surveillance Act (FISA) of wettelijke
bepalingen die toegang toestaan door middel van national security letters (NSL) (*'). De FISA bevat verscheidene
rechtsgrondslagen die kunnen worden gebruikt om de persoonsgegevens te verzamelen (en vervolgens te
verwerken) van betrokkenen uit de Unie die in het kader van het EU-VS-DPF worden doorgegeven (sectie 105
FISA (), sectie 302 FISA (*¥), sectie 402 FISA (***), sectie 501 FISA (**) en sectie 702 FISA (**)), zoals nader
beschreven in de overwegingen 142 tot en met 152.

() 5US.C.§552.

(**) Die uitzonderingen zijn echter afgebakend. Overeenkomstig 5 U.S.C. § 552 (b), (7), bijvoorbeeld niet voor gegevens of informatie die

ten behoeve van de rechtshandhaving worden verzameld, doch alleen in de mate waarin de mededeling van die gegevens of

informatie a) naar verwachting redelijkerwijs handhavingsprocedures zou kunnen belemmeren, b) een persoon het recht op een
eerlijk proces of een onpartijdige uitspraak zou kunnen ontnemen, ¢) naar verwachting redelijkerwijs een ongerechtvaardigde
inbreuk op de persoonlijke privacy zou kunnen vormen, d) naar verwachting redelijkerwijs de identiteit van een vertrouwelijke bron
openbaar zou kunnen maken, waaronder staats-, lokale of buitenlandse diensten of autoriteiten of particuliere instellingen die
informatie op vertrouwelijke basis hebben verstrekt, en, in het geval van gegevens of informatie die in de loop van een
strafonderzoek door een rechtshandhavingsautoriteit of door een dienst die rechtmatig inlichtingenwerk ten behoeve van de
nationale veiligheid verricht, zijn verzameld, de identiteit van een vertrouwelijke bron die informatie heeft verstrekt, e) de technieken
en procedures voor rechtshandhavingsonderzoeken openbaar zou maken, of de richtsnoeren voor rechtshandhavingsonderzoeken
of -vervolgingen, als die openbaarmaking naar verwachting redelijkerwijs tot omzeiling van de wet zou kunnen leiden, of f) naar
verwachting redelijkerwijs het leven of de fysieke veiligheid van een persoon in gevaar zou kunnen brengen. Daarnaast is het zo dat
telkens wanneer een verzoek wordt gedaan met betrekking tot toegang tot gegevens [waarvan de mededeling naar verwachting
redelijkerwijs handhavingsprocedures zou kunnen belemmeren] en a) het onderzoek of de procedure een mogelijke schending van
de strafwet betreft, en b) er reden is om aan te nemen dat i) het onderwerp van het onderzoek of de procedure zich niet van het
bestaan daarvan bewust is, en ii) openbaarmaking van het bestaan van de gegevens naar verwachting redelijkerwijs de handhavings-
procedures zou kunnen belemmeren, de dienst de gegevens mag behandelen als niet onderworpen aan de vereisten van deze sectie,

doch alleen zolang die omstandigheid blijft duren. (5 U.S.C. § 552, (c), (1)).

(*') 12US.C.§3414; 15 U.S.C. §§ 1681u-1681v; alsmede 18 U.S.C. § 2709. Zie overweging 153.

(*») 50 U.S.C. § 1804, dat betrekking heeft op traditioneel geindividualiseerd elektronisch toezicht.

(*) 50 U.S.C. § 1822, dat betrekking heeft op fysieke huiszoekingen ten behoeve van buitenlandse inlichtingen.

(%) 50 U.S.C. § 1842 met § 1841(2) en sectie 3127 van titel 18, in verband met de installatie van een pen register of een trap and trace device

(trackers van berichtenverkeer).

(**) 50 U.S.C. § 1861, op grond waarvan de FBI een aanvraag kan indienen voor een bevel waarbij een gewone vervoerder, een openbare
accommodatie, een faciliteit voor fysieke opslag of een faciliteit voor de verhuur van voertuigen wordt gemachtigd om gegevens in
zijn of haar bezit vrij te geven voor een onderzoek om informatie over buitenlandse inlichtingen te verzamelen of voor een
onderzoek naar internationaal terrorisme.

(%) 50 US. Code § 1881a, op grond waarvan onderdelen van de Amerikaanse inlichtingendiensten toegang kunnen krijgen tot
informatie, met inbegrip van de inhoud van internetcommunicatie, van Amerikaanse bedrijven, gericht op bepaalde niet-
Amerikanen buiten de Verenigde Staten met de wettelijk verplichte hulp van aanbieders van elektronische communicatie.
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(122) Inlichtingendiensten van de VS beschikken ook over mogelijkheden om persoonsgegevens buiten de Verenigde
Staten te verzamelen, waaronder mogelijk persoonsgegevens in doorvoer tussen de Unie en de Verenigde Staten. De
inzameling buiten de Verenigde Staten is gebaseerd op Executive Order 12333 (EO 12333) (¥'), uitgevaardigd door
de president (*%%).

(123) Het verzamelen van SIGINT is de vorm van inlichtingenverzameling die het meest relevant is voor deze vaststelling
van adequaatheid, aangezien het gaat om het verzamelen van elektronische communicatie en gegevens uit
informatiesystemen. Deze verzameling kan worden uitgevoerd door de Amerikaanse inlichtingendiensten, zowel
binnen de Verenigde Staten (op basis van de FISA) als tijdens de doorvoer van gegevens naar de Verenigde Staten
(op basis van EO 12333).

(124) Op 7 oktober 2022 heeft de Amerikaanse president EO 14086 over de versterking van de waarborgen voor de
Amerikaanse SIGINT uitgevaardigd, waarin beperkingen en waarborgen voor alle Amerikaanse SIGINT-activiteiten
zijn vastgelegd. Dit EO vervangt grotendeels Presidential Policy Directive 28(presidentiéle beleidsrichtlijn 28, hierna
“PPD-28") (**) en versterkt de voorwaarden, beperkingen en waarborgen die gelden voor alle SIGINT-activiteiten
(namelijk op grond van FISA en EO 12333), ongeacht waar deze plaatsvinden (**°), en stelt een nieuw verhaalme-
chanisme in waarmee deze waarborgen kunnen worden ingeroepen en afgedwongen door natuurlijke personen ()
(zie meer in detail de overwegingen 176 tot en met 194). Aldus wordt het resultaat van de besprekingen tussen de
EU en de VS na de nietigverklaring door het Hof van het besluit van de Commissie over de adequaatheid van het
privacyschild (zie overweging 6) omgezet in Amerikaans recht. Het is derhalve een bijzonder belangrijk element van
het in dit besluit beoordeelde rechtskader.

(125) De bij EO 14086 ingevoerde beperkingen en waarborgen vormen een aanvulling op de beperkingen en waarborgen
die zijn bepaald in sectie 702 FISA en EO 12333. De hieronder (in de punten 3.2.1.2 en 3.2.1.3) beschreven
voorschriften moeten door de inlichtingendiensten worden nageleefd wanneer zij SIGINT-activiteiten verrichten uit
hoofde van sectie 702 FISA en EO 12333, bv. wanneer zij categorieén buitenlandse inlichtingen selecteren/aanwijzen
die uit hoofde van sectie 702 FISA moeten worden verkregen; wanneer zij buitenlandse inlichtingen of contra-
inlichtingen verzamelen uit hoofde van EO 12333; en wanneer zij besluiten nemen met betrekking tot het
specificeren van een individueel doelwit uit hoofde van sectie 702 FISA en EO 12333.

(126) De in dit Executive Order van de president neergelegde vereisten zijn bindend voor alle inlichtingendiensten. Ze
moeten verder worden uitgevoerd via beleidsmaatregelen en procedures van de instanties die ze omzetten in
concrete aanwijzingen voor dagelijkse operaties. In dit verband geeft EO 14086 de Amerikaanse inlichtingen-
diensten maximaal een jaar de tijd om hun bestaande beleidsmaatregelen en procedures bij te werken (d.w.z.
uiterlifk 7 oktober 2023) en in overeenstemming te brengen met de eisen van het EO. Dergelijke bijgewerkte
beleidsmaatregelen en procedures moeten worden ontwikkeld in overleg met de minister van Justitie, de Civil
Liberties Protection Officer (functionaris voor de bescherming van de burgerlijke vrijheden, hierna “CLPO”) van het
Office of the Director of National Intelligence (bureau van de directeur van de nationale inlichtingendienst, hierna
“ODNI") en de PCLOB — een onathankelijk toezichtsorgaan dat bevoegd is om het beleid van de uitvoerende macht
en de uitvoering ervan te toetsen met het oog op de bescherming van de privacy en de burgerlijke vrijheden (zie
overweging 110 voor de rol en het statuut van de PCLOB) — en openbaar worden gemaakt (**2). Bovendien zal de
PCLOB, zodra de bijgewerkte beleidslijnen en procedures zijn ingevoerd, een evaluatie uitvoeren om ervoor te

(**) EO 12333: United States Intelligence Activities (inlichtingenactiviteiten van de Verenigde Staten), Federal Register vol. 40, nr. 235
(8 december 1981, zoals gewijzigd op 30 juli 2008). EO 12333 bevat een omschrijving van de doelstellingen, aanwijzingen, taken
en verantwoordelijkheden van het Amerikaanse inlichtingenwerk (met inbegrip van de rol van de verschillende onderdelen van de
inlichtingendiensten) en legt de algemene parameters voor de uitvoering van inlichtingenactiviteiten vast.

(*%) Krachtens artikel Il van de grondwet van de Verenigde Staten valt de verantwoordelijkheid voor het waarborgen van de nationale
veiligheid, waaronder met name het vergaren van buitenlandse inlichtingen, onder de bevoegdheid van de president als
opperbevelhebber van de strijdkrachten.

(*) EO 14086 vervangt een eerdere presidenti€le richtlijn, PPD-28, met uitzondering van sectie 3 en een aanvullende bijlage (die
inlichtingendiensten verplicht jaarlijks hun prioriteiten en behoeften op het gebied van SIGINT te evalueren, rekening houdend met
de voordelen van SIGINT-activiteiten voor de nationale belangen van de VS en met het aan die activiteiten verbonden risico) en
sectie 6 (die algemene bepalingen bevat), zie het memorandum over de nationale veiligheid betreffende de gedeeltelijke intrekking
van presidenti€le beleidsrichtlijn 28 beschikbaar op https:/[www.whitehouse.gov/briefing-room/statements-releases/2022/10/07|
national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-2 8/

(*") Zie sectie 5(f) EO 14086, waarin wordt uitgelegd dat het EO hetzelfde toepassingsgebied heeft als PPD-28, dat, volgens voetnoot 3,
van toepassing was op SIGINT-activiteiten die worden verricht om communicatie of informatie over communicatie te verzamelen,
met uitzondering van SIGINT-activiteiten die worden verricht om SIGINT-capaciteiten te testen of te ontwikkelen.

(*") Zie in dit verband bijvoorbeeld sectie 5(h) EO 14086, waarin wordt verduidelijkt dat de waarborgen in het EO een wettelijk recht
creéren en door natuurlijke personen kunnen worden afgedwongen via het verhaalmechanisme.

(33 Zie sectie 2, (c), (iv), (C), EO 14086.


https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/

L 231148 Publicatieblad van de Europese Unie 20.9.2023

zorgen dat zij in overeenstemming zijn met het EO. Binnen 180 dagen na afronding van een dergelijke evaluatie
door de PCLOB moet elke inlichtingendienst alle aanbevelingen van de PCLOB zorgvuldig overwegen en uitvoeren
of anderszins aanpakken. Op 3 juli 2023 heeft de Amerikaanse overheid dergelijke bijgewerkte beleidsmaatregelen
en procedures bekendgemaakt (*%).

3.2.1.2 Beperkingen en waarborgen met betrekking tot het verzamelen van persoonsgegevens ten behoeve van de nationale
veiligheid

(127) EO 14086 stelt een aantal verregaande eisen die gelden voor alle SIGINT-activiteiten (verzamelen, gebruiken,
verspreiden enz. van persoonsgegevens).

(128) Ten eerste moeten deze activiteiten gebaseerd zijn op een wet of een presidentiéle machtiging en plaatsvinden in
overeenstemming met het Amerikaanse recht, met inbegrip van de grondwet (*¥).

(129) Ten tweede moeten er passende waarborgen zijn om ervoor te zorgen dat de privacy en burgerlijke vrijheden
integraal deel uitmaken van de planning van dergelijke activiteiten ().

(130) Met name mogen SIGINT-activiteiten alleen worden uitgevoerd nadat op basis van een redelijke beoordeling van alle
relevante factoren is vastgesteld dat de activiteiten noodzakelijk zijn om een gevalideerde inlichtingenprioriteit te
bevorderen (zie overweging 135 voor het begrip “gevalideerde inlichtingenprioriteit”) (**)).

(131) Bovendien mogen dergelijke activiteiten alleen worden uitgevoerd in de mate en op een wijze die evenredig is aan de
gevalideerde prioriteit van de inlichtingen waarvoor zij zijn toegestaan (*’). Met andere woorden, er moet een juist
evenwicht worden gevonden tussen het belang van de nagestreefde inlichtingenprioriteit en de gevolgen voor de
privacy en de burgerlijke vrijheden van de betrokken personen, ongeacht hun nationaliteit of de plaats waar zij
verblijven (**%).

(132) Om te waarborgen dat deze algemene eisen — die de beginselen van wettigheid, noodzakelijkheid en evenredigheid
weerspiegelen — worden nageleefd, zijn de SIGINT-activiteiten onderworpen aan toezicht (zie meer in detail
sectie 3.2.2) (*).

(133) Deze overkoepelende vereisten worden met betrekking tot het verzamelen van SIGINT verder onderbouwd met een
aantal voorwaarden en beperkingen die ervoor zorgen dat de inmenging in de rechten van natuurlijke personen
beperkt blijft tot hetgeen noodzakelijk en evenredig is om een legitiem doel te bereiken.

(134) Ten eerste beperkt het EO op twee manieren de gronden waarop gegevens kunnen worden verzameld in het kader
van SIGINT-activiteiten. Enerzijds legt het EO de legitieme doelstellingen vast die kunnen worden nagestreefd met
het verzamelen van SIGINT, bijvoorbeeld om de vermogens, bedoelingen of activiteiten te begrijpen of te
beoordelen van buitenlandse organisaties, met inbegrip van internationale terroristische organisaties, die een actuele
of potentiéle bedreiging vormen voor de nationale veiligheid van de Verenigde Staten; om te beschermen tegen
buitenlandse militaire vermogens en activiteiten; om transnationale bedreigingen te begrijpen of te beoordelen die
van invloed zijn op de mondiale veiligheid, zoals klimaatverandering en andere ecologische veranderingen, risico’s
voor de volksgezondheid en humanitaire bedreigingen (**°). Anderzijds somt het EO bepaalde doelstellingen op die

(**) hittps:/fwww.intel.gov/ic-on-the-record-database/results/oversight/127 8-odni-releases-ic-procedures-implementing-new-safeguards-
in-executive-order-14086.

(3% Sectie 2, (a), (i), EO 14086.

(%) Sectie 2, (a), (i), EO 14086.

(*) Sectie 2, (a), (ii), (A), EO 14086. Dit vereist niet altijd dat SIGINT het enige middel zijn om aspecten van een gevalideerde inlichtingen-

prioriteit te bevorderen. Het verzamelen van SIGINT kan bijvoorbeeld worden gebruikt om alternatieve routes voor validering te

garanderen (bijvoorbeeld om informatie uit andere inlichtingenbronnen te bevestigen) of om betrouwbare toegang tot dezelfde

informatie te behouden (sectie 2, (c), (i), (A), EO 14086).

(") Sectie 2, (a), (ii), (B), EO 14086.

(%) Sectie 2, (a), (ii), (B), EO 14086.

(*%) Sectie 2, (a), (iii), in samenhang met sectie 2, (d), EO 14086.

(**) Sectie 2, (b), (i), EO 14086. Omdat de lijst van legitieme doelstellingen in de EO is afgebakend en mogelijke toekomstige dreigingen

daarin niet zijn opgenomen, voorziet de EO in de mogelijkheid dat de president deze lijst bijwerkt als zich nieuwe vereisten in

verband met de nationale veiligheid, zoals nieuwe bedreigingen voor de nationale veiligheid, voordoen. Deze bijwerkingen moeten in

beginsel openbaar worden gemaakt, tenzij de president bepaalt dat dit zelf een risico voor de nationale veiligheid van de Verenigde

Staten zou vormen (sectie 2, (b), (i), (B), EO 14086).
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nooit mogen worden nagestreefd met SIGINT-activiteiten, bijvoorbeeld om kritiek, afwijkende meningen of de vrije
uiting van ideeén of politieke meningen door personen of de pers te belemmeren; om personen te benadelen op
grond van hun etniciteit, ras, geslacht, genderidentiteit, seksuele geaardheid of godsdienst; of om Amerikaanse
bedrijven een concurrentievoordeel te geven (**!).

(135) Bovendien kunnen de in EO 14086 vastgelegde legitieme doelstellingen op zichzelf door de inlichtingendiensten niet
worden ingeroepen om het verzamelen van SIGINT te rechtvaardigen, maar moeten deze voor operationele
doeleinden verder worden uitgewerkt tot concretere prioriteiten waarvoor SIGINT kunnen worden verzameld. Met
andere woorden, de feitelijke verzameling kan alleen plaatsvinden om een specifiekere prioriteit te bevorderen. Die
prioriteiten worden vastgesteld via een specifiek proces dat gericht is op de naleving van de toepasselijke wettelijke
voorschriften, waaronder die betreffende privacy en burgerlijke vrijheden. Meer bepaald worden inlichtingenprio-
riteiten eerst uitgewerkt door de Director of National Intelligence (via het zogenaamde National Intelligence Priorities
Framework — “kader voor de nationale inlichtingenprioriteiten”) en ter goedkeuring voorgelegd aan de
president (**). Alvorens inlichtingenprioriteiten aan de president voor te stellen, moet de directeur, overeenkomstig
EO 14086, voor elke prioriteit een beoordeling krijgen van de CLPO van het ODNI over de vraag of deze 1) een of
meer in het EO genoemde legitieme doelstellingen bevordert; 2) niet is bedoeld voor of naar verwachting zal
resulteren in het verzamelen van SIGINT voor een in het EO genoemd verboden doel; en 3) is vastgesteld met
inachtneming van de privacy en de burgerlijke vrijheden van alle personen, ongeacht hun nationaliteit of
verblijfplaats (**)). Indien de directeur het niet eens is met de beoordeling van de CLPO, moeten beide standpunten
worden voorgelegd aan de president (**).

(136) Daarom zorgt dit proces er met name voor dat met privacyoverwegingen rekening wordt gehouden vanaf het eerste
stadium waarin de inlichtingenprioriteiten worden uitgewerkt.

(137) Ten tweede, wanneer eenmaal een inlichtingenprioriteit is vastgesteld, wordt aan de hand van een aantal vereisten
beslist of en in hoeverre ter bevordering van die prioriteit SIGINT mag worden verzameld. Deze vereisten
operationaliseren de overkoepelende noodzakelijkheids- en evenredigheidsnormen van sectie 2, (a) van het EO.

(138) Met name mogen SIGINT alleen worden verzameld nadat op basis van een redelijke beoordeling van alle relevante
factoren is vastgesteld dat de verzameling noodzakelijk is om een specifieke inlichtingenprioriteit te bevorderen (*#).
Bij het bepalen of een specifieke activiteit voor het verzamelen van SIGINT nodig is om een gevalideerde inlichtin-
genprioriteit te bevorderen, moeten de Amerikaanse inlichtingendiensten de beschikbaarheid, haalbaarheid en
geschiktheid van andere, minder ingrijpende bronnen en methoden, waaronder diplomatieke en openbare bronnen,
in overweging nemen (**). Indien beschikbaar moeten dergelijke alternatieve, minder ingrijpende bronnen en
methoden voorrang krijgen (2¥).

(139) Wanneer bij de toepassing van dergelijke criteria het verzamelen van SIGINT noodzakelijk wordt geacht, moet dit zo
gericht mogelijk plaatsvinden en mag het geen onevenredige gevolgen hebben voor de privacy en de burgerlijke
vrijheden (**). Om ervoor te zorgen dat de privacy en de burgerlijke vrijheden niet onevenredig worden aangetast
— d.w.z. om een juist evenwicht te vinden tussen de behoeften inzake de nationale veiligheid en de bescherming
van de privacy en de burgerlijke vrijheden — moet naar behoren rekening worden gehouden met alle relevante
factoren, zoals de aard van het nagestreefde doel; de indringendheid van de verzamelactiviteit, met inbegrip van de
duur ervan; de waarschijnlijke bijdrage van de verzameling aan het nagestreefde doel; de redelijkerwijs voorzienbare
gevolgen voor natuurlijke personen; en de aard en gevoeligheid van de te verzamelen gegevens (**).

() Sectie 2, (b), (i), EO 14086.

(**?) Sectie 102A van de National Security Act en sectie 2, (b), (iii), EO 14086.

(**) In uitzonderlijke gevallen (met name wanneer een dergelijk proces niet kan worden uitgevoerd omdat moet worden voorzien in een
nieuwe of zich ontwikkelende behoefte aan inlichtingen) kunnen deze prioriteiten rechtstreeks worden vastgesteld door de president
of het hoofd van een onderdeel van de inlichtingendiensten, die in beginsel dezelfde criteria moeten toepassen als die welke zijn
beschreven in sectie 2, (b), (iii), (A), (1)-(3), zie sectie 4, (n), EO 14086.

Sectie 2, (b), (i), (C), EO 14086.

Sectie 2, (b) en (c), (i), (A), EO 14086.

()
()
(**%) Sectie 2, (c), (i), (A), EO 14086.
(*) Sectie 2, (c), (i), (A), EO 14086.
(%) Sectie 2, (c), (i), (B), EO 14086.
(**) Sectie 2, (c), (i), (B), EO 14086.
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(140) Wat de aard van de verzameling van SIGINT betreft, moet de verzameling van gegevens binnen de Verenigde Staten,
die voor deze vaststelling van adequaatheid het meest relevant is omdat het gaat om gegevens die zijn doorgegeven
aan organisaties in de VS, altijd gericht zijn, zoals in de overwegingen 142 tot en met 153 nader wordt toegelicht.

(141) “Bulksgewijze verzameling” (*°) kan alleen worden verricht buiten de Verenigde Staten, op grond van EO 12333.
Ook in dit geval moet overeenkomstig EO 14086 prioriteit worden gegeven aan gerichte verzameling (*!).
Omgekeerd is bulksgewijze verzameling alleen toegestaan wanneer de informatie die nodig is om een gevalideerde
inlichtingenprioriteit te bevorderen, redelijkerwijs niet kan worden verkregen door gerichte verzameling (*?).
Wanneer gegevens bulksgewijs buiten de Verenigde Staten moeten worden verzameld, zijn de specifieke waarborgen
van EO 14086 van toepassing (*°). Ten eerste moeten methoden en technische maatregelen worden toegepast om de
verzamelde gegevens te beperken tot wat nodig is om een gevalideerde inlichtingenprioriteit te bevorderen, terwijl
het verzamelen van niet-relevante informatie tot een minimum wordt beperkt (*%). Ten tweede beperkt het EO het
gebruik van bulksgewijs verzamelde informatie (inclusief bevraging) tot zes specifieke doelstellingen, waaronder
bescherming tegen terrorisme, gijzeling en het gevangen houden van personen door of namens een buitenlandse
regering, organisatie of persoon; bescherming tegen buitenlandse spionage, sabotage of moord; bescherming tegen
bedreigingen in verband met de ontwikkeling, het bezit of de verspreiding van massavernietigingswapens of
daarmee verband houdende technologieén en bedreigingen enz. (*°). Ten slotte mogen bulksgewijs verzamelde
SIGINT alleen worden doorzocht wanneer dat nodig is om een gevalideerde inlichtingenprioriteit te bevorderen, ter
verwezenlijking van deze zes doelstellingen en in overeenstemming met beleid en procedures die op passende wijze
rekening houden met het effect van de doorzoekingen op de privacy en de burgerlijke vrijheden van alle personen,
ongeacht hun nationaliteit of verblijfplaats (**°).

(142) Naast de vereisten van EO 14086 is het verzamelen via SIGINT van gegevens die zijn doorgegeven aan een
organisatie in de Verenigde Staten onderworpen aan specifieke beperkingen en waarborgen die worden geregeld in
sectie 702 FISA (¥’). Sectie 702 FISA maakt het mogelijk buitenlandse inlichtingen te verzamelen door niet-
Amerikanen van wie redelijkerwijs mag worden aangenomen dat zij zich buiten de Verenigde Staten bevinden, te
specificeren als doelwit, met de gedwongen ondersteuning van Amerikaanse aanbieders van elektronische-
communicatiediensten (**)). Om overeenkomstig sectie 702 FISA buitenlandse inlichtingen te kunnen verzamelen,

(*°) M.a.w. de verzameling van grote hoeveelheden SIGINT die om technische of operationele redenen worden verkregen zonder gebruik
van discriminanten (bijvoorbeeld zonder gebruik van specifieke identificatoren of selectietermen), zie sectie 4, (b), EO 14086.
Overeenkomstig EO 14086 en zoals nader toegelicht in overweging 141, vindt bulksgewijze verzameling uit hoofde van EO 12333
alleen plaats wanneer dat nodig is om specifieke gevalideerde inlichtingenprioriteiten te bevorderen, en is zij onderworpen aan een
aantal beperkingen en waarborgen die ervoor moeten zorgen dat gegevens niet ongedifferentieerd worden opgevraagd. Bulksgewijze
verzameling moet derhalve worden onderscheiden van verzameling op algemene en ongedifferentieerde basis (“massasurveillance”)
zonder beperkingen en waarborgen.

(1) Sectie 2, (c), (ii), (A), EO 14086.

(%) Sectie 2, (c), (ii), (A), EO 14086.

(**) De specifieke regels van EO 14086 inzake de bulksgewijze verzameling van gegevens zijn ook van toepassing op gerichte activiteiten
in het kader van de verzameling van SIGINT waarbjj tijdelijk gebruik wordt gemaakt van gegevens zonder discriminanten (bv.
specifieke selectietermen of identificatoren), d.w.z. in bulk (hetgeen uitsluitend mogelijk is buiten het grondgebied van de Verenigde
Staten). Dit is niet het geval wanneer die gegevens uitsluitend worden gebruikt ter ondersteuning van de eerste technische fase van de
gerichte verzameling van SIGINT, slechts worden bijgehouden gedurende de korte periode die nodig is om deze fase te voltooien en
onmiddellijk daarna worden gewist (sectie 2, (c), (ii), (D), EO 14086). In dit geval heeft de eerste verzameling zonder discriminanten
uitsluitend tot doel een gerichte verzameling van informatie mogelijk te maken door een specifieke idenitificator of selectieterm toe
te passen. In een dergelijk scenario worden alleen gegevens die reageren op de toepassing van een bepaalde discriminant in overheids-
databanken opgenomen, terwijl de overige gegevens worden vernietigd. Voor deze gerichte verzameling blijven derhalve de algemene
regels van toepassing die gelden voor de verzameling van SIGINT, waaronder sectie 2, (a)-(b) en 2, (c), (i), EO 14086.

() Sectie 2, (©), (ii), (A), EO 14086.

(*°) Sectie 2, (c), (i), (B), EO 14086. Indien zich nicuwe vereisten n verband met de nationale veiligheid voordoen, zoals niecuwe
bedreigingen voor de nationale veiligheid, kan de president deze lijst bijwerken. Deze bijwerkingen moeten in beginsel openbaar
worden gemaakt, tenzij de president bepaalt dat dit zelf een risico voor de nationale veiligheid van de Verenigde Staten zou vormen
(sectie 2, (c), (i), (C), EO 14086). Wat betreft het doorzoeken van bulksgewijs verzamelde gegevens, zie sectie 2, (c), (iii), (D),
EO 14086.

(¥%) Sectie 2, (a), (ii), (A), in samenhang met sectie 2, (c), (iii), (D), EO 14086. Zie ook bijlage VIL.

() 50 US.C.§ 1881.

(*%) 50 U.S.C. § 1881a (a). Zoals de PCLOB opmerkt, bestaat surveillance op grond van sectie 702 volledig uit het specificeren als doelwit
van specifieke [niet-Amerikaanse] personen over wie een geindividualiseerd besluit is genomen (Privacy and Civil Liberties Oversight
Board,“Report on the Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance Act” [Verslag
over het surveillanceprogramma uit hoofde van sectie 702 van de Foreign Intelligence Surveillance Act], 2 juli 2014, verslag uit
hoofde van sectie 702, blz. 111). Zie Civil Liberties and Privacy Office van de NSA, “NSA’s Implementation of Foreign Intelligence
Surveillance Act Section 702" [De tenuitvoerlegging van sectie 702 van de Foreign Intelligence Surveillance Act door de NSA],
16 april 2014. De term “aanbieder van elektronische-communicatiediensten” is gedefinieerd in 50 U.S.C. § 1881 (a)(4).
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dienen de minister van Justitie en de Director of National Intelligence jaarlijks verklaringen in bij de Foreign
Intelligence Surveillance Court (FISC) waarin categorieén van te verwerven buitenlandse inlichtingen worden
vastgesteld (2*). De certificeringen moeten vergezeld gaan van procedures om het doelwit te specificeren,
minimaliseringsprocedures en procedures voor het doorzoeken, die ook door de FISC worden goedgekeurd en
juridisch bindend zijn voor de Amerikaanse inlichtingendiensten.

(143) De FISC is een onathankelijke rechterlijke instantie (*°) die bij federale wet is ingesteld. Tegen de beslissingen ervan
kan beroep worden ingesteld bij de Foreign Intelligence Surveillance Court of Review (FISCR) (*') en in laatste instantie
bij het Hooggerechtshof van de Verenigde Staten (*?). De FISC (en de FISCR) worden ondersteund door een
permanent panel van vijf juristen en vijf technische deskundigen die beschikken over deskundigheid op het gebied
van nationale veiligheid en de burgerlijke vrijheden (*). De FISC benoemt uit deze groep een persoon als amicus
curige om te helpen bij de behandeling van verzoeken om een bevel of onderzoek die, volgens de FISC, een nieuwe
of belangrijke uitlegging van het recht behelzen, tenzij de FISC oordeelt dat een dergelijke benoeming niet passend
is (**%). Hierdoor wordt met name gewaarborgd dat in de beoordeling van de FISC privacyoverwegingen naar
behoren in aanmerking worden genomen. Ook kan de FISC als amicus curiae een persoon of organisatie aanwijzen
die onder meer technische deskundigheid verschaft, wanneer dit wenselijk wordt geacht, of op verzoek een persoon
of organisatie toestemming verlenen om als amicus curiae opmerkingen in te dienen (**%).

(144) De FISC toetst de certificeringen en de bijbehorende procedures (met name de procedures om het doelwit te
specificeren en de minimaliseringsprocedures) aan de vereisten van de FISA. Indien de FISC vaststelt dat niet aan de
vereisten is voldaan, kan zij de certificering geheel of gedeeltelijk afwijzen en eisen dat de procedures worden
gewijzigd (*). In dit verband heeft de FISC herhaaldelijk bevestigd dat haar toetsing van de procedures om het
doelwit te specificeren en de minimaliseringsprocedures uit hoofde van sectie 702 niet beperkt blijft tot de
procedures zoals deze zijn neergeschreven, maar ook betrekking heeft op de wijze waarop de procedures door de
overheid worden uitgevoerd (2%).

(145) De National Security Agency (NSA, de inlichtingendienst die krachtens sectie 702 FISA verantwoordelijk is voor
targeting) stelt individuele doelwitten vast overeenkomstig door de FISC goedgekeurde procedures voor het
specificeren van doelwitten, waarbij de NSA op basis van het geheel van de omstandigheden moet beoordelen of het
specificeren van een specifieke persoon als doelwit waarschijnlijk leidt tot het verkrijgen van een categorie van
buitenlandse inlichtingen die in een certificering zijn omschreven (**). Deze beoordeling moet specifiek en op feiten
gebaseerd zijn, op grond van het analytisch oordeel, de gespecialiseerde opleiding en ervaring van de analist en de

() 50 US.C.§ 1881a (g).

(*°) De FISC bestaat uit rechters die door de Chief Justice van de Verenigde Staten zijn benoemd uit de zittende rechters van district courts,
die eerder door de president zijn benoemd en door de Senaat zijn bevestigd. De rechters zijn voor het leven benoemd, kunnen alleen
om gegronde redenen uit hun ambt worden gezet en werken voor de FISC voor een termijn van zeven jaar volgens een systeem van
gespreide benoemingen. De FISA schrijft voor dat de rechters uit ten minste zeven verschillende judicial circuits van de Verenigde
Staten moeten komen. Zie 50 U.S.C. § 1803 (a). De rechters worden ondersteund door ervaren justiticle medewerkers die het
juridisch personeel van de rechtbank vormen en juridische analyses voorbereiden inzake verzoeken om verzameling. Zie de brief van
de Honourable Reggie B. Walton, Presiding Judge, U.S. Foreign Intelligence Surveillance Court, aan de Honourable Patrick J. Leahy,
voorzitter, Committee on the Judiciary, Amerikaanse Senaat (29 juli 2013) (hierna “de Walton-brief” genoemd), blz. 2, beschikbaar
op https://fas.org[irp/news/2013/07 fisc-leahy.pdf

(*") De FISCR bestaat uit rechters die door de Chief Justice van de Verenigde Staten zijn benoemd en uit district courts of courts of appeal van
de Verenigde Staten komen, voor een termijn van zeven jaar volgens een systeem van gespreide benoemingen. Zie 50 U.S.C. § 1803

(b).

(%) Zie 50 US.C. § 1803 (b), 1861 a (f), 1881 a (h), 1881 a (i), (4).

(%) 50 US.C.§ 1803 (i), (1), (3), (A).

(%) 50 US.C.§ 1803 (i), (2), (A).

(%) 50 U.S.C. § 1803 (i), (2), (B).

(*) Zie bijvoorbeeld het advies van de FISC van 18 oktober 2018, beschikbaar op https:/[www.intelligence.gov/assets/documents/702%

20Documents/declassified/2018_Cert_FISC_Opin_180ct18.pdf, zoals bevestigd door de Foreign Intelligence Court of Review in

haar advies van 12 juli 2019, beschikbaar op https://www.intelligence.gov/assets/documents/702%20Documents/declassified|

2018_Cert_FISCR_Opinion_12 Jul19.pdf

(*7) Zie bijvoorbeeld FISC, “Memorandum Opinion and Order”, blz. 35 (18 november 2020) (goedgekeurd voor openbare bekendmaking
op 26 april 2021), (bijlage D).

(*%) 50 U.S.C. § 1881a(a), “Procedures used by the National Security Agency for Targeting Non-United States Persons Reasonably Believe

to be Located outside the United States to Acquire Foreign Intelligence Information Pursuant to Section 702 of the Foreign

Intelligence Surveillance Act of 1978” [Procedures van de National Security Agency voor het specificeren als doelwit van niet-

Amerikanen van wie redelijkerwijs mag worden aangenomen dat zij zich buiten de Verenigde Staten bevinden, teneinde buitenlandse

inlichtingen te verkrijgen overeenkomstig sectie 702 van de Foreign Intelligence Surveillance Act van 1978], zoals gewijzigd, van

maart 2018 (procedures voor het specificeren van doelwitten van de NSA), beschikbaar op https:|/fwww.intelligence.gov/assets|

documents/702%20Documents/declassified/2018_Cert_NSA_Targeting_27 Mar18.pdf, blz. 1-4, verder toegelicht in het verslag van

de PCLOB, blz. 41-42.
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aard van de te verkrijgen buitenlandse inlichtingen (**°). Het vaststellen van doelwitten wordt uitgevoerd door
zogenaamde selectietermen die specifieke communicatievoorzieningen identificeren, zoals het e-mailadres of
telefoonnummer van het doelwit, maar nooit sleutelwoorden of namen van personen ().

(146) Om te beginnen bepalen de analisten van de NSA niet-Amerikanen in het buitenland waarvoor surveillance volgens

hun beoordeling zal leiden tot de in de certificering gespecificeerde relevante buitenlandse inlichtingen (*). Zoals
uiteengezet in de procedures voor het specificeren van doelwitten van de NSA kan de NSA alleen surveillance op
een doelwit richten wanneer zij reeds iets over het doelwit te weten is gekomen (¥?). Dit kan volgen uit informatie
uit verschillende bronnen, bijvoorbeeld menselijke inlichtingen. Via deze andere bronnen moet de analist ook
kennis nemen van een specifieke selectieterm (d.w.z. communicatieaccount) die door het potentiéle doelwit wordt
gebruikt. Nadat die individuele personen zijn bepaald en na het doorlopen van een uitgebreid evaluatiemechanisme
binnen de NSA als doelwit zijn goedgekeurd (*?), worden vervolgens de selectietermen bepaald die voor de
identificatie van de door de doelwitten gebruikte communicatievoorzieningen (zoals e-mailadressen) zullen worden
ingezet (d.w.z. ontwikkeld en toegepast) (4.

(147) De NSA moet de feitelijke basis voor het specificeren van het doelwit documenteren () en na de eerste specificatie als

(276)

(277)

(278)

(279)
(280)

doelwit regelmatig bevestigen dat nog steeds aan de norm voor het specificeren van doelwitten wordt voldaan (¥%). Zodra
niet langer aan de norm voor het specificeren van doelwitten wordt voldaan, moet het verzamelen worden stopgezet (*”).
De selectie van elk doelwit door de NSA en de registratie van elke geregistreerde doelwitbeoordeling en -motivering
worden om de twee maanden gecontroleerd op naleving van de procedures voor het specificeren van doelwitten door
ambtenaren van de bureaus voor toezicht op de inlichtingendiensten van het ministerie van Justitie, die verplicht zijn elke
schending te melden aan de FISC en aan het Congres (*’%). De schriftelijke documentatie van de NSA vergemakkelijkt het
toezicht van de FISC op de vraag of specificke personen naar behoren als doelwit worden gespecificeerd, op grond van
sectie 702 FISA, overeenkomstig de in de overwegingen 173-174 beschreven toezichtsbevoegdheden van de FISC ().
Ten slotte moet de Director of National Intelligence (DNI) ook elk jaar het totale aantal doelwitten uit hoofde van
sectie 702 FISA rapporteren in openbare jaarlijkse statistische transparantieverslagen. Bedrijven die richtlijnen uit hoofde
van sectie 702 FISA ontvangen, mogen geaggregeerde gegevens publiceren (via transparantieverslagen) over de verzoeken
die zij ontvangen (**).

Procedures voor het specificeren van doelwitten van de NSA, blz. 4.

Zie Privacy and Civil Liberties Oversight Board, “Section 702 Report” (Verslag over sectie 702), blz. 32-33 en 45, met verdere
verwijzingen. Zie ook “Semiannual Assessment of Compliance with Procedures and Guidelines Issued Pursuant to Section 702 of the
Foreign Intelligence Surveillance Act, Submitted by the Attorney General and the Director of National Intelligence, Reporting Period:
December 1, 2016 — May 31, 2017~ [Halfjaarlijkse beoordeling van de naleving van de procedures en richtsnoeren uit hoofde van
sectie 702 van de Foreign Intelligence Surveillance Act, ingediend door de minister van Justitie en de Director of National
Intelligence, verslagperiode: 1 december 2016 — 31 mei 2017], blz. 41 (oktober 2018), beschikbaar op: https://www.dni.gov/files|
icotr/18th_Joint_Assessment.pdf

Zie Privacy and Civil Liberties Oversight Board, “Section 702 Report” (Verslag over sectie 702), blz. 42-43.

Procedures voor het specificeren van doelwitten van de NSA, blz. 2.

Zie Privacy and Civil Liberties Oversight Board, “Section 702 Report” (Verslag over sectie 702), blz. 46. De NSA moet bijvoorbeeld
nagaan of er een verband bestaat tussen het doelwit en de selectieterm, en de naar verwachting te verkrijgen buitenlandse
inlichtingen documenteren. Die informatie moet worden beoordeeld en goedgekeurd door twee hoofdanalisten van de NSA, en het
algehele proces zal worden gevolgd voor latere nalevingscontroles door het ODNI en het ministerie van Justitie. Zie Civil Liberties
and Privacy Office van de NSA, “NSA’'s Implementation of Foreign Intelligence Surveillance Act Section 702" [De uitvoering van
sectie 702 van de Foreign Intelligence Surveillance Act door de NSA], 16 april 2014.

50 US.C. § 1881a (h).

Procedures voor het specificeren van doelwitten van de NSA, blz. 8. Zie ook Privacy and Civil Liberties Oversight Board, “Section 702
Report” (Verslag over sectie 702), blz. 46. Het niet verstrekken van een schriftelijke motivering vormt een incident in verband met de
naleving van de documentatie, dat moet worden gemeld aan de FISC en het Congres. Zie “Semiannual Assessment of Compliance
with Procedures and Guidelines Issued Pursuant to Section 702 of the Foreign Intelligence Surveillance Act, Submitted by the
Attorney General and the Director of National Intelligence, Reporting Period: December 1, 2016 — May 31, 2017” [Halfjaarlijkse
beoordeling van de naleving van de procedures en richtsnoeren uit hoofde van sectie 702 van de Foreign Intelligence Surveillance
Act, ingediend door de minister van Justitie en de Director of National Intelligence, verslagperiode: 1 december 2016 — 31 mei
2017], blz. 41 (oktober 2018), “DOJ/ODNI Compliance Report to FISC for Dec. 2016 — May 2017” [Nalevingsverslag DOJ/ODNI
aan de FISC voor december 2016 - mei 2017], blz. A-6, beschikbaar op: https:/[www.dni.gov/files/icotr/18th_Joint_Assessment.pdf
Zie “U.S. Government Submission to Foreign Intelligence Surveillance Court, 2015 Summary of Notable Section 702 Requirements”
[Opmerkingen van de Amerikaanse regering aan het Foreign Intelligence Surveillance Court, 2015 — Samenvatting van de
belangrijkste vereisten van sectie 702], blz. 2-3 (15 juli 2015) en de informatie in bijlage VIL

Zie “U.S. Government Submission to Foreign Intelligence Surveillance Court, 2015 Summary of Notable Section 702 Requirements”
[Opmerkingen van de Amerikaanse regering aan het Foreign Intelligence Surveillance Court, 2015 — Samenvatting van de
belangrijkste vereisten van sectie 702], blz. 2-3 (15 juli 2015), waarin wordt bepaald dat indien de overheid later oordeelt dat de
voortzetting van de activering van de selectieterm voor een doelwit naar verwachting niet zal leiden tot de verkrijging van
buitenlandse inlichtingen, onmiddellijke deactivering vereist is, en uitstel kan leiden tot een te rapporteren nalevingsincident. Zie ook
de informatie in bijlage VII.

Zie Privacy and Civil Liberties Oversight Board, “Section 702 Report” (Verslag over sectie 702), blz. 70-72; Regel 13(b) van het
Reglement van het United States Intelligence Surveillance Court, beschikbaar op https://www.fisc.uscourts.gov/sites/default/files/FISC
Rules of Procedure.pdf

Zie ook “DOJJODNI Compliance Report to FISC for Dec. 2016 — May 2017” [Nalevingsverslag DOJ/ODNI aan de FISC voor
december 2016 - mei 2017], blz. A-6.

50 U.S.C.§1874.
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(148) Voor de andere rechtsgronden voor het verzamelen van persoonsgegevens die aan organisaties in de VS worden
doorgegeven, gelden andere beperkingen en waarborgen. In het algemeen is het bulksgewijs verzamelen van
gegevens uitdrukkelijk verboden krachtens sectie 402 FISA (pen registers en trap and trace devices (trackers van
berichtenverkeer)) en via het gebruik van national security letters, en is het gebruik van specifieke “selectietermen”
vereist (**).

(149) Om traditionele geindividualiseerde elektronische surveillance uit te voeren (uit hoofde van sectie 105 FISA), moeten
de inlichtingendiensten een aanvraag indienen bij de FISC met een verklaring van de feiten en omstandigheden die de
overtuiging rechtvaardigen dat er een redelijk vermoeden is dat de faciliteit wordt gebruikt of op het punt staat te
worden gebruikt door een buitenlandse mogendheid of een vertegenwoordiger van een buitenlandse
mogendheid (*?). De FISC zal onder andere beoordelen of er op basis van de voorgelegde feiten sprake is van een
redelijk vermoeden dat dit inderdaad het geval is (**%).

(150) Voor een huiszoeking die moet leiden tot een inspectie, inbeslagneming enz. van informatie, materiaal of eigendom
(bv. een computer) op basis van sectie 301 FISA, is een verzoek om een bevel van de FISC vereist (2*). In een
dergelijk verzoek moet onder meer worden aangetoond dat er een redelijk vermoeden bestaat dat het doelwit van
de huiszoeking een buitenlandse mogendheid of een vertegenwoordiger van een buitenlandse mogendheid is; dat de
te doorzoeken ruimte of eigendom buitenlandse inlichtingen bevat en dat de te doorzoeken ruimte eigendom is van,
gebruikt wordt door, in bezit is van of onderweg is naar of van een (vertegenwoordiger van een) buitenlandse
mogendheid (*).

(151) Evenzo vereist de installatie van pen registers en trap and trace devices (trackers van berichtenverkeer) (overeenkomstig
afdeling 402 FISA) een verzoek om een bevel van de FISC (of een Amerikaanse magistrate judge) en het gebruik van
een specifieke selectieterm, d.w.z. een term die specifiek een persoon, account enz. aanduidt en wordt gebruikt om,
voor zover redelijkerwijs mogelijk, de reikwijdte van de gezochte informatie te beperken (**%). Deze bevoegdheid
heeft geen betrekking op de inhoud van de communicatie, maar slaat op informatie over de klant of abonnee die
van een dienst gebruikmaakt (zoals naam, adres, abonneenummer, soort/duur van de ontvangen dienst,
bron/mechanisme van betaling).

(152) Sectie 501 FISA (*'), die het verzamelen van bedrijfsgegevens van een openbaarvervoerbedrijf (d.w.z. een persoon of
entiteit die tegen vergoeding personen of goederen vervoert over land, per spoor, over het water of door de lucht),
een openbare accommodatie (bv. een hotel, motel of herberg), een autoverhuurbedrijf of een fysieke opslagplaats (d.
w.z. die ruimte biedt voor of diensten verleent in verband met de opslag van goederen en materialen) toestaat (),
vereist ook een aanvraag bij de FISC of een magistrate judge. In dit verzoek moeten de opgevraagde gegevens worden
vermeld alsmede de specifieke en concrete feiten op grond waarvan kan worden aangenomen dat de persoon op wie
de gegevens betrekking hebben een buitenlandse mogendheid of een vertegenwoordiger van een buitenlandse

mogendheid is (**).

(153) National security letters, ten slotte, zijn volgens verschillende wetten toegestaan en stellen onderzoeksinstanties in staat
van bepaalde entiteiten (bv. financiéle instellingen, kredietinformatiebureaus, aanbieders van elektronische
communicatie) bepaalde informatie (met uitzondering van de inhoud van de communicatie) te verkrijgen die is
opgenomen in kredietverslagen, financi€le bestanden en elektronische abonnee- en transactiebestanden (**°). De wet
inzake national security letters die toegang tot elektronische communicatie mogelijk maakt, mag alleen door de FBI
worden gebruikt en vereist dat in de verzoeken een term wordt gebruikt die een persoon, entiteit, telefoonnummer
of account specifiek identificeert en wordt bevestigd dat de informatie relevant is voor een geautoriseerd nationaal
veiligheidsonderzoek ter bescherming tegen internationaal terrorisme of clandestiene inlichtingenactiviteiten ().
Ontvangers van een national security letter kunnen deze aanvechten in de rechtbank (*?).

(*1) 50 U.S. Code § 1842, (c), (3) en, wat de national security letters betreft, 12 U.S.C. § 3414, (a), (2); 15 U.S.C. § 1681u; 15 U.S.C. § 1681y,
(a); alsmede 18 U.S.C. § 2709(a).

(*) Bij “een vertegenwoordiger van een buitenlandse mogendheid” kan het ook om niet-Amerikanen gaan die betrokken zijn bij

internationaal terrorisme of de internationale verspreiding van massavernietigingswapens (inclusief voorbereidende handelingen) (50

US.C. § 1801 (b), (1)).

(*) 50 U.S.C. § 1804. Zie ook § 1841, (4) met betrekking tot de keuze van de selectietermen.

(%) 50 U.S.C.§ 1821, (5).

(%) 50 U.S.C.§ 1823, (a).

(*9) 50 U.S.C. § 1842 in samenhang met § 1841(2) en sectie 3127 van titel 18.

() 50 U.S.C.§ 1862.

() 50U.S.C.§§ 1861-1862.

() 50 U.S.C. § 1862(b).

(™) 12 US.C.§ 3414; 15 US.C. §§ 1681u-1681v; alsmede 18 U.S.C. § 2709.

(1) 18 U.S.C. § 2709(b).

(*) Bv.18 US.C. § 2709(d).
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3.2.1.3 Verder gebruik van de verzamelde informatie

(154) De verwerking van persoonsgegevens die door Amerikaanse inlichtingendiensten via SIGINT worden verzameld, is
onderworpen aan een aantal waarborgen.

(155) Ten eerste moet elke inlichtingendienst zorgen voor passende gegevensbeveiliging en voorkomen dat onbevoegden
toegang krijgen tot persoonsgegevens die via SIGINT zijn verzameld. In dit verband wordt in verschillende
instrumenten, waaronder wetten, richtsnoeren en normen, nader bepaald aan welke minimumeisen inzake
informatiebeveiliging moet worden voldaan (bv. multifactorauthenticatie, encryptie enz.) (**). De toegang tot de
verzamelde gegevens moet worden beperkt tot bevoegd en opgeleid personeel dat de informatie nodig heeft om zijn
taak uit te voeren (*). Meer in het algemeen moeten de inlichtingendiensten hun werknemers een passende
opleiding geven, onder meer over de procedures voor het melden en aanpakken van schendingen van de wet (met
inbegrip van EO 14086) (**).

(156) Ten tweede moeten de inlichtingendiensten voldoen aan de normen van de inlichtingendiensten inzake
nauwkeurigheid en objectiviteit, met name wat betreft de kwaliteit en betrouwbaarheid van de gegevens, het in
aanmerking nemen van alternatieve informatiebronnen en objectiviteit bij het uitvoeren van analyses ().

(157) Ten derde verduidelijkt EO 14086 dat voor persoonsgegevens van niet-Amerikaanse personen dezelfde
bewaartermijnen gelden als voor de gegevens van Amerikaanse personen (*). Inlichtingendiensten moeten
specifieke bewaartermijnen vaststellen en/of de factoren definiéren waarmee rekening moet worden gehouden bij
het vaststellen van de toepasselijke bewaartermijnen (bv. of de informatie bewijsmateriaal is voor een misdrijf; of de
informatie uit buitenlandse inlichtingen bestaat; of de informatie noodzakelijk is om de veiligheid van personen of
organisaties, met inbegrip van slachtoffers of doelwitten van internationaal terrorisme, te beschermen), die in
verschillende rechtsinstrumenten zijn vastgelegd ().

(158) Ten vierde gelden er specifieke regels voor de verspreiding van persoonsgegevens die via SIGINT zijn verzameld. Als
algemene vereiste geldt dat persoonsgegevens over niet-Amerikaanse personen alleen mogen worden verspreid als
het gaat om hetzelfde soort informatie dat over Amerikaanse personen mag worden verspreid, bijvoorbeeld
informatie die nodig is om de veiligheid van een persoon of organisatie te beschermen (zoals doelwitten,
slachtoffers of gijzelaars van internationale terroristische organisaties) (**). Bovendien mogen persoonsgegevens niet
worden verspreid louter op grond van iemands nationaliteit of land van verblijf of om de vereisten van EO 14086 te
omzeilen (™). Verspreiding binnen de Amerikaanse overheid mag alleen plaatsvinden indien een bevoegd en

(*?) Sectie 2, (c), (iii), (B), (1), EO 14086. Zie ook titel VIII van de National Security Act (waarin de vereisten voor toegang tot
gerubriceerde informatie gedetailleerd worden beschreven), EO 12333, sectie 1.5 (op grond waarvan de hoofden van de instanties
van de inlichtingendiensten zich moeten houden aan de richtsnoeren voor informatie-uitwisseling en -beveiliging, de privacy van
informatie en andere wettelijke voorschriften), National Security Directive 42, “National Policy for the Security of National Security
Telecommunications and Information Systems” [Nationaal beleid voor de beveiliging van telecommunicatie- en informatiesystemen
voor de nationale veiligheid] (op grond waarvan het Committee on National Security Systems richtsnoeren voor de beveiliging van
nationale veiligheidssystemen moet verstrekken aan uitvoerende departementen en instanties), en National Security Memorandum 8,
“Improving the Cybersecurity of National Security, Department of Defense, and Intelligence Community Systems” [Verbetering van de
cyberveiligheid van systemen van de nationale veiligheid, het ministerie van Defensie en de inlichtingendiensten] (met tijdschema’s en
richtsnoeren voor de uitvoering van cyberbeveiligingsvereisten voor nationale beveiligingssystemen, waaronder multifactorau-
thenticatie, encryptie, cloudtechnologieén en endpointdetectiediensten).

(** Sectie 2, (c), (iii), (B), (2), EO 14086. Bovendien zijn persoonsgegevens waarvoor geen definitieve vaststelling van bewaring is gedaan,
alleen toegankelijk om een dergelijke vaststelling te doen of te ondersteunen of om toegestane administratieve, test-, ontwikkelings-,
beveiligings- of toezichtfuncties uit te voeren (sectie 2, (c), (iii), (B), (3), EO 14086).

(%) Sectie 2, (d), (i), EO 14086.

(%) Sectie 2, (c), (iii), (C), EO 14086.

(*7) Sectie 2, (c), (iii), (A), (2), (a)-(c), EO 14086. Meer in het algemeen moet elk agentschap beleid en procedures invoeren om de
verspreiding en bewaring van via SIGINT verzamelde persoonsgegevens tot een minimum te beperken (sectie 2, (c), (iii), (A),
EO 14086).

(%) Zie bv. sectie 309 van de Intelligence Authorization Act For Fiscal Year 2015; minimaliseringsprocedures die door afzonderlijke
inlichtingendiensten uit hoofde van sectie 702 FISA zijn vastgesteld en door de FISC zijn toegestaan; procedures die door de minister
van Justitie en de FRA zijn goedgekeurd (en die de federale instanties van de VS, met inbegrip van de nationale veiligheidsdiensten,
verplichten bewaartermijnen voor hun gegevens vast te stellen die door de National Archives and Record Administration moeten
worden goedgekeurd).

(*) Sectie 2, (), (iii), (A), (1), (a) en sectie 5(d), EO 14086, in samenhang met sectie 2.3, EO 12333.

(™) Sectie 2, (¢), (iii), (A), (1), (b) en (e), EO 14086.
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opgeleid persoon een redelijke overtuiging heeft dat de ontvanger de informatie nodig heeft (**!) en deze naar
behoren zal beschermen (**}). Om te bepalen of persoonsgegevens mogen worden verspreid onder ontvangers
buiten de Amerikaanse overheid (met inbegrip van een buitenlandse overheid of internationale organisatie), moet
rekening worden gehouden met het doel van de verspreiding, de aard en de omvang van de verspreide gegevens en
de mogelijke schadelijke gevolgen voor de betrokkene(n) (***).

(159) Ten slotte moet elke inlichtingendienst, mede om het toezicht op de naleving van de toepasselijke wettelijke
voorschriften en de mogelijkheid van doeltreffende verhaalmechanismemogelijkheden te faciliteren, uit hoofde van
EO 14086 passende documentatie over het verzamelen van SIGINT bijhouden. De documentatievereisten hebben
betrekking op elementen zoals de feitelijke basis voor de beoordeling dat een specifieke verzamelingsactiviteit nodig
is om een gevalideerde inlichtingenprioriteit te bevorderen (**).

(160) Naast de bovenvermelde waarborgen op grond van EO 14086 in verband met het gebruik van gegevens die met
behulp van SIGINT zijn verzameld, gelden voor alle Amerikaanse inlichtingendiensten meer algemene voorschriften
inzake doelbinding, minimale verwerking van gegevens, gegevensbeveiliging, nauwkeurigheid, bewaring en
verspreiding van gegevens, die voortvloeien uit met name Circulaire nr. A-130 van het OMB, de E-Government Act,
de Federal Records Act (zie overwegingen 101 - 106) en richtsnoeren van het Committee on National Security
Systems (CNSS, comité nationale veiligheidssystemen) (*).

3.2.2 Toezicht

(161) De activiteiten van de Amerikaanse inlichtingendiensten staan onder toezicht van verschillende instanties.

(162) Ten eerste vereist EO 14086 dat elke inlichtingendienst beschikt over hoge functionarissen op het gebied van
wetgeving, toezicht en naleving om ervoor te zorgen dat de toepasselike Amerikaanse wetgeving wordt
nageleefd (**). Zij moeten met name periodiek toezicht houden op de SIGINT-activiteiten en ervoor zorgen dat alle
gevallen van niet-naleving worden verholpen. De inlichtingendiensten moeten deze functionarissen toegang
verlenen tot alle relevante informatie om hun toezichthoudende taken uit te voeren en mogen geen acties
ondernemen om hun toezichthoudende activiteiten te belemmeren of op ongepaste wijze te beinvloeden (*).
Bovendien moet elk significant geval van niet-naleving (***) dat door een toezichthoudende functionaris of een
andere werknemer wordt vastgesteld, onmiddellijk worden gemeld aan het hoofd van de inlichtingendienst en de
Director of National Intelligence, die ervoor moet zorgen dat de nodige maatregelen worden genomen om het
significante geval van niet-naleving te verhelpen en herhaling ervan te voorkomen (**).

(163) Deze toezichtfunctie wordt vervuld door functionarissen met een aangewezen nalevingsfunctie, alsmede door
functionarissen voor privacy en burgerlijke vrijheden en inspecteurs-generaal (*'?).

(*') De AGG-DOM, bijvoorbeeld, bepaalt dat de FBI uitsluitend informatie mag verspreiden indien de ontvanger van die informatie op de
hoogte moet zijn om zijn opdracht tot een goed einde te brengen of om het publiek te beschermen.

() Sectie 2, (c), (iii), (A), (1), (c), EO 14086. Inlichtingendiensten mogen bijvoorbeeld informatie verspreiden in omstandigheden die
relevant zijn voor een strafrechtelijk onderzoek of in verband met een misdrijf, onder meer door bijvoorbeeld waarschuwingen te
verspreiden in verband met dreigingen van moord, ernstig lichamelijk letsel of ontvoering; door informatie over cyberdreigingen,
incidenten of reacties op onbevoegde toegang te verspreiden; en door slachtoffers op de hoogte te brengen of mogelijke slachtoffers
van een misdrijf te waarschuwen.

(") Sectie 2, (©), (iii), (A), (1), (d), EO 14086.

(%) Sectie 2, (c), (iii), (E), EO 14086.

(**) Zie CNSS Policy No. 22, “Cybersecurity Risk Management Policy” [beleid inzake risicobeheer cyberbeveiliging] en CNSS Instruction
1253, waarin uitvoerige richtsnoeren worden verstrekt over veiligheidsmaatregelen die voor nationale veiligheidssystemen moeten
worden ingevoerd.

(%) Sectie 2, (d), i), (A)-(B), EO 14086.

() Sectie 2, (d), (i), (B)-(C), EO 14086.

(**) D.w.z. een systematische of opzettelijke niet-naleving van de toepasselijke Amerikaanse wetgeving die de reputatie of integriteit van
een onderdeel van de inlichtingendiensten zou kunnen aantasten of anderszins twijfel zou kunnen doen rijzen over de
geoorloofdheid van een activiteit van de inlichtingendiensten, ook in het licht van belangrijke gevolgen voor de privacy en de
burgerlijke vrijheden van de betrokken persoon of personen, zie sectie 5, (I), EO 14086.

(%) Sectie 2, (d), (iii), EO 14086.

(") Sectie 2, (d), (i), (B), EO 14086.
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(164) Net als bij de rechtshandhavingsinstanties zijn er bij alle inlichtingendiensten functionarissen voor privacy en
burgerlijke vrijheden (*'!). De bevoegdheden van deze functionarissen omvatten doorgaans het toezicht op de
procedures om ervoor te zorgen dat het/de respectieve ministerie/instantie op passende wijze rekening houdt met
kwesties in verband met de privacy en de burgerlijke vrijheden, en passende procedures heeft ingevoerd voor de
behandeling van klachten van natuurlijke personen die van mening zijn dat er inbreuk is gemaakt op hun privacy of
burgerlijke vrijheden (en in sommige gevallen kunnen ze zelf de bevoegdheid hebben om klachten te onderzoeken,
zoals het Office of the Director of National Intelligence (ODNI (*3))). De hoofden van de inlichtingendiensten
moeten ervoor zorgen dat de functionarissen voor privacy en burgerlijke vrijheden over de middelen beschikken
om hun mandaat te vervullen, toegang krijgen tot al het materiaal en personeel dat nodig is om hun taken uit te
voeren, en geinformeerd en geraadpleegd worden over voorgestelde beleidswijzigingen (**). De functionarissen
voor de burgerlijke vrijheden en de privacy brengen periodiek verslag uit aan het Congres en de PCLOB, onder meer
over het aantal en de aard van de klachten die het ministerie/de instantie heeft ontvangen en het gevolg dat aan die
klachten is gegeven, de uitgevoerde controles en onderzoeken en de gevolgen van de door de functionaris verrichte
activiteiten (*'*).

(165) Ten tweede heeft elk onderdeel van de inlichtingendiensten een onafhankelijke inspecteur-generaal, die onder andere
belast is met het toezicht op buitenlandse inlichtingenactiviteiten. Binnen het ODNI is dat het Office of the Inspector
General of the Intelligence Community (bureau van de inspecteur-generaal van de inlichtingendiensten), dat uitgebreide
rechtsmacht heeft over alle inlichtingendiensten en bevoegd is een onderzoek in te stellen naar klachten of
informatie betreffende beschuldigingen van onrechtmatig gedrag of misbruik van gezag, in verband met
programma’s en activiteiten van het ODNI en/of de inlichtingendiensten (*'*). Zoals het geval is voor rechtshandha-
vingsinstanties (zie overweging 109), zijn deze inspecteurs-generaal wettelijk onafhankelijk (') en zijn ze
verantwoordelijk voor het uitvoeren van audits en onderzoeken met betrekking tot de door de betrokken dienst
uitgevoerde programma’s en operaties ten behoeve van nationaal inlichtingenwerk, onder meer wat misbruik of
schending van de wet betreft (*”'). Zij hebben toegang tot alle gegevens, verslagen, audits, controles, documenten,

(") Zie 42 US.C. § 2000ee-1. Hiertoe behoren bijvoorbeeld het ministerie van Buitenlandse Zaken, het ministerie van Justitie, het
ministerie van Binnenlandse Veiligheid, het ministerie van Defensie, de NSA, de Central Intelligence Agency (CIA, centrale inlichtin-
gendienst), de FBI en het ODNL

(*'%) Zie sectie 3, (c), EO 14086.

(") 42 US.C. §2000ee-1, (d).

() Zie 42 U.S.C. § 2000ee-1, (f), (1) en (2). Uit het verslag van het Civil Liberties, Privacy and Transparency Office van de NSA voor de
periode januari 2021 — juni 2021 blijkt bijvoorbeeld dat het 591 toetsingen heeft uitgevoerd naar de gevolgen voor de burgerlijke
vrijheden en de privacy in verschillende contexten, bijvoorbeeld met betrekking tot verzamelactiviteiten, regelingen en besluiten
inzake het delen van informatie, besluiten inzake het bewaren van gegevens enz., waarbij rekening werd gehouden met verschillende
factoren, zoals de hoeveelheid en het soort informatie dat met de activiteit gepaard gaat, de betrokken natuurlijke personen, het doel
en het verwachte gebruik van de gegevens, de bestaande waarborgen om mogelijke risico’s voor de privacy te beperken enz. (https://
media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.
PDF). Evenzo bevatten de verslagen van het Office of Privacy and Civil Liberties van de CIA voor de periode januari — juni 2019
informatie over de toezichtsactiviteiten van het bureau, bijvoorbeeld een toetsing van de naleving van de richtsnoeren van de
minister van Justitie in het kader van EO 12333 met betrekking tot het bewaren en verspreiden van informatie, de verstrekte
richtsnoeren over de uitvoering van PPD-28 en vereisten om gegevensinbreuken vast te stellen en aan te pakken, en beoordelingen
van het gebruik en de behandeling van persoonlijke informatie (https://www.cia.gov/static/9d762fbef6669c7e6d7f17e227fad82¢|
2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf).

(***) Deze inspecteur-generaal is benoemd door de president, met bevestiging van de Senaat, en kan alleen door de president worden
ontslagen.

(*'%) Inspecteurs-generaal zijn vast benoemd en kunnen alleen worden ontslagen door de president, die het Congres schriftelijk op de
hoogte moet brengen van de redenen voor een dergelijk ontslag. Dit houdt niet noodzakelijkerwijs in dat zij geheel vrij van
instructies zijn. In sommige gevallen kan het hoofd van het ministerie de inspecteur-generaal verbieden om een audit of onderzoek te
starten, uit te voeren of af te ronden als dat noodzakelijk wordt geacht om belangrijke nationale (veiligheids)belangen te vrijwaren.
Het Congres moet echter op de hoogte worden gebracht van de uitoefening van die bevoegdheid en kan op grond daarvan de
verantwoordelijkheid bij de betrokken directeur leggen. Zie bv. Inspector General Act of 1978, § 8 (voor het ministerie van Defensie);
§ 8E (voor het ministerie van Justitie), § 8G, (d), (2), (A) en (B) (voor de NSA); 50. U.S.C. § 403q, (b) (voor de CIA); Intelligence
Authorization Act For Fiscal Year 2010, sectie 405(f) (voor de inlichtingendiensten).

(*) Inspector General Act of 1978, zoals gewijzigd, Pub. L. 117-108 van 8 april 2022. Zo heeft de inspecteur-generaal van de NSA, zoals
uiteengezet in zijn halfjaarlijkse verslagen aan het Congres over de periode van 1 april 2021 tot en met 31 maart 2022, toetsingen
verricht van de behandeling van op grond van EO 12333 verzamelde informatie over Amerikaanse personen, het proces voor het
zuiveren van SIGINT-gegevens, een door de NSA gebruikt geautomatiseerd instrument voor het specificeren van doelwitten, en de
naleving van de documentatie- en doorzoekingsregels met betrekking tot het verzamelen op grond van sectie 702 FISA, en in dit
verband verscheidene aanbevelingen gedaan (zie https:|/oig.nsa.gov/Portals/71/Reports/SAR/NSA%200IG%20SAR%20-%20APR%
202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d, blz. 5-8 en https:/|oig.nsa.gov/
Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJ00H]9gDXGHqHLw%3d% 3d&timestamp=1657810395907, blz. 10-13).
Zie ook de recente audits en onderzoeken van de inspecteur-generaal van de inlichtingendiensten naar informatiebeveiliging en
ongeoorloofde openbaarmaking van gerubriceerde nationale veiligheidsinformatie (https://www.dni.gov/files/ICIG/Documents|
Publications/Semiannual Report/2021/ICIG_Semiannual Report_April 2021_to_September_2021.pdf, blz. 8 en 11 en https:/|
www.dni.gov/files/I[CIG/Documents/News/ICIGNews/2022/Oct21_SAR/Oct 2021-Mar 2022 ICIG SAR_Unclass_FINAL.pdf,
blz. 19-20).


https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF
https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF
https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF
https://www.cia.gov/static/9d762fbef6669c7e6d7f17e227fad82c/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf
https://www.cia.gov/static/9d762fbef6669c7e6d7f17e227fad82c/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf
https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%20OIG%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d
https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%20OIG%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d
https://oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJ00HJ9qDXGHqHLw%3d%3d&timestamp=1657810395907
https://oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJ00HJ9qDXGHqHLw%3d%3d&timestamp=1657810395907
https://www.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG_Semiannual_Report_April_2021_to_September_2021.pdf
https://www.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG_Semiannual_Report_April_2021_to_September_2021.pdf
https://www.dni.gov/files/ICIG/Documents/News/ICIGNews/2022/Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf
https://www.dni.gov/files/ICIG/Documents/News/ICIGNews/2022/Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf
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papieren, aanbevelingen en ander relevant materiaal, zo nodig door een dwangbevel, en kunnen getuigenver-
klaringen afnemen (**). De inspecteurs-generaal verwijzen gevallen van vermoedelijke strafbare feiten voor
vervolging door en doen aanbevelingen voor corrigerende maatregelen aan de hoofden van de diensten (***). Hoewel
hun aanbevelingen niet bindend zijn, worden hun verslagen, met inbegrip van de follow-up (of het ontbreken
daarvan) (**) in het algemeen openbaar gemaakt en toegezonden aan het Congres, dat op basis daarvan zijn eigen
toezichtfunctie kan uitoefenen (zie overwegingen 168-169) (**!).

(166) Ten slotte houdt de Intelligence Oversight Board (toezichtsraad inzake inlichtingen, hierna “IOB”), die is opgericht
binnen de President’s Intelligence Advisory Board (adviesraad van de president inzake inlichtingen, hierna “PIAB”),
toezicht op de naleving van de grondwet en alle geldende regels door de Amerikaanse inlichtingendiensten (*%). De
PIAB is een adviesorgaan binnen het Executive Office van de president dat bestaat uit 16 door de president benoemde
leden van buiten de Amerikaanse overheid. De OB bestaat uit ten hoogste vijf leden die door de president worden
aangewezen uit de leden van de PIAB. Volgens EO 12333 (*¥)) zijn de hoofden van alle inlichtingendiensten
verplicht bij de IOB melding te maken van elke inlichtingenactiviteit waarbij er reden is om aan te nemen dat deze
onwettig is of in strijd met een Executive Order of een Presidential Directive. Om ervoor te zorgen dat de IOB
toegang heeft tot de informatie die hij nodig heeft om zijn functies uit te oefenen, draagt Executive Order 13462 de
Director of National Intelligence en de hoofden van de inlichtingendiensten op alle informatie en bijstand te
verstrekken die de IOB nodig acht om zijn functies uit te oefenen, voor zover de wet dat toestaat (**). De IOB moet
op zijn beurt de president informeren over inlichtingenactiviteiten die naar zijn mening in strijd zijn met de
Amerikaanse wetgeving (met inbegrip van Executive Orders) en die niet adequaat worden aangepakt door de
minister van Justitie, de Director of National Intelligence of het hoofd van een inlichtingendienst (***). Bovendien
moet de IOB de minister van Justitie informeren over mogelijke schendingen van het strafrecht.

(167) Ten vierde staan de inlichtingendiensten onder toezicht van de PCLOB. Volgens het oprichtingsstatuut is de PCLOB
belast met verantwoordelijkheden op het gebied van terrorismebestrijding en de uitvoering daarvan, met het oog op
de bescherming van de privacy en de burgerlijke vrijheden. Voor haar controle van het optreden van de inlichtingen-
diensten heeft deze instantie toegang tot alle relevante gegevens, verslagen, audits, controles, documenten, papieren
en aanbevelingen van de diensten, inclusief gerubriceerde informatie, en kan zij gesprekken voeren en getuigen
oproepen (*). Zij ontvangt de verslagen van de functionarissen voor de burgerlijke vrijheden en de privacy van
verschillende federale ministeries/instanties (*’), kan aanbevelingen doen aan de overheid en de inlichtingendiensten
en brengt regelmatig verslag uit aan de Committees (commissies) van het Congres en de president (***). Verslagen van
de PCLOB, ook die aan het Congres, moeten zoveel mogelijk openbaar worden gemaakt (**%). De PCLOB heeft
verscheidene toezicht- en follow-upverslagen uitgebracht, waaronder een analyse van de programma’s die op basis
van sectie 702 FISA worden uitgevoerd en de bescherming van de privacy in deze context, de uitvoering van
PPD-28 en EO 12333 (**). De PCLOB is ook belast met het uitvoeren van specifieke toezichtfuncties met betrekking

(") Zie de Inspector General Act van 1978, § 6.

(") Zie de Inspector General Act van 1978, §§ 4 en 6-5.

(**) Wat betreft de follow-up die wordt gegeven aan verslagen en aanbevelingen van inspecteurs-generaal, zie bv. de reactie op een verslag
van de inspecteur-generaal van het ministerie van Justitie waarin werd vastgesteld dat de FBI niet voldoende transparant was met de
FISC in aanvragen van 2014 tot 2019, hetgeen leidde tot hervormingen om de naleving, het toezicht en de verantwoordingsplicht bij
de FBI te verbeteren (zo gaf de directeur van de FBI opdracht tot meer dan 40 corrigerende maatregelen, waaronder 12 specifiek voor
het FISA-proces met betrekking tot documentatie, toezicht, het bijhouden van dossiers, opleiding en audits) (zie https:/[www.justice.
gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance ~ en  https://oig.justice.gov/
reports/2019/020012.pdf). Zie bijvoorbeeld ook de audit van de inspecteur-generaal van het ministerie van Justitie over de rol en de
verantwoordelijkheden van het Office of the General Counsel (bureau voor juridisch advies) van de FBI bij het toezicht op de naleving
van de toepasselijke wetten, beleidsmaatregelen en procedures in verband met de nationale veiligheidsactiviteiten van de FBI en
bijlage 2, die een brief van de FBI bevat waarin alle aanbevelingen worden aanvaard. In dit verband geeft bijlage 3 een overzicht van
de vervolgmaatregelen en informatie die de inspecteur-generaal van de FBI verlangde om zijn aanbevelingen te kunnen afsluiten
(https://oig.justice.gov/sites/default/files/reports/22-116.pdf).

(**") Zie de Inspector General Act van 1978, § 4(5) en § 5.

(?) Zie EO 13462.

(%) Sectie 1.6, (c), EO 12333.

(***) Sectie 8, (a), EO 13462.

(*¥) Sectie 6, (b), EO 13462.

(™) 42 US.C. § 2000ee, (g).

() Zie 42 US.C. § 2000ee-1, (f), (1), (A), (iii). Hiertoe behoren ten minste het ministerie van Justitie, het ministerie van Defensie, het

ministerie van Binnenlandse Veiligheid, de Director of National Intelligence en de CIA, plus eventuele andere ministeries, diensten of

onderdelen van de uitvoerende macht waarvoor de Privacy and Civil Liberties Oversight Board verslaggeving passend acht.

(™) 42 US.C.§ 2000ee ().

() 42 U.S.C.§ 2000, (f).

(**) Beschikbaar op https://www.pclob.gov/Oversight


https://www.fisc.uscourts.gov/sites/default/files/Misc%2019%2002%20Response%20to%20the%20Court%27s%20Order%20Dated%20December%2017%202019%20200110.pdf
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://oig.justice.gov/reports/2019/o20012.pdf
https://oig.justice.gov/reports/2019/o20012.pdf
https://www.pclob.gov/Oversight
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tot de uitvoering van EO 14086, met name door na te gaan of de procedures van de instanties in overeenstemming
zijn met het EO (zie overweging 126) en door de werking van het verhaalmechanisme te evalueren (zie
overweging 194).

(168) Ten vijfde hebben specifieke commissies (Committees) in het Amerikaanse Congres (met name de Intelligence and
Judiciary Committees (Commissies inlichtingen en Commissies juridische zaken) van het Huis van Afgevaardigden
en de Senaat), naast deze toezichtsmechanismen binnen de uitvoerende macht, verantwoordelijkheden voor het
toezicht op alle buitenlandse inlichtingenactiviteiten van de Verenigde Staten. De leden van deze commissies hebben
toegang tot gerubriceerde informatie en inlichtingenmethoden en -programma’s (**'). De commissies oefenen hun
toezichtfuncties op verschillende manieren uit, met name via hoorzittingen, onderzoeken, evaluaties en
verslagen (**2).

(169) De commissies van het Congres ontvangen regelmatig verslagen over inlichtingenactiviteiten, onder meer van de
minister van Justitie, de Director of National Intelligence, de inlichtingendiensten en andere toezichthoudende
instanties (bv. inspecteurs-generaal), zie de overwegingen 164-165. De National Security Act bepaalt met name dat
de president ervoor moet zorgen dat de Intelligence Committees van het Congres ten volle en actueel op de hoogte
worden gehouden van de inlichtingenactiviteiten van de Verenigde Staten, met inbegrip van alle belangrijke
verwachte inlichtingenactiviteiten in de zin van dit subhoofdstuk (***). Bovendien zorgt de president ervoor dat alle
illegale inlichtingenactiviteiten onmiddellijk aan de Intelligence Committees van het Congres worden gemeld,
evenals de corrigerende maatregelen die zijn genomen of worden gepland in verband met deze illegale
activiteiten (***).

(170) Bovendien vloeien uit specifieke wetten aanvullende rapportageverplichtingen voort. In het bijzonder schrijft de
FISA voor dat de minister van Justitie de Intelligence and Judiciary Committees (Commissies inlichtingen en
Commissies juridische zaken) van het Huis van Afgevaardigden en de Senaat “ten volle moet informeren” over de
activiteiten van de overheid in het kader van bepaalde secties van de FISA (**%). De FISA schrijft ook voor dat de
overheid de commissies van het Congres moet voorzien van afschriften van alle beslissingen, bevelen of adviezen
van de FISC of de FISCR die een “essentiéle uitlegging of interpretatie” bevatten van bepalingen van de FISA. Met
betrekking tot surveillance op grond van sectie 702 FISA wordt het parlementaire toezicht uitgeoefend door middel
van wettelijk verplichte verslagen aan de Intelligence and Judiciary Committees en frequente briefings en
hoorzittingen. Die verslagen omvatten een halfjaarlijks verslag van de minister van Justitie waarin de toepassing van
sectie 702 FISA wordt beschreven, met bewijsstukken waaronder met name de nalevingsverslagen van het ministerie
van Justitie en het ODNI en een beschrijving van eventuele gevallen van niet-naleving (**%), en een afzonderlijke
halfjaarlijkse beoordeling van de minister van Justitie en de Director of National Intelligence waarin de naleving van
de procedures om het doelwit te specificeren en de minimaliseringsprocedures wordt gedocumenteerd (**).

(") 50 U.S.C. § 3091.

(** Zo organiseren de commissies thematische hoorzittingen (zie bijvoorbeeld een recente hoorzitting van de House Judiciary Committee
over “digital dragnets”, https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983, en een hoorzitting van de House
Intelligence Committee over het gebruik van Al door de inlichtingendiensten, https://docs.house.gov/Committee/Calendar/ByEvent.
aspx?EventID=114263) alsook regelmatige toezichtshoorzittingen, bijvoorbeeld van de nationale veiligheidsdivisie van de FBI en het
ministerie van Justitie, zie https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation;
https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966 ~ en  https://judiciary.house.gov/calendar/eventsingle.aspx?
EventID=4899. Zie als voorbeeld van een onderzoek het onderzoek van de Senate Intelligence Committee naar Russische inmenging
in de Amerikaanse verkiezingen van 2016, zie https:/fwww.intelligence.senate.gov/publications/report-select-committee-intelligence-
united-states-senate-russian-active-measures. Zie qua rapportage bijvoorbeeld het overzicht van de (toezichts)activiteiten van de
commissie in het verslag van de Senate Intelligence Committee over de periode 4 januari 2019 — 3 januari 2021 aan de Senaat,
https:/[www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4

() Zie 50 U.S.C. § 3091, (a), (1). Deze bepaling bevat de algemene vereisten met betrekking tot het toezicht van het Congres op het
gebied van de nationale veiligheid.

(*) Zie 50 US.C. § 3091, (b).

(**) Zie 50 U.S.C. §§ 1808, 1846, 1862, 1871 en 1881f.

(") Zie 50 US.C. § 1881f.

(%) Zie 50 US.C. § 1881a, (I}, (1).
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https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures
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(171) Overeenkomstig de FISA moet de Amerikaanse overheid bovendien elk jaar aan het Congres (en het publiek) onder
andere het aantal gevraagde en ontvangen FISA-bevelen bekendmaken, evenals ramingen van het aantal
Amerikanen en niet-Amerikanen die het doelwit van surveillance zijn (*¥). De USA Freedom Act vereist ook
aanvullende openbare verslaggeving over het aantal afgegeven national security letters, opnieuw zowel met betrekking
tot Amerikanen als niet-Amerikanen (en biedt de ontvangers van FISA-bevelen en certificeringen, alsook van
verzoeken op basis van national security letters, tegelijkertijd de mogelijkheid om onder bepaalde voorwaarden
transparantieverslagen op te stellen) (**).

(172) Meer in het algemeen ondernemen de Amerikaanse inlichtingendiensten verschillende inspanningen om
transparantie te verschaffen over hun (buitenlandse) inlichtingenactiviteiten. Zo heeft het ODNI in 2015 beginselen
voor transparantie van inlichtingen en een uitvoeringsplan voor transparantie aangenomen en elke inlichtin-
gendienst opgedragen een functionaris voor transparantie van inlichtingen aan te wijzen om transparantie te
bevorderen en initiatieven voor transparantie te leiden (**%). Als onderdeel van deze inspanningen hebben de
inlichtingendiensten delen van beleid, procedures, toezichtsverslagen, verslagen over activiteiten in het kader van
sectie 702 FISA en EO 12333, besluiten van de FISC en ander materiaal gederubriceerd en blijven zij dit doen,
onder meer op een speciale webpagina “IC on the Record”, beheerd door het ODNI (**).

(173) Ten slotte is het verzamelen van persoonsgegevens uit hoofde van sectie 702 FISA, naast het toezicht door de in de
overwegingen 162 tot en met 168 genoemde toezichthoudende instanties, onderworpen aan het toezicht van de
FISC (*). Krachtens regel 13 van het reglement van orde van de FISC moeten de compliance officers van de
Amerikaanse inlichtingendiensten alle schendingen van de procedures om het doelwit te specificeren, minimalise-
ringsprocedures en procedures voor het doorzoeken uit hoofde van sectie 702 FISA melden aan het ministerie van
Justitie en het ODNI, die ze op hun beurt melden aan de FISC. Bovendien dienen het ministerie van Justitie en het
ODNI halfjaarlijkse gezamenlijke verslagen over het toezicht in bij de FISC, waarin trends in de naleving van de
doelstellingen worden vastgesteld; statistische gegevens worden verstrekt; categorieén nalevingsincidenten worden
beschreven; in detail wordt beschreven waarom bepaalde incidenten in verband met de naleving van het
specificeren van doelwitten hebben plaatsgevonden en wordt aangegeven welke maatregelen de inlichtingendiensten
hebben genomen om herhaling te voorkomen (*).

(174) Indien nodig (bv. indien schendingen van de procedures voor het specificeren van doelwitten worden vastgesteld),
kan de FISC de betrokken inlichtingendienst gelasten corrigerende maatregelen te nemen (**%). Hierbij kan het gaan
om individuele en structurele maatregelen, zoals het beéindigen van de gegevensverwerving en het wissen van
onrechtmatig verkregen gegevens, tot een verandering in de praktijk van het verzamelen, maar ook richtsnoeren
voor en opleiding van personeel (***). Bovendien bekijkt de FISC bjj zijn jaarlijkse toetsing van de certificeringen uit
hoofde van sectie 702 naar de gevallen van niet-naleving om te bepalen of de ingediende certificeringen voldoen

(**) 50 U.S.C. § 1873(b). Bovendien voert de Director of National Intelligence overeenkomstig sectie 402 in overleg met de minister van

Justitie een beoordeling uit inzake de derubricering van alle door de Foreign Intelligence Surveillance Court of de Foreign Intelligence

Surveillance Court of Review (zoals gedefinieerd in sectie 601(e)) uitgevaardigde beslissingen, bevelen en adviezen die een essentiéle

uitlegging of interpretatie van een wettelijke bepaling bevatten, inclusief elke nieuwe of essentiéle uitlegging of interpretatie van het

begrip “specifieke selectieterm”, en maakt deze beslissingen, bevelen en adviezen overeenkomstig die beoordeling voor zover
praktisch mogelijk voor het publiek toegankelijk.

50 US.C. §§ 1873, (b), (7) en 1874.

https:/[www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic

Zie “IC on the Record”, beschikbaar op https://icontherecord.tumblr.com/

In het verleden concludeerde de FISC dat het voor de rechtbank duidelijk is dat de uitvoerende instanties, evenals [het ODNI] en [de

National Security Division van het ministerie van Justitie], aanzienlijke middelen besteden aan hun verantwoordelijkheden inzake

naleving en toezicht op grond van sectie 702. Als algemene regel geldt dat gevallen van niet-naleving onmiddellijk worden

vastgesteld en dat passende corrigerende maatregelen worden genomen, waaronder het wissen van informatie die ten onrechte is
verkregen of waarvoor anderszins krachtens de toepasselijke procedures vernietigingsvoorschriften gelden. FISA Court,

“Memorandum Opinion and Order” [titel gerubriceerd] (2014), beschikbaar op https:/[www.dni.gov/files/documents/0928FISC%

20Memorandum%200pinion%20and%200rder%2026%20August%202014.pdf

(**) Zie bv. “FISA 702 Compliance Report” [FISA 702-nalevingsverslag] van het ministerie van Justitie/ODNI aan de FISC voor de periode
juni 2018 — november 2018, blz. 21-65.

(**) 50 U.S.C. § 1803, (h). Zie ook PCLOB, “Section 702 Report” (Verslag over sectie 702), blz. 76. Zie voorts het “Memorandum Opinion
and Order” van de FISC van 3 oktober 2011 als voorbeeld van een deficiency order waarin de overheid werd gelast de vastgestelde
tekortkomingen binnen 30 dagen te verhelpen. Beschikbaar op https:/[fwww.dni.gov/files/[documents/0716/October-2011-Bates-
Opinion-and Order-20140716.pdf. Zie Walton-brief, sectie 4, blz. 10-11. Zie ook het advies van de FISC van 18 oktober 2018,
beschikbaar op https:/[www.intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_FISC_Opin_180ct18.
pdf, zoals bevestigd door de Foreign Intelligence Court of Review in zijn advies van 12 juli 2019, beschikbaar op https://www.
intelligence.gov/assets/documents/702%20Documents/declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf, waarin de FISC de
overheid onder meer gelastte te voldoen aan bepaalde meldings-, documentatie- en rapportageverplichtingen jegens de FISC.

(**) Zie bv. het “Memorandum Opinion and Order” van de FISC, blz. 76 (6 december 2019) (goedgekeurd voor openbare bekendmaking
op 4 september 2020), waarin de FISC de overheid opdroeg uiterlijk 28 februari 2020 een schriftelijk verslag in te dienen over de
stappen die de overheid ondernam ter verbetering van de processen voor het identificeren en verwijderen van verslagen die zijn
afgeleid van FISA 702-informatie en die om nalevingsredenen zijn teruggeroepen, alsmede over andere aangelegenheden. Zie ook
bijlage VIL


https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic
https://icontherecord.tumblr.com/
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aan de vereisten van de FISA. Evenzo kan de FISC, indien hij van oordeel is dat de certificeringen van de overheid
ontoereikend waren, onder meer wegens bepaalde gevallen van niet-naleving, een zogenaamd deficiency order
(nalatigheidsbevel) uitvaardigen waarin de overheid wordt gelast de schending binnen 30 dagen te verhelpen of
waarin de overheid wordt gelast de uitvoering van de certificering uit hoofde van sectie 702 te staken of er niet mee
te beginnen. Ten slotte beoordeelt de FISC trends die hij waarneemt in nalevingskwesties en kan hij wijzigingen in
procedures of aanvullend toezicht en rapportage verlangen om nalevingstrends aan te pakken (**).

3.2.3 Verhaalmechanismemogelijkheden

(175) Zoals in deze sectie nader wordt toegelicht, biedt een aantal rechtsmiddelen in de Verenigde Staten betrokkenen uit
de Unie de mogelijkheid een rechtszaak aan te spannen voor een onafhankelijk en onpartijdig gerecht met bindende
bevoegdheden. Samen stellen zij natuurlijke personen in staat toegang te krijgen tot hun persoonsgegevens, de
rechtmatigheid van de toegang van de overheid tot hun gegevens te laten toetsen en, indien een schending wordt
vastgesteld, die schending ongedaan te laten maken, onder meer door rectificatie of wissing van hun
persoonsgegevers.

(176) Ten eerste wordt bij EO 14086, aangevuld met de AG Regulation tot oprichting van de Data Protection Review
Court, een specifiek verhaalmechanisme ingesteld om klachten van natuurlijke personen over Amerikaanse SIGINT-
activiteiten te behandelen en op te lossen. Elke natuurlijke persoon in de EU heeft het recht bij het verhaalme-
chanisme een klacht in te dienen over een vermeende schending van de Amerikaanse wetgeving inzake SIGINT-
activiteiten (bv. EO 14086, sectie 702 FISA, EO 12333) die zijn belangen inzake privacy en burgerlijke vrijheden
schaadt (**). Dit verhaalmechanisme staat open voor personen uit landen of regionale organisaties voor
economische integratie die door de minister van Justitie van de VS zijn aangewezen als “in aanmerking komende
staten” (**). Op 30 juni 2023 zijn de Europese Unie en de drie landen van de Europese Vrijhandelsassociatie die
samen de Europese Economische Ruimte vormen door de minister van Justitie overeenkomstig sectie 3,(f), van de
EO 14086 aangewezen als “in aanmerking komende staten” (***). Deze aanwijzing doet geen afbreuk aan artikel 4,
lid 2, van het Verdrag betreffende de Europese Unie.

(177) Een betrokkene uit de Unie die een dergelijke klacht wil indienen, moet deze indienen bij een toezichthoudende
autoriteit in een EU-lidstaat die bevoegd is voor het toezicht op de verwerking van persoonsgegevens door
overheidsdiensten (een gegevensbeschermingsautoriteit) (*°). Dit zorgt voor een gemakkelijke toegang tot het
verhaalmechanisme doordat personen zich kunnen wenden tot een instantie “dicht bij huis” en waarmee zij in hun
eigen taal kunnen communiceren. Na verificatie van de in overweging 178 bedoelde vereisten voor de indiening van
een klacht zal de bevoegde gegevensbeschermingsautoriteit de klacht via het secretariaat van het Europees Comité
voor gegevensbescherming doorsturen naar het verhaalmechanisme

(178) Voor het indienen van een klacht bij het verhaalmechanisme gelden lage ontvankelijkheidsvereisten, aangezien
natuurlijke personen niet hoeven aan te tonen dat hun gegevens daadwerkelijk het voorwerp zijn geweest van
Amerikaanse SIGINT-activiteiten (*'). Om het verhaalmechanisme in staat te stellen een toetsing uit te voeren, moet
tegelijkertijd bepaalde basisinformatie worden verstrekt, bijvoorbeeld over de persoonsgegevens waarvan
redelijkerwijs mag worden aangenomen dat zij naar de VS zijn doorgegeven en de wijze waarop dat is gebeurd; de
identiteit van de entiteiten van de Amerikaanse overheid die vermoedelijk bij de vermeende schending betrokken
zijn (indien bekend); de grondslag voor de bewering dat een schending van het Amerikaanse recht heeft
plaatsgevonden (hoewel ook hier niet hoeft te worden aangetoond dat de persoonsgegevens daadwerkelijk door de
Amerikaanse inlichtingendiensten zijn verzameld) en de aard van het gevorderde redres.

(**) Zie bijlage VII.

(**) Zie sectie 4, (k), (iv), EO 14086, die bepaalt dat een klacht bij het verhaalmechanisme moet worden ingediend door een klager die
namens zichzelf optreedt (d.w.z. niet als vertegenwoordiger van een regering, niet-gouvernementele of intergouvernementele
organisatie). Het begrip “benadeeld zijn” vereist niet dat de klager aan een bepaalde drempel moet voldoen om toegang te krijgen tot
het verhaalmechanisme (zie hierover overweging 178). Het verduidelijkt wel dat de CLPO van het ODNI en de DPRC bevoegd zijn
om inbreuken op het Amerikaanse recht in verband met SIGINT-activiteiten die de individuele privacy van een klager en diens
burgerlijke vrijheden benadelen te verhelpen. Inbreuken op voorschriften uit hoofde van toepasselijk Amerikaans recht die niet
bedoeld zijn om natuurlifke personen te beschermen (bv. budgettaire voorschriften), zouden daarentegen niet onder de
rechtsbevoegdheid van de CLPO van het ODNI en de DPRC vallen.

) Sectie 3, (f), EO 14086.

) https:/[www.justice.gov/opcl/executive-order-14086.

) Sectie 4, (d), (v), EO 14086.

) Zie sectie 4(k)(i)-(iv) EO 14086.
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(179) Het initi€le onderzoek van klachten bij dit verhaalmechanisme wordt uitgevoerd door de CLPO van het ODNI, wiens
bestaande wettelijke rol en bevoegdheden zijn uitgebreid voor die specifieke acties die worden ondernomen
overeenkomstig EO 14086 (**%). Binnen de inlichtingendiensten is de CLPO er onder meer verantwoordelijk voor
dat de bescherming van de burgerlijke vrijheden en de privacy op passende wijze wordt opgenomen in het beleid en
de procedures van het ODNI en de inlichtingendiensten; ziet hij toe op de naleving door het ODNI van de
toepasselijke voorschriften inzake burgerlijke vrijheden en privacy; en voert hij privacy-effectbeoordelingen uit (**3).
De CLPO van het ODNI kan alleen door de Director of National Intelligence worden ontslagen om gegronde
redenen, d.w.z. in geval van wangedrag, ambtsmisdrijf, inbreuk op de wveiligheid, plichtsverzuim of
onbekwaamheid (**4).

(180) Bij het uitvoeren van zijn beoordeling heeft de CLPO van het ODNI toegang tot de informatie voor zijn beoordeling
en kan hij rekenen op de gedwongen bijstand van functionarissen voor privacy en burgerlijke vrijheden binnen de
verschillende inlichtingendiensten (***). Het is de inlichtingendiensten verboden de beoordelingen van de CLPO van
het ODNI te belemmeren of op ongepaste wijze te beinvloeden. Dit geldt ook voor de Director of National
Intelligence, die zich niet met de evaluatie mag bemoeien (**°). Bij de beoordeling van een klacht moet de CLPO van
het ODNI de wet “onpartijdig toepassen”, met inachtneming van zowel de nationale veiligheidsbelangen bij SIGINT-
activiteiten als de bescherming van de privacy (**).

(181) Als onderdeel van zijn onderzoek bepaalt de CLPO van het ODNI of er sprake is van een schending van de
toepasselijke Amerikaanse wetgeving en, indien dat het geval is, beslist hij over passende herstelmaatregelen (**%). Dit
laatste betreft maatregelen die een vastgestelde schending volledig ongedaan maken, zoals beéindiging van de
onrechtmatige verkrijging van gegevens, wissing van onrechtmatig verzamelde gegevens, wissing van de resultaten
van onrechtmatig verrichte bevragingen van overigens rechtmatig verzamelde gegevens, beperking van de toegang
tot rechtmatig verzamelde gegevens tot naar behoren opgeleid personeel, of het terugroepen van inlichtingen-
rapporten die gegevens bevatten die zonder rechtmatige toestemming zijn verkregen of die onrechtmatig zijn
verspreid (***). Beslissingen van de CLPO van het ODNI over individuele klachten (inclusief over de
herstelmaatregelen) zijn bindend voor de betrokken inlichtingendiensten (**°).

(182) De CLPO van het ODNI moet de documentatie van zijn onderzoek bijhouden en een gerubriceerd besluit opstellen
waarin de grondslag voor zijn feitelijke bevindingen wordt toegelicht, alsmede de vaststelling of er sprake is van een
onder EO 14086 vallende schending en de vaststelling van passende herstelmaatregelen (*!). Indien uit het
onderzoek van de CLPO van het ODNI een schending blijkt van een autoriteit waarop de FISC toezicht houdt, moet
de CLPO ook een gerubriceerd verslag indienen bij de adjunct-minister van Justitie voor nationale veiligheid
(Assistant Attorney General for National Security), die op zijn beurt verplicht is de niet-naleving te melden aan de FISC,
die verdere handhavingsmaatregelen kan nemen (overeenkomstig de in de overwegingen 173-174 beschreven
procedure) (*%3).

(183) Zodra het onderzoek is afgerond, stelt de CLPO van het ODNI de klager er via de nationale autoriteit van in kennis
dat het onderzoek geen onder EO 14086 vallende schendingen aan het licht heeft gebracht of dat de CLPO van het
ODNI een besluit heeft genomen dat passende herstelmaatregelen vereist (***). Hierdoor kan de vertrouwelijkheid
van activiteiten ter bescherming van de nationale veiligheid worden beschermd, terwijl de betrokkenen een besluit
krijgen dat bevestigt dat hun klacht naar behoren is onderzocht en beoordeeld. Dit besluit kan bovendien door de
natuurlijke persoon worden aangevochten. Daartoe zal hij worden geinformeerd over de mogelijkheid om bij de
DPRC in beroep te gaan tegen de vaststellingen van de CLPO (zie de overwegingen 184 en verder) en dat, ingeval de
zaak bij de rechtbank aanhangig zou worden gemaakt, een bijzondere jurist (special advocate) zal worden gekozen om
de belangen van de klager te behartigen (**%).

() Sectie 3, (c), (iv), EO 14086. Zie ook National Security Act 1947, 50 U.S.C. §403-3d, sectie 103D, betreffende de rol van de CLPO
binnen het ODNI.

50 US.C § 3029 (b).

Sectie 3, (c), (iv), EO 14086.

),
%% Sectie 3, (c), (iii), EO 14086.
350 Sectie 3, (c), (iv), EO 14086.
»7) Sectie 3, (c), (i), (B), (i) en (iii), EO 14086.
38 ), () EO 14086.

)

™) (

) (

9 (

) (

(%) Sectie 3, (c

(?*) Sectie 4, (a), EO 14086.
(**) Sectie 3, (c), (d), EO 14086

(1) Sectie 3, (c), (i), (F)-(G), EO 14086.

(**?) Zie ook sectie 3, (c) () (D), EO 14086.
(%) Sectie 3, (c), (i), (E), (1), EO 14086.

(**) Sectie 3, (c), (i), (E), (2)-(3), EO 14086.
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(184) Elke klager en elk onderdeel van de inlichtingendiensten kan de beslissing van de CLPO van het ODNI laten toetsen
door de Data Protection Review Court (DPRC). Dergelijke verzoeken om toetsing moeten worden ingediend binnen
60 dagen na ontvangst van de kennisgeving van de CLPO van het ODNI dat zijn toetsing is voltooid en moeten alle
informatie bevatten die de betrokkene aan de DPRC wenst te verstrekken (bv. argumenten inzake rechtsvragen of de
toepassing van het recht op de feiten van de zaak) (**%). De betrokkenen in de Unie kunnen hun aanvraag opnieuw via
de bevoegde gegevensbeschermingsautoriteit (zie overweging 177).

(185) De DPRC is een onafhankelijke rechterlijke instantie die door de minister van Justitie is ingesteld op grond van
EO 14086 (**°). Hij bestaat uit ten minste zes rechters, die door de minister van Justitie in overleg met de PCLOB, de
minister van Handel en de Director of National Intelligence worden benoemd voor hernieuwbare termijnen van vier
jaar (**”). De benoeming van rechters door de minister van Justitie is gebaseerd op de criteria die de uitvoerende
macht hanteert bij de beoordeling van kandidaten voor de federale rechterlijke macht, waarbij belang wordt gehecht
aan eerdere justitiéle ervaring (***). Bovendien moeten de rechters beoefenaars van juridische beroepen zijn (d.w.z.
actieve leden met een goede reputatie bij de balie en naar behoren gemachtigd voor de advocatuur) en passende
ervaring hebben op het gebied van privacy en nationale veiligheidswetgeving. De minister van Justitie moet ernaar
streven dat ten minste de helft van de rechters op enig moment eerdere justiti€le ervaring heeft en alle rechters
moeten over een veiligheidsmachtiging beschikken om toegang te kunnen krijgen tot gerubriceerde nationale
veiligheidsinformatie (**).

(186) Alleen personen die voldoen aan de in overweging 185 genoemde kwalificaties en die op het tijdstip van hun
benoeming of in de twee voorafgaande jaren geen werknemer van de uitvoerende macht zijn, kunnen tot lid van de
DPRC worden benoemd. Evenzo mogen de rechters tijdens hun ambtstermijn bij de DPRC geen offici€le taken of
banen binnen de Amerikaanse regering hebben (anders dan als rechter bij de DPRC) (*79).

(187) De onafhankelijkheid van het berechtingsproces wordt bereikt door een aantal garanties. Met name is het de
uitvoerende macht (de minister van Justitie en de inlichtingendiensten) verboden zich te mengen in de evaluatie van
de DPRC of deze op ongepaste wijze te beinvloeden (*’!). De DPRC zelf moet onpartijdig uitspraak doen in zaken (%)
en werkt volgens zijn eigen reglement van orde (aangenomen bij meerderheid van stemmen). Bovendien kunnen
rechters van de DPRC uitsluitend om gegronde redenen (d.w.z. wangedrag, ambtsmisdrijf, inbreuk op de veiligheid,
plichtsverzuim of onbekwaamheid) en uitsluitend door de minister van Justitie worden ontslagen, nadat naar
behoren rekening is gehouden met de normen voor federale rechters die zijn neergelegd in de “Rules for Judicial-
Conduct and Judicial-Disability Proceedings” (regels voor het gedrag van rechters en voor procedures inzake
onbekwaamheid van rechters) (*%).

(*) Sectie 201.6, (a)-(b), AG Regulation.

(*%) Sectie 3, (d), (i) en de AG Regulation. Het Hooggerechtshof van de Verenigde Staten heeft de mogelijkheid voor de minister van Justitie
erkend om onafhankelijke organen met beslissingsbevoegdheid op te richten, ook om individuele zaken te berechten, zie met name
United States ex rel. Accardi/Shaughnessy, 347 U.S. 260 (1954) en United States/Nixon, 418 U.S. 683, 695 (1974). Op de naleving
van de verschillende voorschriften van EO 14086, bv. de criteria en procedure voor de aanstelling en het ontslag van rechters van de
DPRC, wordt met name toegezien door de inspecteur-generaal van het ministerie van Justitie (zie ook overweging 109 over de
wettelijke bevoegdheid van inspecteurs-generaal).

) Sectie 3, (d), (i), (A), EO 14086 en sectie 201.3, (a), AG Regulation.

%) Sectie 201.3, (b), AG Regulation.

) Sectie 3, (d), (i), (B), EO 14086.

) Sectie 3, (d), (i), (A), EO 14086 en sectie 201.3, (a) en (c), AG Regulation. In het DPRC benoemde personen mogen deelnemen aan
buitengerechtelijke activiteiten, waaronder zakelijke en financiéle activiteiten, fondsenwerving zonder winstoogmerk en fiduciaire
activiteiten, alsmede de advocatuur, mits deze activiteiten de onpartijdige uitvoering van hun ambt of de doeltreffendheid of
onafhankelijkheid van de DPRC niet in de weg staan (sectie 201.7, (c), AG Regulation).

(") Sectie 3, (d), (iii)-(iv), EO 14086 en sectie 201.7, (d), AG Regulation.

() Sectie 3, (d), (i), (D), EO 14086 en sectie 201.9, AG Regulation.

(%) Sectie 3, (d), (iv), EO 14086 en sectie 201.7, (d), AG Regulation. Zie ook Bumap/United States, 252 U.S. 512, 515 (1920), waarin het
reeds lang gehuldigde beginsel in het Amerikaanse recht wordt bevestigd dat de bevoegdheid tot ontslag voortvloeit uit de
bevoegdheid tot aanstelling (waarop ook werd gewezen door het Office of Legal Counsel van het ministerie van Justitie in “The
Constitutional Separation of Powers Between the President and Congress”, 20 Op. O.L.C. 124, 166 (1996)).
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(188) Verzoeken bij de DPRC worden beoordeeld door panels van drie rechters, waaronder een voorzittende rechter, die
moeten handelen in overeenstemming met de gedragscode voor Amerikaanse rechters (’#). Elk panel wordt
bijgestaan door een bijzondere jurist (special advocate) (*°), die toegang heeft tot alle informatie betreffende de zaak,
met inbegrip van gerubriceerde informatie (*%). De rol van de bijzondere jurist bestaat erin ervoor te zorgen dat de
belangen van de klager worden behartigd en dat het panel van de DPRC goed wordt geinformeerd over alle
relevante juridische en feitelijke kwesties (*”7). Om zijn standpunt ten aanzien van een door een persoon bij de DPRC
ingediend verzoek om toetsing nader toe te lichten, kan de bijzondere jurist informatie inwinnen bij de klager door
middel van schriftelijke vragen (*’%).

(189) De DPRC toetst de vaststellingen van de CLPO van het ODNI (zowel of een schending van het toepasselijke
Amerikaanse recht heeft plaatsgevonden als wat betreft de passende corrigerende maatregelen) ten minste op basis
van het verslag van het onderzoek van de CLPO van het ODNI, alsook op basis van informatie en opmerkingen van
de klager, de bijzondere jurist of een inlichtingendienst (**). Een DPRC-panel heeft toegang tot alle informatie die
nodig is om een toetsing uit te voeren, die het kan verkrijgen via de CLPO van het ODNI (het panel kan de CLPO
bijvoorbeeld verzoeken zijn dossier aan te vullen met aanvullende informatie of feitelijke bevindingen indien dat
nodig is om de toetsing uit te voeren) (**°).

(190) De DPRC kan aan het eind van zijn onderzoek 1) besluiten dat er geen aanwijzingen zijn dat er met betrekking tot de
persoonsgegevens van de klager SIGINT-activiteiten hebben plaatsgevonden, 2) besluiten dat de vaststellingen van de
CLPO van het ODNI juridisch correct waren en gestaafd werden door materieel bewijsmateriaal, of 3) indien de
DPRC het niet eens is met de vaststellingen van de CLPO van het ODNI (of er een schending van de toepasselijke
Amerikaanse wetgeving heeft plaatsgevonden of de passende corrigerende maatregelen), zijn eigen vaststellingen
doen (**).

(" Sectie 3, (d), (i), (B), EO 14086 en sectie 201.7, (a)-(c), AG Regulation. Het Office of Privacy and Civil Liberties van het ministerie van
Justitie (OPCL), dat verantwoordelijk is voor de administratieve ondersteuning van de DPRC en de bijzondere juristen (zie
sectie 201.5, AG Regulation), selecteert bij toerbeurt een driekoppig panel, waarbij ervoor wordt gezorgd dat elk panel ten minste
één rechter bevat met eerdere justitiéle ervaring (indien geen van de rechters in het panel dergelijke ervaring heeft, is de voorzittende
rechter de rechter die het eerst door het OPCL is geselecteerd).

(*’) Sectie 201.4, AG Regulation. Ten minste twee bijzondere juristen worden door de minister van Justitie, in overleg met de minister van
Handel, de Director of National intelligence en de PCLOB, benoemd voor een termijn van twee jaar die kan worden verlengd. De
bijzondere juristen moeten passende ervaring hebben op het gebied van privacywetgeving en wetgeving inzake de nationale
veiligheid, ervaren advocaten zijn, actief lid zijn van de balie en een vergunning hebben voor de advocatuur. Bovendien mogen zij op
het tijdstip van hun eerste benoeming de voorafgaande twee jaar geen werknemer van de uitvoerende macht zijn geweest. Voor elke
beoordeling van een verzoek selecteert de voorzittende rechter een bijzondere jurist om het panel bij te staan, zie sectie 201.8, (a),
AG Regulation.

(7% Sectie 201.8, (c) en sectie 201.11, AG Regulation.

(") Sectie 3, (d), (i), (C), EO 14086 en sectie 201.8, (e), AG Regulation. De bijzondere jurist treedt niet op als vertegenwoordiger van of
heeft geen advocaat-cliéntverhouding met de klager.

() Zie sectie 201.8, (d), (), AG Regulation. Dergelijke vragen worden eerst door het OPCL, in overleg met het betrokken onderdeel van
de inlichtingendiensten, bestudeerd om gerubriceerde of geprivilegieerde of beschermde informatie te identificeren en uit te sluiten,
alvorens ze aan de klager wordt toegezonden. Aanvullende informatie die de bijzondere jurist in antwoord op dergelijke vragen
ontvangt, wordt opgenomen in de stukken van de bijzondere jurist die aan de DPRC worden gericht.

(™) Sectie 3, (d), (i), (D), EO 14086.

(**9) Sectie 3, (d), (iii), EO 14086 en sectie 201.9, (b), AG Regulation.

(*1 Sectie 3, (d), (i), (E), EO 14086 en sectie 201.9, (c)-(e), AG Regulation. Volgens de definitie van “passende corrigerende maatregelen” in
sectie 4, (a), EO 14086 moet de DPRC rekening houden met de wijze waarop een schending zoals de vastgestelde schending
gewoonlijk is behandeld wanneer de DPRC beslist over een corrigerende maatregel om een schending volledig te behandelen, d.w.z.
de DPRC zal, onder andere, overwegen hoe vergelijkbare nalevingskwesties in het verleden werden gecorrigeerd om ervoor te zorgen
dat het rechtsmiddel doeltreffend en passend is.
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(191) In alle gevallen neemt de DPRC bij meerderheid van stemmen een schriftelijk besluit. Indien de toetsing een
schending van de toepasselijke regels aan het licht brengt, worden in het besluit passende corrigerende maatregelen
gespecificeerd, zoals wissing van onrechtmatig verzamelde gegevens, wissing van de resultaten van onrechtmatig
verrichte bevragingen, beperking van de toegang tot rechtmatig verzamelde gegevens tot naar behoren opgeleid
personeel, of het terugroepen van inlichtingenrapporten die gegevens bevatten die zonder rechtmatige toestemming
zijn verkregen of die onrechtmatig zijn verspreid (**2). De beslissing van de DPRC is bindend en definitief ten aanzien
van de bij hem ingediende klacht (**}). Bovendien moet de DPRC, indien uit de toetsing een schending blijkt van een
autoriteit waarop de FISC toezicht houdt, ook een gerubriceerd verslag indienen bij de adjunct-minister van Justitie
voor nationale veiligheid (Assistant Attorney General for National Security), die op zijn beurt verplicht is de niet-
naleving te melden aan de FISC, die verdere handhavingsmaatregelen kan nemen (overeenkomstig de in de
overwegingen 173-174 beschreven procedure) (**4).

(192) Elk besluit van een DPRC-panel wordt doorgegeven aan de CLPO van het ODNI (**)). In gevallen waarin de toetsing
door de DPRC op verzoek van de klager heeft plaatsgevonden, wordt de klager er via de nationale autoriteit van in
kennis gesteld dat de DPRC zijn toetsing heeft afgerond en dat het onderzoek geen onder EO 14086 vallende
schendingen aan het licht heeft gebracht of dat de CLPO van het ODNI een besluit heeft genomen dat passende
herstelmaatregelen vereist (**%). Het Office of Privacy and Civil Liberties van het ministerie van Justitie houdt een
register bij van alle informatie die door de DPRC is onderzocht en alle besluiten die zijn genomen, dat ter
beschikking wordt gesteld als niet-bindend precedent voor toekomstige DPRC-panels (**').

(193) Het ministerie van Handel moet ook een dossier bijhouden voor elke klager die een klacht heeft ingediend (***). Om
de transparantie te vergroten, moet het ministerie van Handel ten minste om de vijf jaar contact opnemen met de
relevante inlichtingendiensten om na te gaan of informatie met betrekking tot een toetsing door de DPRC is
gederubriceerd (**). Indien dit het geval is, zal de betrokkene ervan in kennis worden gesteld dat dergelijke
informatie beschikbaar kan zijn krachtens de toepasselijke wetgeving (d.w.z. dat hij/zij toegang kan vragen
krachtens de Freedom of Information Act, zie overweging 199).

(194) Ten slotte zal de goede werking van dit verhaalmechanisme regelmatig en onafhankelijk worden geévalueerd. Meer
bepaald wordt de werking van het verhaalmechanisme overeenkomstig EO 14086 jaarlijks geévalueerd door de
PCLOB, een onafhankelijk orgaan (zie overweging 110) (*). Als onderdeel van deze toetsing zal de PCLOB, onder
meer, beoordelen of de CLPO van het ODNI en de DPRC klachten tijdig hebben verwerkt; of zij volledige toegang
hebben gekregen tot de noodzakelijke informatie; of de inhoudelifke waarborgen van EO 14086 in het
toetsingsproces naar behoren in aanmerking zijn genomen; en of de inlichtingendiensten volledig hebben voldaan
aan de vaststellingen van de CLPO van het ODNI en de DPRC. De PCLOB zal over het resultaat van zijn toetsing een
verslag opstellen voor de president, de minister van Justitie, de Director of National Intelligence, de hoofden van de
inlichtingendiensten, de CLPO van het ODNI en de inlichtingencommissies van het Congres, dat ook in een niet-
gerubriceerde versie openbaar zal worden gemaakt — en dat op zijn beurt zal worden gebruikt voor de periodieke
evaluatie van de werking van het huidige besluit die door de Commissie zal worden verricht. De minister van
Justitie, de Director of National Intelligence, de CLPO van het ODNI en de hoofden van de inlichtingendiensten
moeten alle aanbevelingen in die verslagen uitvoeren of er anderszins rekening mee houden. Bovendien zal de
PCLOB jaarlijks een openbare verklaring afleggen over de vraag of het verhaalmechanisme klachten verwerkt
overeenkomstig de vereisten van EO 14086.

(**3) Sectie 4, (a), EO 14086.

(**)) Sectie 3, (d), (i), EO 14086 en sectie 201.9, (g), AG Regulation. Aangezien de beslissing van de DPRC definitief en bindend is, kan
geen enkele andere uitvoerende of bestuurlijke instelling/instantie (met inbegrip van de president van de Verenigde Staten) de
beslissing van de DPRC terzijde stellen. Dit werd ook bevestigd in rechtspraak van het Hooggerechtshof. met de volgende
verduidelijking: de minister van Justitie heeft binnen de uitvoerende macht de unicke bevoegdheid om bindende beslissingen uit te
brengen. Als de minister deze bevoegdheid aan een onafhankelijk orgaan delegeert, ontzegt hij zichzelf de mogelijkheid om de
beslissing van dat orgaan op eender welke manier op te leggen (zie United States ex rel. Accardi/Shaughnessy, 347 U.S. 260 (1954).

(*%) Sectie 3, (d), (i), (F), EO 14086 en sectie 201.9, (i), AG Regulation.

(**) Sectie 201.9, (h), AG Regulation.

(**%) Sectie 3, (d), (i), (H), EO 14086 en sectie 201.9, (h), AG Regulation. Wat de aard van de kennisgeving betreft, zie sectie 201.9, (h), (3),

AG Regulation.
) Sectie 201.9, (j), AG Regulation.
38) Sectie 3, (d), (v), (A), EO 14086.
) Sectie 3, (d), (v), EO 14086.
) Sectie 3, (¢), EO 14086. Zie ook https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-
2687b14ed9b9/Trans-Atlantic Data Privacy Framework EO press release (FINAL).pdf


https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
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(195) Naast het bij EO 14086 ingestelde specifieke verhaalmechanisme zijn er voor alle natuurlijke personen (ongeacht

hun nationaliteit of woonplaats) ook beroepsmogelijkheden voor gewone Amerikaanse rechtbanken (**!).

(196) In het bijzonder bieden FISA en een verwante wet natuurlijke personen de mogelijkheid om langs civielrechtelijke

weg een geldelijke schadevergoeding van de Verenigde Staten vorderen wanneer hen betreffende informatie
onrechtmatig en opzettelijk is gebruikt of bekendgemaakt (**?); voor de rechter een geldelijke schadevergoeding van
Amerikaanse overheidsfunctionarissen in hun persoonlijke hoedanigheid te vorderen (*’); en de wettigheid van de
surveillance aan te vechten (en trachten de informatie te wissen) ingeval de Amerikaanse overheid voornemens is uit
elektronische surveillance verkregen of afgeleide informatie tegen hen te gebruiken of bekend te maken in een
gerechtelijke of administratieve procedure in de Verenigde Staten (*%). Meer in het algemeen, wanneer de overheid
voornemens is tijdens inlichtingenoperaties verkregen informatie te gebruiken tegen een verdachte in een strafzaak,
leggen grondwettelijke en wettelijke vereisten (**) de verplichting op bepaalde informatie bekend te maken, zodat
de verdachte de wettigheid van de verzameling en het gebruik van het bewijsmateriaal door de overheid kan
aanvechten.

(197) Bovendien zijn er verschillende aanvullende mogelijkheden om gerechtelijke stappen te ondernemen tegen

overheidsfunctionarissen vanwege onrechtmatige toegang van de overheid tot of gebruik door de overheid van
persoonsgegevens, onder meer voor vermeende doeleinden van nationale veiligheid (te weten de Computer Fraud
Abuse Act (**); de Electronic Communications Privacy Act (*”’); en de Right to Financial Privacy Act (**)). Al deze
rechtsvorderingen betreffen specificke gegevens, doelen en/of soorten toegang (bv. toegang vanop afstand tot een
computer via het internet) en zijn onder bepaalde voorwaarden mogelijk (bv. opzettelijke gedragingen, gedragingen
buiten de officiéle hoedanigheid, geleden schade).

(198) Een meer algemene verhaalmechanismemogelijkheid wordt geboden door de Administrative Procedure Act (***), op

(391)

grond waarvan personen die onrechtmatig zijn behandeld door een overheid of die door een handeling van de
overheid zijn benadeeld, zich tot het gerecht kunnen wenden (**°). Dit omvat de mogelijkheid om van de rechterlijke
instantie te vorderen dat zij vaststelt dat handelingen, vaststellingen en conclusies van de overheid willekeurig en
onvoorspelbaar zijn, misbruik van discretionaire bevoegdheid inhouden of op andere wijze niet aan de wet voldoen,
en dat zij die onrechtmatig en zonder gevolg verklaart (*!). Zo oordeelde een federale appellate court in 2015 over een
vordering uit hoofde van de APA dat de bulksgewijze verzameling van telefoniemetadata door de Amerikaanse
overheid niet was toegestaan op grond van sectie 501 FISA (**2).

De toegang tot deze beroepsmogelijkheden is afhankelijk van het aantonen van belang bij het aanhangig maken van een procedure.
Deze norm, die geldt voor elke natuurlijke persoon, ongeacht diens nationaliteit, vloeit voort uit het “case or controversy’-vereiste
van artikel IIl van de Amerikaanse grondwet. Volgens het Hooggerechtshof vereist dit dat 1) de natuurlijke persoon een “feitelijke
schade” heeft geleden (d.w.z. een concrete en specifieke en actuele of dreigende schade aan een wettelijk beschermd belang), 2) er een
causaal verband bestaat tussen de schade en het voor de rechter bestreden gedrag, en 3) het waarschijnlijk is, en niet speculatief, dat
een gunstige beslissing van de rechter de schade zal verhelpen (zie Lujan/Defenders of Wildlife, 504 U.S. § 555 (1992)).

18 US.C.§ 2712.

50 U.S.C. § 1810.

50 U.S.C. § 1806.

Zie respectievelijk Brady/Maryland, 373 U.S. § 83 (1963) en de Jencks Act, 18 U.S.C. § 3500.

18 U.S.C. §1030.

18 US.C. §§ 2701-2712.

12 US.C. § 3417.

5US.C.§702.

Algemeen staat alleen tegen “definitieve” handelingen van de overheid — en niet tegen “voorlopige, procedurele of tussentijdse”
handelingen van de overheid — gerechtelijk verhaal open. Zie 5 U.S.C. § 704.

5 US.C. § 706, (2), (A).

ACLU/Clapper, 785 F.3d 787 (2d Cir. 2015). Het in deze zaken aangevochten programma voor de bulksgewijze verzameling van
telefoniegegevens werd in 2015 beéindigd door de USA Freedom Act.
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(199) Naast de in de overwegingen 176 tot en met 198 genoemde verhaalmechanismemogelijkheden heeft elke natuurlijke

persoon ten slotte het recht om op grond van de FOIA toegang te vragen tot bestaande documenten van federale
instanties, ook wanneer deze persoonsgegevens van de natuurlijke persoon bevatten (*”®). Het verkrijgen van die
toegang kan ook het instellen van procedures voor gewone rechtbanken vergemakkelijken, onder meer om het
belang bij het aanhangig maken van een procedure aan te tonen. Instanties mogen informatie achterhouden die
binnen bepaalde opgesomde uitzonderingen valt, waaronder toegang tot gerubriceerde informatie over de nationale
veiligheid en informatie over wetshandhavingsonderzoeken (**4), maar klagers die niet tevreden zijn met het
antwoord hebben de mogelijkheid dit aan te vechten door een bestuursrechtelijke en vervolgens een rechterlijke
toetsing (voor federale rechtbanken) aan te vragen ().

(200) Uit het bovenstaande volgt dat wanneer Amerikaanse rechtshandhavingsinstanties en nationale veiligheidsdiensten

toegang hebben tot persoonsgegevens die binnen het toepassingsgebied van dit besluit vallen, die toegang wordt
geregeld door een wettelijk kader waarin de voorwaarden worden vastgesteld waaronder toegang kan plaatsvinden
en wordt gewaarborgd dat de toegang en het verdere gebruik van de gegevens worden beperkt tot hetgeen
noodzakelijk en evenredig is voor het nagestreefde doel inzake het openbaar belang. Deze waarborgen kunnen
worden ingeroepen door natuurlijke personen die effectieve verhaalmechanismerechten genieten.

4. CONCLUSIE

(201) De Commissie is van mening dat de Verenigde Staten — via de door het Amerikaanse ministerie van Handel

uitgevaardigde beginselen — voor persoonsgegevens die uit de Unie worden doorgegeven aan gecertificeerde
organisaties in de Verenigde Staten in het kader van het EU-VS-kader voor gegevensbescherming een
beschermingsniveau waarborgen dat in wezen gelijkwaardig is aan het niveau dat door Verordening (EU) 2016/679
wordt gewaarborgd.

(202) Bovendien is de Commissie van mening dat de effectieve toepassing van de beginselen wordt gewaarborgd door de

transparantieverplichtingen en het beheer van het DPF door het ministerie van Handel. Bovendien maken de
toezichtsmechanismen en verhaalmechanismemogelijkheden in de Amerikaanse wetgeving het over het geheel
genomen mogelijk inbreuken op de gegevensbeschermingsregels op te sporen en in de praktijk te bestraffen en
bieden zij de betrokkene rechtsmiddelen om toegang te krijgen tot de hem betreffende persoonsgegevens en,
uiteindelijk, deze gegevens te laten rectificeren of wissen.

(203) Ten slotte is de Commissie, op basis van de beschikbare informatie over de rechtsorde van de VS, met inbegrip van

de informatie in de bijlagen VI en VII, van oordeel dat elke inmenging in het algemeen belang, met name ten
behoeve van de handhaving van het strafrecht en de nationale veiligheid, door overheidsinstanties van de VS in de
grondrechten van de natuurlijke personen wier persoonsgegevens uit de Unie aan de Verenigde Staten worden
doorgegeven op grond van het EU-VS-kader voor gegevensbescherming, beperkt zal blijven tot wat strikt
noodzakelijk is om de betrokken legitieme doelstelling te bereiken, en dat er doeltreffende rechtsbescherming tegen
dergelijke inmenging bestaat. In het licht van de bovenstaande bevindingen moet derhalve worden besloten dat de
Verenigde Staten een passend beschermingsniveau in de zin van artikel 45 van Verordening (EU) 2016/679,
uvitgelegd in het licht van het Handvest van de grondrechten van de Europese Unie, waarborgen voor
persoonsgegevens die vanuit de Europese Unie worden doorgegeven aan organisaties die zijn gecertificeerd op
grond van het EU-VS-kader voor gegevensbescherming.

(204) Aangezien de bij EO 14086 vastgestelde beperkingen, waarborgen en het verhaalmechanisme essentiéle elementen

(%)
(104

(405)

zijn van het rechtskader van de VS waarop de beoordeling van de Commissie is gebaseerd, is de vaststelling van dit
besluit met name afhankelijk van de vaststelling van bijgewerkte beleidsmaatregelen en procedures ter uitvoering
van EO 14086 door alle inlichtingendiensten van de VS en van de aanwijzing van de Unie als bevoegde organisatie
voor de toepassing van het verhaalmechanisme, die hebben plaatsgevonden op respectievelijk 3 juli 2023 (zie
overweging 126) en 30 juni 2023 (zie overweging 176).

5 U.S.C. § 552. Soortgelijke wetten bestaan op het niveau van de staten.

Indien dit het geval is, zal de natuurlijke persoon doorgaans alleen een standaardantwoord ontvangen waarmee de dienst weigert het
bestaan van gegevens te bevestigen of te ontkennen. Zie ACLU/CIA, 710 F.3d 422 (D.C. Cir. 2014). De criteria voor de rubricering
en de periode waarin de rubricering van toepassing is, zijn vastgesteld in Executive Order 13526, waarin als algemene regel is gesteld
dat een specifieke datum of een specifieke gebeurtenis voor derubricering moet zijn vastgesteld op grond van de periode waarin de
informatie gevoelig is voor de nationale veiligheid. Vanaf die datum of op het ogenblik waarop die specificke gebeurtenis zich
voordoet, moet de informatie automatisch worden gederubriceerd (zie sectie 1.5 van EO 13526).

De rechtbank moet opnieuw beoordelen of de gegevens terecht niet zijn vrijgegeven en kan de overheid dwingen toegang tot de
gegevens te verlenen (5 U.S.C § 552, (a), (4), (B)).
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5. GEVOLGEN VAN DIT BESLUIT EN INGRIJPEN VAN GEGEVENSBESCHERMINGSAUTORITEITEN

(205) De lidstaten en hun organen moeten de maatregelen nemen die noodzakelijk zijn om te voldoen aan de handelingen

van de instellingen van de Europese Unie, aangezien deze laatste vermoed worden rechtsgeldig te zijn en bijgevolg
rechtsgevolgen in het leven roepen zolang zij niet zijn ingetrokken, nietig verklaard in een beroep tot
nietigverklaring of ongeldig verklaard na een prejudiciéle verwijzing of op een exceptie van onwettigheid.

(206) Daarom is een krachtens artikel 45, lid 3, van Verordening (EU) 2016/679 vastgesteld adequaatheidsbesluit van de

Commissie bindend voor alle organen van de lidstaten waartoe het is gericht, met inbegrip van hun onathankelijke
toezichthoudende autoriteiten. Met name kunnen doorgiften van een verwerkingsverantwoordelijke of verwerker in
de Europese Unie aan gecertificeerde organisaties in de Verenigde Staten plaatsvinden zonder dat verdere
toestemming noodzakelijk is.

(207) Er zij aan herinnerd dat, overeenkomstig artikel 58, lid 5, van Verordening (EU) 2016/679 en zoals door het Hof

uitgelegd in het arrest in de zaak Schrems (*%), wanneer een nationale gegevensbeschermingsautoriteit, ook indien
na ontvangst van een klacht, de verenigbaarheid van een adequaatheidsbesluit van de Commissie met de
grondrechten van de persoon op privacy en gegevensbescherming in twijfel trekt, het nationale recht moet voorzien
in een rechtsmiddel voor die persoon om die grieven aan een nationale rechter voor te leggen die eventueel bij
prejudiciéle verwijzing het Hof om beoordeling moet verzoeken (*7).

6. TOEZICHT EN TOETSING VAN DIT BESLUIT

(208) Volgens de rechtspraak van het Hof (**%), en zoals is erkend in artikel 45, lid 4, van Verordening (EU) 2016/679, moet

de Commissie na de vaststelling van een adequaatheidsbesluit doorlopend toezicht houden op relevante
ontwikkelingen in het derde land, teneinde te beoordelen of dit derde land een in wezen gelijkwaardig
beschermingsniveau blijft waarborgen. Een dergelijke controle is hoe dan ook vereist wanneer de Commissie
informatie ontvangt die aanleiding geeft tot gerechtvaardigde twijfel dienaangaande.

(209) Daarom moet de Commissie de situatie in de Verenigde Staten met betrekking tot het rechtskader en de feitelijke

praktijk voor de verwerking van persoonsgegevens, zoals beoordeeld in dit besluit, voortdurend volgen. Om dit
proces te faciliteren, moeten de Amerikaanse autoriteiten de Commissie onverwijld in kennis stellen van wezenlijke
ontwikkelingen in de Amerikaanse rechtsorde die gevolgen hebben voor het rechtskader waarop dit besluit van
toepassing is, alsook van ontwikkelingen in praktijken in verband met de verwerking van persoonsgegevens die in
dit besluit wordt onderzocht, zowel met betrekking tot de verwerking van persoonsgegevens door gecertificeerde
organisaties in de Verenigde Staten, als tot de beperkingen en waarborgen die op de toegang tot persoonsgegevens
door overheidsinstanties van toepassing zijn.

(210) Teneinde de Commissie in staat te stellen haar toezichthoudende taak doeltreffend uit te voeren, moeten de lidstaten

(408)

de Commissie bovendien in kennis stellen van relevante maatregelen van de nationale gegevensbeschermingsauto-
riteiten, met name inzake vragen of klachten van betrokkenen uit de Unie betreffende de doorgifte van
persoonsgegevens vanuit de Unie aan gecertificeerde organisaties in de Verenigde Staten. Voorts moet de Commissie
worden geinformeerd over eventuele aanwijzingen dat de maatregelen van de Amerikaanse overheidsinstanties die
verantwoordelijk zijn voor de preventie, het onderzoek, de opsporing of de vervolging van strafbare feiten, of voor
de nationale veiligheid, met inbegrip van toezichthoudende instanties, niet het vereiste beschermingsniveau
waarborgen.

Schrems, punt 65.

Schrems, punt 65: “In dat verband staat het aan de nationale wetgever om in beroepsgangen te voorzien waarmee bedoelde autoriteit
de grieven die zij gegrond acht aan de nationale rechter kan voorleggen, zodat die laatste, wanneer hij de twijfel ten aanzien van de
geldigheid van de beschikking van de Commissie deelt, de vraag naar de geldigheid van die beschikking prejudicieel kan verwijzen.”
Schrems, punt 76.
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(211) Op grond van artikel 45, lid 3, van Verordening (EU) 2016679 (***) moet de Commissie na de vaststelling van dit
besluit periodiek nagaan of de bevindingen betreffende de adequaatheid van het door de Verenigde Staten in het
kader van het EU-VS-DPF gewaarborgde beschermingsniveau nog steeds feitelijk en juridisch gerechtvaardigd zijn.
Aangezien met name EO 14086 en de AG Regulation de instelling van nieuwe mechanismen en de uitvoering van
nieuwe waarborgen vereisen, moet dit besluit binnen een jaar na de inwerkingtreding ervan voor het eerst worden
geévalueerd om na te gaan of alle relevante elementen volledig zijn uitgevoerd en in de praktijk effectief
functioneren. Na die eerste toetsing, en afhankelijk van het resultaat daarvan, zal de Commissie in nauw overleg met
het comité dat is ingesteld bij artikel 93, lid 1, van Verordening (EU) 2016679 en het Europees Comité voor
gegevensbescherming een besluit nemen over de periodiciteit van toekomstige toetsingen (*?).

(212) Voor de uitvoering van de toetsingen moet de Commissie bijeenkomen met het ministerie van Handel, de FTC en het
ministerie van Vervoer, in voorkomend geval vergezeld van andere ministeries en instanties die betrokken zijn bij de
uitvoering van het EU-VS-DPF, alsmede, voor aangelegenheden die betrekking hebben op de toegang van de overheid
tot gegevens, vertegenwoordigers van het ministerie van Justitie, het ODNI (met inbegrip van de CLPO), andere
onderdelen van de inlichtingendiensten, de DPRC en de bijzondere juristen (special advocates). Aan die bijeenkomst
moet kunnen worden deelgenomen door vertegenwoordigers van de leden van het Europees Comité voor
gegevensbescherming.

(213) De toetsingen moeten betrekking hebben op alle aspecten van de werking van dit besluit die verband houden met de
verwerking van persoonsgegevens in de Verenigde Staten, en met name op de toepassing en uitvoering van de
beginselen, met bijzondere aandacht voor de bescherming bij verdere doorgifte; relevante ontwikkelingen in de
rechtspraak; de doeltreffendheid van de uitoefening van individuele rechten; het toezicht op en de handhaving van
de naleving van de beginselen; alsmede de beperkingen en waarborgen met betrekking tot de toegang van de
overheid, in het bijzonder de uitvoering en toepassing van de waarborgen die zijn ingevoerd bij EO 14086, ook
deze die zijn ingevoerd via beleidsmaatregelen en procedures die door de inlichtingendiensten zijn ontwikkeld; de
wisselwerking tussen EO 14086 en sectie 702 FISA en EO 12333; en de doeltreffendheid van de toezichtsme-
chanismen en de verhaalmechanismemogelijkheden (met inbegrip van de werking van het bij EO 14086 ingestelde
nieuwe verhaalmechanisme). Bij dergelijke toetsingen zal er ook aandacht uitgaan naar de samenwerking tussen de
gegevensbeschermingsautoriteiten en de bevoegde autoriteiten van de Verenigde Staten, met inbegrip van de
ontwikkeling van richtsnoeren en andere interpretatichulpmiddelen over de toepassing van de principes alsook
andere aspecten van de werking van het kader.

(214) Op basis van de toetsing moet de Commissie een openbaar verslag opstellen dat bij het Europees Parlement en de
Raad moet worden ingediend.

7. OPSCHORTING, INTREKKING OF WIJZIGING VAN DIT BESLUIT

(215) Wanneer uit de beschikbare informatie, met name informatie die voortvloeit uit het toezicht op dit besluit of
verstrekt wordt door de autoriteiten in de Verenigde Staten of in de lidstaten, blijkt dat het beschermingsniveau voor
gegevens die uit hoofde van dit besluit worden doorgegeven, wellicht niet langer passend is, moet de Commissie de
bevoegde Amerikaanse autoriteiten onverwijld daarvan in kennis stellen en verzoeken dat binnen een opgegeven,
redelijke termijn geschikte maatregelen worden genomen.

(216) Indien de bevoegde Amerikaanse autoriteiten die maatregelen bij het verstrijken van die opgegeven termijn niet
hebben genomen of anderszins niet aannemelijk hebben kunnen maken dat dit besluit op een passend
beschermingsniveau gebaseerd blijft, leidt de Commissie de in artikel 93, lid 2, van Verordening (EU) 2016/679
bedoelde procedure in teneinde dit besluit geheel of gedeeltelijk op te schorten of in te trekken.

(217) Als alternatief zal de Commissie die procedure inleiden met het oog op wijziging van dit besluit, met name door
voor gegevensdoorgiften aanvullende voorwaarden te stellen of door de reikwijdte van de vaststelling van
adequaatheid te beperken tot gegevensdoorgiften waarvoor een passend beschermingsniveau blijft gewaarborgd.

(**) Artikel 45, lid 3, van Verordening (EU) 2016/679 bepaalt: “De uitvoeringshandeling voorziet in een mechanisme voor periodieke
toetsing, [...] waarbij alle relevante ontwikkelingen in het derde land of de internationale organisatie in aanmerking worden
genomen.”

(1% Artikel 45, lid 3, van Verordening (EU) 2016679 bepaalt dat “minstens om de vier jaar” een periodieke toetsing moet plaatsvinden.
Zie ook het Europees Comité voor gegevensbescherming, Adequaatheidsreferentie, WP 254 rev. 01.
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(218) De Commissie moet met name de procedure tot schorsing of intrekking in gang zetten ingeval van:

(a) aanwijzingen dat organisaties die uit hoofde van dit besluit persoonsgegevens van de Unie hebben ontvangen, de
beginselen niet naleven en dat deze niet-naleving niet doeltreffend wordt aangepakt door de bevoegde toezichts-
en handhavingsinstanties;

(b) aanwijzingen dat de Amerikaanse autoriteiten zich niet houden aan de toepasselijke voorwaarden en
beperkingen voor de toegang van Amerikaanse overheidsinstanties ten behoeve van de rechtshandhaving en de
nationale veiligheid tot persoonsgegevens die in het kader van het EU-VS-DPF worden doorgegeven; of

(c) het niet effectief behandelen van klachten van betrokkenen uit de Unie, ook niet door de CLPO van het
ODNI en/of de DPRC.

(219) De Commissie moet tevens de inleiding van de procedure tot wijziging, schorsing of intrekking van dit besluit
overwegen indien de bevoegde Amerikaanse autoriteiten niet de informatie of verduidelijking verstrekken die nodig
is voor de beoordeling van het niveau van de bescherming van persoonsgegevens die worden doorgegeven van de
Unie aan de Verenigde Staten, of van de naleving van dit besluit. In dit verband moet de Commissie rekening
houden met de mate waarin relevante informatie kan worden verkregen uit andere bronnen.

(220) De Commissie zal om naar behoren gerechtvaardigde dwingende urgente redenen, bijvoorbeeld indien EO 14086 of
de AG Regulation zodanig zouden worden gewijzigd dat het in dit besluit beschreven beschermingsniveau wordt
ondermijnd of indien de aanwijzing door de minister van Justitie van de Unie als bevoegde organisatie voor de
toepassing van het verhaalmechanisme wordt ingetrokken, gebruikmaken van de mogelijkheid om overeenkomstig
de in artikel 93, lid 3, van Verordening (EU) 2016/679 bedoelde procedure onmiddellijk toepasselijke uitvoerings-
handelingen tot opschorting, intrekking of wijziging van het besluit vast te stellen.

8. SLOTOVERWEGINGEN

(221) Het Europees Comité voor gegevensbescherming heeft zijn advies bekendgemaakt (*!'), waarmee bij het opstellen
van dit besluit rekening is gehouden.

(222) Het Europees Parlement heeft een resolutie over de adequaatheid van de door het EU-VS-kader voor gegevensbe-
scherming geboden bescherming aangenomen (*2).

(223) De in dit besluit vervatte maatregelen zijn in overeenstemming met het advies van het bij artikel 93, lid 1, van
Verordening (EU) 2016/679 ingestelde comité.

HEEFT HET VOLGENDE BESLUIT VASTGESTELD:

Artikel 1

Voor de toepassing van artikel 45 van Verordening (EU) 2016/679 waarborgen de Verenigde Staten een passend
beschermingsniveau voor persoonsgegevens die vanuit de Unie worden doorgegeven aan organisaties in de Verenigde
Staten die zijn opgenomen in de lijst van het kader voor gegevensbescherming (Data Privacy Framework List), die door het
Amerikaanse ministerie van Handel (Department of Commerce) wordt bijgehouden en openbaar gemaakt, overeenkomstig
hoofdstuk I, punt 3 van bijlage L.

Artikel 2

Wanneer de bevoegde autoriteiten in de lidstaten, om personen te beschermen in verband met de verwerking van hun
persoonsgegevens, hun bevoegdheden uit hoofde van artikel 58 van Verordening (EU) 2016/679 uitoefenen met
betrekking tot in artikel 1 van dit besluit bedoelde gegevensdoorgiften, stelt de betrokken lidstaat de Commissie daarvan
onverwijld in kennis.

(") Advies 5/2023 betreffende het ontwerp van uitvoeringsbesluit van de Europese Commissie inzake het passende niveau van
bescherming van persoonsgegevens krachtens het EU-VS-kader voor gegevensbescherming van 28 februari 2023.

(") Resolutie van het Europees Parlement van 11 mei 2023 over de gepastheid van de bescherming die wordt geboden door het kader
voor gegevensbescherming EU-VS (2023/2501(RSP)).
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Artikel 3

1.  De Commissie houdt voortdurend toezicht op de toepassing van het rechtskader waarop dit besluit betrekking heeft,
met inbegrip van de voorwaarden voor de verdere doorgifte, voor de uitoefening van individuele rechten en voor toegang
van Amerikaanse overheidsinstanties tot gegevens die op basis van dit besluit worden doorgegeven, teneinde te beoordelen
of de Verenigde Staten een passend beschermingsniveau als bedoeld in artikel 1 blijven waarborgen.

2. De lidstaten en de Commissie stellen elkaar in kennis van de gevallen waarin de instanties in de Verenigde Staten met
de wettelijke bevoegdheid om de in bijlage I opgenomen beginselen te doen naleven, niet voorzien in doeltreffende
opsporings- en toezichtsmechanismen waarmee inbreuken op de in bijlage I genoemde beginselen in de praktijk kunnen
worden vastgesteld en bestraft.

3. Delidstaten en de Commissie stellen elkaar in kennis van eventuele aanwijzingen dat de ingrepen van de Amerikaanse
overheidsdiensten die verantwoordelijk zijn voor de nationale veiligheid, de rechtshandhaving en andere openbare
belangen, in het recht van natuurlijke personen op de bescherming van hun persoonsgegevens verder gaan dan hetgeen
noodzakelijk en evenredig is, enfof dat er geen doeltreffende rechtsbescherming tegen dergelijke ingrepen is.

4. Binnen een jaar na de datum van kennisgeving van dit besluit aan de lidstaten en daarna volgens een periodiciteit
waartoe zal worden besloten in nauw overleg met het comité dat is ingesteld bij artikel 93, lid 1, van
Verordening (EU) 2016/679 en het Europees Comité voor gegevensbescherming, zal de Commissie de vaststelling in
artikel 1, lid 1, evalueren op basis van alle beschikbare informatie, met inbegrip van de informatie die in het kader van de
met de bevoegde Amerikaanse autoriteiten uitgevoerde toetsing is ontvangen.

5. Wanneer de Commissie aanwijzingen heeft dat een passend beschermingsniveau niet langer wordt gewaarborgd, stelt
zij de bevoegde Amerikaanse autoriteiten daarvan in kennis. Indien noodzakelijk, zal zij, in overeenstemming met
artikel 45, lid 5, van Verordening (EU) 2016/679, besluiten dit besluit te schorsen, te wijzigen of in te trekken, of de
werkingssfeer ervan te beperken. De Commissie kan een dergelijk besluit ook vaststellen indien zij door het gebrek aan
medewerking van de Amerikaanse regering niet kan bepalen of de Verenigde Staten een passend beschermingsniveau
blijven waarborgen.

Artikel 4

Dit besluit is gericht tot de lidstaten.

Gedaan te Brussel, 10 juli 2023.

Voor de Commissie
Didier REYNDERS

Lid van de Commissie
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BIJLAGEI

BEGINSELEN VAN HET EU-VS-KADER VOOR GEGEVENSBESCHERMING GEPUBLICEERD DOOR
HET MINISTERIE VAN HANDEL VAN DE VERENIGDE STATEN

OVERZICHT

1. Hoewel de Verenigde Staten en de Europese Unie (de “EU”) zich gezamenlijk inzetten voor een betere bescherming
van de privacy, de rechtsstaat en een erkenning van het belang van trans-Atlantische gegevensstromen voor onze
respectieve burgers, economieén en samenlevingen, hanteren de Verenigde Staten een andere benadering van
gegevensbescherming dan de EU. De Verenigde Staten hebben een sectorale aanpak die is gebaseerd op een mix
van wetgeving, regelgeving en zelfregulering. Het Amerikaanse ministerie van Handel (‘het ministerie”) vaardigt
de beginselen van het EU-VS-kader voor gegevensbescherming uit, met inbegrip van de aanvullende beginselen
(samen “de beginselen”) en bijlage I bij de beginselen (“bijlage I"), uit hoofde van zijn wettelijke bevoegdheid om
de internationale handel te bevorderen en te ontwikkelen (15 U.S.C. § 1512). De beginselen zijn ontwikkeld in
overleg met de Europese Commissie (“de Commissie”), het bedrijfsleven en andere belanghebbenden om de
handel tussen de Verenigde Staten en de EU te bevorderen. De beginselen, een essentieel onderdeel van het
EU-VS-kader voor gegevensbescherming (“EU-VS-DPF”), bieden organisaties in de Verenigde Staten een
betrouwbaar mechanisme voor de doorgifte van persoonsgegevens vanuit de EU naar de Verenigde Staten en
zorgen er tegelijkertijd voor dat de betrokkenen in de EU effectieve waarborgen en bescherming blijven genieten
zoals vereist door de Europese wetgeving met betrekking tot de verwerking van hun persoonsgegevens wanneer
deze naar niet-EU-landen zijn doorgegeven. De beginselen zijn uitsluitend bestemd voor gebruik door in
aanmerking komende organisaties in de Verenigde Staten die persoonsgegevens uit de EU ontvangen om in
aanmerking te kunnen komen voor het EU-VS-DPF en aldus te profiteren van het adequaatheidsbesluit van de
Commissie (). De beginselen hebben geen invloed op de toepassing van Verordening (EU) 2016/679 (“de
algemene verordening gegevensbescherming” of “AVG”) () die van toepassing is op de verwerking van
persoonsgegevens in de EU-lidstaten. Evenmin vormen de beginselen een beperking van de privacyverplichtingen
die voor het overige van toepassing zijn krachtens de Amerikaanse wet.

2. Om erop te kunnen vertrouwen dat in het kader van het EU-VS-DPF de doorgifte van persoonsgegevens uit de EU
wordt geéffectueerd, moet een organisatie tegenover het ministerie (of de door het ministerie aangewezen
instantie) verklaren dat zij door middel van zelfcertificering de beginselen onderschrijft. Hoewel de beslissingen
van organisaties om aldus deel te nemen aan het EU-VS-DPF geheel vrijwillig zijn, is de effectieve naleving ervan
verplicht: organisaties die een zelfcertificeringsverklaring indienen bij het ministerie en in het openbaar verklaren
de verplichting aan te gaan om zich aan de beginselen te houden, moeten de beginselen volledig in acht nemen.
Teneinde deel te kunnen nemen aan het EU-VS-DPF moet een organisatie a) onderworpen zijn aan de
onderzoeks- en handhavingsbevoegdheden van de Federal Trade Commission (de “FTC”), het ministerie van
Vervoer van de Verenigde Staten of een andere officiéle instantie die de effectieve naleving van de beginselen zal
waarborgen (andere Amerikaanse officiéle organen die door de EU zijn erkend kunnen in de toekomst in bijlage worden
opgenomen); b) in het openbaar verklaren de verplichting aan te gaan om zich aan de beginselen te houden; c)
haar privacybeleid overeenkomstig deze beginselen openbaar maken; en d) dit beleid volledig uitvoeren ().
Wanneer een organisatie een en ander niet naleeft, kan handhavend worden opgetreden door de FTC op grond
van sectie 5 van de Federal Trade Commission (FTC) Act die oneerlijke en misleidende handelingen op het gebied
van of met invloed op de handel verbiedt (15 U.S.C. § 45); door het ministerie van Vervoer krachtens 49 U.S.C.
§ 41712, waarin het luchtvaartmaatschappijen en reisbureaus wordt verboden oneerlijke of misleidende
praktijken uit te voeren bijj luchtvervoer of de verkoop van luchtvervoer; of krachtens andere wetten of
voorschriften die dergelijke handelingen verbieden.

Op voorwaarde dat het besluit van de Commissie inzake het passend karakter van de door het EU-VS-DPF geboden bescherming van
toepassing is op [sland, Liechtenstein en Noorwegen, zal het EU-VS-DPF op zowel de EU als deze drie landen van toepassing zijn.
Bijgevolg moeten verwijzingen naar de EU en haar lidstaten ook worden gelezen als verwijzingen naar IJsland, Liechtenstein en
Noorwegen.

Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (algemene verordening gegevensbescherming).

De beginselen van het EU-VS-privacyschildkader zijn gewijzigd in de “beginselen van het EU-VS-kader voor gegevensbescherming”.
(Zie het aanvullend beginsel inzake zelfcertificering).
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3. Het ministerie zal een gezaghebbende lijst bijhouden en ter beschikking van het publiek stellen, van Amerikaanse
organisaties die bij het ministerie een zelfcertificeringsverklaring hebben ingediend en die hebben verklaard de
beginselen te onderschrijven (“de DPF-ijst”). De voordelen van het EU-VS-DPF zijn gegarandeerd vanaf de datum
dat het ministerie de organisatie op de DPF-lijst plaatst. Het ministerie zal de organisaties die zich vrijwillig
terugtrekken uit het EU-VS-DPF of hun jaarlijkse hercertificering bij het ministerie niet voltooien, schrappen van
de DPF-lijst; deze organisaties moeten ofwel de beginselen blijven toepassen op de persoonsgegevens die zij in
het kader van het EU-VS-DPF hebben ontvangen en jaarlijks aan het ministerie bevestigen dat zij zich daartoe
verbinden (d.w.z. zolang zij die informatie bewaren), ofwel de informatie op een “passende” manier beschermen
op een andere toegestane wijze (bijvoorbeeld door een contract te gebruiken dat volledig voldoet aan de vereisten
van de desbetreffende modelcontractbepalingen van de Commissie), of de informatie teruggeven of wissen. Het
ministerie zal ook de organisaties die permanent nalaten om zich aan de beginselen te houden van de DPF-lijst
verwijderen; deze organisaties moeten de persoonsgegevens die zij in het kader van het EU-VS-DPF hebben
ontvangen, teruggeven of wissen. De verwijdering van een organisatie van de DPF-lijst betekent dat zij niet langer
mag profiteren van het adequaatheidsbesluit van de Commissie om persoonsgegevens uit de EU te ontvangen.

4.  Het ministerie zal tevens een gezaghebbende lijst bijhouden en ter beschikking van het publiek stellen van
Amerikaanse organisaties die eerder wel bij het ministerie een zelfcertificering hadden ingediend, maar die van
de DPF-lijst zijn verwijderd. Het ministerie zal duidelijk waarschuwen dat deze organisaties niet deelnemen aan
het EU-VS-DPF; dat de verwijdering van de DPF-ljjst betekent dat die organisaties niet kunnen beweren dat zij het
EU-VS DPF naleven en dat zij verklaringen of misleidende praktijken moeten vermijden waaruit zou kunnen
worden opgemaakt dat zij aan het EU-VS-DPF deelnemen; en dat die organisaties niet langer in aanmerking
komen om te profiteren van het adequaatheidsbesluit van de Commissie om persoonsgegevens uit de EU te
ontvangen. Een organisatie die blijft beweren dat zij deelneemt aan het EU-VS-DPF of een andere aan het EU-VS-
DPF gerelateerde verkeerde voorstelling van zaken geeft nadat zij van de DPF-lijst is verwijderd, kan worden
onderworpen aan handhavend optreden van de FTC, het ministerie van Vervoer of andere handhavingsinstanties.

5. De onderschrijving van deze beginselen kan worden beperkt: a) voor zover nodig is om te voldoen aan een
rechterlijk bevel of aan eisen van openbaar belang, rechtshandhaving of nationale veiligheid, ook wanneer de wet
of overheidsreglementering tegenstrijdige verplichtingen schept; b) op grond van een wet, een rechterlijk bevel of
overheidsreglementering dat/die uitdrukkelijke bevoegdheden creéert, op voorwaarde dat een organisatie bij het
uitoefenen van een dergelijke bevoegdheid kan aantonen dat haar niet-naleving van de beginselen niet verder
gaat dan nodig is om te voldoen aan de dwingende legitieme belangen die door een dergelijke bevoegdheid
worden bevorderd; of ¢) indien de AVG uitzonderingen of afwijkingen toestaat, onder de daarin vastgestelde
voorwaarden, mits deze uitzonderingen of afwijkingen in vergelijkbare situaties worden toegepast. In dit verband
omvatten de waarborgen in de Amerikaanse wetgeving ter bescherming van de privacy en de burgerlijke
vrijheden de waarborgen die worden vereist door Executive Order 14086 (*) onder de daarin gestelde
voorwaarden (met inbegrip van de eisen inzake noodzaak en evenredigheid). In overeenstemming met het doel
de privacybescherming te verbeteren, moeten organisaties ernaar streven om deze beginselen volledig en op
transparante wijze uit te voeren, onder meer door in hun privacybeleid te vermelden in welke gevallen
uitzonderingen op de beginselen als toegestaan in punt b) van toepassing zullen zijn. Om dezelfde reden wordt,
wanneer deze optie is toegestaan krachtens de beginselen en/of de Amerikaanse wet, van organisaties verwacht
dat zij waar mogelijk kiezen voor de hogere mate van bescherming.

6. Organisaties zijn verplicht de beginselen toe te passen op alle persoonsgegevens die op basis van het EU-VS-DPF
zijn doorgegeven nadat zij zich voor het EU-VS-DPF hebben laten registreren. Een organisatie die ervoor kiest om
de voordelen van het EU-VS-DPF uit te breiden naar personeelsbeheersinformatie die vanuit de EU wordt
doorgegeven voor gebruik in het kader van een arbeidsverhouding, moet dit aangeven wanneer ze een zelfcertifi-
ceringsverklaring indient bij het ministerie en moet aan de in het aanvullende beginsel inzake zelfcertificering
gestelde vereisten voldoen.

() Executive Order van 7 oktober 2022, “Enhancing Safeguards for United States Signals Intelligence Activities” [Executive Order tot
verbetering van de waarborgen voor activiteiten van de VS op het gebied van signals intelligence (SIGINT — inlichtingen uit het
berichtenverkeer)].
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7. De Amerikaanse wetgeving zal van toepassing zijn op kwesties inzake de interpretatie en naleving van de
beginselen en het relevante privacybeleid door de organisaties die deelnemen aan het EU-VS-DPF, behalve
wanneer deze organisaties hebben toegezegd om samen te werken met de EU-gegevensbeschermingsautoriteiten.
Tenzij anders aangegeven, zijn alle bepalingen van de beginselen van toepassing waar deze relevant zijn.

8. Definities:

a. “Persoonsgegevens” en “persoonlijke informatie”: de gegevens over een geidentificeerde of identificeerbare
natuurlijke persoon die binnen het toepassingsgebied van de AVG vallen en door een organisatie in de
Verenigde Staten vanuit de EU worden ontvangen, en in welke vorm dan ook worden vastgelegd.

b. “Verwerking” van persoonsgegevens: elke bewerking of elk geheel van bewerkingen met betrekking tot
persoonsgegevens, al dan niet uitgevoerd met behulp van geautomatiseerde procedés, zoals het verzamelen,
vastleggen, ordenen, bewaren, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken of
verspreiden en wissen of vernietigen.

¢. “Verwerkingsverantwoordelijke”: een persoon of organisatie die, alleen of samen met anderen, het doel van en
de middelen voor de verwerking van persoonsgegevens bepaalt.

9. De datum van inwerkingtreding van de beginselen en bijlage I bij de beginselen is de datum van inwerkingtreding
van het adequaatheidsbesluit van de Europese Commissie.

II. BEGINSELEN

1. KENNISGEVING
a. Een organisatie moet natuurlijke personen informeren over:

i.  haar deelname aan het EU-VS-DPF en een link verstrekken naar, of het webadres vermelden van, de DPF-
lijst;

ii. de aard van de verzamelde persoonsgegevens en, indien van toepassing, de Amerikaanse entiteiten of
Amerikaanse dochterondernemingen van de organisatie die de beginselen ook onderschrijven;

iii. haar verbintenis om de beginselen toe te passen op alle persoonsgegevens die in vertrouwen op het
EU-VS-DPF vanuit de EU zijn ontvangen;

iv.  het doel waarvoor zij persoonlijke informatie over hen verzamelt en gebruikt;

v.  de wijze waarop in geval van vragen of klachten contact kan worden opgenomen met de organisatie, met
inbegrip van elke relevante vestiging in de EU die kan reageren op dergelijke vragen of klachten;

vi. het soort of de identiteit van derden aan wie zij persoonsgegevens meedeelt, en het doel waarvoor zij dat
doet;

vii. het recht van personen van toegang tot hun persoonsgegevens;

viii. de keuzes en de middelen die de organisatie aan particulieren aanbiedt ter beperking van het gebruik en
de openbaarmaking van hun persoonsgegevens;

ix. de onafhankelijke geschillenbeslechtingsinstantie die is aangewezen om klachten te behandelen en te
voorzien in passende, kosteloze verhaalsmogelijkheden voor de betrokken natuurlijke persoon, en of
dat: 1) het panel is dat door gegevensbeschermingsautoriteiten is opgericht, 2) een instantie voor
alternatieve geschillenbeslechting is die in de EU gevestigd is, of 3) een instantie voor alternatieve
geschillenbeslechting in de Verenigde Staten is;

x.  het onderworpen zijn aan de onderzoeks-en handhavingsbevoegdheden van de FTC, het ministerie van
Vervoer of een andere gemachtigde VS overheidsinstantie;

xi. de mogelijkheid voor de natuurlijke persoon om onder bepaalde voorwaarden een beroep op bindende
arbitrage te doen ();

xii. de verplichting om persoonlijke informatie bekend te maken als reactie op een gerechtvaardigd verzoek
van openbare instanties, onder meer ter voldoening aan de eisen in verband met nationale veiligheid of
rechtshandhaving; en

xiii. haar aansprakelijkheid in geval van verdere doorgifte aan derde partijen.

() Zie bijvoorbeeld punt c) van het beginsel inzake verhaal, handhaving en aansprakelijkheid.
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b. Deze kennisgeving moet in duidelijke en ondubbelzinnige bewoordingen worden gedaan wanneer de
betrokkenen voor de eerste keer wordt gevraagd de organisatie persoonlijke informatie te verstrekken of zo
spoedig mogelijk daarna, maar in ieder geval voordat de organisatie dergelijke informatie gebruikt voor een
ander doel dan dat waarvoor deze oorspronkelijk door de doorgevende organisatie is verzameld of verwerkt,
of voordat de organisatie dergelijke informatie voor de eerste keer aan derden bekendmaakt.

2. KEUZE

a. Een organisatie moet natuurlijke personen de mogelijkheid geven zich ertegen te verzetten (d.w.z. opt-out) dat
hun persoonlijke informatie i) aan derden bekend zal worden gemaakt of ii) zal worden gebruikt voor een doel
dat wezenlijk verschilt van het (de) doel(en) waarvoor deze informatie oorspronkelijk is verzameld of
waarvoor de natuurlijke persoon achteraf zijn toestemming heeft gegeven. Aan de natuurlijke persoon
moeten duidelijke en opvallende, direct beschikbare mechanismen worden geboden om deze keuze te maken.

b. In afwijking van de vorige paragraaf is het niet nodig om een keuze te bieden als de informatie wordt
bekendgemaakt aan een derde die optreedt als vertegenwoordiger van een organisatie om uit haar naam en in
haar opdracht een of meer taken uit te voeren. Een organisatie moet echter altijd een overeenkomst met de
vertegenwoordiger sluiten.

c. Voor gevoelige informatie (d.w.z. persoonlijke informatie over de gezondheid, raciale of etnische afkomst,
politiecke opvattingen, godsdienstige of filosofische overtuigingen, lidmaatschap van een vakbond of
informatie over het seksleven van de natuurlijke persoon) moeten organisaties positieve, expliciete
toestemming van de natuurlijke persoon (opt-in) krijgen, wil dergelijke informatie i) aan een derde bekend
kunnen worden gemaakt of ii) kunnen worden gebruikt voor een ander doel dan waarvoor deze
oorspronkelijk is verzameld of waarvoor de natuurlijke persoon achteraf zijn toestemming heeft gegeven via
de uitoefening van zijn keuze voor opt-in. Bovendien moet een organisatie alle informatie die zij van een
derde ontvangt en die deze derde als gevoelig aanmerkt en behandelt, als gevoelig behandelen.

3.  VERANTWOORDING VOOR DE VERDERE DOORGIFTE

a. Wanneer een organisatie persoonlijke informatie doorgeeft aan een derde die optreedt als verwerkingsverant-
woordelijke, moet zij het kennisgevingsbeginsel en het keuzebeginsel in acht nemen. Organisaties moeten
ook een overeenkomst sluiten met de derde verwerkingsverantwoordelijke waarin wordt bepaald dat
dergelijke gegevens uitsluitend mogen worden verwerkt voor beperkte en welomschreven doeleinden die
stroken met de door de natuurlijke persoon gegeven toestemming en dat de ontvanger hetzelfde
beschermingsniveau zal bieden als de beginselen en, wanneer hij vaststelt niet langer aan deze verplichting te
kunnen voldoen, de organisatie daarvan in kennis stelt. In de overeenkomst wordt bepaald dat wanneer een
dergelijke vaststelling plaatsvindt, de derde verwerkingsverantwoordelijke de verwerking staakt of andere
redelijke en passende stappen neemt om tot een oplossing te komen.

b. In geval van doorgifte van persoonsgegevens aan een derde partij die als vertegenwoordiger handelt, mogen
organisaties: i) deze gegevens uitsluitend voor beperkte en specificke doeleinden doorgeven, en moeten zij: i)
zich ervan vergewissen dat de vertegenwoordiger verplicht is om ten minste hetzelfde niveau van privacybe-
scherming te bieden als de beginselen voorschrijven; iii) redelijke en passende maatregelen nemen om ervoor
te zorgen dat de vertegenwoordiger de doorgegeven persoonlijke informatie daadwerkelijk verwerkt op een
manier die strookt met de verplichtingen van de organisatie krachtens de beginselen; iv) de vertegenwoordiger
ertoe verplichten de organisatie in kennis te stellen van het feit dat hij vaststelt niet langer te kunnen voldoen
aan de verplichting hetzelfde niveau van privacybescherming te bieden als de beginselen voorschrijven; v) na
kennisgeving, onder meer in de zin van punt iv), redelijke en passende maatregelen nemen om de niet
toegestane verwerking te stoppen en te herstellen; en vi) aan het ministerie op verzoek een samenvatting of
een betrouwbare kopie overleggen van de relevante privacybepalingen van de overeenkomst met die
vertegenwoordiger.

4. VEILIGHEID

a. Organisaties die persoonlijke informatie creéren, bewaren, gebruiken of verspreiden moeten redelijke en
passende maatregelen nemen om deze te beschermen tegen verlies, misbruik en onbevoegde toegang,
bekendmaking, wijziging of vernietiging, daarbij rekening houdend met de specifieke risico’s in verband met
de verwerking van en de aard van persoonsgegevens.
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5. INTEGRITEIT VAN GEGEVENS EN DOELBINDING

a. Overeenkomstig de beginselen moet persoonlijke informatie worden beperkt tot de informatie die relevant is
voor de doeleinden van de verwerking (°). Een organisatie mag geen persoonlijke informatie verwerken op
een wijze die onverenigbaar is met de doeleinden waarvoor deze is verzameld of waarmee de natuurlijke
persoon achteraf heeft ingestemd. Voor zover dit voor deze doeleinden noodzakelijk is, moet een organisatie
redelijke stappen ondernemen om ervoor te zorgen dat de persoonsgegevens betrouwbaar zijn voor het
beoogde gebruik en correct, volledig en actueel zijn. Zolang zij dergelijke informatie bewaart, moet een
organisatie de beginselen in acht nemen.

b. Informatie mag worden bewaard in een vorm die de natuurlijke persoon slechts zolang identificeert of
identificeerbaar (') maakt als dienstig is voor het doel van verwerking in de zin van punt 5, a). Deze
verplichting belet organisaties niet om persoonlijke informatie gedurende langere perioden te verwerken voor
zolang en voor zover deze verwerking dienstig is ten behoeve van het archiveren in het algemeen belang,
journalistiek, literatuur en kunst, wetenschappelijk of historisch onderzoek en statistische analyse. In deze
gevallen zijn op deze verwerking de andere beginselen en bepalingen van het EU-VS-DPF van toepassing.
Organisaties moeten redelijke en passende maatregelen nemen om aan deze bepaling te voldoen.

6. TOEGANG

a. Natuurlijke personen moeten toegang hebben tot de persoonlijke informatie die een organisatie over hen in
bezit heeft, en moeten deze informatie, voor zover deze onjuist is of werd verwerkt in strijd met de
beginselen, kunnen corrigeren, wijzigen of verwijderen, tenzij de lasten of de kosten voor het verlenen van
toegang niet in verhouding staan tot het risico voor de privacy van de natuurlijke persoon, of de rechten van
andere personen dan de natuurlijke persoon worden geschonden.

7. VERHAAL, HANDHAVING EN AANSPRAKELIJKHEID

a. Een doeltreffende privacybescherming moet ook krachtige mechanismen omvatten om de naleving van de
beginselen te garanderen, alsmede verhaalsmogelijkheden voor degenen die nadeel ondervinden van de niet-
naleving van de beginselen, en consequenties voor een organisatie die zich niet aan de beginselen houdt. Deze
mechanismen moeten ten minste het volgende omvatten:

i. direct beschikbare, onafhankelijke en kosteloze verhaalsmechanismen voor het onderzoek en de snelle
afhandeling, aan de hand van de beginselen, van klachten en geschillen van natuurlijke personen en de
toekenning van schadevergoedingen wanneer het toepasselijke recht of initiatieven van de particuliere
sector hierin voorzien;

ii. vervolgprocedures om na te gaan of de attesten en verklaringen van organisaties over hun privacybeleid
waar zijn en of het voorgelegde beleid ter zake ook ten uitvoer is gebracht zoals is voorgesteld, met name
met betrekking tot gevallen van niet-naleving; en

iii. verplichtingen om problemen op te lossen die ontstaan doordat de beginselen niet worden nageleefd door
organisaties die hebben verklaard deze na te leven en consequenties voor dergelijke organisaties. De
sancties moeten zwaar genoeg zijn om naleving door de organisaties te garanderen.

b. Organisaties en hun geselecteerde onafhankelijke verhaalsmechanismen moeten onmiddellijk reageren op
vragen en informatieverzoeken van het ministerie in verband met het EU-VS-DPF. Alle organisaties moeten
snel reageren op klachten over de naleving van de beginselen die door de autoriteiten van de EU-lidstaten via
het ministerie worden ingediend. Organisaties die hebben besloten om samen te werken met de gegevensbe-
schermingsautoriteiten, met inbegrip van organisaties die personeelsgegevens verwerken, moeten dergelijke
autoriteiten direct antwoorden wanneer het om het onderzoek en de afwikkeling van klachten gaat.

Al naargelang de omstandigheden kan het bij voorbeelden van verenigbare verwerkingsdoeleinden gaan om doeleinden die
redelijkerwijze dienstig zijn voor de relatie met cliénten, overwegingen inzake naleving en juridische overwegingen, accountants-
controle, beveiliging en voorkoming van fraude, handhaving of verdediging van de wettelijke rechten van de organisatie, of andere
doeleinden die, gelet op de context waarbinnen de informatie wordt verzameld, stroken met dat wat redelijkerwijs kan worden
verwacht.

In dit verband is een natuurlijke persoon “identificeerbaar” wanneer, gezien de identificatiemiddelen die naar alle waarschijnlijkheid
zullen worden gebruikt (onder andere gelet op de kosten van en de hoeveel tijd die nodig is voor de identificatie en de ten tijde van de
verwerking beschikbare technologie) en de vorm waarin de gegevens worden bewaard, de natuurlijke persoon redelijkerwijze kan
worden geidentificeerd door de organisatie of een derde partij indien die toegang tot de gegevens zou hebben.
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¢. Organisaties zijn verplicht klachten aan arbitrage te onderwerpen en de voorwaarden zoals uiteengezet in
bijlage I na te leven, op voorwaarde dat de natuurlijke persoon door een kennisgeving aan de betrokken
organisatie en in overeenstemming met de procedures en de voorwaarden van bijlage I een beroep heeft
gedaan op bindende arbitrage.

d. In het kader van een verdere doorgifte is de deelnemende organisatie verantwoordelijk voor de verwerking van
de persoonlijke informatie die zij ontvangt in het kader van het EU-VS-DPF en vervolgens doorgeeft aan een
derde partij die in haar naam als vertegenwoordiger optreedt. De deelnemende organisatie blijft aansprakelijk
op grond van de beginselen wanneer haar vertegenwoordiger dergelijke persoonlijke informatie verwerkt op
een manier die niet verenigbaar is met de beginselen, tenzij de organisatie bewijst dat zij niet verantwoordelijk
is voor de gebeurtenis die de schade veroorzaakt.

e. Wanneer tegen een organisatie een rechterlijk bevel wegens niet-naleving of een bevel van een in de beginselen
of in een toekomstige bijlage bij de beginselen genoemde Amerikaanse overheidsinstantie (bv. de FTC of het
ministerie van Vervoer) wegens niet-naleving wordt uitgevaardigd, moet de organisatie alle relevante EU-VS-
DPF-gerelateerde delen van een bij de rechter of de Amerikaanse overheidsinstantie ingediend nalevings- of
beoordelingsverslag openbaar maken, voor zover dit in overeenstemming is met de vertrouwelijkheids-
vereisten. Het ministerie heeft een speciaal contactpunt voor gegevensbeschermingsautoriteiten opgericht
voor problemen inzake naleving door deelnemende organisaties. De FTC en het ministerie van Vervoer zullen
verwijzingen inzake niet-naleving van de beginselen door het ministerie en autoriteiten van EU-lidstaten bij
voorrang in overweging nemen, en tijdig informatie over de verwijzing uitwisselen met de autoriteiten van de
verwijzende staat, met inachtneming van de bestaande beperkingen inzake vertrouwelijkheid.

II. AANVULLENDE BEGINSELEN

1. Gevoelige gegevens

a. Een organisatie is niet verplicht om de uitdrukkelijke bevestigende toestemming (m.a.w. een opt-in) te
verkrijgen voor gevoelige gegevens, wanneer de verwerking:

i. van vitaal belang is voor de betrokkene of voor iemand anders;
ii. noodzakelijk is om rechtsvorderingen geldend te maken of om zich tegen een rechtsvordering te verweren;
ili. noodzakelijk is voor het verstrekken van medische zorg of het stellen van een diagnose;

iv. door een stichting, een vereniging of een andere instelling zonder winstoogmerk die op politiek,
levensbeschouwelijk, godsdienstig of vakbondsgebied werkzaam is, wordt verricht in het kader van haar
rechtmatige activiteiten, mits de verwerking uitsluitend betrekking heeft op de leden van die instelling of
op degenen die in verband met haar doelstellingen regelmatig contact met haar onderhouden, en de
gegevens niet zonder de toestemming van de betrokkenen aan derden beschikbaar worden gesteld;

v. noodzakelijk is met het oog op de uitvoering van de arbeidsrechtelijke verplichtingen van de organisatie;
of

vi. betrekking heeft op gegevens waarvan duidelijk is dat ze door de natuurlijke persoon zelf openbaar zijn
gemaakt.

2. Uitzonderingen voor journalistieke doeleinden

a. Gezien de in de grondwet van de Verenigde Staten neergelegde bescherming van de persvrijheid moet,
wanneer de rechten van een vrije pers, die zijn opgenomen in het eerste amendement op de grondwet van de
Verenigde Staten, botsen met de belangen inzake de privacybescherming, op grond van het eerste
amendement ten aanzien van de activiteiten van personen of organisaties uit de Verenigde Staten een
evenwicht tussen deze belangen worden gevonden.

b. Persoonlijke informatie die wordt verzameld voor publicatie, uitzending of een andere vorm van openbare
communicatie van journalistick materiaal, ook al wordt dit niet gebruikt, en informatie uit eerder
gepubliceerd materiaal dat via media-archieven wordt verspreid, is niet onderworpen aan de eisen van de
beginselen.

3. Secundaire aansprakelijkheid

a. Aanbieders van internetdiensten, telecommunicatiebedrijven en andere organisaties zijn niet aansprakelijk uit
hoofde van de beginselen wanneer zij namens een andere organisatie informatie enkel overbrengen, routeren,
schakelen of opslaan. Het EU-VS-DPF creéert geen secundaire aansprakelijkheid. Voor zover een organisatie
enkel fungeert als doorgeefluik voor door derde partijen doorgegeven gegevens, zonder de doeleinden van en
middelen voor de verwerking van die persoonsgegevens vast te stellen, is zij niet aansprakelijk.
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4. Uitvoeren van due diligence-onderzoek en audits

a. De activiteiten van accountants en investeringsbankiers kunnen de verwerking van persoonsgegevens met zich
brengen zonder dat de natuurlijke persoon dit weet of hiervoor toestemming heeft gegeven. Onder de
hieronder beschreven omstandigheden is dit volgens de beginselen van kennisgeving, keuze en toegang
toelaatbaar.

b. Naamloze en besloten vennootschappen, met inbegrip van deelnemende organisaties, worden regelmatig aan
audits onderworpen. Dergelijke audits, met name die waarbij naar mogelijke onrechtmatigheden wordt
gezocht, kunnen in gevaar komen als zij voortijdig bekendgemaakt worden. Zo zal ook een deelnemende
organisatie die betrokken is bij een mogelijke fusie of overname een “due diligence”onderzoek moeten
uitvoeren of ondergaan. Dit zal vaak leiden tot de verzameling en verwerking van persoonsgegevens, zoals
informatie over het hoger management en ander belangrijk personeel. Een te vroege bekendmaking zou de
transactie kunnen belemmeren of zelfs toepasselijke effectenregelgeving kunnen schenden. Investerings-
bankiers en advocaten die zich bezighouden met due diligence, of accountants die een audit uitvoeren, mogen
alleen informatie verwerken zonder dat de natuurlijke persoon hiervan op de hoogte is voor zover, en
gedurende de periode waarin, dit in verband met wettelijke verplichtingen of het openbaar belang
noodzakelijk is, alsmede onder omstandigheden waarin de toepassing van deze beginselen de legitieme
belangen van de organisatie zou schaden. Deze legitieme belangen omvatten het toezicht op de naleving door
organisaties van hun wettelijke verplichtingen en wettelijk toegestane boekhoudactiviteiten, alsmede de
noodzakelijke vertrouwelijkheid in verband met mogelijke overnames, fusies, joint ventures of andere
soortgelijke transacties uitgevoerd door investeringsbankiers of accountants.

5. Derol van de gegevensbeschermingsautoriteiten

a. Organisaties zullen hun toezeggingen om met de gegevensbeschermingsautoriteiten samen te werken zoals
hieronder beschreven gestand doen. In het kader van het EU-VS-DPF zijn organisaties uit de Verenigde Staten
die persoonsgegevens uit de EU ontvangen, verplicht effectieve mechanismen aan te wenden om de naleving
van de beginselen te waarborgen. Meer bepaald moeten de deelnemende organisaties, zoals uiteengezet in het
beginsel inzake verhaal, handhaving en aansprakelijkheid voorzien in: a) i) verhaalsmogelijkheden voor
degenen op wie de gegevens betrekking hebben; a) ii) vervolgprocedures om na te gaan of de attesten en
verklaringen die zij over hun beleid inzake de privacybescherming hebben afgegeven, waar zijn; en a) iii)
verplichtingen om problemen op te lossen die ontstaan doordat organisaties de beginselen niet naleven, en
consequenties hiervan voor die organisaties. Een organisatie kan aan de punten a), i) en a), iii), van het
beginsel inzake verhaal, handhaving en aansprakelijkheid voldoen, indien zij zich houdt aan de hier
genoemde vereisten voor samenwerking met de gegevensbeschermingsautoriteiten.

b. Een organisatie verplicht zich ertoe met de gegevensbeschermingsautoriteiten samen te werken door in haar
zelfcertificeringsverklaring inzake het EU-VS-DPF bij het ministerie te verklaren (zie het aanvullend beginsel
inzake zelfcertificering) dat zij:

i. ervoor kiest aan de verplichtingen van de punten a), i) en a), iii), van het beginsel inzake verhaal,
handhaving en aansprakelijkheid te voldoen door te beloven met de gegevensbeschermingsautoriteiten
samen te werken;

ii. met de gegevensbeschermingsautoriteiten zal samenwerken bij het onderzoek en de oplossing van
klachten die in het kader van het beginselen worden ingediend; en

iii. gevolg zal geven aan elk door de gegevensbeschermingsautoriteiten verstrekt advies als deze van oordeel
zijn dat de organisatie specificke maatregelen moet nemen om aan de beginselen te voldoen, daaronder
begrepen corrigerende en compenserende maatregelen ten gunste van natuurlijke personen die schade
ondervinden door niet-naleving van de beginselen, en de gegevensbeschermingsautoriteiten schriftelijk
zal bevestigen dat dergelijke maatregelen zijn genomen.

c. Functioneren van panels van gegevensbeschermingsautoriteiten

i. De gegevensbeschermingsautoriteiten zullen op de volgende wijze hun medewerking verlenen in de vorm
van informatie en advies:

1. het advies van de gegevensbeschermingsautoriteiten zal worden verstrekt via een informeel panel van
gegevensbeschermingsautoriteiten op EU-niveau, dat onder meer zal helpen een geharmoniseerde en
samenhangende aanpak te waarborgen.

2. Het panel zal aan de betrokken organisaties uit de Verenigde Staten advies uitbrengen over onopgeloste
klachten van natuurlijke personen over de behandeling van persoonlijke informatie die vanuit de EU in
het kader van het EU-VS-DPF is doorgegeven. Dit advies zal zo zijn opgesteld dat ervoor wordt gezorgd
dat de beginselen correct worden toegepast en het zal de rechtsmiddelen voor de
natuurlijke persoon/personen noemen die volgens de gegevensbeschermingsautoriteiten passend zijn.
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3. Het panel zal dit advies uitbrengen naar aanleiding van verwijzingen door de betrokken
organisaties en/of van rechtstreeks van natuurlijke personen ontvangen klachten tegen organisaties die
zich ertoe verplicht hebben om in het kader van de doelstellingen van het EU-VS-DPF met de
gegevensbeschermingsautoriteiten samen te werken. Het zal deze personen in eerste instantie
aanmoedigen gebruik te maken van eventueel door de organisatie aangeboden interne regelingen voor
de behandeling van klachten en hen hierbij zo nodig helpen.

4. Het panel zal pas advies uitbrengen nadat beide partijen in een geschil een redelijke kans hebben
gekregen om commentaar te geven en alle gewenste bewijzen te leveren. Het zal proberen dit advies zo
snel te geven als een eerlijke rechtsgang toelaat. In de regel zal het panel ernaar streven advies te
verstrekken binnen 60 dagen na ontvangst van een klacht of verwijzing en zo mogelijk sneller.

5. Het panel zal de resultaten van zijn onderzoek van ingediende klachten openbaar maken als het dit
gepast acht.

6. Het panel en de afzonderlijke gegevensbeschermingsautoriteiten zijn in generlei opzicht aansprakelijk
voor het advies dat het panel geeft.

ii. Zoals hierboven vermeld, moeten organisaties die deze optie voor de oplossing van geschillen kiezen, zich
ertoe verplichten gevolg te geven aan het advies van de gegevensbeschermingsautoriteiten. Als een
organisatie niet binnen 25 dagen nadat een advies is uitgebracht, gevolg geeft aan dit advies en hiervoor
geen bevredigende verklaring geeft, zal het panel kennis geven van zijn voornemen om hetzij — in
gevallen van bedrog of onjuiste verklaringen — de zaak voor te leggen aan de FTC, het ministerie van
Vervoer of een andere instantie van de Verenigde Staten op federaal of staatsniveau met wettelijke
bevoegdheden om dwangmaatregelen te nemen, hetzij te concluderen dat de samenwerkingsovereenkomst
ernstig is geschonden en bijgevolg nietig is. In het laatste geval zal het panel het ministerie hiervan op de
hoogte brengen zodat de DPF-ljjst dienovereenkomstig kan worden gewijzigd. Elke niet-nakoming van de
verplichting om met de gegevensbeschermingsautoriteiten samen te werken, alsmede elke niet-naleving
van de beginselen kan op grond van sectie 5 van de FTC Act (15 U.S.C. § 45), 49 US.C. § 41712, of
andere soortgelijke wetten als misleidende praktijk worden vervolgd.

d. Een organisatie die wil dat haar EU-VS-DPF-bepalingen van toepassing zijn op personeelsgegevens die vanuit
de EU zijn doorgegeven in het kader van een arbeidsverhouding, moet zich ertoe verplichten om met de
gegevensbeschermingsautoriteiten samen te werken in verband met dergelijke gegevens (zie het aanvullend
beginsel inzake personeelsgegevens).

e. Organisaties die voor deze optie kiezen, zullen een jaarlijkse bijdrage moeten betalen, die bedoeld is om de
werkingskosten van het panel te dekken. Bovendien kan van hen worden verlangd dat zij de noodzakelijke
vertaalkosten dragen die voortvloeien uit de behandeling door het panel van tegen hen gerichte verwijzingen
of klachten. Het bedrag van de vergoeding wordt door het ministerie vastgesteld na overleg met de
Commissie. De inning van de vergoeding kan worden verricht door een door het ministerie geselecteerde
derde partij die als bewaarder van de voor dit doel geinde gelden optreedt. Het ministerie zal nauw met de
Commissie en de gegevensbeschermingsautoriteiten samenwerken bij de vaststelling van passende procedures
voor de verdeling van de via de vergoeding geinde middelen, alsook bij andere procedurele en administratieve
aspecten van het panel. Het ministerie en de Commissie kunnen overeenkomen de frequentie van de inning
van de vergoeding te wijzigen.

6. Zelfcertificering

a. De voordelen van het EU-VS-DPF zijn gegarandeerd vanaf de datum dat het ministerie de organisatie op de
DPF-lijst plaatst. Het ministerie zal een organisatie pas op de DPF-lijst plaatsen nadat het heeft vastgesteld dat
de organisatie haar eerste zelfcertificering volledig heeft ingediend, en zal de organisatie van die lijst schrappen
als zij zich vrijwillig terugtrekt, haar jaarlijkse hercertificering niet voltooit of de beginselen permanent niet
naleeft (zie aanvullend beginsel inzake geschillenbeslechting en handhaving).

b. Om een eerste zelfcertificering of vervolgens een hercertificering voor het EU-VS-DPF te verkrijgen, moet een
organisatie het ministerie telkens een verklaring voorleggen van een directielid namens de organisatie die een
zelfeertificering of hercertificering (naargelang van het geval) van haar naleving van de beginselen (%) uitvoert,
die ten minste de volgende informatie bevat:

(*) De aanvraag moet via de DPF-website van het ministerie worden ingediend door een natuurlijke persoon binnen de organisatie die
gemachtigd is om namens de organisatie en haar betrokken entiteiten verklaringen af te leggen over de naleving van de beginselen.
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i.  de naam van de Amerikaanse zelfcertificerende of hercertificerende organisatie, alsmede de naam/namen
van haar entiteiten in de VS of haar dochterondernemingen in de VS die eveneens de beginselen
onderschrijven die de organisatie wil onderschrijven;

ii. een beschrijving van de activiteiten van de organisatie met betrekking tot de persoonsgegevens die zij uit
de EU uit hoofde van het EU-VS-DPF ontvangt;

iii. een beschrijving van het relevante privacybeleid van de organisatie ten aanzien van dergelijke
persoonlijke informatie, waaronder:

1. indien de organisatie een publiek toegankelijke website heeft, het desbetreffende internetadres waar
het privacybeleid beschikbaar is, of indien de organisatie geen publiek toegankelijke website heeft, de
mededeling waar het publiek het privacybeleid kan inzien; en

2. de datum van inwerkingtreding;

iv. een instantie binnen de organisatie waartoe men zich kan wenden voor de behandeling van klachten,
verzoeken om toegang en alle andere kwesties die zich voordoen in het kader van de beginselen (°),
waaronder:

1. de naam (namen), functie(s) (indien van toepassing), e-mailadres(sen) en telefoonnummer(s) van de
natuurlijke persoon (personen) of het (de) relevante instantie(s) binnen de organisatie; en

2. het relevante Amerikaanse postadres van de organisatie;

v.  de officiéle instantie die bevoegd is om tegen de organisatie ingediende claims in verband met eventuele
oneerlijke of misleidende praktijken en schendingen van wetten of regelingen betreffende de privacybe-
scherming te behandelen (en die wordt vermeld in de bijlage bij de beginselen of een toekomstige bijlage
bij de beginselen);

vi. de naam van privacyprogramma’s waaraan de organisatie deelneemt;

vii. de verificatiemethode (d.w.z. zelfbeoordeling; of externe nalevingscontroles, met inbegrip van de derde
die dergelijke controles uitvoert) (%); en

viil. de relevante onafthankelijke verhaalsmechanismen die beschikbaar zijn voor het onderzoeken van
onopgeloste klachten in verband met de beginselen ().

c. Als een organisatie wil dat personeelsgegevens die vanuit de EU in het kader van een arbeidsverhouding zijn
doorgegeven, eveneens onder de voordelen van het EU-VS-DPF vallen, kan zij dit bewerkstelligen indien een
in de bijlage of toekomstige bijlage bij de beginselen vermelde officiéle instantie bevoegd is om tegen de
organisatie ingebrachte klachten in verband met de verwerking van personeelsgegevens te behandelen.
Bovendien moet de organisatie dit bij de indiening van haar eerste zelfcertificering, alsook bij de indiening
van hercertificeringen, aangeven en verklaren zich ertoe te verplichten samen te werken met de
EU-autoriteiten of de betrokken autoriteiten in overeenstemming met de aanvullende beginselen inzake
personeelsgegevens en de rol van de gegevensbeschermingsautoriteiten, waar van toepassing, en dat zij de
adviezen van deze autoriteiten zal naleven. De organisatie moet het ministerie ook een kopie verstrekken van
haar privacybeleid inzake personeelsbeheer en meedelen waar het privacybeleid door de betrokken
werknemers kan worden ingezien.

(’) De primaire “contactpersoon van de organisatie” of het “directielid van de organisatie” mag niet van buiten de organisatie afkomstig
zijn (bv. een externe raadsman of een externe consultant).

(") Zie het aanvullend beginsel inzake verificatie.

(") Zie het aanvullend beginsel inzake geschillenbeslechting en handhaving.
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d. Het ministerie zal de DPF-lijst bijhouden en openbaar maken van organisaties die een volledige, eerste
zelfcertificering hebben ingediend, en zal die lijst bijwerken op basis van volledige, jaarlijkse hercertificerings-
aanvragen, alsook van kennisgevingen die worden ontvangen overeenkomstig het aanvullend beginsel inzake
geschillenbeslechting en handhaving. Dergelijke hercertificeringen moeten minstens een keer per jaar worden
ingediend; zo niet dan wordt de organisatie van de DPF-lijst verwijderd en zijn de voordelen van het EU-VS-
DPF niet langer gegarandeerd. Alle organisaties die door het ministerie op de DPF-lijst worden geplaatst,
moeten een relevant privacybeleid hebben dat voldoet aan het kennisgevingsbeginsel en in dat privacybeleid
verklaren dat zij de beginselen naleven ('?). In het privacybeleid van een organisatie moet, indien dat online
beschikbaar is, een link staan naar de DPF-website van het ministerie en een link naar de website of het
klachtenformulier van het onathankelijke verhaalsmechanisme dat beschikbaar is voor het onderzoeken van
onopgeloste klachten in verband met de beginselen, zonder kosten voor de natuurlijke persoon.

e. De beginselen zijn van toepassing onmiddellijk na de zelfcertificering. Deelnemende organisaties die zich
voorheen zelf hebben gecertificeerd voor de beginselen van het EU-VS-privacyschildkader, moeten hun
privacybeleid aanpassen en in plaats daarvan verwijzen naar de beginselen van het EU-VS-kader voor
gegevensbescherming. Deze organisaties nemen deze verwijzing zo spoedig mogelijk op, en in ieder geval
uiterlijk drie maanden na de datum van inwerkingtreding van de beginselen van het EU-VS-kader voor
gegevensbescherming.

f. Een organisatie moet de beginselen toepassen op alle vanuit de EU op basis van het EU-VS-DPF ontvangen
persoonsgegevens. Voor persoonsgegevens die worden ontvangen tijdens de periode waarin de organisatie de
voordelen van het EU-VS-DPF geniet, is de verplichting de beginselen na te leven niet in de tijd beperkt; deze
beginselen blijven op die gegevens van toepassing zolang de organisatie ze opslaat, gebruikt of openbaar
maakt, zelfs indien de organisatie nadien om enigerlei reden niet langer aan het EU-VS-DPF deelneemt. Een
organisatie die zich uit het EU-VS-DPF wenst terug te trekken, moet het ministerie daarvan vooraf in kennis
stellen. Deze kennisgeving moet ook aangeven wat de organisatie zal doen met de persoonsgegevens die zij
op grond van het EU-VS-DPF heeft ontvangen (d.w.z. de gegevens bewaren, terugzenden of wissen, en indien
zij de gegevens bewaart, de toegestane middelen waarmee zij de gegevens zal beschermen). Een organisatie
die niet langer deelneemt aan het EU-VS-DPF, maar dergelijke gegevens wenst te behouden, moet ofwel
jaarlijks aan het ministerie bevestigen dat zij zich ertoe verbindt de beginselen te zullen blijven toepassen op
de gegevens ofwel op een andere geautoriseerde wijze “passende” bescherming voor de gegevens bieden
(bijvoorbeeld met behulp van een overeenkomst die de voorschriften van de door de Commissie vastgestelde
relevante modelcontractbepalingen volledig weergeeft); anders moet de organisatie de informatie terugsturen
of wissen (*%). Een organisatie die niet langer deelneemt aan het EU-VS-DPF moet, waar relevant, in haar
privacybeleid alle verwijzingen naar het EU-VS-DPF verwijderen die de indruk wekken dat ze nog steeds actief
deelneemt aan EU-VS-DPF en recht heeft op de voordelen ervan.

(") Een organisatie die voor het eerst een zelfcertificering indient, mag in haar definitieve privacybeleid geen aanspraak maken op
deelname aan het EU-VS-DPF totdat het ministerie de organisatie meedeelt dat zij dit mag doen. De organisatie moet het ministerie bij
de indiening van haar eerste zelfcertificering een ontwerp-privacybeleid voorleggen dat in overeenstemming is met de beginselen.
Zodra het ministerie heeft vastgesteld dat de eerste zelfcertificering van de organisatie voor het overige volledig is, zal het de
organisatie meedelen dat zij haar EU-VS-DPF-conforme privacybeleid moet afronden (bv. publiceren indien van toepassing). De
organisatie moet het ministerie onmiddellijk op de hoogte brengen zodra het desbetreffende privacybeleid is afgerond, waarna het
ministerie de organisatie op de DPF-lijst zal plaatsen.

(") Indien een organisatie er bij de terugtrekking voor kiest de persoonsgegevens die zij op grond van het EU-VS-DPF heeft ontvangen, te
bewaren en jaarlijks aan het ministerie bevestigt dat zij de beginselen op die gegevens blijft toepassen, moet de organisatie het
ministerie eenmaal per jaar na de terugtrekking (d.w.z. tenzij en totdat de organisatie op een andere toegestane wijze een “passende”
bescherming voor die gegevens biedt, of al die gegevens teruggeeft of wist en het ministerie daarvan in kennis stelt) aantonen wat zij
met die persoonsgegevens heeft gedaan, wat zij zal doen met de persoonsgegevens die zij blijft bewaren, en wie als permanent
contactpunt zal fungeren voor vragen in verband met de beginselen.
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g. Een organisatie die haar rechtspersoonlijkheid als zelfstandige onderneming zal verliezen door een
verandering in de bedrijfsstatus, bijvoorbeeld als gevolg van een fusie, overname, faillissement of ontbinding,
moet het ministerie hiervan vooraf in kennis stellen. In de kennisgeving moet ook worden aangegeven of de
uit de wijziging van de bedrijfsstatus voortvloeiende entiteit i) via een bestaande zelfcertificering zal blijven
deelnemen aan het EU-VS-DPF; ii) zichzelf zal certificeren als nieuwe deelnemer aan het EU-VS-DPF (bv.
wanneer de nieuwe entiteit of de overlevende entiteit niet reeds over een bestaande zelfcertificering beschikt
waarmee zij aan het EU-VS-DPF zou kunnen deelnemen); of iii) andere waarborgen zal invoeren, zoals een
schriftelijke overeenkomst die garandeert dat de beginselen blijvend worden toegepast op alle
persoonsgegevens die de organisatie in het kader van het EU-VS-DPF heeft ontvangen en die zullen worden
bewaard. Als noch i), noch ii), noch iii) van toepassing is, moeten alle persoonsgegevens die in het kader van
het EU-VS-DPF zijn verkregen, onmiddellijk worden teruggegeven of gewist.

h. Wanneer een organisatie om welke reden dan ook niet langer aan het EU-VS-DPF deelneemt, moet zij alle
verklaringen verwijderen waaruit zou kunnen worden opgemaakt dat zij aan het EU-VS-DPF blijft deelnemen
of recht heeft op de voordelen van het EU-VS-DPF. Het EU-VS-DPF-keurmerk, indien gebruikt, moeten
eveneens worden geschrapt. De FTC, het ministerie van Vervoer of een andere bevoegde overheidsinstantie
kan actie ondernemen tegen iedere onjuiste verklaring aan het grote publiek met betrekking tot de naleving
van de beginselen door een organisatie. In geval van onjuiste verklaringen tegenover het ministerie kan
vervolging worden ingesteld op grond van de False Statements Act (18 U.S.C. § 1001).

Verificatie

a. Organisaties moeten in vervolgprocedures voorzien om na te gaan of de attesten en verklaringen die zij over
hun beleid inzake privacybescherming in het kader van het EU-VS-DPF afleggen, waar zijn en of dit beleid is
uitgevoerd zoals het is voorgesteld en of het beantwoordt aan de beginselen.

b. Teneinde aan de controle-eisen van het beginsel inzake verhaal, handhaving en aansprakelijkheid te voldoen,
moet een organisatie de naleving van dergelijke attesten en verklaringen door middel van zelfbeoordeling of
door externe nalevingscontroles nagaan.

c. Wanneer de organisatie voor zelfbeoordeling heeft gekozen, moet deze verificatie aantonen dat haar
privacybeleid met betrekking tot uit de EU ontvangen persoonsgegevens nauwkeurig, volledig en direct
beschikbaar is, voldoet aan de beginselen en volledig wordt uitgevoerd (d.w.z. dat het wordt nageleefd).
Voorts moet blijken dat natuurlijke personen in kennis worden gesteld van interne regelingen voor de
behandeling van klachten en van de onafhankelijke verhaalsmechanismen om klachten in te dienen; dat de
organisatie haar werknemers opleidt op het gebied van de uitvoering van het beleid en dat er
tuchtmaatregelen tegen hen worden genomen indien zij dit beleid niet volgen; en dat er voorts interne
procedures zijn om periodiek objectief na te gaan of het bovenstaande ook wordt nageleefd. Een verklaring
ter bevestiging dat de zelfbeoordeling is voltooid, moet minstens eens per jaar door een directielid of een
andere daartoe bevoegde vertegenwoordiger van de organisatie worden ondertekend en op verzoek aan
natuurlijke personen of in het kader van een onderzoek of een klacht wegens niet-naleving ter beschikking
worden gesteld.

d. Wanneer de organisatie voor externe beoordeling van de naleving heeft gekozen, moet deze verificatie
aantonen dat haar privacybeleid met betrekking tot uit de EU ontvangen persoonsgegevens nauwkeurig,
volledig en direct beschikbaar is, voldoet aan de beginselen en volledig wordt uitgevoerd (d.w.z. dat het wordt
nageleefd). Er moet ook worden aangegeven dat natuurlijke personen worden geinformeerd over de
mechanismen via welke zij klachten kunnen indienen. De controlemethoden mogen zonder beperking audits,
steekproeven, het gebruik van “valstrikken” of het gebruik van technologische middelen omvatten. Een
verklaring omtrent de uitvoering van de externe controle moet eens per jaar door de controleur of een
directielid of een andere daartoe bevoegde vertegenwoordiger van de organisatie worden ondertekend en op
verzoek aan natuurlijke personen of in het kader van een onderzoek of een klacht wegens niet-naleving ter
beschikking worden gesteld.

e. Organisaties moeten hun informatiebestanden over de uitvoering van hun beleid inzake de bescherming van
de privacy in het kader van het EU-VS-DPF bewaren en deze bij een onderzoek of een klacht wegens niet-
naleving op verzoek ter beschikking stellen aan de onathankelijke geschillenbeslechtingsinstantie die met het
onderzoek van klachten belast is of aan de instantie die oneerlike en misleidende praktijken moet
onderzoeken. Ook moeten organisaties onmiddellijk reageren op vragen en andere informatieverzoeken van
het ministerie in verband met de onderschrijving door de organisatie van de beginselen.
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8. Toegang

a. Het beginsel van toegang in de praktijk

i. Volgens de beginselen is het recht van toegang fundamenteel voor de privacybescherming. Met name
geeft dit recht de betrokkene de mogelijkheid om de juistheid van de informatie die over hem wordt
bijgehouden, na te gaan. Het beginsel van toegang houdt in dat natuurlijke personen het recht hebben
om:

1. van een organisatie een bevestiging te ontvangen of de organisatie al dan niet persoonsgegevens
verwerkt die op hen betrekking hebben (*4);

2. dergelijke gegevens aan hen te doen meedelen opdat zij kunnen controleren of zij nauwkeurig zijn en
de verwerking ervan rechtmatig is; en

3. de gegevens te laten corrigeren, wijzigen of schrappen wanneer ze niet nauwkeurig zijn of werden
verwerkt in strijd met de beginselen.

ii. Natuurlijke personen behoeven een verzoek om toegang tot hun eigen gegevens niet te motiveren.
Organisaties moeten zich bij hun reactie op een verzoek van een natuurlijke persoon om toegang om te
beginnen afvragen waarom de betrokkene zijn verzoek heeft ingediend. Indien een verzoek bijvoorbeeld
in vage of algemene bewoordingen is gesteld, kan de organisatie beter een dialoog met de natuurlijke
persoon aangaan om de achterliggende reden voor het verzoek beter te begrijpen, om aldus vast te
stellen welke informatie relevant is. De organisatie kan bijvoorbeeld nagaan met welke afdeling(en) van
de organisatie de natuurlijke persoon contact heeft gehad of voor welk soort informatie of gebruik
daarvan toegang wordt gevraagd.

iii. Gezien het fundamentele karakter van toegang, mogen organisaties de toegang nooit zonder meer
beperken. Als bijvoorbeeld bepaalde informatie moet worden beschermd, maar probleemloos kan
worden gescheiden van andere persoonlijke informatie waarvoor toegang is gevraagd, moet de
organisatie de beschermde informatie bewerken en de andere informatie beschikbaar stellen. Indien een
organisatie besluit dat de toegang in een bepaald geval moet worden beperkt, moet zij de betrokkene die
om toegang verzoekt, uitleggen waarom zij tot dit besluit is gekomen en een contactadres opgeven waar
de natuurlijke persoon met vragen terechtkan.

b. Lasten of kosten inzake het verschaffen van toegang

i. Het recht op toegang tot persoonsgegevens kan in uitzonderlijke omstandigheden worden beperkt en wel
indien de wettelijke rechten van andere personen dan de natuurlijke persoon zouden worden geschonden
of wanneer de aan het verschaffen van toegang verbonden lasten en kosten onevenredig zouden zijn gelet
op de risico’s in de zaak in kwestie voor de privacy van de natuurlijke persoon. Kosten en lasten zijn
belangrijke factoren die in overweging moeten worden genomen, maar zij zijn geen doorslaggevende
factoren bij een beslissing over de redelijkheid van toegang.

ii. Indien de persoonlijke informatie bijvoorbeeld gebruikt wordt voor beslissingen die voor de natuurlijke
persoon van groot belang zijn (zoals het weigeren of toekennen van belangrijke voordelen, zoals een
verzekering, een hypotheek of een baan), dan moet de organisatie, in overeenstemming met de andere
bepalingen van deze aanvullende beginselen, deze informatie ter beschikking stellen, ook al is dit vrij
moeilijk of duur. Indien de gevraagde persoonlijke informatie niet gevoelig is of niet wordt gebruikt voor
beslissingen die voor de natuurlijke persoon van groot belang zijn, maar meteen beschikbaar is en zonder
noemenswaardige kosten kan worden gegeven, dan moet de organisatie toegang tot dergelijke informatie
verlenen.

c.  Vertrouwelijke commerciéle informatie

i. Vertrouwelijke commerciéle informatie is informatie die door een organisatie tegen openbaarmaking
wordt beschermd en waarvan de openbaarmaking concurrenten op de markt zou helpen. Organisaties
kunnen de toegang tot informatie ontzeggen of beperken voor zover het verlenen van volledige toegang
zou leiden tot onthulling van hun eigen vertrouwelijke commerciéle informatie, zoals door de
organisatie opgestelde marketingconclusies of classificaties, of van de vertrouwelijke commerciéle
informatie van een andere organisatie waarop een contractuele geheimhoudingsplicht van toepassing is.

(*) De organisatie moet antwoorden op vragen van natuurlijke personen over de doeleinden van de verwerking, de categorieén
persoonsgegevens waarop de verwerking betrekking heeft en de ontvangers of categorieén ontvangers aan wie de gegevens worden
verstrekt.
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ii. Wanneer het mogelijk is vertrouwelijke commerciéle informatie probleemloos te scheiden van andere
persoonlijke informatie waarvoor toegang is gevraagd, moet de organisatic de vertrouwelijke
commerciéle informatie bewerken en de niet-vertrouwelijke informatie beschikbaar stellen.

Organisatie van databanken

i. Toegang kan worden verleend doordat een organisatie de natuurlijke persoon de betreffende persoonlijke
informatie ter beschikking stelt en vereist niet dat de natuurlijke persoon toegang krijgt tot de databank
van een organisatie.

ii. Een organisatie behoeft alleen toegang tot door haar opgeslagen persoonlijke informatie te verlenen. Het

toegangsbeginsel houdt geen verplichting in om bestanden met persoonlijke informatie te bewaren, te
onderhouden, te reorganiseren of te herstructureren.

Wanneer kan de toegang worden beperkt

i. Aangezien organisaties zich altijd te goeder trouw moeten inspannen om natuurlijke personen toegang
tot hun persoonsgegevens te geven, is er maar een bepaald aantal situaties waarin zij een dergelijke
toegang mogen beperken en moeten er concrete redenen voor een dergelijke beperking zijn. Net zoals in
het kader van de AVG kan een organisatie toegang tot informatie beperken, wanneer belangrijke
openbare belangen, zoals de nationale of openbare veiligheid, of de defensie hiermee in strijd zijn. Indien
persoonlijke informatie uitsluitend wordt verwerkt voor statistische of onderzoeksdoeleinden kan de
toegang eveneens worden geweigerd. Andere redenen om de toegang te weigeren of te beperken zijn:

1. de openbaarmaking belemmert de uitvoering of de handhaving van de wet of van civielrechtelijke
procedures, inclusief het voorkomen, onderzoeken of opsporen van misdrijven, of van het recht op
een eerlijk proces;

2. de openbaarmaking schendt de legitieme rechten of gewichtige belangen van anderen;

3. de openbaarmaking schendt beroepsrechten of -plichten die al dan niet voortvloeien uit de wet;

4. de openbaarmaking conflicteert met veiligheidsonderzoeken of klachtenprocedures waarbij
werknemers zijn betrokken of in verband met personeelsbeleid en bedrijfsherstructureringen; of

5. aantasting van de geheimhouding die noodzakelijk is voor toezichthoudende of regulerende taken in
verband met een gezond beheer of bij toekomstige of lopende onderhandelingen met betrekking tot
de organisatie.

ii. Een organisatie die zich op een uitzondering beroept, moet aantonen dat die uitzondering noodzakelijk is

en aan natuurlijke personen de redenen voor het beperken van de toegang meedelen alsook een
contactadres opgeven waar zij met verdere vragen terechtkunnen.

Het recht om een bevestiging te krijgen en de kosten voor het verlenen van toegang in rekening te brengen

i. Een natuurlijk persoon heeft het recht om een bevestiging te verkrijgen of een organisatie al of niet
persoonsgegevens over hem of haar heeft. Een natuurlijk persoon heeft er eveneens recht op dat haar of
hem de haar of hem betreffende persoonsgegevens worden meegedeeld. Een organisatie mag alleen een
vergoeding vragen die niet buitensporig is.

ii. Het vragen van een vergoeding kan bijvoorbeeld gerechtvaardigd zijn wanneer verzoeken om toegang
kennelijk buitensporig zijn, met name vanwege hun repetitief karakter.

iii. De toegang kan niet op grond van de kosten worden geweigerd als de natuurlijke persoon aanbiedt deze
kosten te betalen.

Repetitieve of vexatoire verzoeken om toegang

i. Een organisatie kan redelijke grenzen stellen aan het aantal keren dat binnen een bepaalde periode aan
verzoeken om toegang van een bepaalde persoon zal worden voldaan. Bij het vaststellen van dergelijke
beperkingen moet een organisatie rekening houden met factoren als de frequentie waarmee informatie
wordt bijgewerkt, het doel waarvoor de gegevens worden gebruikt en de aard van de informatie.



L 231/184 Publicatieblad van de Europese Unie 20.9.2023

h.  Frauduleuze verzoeken om toegang

i. Een organisatie behoeft alleen toegang te verlenen wanneer het verzoek gepaard gaat met voldoende
informatie om haar in staat te stellen de identiteit van de verzoeker vast te stellen.

i.  Tijdschema voor reacties

i. Op verzoeken om toegang moeten organisaties reageren binnen een redelijke termijn, op een redelijke
wijze en in een vorm die voor de natuurlijke persoon eenvoudig te begrijpen is. Een organisatie die met
regelmaat informatie aan de betrokkenen verstrekt, kan aan een individueel verzoek om toegang voldoen
via deze regelmatige openbaarmaking mits dat geen buitensporige vertraging met zich brengt.

9. Personeelsgegevens

a. Dekking door het EU-VS-DPF

i. Wanneer een organisatie in de EU persoonlijke informatie over haar (voormalige of huidige) werknemers,
die zij in het kader van een arbeidsverhouding heeft verzameld, doorgeeft aan een moederorganisatie,
dochterorganisatie of een niet-geaffilicerde dienstverlener in de Verenigde Staten die aan het EU-VS-DPF
deelneemt, zijn de beginselen van het EU-VS-DPF op deze doorgifte van toepassing. In deze gevallen was
de nationale wetgeving van de EU-lidstaat waar de informatie werd verzameld, van toepassing op het
verzamelen en verwerken van de informatie voordat deze werd doorgegeven, en moeten alle
voorwaarden voor of restricties op de doorgifte die deze wetgeving stelt, in acht worden genomen.

ii. De beginselen zijn alleen van toepassing wanneer bestanden over individueel geidentificeerde of
identificeerbare personen worden doorgegeven of toegankelijk worden gemaakt. Statistische informatie
die berust op geaggregeerde personeelsgegevens en geen persoonsgegevens bevat of het gebruik van
geanonimiseerde gegevens, geeft geen aanleiding tot problemen in verband met de bescherming van de
privacy.

b. Toepassing van het kennisgevingsbeginsel en het keuzebeginsel

i. Een organisatie in de Verenigde Staten die in het kader van het EU-VS-DPF personeelsgegevens uit de EU
heeft ontvangen, mag deze informatie alleen in overeenstemming met het kennisgevingsbeginsel en het
keuzebeginsel aan derden bekendmaken of voor andere doeleinden gebruiken. Wanneer een organisatie
in de Verenigde Staten bijvoorbeeld van plan is persoonlijke informatie die in het kader van een
arbeidsverhouding is verzameld, te gebruiken voor doeleinden die niet met de arbeidsrelatie te maken
hebben, zoals commerciéle mededelingen, moet zij de betrokkenen vooraf de vereiste keuze laten, tenzij
deze al toestemming hadden gegeven om de informatie voor dergelijke doeleinden te gebruiken. Een
dergelijk gebruik mag niet onverenigbaar zijn met de doeleinden waarvoor de persoonlijke informatie is
verzameld of waarmee de natuurlijke persoon achteraf heeft ingestemd. Bovendien mag de keuze van de
werknemers niet van invloed zijn op hun carrieremogelijkheden en mag deze ook geen strafmaatregelen
tot gevolg hebben.

ii. Voor sommige EU-lidstaten geldt dat bepaalde algemeen geldende voorwaarden voor doorgifte een
ander gebruik van dergelijke informatie uitsluiten, zelfs wanneer de informatie naar een land buiten de
EU is doorgegeven. Dergelijke voorwaarden moeten worden nageleefd.

iii. Voorts moeten werkgevers zich redelijkerwijs inspannen om aan de wensen van hun werknemers inzake
de bescherming van hun privacy tegemoet te komen. Zij kunnen bijvoorbeeld de toegang tot
persoonsgegevens beperken, sommige gegevens anonimiseren of codes of pseudoniemen gebruiken
wanneer de echte namen in het onderhavige geval niet nodig zijn voor beleidsdoeleinden.

iv. Voor zover en zolang het noodzakelijk is om te voorkomen dat afbreuk wordt gedaan aan de
mogelijkheid van een organisatiec om besluiten inzake bevorderingen of benoemingen of andere
besluiten ten aanzien van de werknemers te nemen, hoeft een organisatie het kennisgevingsbeginsel en
het keuzebeginsel niet toe te passen.
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c. Toepassing van het toegangsbeginsel

i. Het aanvullende toegangsbeginsel verschaft richtsnoeren ten aanzien van de redenen op grond waarvan
verzoeken om toegang tot personeelsgegevens kunnen worden afgewezen dan wel de toegang tot deze
gegevens kan worden beperkt. Het spreekt vanzelf dat werkgevers in de EU er overeenkomstig de
wetgeving van hun land voor moeten zorgen dat hun werknemers in de EU toegang hebben tot dergelijke
informatie, ongeacht de plaats waar de gegevens worden verwerkt en opgeslagen. Overeenkomstig het
EU-VS-DPF moet een organisatie die dergelijke gegevens in de Verenigde Staten verwerkt, deze toegang
direct of via de werkgever in de EU verlenen.

d. Handhaving

i. Voor zover persoonlijke informatie alleen in het kader van een arbeidsverhouding wordt gebruikt, ligt de
primaire verantwoordelijkheid voor de gegevens ten opzichte van de werknemer bij de organisatie in de
EU. Hieruit volgt dat Europese werknemers die over schendingen van hun rechten inzake gegevensbe-
scherming klagen en niet tevreden zijn met de resultaten van interne controle-, klachten- en
beroepsprocedures (of elke andere toepasselijke klachtenprocedure in het kader van een overeenkomst
met een vakbond), zich moeten wenden tot de bevoegde deelstaat- of nationale gegevensbeschermingsau-
toriteit of arbeidsrechtbank in het rechtsgebied waar zij werken. Dit geldt ook voor gevallen waarin het
beweerde misbruik van de persoonlijke informatie onder de verantwoordelijkheid valt van de organisatie
in de Verenigde Staten die de informatie van de werkgever heeft ontvangen. In dergelijke gevallen gaat het
dus om een vermeende schending van de beginselen. Dit is de efficiéntste manier om een oplossing te
vinden voor de elkaar vaak overlappende rechten en verplichtingen uit hoofde van de lokale
arbeidswetgeving en arbeidsovereenkomsten en de wetgeving inzake gegevensbescherming.

ii. Een aan het EU-VS-DPF deelnemende organisatie in de Verenigde Staten die gebruikmaakt van in het
kader van een arbeidsverhouding vanuit de EU doorgegeven gegevens over personeel in de EU en die wil
dat dergelijke doorgiften onder het EU-VS-DPF vallen, moet zich er dus toe verplichten mee te werken aan
onderzoeken van de bevoegde autoriteiten in de EU en hun advies in dergelijke gevallen op te volgen.

e. Toepassing van het beginsel van de aansprakelijkheid voor verdere doorgifte

i. Voor incidentele arbeidsgerelateerde operationele behoeften van de deelnemende organisatie ten aanzien
van in het kader van het EU-VS-DPF doorgegeven persoonsgegevens, zoals de boeking van een vlucht of
een hotelkamer, of het afsluiten van een verzekering, kan de doorgifte van persoonsgegevens van een
klein aantal werknemers aan verwerkingsverantwoordelijken plaatsvinden zonder het toegangsbeginsel
toe te passen of een overeenkomst te sluiten met een derde verwerkingsverantwoordelijke, zoals anders
vereist is op grond van het beginsel van aansprakelijkheid voor verdere doorgifte, mits de deelnemende
organisatie het kennisgevingsbeginsel en het keuzebeginsel in acht heeft genomen.

10. Verplichte overeenkomsten voor verdere doorgifte

a.  Gegevensverwerkingsovereenkomsten

i. Wanneer persoonsgegevens alleen om ze te laten verwerken uit de EU naar de Verenigde Staten worden
doorgegeven, is een overeenkomst vereist, ongeacht of de verwerker aan het EU-VS-DPF deelneemt.

ii. De verwerkingsverantwoordelijken in de EU moeten altijd een overeenkomst sluiten wanneer gegevens
alleen voor verwerking worden doorgegeven, ongeacht of dit binnen de EU of daarbuiten gebeurt en
ongeacht of de verwerker aan het EU-VS-DPF deelneemt. Het doel van de overeenkomst is ervoor te
zorgen dat de verwerker:

1. uitsluitend volgens de instructies van de verwerkingsverantwoordelijke handelt;

2. passende technische en organisatorische veiligheidsmaatregelen treft om persoonsgegevens te
beschermen tegen vernietiging, hetzij per ongeluk, hetzij onrechtmatig, verlies, vervalsing of niet-
toegelaten verspreiding of toegang, en begrijpt of verdere doorgifte toegelaten is; en

3. rekening houdend met de aard van de verwerking, de verwerkingsverantwoordelijke bijstaat bij het
geven van antwoord aan de natuurlijke personen die hun rechten uit hoofde van de beginselen
uitoefenen.
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iii. Omdat de deelnemende organisaties passende bescherming bieden, is voor overeenkomsten met
dergelijke organisaties voor louter verwerking geen voorafgaande toestemming vereist.

b. Doorgifte binnen een gecontroleerde groep van ondernemingen of entiteiten

i. Wanneer persoonlijke informatie wordt doorgegeven tussen twee verwerkingsverantwoordelijken binnen
een gecontroleerde groep van ondernemingen of entiteiten, is een overeenkomst in het kader van het
beginsel van aansprakelijkheid voor verdere doorgifte niet altijd nodig. Verwerkingsverantwoordelijken
binnen een gecontroleerde groep van ondernemingen of entiteiten kunnen een dergelijke doorgifte
baseren op andere instrumenten, zoals bindende EU-bedrijfsvoorschriften of andere intragroepsin-
strumenten (bv. nalevings- en controleprogramma’s), waarmee de voortzetting van de bescherming van
persoonlijke informatie in het kader van de beginselen wordt gegarandeerd. In geval van een dergelijke
doorgifte blijft de deelnemende organisatie verantwoordelijk voor de naleving van de beginselen.

c.  Doorgifte tussen verwerkingsverantwoordelijken

i. Voor doorgifte tussen verwerkingsverantwoordelijken hoeft de ontvangende verwerkingsverant-
woordelijke geen deelnemende organisatie te zijn en niet te beschikken over een onathankelijk
verhaalsmechanisme. De deelnemende organisatie moet een overeenkomst sluiten met de ontvangende
derde verwerkingsverantwoordelijke, waarmee dezelfde mate van bescherming wordt geboden als
beschikbaar is in het kader van het EU-VS-DPF, en waarbij niet vereist is dat de derde verwerkingsverant-
woordelijke een deelnemende organisatie is of beschikt over een onathankelijk verhaalsmechanisme, mits
hij een gelijkwaardig mechanisme ter beschikking stelt.

11. Geschillenbeslechting en handhaving

a. Het beginsel van verhaal, handhaving en aansprakelijkheid stelt de eisen vast waaraan handhaving van het
EU-VS-DPF moet voldoen. Hoe aan de eisen van punt a), ii) van het beginsel moet worden voldaan, wordt
uiteengezet in het aanvullend beginsel inzake controle. Dit aanvullend beginsel heeft betrekking op de
punten a), i) en a), iii), die beide onafhankelijke verhaalsmechanismen vereisen. Deze mechanismen kunnen
verschillende vormen aannemen, maar moeten voldoen aan de eisen van het beginsel van verhaal,
handhaving en aansprakelijkheid. Op de volgende wijze voldoen organisaties aan deze eisen: i) door naleving
van programma’s van de particuliere sector inzake privacybescherming die de beginselen in hun
voorschriften integreren en doeltreffende handhavingsmechanismen omvatten zoals die welke in het beginsel
van verhaal, handhaving en aansprakelijkheid worden beschreven; ii) door zich te onderwerpen aan wettelijke
of regulerende toezichthoudende autoriteiten die individuele klachten behandelen en geschillen athandelen; of
iii) door zich ertoe te verbinden met de gegevensbeschermingsautoriteiten in de EU of hun gemachtigde
vertegenwoordigers samen te werken.

b. Deze lijst is bedoeld ter illustratie en is niet uitputtend. De particuliere sector kan aanvullende handhavingsme-
chanismen ontwikkelen mits deze aan de eisen van het beginsel van verhaal, handhaving en aansprakelijkheid
en de aanvullende beginselen voldoen. De vereisten van het beginsel van verhaal, handhaving en aansprake-
lijkheid vormen een aanvulling op het vereiste dat zelfreguleringsinspanningen afdwingbaar moeten zijn
krachtens sectie 5 van de FTC Act (15 U.S.C. § 45) die oneerlijke of misleidende handelingen verbiedt, 49 U.S.
C. § 41712 die een luchtvaartmaatschappij of een reisbureau verbiedt zich in te laten met oneerlijke of
misleidende praktijken in het luchtvervoer of de verkoop van luchtvervoer, of een andere wet of regelgeving
die dergelijke handelingen verbiedt.

c. Om te bevorderen dat de nakoming van hun toezeggingen in het kader van het EU-VS-DPF wordt
gegarandeerd en om het beheer van het programma te ondersteunen, moeten de organisaties, evenals hun
onathankelijke verhaalsmechanismen, informatie over het EU-VS-DPF verstrekken wanneer het ministerie
daarom vraagt. Bovendien moeten organisaties snel reageren op klachten over hun naleving van de
beginselen die gegevensbeschermingsautoriteiten via het ministerie indienen. In het antwoord moet worden
aangegeven of de klacht gegrond is, en zo ja, hoe de organisatie het probleem zal verhelpen. Het ministerie
zal de vertrouwelijkheid van de ontvangen informatie beschermen in overeenstemming met de wetgeving
van de Verenigde Staten.
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d. Verhaalsmechanismen

i. Natuurlijke personen moeten worden aangemoedigd eventuele klachten met de desbetreffende organisatie
te bespreken alvorens een beroep te doen op onathankelijke verhaalsmechanismen. Organisaties moeten
een natuurlijke persoon binnen 45 dagen na ontvangst van diens klacht een reactie bezorgen. De
onafhankelijkheid van een verhaalsmechanisme kan met name worden aangetoond op grond van
onpartijdigheid, een transparante samenstelling en financiering en aantoonbare ervaring. Zoals het
beginsel van verhaal, handhaving en aansprakelijkheid vereist, moet het verhaalsmechanisme voor
natuurlijke personen direct beschikbaar en kosteloos zijn. Onathankelijke geschillenbeslechtingsinstanties
moeten alle klachten van natuurlijke personen onderzoeken tenzij deze duidelijk ongegrond of
onbeduidend zijn. Dit sluit niet uit dat de onafthankelijke geschillenbeslechtingsinstantie waar men
verhaal moet halen, acceptatiecriteria vaststelt, maar deze moeten transparant en gerechtvaardigd zijn
(bijvoorbeeld om klachten uit te sluiten die buiten het toepassingsgebied van het programma vallen of
door een andere instantie moeten worden behandeld) en mogen er niet toe leiden dat de verplichting om
gegronde klachten te onderzoeken, wordt ondermijnd. Bovendien moeten verhaalsmechanismen
natuurlijke personen die een klacht indienen, complete en direct beschikbare informatie verstrekken over
de wijze waarop de procedure verloopt. Deze informatie moet ook betrekking hebben op de door het
mechanisme overeenkomstig de beginselen toegepaste praktijken inzake de privacybescherming. Zij
moeten ook meewerken bij de ontwikkeling van hulpmiddelen zoals gestandaardiseerde klachtenfor-
mulieren om de klachtenathandelingsprocedure te vergemakkelijken.

ii. Onathankelijke verhaalsmechanismen moeten op hun openbare websites informatie opnemen over de
beginselen en over de diensten die zij in het kader van het EU-VS-DPF aanbieden. Deze informatie moet
het volgende bevatten: 1) informatie over of een link naar de vereisten van de beginselen voor
onathankelijke verhaalsmechanismen; 2) een link naar de DPF-website van het ministerie; 3) een
toelichting dat hun diensten inzake geschillenbeslechting in het kader van het EU-VS-DPF voor
natuurlijke personen kosteloos zijn; 4) een beschrijving van de wijze waarop een klacht in verband met de
beginselen kan worden ingediend; 5) de termijnen waarbinnen klachten inzake de beginselen worden
behandeld; en 6) een beschrijving van het scala aan verhaalsmogelijkheden.

iii. Onafhankelijke verhaalsmechanismen moeten een jaarverslag publiceren met geaggregeerde statisticken
over hun geschillenbeslechtingsdiensten. Het jaarverslag moet het volgende bevatten: 1) het totale aantal
tijdens het verslagjaar ontvangen klachten in verband met de beginselen; 2) de soorten ontvangen
klachten; 3) maatstaven inzake de kwaliteit van de geschillenbeslechting, zoals de tijd die met de
verwerking van klachten gemoeid was; en 4) de resultaten van de ontvangen klachten, met name het
aantal en de soorten genomen maatregelen of opgelegde sancties.

iv. Zoals uiteengezet in bijlage I beschikken natuurlijke personen over een arbitrage-optie teneinde ten
aanzien van resterende klachten te bepalen of een deelnemende organisatie haar verplichtingen in het
kader van de beginselen tegenover hen heeft geschonden, en of een dergelijke schending in het geheel niet
of maar gedeeltelijk werd verholpen. Deze optie is alleen beschikbaar voor deze doeleinden. Deze optie is
bijvoorbeeld niet beschikbaar met betrekking tot de uitzonderingen op de beginselen (**) of met
betrekking tot een bewering over het passend karakter van het EU-VS-DPF. In het kader van deze
arbitrage-optie is het “panel van het EU-VS-kader voor gegevensbescherming” (bestaande uit één of drie
arbiters, zoals overeengekomen door de partijen) bevoegd om een individuele, specifieke, niet-geldelijke,
billijke voorziening vast te stellen (zoals toegang, correctie, wissing of teruggave van de betrokken
gegevens van de natuurlijke persoon) die nodig is om de schending van de beginselen in verband met
enkel deze natuurlijke persoon te verhelpen. Natuurlijke personen en deelnemende organisaties kunnen
op grond van de Federal Arbitration Act de rechterlijke toetsing en tenuitvoerlegging van de arbitragebe-
slissingen vorderen krachtens Amerikaans recht.

e. Rechtsmiddelen en sancties

i. De rechtsmiddelen die de onafhankelijke geschillenbeslechtingsinstantie biedt, moeten ertoe leiden dat de
gevolgen van de niet-naleving door de organisatie, voor zover mogelijk, ongedaan worden gemaakt of
worden hersteld, dat de organisatie gegevens in de toekomst conform de beginselen zal verwerken en dat,
waar nodig, de verwerking van de persoonsgegevens van de klager wordt stopgezet. De sancties moeten
zwaar genoeg zijn om de naleving van de beginselen door de organisatie te waarborgen. Aan de hand van
een scala van lichte tot zware sancties zullen geschillenbeslechtingsinstanties op passende wijze kunnen
reageren op in ernst variérende gevallen van niet-naleving. Tot de sancties moeten behoren: bekendmaking

(*) De beginselen, overzicht, punt 5.
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van geconstateerde gevallen van niet-naleving en de eis gegevens in bepaalde omstandigheden te wissen (*¢).
Andere mogelijke sancties zijn de opschorting en intrekking van een keurmerk, schadeloosstelling van
personen voor verliezen die ze als gevolg van niet-naleving hebben geleden, en dwangmaatregelen.
Particuliere onafhankelijke geschillenbeslechtingsinstanties en zelfregulerende instanties moeten in
voorkomend geval de rechter of de ter zake bevoegde overheidsinstantie in kennis stellen van de niet-
inachtneming van hun uitspraken door deelnemende organisaties, en het ministerie daarvan op de hoogte
stellen.

f. Actie van de FTC

i. De FTC zal prioriteit geven aan zaken die haar in verband met de niet-naleving van de beginselen worden
voorgelegd door: i) zelfregulerende instanties voor privacybescherming en andere onafthankelijke
geschillenbeslechtingsinstanties; ii) de EU-lidstaten; en iii) het ministerie, om na te gaan of er sprake is van
schending van sectie 5 van de FTC Act, die oneerlijke of misleidende handelspraktijken verbiedt. Indien de
FTC concludeert dat zij reden heeft om aan te nemen dat sectie 5 werd geschonden, kan zij de zaak
oplossen door om een administratief verbod van de bestreden praktijken te verzoeken, of door bij een
federale rechtbank een klacht in te dienen, die als zij wordt gehonoreerd, kan resulteren in een uitspraak
die hetzelfde effect sorteert. Daarbij kan het gaan om valse verklaringen inzake de onderschrijving van de
beginselen of deelname aan het EU-VS-DPF door organisaties die ofwel niet meer op de DPF-lijst staan
ofwel nooit bij het ministerie een zelfcertificeringsverklaring hebben ingediend. De FTC kan civielrechtelijk
optreden wegens overtreding van een administratief verbod, dan wel civiel- of strafrechtelijk wegens niet-
naleving van een uitspraak van een federale rechtbank. De FTC zal het ministerie van dergelijke acties in
kennis stellen. Het ministerie moedigt andere overheidsinstanties ertoe aan het uiteindelijke resultaat van
dergelijke verwijzingen of andere uitspraken in verband met de naleving van de beginselen aan het
ministerie mee te delen.

g. Permanente niet-naleving

i. Als een organisatie voortdurend de beginselen overtreedt, komt ze niet langer in aanmerking voor de
voordelen van het EU-VS-DPF. Een organisatie zal in geval van permanente niet-naleving van de
beginselen door het ministerie van de DPF-lijst worden verwijderd en de in het kader van het EU-VS-DPF
ontvangen persoonsgegevens moeten terugbezorgen of wissen.

ii. Er is sprake van permanente niet-naleving indien een organisatie die bij het ministerie een zelfcertifice-
ringsverklaring heeft ingediend, weigert zich te conformeren aan een definitieve uitspraak van een
zelfregulerende, onafhankelijke geschillenbeslechtingsinstantie op het gebied van de privacy of van een
overheidsinstantie of indien een dergelijke instantie, met inbegrip van het ministerie, constateert dat een
organisatie zich vaak niet aan de beginselen houdt en haar verklaring deze te zullen naleven niet langer
geloofwaardig is. Indien een dergelijke vaststelling wordt gedaan door een andere instantie dan het
ministerie moet de organisatie het ministerie onverwijld van deze feiten in kennis stellen. Als zij dit niet
doet, kan op grond van de False Statements Act (18 U.S.C. § 1001) vervolging tegen deze organisatie
worden ingesteld. Wanneer een organisatie zich terugtrekt uit een particulier zelfreguleringsprogramma
op het gebied van privacy of een onafhankelijk geschillenbeslechtingsmechanisme, ontslaat dat de
organisatie niet van de verplichting om de beginselen na te leven en kan van een permanente niet-
naleving sprake zijn.

iii. Het ministerie zal een organisatie van de DPF-lijst schrappen wegens permanente niet-naleving, ook naar
aanleiding van een kennisgeving die het ontvangt van de organisatie zelf, van een zelfregulerende
instantie voor privacy of een andere onathankelijke geschillenbeslechtingsinstantie, of van een overheids-
instantie, maar pas nadat de organisatie 30 dagen van tevoren in kennis is gesteld en de gelegenheid heeft
gekregen te reageren (). Uit deze door het ministerie bijgehouden DPF-lijst blijkt derhalve welke
organisaties verder voor de voordelen van het EU-VS-DPF in aanmerking komen en welke niet.

iv. Een organisatie die zich bij een zelfregulerende instantie aansluit om opnieuw voor het EU-VS-DPF in
aanmerking te komen, moet deze instantie volledige informatie over haar vroegere deelneming aan het
EU-VS-DPF verstrekken.

Onafhankelijke geschillenbeslechtingsinstanties moeten een discretionaire bevoegdheid hebben ten aanzien van de omstandigheden
waarin zij deze sancties opleggen. Bij een eis gegevens te wissen moet onder meer rekening worden gehouden met de gevoeligheid
van de gegevens en met het feit of een organisatie flagrant in strijd met de beginselen gegevens heeft verzameld of gebruikt, dan wel
openbaar heeft gemaakt.

Het ministerie zal in de kennisgeving aangeven hoeveel tijd, die noodzakelijkerwijs minder dan 30 dagen zal bedragen, de organisatie
heeft om op de kennisgeving te reageren.
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12. Keuze — Tijdstip van verzet (opt-out)

a. Het keuzebeginsel heeft als doel ervoor te zorgen dat persoonlijke informatie wordt gebruikt en bekend wordt
gemaakt op een manier die tegemoetkomt aan de verwachtingen en de keuzes van de natuurlijke persoon.
Daarom moet deze te allen tijde de mogelijkheid hebben zich tegen het gebruik van zijn persoonlijke
informatie voor directe marketing te verzetten; hij moet dit wel doen binnen door de organisatie vastgestelde,
redelijke termijnen, zodat de organisatie de tijd heeft gevolg aan de keuze te geven. Een organisatie kan ook
eisen dat haar voldoende informatie wordt verstrekt ter bevestiging van de identiteit van de natuurlijke
persoon die zich verzet. In de Verenigde Staten kunnen natuurlijke personen dit recht uitoefenen via een
centraal verzetprogramma. In ieder geval moet de natuurlijke persoon een beroep kunnen doen op een direct
beschikbaar en betaalbaar mechanisme om dit keuzerecht uit te oefenen.

b. Een organisatiec kan ook informatie voor sommige direct-marketingactiviteiten gebruiken wanneer het
praktisch onmogelijk is om de natuurlijke persoon de gelegenheid te geven verzet aan te tekenen voordat de
informatie wordt gebruikt, op voorwaarde dat de organisatie de natuurlijke persoon meteen daarna (en op
verzoek altijd) de mogelijkheid biedt om verdere ontvangst van direct-marketingmededelingen te weigeren
(zonder dat dit voor de natuurlijke persoon kosten met zich brengt) en op voorwaarde dat de organisatie
tegemoetkomt aan de wensen van de natuurlijke persoon.

13. Reisinformatie

a. Informatie over boekingen van luchtvaartpassagiers en andere reisinformatie, bijvoorbeeld over
bonusregelingen voor vaste klanten of hotelreserveringen, en speciale behandelingen, zoals aan religieuze
vereisten aangepaste maaltijden of fysieke bijstand, mogen in een aantal verschillende omstandigheden aan
organisaties buiten de EU worden doorgegeven. Krachtens de AVG kunnen persoonsgegevens, bij ontstentenis
van een adequaatheidsbesluit, worden doorgegeven aan een derde land indien er overeenkomstig artikel 46
AVG passende gegevensbeschermingswaarborgen worden geboden of, in specifieke situaties, indien aan een
van de voorwaarden van artikel 49 AVG is voldaan (bijvoorbeeld wanneer de betrokkene uitdrukkelijk met de
doorgifte heeft ingestemd). Amerikaanse organisaties die het EU-VS-DPF onderschrijven, bieden een passende
bescherming voor persoonsgegevens en kunnen derhalve gegevensdoorgiften uit de EU ontvangen op basis
van artikel 45 AVG, zonder dat zij een doorgifte-instrument overeenkomstig artikel 46 AVG hoeven in te
stellen of aan de voorwaarden van artikel 49 AVG hoeven te voldoen. Aangezien het EU-VS-DPF specifieke
regels voor gevoelige informatie omvat, kan dergelijke informatie (die soms moet worden verzameld,
bijvoorbeeld omdat een passagier fysicke bijstand nodig heeft) aan deelnemende organisaties worden
doorgegeven. In alle gevallen moet de organisatie die de informatie doorgeeft, zich echter houden aan de wet
van de EU-lidstaat waar zij actief is; deze kan onder meer bijzondere voorwaarden aan de behandeling van
gevoelige gegevens stellen.

14. Farmaceutische en medische producten

a. Toepassing van de wetgeving van de EU-lidstaten of de beginselen

i. De wetgeving van de EU-lidstaten is van toepassing op de verzameling van de persoonsgegevens, alsmede
op de verwerking voor zover die plaatsvindt vo6r de doorgifte aan de Verenigde Staten. De beginselen zijn
op de gegevens van toepassing vanaf het moment dat zij naar de Verenigde Staten zijn doorgegeven.
Gegevens die voor farmaceutisch onderzoek en andere doeleinden worden gebruikt, moeten indien nodig
worden geanonimiseerd.

b. Later wetenschappelijk onderzoek

i. Persoonsgegevens uit specifick medisch of farmaceutisch onderzoek spelen veelal een belangrijke rol bij
later wetenschappelijk onderzoek. Als de voor een bepaald onderzoek verzamelde persoonsgegevens
worden doorgegeven aan een organisatie in de Verenigde Staten die aan het EU-VS-DPF deelneemt, mag
de organisatie de gegevens gebruiken voor nieuw wetenschappelijk onderzoek, mits de betrokkene
hiervan in eerste instantie op de juiste wijze in kennis was gesteld en hij een keuzemogelijkheid had.
Deze kennisgeving moet informatie bevatten over ieder specifiek gebruik van de gegevens in de
toekomst, zoals periodieke follow-up, verwante studies of verkoopactiviteiten.
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ii. Het spreekt voor zich dat niet ieder toekomstig gebruik van de gegevens kan worden voorzien, aangezien
het nieuwe onderzoek waarvoor de gegevens zullen worden gebruikt, kan voortvloeien uit op grond van
de oorspronkelijke gegevens verworven nieuwe inzichten, nieuwe medische ontdekkingen en
vorderingen en de ontwikkeling van de volksgezondheid en regelgeving. In voorkomende gevallen moet
de kennisgeving dan ook een toelichting bevatten waarin is aangegeven dat de persoonsgegevens voor
toekomstig, nog niet te voorzien medisch en farmaceutisch onderzoek kunnen worden gebruikt. Als dit
gebruik afwijkt van de algemene onderzoeksdoelstelling(en) waarvoor de persoonsgegevens
oorspronkelijk zijn verzameld of waarvoor de natuurlijke persoon later toestemming heeft gegeven, is
opnieuw toestemming vereist.

¢.  Opzegging van medewerking aan een klinische proef

i. Deelnemers kunnen op ieder moment hun medewerking aan een klinische proef opzeggen, of hiertoe
worden verzocht. Alle persoonsgegevens die voorafgaand aan deze terugtrekking zijn verzameld, mogen
toch, samen met de overige verzamelde gegevens, in de klinische proef worden verwerkt, mits de
deelnemer hiervan op het moment dat hij in deelname toestemde, in kennis is gesteld.

d.  Overdrachten met het oog op regelgeving en toezicht

i. Producenten van geneesmiddelen en medische apparatuur mogen persoonsgegevens uit in de EU
uitgevoerde klinische proeven met het oog op regelgeving en toezicht doorgeven aan instanties in de
Verenigde Staten. Een soortgelijke doorgifte is ook toegestaan aan andere partijen dan regelgevende
instanties, zoals bedrijfsvestigingen en andere onderzoekers, mits dit in overeenstemming is met het
kennisgevingsbeginsel en het keuzebeginsel.

e. “Blinde” tests

i. Met het oog op de objectiviteit mogen deelnemers, en vaak ook onderzoekers, bij veel klinische proeven
niet weten welke behandeling iedere deelnemer ondergaat. Als dit wel het geval was, zouden de validiteit
van het onderzoek en de resultaten in gevaar komen. Deelnemers aan dergelijke klinische proeven
(aangeduid als “blinde” tests) hoeven tijdens de proef geen toegang te krijgen tot de gegevens over hun
behandeling indien deze beperking is aangegeven toen de deelnemer toestemde in deelname aan de
proef en bekendmaking van dergelijke informatie de validiteit van het onderzoek in gevaar brengt.

ii. Toestemming in deelname aan de proef onder deze voorwaarden geldt als het afzien van het recht op
toegang tot deze informatie. Na de voltooiing van de proef en de analyse van de resultaten moeten de
deelnemers desgewenst toegang tot hun gegevens krijgen. Zij moeten zich hiervoor in eerste instantie
wenden tot de arts of andere zorgverstrekker door wie zij in het kader van de medische proef zijn
behandeld en in tweede instantie tot de opdrachtgever van de proef.

f.  Toezicht op productveiligheid en efficiéntie

i. Producenten van geneesmiddelen en medische apparatuur hoeven de beginselen niet toe te passen met
betrekking tot de beginselen van kennisgeving, keuze, aansprakelijkheid voor verdere doorgifte en
toegang, wanneer zij maatregelen in verband met de controle op de veiligheid en doeltreffendheid van
hun producten nemen, zoals rapportage van incidenten en het volgen van patiénten/proefpersonen die
bepaalde geneesmiddelen of medische apparatuur gebruiken, voor zover de naleving van de beginselen
samenvalt met de naleving van de wettelijke voorschriften. Dit geldt zowel voor de rapportage door
bijvoorbeeld zorgverstrekkers aan producenten van geneesmiddelen en medische apparatuur als voor de
rapportage door producenten van geneesmiddelen en medische apparatuur aan overheidsinstanties, zoals
de Food and Drug Administration.

g. Gegevens met een unieke code

i. De hoofdonderzoeker voorziet de onderzoeksgegevens altijd al bij de bron van een unieke code, zodat de
identiteit van de betrokkenen waarop de gegevens betrekking hebben geheim blijft. De farmaceutische
bedrijven die de opdracht voor het onderzoek hebben gegeven, krijgen niet de beschikking over de
sleutel. Deze is uitsluitend bij de onderzoeker bekend, zodat hij onder bepaalde omstandigheden (bv. als
achteraf nog medische zorg nodig is) de betrokkene kan identificeren. Een doorgifte van de EU naar de
Verenigde Staten van aldus gecodeerde gegevens die volgens het EU-recht persoonsgegevens zijn, zou
onder de beginselen vallen.
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15. Informatie uit openbare bestanden of openbaar beschikbare informatie

a. Een organisatie moet de beginselen van veiligheid, de integriteit van gegevens en doelbinding en verhaal,
handhaving en aansprakelijkheid toepassen op persoonsgegevens uit openbare bronnen. Deze beginselen
gelden ook voor persoonsgegevens die worden verzameld uit openbare bestanden (d.w.z. bestanden die door
overheidsdiensten op alle mogelijke niveaus worden bewaard en die voor iedereen toegankelijk zijn).

b. Het is niet nodig de beginselen van kennisgeving, keuze of aansprakelijkheid voor verdere doorgifte toe te
passen op informatie uit openbare bestanden, op voorwaarde dat deze informatie niet is gecombineerd met
informatie uit niet-openbare bestanden en alle voorwaarden die de bevoegde instanties voor raadpleging
stellen, worden nageleefd. In het algemeen is het evenmin nodig de beginselen van kennisgeving, keuze of
aansprakelijkheid voor verdere doorgifte toe te passen op openbaar beschikbare informatie, tenzij de
Europese organisatie die de informatie doorgeeft, aangeeft dat voor deze informatie beperkingen gelden, op
grond waarvan die beginselen in verband met het gebruik dat zij van de informatie wil maken door de
organisatie moeten worden toegepast. Organisaties zijn niet aansprakelijk voor de manier waarop dergelijke
informatie wordt gebruikt door degenen die de informatie uit gepubliceerd materiaal hebben verkregen.

c. Indien wordt geconstateerd dat een organisatie persoonlijke informatie opzettelijk in strijd met de beginselen
openbaar heeft gemaakt, zodat zij of anderen van deze uitzonderingen kunnen profiteren, komt zij niet
langer voor het EU-VS-DPF in aanmerking.

d. Het is niet nodig het toegangsbeginsel op informatie uit openbare bestanden toe te passen, voor zover deze
niet wordt gecombineerd met andere persoonlijke informatie (tenzij het hierbij gaat om kleine hoeveelheden
die worden gebruikt om informatie uit openbare bestanden te indexeren of te organiseren); de voorwaarden
die de bevoegde instanties voor raadpleging stellen, moeten evenwel worden nageleefd. Wanneer daarentegen
informatie uit openbare bestanden wordt gecombineerd met andere informatie uit niet-openbare bestanden
(afgezien van bovengenoemd specifiek geval), dan moet een organisatie wel toegang tot al deze informatie
verlenen, voor zover niet andere toegestane uitzonderingen op deze informatie van toepassing zijn.

e. Net als voor informatie uit openbare bestanden is het niet nodig toegang te verlenen tot informatie die reeds
voor iedereen beschikbaar is, voor zover deze niet wordt gecombineerd met niet-openbaar beschikbare
informatie. Organisaties die openbaar beschikbare informatie verkopen, kunnen het voor hun organisatie
gebruikelijke tarief in rekening brengen om aan de verzoeken tot toegang te voldoen. Natuurlijke personen
kunnen echter ook toegang tot hun persoonsgegevens trachten te verkrijgen bij de organisatie die
oorspronkelijk de gegevens heeft verzameld.

16. Verzoeken om toegang door de overheid

a. Met het oog op de transparantie inzake gerechtvaardigde verzoeken van openbare instanties om toegang tot
persoonlijke informatie, kunnen deelnemende organisaties op vrijwillige basis periodieke transparantie-
verslagen uitbrengen inzake het aantal verzoeken om persoonlijke informatie die zij van openbare instanties
ontvangen om redenen van rechtshandhaving of nationale veiligheid, voor zover dergelijke bekendmakingen
overeenkomstig het toepasselijke recht toegestaan zijn.

b. De door de deelnemende organisaties in deze verslagen verstrekte informatie kan samen met de informatie die
werd vrijgegeven door inlichtingendiensten, alsook andere informatie, worden gebruikt ten behoeve van de
periodieke gezamenlijke evaluatie van de werking van het EU-VS-DPF overeenkomstig de beginselen.

c. Het ontbreken van een kennisgeving overeenkomstig punt a), xii), van het kennisgevingsbeginsel mag de
mogelijkheid voor een organisatie om te reageren op een gerechtvaardigd verzoek niet verhinderen of
beperken.
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BIJLAGE I: ARBITRAGEMODEL

In deze bijlage I wordt beschreven wanneer organisaties die deelnemen aan het EU-VS-DPF verplicht zijn klachten op grond
van het beginsel van verhaal, handhaving en aansprakelijkheid aan arbitrage te onderwerpen. De hieronder omschreven
bindende arbitrage-optie geldt voor bepaalde “resterende” klachten in verband met gegevens die onder het EU-VS-DPF
vallen. Het doel van deze optie is een snel, onathankelijk en eerlijk mechanisme te bieden, waarvan de natuurlijke personen
desgewenst gebruik kunnen maken in geval van een geschil over schendingen van de beginselen dat niet via een van de
andere EU-VS-DPF-mechanismen werd beslecht.

A. Toepassingsgebied

Deze arbitrage-optie staat ter beschikking van natuurlijke personen en maakt het mogelijk om ten aanzien van nog niet
anderszins opgeloste klachten te bepalen of een deelnemende organisatie haar verplichtingen in het kader van de
beginselen tegenover iemand heeft geschonden, en of een dergelijke schending volledig of gedeeltelijk niet werd verholpen.
Deze optie is alleen beschikbaar voor deze doeleinden. Deze optie is bijvoorbeeld niet beschikbaar met betrekking tot de
uitzonderingen op de beginselen (') of met betrekking tot een bewering over het passend karakter van het EU-VS-DPEF.

B. Beschikbare verhaalsmiddelen

In het kader van deze arbitrage-optie is het “panel van het EU-VS-kader voor gegevensbescherming” (bestaande uit één of
drie arbiters, zoals overeengekomen door de partijen) bevoegd om een individuele, specifieke, niet-geldelijke, billijke
voorziening vast te stellen (zoals toegang, correctie, wissing of teruggave van de betrokken gegevens van de natuurlijke
persoon) die nodig is om de schending van de beginselen in verband met enkel deze natuurlijke persoon te verhelpen. Dit
zijn de enige bevoegdheden van het panel van het EU-VS-kader voor gegevensbescherming qua voorzieningen. Bij het
overwegen van voorzieningen moet het panel van het EU-VS-kader voor gegevensbescherming voorzieningen in
overweging nemen die reeds door andere mechanismen werden vastgesteld in het kader van het EU-VS-DPF.
Schadevergoeding of vergoeding van kosten of honoraria of andere voorzieningen zijn niet mogelijk. Elke partij betaalt de
honoraria van haar eigen advocaat.

C. Aan arbitrage voorafgaande vereisten

Een natuurlijke persoon die beslist een beroep te doen op deze arbitrage-optie, moet alvorens een arbitrageverzoek te doen,
de volgende stappen ondernemen: 1) rechtstreeks bij de organisatie bezwaar maken tegen de beweerde schending en de
organisatie de gelegenheid bieden om de kwestie binnen de in hoofdstuk d), punt i), van het aanvullend beginsel inzake
geschillenbeslechting en handhaving bepaalde termijn op te lossen; 2) gebruikmaken van het onathankelijk verhaalsme-
chanisme in het kader van de beginselen, dat voor de betrokken persoon gratis is; en 3) de zaak via de gegevensbescher-
mingsautoriteit van de natuurlijke persoon aankaarten bij het ministerie en het ministerie de mogelijkheid bieden zijn
uiterste best te doen om het probleem op de lossen binnen de termijnen waarin is voorzien in de brief van de International
Trade Administration van het ministerie. Hieraan zijn voor de betrokken persoon geen kosten verbonden.

Deze arbitrage-optie kan niet worden ingeroepen indien de beweerde schending van de beginselen 1) reeds eerder was
onderworpen aan bindende arbitrage; 2) het voorwerp uitmaakt van een onherroepelijk vonnis dat is gegeven in het kader
van een gerechtelijke procedure waarbij de natuurlijke persoon partij was; of 3) reeds eerder door de partijen werd
geregeld. Bovendien kan deze optie niet worden ingeroepen indien een gegevensbeschermingsautoriteit 1) bevoegd is
krachtens het aanvullend beginsel inzake de rol van de gegevensbeschermingsautoriteiten of het aanvullend beginsel
inzake personeelsgegevens; of 2) de bevoegdheid heeft om de beweerde overtreding rechtstreeks met de organisatie op te
lossen. De bevoegdheid van een gegevensbeschermingsautoriteit om een klacht jegens een EU-verwerkingsverant-
woordelijke af te handelen, sluit op zich niet de mogelijkheid uit om inzake dezelfde klacht van deze arbitrage-optie
gebruik te maken jegens een andere juridische entiteit waarover de gegevensbeschermingsautoriteit geen bevoegdheid heeft.

D. Bindend karakter van beslissingen

De beslissing van een natuurlijke persoon om deze bindende arbitrage-optie in te roepen, is volledig vrijwillig. Arbitragebe-
slissingen zijn bindend voor alle partijen bij de arbitrage. Wanneer de natuurlijke persoon deze optie eenmaal heeft
ingeroepen, doet hij afstand van de mogelijkheid om de zaak aan een ander forum voor te leggen, zij het dat wanneer de
niet-geldelijke, billijke schadevergoeding de beweerde schending niet volledig vergoedt, de keuze voor de arbitrage de
natuurlijke persoon niet belet om eventueel bij de rechter een vordering tot schadevergoeding in te stellen.

(") De beginselen, overzicht, punt 5.
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E. Rechterlijke toetsing en tenuitvoerlegging

Natuurlijke personen en deelnemende organisaties kunnen op grond van de Federal Arbitration Act de rechterlijke toetsing
en tenuitvoerlegging van de arbitragebeslissingen vorderen krachtens Amerikaans recht (%). In dergelijke gevallen moet een
zaak worden ingeleid bij de federal district court die bevoegd is met betrekking tot de hoofdzetel van de deelnemende
organisatie.

Deze arbitrage-optie beoogt individuele geschillen te beslechten; het is niet de bedoeling dat arbitragebesluiten fungeren als
een overtuigend of bindend precedent in zaken waarbij andere partijen betrokken zijn, met inbegrip van toekomstige
arbitrages of in procedures voor rechters in de EU of de VS, of FTC-procedures.

F. Het arbitragepanel

De partijen kiezen arbiters voor het panel van het EU-VS-kader voor gegevensbescherming uit de hieronder besproken lijst
van arbiters.

In overeenstemming met het toepasselijke recht zullen het ministerie en de Commissie een lijst opstellen van ten minste tien
arbiters, geselecteerd op basis van onafhankelijkheid, integriteit en expertise. Het volgende is van toepassing in het kader
van deze procedure:

Arbiters:

1) blijven op de lijst staan voor een periode van drie jaar, behoudens uitzonderlijke omstandigheden of verwijdering om
dringende redenen, die door het ministerie, met voorafgaande kennisgeving aan de Commissie, met drie jaar kan
worden verlengd;

2) zijn niet onderworpen aan enige instructie van, of gelieerd aan een partij, of een deelnemende organisatie, of de VS, EU,
of een EU-lidstaat of een andere regeringsinstantie, overheidsinstantie, of handhavingsautoriteit; en

3) moeten een vergunning hebben tot uitoefening van de advocatuur in de Verenigde Staten, deskundig zijn op het gebied
van de Amerikaanse wetgeving inzake privacybescherming en deskundigheid hebben op het gebied van de
EU-wetgeving inzake gegevensbescherming.

(%) Hoofdstuk 2 van de Federal Arbitration Act (“‘FAA”) bepaalt dat “[e]en arbitrageovereenkomst of arbitrale uitspraak voortvloeiende uit

een rechtsverhouding, al dan niet contractueel, die wordt beschouwd als een commerciéle verhouding, met inbegrip van een
schikking, overeenkomst of afspraak zoals beschreven in [sectie 2 van de FAA], valt onder het Verdrag [van 10 juni 1958 over de
erkenning en tenuitvoerlegging van buitenlandse scheidsrechterlijke uitspraken, 21 U.S.T. 2519, T.LA.S. Nr. 6997 (“Verdrag van New
York”)].” 9 U.S.C. § 202. De FAA bepaalt voorts dat “[e]en overeenkomst of uitspraak die voortvloeit uit een dergelijke verhouding
waarbij alleen de burgers van de Verenigde Staten zijn betrokken, geacht wordt niet onder het Verdrag [van New York] te vallen, tenzij
deze verhouding betrekking heeft op in het buitenland gelegen eigendommen, uitvoering of tenuitvoerlegging in het buitenland
beoogt, of een andere redelijke band met een of meer buitenlandse staten heeft.” 9 U.S.C. § 202. Krachtens hoofdstuk 2 kan “elke partij
bij de arbitrage een krachtens dit hoofdstuk bevoegd gerecht verzoeken om een bevel tot bekrachtiging van de uitspraak ten aanzien
van elke andere partij bij de arbitrage. De rechter bevestigt de uitspraak, tenzij hij een van de in het [Verdrag van New York] genoemde
gronden voor weigering of opschorting van de erkenning of tenuitvoerlegging van de uitspraak vaststelt.” 9 U.S.C. § 207. Hoofdstuk 2
bepaalt voorts het volgende: “De district courts van de Verenigde Staten [...] hebben oorspronkelijke bevoegdheid ten aanzien van [...]
een beroep of vordering [krachtens het Verdrag van New York], ongeacht het bedrag in geschil.” 9 U.S.C. § 203.
In Hoofdstuk 2 is ook bepaald: “Hoofdstuk 1 is [...] van toepassing op beroepen die in het kader van dit hoofdstuk worden ingesteld,
voor zover dat hoofdstuk niet in strijd is met dit hoofdstuk of met het Verdrag [van New York], zoals geratificeerd door de Verenigde
Staten.” 9 U.S.C. § 208. Hoofdstuk 1 bepaalt vervolgens dat “[een] schriftelijke bepaling in [...] een overeenkomst inzake een
commerciéle transactie dat een geschil dat daarna rijst op grond van een dergelijke overeenkomst of transactie, of van de weigering om
deze in zijn geheel of gedeeltelijk uit te voeren, of een schriftelijke overeenkomst om een bestaand geschil dat voortvloeit uit een
dergelijk contract, dergelijke transactie of weigering aan arbitrage te onderwerpen, [...] geldig, onherroepelijk en afdwingbaar [is],
tenzij er op grond van het recht of de billijkheid redenen zijn om een overeenkomst te herroepen.” 9 U.S.C. § 2. Hoofdstuk 1 bepaalt
voorts dat “een partij bij de arbitrage deze rechtbank ook [mag] verzoeken om een beschikking tot bevestiging van de beslissing;
daarop moet de rechtbank een dergelijke beschikking geven, tenzij de beslissing werd nietig verklaard, gewijzigd of gecorrigeerd zoals
voorgeschreven in de secties 10 en 11 van [de FAA].” 9 U.S.C. § 9.
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G. Arbitrageprocedures

Het ministerie en de Commissie hebben, in overeenstemming met de toepasselijke wetgeving, ingestemd met de vaststelling
van arbitrageregels voor de procedures voor het panel van het EU-VS-kader voor gegevensbescherming (). Indien de
procedureregels moeten worden gewijzigd, zullen het ministerie en de Commissie overeenkomen deze regels te wijzigen of
een andere reeks bestaande, gevestigde arbitrageprocedures van de VS aan te nemen, naargelang van het geval, met
inachtneming van elk van de volgende overwegingen:

1. Een natuurlijk persoon kan tot bindende arbitrage overgaan, met inachtneming van de bovenvermelde bepaling inzake
aan de arbitrage voorafgaande vereisten, via afgifte van een “kennisgeving” aan de organisatie. De kennisgeving bevat
een samenvatting van de stappen die zijn genomen op grond van punt C om de klacht op te lossen, een beschrijving
van de beweerde schending en, naar keuze van de natuurlijke persoon, de bewijsstukken en de documenten en/of een
uiteenzetting van de wetgeving met betrekking tot de klacht.

2. Er zullen procedures worden ontwikkeld om ervoor te zorgen dat één en dezelfde beweerde schending niet meermaals
wordt verholpen of behandeld.

3. FTC-maatregelen kunnen parallel met arbitrage worden genomen.

4. Vertegenwoordigers van de VS, de EU, een EU-lidstaat of een andere regeringsinstantie, overheidsinstantie, of
handhavingsautoriteit mogen niet deelnemen aan deze arbitrages, zij het dat gegevensbeschermingsautoriteiten op
verzoek van een natuurlijke persoon uit de EU bijstand mogen verlenen bij de voorbereiding van enkel de kennisgeving,
zonder echter toegang te hebben tot bekendmakings- of andere documenten met betrekking tot deze arbitrages.

5. De arbitrage zal plaatsvinden in de Verenigde Staten en de betrokken persoon kan opteren voor deelname per video of
telefoon, zonder dat voor die persoon aan die deelname kosten zijn verbonden. Fysieke aanwezigheid wordt niet vereist.

6. De arbitrage vindt plaats in de Engelse taal, tenzij door partijen anders is overeengekomen. Op gemotiveerd verzoek, en
in aanmerking nemend of de natuurlijke persoon door een advocaat wordt vertegenwoordigd, zal tijdens de
arbitragezitting ten behoeve van de natuurlijke persoon voor kosteloze vertolking en kosteloze vertaling van de
abitragestukken worden gezorgd, tenzij het panel van het EU-VS-kader voor gegevensbescherming van oordeel is dat
dit gelet op de specifiecke omstandigheden van de arbitrage in kwestie zou leiden tot ongerechtvaardigde of
buitensporige kosten.

7. Stukken die aan de arbiters worden voorgelegd, moeten vertrouwelijk worden behandeld en mogen alleen worden
gebruikt in het kader van de arbitrage.

8. Individuele specifieke openbaarmaking kan worden toegestaan indien nodig, en een dergelijke openbaarmaking moet
vertrouwelijk worden behandeld door de partijen en mag alleen worden gebruikt in verband met de arbitrage.

9. Arbitrages moeten worden voltooid binnen 90 dagen na de afgifte van de kennisgeving aan de betrokken organisatie,
tenzij door de partijen anders overeengekomen is.

() Het International Centre for Dispute Resolution (ICDR”), de internationale afdeling van de American Arbitration Association (“AAA”)
(tezamen “ICDR-AAA”), is door het ministerie geselecteerd om de arbitrages te beheren overeenkomstig bijlage I bij de beginselen. Op
15 september 2017 hebben het ministerie en de Commissie ingestemd met de vaststelling van een reeks arbitrageregels voor bindende
arbitrageprocedures zoals beschreven in bijlage I bij de beginselen, alsmede een gedragscode voor arbiters die in overeenstemming is
met algemeen aanvaarde ethische normen voor commerciéle arbiters en bijlage I bij de beginselen. Het ministerie en de Commissie
zijn overeengekomen de arbitrageregels en de gedragscode aan te passen aan de updates in het kader van het EU-VS-DPF, en het
ministerie zal met het ICDR-AAA samenwerken om deze aanpassingen uit te voeren.
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H. Kosten

Arbiters moeten redelijke maatregelen treffen om de kosten of vergoedingen inzake de arbitrages zo laag mogelijk te
houden.

Overeenkomstig het toepasselijke recht zal het ministerie de oprichting van een fonds bevorderen waaraan de deelnemende
organisaties een jaarlijkse bijdrage zullen moeten betalen, welke deels gebaseerd is op de omvang van de organisatie, om de
kosten van de arbitrage, inclusief de honoraria van de arbiters, te dekken, ten belope van maximumbedragen (“caps”). Het
fonds zal worden beheerd door een derde partij, die regelmatig aan het ministerie verslag uitbrengt over de
werkzaamheden van het fonds. Het ministerie zal samenwerken met een derde partij om de werking van het fonds
periodiek te evalueren, inclusief de vraag of het bedrag van de bijdragen of van de caps op de arbitragekosten moet worden
aangepast, en zij zullen onder andere het aantal arbitrages en de kosten en timing van de arbitrages in aanmerking nemen,
waarbij er van wordt uitgegaan dat aan de deelnemende organisaties geen buitensporige financiéle lasten zullen worden
opgelegd. Het ministerie zal de Commissie in kennis stellen van het resultaat van deze evaluaties met de derde partij en zal
de Commissie vooraf in kennis stellen van eventuele aanpassingen van het bedrag van de bijdragen. Honoraria voor
advocaten vallen niet onder deze bepaling en worden ook niet gedekt door enig fonds uit hoofde van deze bepaling.



L 231/196 Publicatieblad van de Europese Unie 20.9.2023

BIJLAGE I

UNITED STATES DEPARTMENT OF COMMERCE
Secretary of Commerce
Washington D.C. 20230

6 juli 2023

De heer Didier Reynders
Commissaris voor Justitie
Europese Commissie
Wetstraat 200

1049 Brussel

Belgié

Geachte commissaris Reynders,

Namens de Verenigde Staten zend ik hierbij met genoegen een pakket met stukken over het EU-VS-kader voor gegevensbe-
scherming dat, in combinatie met Executive Order 14086, “Enhancing Safeguards for United States Signals Intelligence
Activities” [Executive Order tot verbetering van de waarborgen voor activiteiten van de VS op het gebied van SIGINT]
en 28 CFR deel 201 tot wijziging van de voorschriften van het ministerie van Justitie met het oog op de oprichting van de
“Data Protection Review Court”, belangrijke en gedetailleerde onderhandelingen weerspiegelt om de bescherming van de
privacy en de burgerlijke vrijheden te versterken. Deze onderhandelingen hebben geleid tot nieuwe waarborgen die ervoor
moeten zorgen dat de activiteiten van de VS op het gebied van SIGINT noodzakelijk en evenredig zijn bij het nastreven van
bepaalde doelstellingen van nationale veiligheid en een nieuw verhaalsmechanisme voor natuurlijke personen in de
Europese Unie (‘EU”) als zij menen dat zij onrechtmatig zijn geviseerd door activiteiten op het gebied van SIGINT, die
samen de privacy van de persoonsgegevens van de EU zullen waarborgen. Het EU-VS-kader voor gegevensbescherming zal
een inclusieve en concurrerende digitale economie ondersteunen. We mogen allebei trots zijn op de verbeteringen die in dat
kader tot uiting komen en die de bescherming van de privacy in de hele wereld zullen verbeteren. Dit pakket biedt, samen
met het Executive Order, regelgeving en andere documenten die via openbare bronnen beschikbaar zijn, een zeer sterke
basis voor de vaststelling van een nieuw adequaatheidsbesluit door de Europese Commissie ().

Het volgende materiaal is bijgevoegd:

— de beginselen van het EU-VS-kader voor gegevensbescherming, met inbegrip van de aanvullende beginselen (samen “de
beginselen”) en bijlage I bij de beginselen (d.w.z. een bijlage met de voorwaarden waaronder DPF-organisaties verplicht
zijn te bemiddelen in bepaalde resterende vorderingen met betrekking tot onder de beginselen vallende
persoonsgegevens);

— cen brief van de dienst Internationale Handel van het ministerie, die het kaderprogramma voor gegevensbescherming
beheert, met een beschrijving van de verbintenissen die ons ministerie is aangegaan om ervoor te zorgen dat het
EU-VS-kader voor gegevensbescherming doeltreffend werkt;

— een brief van de Federal Trade Commission waarin haar handhaving van de beginselen wordt beschreven;
— een brief van het ministerie van Vervoer waarin zijn handhaving van de beginselen wordt beschreven;

— een door het Office of the Director of National Intelligence (bureau van de directeur van de nationale inlichtingendienst,
hierna “ODNI") opgestelde brief met betrekking tot waarborgen en beperkingen die van toepassing zijn op de nationale
veiligheidsdiensten van de VS; en

— een brief opgesteld door het Amerikaanse ministerie van Justitie met betrekking tot de waarborgen en beperkingen
inzake de toegang van de Amerikaanse overheid ten behoeve van rechtshandhaving en het algemeen belang.

(") Op voorwaarde dat het besluit van de Commissie betreffende de gepastheid van de door het EU-VS-privacyschild geboden bescherming
van toepassing is op IJsland, Liechtenstein en Noorwegen, zal het pakket van het EU-VS-kader voor gegevensbescherming op zowel de
Europese Unie als deze drie landen van toepassing zijn.
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Het volledige pakket van het EU-VS-kader voor gegevensbescherming zal worden bekendgemaakt op de DPF-website van
het ministerie en de beginselen en bijlage I bij de beginselen zullen van kracht worden op de datum van inwerkingtreding
van het adequaatheidsbesluit van de Europese Commissie.

U kunt ervan verzekerd zijn dat de Verenigde Staten deze toezeggingen ernstig nemen. Wij kijken ernaar uit met u samen te
werken wanneer het EU-VS-kader voor gegevensbescherming is geimplementeerd en we samen aan de volgende fase van dit
proces beginnen.

Hoogachtend,

A

Gina M. RAIMONDO
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De heer Didier Reynders
Commissaris voor Justitie
Europese Commissie
Wetstraat 200

1049 Brussel

Belgié

Geachte commissaris Reynders,

Namens de International Trade Administration (“ITA”) beschrijf ik met genoegen de verbintenissen die het ministerie van
Handel (“het ministerie”) is aangegaan om de bescherming van persoonsgegevens te waarborgen via zijn beheer van en
toezicht op het programma van het kader voor gegevensbescherming. De voltooiing van het EU-VS-kader voor gegevensbe-
scherming (“EU-VS DPF’) is een belangrijk resultaat voor de privacy en voor het bedrijfsleven aan beide zijden van de
Atlantische Oceaan, aangezien het natuurlijke personen in de EU het vertrouwen zal schenken dat hun gegevens zullen
worden beschermd en dat zij over rechtsmiddelen zullen beschikken om problemen in verband met hun gegevens aan te
pakken, en duizenden bedrijven in staat zal stellen te blijven investeren en anderszins handel te blijven drijven over de
Atlantische Oceaan heen, ten voordele van onze respectieve economieén en burgers. Het EU-VS-DPF is het resultaat van
jarenlang hard werk en samenwerking met u en uw collega’s in de Europese Commissie (“de Commissie”). Wij verheugen
ons erop te blijven samenwerken met de Commissie om ervoor te zorgen dat deze gezamenlijke inspanning doeltreffend
blijft werken.

Het EU-VS-DPF zal aanzienlijke voordelen opleveren voor zowel particulieren als bedrijven. Ten eerste biedt het een
belangrijke reeks privacybeschermingen voor de gegevens van EU-burgers die aan de Verenigde Staten worden
doorgegeven. Deelnemende organisaties in de VS moeten een conform privacybeleid ontwikkelen; zich er publiekelijk toe
verbinden te voldoen aan de “beginselen van het EU-VS-kader voor gegevensbescherming”, met inbegrip van de
aanvullende beginselen (samen “de beginselen”), en bijlage I bij de beginselen (d.w.z. een bijlage met de voorwaarden
waaronder EU-VS-DPF-organisaties verplicht zijn te bemiddelen in bepaalde resterende vorderingen met betrekking tot
onder de beginselen vallende persoonsgegevens), zodat de verbintenis afdwingbaar wordt krachtens het recht van de
Verenigde Staten ('); jaarlijks hun naleving bij het ministerie hercertificeren; kosteloze, onafhankelijke geschillenbeslechting
bieden voor natuurlijke personen uit de EU; en onderworpen zijn aan de onderzoeks- en handhavingsautoriteit van een in
de beginselen genoemde Amerikaanse wettelijke instantie (bv. de Federal Trade Commission (de “FTC”) en het ministerie
van Vervoer), of een Amerikaanse wettelijke instantie die in een toekomstige bijlage bij de beginselen wordt genoemd. De
beslissing van een organisatie om zichzelf te certificeren is weliswaar vrijwillig, maar zodra een organisatie zich
publiekelijk verbindt tot het EU-VS-DPF, kan haar verbintenis volgens de Amerikaanse wetgeving worden afgedwongen
door de FTC, het ministerie van Vervoer of een andere Amerikaanse wettelijke instantie, afhankelijk van de vraag welke
instantie jurisdictie heeft over de deelnemende organisatie. Ten tweede zal het EU-VS-DPF bedrijven in de Verenigde Staten,

(") Organisaties die zelf hun verbintenis tot naleving van de beginselen van het EU-VS-privacyschildkader hebben gecertificeerd en de
voordelen van deelname aan het EU-VS-DPF willen genieten, moeten voldoen aan de “beginselen van het EU-VS-kader voor
gegevensbescherming”. Deze verbintenis tot naleving van de “beginselen van het EU-VS-kader voor gegevensbescherming” wordt zo
spoedig mogelijk, en uiterlik drie maanden na de datum van inwerkingtreding van de “beginselen van het EU-VS-kader voor
gegevensbescherming”, in het privacybeleid van die deelnemende organisaties opgenomen. (Zie hoofdstuk e) van het aanvullend
beginsel inzake zelfcertificering).
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met inbegrip van dochterondernemingen van Europese bedrijven in de Verenigde Staten, in staat stellen om
persoonsgegevens te ontvangen vanuit de Europese Unie om gegevensstromen mogelijk te maken die de trans-Atlantische
handel ondersteunen. De gegevensstromen tussen de Verenigde Staten en de Europese Unie zijn de grootste ter wereld en
vormen de basis voor de economische relatie tussen de VS en de EU ter waarde van 7,1 biljoen USD, goed voor miljoenen
banen aan beide zijden van de Atlantische Oceaan. Bedrijven die athankelijk zijn van trans-Atlantische gegevensstromen
komen uit alle industriéle sectoren en omvatten grote Fortune 500-bedrijven evenals vele kleine en middelgrote
ondernemingen. Trans-Atlantische gegevensstromen kunnen Amerikaanse organisaties in staat stellen gegevens te
verwerken die nodig zijn om goederen, diensten en werkgelegenheid te bieden aan Europese burgers.

Het ministerie wil nauw en productief samenwerken met onze EU-collega’s om het programma van het kader voor
gegevensbescherming doeltreffend te beheren en te controleren. Dit streven komt tot uiting in de ontwikkeling en
voortdurende verfijning door het ministerie van allerlei hulpmiddelen om organisaties te helpen bij het zelfcertifice-
ringsproces, het opzetten van een website om belanghebbenden gerichte informatie te verstrekken, samenwerking met de
Commissie en de Europese gegevensbeschermingsautoriteiten om richtsnoeren te ontwikkelen die belangrijke elementen
van het EU-VS-DPF verduidelijken, voorlichting om een beter begrip van de gegevensbeschermingsverplichtingen van
organisaties te bevorderen, en toezicht op en monitoring van de naleving van de programmavereisten door organisaties.

Dankzij onze voortdurende samenwerking met gewaardeerde EU-collega’s zal het ministerie ervoor kunnen zorgen dat het
EU-VS-DPF doeltreffend functioneert. De regering van de Verenigde Staten werkt al geruime tijd met de Commissie samen
om gemeenschappelijke beginselen inzake gegevensbescherming te bevorderen, de verschillen in onze respectieve
juridische aanpak te overbruggen en tegelijkertijd de handel en de economische groei in de Europese Unie en de Verenigde
Staten te bevorderen. Wij geloven dat het EU-VS-DPF, dat een voorbeeld is van deze samenwerking, de Commissie in staat
zal stellen een nieuw adequaatheidsbesluit te nemen dat organisaties in staat zal stellen het EU-VS-DPF te gebruiken om
persoonsgegevens van de Europese Unie naar de Verenigde Staten door te geven in overeenstemming met de EU-wetgeving.

Beheer en toezicht inzake het programma van het kader voor gegevensbescherming door het ministerie
van Handel

Het ministerie is vastbesloten het programma van het kader voor gegevensbescherming doeltreffend te beheren en te
controleren en zal passende inspanningen leveren en passende middelen inzetten om dat resultaat te waarborgen. Het
ministerie zal een gezaghebbende lijst bijhouden en voor het publiek toegankelijk maken van Amerikaanse organisaties die
zichzelf bij het ministerie hebben gecertificeerd en zich ertoe hebben verbonden de beginselen na te leven (“de DPF-lijst”),
die het zal bijwerken op basis van de jaarlijkse hercertificeringsaanvragen van de deelnemende organisaties en door
organisaties te schrappen wanneer zij zich vrijwillig terugtrekken, de jaarlijkse hercertificering niet voltooien
overeenkomstig de procedures van het ministerie, of permanent nalaten aan de regels te voldoen. Het ministerie houdt ook
een gezaghebbend register bij van de Amerikaanse organisaties die uit de DPF-lijst zijn verwijderd en maakt dit voor het
publiek toegankelijk, waarbij in elk afzonderlijk geval de reden voor die verwijdering wordt aangegeven. De
bovengenoemde gezaghebbende lijst en het gezaghebbend register zullen voor het publiek beschikbaar blijven op de DPF-
website van het ministerie. De DPF-website zal een duidelijk zichtbare verklaring bevatten dat elke organisatie die van de
lijst van het kader voor gegevensbescherming wordt verwijderd, niet langer mag beweren dat zij deelneemt aan of voldoet
aan het EU-VS-DPF en niet langer mag beweren dat zij persoonlijke informatie mag ontvangen op grond van het EU-VS-
DPF. Een dergelijke organisatie moet niettemin de beginselen blijven toepassen op de persoonsgegevens die zij tijdens haar
deelname aan het EU-VS-DPF heeft ontvangen, zolang zij deze informatie bewaart. Ter bevordering van zijn
overkoepelende, voortdurende inzet voor een doeltreffend beheer van en toezicht op het kaderprogramma voor
gegevensbescherming, verbindt het ministerie zich er met name toe het volgende te doen:

De inachtneming van de vereisten inzake zelfcertificering controleren

— Alvorens de eerste zelfcertificering of de jaarlijkse hercertificering van een organisatie (samen de “zelfcertificering”) af te
ronden en een organisatie op de DPF-lijst te plaatsen of te handhaven, gaat het ministerie na of de organisatie ten minste
heeft voldaan aan de eisen van het aanvullend beginsel inzake zelfcertificering met betrekking tot de informatie die een
organisatie in haar zelfcertificering aan het ministerie moet verstrekken, en te gepasten tijde een relevant privacybeleid
heeft verstrekt dat personen informeert over alle 13 in het kennisgevingsbeginsel genoemde elementen. Het ministerie
zal nagaan of de organisatie:
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— de organisatie heeft aangeduid die haar zelfcertificering indient, alsmede alle Amerikaanse entiteiten of dochteron-
dernemingen van de zelfcertificerende organisatie die ook de beginselen onderschrijven die de organisatie onder
haar zelfcertificering wenst te laten vallen;

— de vereiste contactinformatie van de organisatie heeft verstrekt (bv. contactinformatie voor specifiecke
personen en/of kantoren binnen de zelfcertificerende organisatie die verantwoordelijk zijn voor de behandeling van
klachten, verzoeken om toegang en andere kwesties die zich voordoen in het kader van het EU-VS-DPF);

— het doel of de doelen heeft beschreven waarvoor de organisatie de uit de Europese Unie ontvangen persoonlijke
informatie zou verzamelen en gebruiken;

— heeft aangegeven welke persoonsgegevens uit de Europese Unie zouden worden ontvangen op grond van het
EU-VS-DPF en derhalve onder haar zelfcertificering zouden vallen;

— indien de organisatie een openbare website heeft, het webadres heeft verstrekt waar het relevante privacybeleid
direct beschikbaar is op die website, of indien de organisatie geen openbare website heeft, het ministerie een kopie
heeft verstrekt van het relevante privacybeleid en van de plaats waar dat privacybeleid kan worden ingezien door
de betrokken natuurlijke personen (d.w.z. de betrokken werknemers indien het relevante privacybeleid een
personeelsbeleid is, of het publiek indien het relevante privacybeleid geen personeelsbeleid is);

— op het juiste ogenblik in haar relevante privacybeleid (d.w.z. aanvankelijk alleen in een ontwerp van privacybeleid
dat samen met de aanvraag wordt ingediend indien het een eerste zelfcertificering betreft; anders in een definitief
en eventueel gepubliceerd privacybeleid) een verklaring heeft opgenomen dat zij de beginselen naleeft en een
hyperlink naar of het webadres van de DPF-website van het ministerie (bijvoorbeeld de homepage of de webpagina
van de DPF-ljjst);

— te gepasten tijde in haar relevante privacybeleid alle twaalf andere in het kennisgevingsbeginsel genoemde
elementen heeft opgenomen (bijvoorbeeld de mogelijkheid voor de betrokken EU-persoon om onder bepaalde
voorwaarden een beroep te doen op bindende arbitrage; de verplichting om persoonlijke informatie bekend te
maken als reactie op een gerechtvaardigd verzoek van openbare instanties, onder meer ter voldoening aan de eisen
in verband met veiligheid of rechtshandhaving; en haar aansprakelijkheid in geval van verdere doorgifte aan derde
partijen);

— de officiéle instantie heeft aanwezen die bevoegd is om tegen de organisatie ingediende vorderingen in verband met
eventuele oneerlijke of misleidende praktijken en schendingen van wetten of regelgeving betreffende de privacybe-
scherming te behandelen (en die is opgenomen in de beginselen of een toekomstige bijlage bij de beginselen);

— een privacyprogramma heeft aangewezen waarvan de organisatie lid is;

— heeft aangegeven of de relevante methode (d.w.z. de vervolgprocedures die zij moet verstrekken) om na te gaan of
zij de beginselen naleeft, “zelfbeoordeling” (d.w.z. interne verificatie) of “externe toetsing van de naleving” (d.w.z.
verificatie door een derde partij) is, en indien zij als relevante methode externe toetsing van de naleving heeft
aangegeven, zij ook de derde partij heeft aangegeven die deze toetsing heeft voltooid;

— het passende onafthankelijke verhaalsmechanisme heeft aangeduid dat beschikbaar is om klachten in het kader van
de beginselen te behandelen en de betrokkene kosteloos passende verhaalsmogelijkheden te bieden.

— Als de organisatie heeft gekozen voor een onathankelijk verhaalsmechanisme van een particuliere geschillenbe-
slechtingsinstantie, heeft zij in haar desbetreffende privacybeleid een hyperlink naar of het webadres voor de
website of het klachtenformulier van het mechanisme opgenomen dat beschikbaar is om onopgeloste klachten
in het kader van de beginselen te onderzoeken.

— Als de organisatie verplicht is (d.w.z. met betrekking tot personeelsgegevens die in het kader van de
arbeidsverhouding vanuit de Europese Unie worden doorgegeven) of ervoor heeft gekozen om met de
bevoegde gegevensbeschermingsautoriteiten samen te werken bij het onderzoek en de oplossing van klachten
in het kader van de beginselen, heeft zij verklaard dat zij zich ertoe verbindt om met de gegevensbeschermings-
autoriteiten samen te werken en gevolg te geven aan hun bijbehorende adviezen om specifieke maatregelen te
nemen om de beginselen na te leven.
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— Het ministerie zal ook nagaan of de zelfcertificeringsverklaring van de organisatie in overeenstemming is met haar
relevante privacybeleid. Wanneer een zelfcertificerende organisatie haar entiteiten of dochterondernemingen in de
Verenigde Staten met een afzonderlijk, relevant privacybeleid wil afdekken, zal het ministerie ook het relevante
privacybeleid van deze afgedekte entiteiten of dochterondernemingen onderzoeken om zich ervan te vergewissen dat
zij alle in het kennisgevingsbeginsel vermelde vereiste elementen bevatten.

— Het ministerie zal samenwerken met wettelijke instanties (bijvoorbeeld FTC en het ministerie van Vervoer) om na te
gaan of de organisaties onder de jurisdictie van de desbetreffende wettelijke instantie vallen die in hun zelfcertificerings-
verklaringen is vermeld, wanneer het ministerie redenen heeft om eraan te twijfelen dat zij onder die jurisdictie vallen.

— Het ministerie zal samenwerken met instanties voor alternatieve geschillenbeslechting in de particuliere sector om na te
gaan of de organisaties actief zijn geregistreerd voor het onafthankelijke verhaalsmechanisme dat zij in hun zelfcertifice-
ringsverklaringen hebben vermeld; en werkt met die instanties samen om na te gaan of de organisaties actief zijn
geregistreerd voor de externe nalevingscontrole die zij in hun zelfcertificeringsverklaringen hebben vermeld, wanneer
die instanties beide soorten diensten aanbieden.

— Het ministerie zal samenwerken met de derde partij die door het ministerie is gekozen als bewaarder van de financiéle
middelen die via de vergoeding van het panel van gegevensbeschermingsautoriteiten (d.w.z. de jaarlijkse vergoeding ter
dekking van de werkingskosten van het panel van gegevensbeschermingsautoriteiten) worden geind, om na te gaan of
de organisaties die vergoeding voor het betrokken jaar hebben betaald, wanneer de organisaties de gegevensbescher-
mingsautoriteiten als het relevante onathankelijke verhaalsmechanisme hebben aangewezen.

— Het ministerie zal samenwerken met de derde partij die door het ministerie is geselecteerd voor het beheer van
arbitrages in het kader van het in bijlage I bij de beginselen genoemde arbitragefonds om na te gaan of de organisaties
aan dat arbitragefonds hebben bijgedragen.

— Wanneer het ministerie tijdens zijn beoordeling van de door organisaties ingediende zelfcertificeringsverklaringen
problemen vaststelt, zal het de organisaties ervan in kennis stellen dat zij al deze problemen moeten aanpakken binnen
de door het ministerie aangewezen passende termijn (3. Het ministerie zal hen ook meedelen dat, indien zij niet binnen
de door het ministerie vastgestelde termijnen reageren of hun zelfcertificering niet overeenkomstig de procedures van
het ministerie voltooien, de ingediende zelfcertificering als geannuleerd zal worden beschouwd, en dat tegen elke
onjuiste voorstelling van zaken over de deelname van een organisatie aan of de naleving van het EU-VS-DPF door de
FTC, het ministerie van Vervoer of een andere relevante overheidsinstantie handhavingsmaatregelen kunnen worden
genomen. Het ministerie zal de organisaties informeren via de contactmiddelen die de organisaties aan het ministerie
hebben verstrekt.

Samenwerking faciliteren met instanties voor alternatieve geschillenbeslechting die diensten in verband met de beginselen
verlenen

— Het ministerie zal samenwerken met instanties voor alternatieve geschillenbeslechting in de particuliere sector die
onafhankelijke verhaalsmechanismen aanbieden en die onopgeloste klachten in het kader van de beginselen kunnen
onderzoeken, om na te gaan of zij ten minste voldoen aan de vereisten van het aanvullende beginsel inzake geschillen-
beslechting en handhaving. Het ministerie zal nagaan of deze instanties:

— op hun openbare websites informatie opnemen over de beginselen en de diensten die zij in het kader van het EU-VS-
DPF verlenen: 1) informatie over of een hyperlink naar de vereisten van de beginselen voor onafhankelijke
verhaalsmechanismen; 2) een hyperlink naar de website van het kader voor gegevensbescherming van het
ministerie; 3) een toelichting dat hun diensten inzake geschillenbeslechting in het kader van het EU-VS-DPF voor
natuurlijke personen kosteloos zijn; 4) een beschrijving van de wijze waarop een klacht in verband met de
beginselen kan worden ingediend; 5) de termijnen waarbinnen klachten inzake de beginselen worden behandeld;
en 6) een beschrijving van het scala aan verhaalsmogelijkheden. Het ministerie zal de instanties tijdig in kennis
stellen van belangrijke wijzigingen in het toezicht op en het beheer van het programma van het kader voor
gegevensbescherming door het ministerie, wanneer dergelijke wijzigingen ophanden zijn of reeds zijn aangebracht
en die wijzigingen relevant zijn voor de rol die de instanties in het kader van het EU-VS-DPF spelen;

() Wat de hercertificering betreft, wordt bijvoorbeeld verwacht dat de organisaties al deze kwesties binnen de 45 dagen aanpakken,
behoudens bepaling door het ministerie van een andere, passende termijn.
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— jaarlijks een verslag publiceren met geaggregeerde statisticken over hun diensten inzake geschillenbeslechting, dat
onder meer moet omvatten: 1) het totale aantal tijdens het verslagjaar ontvangen klachten in verband met de
beginselen; 2) de soorten ontvangen klachten; 3) maatstaven inzake de kwaliteit van de geschillenbeslechting, zoals
de tijd die met de verwerking van klachten gemoeid was; en 4) de resultaten van de ontvangen klachten, met name
het aantal en de soorten genomen maatregelen of opgelegde sancties. Het ministerie zal de instanties specifieke,
aanvullende richtsnoeren verstrekken over de informatie die zij in die jaarverslagen moeten verstrekken, waarbij die
vereisten nader worden uitgewerkt (bv. een opsomming van de specifieke criteria waaraan een klacht moet voldoen
om in het kader van het jaarverslag als een met de beginselen verband houdende klacht te worden beschouwd),
alsook andere soorten informatie die zij moeten verstrekken (bv. als de instantie ook een met de beginselen
verband houdende verificatiedienst verleent, een beschrijving van de wijze waarop de instantie feitelijke of
potentiéle belangenconflicten vermijdt in situaties waarin zij een organisatie zowel verificatiediensten als geschillen-
beslechtingsdiensten verleent). In de aanvullende richtsnoeren van het ministerie zal ook worden aangegeven op
welke datum de jaarverslagen van de instanties over de desbetreffende verslagperiode moeten worden gepubliceerd.

Follow-up van organisaties die willen worden of zijn verwijderd van de DPF-lijst

— Indien een organisatie zich wenst terug te trekken uit het EU-VS-DPF, zal het ministerie eisen dat de organisatie alle
verwijzingen naar het EU-VS DPF waaruit zou kunnen worden opgemaakt dat zij blijft deelnemen aan het EU-VS DPF
en dat zij persoonsgegevens kan ontvangen op grond van het EU-VS-DPF, uit haar privacybeleid verwijdert (zie de
beschrijving van de verbintenis van het ministerie om te zoeken naar valse beweringen over deelname). Het ministerie
zal ook eisen dat de organisatie een passende vragenlijst invult en aan het ministerie voorlegt om het volgende te
verifiéren:

— haar wens om zich terug te trekken;

— wat zij zal doen met de persoonsgegevens die zij op grond van het EU-VS-DPF heeft ontvangen terwijl zij deelnam
aan het EU-VS-DPF: a) deze gegevens bewaren, de beginselen op deze gegevens blijven toepassen en jaarlijks aan
het ministerie bevestigen dat zij zich ertoe verbindt de beginselen op deze gegevens toe te passen; b) deze gegevens
bewaren en deze gegevens op een andere toegestane wijze “passend” beschermen; of c) al deze gegevens tegen een
bepaalde datum terugzenden of wissen; en

— wie binnen de organisatie zal fungeren als permanent contactpunt voor vragen in verband met de beginselen.

— Indien een organisatie gekozen heeft voor a) zoals hierboven beschreven, zal het ministerie ook eisen dat de organisatie
elk jaar na haar terugtrekking (d.w.z. op de eerste verjaardag van de terugtrekking, alsmede op elke volgende verjaardag,
tenzij en totdat de organisatie op een andere toegestane wijze voor een “passende” bescherming van deze gegevens zorgt
of al deze gegevens teruggeeft of wist en het ministerie hiervan in kennis stelt) een passende vragenlijst invult en indient
om na te gaan wat zij met deze persoonsgegevens heeft gedaan, wat zij zal doen met de persoonsgegevens die zij nog
bewaart, en wie binnen de organisatie als permanent contactpunt zal fungeren voor vragen in verband met de
beginselen.

— Indien een organisatie haar zelfcertificering heeft laten verlopen (d.w.z. haar jaarlijkse hercertificering of haar naleving
van de beginselen niet heeft voltooid, of om een andere reden, zoals terugtrekking, van de DPF-lijst is geschrapt), zal
het ministerie haar opdragen een passende vragenlijst in te vullen en bij het ministerie in te dienen om na te gaan of zij
zich wil terugtrekken of opnieuw wil certificeren:

— en indien zij zich wenst terug te trekken, verder na te gaan wat zij zal doen met de persoonsgegevens die zij op
grond van het EU-VS-DPF heeft ontvangen terwijl zij aan het EU-VS-DPF deelnam (zie eerdere beschrijving van wat
een organisatie moet nagaan indien zij zich wenst terug te trekken);

— en indien zij voornemens is zich opnieuw te certificeren, verder na te gaan dat zij tijdens het verstrijken van haar
certificeringsstatus de beginselen heeft toegepast op persoonsgegevens die zij in het kader van het EU-VS-DPF heeft
ontvangen, en te verduidelijken welke stappen zij zal nemen om de onopgeloste problemen aan te pakken die haar
hercertificering hebben vertraagd.
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— Als een organisatie om een van de volgende redenen van de DPF-lijst wordt verwijderd: a) terugtrekking uit het EU-VS-
DPF, b) het niet voltooien van de jaarlijkse hercertificering van de naleving van de beginselen (d.w.z. de organisatie is wel
met het jaarlijkse hercertificeringsproces begonnen, maar heeft het niet tijdig voltooid, of is er zelfs niet mee begonnen),
of ¢) “permanente niet-naleving”, stuurt het ministerie een kennisgeving aan de in de zelfcertificeringsverklaring van de
organisatie genoemde contactpersoon/contactpersonen, waarin de reden voor de verwijdering wordt vermeld en wordt
uitgelegd dat de organisatie niet langer expliciet of impliciet mag beweren dat zij deelneemt aan of voldoet aan het
EU-VS-DPF en niet langer expliciet of impliciet mag beweren dat zij in het kader van het EU-VS-DPF persoonsgegevens
mag ontvangen. In de kennisgeving, die ook andere inhoud kan bevatten die is afgestemd op de reden voor de
verwijdering, zal worden aangegeven dat organisaties die een verkeerde voorstelling geven van hun deelname aan of
naleving van het EU-VS-DPF, ook wanneer zij beweren dat zij aan het EU-VS-DPF deelnemen nadat zij van de DPF-lijst
zijn verwijderd, het voorwerp kunnen uitmaken van handhavingsmaatregelen door de FTC, het ministerie van Vervoer
of een andere relevante overheidsinstantie.

Valse beweringen van deelname opsporen en aanpakken

— Op een permanente basis, wanneer een organisatie: a) niet langer deelneemt aan het EU-VS-DPF, b) haar jaarlijkse
hercertificering niet voltooit of de beginselen niet naleeft (d.w.z. ofwel met de jaarlijkse hercertificering is begonnen,
maar deze niet tijdig heeft voltooid, ofwel zelfs niet is begonnen), c) geschrapt wordt als deelnemer aan het EU-VS-DPF,
met name wegens “permanente niet-naleving”, of d) de eerste zelfcertificering van haar naleving van de beginselen niet
voltooit (d.w.z. met het eerste zelfcertificeringsproces is begonnen maar dit niet tijdig heeft voltooid), zal het ministerie
ambtshalve nagaan of het relevante gepubliceerde privacybeleid van de organisatie geen verwijzingen naar het EU-VS-
DPF bevat waaruit zou kunnen worden opgemaakt dat de organisatie deelneemt aan het EU-VS-DPF en dat zij
persoonsgegevens mag ontvangen uit hoofde van het EU-VS-DPFE. Indien het ministerie vaststelt dat dergelijke
verwijzingen niet zijn verwijderd, zal het ministerie de organisatie ervan in kennis stellen dat, waar nodig, de zaak naar
de bevoegde instantie zal worden verwezen voor eventuele handhavingsmaatregelen indien de organisatie een verkeerde
voorstelling van haar deelname aan het EU-VS-DPF blijft geven. Het ministerie zal de organisatie informeren via de
contactmiddelen die de organisatie aan het ministerie heeft verstrekt of zo nodig via andere passende middelen. Als de
organisatie noch de verwijzingen verwijdert noch tot een verklaring van zelfcertificering inzake haar naleving in het
kader van het EU-VS-DPF overgaat, zal het ministerie de zaak ambtshalve verwijzen naar de FTC, het ministerie van
Vervoer, of een andere gepaste handhavingsinstantie of, in voorkomend geval, actie nemen om het keurmerk van het
EU-VS-DPF te handhaven.

— Het ministerie zal andere inspanningen leveren om valse beweringen van deelname aan het EU-VS-DPF en oneigenlijk
gebruik van het keurmerk van het EU-VS-DPF op te sporen, ook door organisaties die, in tegenstelling tot de hierboven
beschreven organisaties, zelfs nooit met het zelfcertificeringsproces zijn begonnen (bijvoorbeeld door passende
zoekopdrachten op internet om verwijzingen naar EU-VS-DPF in het privacybeleid van organisaties op te sporen).
Wanneer het ministerie aan de hand van deze inspanningen valse beweringen over deelname aan het EU-VS-DPF en
oneigenlijk gebruik van het keurmerk van het EU-VS-DPF vaststelt, zal het de organisatie ervan in kennis stellen dat het
ministerie de zaak, zo nodig, voor mogelijke handhavingsmaatregelen zal doorverwijzen naar de bevoegde instantie
indien de organisatie een verkeerde voorstelling van haar deelname aan het EU-VS-DPF blijft geven. Het ministerie zal
de organisatie informeren via de eventuele contactmiddelen die de organisatie aan het ministerie heeft verstrekt of zo
nodig via andere passende middelen. Als de organisatie noch de verwijzingen verwijdert noch tot een verklaring van
zelfcertificering inzake haar naleving in het kader van het EU-VS-DPF overgaat, overeenkomstig de procedures van het
ministerie, zal het ministerie de zaak ambtshalve verwijzen naar de FTC, het ministerie van Vervoer, of een andere
gepaste handhavingsinstantie of, in voorkomend geval, actie nemen om het keurmerk van het EU-VS-DPF te handhaven.

— Het ministerie zal specifieke serieuze klachten over valse beweringen over deelname aan het EU-VS-DPF die het
ontvangt (bv. klachten van de gegevensbeschermingsautoriteiten, onathankelijke verhaalsmechanismen van instanties
voor alternatieve geschillenbeslechting uit de particuliere sector, betrokkenen, bedrijven uit de EU en de VS en andere
soorten derden) onmiddellijk onderzoeken en behandelen; en

— het ministerie kan andere passende corrigerende maatregelen nemen. In geval van onjuiste verklaringen tegenover het
ministerie kan vervolging worden ingesteld op grond van de False Statements Act (18 U.S.C. § 1001).
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Periodiek ambtshalve nalevingscontroles en evaluaties van het programma van het kader voor gegevensbescherming
uitvoeren

— Het ministerie zal zich voortdurend inspannen om toezicht te houden op de daadwerkelijke naleving door de EU-VS-
DPF-organisaties om problemen op te sporen waarvoor vervolgmaatregelen nodig zijn. Het ministerie zal met name
ambtshalve routinecontroles ter plaatse uitvoeren bij willekeurig geselecteerde EU-VS-DPF-organisaties, alsook
ad-hoccontroles ter plaatse bij specifieke EU-VS-DPF-organisaties wanneer potentiéle tekortkomingen in de naleving
worden vastgesteld (bv. potentiéle tekortkomingen in de naleving die door derden onder de aandacht van het
ministerie worden gebracht) om na te gaan: a) dat het contactpunt/de contactpunten die verantwoordelijk is/zijn voor
de behandeling van klachten, verzoeken om toegang en andere kwesties die zich voordoen in het kader van het EU-VS-
DPF, beschikbaar zijn; b) indien van toepassing, dat het privacybeleid van de organisatie gemakkelijk door het publiek
kan worden geraadpleegd, zowel op de openbare website van de organisatie als via een hyperlink op de DPF-ijst; ¢) dat
het privacybeleid van de organisatie blijft voldoen aan de in de beginselen beschreven eisen inzake zelfcertificering; en
d) dat het door de organisatie aangewezen onafhankelijke verhaalsmechanisme beschikbaar is om klachten in het kader
van het EU-VS-DPF te behandelen. Het ministerie zal ook actief het nieuws volgen voor berichten die geloofwaardig
bewijs leveren van niet-naleving door EU-VS-DPF-organisaties.

— In het kader van het onderzoek naar de naleving zal het ministerie eisen dat een EU-VS DPF-organisatie een
gedetailleerde vragenlijst invult en aan het ministerie voorlegt wanneer: a) het ministerie specifieke serieuze klachten
heeft ontvangen over de naleving door een organisatie van de beginselen, b) een organisatie niet afdoende reageert op
het verzoek van het ministerie om informatie over het EU-VS-DPF, of ¢) er geloofwaardige aanwijzingen zijn dat een
organisatie niet voldoet aan haar verplichtingen in het kader van het EU-VS-DPF. Wanneer het ministerie een dergelijke
gedetailleerde vragenlijst aan een organisatie heeft toegezonden en de organisatie niet op bevredigende wijze op de
vragenlijst antwoordt, zal het ministerie de organisatie ervan in kennis stellen dat het ministerie, indien het geen tijdig
en bevredigend antwoord van de organisatie ontvangt, de zaak voor mogelijke handhavingsmaatregelen zal
doorverwijzen naar de bevoegde instantie. Het ministerie zal de organisatie informeren via de contactmiddelen die de
organisatie aan het ministerie heeft verstrekt of zo nodig via andere passende middelen. Indien de organisatie niet tijdig
een bevredigend antwoord geeft, zal het ministerie de zaak ambtshalve voorleggen aan de FTC, het ministerie van
Vervoer of een andere bevoegde handhavingsinstantie, of andere passende maatregelen nemen om naleving te
waarborgen. Het ministerie zal, waar nodig, in overleg treden met de bevoegde gegevensbeschermingsautoriteiten over
dergelijke nalevingscontroles; en

— het ministerie zal het beheer van en het toezicht op het programma van het kader voor gegevensbescherming periodiek
evalueren om ervoor te zorgen dat zijn toezichtsinspanningen, met inbegrip van eventuele inspanningen via het gebruik
van zoekinstrumenten (bv. om na te gaan of er dode links zijn naar het privacybeleid van EU-VS-DPF-organisaties),
geschikt zijn om bestaande en eventuele nieuwe problemen aan te pakken.

De DPF-website aanpassen aan specifieke doelgroepen

Het ministerie zal de DPF-website aanpassen aan de volgende doelgroepen: EU-burgers, EU-bedrijven, Amerikaanse
bedrijven en gegevensbeschermingsautoriteiten. Het opnemen van materiaal dat rechtstreeks is gericht aan EU-burgers en
EU-bedrijven zal de transparantie op een aantal manieren bevorderen. Voor EU-burgers wordt op de website duidelijk
uitgelegd: 1) welke rechten het EU-VS-DPF aan EU-burgers biedt; 2) welke verhaalsmechanismen beschikbaar zijn voor
EU-burgers wanneer ze van mening zijn dat een organisatie haar verplichting om aan de beginselen te voldoen, heeft
geschonden; en 3) hoe ze informatie over de zelfcertificering van een organisatie met betrekking tot het EU-VS-DPF
kunnen vinden. Voor EU-ondernemingen zal het gemakkelijker zijn om te controleren: 1) of een organisatie deelneemt aan
het EU-VS-DPF; 2) op welke soort informatie de zelfcertificering inzake het EU-VS-DPF van een organisatie van toepassing
is; 3) welk privacybeleid van toepassing is op de desbetreffende informatie; en 4) welke methode de organisatie gebruikt om
haar naleving van de beginselen te controleren. Voor Amerikaanse bedrijven wordt duidelijk uitgelegd: 1) wat de voordelen
zijn van deelname aan het EU-VS-DPF; 2) hoe men zich bij de EU-VS-DPF kan aansluiten, en hoe men zich opnieuw bij de
EU-VS-DPF kan certificeren en zich eruit kan terugtrekken; en 3) hoe de Verenigde Staten het EU-VS-DPF beheren en
handhaven. De opneming van materiaal dat rechtstreeks tot de gegevensbeschermingsautoriteiten is gericht (bijvoorbeeld
informatie over het speciale contactpunt van het ministerie voor gegevensbeschermingsautoriteiten en een hyperlink naar
inhoud in verband met de beginselen op de website van de FTC) zal zowel de samenwerking als de transparantie
bevorderen. Het ministerie zal ook op ad-hocbasis samenwerken met de Commissie en het Europees Comité voor
gegevensbescherming (“EDPB”) om aanvullend, actueel materiaal te ontwikkelen (bijvoorbeeld antwoorden op vaak
gestelde vragen) voor gebruik op de DPF-website, wanneer die informatie het efficiénte beheer van en toezicht op het
programma van het kader voor gegevensbescherming zou faciliteren.
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De samenwerking met de gegevensbeschermingsautoriteiten faciliteren

Om de mogelijkheden voor samenwerking met de gegevensbeschermingsautoriteiten te verhogen, zal het ministerie
voorzien in een speciale contactpersoon die functioneert als tussenpersoon voor de gegevensbeschermingsautoriteiten. In
gevallen waarin een gegevensbeschermingsautoriteit, onder meer naar aanleiding van een klacht van een natuurlijke
persoon uit de EU, van mening is dat een EU-VS-DPF-organisatie de beginselen niet naleeft, kan zij contact opnemen met
de speciale contactpersoon bij het ministerie om de organisatie nader te laten beoordelen. Het ministerie zal zijn uiterste
best doen om de athandeling van de klacht bij de EU-VS-DPF-organisatie te faciliteren. Binnen 90 dagen na ontvangst van
de klacht verstrekt het ministerie een update aan de gegevensbeschermingsautoriteit. De speciale contactpersoon zal ook
verwijzingen ontvangen betreffende organisaties die ten onrechte beweren deel te nemen aan het EU-VS-DPF. De speciale
contactpersoon houdt zich op de hoogte van alle zaken die de gegevensbeschermingsautoriteiten naar het ministerie
hebben verwezen, en het ministerie verstrekt in de hieronder beschreven gezamenlijke evaluatie een verslag met een
analyse van alle klachten die het in het betreffende jaar heeft ontvangen. De speciale contactpersoon zal de gegevensbe-
schermingsautoriteiten helpen informatie te zoeken over de zelfcertificering of eerdere deelname aan het EU-VS-DPF van
een specifieke organisatie, en de contactpersoon zal vragen van de gegevensbeschermingsautoriteit beantwoorden over de
naleving van specifieke EU-VS-DPF-vereisten. Het ministerie zal ook samenwerken met de Commissie en het EDPB inzake
procedurele en administratieve aspecten van het panel van gegevensbeschermingsautoriteiten, met inbegrip van de
vaststelling van passende procedures voor de verdeling van de via de vergoeding van het panel van gegevensbeschermings-
autoriteiten geinde middelen. Wij hebben begrepen dat de Commissie met het ministerie zal samenwerken om een
oplossing voor eventuele problemen in verband met deze procedures te faciliteren. Bovendien zal het ministerie de
gegevensbeschermingsautoriteiten voorzien van materiaal met betrekking tot het EU-VS-DPF, dat zij op hun eigen websites
kunnen plaatsen om de transparantie voor natuurlijke personen en ondernemingen uit de EU te vergroten. Het toegenomen
bewustzijn ten aanzien van het EU-VS-DPF en de rechten en plichten die het creéert moeten het gemakkelijker maken
bepaalde kwesties in een vroeg stadium te constateren, zodat ze op de juiste wijze kunnen worden aangepakt.

De verbintenissen uit hoofde van bijlage I bij de beginselen nakomen

Het ministerie zal zijn verbintenissen uit hoofde van bijlage I bij de beginselen nakomen, met inbegrip van het bijhouden
van een lijst van arbiters die het samen met de Commissie heeft gekozen op basis van onathankelijkheid, integriteit en
deskundigheid; en ondersteuning, waar nodig, van de derde partij die door het ministerie is geselecteerd om arbitrages te
beheren overeenkomstig het in bijlage I bij de beginselen (*)genoemde arbitragefonds. Het ministerie zal met de derde partij
samenwerken om onder meer na te gaan of de derde partij een website bijhoudt met richtsnoeren over de arbitrage-
procedure, waaronder: 1) hoe een procedure in te leiden en documenten in te dienen; 2) de lijst van arbiters die door het
ministerie wordt bijgehouden en de wijze waarop arbiters uit die lijst kunnen worden gekozen; 3) de door het ministerie en
de Commissie vastgestelde arbitrageprocedures en gedragscode voor arbiters (*); en 4) de inning en betaling van honoraria
van arbiters. Bovendien zal het ministerie samenwerken met de derde partij om de werking van het arbitragefonds
periodiek te evalueren, inclusief de vraag of het bedrag van de bijdragen of van de “caps” (de maximumbedragen) van de
arbitragekosten moet worden aangepast, en zullen zij onder andere het aantal arbitrages en de kosten en timing van de
arbitrages in aanmerking nemen, waarbij er van wordt uitgegaan dat aan de EU-VS-DPF-organisaties geen buitensporige
financiéle lasten zullen worden opgelegd. Het ministerie zal de Commissie in kennis stellen van het resultaat van deze
evaluaties met de derde partij en zal de Commissie vooraf in kennis stellen van eventuele aanpassingen van het bedrag van
de bijdragen.

Gezamenlijke evaluaties van de werking van het EU-VS-DPF

Het ministerie en andere instanties zullen, waar nodig, op gezette tijden vergaderingen beleggen met de Commissie,
belanghebbende gegevensbeschermingsautoriteiten en passende vertegenwoordigers van het EDPB, waar het ministerie
updates zal geven over het EU-VS-DPF. Tijdens de vergaderingen zullen actuele kwesties in verband met de werking, de
uitvoering, het toezicht en de handhaving van het kaderprogramma voor gegevensbescherming worden besproken. In de
vergaderingen kunnen, waar nodig, aanverwante onderwerpen worden besproken, zoals andere mechanismen voor
gegevensdoorgifte waarvoor de waarborgen van het EU-VS-DPF gelden.

() Het International Centre for Dispute Resolution (“ICDR”), de internationale afdeling van de American Arbitration Association (‘AAA”)
(tezamen “ICDR-AAA”), is door het ministerie geselecteerd om de arbitrages te beheren overeenkomstig bijlage I bij de beginselen.

(*) Op 15 september 2017 hebben het ministerie en de Commissie ingestemd met de vaststelling van een reeks arbitrageregels voor
bindende arbitrageprocedures zoals beschreven in bijlage I bij de beginselen, alsmede een gedragscode voor arbiters die in
overeenstemming is met algemeen aanvaarde ethische normen voor commerciéle arbiters en bijlage I bij de beginselen. Het ministerie
en de Commissie zijn overeengekomen de arbitrageregels en de gedragscode aan te passen aan de updates in het kader van het EU-VS-
DPF, en het ministerie zal met het ICDR-AAA samenwerken om deze aanpassingen uit te voeren.
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Actualisering van wetgeving

Het ministerie zal zich redelijke inspanningen getroosten om de Commissie te informeren over de materiéle ontwikkelingen
in de Amerikaanse wetgeving voor zover deze relevant zijn voor het EU-VS-DPF op het gebied van gegevensbescherming en
de beperkingen en waarborgen die van toepassing zijn op de toegang van de Amerikaanse autoriteiten tot
persoonsgegevens en het daaropvolgend gebruik van die gegevens.

Toegang van de Amerikaanse overheid tot persoonsgegevens

De Verenigde Staten hebben Executive Order 14086, “Enhancing Safeguards for United States Signals Intelligence Activities”
[Executive Order tot verbetering van de waarborgen voor activiteiten van de VS op het gebied van SIGINT] en 28 CFR deel
201 uitgevaardigd tot wijziging van de voorschriften van het ministerie van Justitie voor de oprichting van de Data
Protection Review Court (de “DPRC”), die een sterke bescherming bieden voor persoonsgegevens met betrekking tot de
toegang van de overheid tot gegevens voor doeleinden van nationale veiligheid. De geboden bescherming omvat: de
versterking van de waarborgen inzake privacy en burgerlijke vrijheden om ervoor te zorgen dat de activiteiten van de VS
op het gebied van SIGINT noodzakelijk en evenredig zijn voor het bereiken van vastgestelde doelstellingen in verband met
de nationale veiligheid; de instelling van een nieuw verhaalsmechanisme met onafthankelijk en bindend gezag; en de
verbetering van het bestaande strenge en gelaagde toezicht op de SIGINT-activiteiten van de Verenigde Staten. Door deze
bescherming kunnen natuurlijke personen uit de EU verhaal halen bij een nieuw meerlagig verhaalsmechanisme dat een
onafthankelijke DPRC omvat die zou bestaan uit personen van buiten de Amerikaanse overheid, die volledig bevoegd
zouden zijn om vorderingen te beoordelen en zo nodig corrigerende maatregelen te nemen. Het ministerie zal een register
bijhouden van natuurlijke personen in de EU die een in aanmerking komende klacht indienen uit hoofde van Executive
Order 14086 en 28 CFR deel 201. Vijf jaar na de datum van deze brief, en vervolgens om de vijf jaar, zal het ministerie
met de betrokken instanties contact opnemen over de vraag of informatie met betrekking tot de toetsing van in
aanmerking komende klachten of de toetsing van bij de DPRC ingediende verzoeken om toetsing is gederubriceerd. Indien
dergelijke informatie is gederubriceerd, zal het ministerie met de betrokken gegevensbeschermingsautoriteit samenwerken
om de natuurlijke persoon in de EU te informeren. Deze verbeteringen bevestigen dat persoonsgegevens uit de EU die aan
de Verenigde Staten worden doorgegeven, zullen worden behandeld op een wijze die strookt met de wettelijke
voorschriften van de EU inzake toegang tot gegevens door de overheid.

Op grond van de beginselen, Executive Order 14086, 28 CFR deel 201 en de begeleidende brieven en documenten,
waaronder de toezeggingen van het ministerie inzake het beheer van en het toezicht op het programma van het kader voor
gegevensbescherming, verwachten wij dat de Commissie zal vaststellen dat het EU-VS-DPF adequate bescherming biedt met
het oog op de EU-wetgeving en dat de doorgifte van gegevens uit de Europese Unie naar organisaties die deelnemen aan het
EU-VS-DPF zal worden voortgezet. Wij verwachten ook dat doorgiften aan Amerikaanse organisaties op basis van
modelcontractbepalingen of bindende bedrijfsvoorschriften van de EU door de voorwaarden van die regelingen verder
zullen worden gefaciliteerd.

Hoogachtend,

/qq_,,;t /4'70

Marisa LAGO
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UNITED STATES OF AMERICA
Federal Trade Commission
Washington D.C. 20580

Office of the Chair

9 juni 2023

Didier Reynders
Commissaris voor Justitie
Europese Commissie
Wetstraat 200

1049 Brussel

Belgié

Geachte commissaris Reynders,

De Federal Trade Commission van de Verenigde Staten (“FTC”) stelt het op prijs dat zij de gelegenheid krijgt haar
handhavingsrol in verband met de beginselen van het EU-VS-kader voor gegevensbescherming (‘EU-VS-DPF’) toe te
lichten. De FTC zet zich al lang in voor de bescherming van consumenten en privacy over de grenzen heen en wij
bevestigen onze verbintenis voor de handhaving van de commerciéle aspecten van het EU-VS-DPF. De FTC vervult een
dergelijke rol sinds 2000, in verband met het VS-EU-veiligehavenkader, en recentelijk sinds 2016, in verband met het
EU-VS-privacyschildkader (). Op 16 juli 2020 heeft het Hof van Justitie van de Europese Unie (“het Hof”) het
adequaatheidsbesluit van de Europese Commissie dat ten grondslag ligt aan het EU-VS-privacyschildkader nietig verklaard
op grond van andere kwesties dan de commerciéle beginselen die de FTC heeft gehandhaafd. De VS en de Europese
Commissie hebben sindsdien onderhandeld over het EU-VS-kader voor gegevensbescherming om aan dat arrest van het
Hof tegemoet te komen.

Ik richt dit schrijven tot u om te bevestigen dat de FTC zich inzet voor een krachtige handhaving van de EU-VS-DPF-
beginselen. We bevestigen onze toezegging in het bijzonder op drie hoofdgebieden: 1) het geven van prioriteit aan
verwijzingen en onderzoeken; 2) het aanvragen en opvolgen van bevelen; en 3) de samenwerking bij de handhaving met de
gegevensbeschermingsautoriteiten van de EU.

. Inleiding

a. Handhaving door en beleidsactiviteiten van de FTC op het gebied van privacy

De FTC heeft op het gebied van civiele handhaving een brede bevoegdheid voor de bevordering van consumentenbe-
scherming en mededinging op het gebied van handel. Als onderdeel van haar mandaat op het gebied van gegevensbe-
scherming handhaaft de FTC een breed scala aan wetten ter bescherming van de privacy en beveiliging van consumenten

(1) Brief van voorzitter Edith Ramirez aan Véra Jourovd, commissaris voor Justitie, Consumentenrechten en Gendergelijkheid van de
Europese Commissie, met een beschrijving van de handhaving door de Federal Trade Commission van het nieuwe EU-VS-
privacyschildkader (29 februari 2016), beschikbaar op https:/[www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/
letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european. De FTC heeft zich er eerder
ook toe verbonden het VS-EU-veiligehavenprogramma te handhaven. Brief van Robert Pitofsky, voorzitter van de FTC, aan John Mogg,
directeur-generaal Interne markt, Europese Commissie (14 juli 2000), beschikbaar op https:/[www.federalregister.gov/documents|
2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission. Deze brief vervangt die eerdere
toezeggingen.


https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
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en hun gegevens. De primaire wet die door de FTC wordt gehandhaafd, de FTC Act, verbiedt “oneerlijke” of “misleidende”
handelingen of praktijken in het kader van of betrekking hebbend op handel (3. Ook handhaaft de FTC specifieke wetten
die informatie over gezondheid, krediet en andere financiéle aangelegenheden, alsook onlinegegevens van kinderen
beschermen, en heeft zij regelgeving uitgevaardigd ter uitvoering van deze wetten ().

De FTC heeft onlangs ook talrijke initiatieven genomen om haar werk op het gebied van privacy te versterken. In augustus
2022 kondigde de FTC aan dat zij regels overweegt om schadelijke commerciéle surveillance en lakse gegevensbeveiliging
aan te pakken (¥). Het doel van het project is een solide openbaar verslag op te stellen om te informeren of de FTC regels
moet uitvaardigen om commerciéle surveillance- en gegevensbeveiligingspraktijken aan te pakken, en hoe die regels er
mogelijk moeten uitzien. Opmerkingen van belanghebbenden in de EU over dit en andere initiatieven zijn welkom.

Op onze “PrivacyCon”-conferenties blijven vooraanstaande onderzoekers samenkomen om de nieuwste onderzoeken en
trends op het gebied van privacy en gegevensbeveiliging te bespreken. We hebben ook het vermogen van onze instantie
vergroot om gelijke tred te houden met de technologische ontwikkelingen die centraal staan in veel van ons privacywerk,
door een groeiend team van technologen en interdisciplinaire onderzoekers op te bouwen. Zoals u weet, hebben wij ook
een gezamenlijke dialoog met u en uw collega’s bij de Europese Commissie aangekondigd, waarbij onder meer privacygere-
lateerde onderwerpen als donkere patronen en bedrijfsmodellen die worden gekenmerkt door alomtegenwoordige
gegevensverzameling aan de orde komen (°). We hebben onlangs ook een rapport aan het Congres uitgebracht waarin we
waarschuwen voor de schade die gepaard gaat met het gebruik van artificiéle intelligentie (“Al”) om door het Congres
vastgestelde onlineschade aan te pakken. In dat rapport werd bezorgdheid geuit over onnauwkeurigheid,
vooringenomenheid, discriminatie en commerciéle surveillanceverschuiving ().

b. Juridische bescherming in de VS die ten goede komt aan EU-consumenten

Het EU-VS-DPF zal worden uitgevoerd in de context van het bredere privacylandschap van de VS, waarin EU-consumenten
op een aantal manieren worden beschermd. Het verbod op oneerlijke of misleidende handelingen of praktijken dat is
opgenomen in de FTC Act is niet beperkt tot het beschermen van Amerikaanse consumenten tegen Amerikaanse
bedrijven, aangezien het ook praktijken omvat die 1) redelijk voorzienbare schade veroorzaken of kunnen veroorzaken in
de Verenigde Staten of 2) betrekking hebben op materiéle gedragingen in de Verenigde Staten. Verder kan de FTC alle
rechtsmiddelen die voor de bescherming van binnenlandse consumenten beschikbaar zijn, ook aanwenden ten behoeve
van de bescherming van buitenlandse consumenten ().

De FTC handhaaft tevens andere specificke wetgeving die ook niet-Amerikaanse consumenten beschermt, zoals de
Children’s Online Privacy Protection Act (COPPA). De COPPA verplicht exploitanten van op kinderen gerichte websites en
onlinediensten of websites voor het algemene publiek die doelbewust persoonsgegevens verzamelen van kinderen onder
de 13 jaar, onder meer om de ouders in kennis te stellen en hun controleerbare toestemming te verkrijgen. Amerikaanse
websites en diensten waarop de COPPA van toepassing is en door middel waarvan persoonsgegevens worden verzameld
van buitenlandse kinderen, moeten de COPPA in acht nemen. Buitenlandse websites en onlinediensten moeten ook aan de

() 15 US.C. § 45, (a). De FTC is niet bevoegd voor strafrechtelijke handhaving of kwesties in verband met de nationale veiligheid.
Evenmin heeft de FTC invloed op de meeste andere acties van overheidswege. Bovendien bestaan er uitzonderingen op de
rechtsbevoegdheid van de FTC ten aanzien van commerciéle activiteiten, onder meer met betrekking tot banken, luchtvaartmaat-
schappijen, het verzekeringswezen en de algemene transmissieactiviteiten van dienstverleners in de telecommunicatie. Ook heeft de
FTC geen rechtsbevoegdheid over de meeste non-profitorganisaties, maar wel over frauduleuze liefdadige instellingen of andere non-
profitorganisaties die in feite met een winstoogmerk handelen. De FTC heeft ook rechtsbevoegdheid over non-profitorganisaties die
commerciéle activiteiten ontplooien ten behoeve van hun leden die winst beogen, bijvoorbeeld door die leden aanzienlijke
economische voordelen te bieden. In sommige gevallen valt de rechtsbevoegdheid van de FTC samen met die van andere rechtshandha-
vingsinstanties. We hebben een goede werkrelatie opgebouwd met federale en deelstaatsinstanties en werken nauw met deze instanties
samen om onderzoeken te coordineren of zo nodig zaken ernaar te verwijzen.

() Zie FTC, Privacy and Security” [privacy en veiligheid], https:/[www.ftc.gov/business-guidance/privacy-security.

(*) Zie persbericht, Federal Trade Commission, “FTC Explores Rules Cracking Down on Commercial Surveillance and Lax Data Security
Practices” [FTC onderzoekt regels om commerciéle surveillance en lakse gegevensbeveiligingspraktijken aan te pakken] (11 augustus
2022),https:/[www.ftc.gov/news-events/news/press-releases/2022/08ftc-explores-rules-cracking-down-commercial-surveillance-lax-
data-security-practices

() Zie de gezamenlijke persverklaring van Didier Reynders, commissaris voor Justitie van de Europese Commissie, en Lina Khan,
voorzitter van de Federal Trade Commission van de Verenigde Staten (30 maart 2022), beschikbaar op https:/fwww.ftc.gov/system/
files/ftc_gov/pdffjoint FTC-EC Statement informal dialogue consumer protection issues.pdf.

() Zie persbericht, Federal Trade Commission, FTC Report Warns About Using Artificial Intelligence to Combat Online Problems [FTC-
rapport waarschuwt voor gebruik van artificiéle intelligentie om online problemen aan te pakken] (16 juni 2022), https://www.ftc.
gov/news-events/news/press-releases/2022/06/ftc-report-warns-about-using-artificial-intelligence-combat-online-problems.

() 15 US.C. § 45, (a), (4), (B). Voorts omvatten “oneerlijke of misleidende handelingen of praktijken” handelingen of praktijken in de
buitenlandse handel die i) binnen de Verenigde Staten redelijkerwijs voorzienbare schade veroorzaken of kunnen veroorzaken; of ii)
materieel gedrag betreffen dat binnen de Verenigde Staten plaatsvindt. 15 U.S.C. § 45, (a), (4), (A).


https://www.ftc.gov/business-guidance/privacy-security
https://www.ftc.gov/news-events/news/press-releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices
https://www.ftc.gov/news-events/news/press-releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices
https://www.ftc.gov/system/files/ftc_gov/pdf/Joint%20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf
https://www.ftc.gov/system/files/ftc_gov/pdf/Joint%20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf
https://www.ftc.gov/news-events/news/press-releases/2022/06/ftc-report-warns-about-using-artificial-intelligence-combat-online-problems
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COPPA-bepalingen voldoen als zij gericht zijn op kinderen in de Verenigde Staten of als daarmee doelbewust
persoonsgegevens worden verzameld van kinderen in de Verenigde Staten. Naast de federale Amerikaanse wetten die door
de FTC worden gehandhaafd kan andere federale en deelstaatswetgeving inzake consumentenbescherming, datalekken en
privacy EU-consumenten bovendien nog meer voordelen bieden.

c. Handhavingsactiviteiten van de FTC

De FTC heeft zaken aanhangig gemaakt uit hoofde van zowel het VS-EU-veiligehavenkader als het EU-VS-
privacyschildkader en is het EU-VS-privacyschild blijven handhaven, zelfs na de nietigverklaring door het Hof van het
adequaatheidsbesluit dat ten grondslag ligt aan het EU-VS-privacyschildkader (¥). In verschillende recente klachten van de
FTC wordt aangevoerd dat bedrijven de bepalingen van het EU-VS-privacyschild hebben geschonden, onder meer in
procedures tegen Twitter (), CafePress (%) en Flo (). In de handhavingsactie tegen Twitter heeft de FTC 150 miljoen USD
van Twitter verkregen wegens schending van een eerder bevel van de FTC met praktijken die meer dan 140 miljoen klanten
treffen, waaronder schending van beginsel 5 van het EU-VS-privacyschild (gegevensintegriteit en doelbinding). Voorts
vereist het bevel van de FTC dat Twitter gebruikers in staat stelt veilige multifactorauthenticatiemethoden te gebruiken
waarvoor gebruikers hun telefoonnummer niet hoeven te verstrekken.

In de zaak CafePress voerde de FTC aan dat het bedrijf de gevoelige informatie van consumenten niet had beveiligd, een
grote gegevensinbreuk had verdoezeld en de beginselen 2 (keuze), 4 (beveiliging) en 6 (toegang) van het EU-VS-
privacyschild had geschonden. Volgens het bevel van de FTC moet het bedrijf inadequate authenticatiemaatregelen
vervangen door multifactorauthenticatie, de hoeveelheid gegevens die het verzamelt en bewaart aanzienlijk beperken,
socialezekerheidsnummers versleutelen en een derde partij zijn informatiebeveiligingsprogramma’s laten beoordelen en de
FTC een kopie daarvan verstrekken die openbaar mag worden gemaakt.

In de zaak Flo voerde de FTC aan dat de vruchtbaarheidstraceerapp gezondheidsinformatie van gebruikers bekendmaakte
aan derde aanbieders van gegevensanalyses nadat het bedrijf had toegezegd die informatie privé te houden. In de klacht
van de FTC wordt specifick gewezen op de interacties van het bedrijf met EU-consumenten en op het feit dat Flo de
beginselen 1 (kennisgeving), 2 (keuze), 3 (verantwoordingsplicht voor verdere doorgifte) en 5 (gegevensintegriteit en
doelbinding) van het EU-VS-privacyschild heeft geschonden. Het bevel van de FTC vereist onder meer dat Flo de betrokken
gebruikers in kennis stelt van de openbaarmaking van hun persoonsgegevens en derden die gezondheidsinformatie van
gebruikers hebben ontvangen, opdraagt deze gegevens te vernietigen. We benadrukken dat FTC-besluiten wereldwijd alle
consumenten die zaken doen met een Amerikaans bedrijf beschermen, en niet slechts de consumenten die een klacht
hebben ingediend.

In veel vroegere handhavingszaken met betrekking tot het VS-EU-veiligehavenkader en het EU-VS-privacyschild ging het
om organisaties die een eerste zelfcertificering via het ministerie van Handel voltooiden, maar verzuimden hun jaarlijkse
zelfcertificering te handhaven terwijl zij zich bleven voordoen als actuele deelnemers. In andere gevallen ging het om valse
beweringen van deelname door organisaties die nooit een eerste zelfcertificering via het ministerie van Handel hadden
voltooid. In de toekomst verwachten wij onze handhavingsinspanningen proactief te concentreren op het soort
inhoudelijke schendingen van de EU-VS-DPF-beginselen die in zaken zoals Twitter, CafePress en Flo worden aangevoerd.
Ondertussen zal het ministerie van Handel het zelfcertificeringsproces beheren en er toezicht op houden, de
gezaghebbende lijst van deelnemers aan het EU-VS-DPF bijhouden en andere kwesties in verband met deelname aan het
programma behandelen (*?). Belangrijk is dat organisaties die aanspraak maken op deelname aan het EU-VS-DPF
onderworpen kunnen worden aan inhoudelijke handhaving van de EU-VS-DPF-beginselen, zelfs indien zij hun zelfcerti-
ficering niet via het ministerie van Handel doen of handhaven.

() Zie aanhangsel A voor een lijst van FTC-zaken op het gebied van de veilige haven en het privacyschild.

() Zie persbericht, Federal Trade Commission, “FTC Charges Twitter with Deceptively Using Account Security Data to Sell Targeted Ads”
[FTC beschuldigt Twitter van misleidend gebruik van accountbeveiligingsgegevens om gerichte advertenties te verkopen] (25 mei
2022), beschikbaar op https:/[www.ftc.gov/news-events/news/press-releases/2022/05/ftc-charges-twitter-deceptively-using-account-
security-data-sell-targeted-ads.

(%) Zie persbericht, Federal Trade Commission, “FTC Takes Action Against CafePress for Data Breach Cover Up” [FTC onderneemt actie

tegen CafePress wegens het toedekken van een datalek] (15 maart 2022), beschikbaar op https:/fwww.ftc.gov/news-events/news/

press-releases/2022/03 ftc-takes-action-against-cafepress-data-breach-cover.

Zie persbericht, Federal Trade Commission, “FTC Finalizes Order with Flo Health, a Fertility-Tracking App that Shared Sensitive Health

Data with Facebook, Google, and Others” [FTC rondt bevel af tegen Flo Health, een vruchtbaarheidstraceerapp die gevoelige

gezondheidsgegevens deelde met Facebook, Google en anderen] (22 juni 2021), beschikbaar op, https://www.ftc.gov/news-events|

news|press-releases/2021/06/ftc-finalizes-order-flo-health-fertility-tracking-app-shared-sensitive-health-data-facebook-google.

Brief van Marisa Lago, onderminister van Handel voor Internationale Handel, aan Didier Reynders, Commissaris voor Justitie,

Europese Commissie (12 december 2022).
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II. Het verlenen van prioriteit aan verwijzingen en onderzoeken

Net als bij het VS-EU-veiligehavenkader en het EU-VS-privacyschildkader verbindt de FTC zich ertoe voorrang te geven aan
verwijzingen van het ministerie van Handel en de EU-lidstaten in verband met de EU-VS DPF-beginselen. Wij zullen ook
prioriteit geven aan de behandeling van verwijzingen wegens niet-naleving van de EU-VS-DPF-beginselen door
zelfregulerende organisaties op het gebied van de privacy en andere onafhankelijke geschillenbeslechtingsinstanties.

Om verwijzingen van EU-lidstaten op grond van het EU-VS-DPF te vereenvoudigen, heeft de FTC een gestandaardiseerd
verwijzingsproces opgezet en richtsnoeren voor EU-lidstaten opgesteld over de informatie die de FTC het best kan
gebruiken bij haar onderzoek inzake een verwijzing. Een onderdeel hiervan is dat de FTC een contactpunt heeft
aangewezen voor verwijzingen uit EU-lidstaten. Het is bijzonder nuttig wanneer de verwijzende instantie een voorlopig
onderzoek heeft uitgevoerd naar de vermeende schending en met de FTC kan samenwerken tijdens het onderzoek.

Na ontvangst van een dergelijke verwijzing van het ministerie van Handel, een EU-lidstaat, een zelfregulerende organisatie
of andere onafhankelijke geschillenbeslechtingsinstanties kan de FTC een aantal acties ondernemen om de aangekaarte
problemen aan te pakken. Wij kunnen bijvoorbeeld het privacybeleid van de organisatie onderzoeken, rechtstreeks bij de
organisatie of bij derden nadere informatie opvragen, de verwijzende instantie nader raadplegen, beoordelen of er een
patroon van schendingen bestaat of sprake is van een aanzienlijk aantal getroffen consumenten, vaststellen of de
verwijzing implicaties heeft die binnen de bevoegdheid van het ministerie van Handel vallen, beoordelen of extra
inspanningen om de marktdeelnemers in gebreke te stellen, nuttig zouden zijn en, in voorkomend geval, een handhavings-
procedure starten.

Naast het geven van prioriteit aan verwijzingen uit hoofde van de EU-VS-DPF-beginselen door het ministerie van Handel,
EU-lidstaten en zelfregulerende organisaties op het gebied van privacy of andere onafthankelijke geschillenbeslechtingsin-
stanties (’), zal de FTC waar nodig op eigen initiatief belangrijke schendingen van de EU-VS-DPF-beginselen blijven
onderzoeken met behulp van een reeks instrumenten. Als onderdeel van het onderzoeksprogramma van de FTC naar
privacy- en veiligheidskwesties waarbij commerciéle organisaties betrokken zijn, heeft de dienst routinematig onderzocht
of de betrokken entiteit beweringen deed over het EU-VS-privacyschild. Als de entiteit dergelijke beweringen deed en uit
het onderzoek bleck dat de beginselen van het EU-VS-privacyschild kennelijk waren geschonden, dan nam de FTC de
beschuldigingen van schending van de beginselen van het EU-VS-privacyschild in aanmerking bij haar handhavings-
maatregelen. Wij zullen deze proactieve aanpak voortzetten, nu met betrekking tot de EU-VS-DPF-beginselen.

IIl. Verzoek om en toezicht op bevelen

De FTC bevestigt tevens haar toezeggingen om toezicht te houden op de uitvoering van handhavingsbesluiten teneinde de
naleving van de EU-VS-DPF-beginselen te verzekeren. Wij zullen tot naleving van EU-VS-DPF-beginselen verplichten door
in de toekomst in bevelen van de FTC dwingende bepalingen inzake de EU-VS-DPF-beginselen op te nemen. Schendingen
van de administratieve bevelen van de FTC kunnen leiden tot civiele boeten tot maximaal 50 120 USD per schending of
50120 USD per dag in geval van voortgaande schending ('), die in geval van praktijken waar veel consumenten bjj
betrokken zijn, kunnen oplopen tot miljoenen dollars. In elke consent order zijn tevens rapportage- en nalevingsbepalingen
opgenomen. De entiteiten waarop deze uitspraak van kracht is, moeten gedurende een specifiek aantal jaren documenten
bijhouden waaruit hun naleving blijkt. De uitspraken moeten ook worden verspreid onder de werknemers die ervoor
moeten zorgen dat de uitspraak ten uitvoer wordt gelegd.

De FTC houdt systematisch toezicht op de naleving van de bestaande bevelen op het gebied van de EU-VS-privacyschildbe-
ginselen, zoals zij dat met al haar bevelen doet, en stelt zo nodig rechtsvorderingen in om de naleving ervan af te
dwingen (*). We benadrukken dat FTC-besluiten wereldwijd alle consumenten die zaken doen met een bedrijf blijven
beschermen, en niet slechts de consumenten die een klacht hebben ingediend. Ten slotte zal de FTC online een lijst
bijhouden van de bedrijven waartegen bevelen zijn uitgevaardigd in verband met de handhaving van de EU-VS-DPF-
beginselen ().

(") Hoewel de FTC geen individuele klachten van consumenten oplost of hierin bemiddelt, bevestigt de FTC dat zij van Europese
gegevensbeschermingsinstanties afkomstige verwijzingen in het kader van de EU-VS-DPF-beginselen prioriteit geeft. Daarnaast
gebruikt de FTC klachten in haar Consumer Sentinel-databank, die voor veel andere wetshandhavingsinstanties toegankelijk is, om de
richting van ontwikkelingen te bepalen, handhavingsprioriteiten vast te stellen en mogelijke onderzoeksdoelen vast te stellen.
Natuurlijke personen uit de EU kunnen gebruikmaken van hetzelfde klachtensysteem dat beschikbaar is voor Amerikaanse
consumenten om een klacht in te dienen bij de FTC op: https:/[reportfraud.ftc.gov/. Voor individuele klachten in het kader van de
EU-VS-DPF-beginselen kan het voor natuurlijke personen in de EU echter zeer nuttig zijn om klachten in te dienen bij de gegevensbe-
schermingsinstantie in hun lidstaat of bij een onafhankelijke geschillenbeslechtingsinstantie.

() 15US.C.§ 45, (m); 16 C.ER. § 1.98. Dit bedrag wordt periodiek aangepast aan de inflatie.

(") Vorig jaar besloot de FTC om de procedure voor het onderzoeken van recidivisten te stroomlijnen. Zie persbericht, Federal Trade
Commission, “FTC Authorizes Investigations into Key Enforcement Priorities” [De FTC geeft toestemming voor onderzoeken naar
belangrijke handhavingsprioriteiten] (1 juli 2021), beschikbaar op https:/[www.ftc.gov/news-events/news/press-releases/2021/07 [ftc-
authorizes-investigations-key-enforcement-priorities.

(") Zie FTC, Privacy Shield, https://www.ftc.gov/business-guidance/privacy-security/privacy-shield.
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IV. Samenwerking op het gebied van handhaving met de Europese gegevensbeschermingsautoriteiten

De FTC erkent de belangrijke rol die Europese gegevensbeschermingsautoriteiten spelen met betrekking tot de naleving van
de EU-VS-DPF-beginselen en moedigt meer raadpleging en samenwerking op het gebied van handhaving aan. Een
gecodrdineerde aanpak van de uitdagingen die de huidige ontwikkelingen op de digitale markten en gegevensintensieve
bedrijfsmodellen met zich meebrengen, wordt steeds belangrijker. De FTC zal informatie over verwijzingen uitwisselen
met verwijzende handhavingsinstanties, onder meer over de stand van zaken met betrekking tot de verwijzing, met
inachtneming van de wetgeving en de beperkingen op het gebied van vertrouwelijkheid. Voor zover mogelijk gelet op het
aantal en het soort ontvangen verwijzingen, omvat de te verstrekken informatie een beoordeling van de verwezen zaken,
waaronder een beschrijving van belangrijke kwesties die worden aangekaart en eventuele maatregelen die in het kader van
de bevoegdheid van de FTC zijn genomen om schending van de wet aan te pakken. De FTC verstrekt ook feedback aan de
verwijzende instantie over de soorten verwijzingen die zijn ontvangen om zo de doeltreffendheid van inspanningen om
onrechtmatige gedrag aan te pakken, te verhogen. Wanneer een verwijzende handhavingsinstantie met het oog op het
instellen van haar eigen handhavingsprocedure informatie wil over de stand van zaken met betrekking tot een specifieke
verwijzing, zal de FTC, rekening houdend met het aantal in behandeling zijnde verwijzingen en onder voorbehoud van
vertrouwelijkheid en andere wettelijke vereisten, reageren.

De FTC zal ook nauw samenwerken met de gegevensbeschermingsautoriteiten in de EU voor het verlenen van bijstand bij
de handhaving. In passende gevallen kan het daarbij ook gaan om het delen van informatie en het verlenen van bijstand bij
onderzoek op grond van de U.S. Safe Web Act, die de FTC de bevoegdheid verleent om buitenlandse rechtshandhavingsin-
stanties bij te staan wanneer deze wetgeving handhaven die praktijken verbiedt die in materiéle zin vergelijkbaar zijn met
die welke worden verboden door wetten die de FTC handhaaft (V). Als onderdeel van deze bijstand kan de FTC informatie
delen die is verkregen in verband met een FTC-onderzoek, een getuigenoproeping gelasten namens de Europese
gegevensbeschermingsautoriteiten die hun eigen onderzoek uitvoeren, en een mondelinge getuigenis afnemen van
getuigen of gedaagden in verband met de handhavingsprocedure van de gegevensbeschermingsautoriteit, met
inachtneming van de vereisten in de U.S. Safe Web Act. De FTC maakt regelmatig gebruik van deze bevoegdheid om
andere instanties waar ook ter wereld bij te staan in zaken aangaande privacy en consumentenbescherming.

Naast eventueel overleg met verwijzende gegevensbeschermingsautoriteiten in de EU over specificke zaken, zal de FTC
deelnemen aan periodieke vergaderingen met aangewezen vertegenwoordigers van het Europees Comité voor gegevensbe-
scherming (‘EDPB”) om in het algemeen te bespreken hoe de samenwerking op het gebied van handhaving kan worden
verbeterd. De FTC zal, samen met het ministerie van Handel, de Europese Commissie en vertegenwoordigers van het EDPB,
ook deelnemen aan de periodieke beoordeling van het EU-VS-DPF, waarbij de uitvoering ervan zal worden besproken. De
FTC stimuleert tevens de ontwikkeling van instrumenten die de samenwerking op het gebied van handhaving bevorderen
met Europese gegevensbeschermingsautoriteiten en andere handhavingsautoriteiten op het gebied van privacy wereldwijd.
De FTC bevestigt met genoegen haar verbintenis voor de handhaving van de commerciéle aspecten van het EU-VS-DPF.
Wij zien ons partnerschap met EU-collega’s als een cruciaal onderdeel van de bescherming van de privacy van onze en uw
burgers.

Hoogachtend,

Lina M. KHAN

Chair, Federal Trade Commission

(") Bij de bepaling of zij haar bevoegdheid op grond van de U.S. Safe WEB Act zal uitoefenen, neemt de FTC onder andere het volgende in
overweging: (A) of de verzoekende instantie heeft ingestemd met het verstrekken van wederzijdse bijstand aan de FTC of deze bijstand
zal verstrekken; B) of het voldoen aan het verzoek het openbaar belang van de Verenigde Staten in het gedrang zal brengen; en (C) of
de onderzoeks- of handhavingsprocedure van de verzoekende instantie betrekking heeft op handelingen of praktijken die aan een
aanzienlijk aantal personen schade toebrengen of waarschijnlijk kunnen toebrengen. 15 U.S.C. § 46, (j), (3). Deze bevoegdheid is niet
van toepassing op de handhaving van mededingingswetgeving.



L 231/212 Publicatieblad van de Europese Unie 20.9.2023
Aanhangsel A
Handhaving van het privacyschild en de veilige haven
Rolnummer/FTC-dossiernummer Zaak Link
1 FTC-dossiernummer 2023062 US/Twitter, Inc. Twitter
Zaak nr. 3:22-cv-03070 (N.D. Cal.)
2 FTC-dossiernummer 192 3209 In de zaak Residual Pumpkin Entity, LLC, voorheen CafePress
handelend onder de naam CafePress, en PlanetArt,
LLC, voorheen handelend onder de naam CafePress
3 FTC-dossiernummer 192 3133 In de zaak Flo Health, Inc. Flo Health
Rolnummer C-4747
4 FTC-dossiernummer 192 3050 In de zaak Ortho-Clinical Diagnostics, Inc. Ortho-Clinical
Rolnummer C-4723
5 FTC-dossiernummer 192 3092 In de zaak T&M Protection, LLC T&M Protection
Rolnummer C-4709
6 FTC-dossiernummer 192 3084 In de zaak TDARX, Inc. TDARX
Rolnummer C-4704
7 FTC-dossiernummer 192 3093 In de zaak Global Data Vault, LLC Global Data
Rolnummer C-4706
8 FTC-dossiernummer 192 3078 In de zaak Incentive Services, Inc. Incentive Services
Rolnummer C-4703
9 FTC-dossiernummer 192 3090 In de zaak Click Labs, Inc. Click Labs
Rolnummer C-4705
10 FTC-dossiernummer 182 3192 In de zaak Medable, Inc. Medable
Rolnummer C-4697
11 FTC-dossiernummer 182 3189 In de zaak NTT Global Data Centers Americas, Inc., als | RagingWire
Rolnummer 9386 rechtsopvolger van RagingWire Data Centers, Inc.
12 FTC-dossiernummer 182 3196 In de zaak Thru, Inc. Thru
Rolnummer C-4702
13 FTC-dossiernummer 182 3188 In de zaak DCR Workforce, Inc. DCR Workforce
Rolnummer C-4698
14 FTC-dossiernummer 182 3194 In de zaak LotaData, Inc. LotaData
Rolnummer C-4700
15 | FTC-dossiernummer 182 3195 In de zaak EmpiriStat, Inc. EmpiriStat

Rolnummer C-4701



https://www.ftc.gov/legal-library/browse/cases-proceedings/2023062-twitter-inc-us-v
https://www.ftc.gov/legal-library/browse/cases-proceedings/1923209-cafepress-matter
https://www.ftc.gov/enforcement/cases-proceedings/1923133/flo-health-inc
https://www.ftc.gov/enforcement/cases-proceedings/192-3050/ortho-clinical-diagnostics-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3092/tm-protection-resources-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3084/tdarx-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3093/global-data-vault-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3078/incentive-services-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3090/click-labs-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3192/medable-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/1823189/ragingwire-data-centers-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3196/thru-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3188/dcr-workforce-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3194/lotadata-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3195/empiristat-matter
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16 | FTC-dossiernummer 182 3193 In de zaak 214 Technologies, Inc., ook voorheen Trueface.ai
Rolnummer C-4699 handelend onder de naam Trueface.ai

17 | FTC-dossiernummer 182 3107 In de zaak Cambridge Analytica, LLC Cambridge
Rolnummer 9383 Analytica

18 FTC-dossiernummer 182 3152 In de zaak SecureTest, Inc. SecurTest
Rolnummer C-4685

19 FTC-dossiernummer 182 3144 In de zaak VenPath, Inc. VenPath
Rolnummer C-4664

20 | FTC-dossiernummer 182 3154 In de zaak SmartStart Employment Screening, Inc. | SmartStart
Rolnummer C-4666

21 FTC-dossiernummer 182 3143 In de zaak mResourceLLC, voorheen handelend mResource
Rolnummer C-4663 onder de naam Loop Works LLC

22 | FTC-dossiernummer 182 3150 In de zaak Idmission LLC [Dmission
Rolnummer C-4665

23 | FTC-dossiernummer 182 3100 In de zaak ReadyTech Corporation ReadyTech
Rolnummer C-4659

24 FTC-dossiernummer 172 3173 In de zaak Decusoft, LLC Decusoft
Rolnummer C-4630

25 FTC-dossiernummer 172 3171 In de zaak Tru Communication, Inc. Tru
Rolnummer C-4628

26 | FTC-dossiernummer 172 3172 In de zaak Md7, LLC Md7
Rolnummer C-4629

30 | FTC-dossiernummer 152 3198 In de zaak Jhayrmaine Daniels (voorheen Jhayrmaine Daniels
Rolnummer C-4543 handelend onder de naam California Skate-Line)

31 | FTC-dossiernummer 152 3190 In de zaak Dale Jarrett Racing Adventure, Inc. Dale Jarrett
Rolnummer C-4545

32 FTC-dossiernummer 152 3141 In de zaak Golf Connect, LLC Golf Connect
Rolnummer C-4540

33 | FTC-dossiernummer 152 3202 In de zaak Inbox Group, LLC Inbox Group
Rolnummer C-4546

34 FTC-dossiernummer 152 3187 In de zaak IOActive, Inc. IOActive
Rolnummer C-4542

35 | FTC-dossiernummer 152 3140 In de zaak Jubilant Clinsys, Inc. Jubilant
Rolnummer C-4549

36 | FTC-dossiernummer 152 3199 In de zaak Just Bagels Manufacturing, Inc. Just Bagels

Rolnummer C-4547



https://www.ftc.gov/enforcement/cases-proceedings/182-3193/truefaceai-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3152/securtest-inc
https://www.ftc.gov/enforcement/cases-proceedings/182-3144/venpath-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3154/smartstart-employment-screening-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3143/mresource-llc-loop-works-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3150/idmission-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3100/readytech-corporation-matter
https://www.ftc.gov/enforcement/cases-proceedings/172-3173/decusoft-llc
https://www.ftc.gov/enforcement/cases-proceedings/172-3171/tru-communication-inc
https://www.ftc.gov/enforcement/cases-proceedings/172-3172/md7-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3198/jhayrmaine-daniels-california-skate-line
https://www.ftc.gov/enforcement/cases-proceedings/152-3190/dale-jarrett-racing-adventure-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3141/golf-connect-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3202/inbox-group-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3187/ioactive-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3140/jubilant-clinsys-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3199/just-bagels-manufacturing-inc
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37 FTC-dossiernummer 152 3138 In de zaak NAICS Association, LLC NAICS
Rolnummer C-4548

38 | FTC-dossiernummer 152 3201 In de zaak One Industries Corp. One Industries
Rolnummer C-4544

39 | FTC-dossiernummer 152 3137 In de zaak Pinger, Inc. Pinger
Rolnummer C-4550

40 | FTC-dossiernummer 152 3193 In de zaak SteriMed Medical Waste Solutions SteriMed
Rolnummer C-4552

41 | FTC-dossiernummer 152 3184 In de zaak Contract Logix, LLC Contract Logix
Rolnummer C-4541

42 FTC-dossiernummer 152 3185 In de zaak Forensics Consulting Solutions, LLC Forensics
Rolnummer C-4551 Consulting

43 FTC-dossiernummer 152 3051 In de zaak American Int’l Mailing, Inc. AIM
Rolnummer C-4526

44 FTC-dossiernummer 152 3015 In de zaak TES Franchising, LLC TES
Rolnummer C-4525

45 | FTC-dossiernummer 142 3036 In de zaak American Apparel, Inc. American Apparel
Rolnummer C-4459

46 | FTC-dossiernummer 142 3026 In de zaak Fantage.com, Inc. Fantage
Rolnummer C-4469

47 | FTC-dossiernummer 142 3017 In de zaak Apperian, Inc. Apperian
Rolnummer C-4461

48 FTC-dossiernummer 142 3018 In de zaak Atlanta Falcons Football Club, LLC Atlanta Falcons
Rolnummer C-4462

49 | FTC-dossiernummer 142 3019 In de zaak Baker Tilly Virchow Krause, LLP Baker Tilly
Rolnummer C-4463

50 FTC-dossiernummer 142 3020 In de zaak BitTorrent, Inc. BitTorrent
Rolnummer C-4464

51 FTC-dossiernummer 142 3022 In de zaak Charles River Laboratories, Int’l Charles River
Rolnummer C-4465

52 FTC-dossiernummer 142 3023 In de zaak DataMotion, Inc. DataMotion
Rolnummer C-4466

53 FTC-dossiernummer 142 3024 In de zaak DDC Laboratories, Inc., handelend onder | DDC
Rolnummer C-4467 de naam DNA Diagnostics Center

54 FTC-dossiernummer 142 3028 In de zaak Level 3 Communications, LLC Level 3

Rolnummer C-4470



https://www.ftc.gov/enforcement/cases-proceedings/152-3138/naics-association-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3201/one-industries-corp
https://www.ftc.gov/enforcement/cases-proceedings/152-3137/pinger-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3193/sterimed-medical-waste-solutions
https://www.ftc.gov/enforcement/cases-proceedings/152-3184/contract-logix-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3051/american-international-mailing-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/152-3015/tes-franchising-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3036/american-apparel-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3026/fantagecom-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3017/apperian-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3018/atlanta-falcons-football-club-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3019/baker-tilly-virchow-krause-llp-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3020/bittorrent-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3022/charles-river-laboratories-intl-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3023/datamotion-inc-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3024/ddc-laboratories-inc-also-dba-dna-diagnostics-center-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3028/level-3-communications-llc-matter
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55 FTC-dossiernummer 142 3025 In de zaak PDB Sports, Ltd., handelend onder de Broncos
Rolnummer C-4468 naam the Denver Broncos Football Club, LLP

56 | FTC-dossiernummer 142 3030 In de zaak Reynolds Consumer Products, Inc. Reynolds
Rolnummer C-4471

57 | FTC-dossiernummer 142 3031 In de zaak Receivable Management Services Receivable Mgmt
Rolnummer C-4472 Corporation

58 FTC-dossiernummer 142 3032 In de zaak Tennessee Football, Inc. Tennessee Football
Rolnummer C-4473

59 | FTC-dossiernummer 102 3058 In de zaak Myspace LLC Myspace
Rolnummer C-4369

60 FTC-dossiernummer 092 3184 In de zaak Facebook, Inc. Facebook
Rolnummer C-4365

61 | FTC-dossiernummer 092 3081 FTC/Javian Karnani, en Balls of Kryptonite, LLC, Balls of Kryptonite
Civielrechtelijke vordering handelend onder de naam Bite Size Deals, LLC, en Best
nr. 09-CV-5276 (C.D. Cal.) Priced Brands, LLC

62 | FTC-dossiernummer 102 3136 In de zaak Google, Inc. Google
Rolnummer C-4336

63 FTC-dossiernummer 092 3137 In de zaak World Innovators, Inc. World Innovators
Rolnummer C-4282

64 | FTC-dossiernummer 092 3141 In de zaak Progressive Gaitways LLC Progressive
Rolnummer C-4271 Gaitways

65 | FTC-dossiernummer 092 3139 In de zaak Onyx Graphics, Inc. Onyx Graphics
Rolnummer C-4270

66 | FTC-dossiernummer 092 3138 In de zaak ExpatEdge Partners, LLC ExpatEdge
Rolnummer C-4269

67 FTC-dossiernummer 092 3140 In de zaak Directors Desk LLC Directors Desk
Rolnummer C-4281

68 | FTC-dossiernummer 092 3142 In de zaak Collectify LLC Collectify

Rolnummer C-4272



http://www.ftc.gov/enforcement/cases-proceedings/142-3025/pdb-sports-ltd-dba-denver-broncos-football-club-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3030/reynolds-consumer-products-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3031/receivable-management-services-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3032/tennessee-football-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/102-3058/myspace-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/092-3184/facebook-inc
http://www.ftc.gov/enforcement/cases-proceedings/092-3081/best-priced-brands-llc-et-al
http://www.ftc.gov/enforcement/cases-proceedings/102-3136/google-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/0923137/world-innovators-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/0923141/progressive-gaitways-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923141/progressive-gaitways-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923139/onyx-graphics-inc
http://www.ftc.gov/enforcement/cases-proceedings/0923138/expatedge-partners-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923140/directors-desk-ll
http://www.ftc.gov/enforcement/cases-proceedings/092-3142/collectify-ll
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Commissaris Didier Reynders
Europese Commissie
Wetstraat 200

1049 Brussel

Belgié

Geachte commissaris Reynders,

Het Amerikaanse ministerie van Vervoer (het “ministerie”) stelt het op prijs zijn rol bij de handhaving van de beginselen van
het EU-VS-kader voor gegevensbescherming (“EU-VS-DPF) te kunnen beschrijven. Het EU-VS-DPF zal een cruciale rol
spelen bij de bescherming van persoonsgegevens die bij commerciéle transacties worden verstrekt in een wereld waar alles
steeds nauwer verweven is. Dankzij het kader kunnen bedrijven belangrijke activiteiten uitvoeren in de wereldeconomie,
terwijl tegelijkertijd wordt verzekerd dat consumenten in de EU belangrijke bescherming op het gebied van privacy
behouden.

In een brief aan de Europese Commissie van meer dan 22 jaar geleden zegde het ministerie voor het eerst in het openbaar
toe te zullen meewerken aan de handhaving van het VS-EU-veiligehavenkader, toezeggingen die werden herhaald en
uitgebreid in een brief van 2016 over het EU-VS-privacyschildkader. Het ministerie beloofde in die brieven de VS-EU-
veiligehavenbeginselen, en vervolgens de beginselen van het EU-VS-privacyschildkader krachtig te zullen handhaven. Het
ministerie breidt deze verbintenis uit tot de beginselen van het EU-VS-DPF en deze brief memoreert die verbintenis.

Het ministerie hernieuwt zijn toezegging in het bijzonder op de volgende cruciale gebieden: 1) het verlenen van prioriteit
aan het onderzoek van vermeende schendingen van de EU-VS-DPF-beginselen; 2) passende handhavingsmaatregelen tegen
entiteiten die valse of misleidende beweringen doen over deelname aan het EU-VS-DPF; en 3) het houden van toezicht op
de uitvoering en de openbaarmaking van handhavingsbevelen inzake schendingen van de EU-VS-DPF-beginselen. We
verstrekken hier informatie over elk van deze toezeggingen en, voor de nodige context, tevens achtergrondinformatie over
de rol van het ministerie bij de bescherming van de privacy van consumenten en de handhaving van de EU-VS-DPF-
beginselen.

1. Achtergrond

A. Bevoegdheid van het ministerie op het gebied van privacy

Het ministerie spant zich tot het uiterste in om de privacy te verzekeren inzake informatie die consumenten aan luchtvaart-
maatschappijen en reisbureaus verstrekken.

De bevoegdheid van het ministerie om op dit gebied actie te ondernemen, is neergelegd in 49 S.C. § 41712, waarin het
luchtvaartmaatschappijen en reisbureaus wordt verboden “oneerlijke of misleidende praktijken uit te voeren” bij
luchtvervoer of de verkoop van luchtvervoer. Sectie 41712 volgt hetzelfde patroon als sectie 5 van de Federal Trade
Commission (FTC) Act (15 U.S.C. 45).

Onlangs heeft het ministerie voorschriften uitgevaardigd waarin oneerlijke en misleidende praktijken worden gedefinieerd,
in overeenstemming met de precedenten van zowel het ministerie als de FTC). Meer in het bijzonder is een praktijk
“oneerlijk” wanneer deze consumenten aanzienlijke schade toebrengt of kan toebrengen die door hen redelijkerwijze niet
kan worden vermeden en die niet wordt gecompenseerd door voordelen voor de consument of de concurrentie.
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Een praktijk is “misleidend” voor consumenten indien zij een onder de gegeven omstandigheden redelijk handelende
consument kan misleiden met betrekking tot een wezenlijke kwestie. Een kwestie is van wezenlijk belang als zij het gedrag
of de beslissing van de consument met betrekking tot een product of dienst waarschijnlijk heeft beinvloed. Naast deze
algemene beginselen interpreteert het ministerie specifiek sectie 41712 als een verbod voor luchtvaartmaatschappijen en
reisbureaus om: 1) de voorwaarden van het eigen privacybeleid te schenden, 2) een door het ministerie uitgevaardigd
voorschrift te schenden waarin specifiecke privacypraktijken als oneerlijk of misleidend worden aangemerkt; of 3) de
Children’s Online Privacy Protection Act (wet bescherming online privacy van kinderen, COPPA) of FTC-voorschriften ter
uitvoering van de COPPA te schenden; of 4) als deelnemer aan het EU-VS-DPF de beginselen van het EU-VS-DPF niet na te
leven (').

Zoals hierboven is opgemerkt, heeft het ministerie op grond van federale wetgeving de exclusieve bevoegdheid om de
privacypraktijken van luchtvaartmaatschappijen te reguleren en deelt het rechtsbevoegdheid met de FTC met betrekking
tot de privacypraktijken van reisbureaus bij de verkoop van luchtvervoer.

Zodoende kan het ministerie, nadat een luchtvaartmaatschappij of een verkoper van luchtvervoer publiekelijk heeft
toegezegd zich te houden aan de beginselen van het EU-VS-DPF, de wettelijke bevoegdheden die zijn vastgesteld in
sectie 41712 gebruiken om de naleving van deze beginselen te verzekeren. Zodra een passagier gegevens verstrekt aan een
luchtvaartmaatschappij die of reisbureau dat heeft toegezegd zich te zullen houden aan de beginselen van het EU-VS-DPF en
dit vervolgens niet doet, handelt deze maatschappij of dit bureau dan ook in strijd met sectie 41712.

B. Handhavingspraktijken

Het Office of Aviation Consumer Protection (bureau voor consumentenbescherming in de luchtvaart, hierna “OACP”) (3)
onderzoekt en vervolgt zaken op grond van 49 U.S.C. § 41712. Het bureau handhaaft het wettelijk verbod in sectie 41712
op oneerlijke en misleidende praktijken voornamelijk door middel van onderhandelingen, het opstellen van administratieve
verboden, en het opstellen van besluiten waarin civiele sancties worden beoordeeld. Informatie over mogelijke schendingen
verkrijgt het bureau voornamelijk via klachten die worden ingediend door natuurlijke personen, reisbureaus, luchtvaart-
maatschappijen en Amerikaanse en buitenlandse overheidsinstanties. Consumenten kunnen de website van het ministerie
gebruiken om privacyklachten in te dienen tegen luchtvaartmaatschappijen en reisbureaus. ().

Indien er in een zaak geen redelijke en passende schikking wordt bereikt, heeft het OACP de bevoegdheid om een
handhavingsprocedure in te stellen in het kader waarvan een hoorzitting wordt georganiseerd voor een bestuursrechter
van het ministerie. Deze rechter heeft de bevoegdheid om administratieve bevelen uit te vaardigen en civiele sancties op te
leggen. Een schending van sectie 41712 kan leiden tot een verbod van dergelijke activiteiten en het opleggen van
civielrechtelijke sancties tot 37 377 USD voor elke schending van sectie 41712.

Het ministerie heeft geen bevoegdheid om schadevergoeding toe te kennen of geldelijke genoegdoening te bieden aan
individuele klagers. Het ministerie heeft echter wel de bevoegdheid om schikkingen goed te keuren naar aanleiding van
onderzoek dat is gedaan door het OACP en die rechtstreeks ten gunste komen aan consumenten (bv. contanten, coupons)
in plaats van geldboetes die anders aan de Amerikaanse regering zouden moeten worden betaald. Dit is in het verleden
voorgekomen en kan ook in het kader van de EU-VS-DPF-beginselen voorkomen, mochten de omstandigheden dat
rechtvaardigen. Herhaalde schending van sectie 41712 door een luchtvaartmaatschappij leidt ook tot vragen met
betrekking tot de nalevingsbepaling van de maatschappij die, in uitzonderlijke gevallen, ertoe kunnen leiden dat een
maatschappij niet langer geschikt voor exploitatie wordt geacht en derhalve haar exploitatievergunning verliest.

Tot op heden heeft het ministerie relatief weinig klachten ontvangen over vermeende privacyschendingen door reisbureaus
of luchtvaartmaatschappijen. Als deze zich voordoen, worden ze onderzocht overeenkomstig de voornoemde beginselen.

C. Juridische bescherming door het ministerie ten behoeve van EU-consumenten

Op grond van sectie 41712 is het verbod op oneerlijke of misleidende praktijken in het luchtvervoer of de verkoop van
luchtvervoer van toepassing op Amerikaanse en buitenlandse luchtvaartmaatschappijen en reisbureaus. Het ministerie
onderneemt regelmatig actie tegen Amerikaanse en buitenlandse luchtvaartmaatschappijen voor praktijken die van invloed
zijn op zowel buitenlandse als Amerikaanse consumenten voor zover de praktijken van de luchtvaartmaatschappij
plaatsvonden tijdens het bieden van vervoer van en naar de Verenigde Staten. Het ministerie gebruikt alle rechtsmiddelen
die het ter beschikking staat om zowel buitenlandse als Amerikaanse consumenten te beschermen tegen oneerlijke en
misleidende praktijken in het luchtvervoer door gereguleerde entiteiten en zal dat ook blijven doen.

(") https:/[www.transportation.gov/individuals/aviation-consumer-protection/privacy.
() Voorheen bekend als het Office of Aviation Enforcement and Proceedings.
() http:/[www.transportation.gov/airconsumer/privacy-complaints.


https://www.transportation.gov/individuals/aviation-consumer-protection/privacy
http://www.transportation.gov/airconsumer/privacy-complaints
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Het ministerie handhaaft met betrekking tot luchtvaartmaatschappijen tevens andere specificke wetgeving waarvan de
bescherming ook consumenten buiten de VS omvat, zoals de COPPA (wet bescherming online privacy van kinderen). De
COPPA verplicht exploitanten van op kinderen gerichte websites en onlinediensten of websites voor het algemene publiek
die doelbewust persoonsgegevens verzamelen van kinderen onder de 13 jaar, onder meer om de ouders in kennis te stellen
en hun controleerbare toestemming te verkrijgen. Amerikaanse websites en diensten waarop de COPPA van toepassing is en
door middel waarvan persoonsgegevens worden verzameld van buitenlandse kinderen, moeten de COPPA in acht nemen.
Buitenlandse websites en onlinediensten moeten ook aan de COPPA-bepalingen voldoen als zij gericht zijn op kinderen in
de Verenigde Staten of als daarmee doelbewust persoonsgegevens worden verzameld van kinderen in de Verenigde Staten.
Voor zover Amerikaanse of buitenlandse luchtvaartmaatschappijen die zaken doen in de VS de COPPA schenden, heeft het
ministerie de bevoegdheid om handhavingsmaatregelen te treffen.

II. Handhaving van de EU-VS-DPF-beginselen
Als een luchtvaartmaatschappij of reisbureau ervoor kiest deel te nemen aan het EU-VS-DPF en het ministerie een klacht

ontvangt dat deze maatschappij of dit bureau de beginselen van het EU-VS-DPF zou hebben geschonden, dan neemt het
ministerie de volgende stappen om de beginselen van het EU-VS-DPF krachtig te handhaven.

A. Het geven van prioriteit aan het onderzoek van vermeende schendingen

Het OACP van het ministerie onderzoekt elke klacht waarin wordt gesteld dat de beginselen van het EU-VS-DPF zijn
geschonden, waaronder klachten van Europese gegevensbeschermingsautoriteiten en neemt handhavingsmaatregelen
wanneer er bewijs is voor de schending.

Daarnaast werkt het OACP samen met de FTC en het ministerie van Handel en geeft het prioriteit aan het onderzoek van
beweringen dat de gereguleerde entiteiten zich niet houden aan de toezeggingen inzake privacy die als onderdeel van het
EU-VS-DPF zijn gedaan.

Na ontvangst van een beschuldiging van schending van de EU-VS-DPF-beginselen kan het OACP van het ministerie als
onderdeel van zijn onderzoek een reeks maatregelen nemen. Het kan bijvoorbeeld het privacybeleid van het reisbureau of
de luchtvaartmaatschappij beoordelen, nadere informatie opvragen bij het reisbureau of de luchtvaartmaatschappij of bij
derden, de verwijzende entiteit nader raadplegen en beoordelen of er een patroon van schendingen bestaat of sprake is van
een aanzienlijk aantal getroffen consumenten. Bovendien stelt het ministerie vast of de kwestie gevolgen heeft voor zaken
die binnen de bevoegdheid van het ministerie van Handel of de FTC vallen, beoordeelt het of voorlichting van
consumenten of bedrijven nuttig is en begint het, in voorkomend geval, een handhavingsprocedure.

Als het ministerie kennis krijgt van mogelijke schendingen van de EU-VS-DPF-beginselen door reisbureaus, zorgt het voor
afstemming dienaangaande met de FTC. Ook informeren we de FTC en het ministerie van Handel over de uitkomst van
eventuele handhavingsmaatregelen in het kader van de EU-VS-DPF-beginselen.

B. Aanpak van valse of misleidende verklaringen over deelname

Het ministerie blijft zich inspannen om schendingen van de EU-VS-DPF-beginselen te onderzoeken, waaronder valse of
misleidende verklaringen over deelname aan het EU-VS-DPF. We geven prioriteit aan verwijzingen van het ministerie van
Handel inzake organisaties waarvan dat ministerie vaststelt dat zij zich ten onrechte uitgeven als deelnemers aan het
EU-VS-DPF of dat zij het keurmerk van het EU-VS-DPF zonder toestemming gebruiken.

Daarnaast merken we op dat indien in het kader van het privacybeleid van een organisatie wordt beloofd dat zij de
beginselen van het EU-VS-DPF naleeft, het feit dat de organisatie haar zelfcertificering bij het ministerie van Handel niet
voltooit of verlengt, op zichzelf allicht geen reden vormt om de organisatie te vrijwaren van de handhaving door het
ministerie van Vervoer van deze toezeggingen.

C. Toezicht op uitvoering en openbaarmaking van handhavingsbevelen inzake schendingen van het EU-VS-DPF

Het OACP van het ministerie blijft zich ook inspannen om toezicht te houden op de uitvoering van handhavingsbevelen
voor zover dat nodig is om de naleving van de EU-VS-DPF-beginselen te verzekeren. Met name wanneer het bureau een
bevel uitvaardigt waarbij een luchtvaartmaatschappij of reisbureau wordt gelast zich in de toekomst te onthouden van
schendingen van de EU-VS-DPF-beginselen en sectie 41712 zal het toezicht houden op de naleving door die entiteit van
deze verbodsbepaling in het bevel. Daarnaast verzekert het bureau dat besluiten die voortvloeien uit de beginselen van het
EU-VS-DPF beschikbaar zijn op zijn website.

We kijken uit naar het voortzetten van de samenwerking met onze federale partners en Europese belanghebbenden op het
gebied van het EU-VS-DPF.
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Ik hoop u hiermee voldoende te hebben geinformeerd. Mocht u vragen hebben of meer informatie willen, dan kunt u altijd
contact met mij opnemen.

Hoogachtend,

Pete BUTTIGIEG
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BIJLAGE VI

Ministerie van Justitie van de Verenigde Staten

Afdeling strafrecht

Bureau van de adjunct-minister van Justitie Washington D.C. 20530

23 juni 2023

Mevrouw Ana Gallego Torres

Directeur-generaal Justitie en consumentenzaken
Europese Commissie

Montoyerstraat 59

1049 Brussel

Belgié

Geachte directeur-generaal Gallego Torres,

Voorts kunnen bedrijven die in de Verenigde Staten gerechtelijk worden vervolgd dit voor de rechter aanvechten, zoals
hierna wordt besproken. Van bijzonder belang in het kader van inbeslagneming van gegevens door de overheid is het
vierde amendement, dat bepaalt: (*) Alle in deze brief beschreven juridische processen zijn niet discriminerend aangezien
ze worden gebruikt om gegevens te verkrijgen van bedrijven in de Verenigde Staten, waaronder van bedrijven die zichzelf
certificeren overeenkomstig het EU-VS-kader voor gegevensbescherming, ongeacht de nationaliteit of woonplaats van de
betrokkene. Voorts kunnen bedrijven die in de Verenigde Staten gerechtelijk worden vervolgd dit voor de rechter
aanvechten, zoals hierna wordt besproken (2).

Van bijzonder belang in het kader van inbeslagneming van gegevens door de overheid is het vierde amendement, dat
bepaalt: ,Het recht van de burgers om in hun persoon, huizen, documenten en bezittingen te worden gevrijwaard tegen
onredelijke huiszoekingen en inbeslagnemingen, wordt niet geschonden. Slechts op grond van een redelijk vermoeden,
gestaafd door eed of stukken, kan een bevel, waarin met name de te doorzoeken plaats en de betrokken personen of de in
beslag te nemen goederen worden vermeld, worden afgegeven.” Zie U.S. Const. amend. IV. Zoals het Hooggerechtshof van
de Verenigde Staten heeft bepaald in Berger v. State of New York: ,De belangrijkste doelstelling van dit amendement, zoals is
erkend in ontelbare arresten van dit Hof, is het waarborgen van de privacy en veiligheid van personen tegen willekeurige
inbreuk door overheidsfunctionarissen.”. 388 U.S. 41, 53 (1967) (waarin Camara/Mun. Court of San Francisco, 387 U.S.
523, 528 (1967) wordt aangehaald). In nationale strafrechtelike onderzoeken verplicht het vierde amendement
wetshandhavingsfunctionarissen over het algemeen om een door de rechtbank afgegeven huiszoekingsbevel te verkrijgen
voordat zij een doorzoeking verrichten. Zie Katz/United States, 389 U.S. 347, 357 (1967). De normen voor het
uitvaardigen van een huiszoekingsbevel, zoals de vereisten inzake redelijk vermoeden en bijzonderheden, zijn van

(") In dit overzicht worden niet de onderzoekshulpmiddelen in het kader van de nationale veiligheid beschreven die worden gebruikt door
wetshandhavers bij terrorisme en andere onderzoeken in het kader van de nationale veiligheid, waaronder national security letters
(NSLs) voor bepaalde gegevens in kredietverslagen, financiéle gegevens en elektronische abonnements- en transactiegegevens, 12 U.S.
C. § 3414; 15 US.C. § 1681u; 15 US.C. § 1681v; 18 US.C. § 2709, 50 US.C. § 3162, en voor elektronische surveillance,
huiszoekingsbevelen, bedrijfsgegevens en overige verzameling van informatie op grond van de Foreign Intelligence Surveillance Act,
50 U.S.C.§ 1801 e.v.

() In deze brief worden de federale handhavings- en regelgevingsinstanties besproken. Schendingen van staatswetgeving worden
onderzocht door de wetshandhavingsinstanties van de staten en hiervoor wordt geprocedeerd in de staatsrechtbanken. De
wetshandhavingsinstanties van de staten maken gebruik van bevelen en dagvaardingen die zijn uitgebracht op grond van de
staatswetgeving, in essentie op dezelfde manier als in deze brief is beschreven, maar dan met de mogelijkheid dat het juridische proces
in de staat onderworpen kan zijn aan aanvullende waarborgen die zijn opgenomen in de grondwet van de staat of in wetten die verder
kunnen gaan dan de waarborgen die zijn opgenomen in de Amerikaanse grondwet. Juridische waarborgen in de staat moeten minimaal
gelijk zijn aan de waarborgen in de Amerikaanse grondwet, waaronder, maar niet beperkt tot, het vierde amendement.
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toepassing op bevelschriften voor fysieke huiszoekingen en inbeslagnemingen, alsook op bevelschriften voor de opgeslagen
inhoud van elektronische communicatie die zijn uitgevaardigd krachtens de Stored Communications Act, zoals hieronder
besproken. Als het vereiste van een huiszoekingsbevel niet van toepassing is, zijn activiteiten van de overheid nog steeds
onderworpen aan een “redelijkheidstest” op grond van het vierde amendement. Dientengevolge verzekert de grondwet zelf
dat de Amerikaanse overheid geen onbeperkte, willekeurige bevoegdheid heeft om privégegevens in beslag te nemen ().

Rechtshandhavingsinstanties:

federale aanklagers, die functionarissen in dienst van het ministerie van Justitie zijn, en federale onderzoeksagenten,
waaronder agenten van het Federal Bureau of Investigation (FBI), een wetshandhavingsinstantie binnen het ministerie van
Justitie, kunnen de overlegging van documenten en andere gegevens van bedrijven in de Verenigde Staten gelasten ten
behoeve van strafrechtelijk onderzoek door middel van meerdere soorten dwingende rechtsfiguren, waaronder
dagvaardingen van de kamer van inbeschuldigingstelling, administratieve dwangbevelen en huiszoekingsbevelen, en
kunnen andere communicatie verkrijgen op grond van federale bevoegdheden voor afluisteren en nummerregistratie.

Dwangbevelen van de kamer van inbeschuldigingstelling of procesbevelen: strafrechtelijke dwangbevelen worden gebruikt
om gerichte wetshandhavingsonderzoeken te ondersteunen. Een dwangbevel van de kamer van inbeschuldigingstelling is
een officieel verzoek afkomstig van de kamer van inbeschuldigingstelling (meestal op verzoek van een federale aanklager)
om een onderzoek door de kamer van inbeschuldigingstelling uit te voeren naar een specifieke vermeende schending van
het strafrecht. De kamer van inbeschuldigingstelling is een onderzoeksafdeling van de rechtbank en de leden ervan worden
opgeroepen door een rechter of magistraat. Een dwangbevel kan iemand verplichten te getuigen bij een proces of om
bedrijfsgegevens, elektronisch opgeslagen informatie of andere tastbare zaken te overleggen of ter beschikking te stellen.
De informatie moet relevant zijn voor het onderzoek en het dwangbevel mag niet onredelijk zijn omdat het te breed is
geformuleerd, of omdat het drukkend of belastend is. Een ontvanger kan een motie indienen om een dwangbevel op die
gronden aan te vechten. Zie Fed. R. Crim. blz. 17. In beperkte omstandigheden kunnen procesdwangbevelen voor
documenten worden gebruikt nadat een zaak door de kamer van inbeschuldigingstelling aanhangig is gemaakt.

Bevoegdheid voor een administratief dwangbevel: de bevoegdheid voor een administratief dwangbevel kan worden
uitgeoefend in strafrechtelijke of civiele onderzoeken. In het kader van de handhaving van het strafrecht wordt in meerdere
federale wetten de bevoegdheid verleend om administratieve dwangbevelen te gebruiken om bedrijfsgegevens, elektronisch
opgeslagen informatie of andere tastbare zaken over te leggen of ter beschikking te stellen die relevant zijn voor
onderzoeken betreffende gezondheidszorgfraude, kindermisbruik, bescherming van de geheime dienst, zaken over
gecontroleerde stoffen en onderzoeken van de inspecteur-generaal waarbij overheidsinstanties betrokken zijn. Als de
overheid een administratief dwangbevel wil gebruiken in de rechtbank, kan de ontvanger van het administratieve
dwangbevel, net als de ontvanger van een dwangbevel van de kamer van inbeschuldigingstelling, stellen dat het
dwangbevel onredelijk is omdat het te breed geformuleerd is of omdat het drukkend of belastend is.

Gerechtelijke bevelen voor nummerregistratie en traceerapparatuur: op grond van bepalingen in het kader van
nummerregistratie en traceerapparatuur kunnen wetshandhavingsinstanties een gerechtelijk bevel verkrijgen om in real
time bel-, routing-, adresinformatie en informatie uit berichtenverkeer zonder inhoud te verkrijgen voor een
telefoonnummer of e-mailadres na de bevestiging dat de verstrekte informatie relevant is voor een lopend strafrechtelijk
onderzoek. Zie 18 U.S.C. §§ 3121-3127. Het gebruik of de installatie van een dergelijk middel zonder toestemming is een
federaal misdrijf.

Electronic Communications Privacy Act (ECPA): er zijn aanvullende voorschriften van toepassing op de toegang van de
overheid tot abonnee-informatie, verkeersgegevens en opgeslagen inhoud van communicatie in bezit van
internetaanbieders (ook gekend als “ISP’s”), telefoonbedrijven evenals andere externe dienstverleners, op grond van titel II
van de ECPA, ook wel de Stored Communications Act (SCA) genoemd, 18 U.S.C. §§ 2701-2712. In de SCA is een stelsel
van wettelijke privacyrechten vastgesteld die de toegang van wetshandhavingsinstanties tot gegevens beperken voor
datgene wat in het kader van de grondwet vereist is van klanten en abonnees van internetaanbieders. De SCA voorziet in
hogere niveaus van privacywaarborgen, athankelijk van de indringendheid van de verzameling. Voor het verkrijgen van
informatie over abonnees, internetprotocoladressen (IP-adressen) en bijbehorende tijdcodes, evenals van factuurinformatie
moeten rechtshandhavingsinstanties een dwangbevel verkrijgen. Voor de meeste andere niet inhoudgerelateerde

() Met betrekking tot de hierboven besproken beginselen van het vierde amendement inzake de bescherming van privacy- en veiligheids-
belangen, passen de Amerikaanse rechters deze beginselen regelmatig toe op nieuwe soorten onderzoekshulpmiddelen die door de
ontwikkeling van de technologie mogelijk worden gemaakt. In 2018 oordeelde het Hooggerechtshof bijvoorbeeld dat wanneer de
overheid tijdens een rechtshandhavingsonderzoek gedurende een langere periode historische gegevens over de locatie van een mobiele
telefoon verwerft die van een mobieletelefoonmaatschappij afkomstig zijn, dit een “huiszoeking” is waarvoor het vierde amendement
een bevelschrift vereist. Carpenter/United States, 138 S. Ct. 2206 (2018).
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informatie, zoals e-mailheaders zonder onderwerpregel moeten wetshandhavingsinstanties specificke feiten presenteren
aan een rechter waaruit blijkt dat de opgevraagde informatie relevant is en van materieel belang voor een lopend
strafrechtelijk onderzoek. Voor het verkrijgen van de opgeslagen inhoud van elektronische communicatie moeten
rechtshandhavingsinstanties over het algemeen een huiszoekingsbevel verkrijgen van een rechter op basis van een redelijk
vermoeden om aan te nemen dat de desbetreffende account bewijs bevat van een misdrijf. De SCA voorziet tevens in
civiele aansprakelijkheid en strafrechtelijke sancties (*).

Gerechtelijke bevelen voor surveillance op grond van federale wetgeving inzake afluisteren: daarnaast kunnen wetshandha-
vingsinstanties mondelinge of elektronische communicatie in real time onderscheppen ten behoeve van strafrechtelijk
onderzoek op grond van federale wetgeving inzake afluisteren. Zie 18 U.S.C. §§ 2510-2523. Deze bevoegdheid kan alleen
worden uitgeoefend na een gerechtelijk bevel waarin een rechter, onder andere, van mening is dat er gerede aanleiding is om
te geloven dat het afluisteren of de elektronische onderschepping bewijs zal opleveren van een federaal misdrijf of de locatie
van een voortvluchtige die vervolging ontvlucht. De wet voorziet in civiele aansprakelijkheid en strafrechtelijke sancties
voor de schending van de afluisterbepalingen.

Huiszoekingsbevel — Federaal wetboek van strafvordering, regel 41: blz. 41. wetshandhavingsinstanties kunnen elke
locatie in de Verenigde Staten fysiek doorzoeken wanneer zij daarvoor toestemming hebben van een rechter. Wetshandha-
vingsinstanties moeten de rechter ervan overtuigen op basis van een redelijk vermoeden dat er een misdrijf is gepleegd of
zal worden gepleegd en dat zaken die verband houden met het misdrijf, waarschijnlijk kunnen worden gevonden op de in
het bevel vermelde locatie. Deze bevoegdheid wordt vaak gebruikt wanneer de politie een locatie fysick moet doorzoeken
als gevolg van het risico dat bewijs kan worden vernietigd als een dwangbevel of ander bevel tot overlegging aan het bedrijf
wordt betekend. Een persoon die wordt onderworpen aan een zoeking of wiens eigendom wordt doorzocht, kan verzoeken
om vernietiging van bewijs dat is verkregen of afgeleid van een onrechtmatige doorzoeking indien dat bewijs tijdens een
strafproces tegen die persoon wordt ingebracht. Zie Mapp/Ohio, 367 U.S. 643 (1961). Wanneer een houder van gegevens
op grond van een bevel verplicht is gegevens openbaar te maken, kan de gedwongen partij de verplichting tot
openbaarmaking met name aanvechten als een te zware last. Zie In re Application of United States, 610 F.2d 1148, 1157
(3d Cir. 1979) (waarin wordt gesteld dat eerlijke rechtsgang vereist dat een hoorzitting wordt gehouden over de kwestie
van de last alvorens een telefoonmaatschappij te verplichten bijstand te verlenen bij een huiszoekingsbevel); In re
Application of United States, 616 F.2d 1122 (9th Cir. 1980) (komt tot dezelfde conclusie op basis van de
toezichthoudende autoriteit van de rechter).

Richtlijnen en beleid van het ministerie van Justitie: In aanvulling op deze grondwettelijke, wettelijke en op regels
gebaseerde beperkingen aan de toegang van de overheid tot gegevens, heeft de Attorney General richtsnoeren opgesteld die
nadere beperkingen stellen aan de toegang van wetshandhavingsinstanties tot gegevens en die tevens waarborgen omvatten
ten aanzien van privacy en burgerlijke vrijheden. Bijvoorbeeld de Attorney General's Guidelines for Domestic FBI
Operations (richtsnoeren van de minister van Justitie voor binnenlandse FBl-operaties, hierna “AG FBI Guidelines”
genoemd) (september 2008), beschikbaar op http:/[www.justice.gov/archive/opa/docs/guidelines.pdf, stellen beperkingen
vast aan het gebruik van onderzoeksmiddelen om informatie te verkrijgen die verband houdt met onderzoeken inzake
federale misdrijven. In deze richtsnoeren wordt de FBI verplicht de minst indringende onderzoeksmethoden te gebruiken,
rekening houdend met de gevolgen voor de privacy en burgerlijke vrijheden en mogelijke reputatieschade. Voorts wordt in
de richtsnoeren opgemerkt dat het vanzelf spreekt dat de FBI zijn onderzoeken en andere activiteiten op wettige en redelijke
manier uitvoert, op een wijze waarbij de vrijheid en de privacy in acht wordt genomen en onnodige indringing in het leven
van gezagsgetrouwe personen wordt voorkomen. Zie AG FBI Guidelines, blz. 5. De FBI heeft deze richtsnoeren ten uitvoer
gelegd door middel van de FBI Domestic Investigations and Operations Guide (FBI-gids voor binnenlandse onderzoeken en
operaties, hierna “DIOG”), beschikbaar op https:/[vault.fbi.gov/FBI%20Domestic%20Investigations%20and%200perations
%20Guide%20%28DI0G%29, een uitgebreid handboek met gedetailleerde beperkingen aan het gebruik van onderzoeks-
middelen en richtsnoeren om te verzekeren dat de burgerlijke vrijheden en de privacy in elk onderzoek worden
beschermd. Aanvullende voorschriften en beleidsmaatregelen waarin beperkingen aan onderzoeksactiviteiten van federale
aanklagers zijn vastgesteld, zijn opgenomen in het Justice Manual, dat ook online beschikbaar is op https:|/[www.justice.
gov/jm/justicemanual.

Civiele en regelgevende instanties (openbaar belang):

(*) Bovendien staat sectie 2705, (b) van de SCA de overheid toe een rechterlijk bevel te verkrijgen, op basis van een aangetoonde behoefte
aan bescherming tegen openbaarmaking, dat een aanbieder van communicatiediensten verbiedt zijn gebruikers vrijwillig in kennis te
stellen van de ontvangst van een dagvaarding uit hoofde van de SCA. In oktober 2017 heeft viceminister van Justitie Rod Rosenstein
een memorandum aan de advocaten en vertegenwoordigers van het ministerie van Justitie uitgevaardigd met richtsnoeren om ervoor
te zorgen dat verzoeken om dergelijke protective orders (‘beschermingsbevelen”) zijn toegesneden op de specifieke feiten en
aangelegenheden van een onderzoek en met een algemeen plafond van één jaar voor de duur van een verzoek om uitstel van
kennisgeving. In mei 2022 publiceerde viceminister van Justitie Lisa Monaco aanvullende richtsnoeren over dit onderwerp, waarin
onder meer interne goedkeuringsvereisten van het ministerie van Justitie werden vastgesteld voor verzoeken om een protective order te
verlengen tot na de oorspronkelijke periode van één jaar en waarin werd bepaald dat protective orders aan het einde van een onderzoek
moeten worden beéindigd.
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Er bestaan ook aanzienlijke beperkingen voor de toegang van civiele of regelgevende instanties (bv. in het openbaar belang)
tot gegevens die in bezit zijn van ondernemingen in de Verenigde Staten. Instanties met civiele en regelgevende verantwoor-
delijkheden kunnen een dagvaarding uitbrengen tegen een onderneming om hun bedrijfsgegevens, elektronisch opgeslagen
informatie of andere tastbare zaken op te vragen. Deze instanties kennen beperkingen in de uitoefening van hun
bestuurlijke of civiele bevoegdheid voor het uitvaardigen van een dagvaarding, niet alleen door hun organieke statuten,
maar ook door onafhankelijke rechterlijke toetsing van dagvaardingen voordat deze mogelijk gerechtelijk worden
gehandhaafd. Zie bv. Fed. R. Civ. blz. 45. Instanties mogen alleen toegang vragen tot gegevens die relevant zijn voor zaken
die binnen hun regelgevende bevoegdheid vallen. Voorts kan een ontvanger van een administratief dwangbevel de
handhaving van dat dwangbevel aanvechten voor de rechter door bewijs te overleggen dat de instantie niet heeft gehandeld
in overeenstemming met de basisnormen van redelijkheid, zoals eerder besproken.

Er bestaan andere juridische grondslagen voor bedrijven om verzoeken om gegevens van overheidsinstanties aan te vechten
op basis van hun specifieke branche en de soorten gegevens die zij verwerken. Financiéle instellingen kunnen bijvoorbeeld
administratieve dwangbevelen waarin verzocht wordt om bepaalde soorten informatie, aanvechten vanwege schending
van de Bank Secrecy Act en de uitvoeringswetgeving daarvan. 31 U.S.C. § 5318. 31 C.ER. Hoofdstuk X. Andere bedrijven
kunnen een beroep doen op de Fair Credit Reporting Act, U.S.C. § 1681b, of een reeks aan andere sectorspecifieke wetten.
Misbruik van de bevoegdheid van een instantie om een dwangbevel uit te vaardigen, kan leiden tot aansprakelijkheid van de
instantie of persoonlijke aansprakelijkheid van functionarissen van instanties. Zie bv. Right to Financial Privacy Act, 12 U.S.
C. §§ 3401-3423. Rechtbanken in de Verenigde Staten beschermen derhalve tegen onjuiste regelgevende verzoeken en
houden onafhankelijk toezicht op de activiteiten van federale instanties.

Tot slot moet elke wettelijke bevoegdheid van administratieve instanties om gegevens van een bedrijf in de Verenigde Staten
fysiek in beslag te nemen op grond van een administratieve huiszoeking, voldoen aan de vereisten uit hoofde van het vierde
amendement. Zie See/City of Seattle, 387 U.S. 541 (1967).

Conclusie:

alle activiteiten van wetshandhavingsinstanties en regelgevers in de Verenigde Staten moeten voldoen aan de toepasselijke
wetgeving, waaronder de Amerikaanse grondwet, wetten, regels en voorschriften. Dergelijke activiteiten moeten tevens
voldoen aan de toepasselijke beleidsmaatregelen, waaronder richtsnoeren van de minister van Justitie die van toepassing
zijn op de activiteiten van federale wetshandhavers. Het hiervoor beschreven rechtskader beperkt de mogelijkheden van
Amerikaanse wetshandhavers en regelgevende instanties om informatie op te vragen bij bedrijven in de Verenigde Staten,
ongeacht of deze informatie betrekking heeft op Amerikanen of inwoners van een ander land, en staat daarnaast
rechterlijke toetsing toe van overheidsverzoeken om gegevens op grond van deze bevoegdheden.

A

/

o N
WU (L v /

Bruce C. Swartz G/
Depiity Assistant Attorney General and
Counselor for International Affairs
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BIJLAGE VII

OFFICE OF THE DIRECTOR OF NATIONAL
INTELLIGENCE OFFICE OF GENERAL
COUNSEL

WASHINGTON, DC 20511

9 december 2022

Leslie B. Kiernan,

algemeen juridisch adviseur
Ministerie van Handel van de
Verenigde Staten, 1401 Constitution
Ave., NW Washington, DC 20230

Geachte mevrouw Kiernan,

Op 7 oktober 2022 ondertekende president Biden Executive Order 14086, “Enhancing Safeguards for United States Signals
Intelligence Activities” [Executive Order tot verbetering van de waarborgen voor activiteiten van de VS op het gebied van
SIGINT], dat de strenge reeks waarborgen inzake privacy en burgerlijke vrijheden versterkt die van toepassing zijn op
Amerikaanse activiteiten op het gebied van SIGINT. Deze waarborgen omvatten: het vereiste dat SIGINT-activiteiten
beantwoorden aan opgesomde legitieme doelstellingen; het uitdrukkelijk verbod op dergelijke activiteiten met het oog op
specifieke verboden doelstellingen; de invoering van nieuwe procedures om ervoor te zorgen dat de activiteiten op het
gebied van SIGINT deze legitieme doelstellingen en geen verboden doelstellingen bevorderen; het vereiste dat activiteiten
op het gebied van SIGINT alleen worden uitgevoerd nadat op basis van een redelijke beoordeling van alle relevante factoren
is vastgesteld dat de activiteiten noodzakelijk zijn om een gevalideerde inlichtingenprioriteit te bevorderen en alleen in de
mate en op een wijze die evenredig is aan de gevalideerde inlichtingenprioriteit waarvoor zij zijn goedgekeurd; en de
instructie voor de onderdelen van de inlichtingendiensten om hun beleid en procedures aan te passen aan de in het
Executive Order vereiste waarborgen inzake SIGINT. Zeer belangrijk is dat het Executive Order ook een onafhankelijk en
bindend mechanisme invoert dat natuurlijke personen uit “in aanmerking komende staten”, zoals aangewezen krachtens
het Executive Order, in staat stelt verhaal te zoeken indien zij menen te zijn onderworpen aan onwettige activiteiten van de
VS op het gebied van SIGINT, met inbegrip van activiteiten die de in het Executive Order vervatte bescherming schenden.

De uitvaardiging door president Biden van Executive Order 14086 was het hoogtepunt van meer dan een jaar van
uitvoerige onderhandelingen tussen vertegenwoordigers van de Europese Commissie en de Verenigde Staten en geeft aan
welke stappen de Verenigde Staten zullen nemen om hun verbintenissen uit hoofde van het EU-VS-kader voor gegevensbe-
scherming uit te voeren. In overeenstemming met de geest van samenwerking die tot het kader heeft geleid, heb ik begrepen
dat u van de Europese Commissie twee reeksen vragen hebt ontvangen over de wijze waarop de inlichtingendiensten het
Executive Order zullen uitvoeren. In deze brief ga ik graag op deze vragen in.

Sectie 702 van de Foreign Intelligence Surveillance Act van 1978 (sectie 702 FISA)

De eerste reeks vragen heeft betrekking op sectie 702 FISA, die het mogelijk maakt buitenlandse inlichtingen te verzamelen
door niet-Amerikanen van wie redelijkerwijs mag worden aangenomen dat zij zich buiten de Verenigde Staten bevinden, te
specificeren als doelwit, met de gedwongen ondersteuning van dienstverleners op het gebied van elektronische
communicatie. De vragen betreffen met name de wisselwerking tussen die bepaling en Executive Order 14086, alsmede de
andere waarborgen die van toepassing zijn op activiteiten in het kader van sectie 702 FISA.

Om te beginnen kunnen wij bevestigen dat de inlichtingendiensten de waarborgen van Executive Order 14086 zullen
toepassen op activiteiten die uit hoofde van sectie 702 FISA worden verricht.
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Bovendien gelden er talrijke andere waarborgen voor het gebruik van sectie 702 FISA door de overheid. Zo moeten alle
certificeringen uit hoofde van sectie 702 FISA worden ondertekend door zowel de minister van Justitie als de Director of
National Intelligence (DNI), en moet de overheid al deze certificeringen ter goedkeuring voorleggen aan de Foreign
Intelligence Surveillance Court (FISC), die bestaat uit onathankelijke rechters die voor het leven zijn benoemd als rechter en
die in de FISC een ambtstermijn van zeven jaar vervullen die niet kan worden verlengd. In de certificeringen worden
categorieén van te verzamelen buitenlandse inlichtingen vastgesteld, die moeten voldoen aan de wettelijke definitie van
buitenlandse inlichtingen, door niet-Amerikanen van wie redelijkerwijs mag worden aangenomen dat zij zich buiten de
Verenigde Staten bevinden, als doelwit te specificeren. De certificeringen omvatten informatie over internationaal
terrorisme en andere onderwerpen, zoals de verwerving van informatie over massavernietigingswapens. Elke jaarlijkse
certificering moet ter goedkeuring aan de FISC worden voorgelegd in een certificeringsaanvraagpakket dat de
certificeringen van de minister van Justitie en de DNI bevat, alsmede beédigde verklaringen van bepaalde hoofden van
inlichtingendiensten, en voor de overheid bindende procedures voor het specificeren van doelwitten, minimaliserings-
procedures en procedures voor het doorzoeken. De procedures voor het specificeren van doelwitten vereisen onder meer
dat de inlichtingendiensten op basis van het geheel van de omstandigheden redelijkerwijs inschatten dat het specificeren
van doelwitten waarschijnlijk zal leiden tot de verzameling van buitenlandse inlichtingen zoals omschreven in een
certificering uit hoofde van sectie 702 FISA.

Bovendien moeten de inlichtingendiensten bij het verzamelen van informatie uit hoofde van sectie 702 FISA: een
schriftelijke toelichting verstrekken over de basis voor hun beoordeling, op het moment van het specificeren van
doelwitten, dat het doelwit naar verwachting in het bezit zal zijn van buitenlandse inlichtingen zoals omschreven in een
certificering uit hoofde van sectie 702 FISA, deze naar verwachting zal ontvangen van, of deze waarschijnlijk zal
meedelen; bevestigen dat nog steeds wordt voldaan aan de gerichtheidsnorm zoals bepaald in de procedures voor het
specificeren van doelwitten uit hoofde van sectie 702 FISA; en de verzameling staken als niet langer aan de norm wordt
voldaan. Zie verklaring van de Amerikaanse regering van de Verenigde Staten aan de Foreign Intelligence Surveillance
Court,“2015 Summary of Notable Section 702 Requirements” [Samenvatting van de belangrijkste vereisten van
sectie 702], blz. 2-3 (15 juli 2015).

Het vereiste dat de inlichtingendiensten hun beoordeling dat de doelwitten uit hoofde van sectie 702 FISA voldoen aan de
toepasselijke gerichtheidsnorm, schriftelijk vastleggen en regelmatig bevestigen, vergemakkelijkt het toezicht van de FISC
op de activiteiten van de inlichtingendiensten inzake het specificeren van doelwitten. Elke geregistreerde beoordeling en
motivering voor het specificeren van doelwitten wordt tweemaandelijks beoordeeld door juristen in het ministerie van
Justitie die toezicht houden op de inlichtingendiensten en die dit toezicht onathankelijk van operaties op het gebied van
buitenlandse inlichtingen uitoefenen. De afdeling van het ministerie van Justitie die deze functie vervult, is vervolgens op
grond van een reeds lang bestaande regel van de FISC verantwoordelijk voor het melden aan de FISC van schendingen van
de toepasselijke procedures. Deze meldingen, samen met regelmatige bijeenkomsten tussen de FISC en deze afdeling van
het ministerie van Justitie over het toezicht op de gerichtheidsnorm uit hoofde van sectie 702 FISA, stellen de FISC in staat
de naleving van de procedures voor het specificeren van doelwitten en andere procedures uit hoofde van sectie 702 FISA af
te dwingen en er anderszins voor te zorgen dat de activiteiten van de overheid rechtmatig zijn. De FISC kan dit met name op
een aantal manieren doen, onder meer door bindende corrigerende besluiten uit te vaardigen om de bevoegdheid van de
overheid om gegevens over een bepaald doelwit te verzamelen, te be€indigen, of om het verzamelen van gegevens uit
hoofde van sectie 702 FISA, te wijzigen of uit te stellen. De FISC kan ook eisen dat de overheid nadere verslagen of
briefings verstrekt over de naleving van de procedures voor het specificeren van doelwitten en andere procedures, of eisen
dat die procedures worden gewijzigd.

De “bulksgewijze” verzameling van SIGINT

De tweede reeks vragen betreft de “bulksgewijze” verzameling van SIGINT, die in Executive Order 14086 wordt
gedefinieerd als de toegestane verzameling van grote hoeveelheden SIGINT die om technische of operationele redenen
worden verkregen zonder gebruik van discriminanten (bijvoorbeeld zonder gebruik van specifieke identificatoren of
selectietermen).

Met betrekking tot deze vragen merken wij allereerst op dat noch de FISA noch de national security letters bulksgewijze
verzameling toestaan. Met betrekking tot de FISA:

— titels T en III van de FISA, waarin respectievelijk elektronische surveillance en fysieke zoekopdrachten worden
toegestaan, vereisen altijd een gerechtelijk bevel (met beperkte uitzonderingen, bijvoorbeeld in geval van nood) evenals
een redelijk vermoeden om aan te nemen dat het doelwit een buitenlandse mogendheid is of een vertegenwoordiger
van een buitenlandse mogendheid. Zie 50 U.S.C. §§ 1805, 1824.

— De USA Freedom Act van 2015 wijzigde titel IV van de FISA, die het gebruik van “pen registers en trap and trace
devices” (trackers van berichtenverkeer) toestaat, op grond van een rechterlijk bevel (uitgezonderd in geval van nood),
om de overheid te verplichten verzoeken te baseren op een “specifieke selectieterm”. Zie 50 U.S.C. § 1842(c)(3).
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— Titel V van de FISA, die het Federal Bureau of Investigation (“de FBI”) toestaat bepaalde soorten bedrijfsgegevens te
verkrijgen, vereist een rechterlijk bevel op basis van een verzoek waarin wordt gespecificeerd dat er specifieke en
concrete feiten zijn op grond waarvan kan worden aangenomen dat de persoon op wie de gegevens betrekking
hebben, een buitenlandse mogendheid of een vertegenwoordiger van een buitenlandse mogendheid is. Zie 50 U.S.C.

§ 1862(b)(2)(B) ().

— Tot slot laat sectie 702 FISA toe om personen van wie redelijkerwijs wordt aangenomen dat zij zich buiten de Verenigde
Staten bevinden, te specificeren als doelwit voor het verwerven van buitenlandse inlichtingen. Zie 50 U.S.C. § 188la, (a).
Zoals de Privacy and Civil Liberties Oversight Board heeft opgemerkt, bestaat het verzamelen van gegevens door de
regering uit hoofde van sectie 702 FISA, volledig uit het specificeren van individuele personen als doelwitten en het
verwerven van communicatie in verband met die personen, van wie de overheid mag verwachten dat zij bepaalde
soorten buitenlandse inlichtingen zal verkrijgen, zodat het programma niet werkt door het bulksgewijs verzamelen van
communicatie. Privacy and Civil Liberties Oversight Board, “Report on the Surveillance Program Operated Pursuant to
Section 702 of the Foreign Intelligence Surveillance Act” [Verslag over het surveillanceprogramma uit hoofde van
sectie 702 van de Foreign Intelligence Surveillance Act], blz. 103 (2 juli 2014) ().

Met betrekking tot national security letters legt de USA FREEDOM Act van 2015 een “specificke selectieterm” op voor het
gebruik van dergelijke national security letters. Zie 12 U.S.C. § 3414, (a), (2); 15 U.S.C. § 1681u; 15 U.S.C. § 1681y, (a);
18 US.C. § 2709, (b).

Voorts is in Executive Order 14086 bepaald dat prioriteit moet worden gegeven aan doelgerichte verzameling en dat,
wanneer de inlichtingendiensten overgaan tot het bulksgewijs verzamelen van inlichtingen, de bulksgewijze verzameling
van SIGINT alleen wordt toegestaan op basis van de vaststelling dat de informatie die nodig is om een gevalideerde inlichtin-
genprioriteit te bevorderen, redelijkerwijs niet kan worden verkregen door gerichte verzameling. Zie Executive
Order 14086, § 2, (0), (ii), (A).

Wanneer de inlichtingendienst bepaalt dat het bulksgewijs verzamelen aan deze normen voldoet, voorziet Executive
Order 14086 bovendien in aanvullende waarborgen. In het bijzonder schrijft het Executive Order voor dat de inlichtin-
gendienst bij het bulksgewijs verzamelen redelijke methoden en technische maatregelen moet toepassen om de verzamelde
gegevens te beperken tot wat nodig is om een gevalideerde inlichtingenprioriteit te bevorderen, waarbij het verzamelen van
niet-pertinente informatie tot een minimum wordt beperkt. Zie Executive Order 14086. In het Executive Order staat ook
dat SIGINT-activiteiten, waaronder het doorzoeken van door middel van bulksgewijs verzamelen verkregen SIGINT, alleen
mogen worden uitgevoerd nadat op basis van een redelijke beoordeling van alle relevante factoren is vastgesteld dat de
activiteiten noodzakelijk zijn om een gevalideerde inlichtingenprioriteit te bevorderen. Zie Executive Order 14086, § 2, (a),
(i), (A). Het Executive Order geeft verder uitvoering aan dit beginsel door te stellen dat de inlichtingendiensten niet-
geminimaliseerde en bulksgewijs verkregen SIGINT alleen mogen doorzoeken ter verwezenlijking van zes toegestane
doelstellingen, en dat dergelijke doorzoekingen moeten worden uitgevoerd volgens beleid dat en procedures die op
passende wijze rekening houden met de gevolgen van de doorzoekingen voor de privacy en de burgerlijke vrijheden van
alle personen, ongeacht hun nationaliteit of de plaats waar zij verblijven. Zie Executive Order 14086, § 2, (c), (iii), (D). Ten
slotte voorziet het Executive Order in de behandeling, beveiliging en toegangscontrole van de verzamelde gegevens. Zie
Executive Order 14086, § 2, (c), (iii), (A) en § 2, (c), (iii), (B).

* X% k% % %

Wij hopen dat deze verduidelijkingen nuttig zijn. Aarzel niet om contact met ons op te nemen indien u verdere vragen hebt
over de wijze waarop de Amerikaanse inlichtingendiensten voornemens zijn Executive Order 14086 uit te voeren.

(") Van 2001 tot 2020 stond titel V van de FISA de FBI toe de FISC om toestemming te vragen voor het verkrijgen van “tastbare zaken” die
relevant zijn voor bepaalde toegestane onderzoeken. Zie USA Patriot Act, Pub. L. nr. 107-56, 115 Stat. 272, § 215 (2001). Deze
formulering, die is vervallen en dus niet langer de wet is, vormde de bevoegdheid op grond waarvan de overheid ooit bulksgewijs
metagegevens over telefonie verzamelde. Nog voordat de bepaling afliep, had de USA Freedom Act haar echter zodanig gewijzigd dat
de overheid een verzoek aan de FISC moet baseren op een “specifieke selectieterm”. Zie USA Freedom Act, Pub. L. nr. 114-23,
129 Stat. 268, § 103 (2015).

(*) De secties 703 en 704, die de inlichtingendiensten machtigen om Amerikaanse personen die zich overzee bevinden als doelwit te
specificeren, vereisen een gerechtelijk bevel (uitgezonderd in geval van nood) en altijd een redelijk vermoeden om aan te nemen dat
het doelwit een buitenlandse mogendheid, een vertegenwoordiger van een buitenlandse mogendheid of een functionaris of werknemer
van een buitenlandse mogendheid is. Zie 50 U.S.C. §§ 1881b, 1881c.
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sincerly,

Christopher C. FONZONE
Algemeen juridisch adviseur
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BIJLAGE VIII
Lijst van afkortingen

Dit besluit bevat de volgende afkortingen:

AAA American Arbitration Association

AG Regulation Regulation on the Data Protection Review Court (Verordening inzake de
toetsingsinstantie voor gegevensbescherming) uitgevaardigd door de U.S. Attorney
General

AGG-DOM Richtsnoeren van de minister van Justitie in verband met binnenlandse FBI-operaties

APA Administrative Procedure Act (wet bestuursrechtelijke procedure)

CIA Central Intelligence Agency

CNSS Committee on National Security Systems (comité nationale veiligheidssystemen)

Hof van Justitie

Hof van Justitie van de Europese Unie

Besluit Uitvoeringsbesluit van de Europese Commissie uit hoofde van Verordening (EU)
2016/679 van het Europees Parlement en de Raad inzake het passende niveau van
bescherming van persoonsgegevens krachtens het EU-VS-kader voor
gegevensbescherming

DHS Department of Homeland Security (ministerie van Binnenlandse Veiligheid)

DNI Director of National Intelligence

DoC U.S. Department of Commerce (Amerikaans ministerie van Handel)

DoJ U.S. Department of Justice (Amerikaans ministerie van Justitie)

DoT U.S. Department of Transportation (Amerikaans ministerie van Vervoer)

DPA Data Protection Authority (gegevensbeschermingsautoriteit)

DPF-lijst Lijst van deelnemende organisaties aan het kader voor gegevensbescherming

DPRC Data Protection Review Court

ECOA Equal Credit Opportunity Act (wet gelijke kredietkansen)

ECPA Electronic Communications Privacy Act

EER Europese Economische Ruimte

EO 12333 Executive Order 12333 United States Intelligence Activities (inlichtingenactiviteiten
van de Verenigde Staten)

EO 14086 Executive Order 14086 Enhancing Safeguards for US Signals Intelligence Activities

(de waarborgen verbeteren voor activiteiten van de VS op het gebied van signals
intelligence)

EU-U.S. DPF of DPF

EU-VS-kader voor gegevensbescherming

EU-U.S. DPF Panel

Panel van het EU-VS-kader voor gegevensbescherming

FBI Federal Bureau of Investigation

FCRA Fair Credit Reporting Act (wet billijke kredietrapportage)
FISA Foreign Intelligence Surveillance Act

FISC Foreign Intelligence Surveillance Court

FISCR Foreign Intelligence Surveillance Court of Review

FOIA Freedom of Information Act

FRA Federal Records Act (federale archiefwet)
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FTC U.S. Federal Trade Commission

HIPAA Health Insurance Portability and Accountability Act (wet overdraagbaarheid en
verantwoordingsplicht gezondheidsverzekering)

ICDR International Centre for Dispute Resolution

I0B Intelligence Oversight Board (toezichtsraad inzake inlichtingen)

NIST National Institute of Standards and Technology

NSA National Security Agency

NSL National Security Letter(s)

ODNI Office of the Director of National Intelligence

ODNI CLPO, CLPO

Civil Liberties Protection Officer of the Director of National Intelligence

OMB Office of Management and Budget

OPCL Office of Privacy and Civil Liberties of the Department of Justice

PCLOB Privacy and Civil Liberties Oversight Board (raad van toezicht op de privacy en de
burgerlijke vrijheden)

PIAB President’s Intelligence Advisory Board (adviesraad van de president inzake
inlichtingen)

PPD 28 Presidential Policy Directive 28 (presidentiéle beleidsrichtlijn 28)

Verordening (EU) 2016/679

Verordening (EU) 2016/679 van het Europees Parlement en de Raad van

27 april 2016 betreffende de bescherming van natuurlijke personen in verband met
de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van Richtlijn 95/46/EG.

SAOP

Senior Agency Official for Privacy

De beginselen

Beginselen van het EU-VS-kader voor gegevensbescherming

V.S.

Verenigde Staten

Unie

Europese Unie
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