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ARREST VAN HET HOF (Derde kamer)

16 februari 2012*

sInformatiemaatschappij — Auteursrecht — Internet — Hostingdienstverlener — Verwerking van op
sociaalnetwerksite opgeslagen informatie — Installatie van systeem dat deze informatie filtert ter
voorkoming dat met beschikbaarstelling van bestanden inbreuk wordt gemaakt op auteursrechten —
Geen algemene verplichting tot toezicht op opgeslagen informatie”
In zaak C-360/10,
betreffende een verzoek om een prejudiciéle beslissing krachtens artikel 267 VWEU, ingediend door de
Rechtbank van eerste aanleg te Brussel (Belgié) bij beslissing van 28 juni 2010, ingekomen bij het Hof
op 19 juli 2010, in de procedure
Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)
tegen
Netlog NV,
wijst HET HOF (Derde kamer),

samengesteld als volgt: K. Lenaerts, kamerpresident, ]. Malenovsky (rapporteur), R. Silva de Lapuerta,
G. Arestis en D. Svaby, rechters,

advocaat-generaal: P. Cruz Villaldn,

griffier: M. Ferreira, hoofdadministrateur,

gezien de stukken en na de terechtzitting op 7 juli 2011,
gelet op de opmerkingen van:

— de Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM),
vertegenwoordigd door B. Michaux, F. de Visscher en F. Brison, advocaten,

— Netlog NV, vertegenwoordigd door P. Van Eecke, advocaat,
— de Belgische regering, vertegenwoordigd door T. Materne en J.-C. Halleux als gemachtigden,

— de Italiaanse regering, vertegenwoordigd door G. Palmieri als gemachtigde, bijgestaan door
S. Fiorentino, avvocato dello Stato,

— de Nederlandse regering, vertegenwoordigd door C. Wissels als gemachtigde,

* Procestaal: Nederlands.
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de regering van het Verenigd Koninkrijk, vertegenwoordigd door S. Ossowski als gemachtigde,

de Europese Commissie, vertegenwoordigd door A. Nijenhuis en J. Samnadda als gemachtigden,

gelet op de beslissing, de advocaat-generaal gehoord, om de zaak zonder conclusie te berechten,

het navolgende

Arrest

Het verzoek om een prejudiciéle beslissing betreft de uitlegging van de volgende richtlijnen:

richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende bepaalde
juridische aspecten van de diensten van de informatiemaatschappij, met name de elektronische
handel, in de interne markt (,richtlijn inzake elektronische handel”) (PB L 178, blz. 1);

richtlijn 2001/29/EG van het Europees Parlement en de Raad van 22 mei 2001 betreffende de
harmonisatie van bepaalde aspecten van het auteursrecht en de naburige rechten in de
informatiemaatschappij (PB L 167, blz. 10);

richtlijn 2004/48/EG van het Europees Parlement en de Raad van 29 april 2004 betreffende de
handhaving van intellectuele-eigendomsrechten (PB L 157, blz. 45, met rectificaties in PB 2004,
L 195, blz. 16, en PB 2007, L 204, blz. 27);

richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens (PB L 281, blz. 31), en

richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende de
verwerking van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in de sector

elektronische communicatie (richtlijn betreffende privacy en elektronische communicatie)
(PB L 201, blz. 37).

Dit verzoek is ingediend in het kader van een geding tussen de Belgische Vereniging van Auteurs,
Componisten en Uitgevers CVBA (SABAM) (hierna: ,SABAM”) en Netlog NV (hierna: ,Netlog”), een
exploitant van een sociaalnetwerksite, over de verplichting voor Netlog om een systeem te installeren
dat in haar site opgeslagen informatie filtert om te voorkomen dat met de beschikbaarstelling van
bestanden inbreuk wordt gemaakt op auteursrechten.

Toepasselijke bepalingen

Unierecht

Richtlijn 2000/31

De punten 45, 47 en 48 van de considerans van richtlijn 2000/31 luiden:

»(45) De beperking van de in de richtlijn vastgestelde aansprakelijkheid van dienstverleners die als

tussenpersoon optreden, doet geen afbreuk aan de mogelijkheid om verschillende soorten
verbodsmaatregelen te treffen. Die maatregelen bestaan in het bijzonder in rechterlijke of
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administratieve uitspraken waarin de beéindiging of voorkoming van een inbreuk wordt bevolen,
met inbegrip van de verwijdering of het ontoegankelijk maken van onwettige informatie.

[]

(47) De lidstaten mogen dienstverleners geen toezichtverplichtingen van algemene aard opleggen. Dit
geldt niet voor toezichtverplichtingen in speciale gevallen en doet met name geen afbreuk aan
maatregelen van nationale autoriteiten in overeenstemming met de nationale wetgeving.

(48) Deze richtliin mag geen afbreuk doen aan de mogelijkheid voor de lidstaten om van
dienstverleners die door afnemers van hun dienst verstrekte informatie toegankelijk maken, te
verlangen dat zij zich aan zorgvuldigheidsverplichtingen houden die redelijkerwijs van hen
verwacht mogen worden en die bij nationale wet zijn vastgesteld, zulks om bepaalde soorten
onwettige activiteiten op te sporen en te voorkomen.”

Artikel 14 van richtlijn 2000/31, met het opschrift ,,,Hosting’ (;host’-diensten)”, luidt:

»1. De lidstaten zorgen ervoor dat, wanneer een dienst van de informatiemaatschappij bestaat in de
opslag van de door een afnemer van de dienst verstrekte informatie, de dienstverlener niet
aansprakelijk is voor de op verzoek van de afnemer van de dienst opgeslagen informatie, op
voorwaarde dat:

a) de dienstverlener niet daadwerkelijk kennis heeft van de onwettige activiteit of informatie en,
wanneer het een schadevergoedingsvordering betreft, geen kennis heeft van feiten of
omstandigheden waaruit het onwettige karakter van de activiteiten of informatie duidelijk blijkt, of

b) de dienstverlener, zodra hij van het bovenbedoelde daadwerkelijk kennis heeft of besef krijgt,
prompt handelt om de informatie te verwijderen of de toegang daartoe onmogelijk te maken.

2. Lid 1 is niet van toepassing wanneer de afnemer van de dienst op gezag of onder toezicht van de
dienstverlener handelt.

3. Dit artikel doet geen afbreuk aan de mogelijkheid voor een rechtbank of een administratieve
autoriteit om in overeenstemming met het rechtsstelsel van de lidstaat te eisen dat de dienstverlener
een inbreuk beéindigt of voorkomt. Het doet evenmin afbreuk aan de mogelijkheid voor lidstaten om
procedures vast te stellen om informatie te verwijderen of de toegang daartoe onmogelijk te maken.”

Artikel 15 van richtlijn 2000/31 luidt als volgt:

»1. Met betrekking tot de levering van de in de artikelen 12, 13 en 14 bedoelde diensten leggen de
lidstaten de dienstverleners geen algemene verplichting op om toe te zien op de informatie die zij
doorgeven of opslaan, noch om actief te zoeken naar feiten of omstandigheden die op onwettige
activiteiten duiden.

2. De lidstaten kunnen voorschrijven dat dienstverleners de bevoegde autoriteiten onverwijld in kennis
dienen te stellen van vermeende onwettige activiteiten of informatie door afnemers van hun dienst,
alsook dat zij de bevoegde autoriteiten op hun verzoek informatie dienen te verstrekken waarmee de
afnemers van hun dienst met wie zij opslagovereenkomsten hebben gesloten, kunnen worden
geidentificeerd.”
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Richtlijn 2001/29
De punten 16 en 59 van de considerans van richtlijn 2001/29 bepalen:

»(16) [..] Deze richtliin moet worden uitgevoerd binnen eenzelfde tijdschema als dat voor de
uitvoering van [richtlijn 2000/31], omdat die richtlijn voorziet in een geharmoniseerd kader van
de beginselen en voorschriften die onder andere van belang zijn voor belangrijke delen van deze
richtlijn. Deze richtlijn doet geen afbreuk aan de voorschriften inzake aansprakelijkheid in
[richtlijn 2000/31].

[...]

(59) In het bijzonder in de digitale omgeving, zullen derden voor inbreukmakende handelingen
wellicht in toenemende mate gebruikmaken van de diensten van tussenpersonen. Die
tussenpersonen zijn in veel gevallen het meest aangewezen om een eind te maken aan zulke
inbreukmakende handelingen. Onverminderd de eventuele andere beschikbare sancties en
rechtsmiddelen, moeten de rechthebbenden over de mogelijkheid beschikken om te verzoeken
om een verbod ten aanzien van een tussenpersoon die een door een derde gepleegde inbreuk
met betrekking tot een beschermd werk of ander materiaal [via] een netwerk [overbrengt]. Deze
mogelijkheid moet ook beschikbaar zijn wanneer de door de tussenpersoon verrichte handelingen
krachtens artikel 5 uitgezonderd zijn. De voorwaarden en nadere bepalingen met betrekking tot
dergelijke verbodsmaatregelen moeten aan het nationaal recht van de lidstaten worden
overgelaten.”

Artikel 3, lid 1, van richtlijn 2001/29 luidt:

»De lidstaten voorzien ten behoeve van auteurs in het uitsluitende recht, de mededeling van hun
werken aan het publiek, per draad of draadloos, met inbegrip van de beschikbaarstelling van hun
werken voor het publiek op zodanige wijze dat deze voor leden van het publiek op een door hen
individueel gekozen plaats en tijd toegankelijk zijn, toe te staan of te verbieden.”

Artikel 8 van richtlijn 2001/29 bepaalt:

»1. De lidstaten voorzien in passende sancties en rechtsmiddelen met betrekking tot inbreuken op de
in deze richtlijn omschreven rechten en verplichtingen en dragen er zorg voor, dat deze sancties en
rechtsmiddelen daadwerkelijk worden toegepast. De aldus vastgestelde sancties moeten doeltreffend
en evenredig zijn en bijzonder preventieve werking hebben.

[.]

3. De lidstaten zorgen ervoor dat de rechthebbenden kunnen verzoeken om een verbod ten aanzien
van tussenpersonen wier diensten door een derde worden gebruikt om inbreuk te maken op een
auteursrecht of naburige rechten.”

Richtlijn 2004/48
Punt 23 van de considerans van richtlijn 2004/48 luidt als volgt:

»Onverminderd andere ter beschikking staande maatregelen, procedures en rechtsmiddelen moeten
rechthebbenden de mogelijkheid hebben te verzoeken dat een bevel wordt uitgevaardigd tegen een
tussenpersoon wiens diensten door een derde worden gebruikt om inbreuk te maken op het
industriéle-eigendomsrecht van de rechthebbende. De voorwaarden voor en modaliteiten van deze
bevelen moeten aan het nationale recht van de lidstaten worden overgelaten. Met betrekking tot
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inbreuken op auteursrechten en naburige rechten is al een grote mate van harmonisatie bewerkstelligd
door richtlijn [2001/29]. Aan artikel 8, lid 3, van die richtlijn dient dan ook door deze richtlijn geen
afbreuk te worden gedaan.”

Artikel 2, lid 3, van richtlijn 2004/48 bepaalt:
»Deze richtlijn doet geen afbreuk aan:

a) de communautaire bepalingen betreffende het materiéle recht inzake de intellectuele eigendom,
richtlijn 95/46/EG [...] of richtlijn 2000/31/EG in het algemeen en de artikelen 12 tot en met 15
daarvan in het bijzonder;

[.“] ”
Artikel 3 van richtlijn 2004/48 luidt:

»1. De lidstaten stellen de maatregelen, procedures en rechtsmiddelen vast die nodig zijn om de
handhaving van de in deze richtlijn bedoelde intellectuele-eigendomsrechten te waarborgen. Deze
maatregelen, procedures en rechtsmiddelen dienen eerlijk en billijk te zijn, mogen niet onnodig
ingewikkeld of kostbaar zijn en mogen geen onredelijke termijnen inhouden of nodeloze vertragingen
inhouden.

2. De maatregelen, procedures en rechtsmiddelen moeten tevens doeltreffend, evenredig en
afschrikkend zijn; zij worden zodanig toegepast dat het scheppen van belemmeringen voor legitiem
handelsverkeer wordt vermeden en dat wordt voorzien in waarborgen tegen misbruik van deze
procedures.”

Artikel 11, derde volzin, van richtlijn 2004/48 luidt:
»De lidstaten dragen er tevens zorg voor dat de rechthebbenden om een rechterlijk bevel kunnen

verzoeken tegen tussenpersonen wier diensten door derden worden gebruikt om inbreuk op een
intellectuele-eigendomsrecht te maken, onverminderd artikel 8, lid 3, van richtlijn [2001/29].”

Nationaal recht

Artikel 87, § 1, eerste en tweede alinea, van de Wet van 30 juni 1994 betreffende het auteursrecht en
de naburige rechten (Belgisch Staatsblad, 27 juli 1994, blz. 19297), waarbij artikel 8, lid 3, van richtlijn
2001/29 en artikel 11 van richtlijn 2004/48 in nationaal recht zijn omgezet, bepaalt:

»[...] [D]e voorzitter van de Rechtbank van eerste aanleg [...] [stelt] het bestaan vast van elke inbreuk op
het auteursrecht of op een naburig recht en [beveelt] [...] de staking ervan.

[Hij kan] eveneens een bevel tot staking uitvaardigen tegenover tussenpersonen wier diensten door
derden worden gebruikt om inbreuk op het auteursrecht of op een naburig recht te plegen.”

De artikelen 20 en 21 van de Wet van 11 maart 2003 betreffende bepaalde juridische aspecten van de

diensten van de informatiemaatschappij (Belgisch Staatsblad, 17 maart 2003, blz. 12962) zetten de
artikelen 14 en 15 van richtlijn 2000/31 om in nationaal recht.
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Hoofdgeding en prejudiciéle vraag

SABAM is een auteursrechtenorganisatie die auteurs, componisten en uitgevers van muziekwerken
vertegenwoordigt. In dat verband is zij in het bijzonder bevoegd om toestemming te verlenen voor het
gebruik van hun beschermde werken door derden.

Netlog exploiteert een sociaalnetwerksite waarop iedereen die lid wordt, een eigen ruimte, een
»profiel”, ter beschikking krijgt die gebruikers dan zelf kunnen vullen en die wereldwijd toegankelijk
is.

Dergelijke sites, waarvan tientallen miljoenen mensen dagelijks gebruikmaken, zijn in de eerste plaats
gericht op het creéren van virtuele gemeenschappen waar personen met elkaar kunnen communiceren
en zo vriendschappen kunnen aanknopen. In hun profiel kunnen gebruikers onder meer een dagboek
bijhouden, hun hobby’s en voorkeuren opgeven, hun vrienden tonen, eigen foto’s plaatsen en
videofragmenten uploaden.

Volgens SABAM biedt het sociale netwerk van Netlog alle gebruikers echter ook de mogelijkheid om
via hun profiel muziek- en audiovisuele werken uit het repertoire van SABAM te gebruiken door deze
werken op zodanige wijze voor het publiek beschikbaar te stellen dat andere gebruikers van dit netwerk
er toegang toe hebben, en dit zonder dat SABAM daartoe toestemming heeft verleend en zonder dat
Netlog daarvoor een vergoeding betaalt.

In februari 2009 heeft SABAM zich tot Netlog gericht met het oog op het sluiten van een
overeenkomst over de betaling door Netlog van een vergoeding voor het gebruik van het repertoire van
SABAM.

Bij brief van 2 juni 2009 heeft SABAM Netlog aangemaand om zich ertoe te verbinden de
niet-geautoriseerde beschikbaarstelling voor het publiek van muziek- en audiovisuele werken uit haar
repertoire met onmiddellijke ingang te staken en gestaakt te houden.

Op 23 juni 2009 heeft SABAM, in het kader van een vordering tot staking op grond van artikel 87, § 1,
van de Wet van 30 juni 1994 betreffende het auteursrecht en de naburige rechten, Netlog voor de
voorzitter van de Rechtbank van eerste aanleg te Brussel gedagvaard en met name gevorderd dat
Netlog zou worden bevolen elke onrechtmatige beschikbaarstelling van muziek- en audiovisuele
werken uit het repertoire van SABAM met onmiddellijke ingang te staken, op straffe van een
dwangsom van 1000 EUR per dag vertraging.

Netlog stelt dat indien de vordering van SABAM zou worden toegewezen, haar dan een algemene
toezichtverplichting zou worden opgelegd, hetgeen verboden is bij artikel 21, § 1, van de Wet van
11 maart 2003 Dbetreffende bepaalde juridische aspecten van de diensten van de
informatiemaatschappij, dat artikel 15, lid 1, van richtlijn 2000/31 in nationaal recht omzet.

Voorts betoogt Netlog, zonder door SABAM te worden tegengesproken, dat toewijzing van deze
vordering tot gevolg kan hebben dat zij voor al haar klanten, in abstracto en preventief, op haar
kosten en zonder beperking in de tijd, een systeem moet installeren dat het grootste deel van de
informatie die op haar servers wordt opgeslagen, filtert met het oog op de identificatie van
elektronische bestanden die muziek-, cinematografische of audiovisuele werken bevatten waarvan
Sabam stelt bepaalde rechten te bezitten, en dat zij vervolgens de uitwisseling van dergelijke
bestanden moet blokkeren.

De installatie van een dergelijk filtersysteem zou er waarschijnlijk toe leiden dat persoonsgegevens

moeten worden verwerkt, en wel op een wijze die moet voldoen aan de Unierechtelijke bepalingen
betreffende de bescherming van persoonsgegevens en het communicatiegeheim.
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Daarop heeft de Rechtbank van eerste aanleg te Brussel de behandeling van de zaak geschorst en het
Hof de volgende prejudiciéle vraag gesteld:

»Geven de richtlijnen 2001/29 en 2004/48, gelezen in samenhang met de richtliinen 95/46, 2000/
31 en 2002/58 en geinterpreteerd in het licht van de artikelen 8 en 10 van het [op 4 november 1950
te Rome ondertekende] Europees Verdrag tot bescherming van de rechten van de mens en de
fundamentele vrijheden, de mogelijkheid aan de lidstaten om een nationale rechter toe te laten om, in
het kader van een bodemprocedure en op basis van één enkele juridische bepaling die stelt dat ,Ze [de
nationale rechters] [...] eveneens een bevel tot staking [kunnen] uitvaardigen tegenover tussenpersonen
wier diensten door derden worden gebruikt om een inbreuk op het auteursrecht of op een naburig
recht te plegen’, een hostingdienstverlener te bevelen om voor zijn gehele cliénteel, in abstracto en bij
wijze van preventieve titel, op zijn kosten en zonder beperking in de tijd, een systeem te installeren dat
het grootste deel van de informatie die op zijn servers wordt opgeslagen, filtert met het oog op de
identificatie van elektronische bestanden op zijn servers, die muzikale, cinematografische of
audiovisuele werken bevatten waarvan SABAM beweert bepaalde rechten te bezitten, en vervolgens de
uitwisseling van deze bestanden te blokkeren?”

Beantwoording van de prejudiciéle vraag

Met zijn vraag wenst de verwijzende rechter in wezen te vernemen of de richtlijnen 2000/31, 2001/29,
2004/48, 95/46 en 2002/58, samen gelezen en uitgelegd tegen de achtergrond van de vereisten die
voortvloeien uit de bescherming van de toepasselijke grondrechten, aldus moeten worden uitgelegd
dat zij eraan in de weg staan dat een hostingdienstverlener door een nationale rechter wordt gelast
een filtersysteem te installeren

— voor de informatie die de gebruikers van zijn diensten op zijn servers opslaan;

— dat zonder onderscheid op al die gebruikers wordt toegepast;

— dat preventief werkt;

— dat uitsluitend door hem wordt bekostigd, en

— dat geen beperking in de tijd kent,

waarmee elektronische bestanden die muziek-, cinematografische of audiovisuele werken bevatten
waarvan de verzoekende partij stelt bepaalde intellectuele-eigendomsrechten te bezitten, kunnen
worden geidentificeerd, zodat kan worden voorkomen dat die werken ter beschikking van het publiek
worden gesteld en aldus het auteursrecht wordt geschonden (hierna: ,litigieuze filtersysteem”).

Om te beginnen staat vast dat een exploitant van een sociaalnetwerksite, zoals Netlog, de door de
gebruikers van die site verstrekte profielinformatie op zijn servers opslaat, en dat hij dus een
hostingdienstverlener in de zin van artikel 14 van richtlijn 2000/31 is.

Voorts moet in herinnering worden gebracht dat houders van intellectuele-eigendomsrechten volgens
artikel 8, lid 3, van richtlijn 2001/29 en artikel 11, derde volzin, van richtlijn 2004/48 om een
rechterlijk bevel kunnen verzoeken tegen exploitanten van sociaalnetwerksites, zoals Netlog, die

tussenpersoon zijn in de zin van deze bepalingen, aangezien hun diensten door gebruikers van
dergelijke sites kunnen worden gebruikt om inbreuk te maken op intellectuele-eigendomsrechten.

ECLILEU:C:2012:85 7
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Bovendien volgt uit de rechtspraak van het Hof dat de nationale rechter, met gebruikmaking van zijn
bevoegdheid krachtens die bepalingen, tussenpersonen moet kunnen gelasten niet alleen maatregelen
te nemen om de reeds, via hun diensten van de informatiemaatschappij, gepleegde inbreuken op
intellectuele-eigendomsrechten te beéindigen, maar ook om nieuwe inbreuken te voorkomen (zie
arrest van 24 november 2011, Scarlet Extended, C-70/10, Jurispr. blz. I-11959, punt 31).

Ten slotte blijkt uit die rechtspraak ook dat de nadere bepalingen met betrekking tot de rechterlijke
bevelen waarin de lidstaten krachtens artikel 8, lid 3, en artikel 11, derde volzin, moeten voorzien,
zoals de te vervullen voorwaarden en de te volgen procedure, aan het nationale recht worden
overgelaten (zie arrest Scarlet Extended, reeds aangehaald, punt 32).

Bij de invoering van regels door de lidstaten en de toepassing ervan door de nationale rechter moeten
echter de beperkingen in acht worden genomen die voortvloeien uit de richtlijnen 2001/29 en 2004/48
en uit de rechtsbronnen waarnaar in deze richtlijnen wordt verwezen (zie arrest Scarlet Extended,
reeds aangehaald, punt 33).

De ingevoerde regels mogen overeenkomstig punt 16 van de considerans van richtlijn 2001/29 en
artikel 2, lid 3, sub a, van richtlijn 2004/48 dus geen afbreuk doen aan richtlijn 2000/31, en meer in
het bijzonder aan de artikelen 12 tot en met 15 daarvan (zie arrest Scarlet Extended, reeds
aangehaald, punt 34).

Bijgevolg moeten die regels met name voldoen aan artikel 15, lid 1, van richtlijn 2000/31, op grond
waarvan de nationale autoriteiten geen maatregelen mogen treffen krachtens welke een
hostingdienstverlener algemeen toezicht moet houden op de informatie die hij opslaat (zie naar
analogie arrest Scarlet Extended, reeds aangehaald, punt 35).

Het Hof heeft reeds geoordeeld dat een dergelijk verbod zich met name uitstrekt tot nationale
maatregelen die een als tussenpersoon optredende dienstverlener, zoals een hostingdienstverlener,
zouden verplichten tot het actief toezicht houden op alle gegevens van al zijn klanten om toekomstige
inbreuken op intellectuele-eigendomsrechten te voorkomen. Een dergelijke algemene
toezichtverplichting zou bovendien onverenigbaar zijn met artikel 3 van richtlijn 2004/48, dat bepaalt
dat de in die richtliin bedoelde maatregelen billijk en evenredig moeten zijn en niet overdreven
kostbaar mogen zijn (zie arrest Scarlet Extended, reeds aangehaald, punt 36).

Derhalve moet worden onderzocht of de hostingdienstverlener door het in het hoofdgeding aan de
orde zijnde rechterlijk bevel om het litigieuze filtersysteem te installeren, actief toezicht zou moeten
houden op alle gegevens van alle gebruikers van zijn diensten teneinde toekomstige inbreuken op
intellectuele-eigendomsrechten te voorkomen.

Vaststaat dat de toepassing van dat filtersysteem inhoudt dat:
— de hostingdienstverlener om te beginnen uit al de bestanden die alle gebruikers van zijn diensten
op zijn servers opslaan, de bestanden selecteert die werken kunnen bevatten waarvan houders van

intellectuele-eigendomsrechten stellen bepaalde rechten te bezitten;

— hij vervolgens bepaalt welke van deze bestanden op illegale wijze worden opgeslagen en voor het
publiek beschikbaar worden gesteld, en

— hij ten slotte de beschikbaarstelling van de door hem illegaal geachte bestanden blokkeert.
Een dergelijke preventieve surveillance vereist dus dat actief toezicht wordt gehouden op de bestanden
die de gebruikers bij de hostingdienstverlener opslaan, en heeft zowel betrekking op nagenoeg alle

aldus opgeslagen informatie als op alle gebruikers van de diensten van de hostingdienstverlener (zie
naar analogie arrest Scarlet Extended, reeds aangehaald, punt 39).

8 ECLILLEEU:C:2012:85
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Door het rechterliik bevel om het litigieuze filtersysteem te installeren, zou de
hostingdienstverlener dan ook verplicht zijn actief toezicht te houden op nagenoeg alle gegevens
van alle gebruikers van zijn diensten om toekomstige inbreuken op intellectuele-eigendomsrechten
te voorkomen, zodat hem een door artikel 15, lid 1, van richtlijn 2000/31 verboden algemene
toezichtverplichting zou worden opgelegd (zie naar analogie arrest Scarlet Extended, reeds
aangehaald, punt 40).

Om te beoordelen of dat rechterlijk bevel in overeenstemming is met het Unierecht, moet bovendien
rekening worden gehouden met de vereisten die voortvloeien uit de bescherming van de toepasselijke
grondrechten, zoals die welke de verwijzende rechter heeft genoemd.

Het in het hoofdgeding aan de orde zijnde rechterlijk bevel strekt ertoe de auteursrechten, die een
onderdeel van het intellectuele-eigendomsrecht zijn, te beschermen. Op die rechten kan inbreuk
worden gemaakt door de aard en de inhoud van bepaalde informatie die via de diensten van de
hostingdienstverlener wordt opgeslagen en voor het publiek beschikbaar wordt gesteld.

Het intellectuele-eigendomsrecht wordt weliswaar door artikel 17, lid 2, van het Handvest van de
grondrechten van de Europese Unie (hierna: ,Handvest”) beschermd, maar noch uit deze bepaling,
noch uit de rechtspraak van het Hof vloeit voort dat dit recht onaantastbaar is en daarom absolute
bescherming moet genieten (arrest Scarlet Extended, reeds aangehaald, punt 43).

Zoals blijkt uit de punten 62 tot en met 68 van het arrest van 29 januari 2008, Promusicae (C-275/06,
Jurispr. blz. 1-271), moet de bescherming van het fundamentele eigendomsrecht, waarvan de
intellectuele-eigendomsrechten deel uitmaken, immers worden afgewogen tegen de bescherming van
andere grondrechten.

Meer in het bijzonder volgt uit punt 68 van dat arrest dat de nationale autoriteiten en rechterlijke
instanties, in het kader van de ter bescherming van auteursrechthebbenden vastgestelde
maatregelen, een juist evenwicht moeten verzekeren tussen de bescherming van het auteursrecht
en de bescherming van de grondrechten van personen die door dergelijke maatregelen worden
geraakt.

In omstandigheden zoals die van het hoofdgeding moeten de nationale autoriteiten en rechterlijke
instanties dus met name een juist evenwicht verzekeren tussen de bescherming van het
intellectuele-eigendomsrecht voor auteursrechthebbenden en de bescherming van de vrijheid van
ondernemerschap die exploitanten, zoals hostingdienstverleners, krachtens artikel 16 van het Handvest
genieten (zie arrest Scarlet Extended, reeds aangehaald, punt 46).

In het hoofdgeding heeft het rechterlijk bevel om het litigieuze filtersysteem te installeren tot gevolg
dat in het belang van auteursrechthebbenden toezicht zou worden gehouden op alle of het grootste
deel van de informatie die bij de betrokken hostingdienstverlener wordt opgeslagen. Daarnaast is dit
toezicht onbeperkt in de tijd, is het op toekomstige inbreuken gericht en houdt het in dat niet alleen
bestaande werken worden beschermd, maar ook werken die nog niet zijn gecreéerd op het moment
waarop dit systeem wordt geinstalleerd.

Een dergelijk rechterlijk bevel zou dus leiden tot een ernstige aantasting van de vrijheid van
ondernemerschap van de hostingdienstverlener, aangezien hij een ingewikkeld, kostbaar en permanent
computersysteem zou moeten installeren dat alleen door hem zou worden bekostigd, hetgeen overigens
in strijd zou zijn met de in artikel 3, lid 1, van richtlijn 2004/48 gestelde eisen dat maatregelen ter
bescherming van de intellectuele-eigendomsrechten niet onnodig ingewikkeld of kostbaar mogen zijn
(zie naar analogie arrest Scarlet Extended, reeds aangehaald, punt 48).

ECLILEU:C:2012:85 9
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Het rechterlijk bevel om het litigieuze filtersysteem te installeren voldoet dan ook niet aan het vereiste
dat, wat de respectieve bescherming betreft, een juist evenwicht wordt verzekerd tussen het
intellectuele-eigendomsrecht van auteursrechthebbenden en de vrijheid van ondernemerschap van
exploitanten, zoals hostingdienstverleners (zie naar analogie arrest Scarlet Extended, reeds aangehaald,
punt 49).

Bovendien beperken de gevolgen van dat rechterlijk bevel zich niet tot de hostingdienstverlener,
aangezien het litigieuze filtersysteem ook grondrechten van de gebruikers van de diensten van de
hostingdienstverlener kan aantasten, namelijk hun recht op bescherming van persoonsgegevens en
hun vrijheid kennis te nemen en te geven van informatie, welke rechten door de artikelen 8 en 11 van
het Handvest worden beschermd.

Het rechterlijk bevel om het litigieuze filtersysteem te installeren houdt immers in dat de informatie
van de profielen die door de gebruikers van het sociale netwerk zijn aangemaakt, wordt
geidentificeerd, systematisch geanalyseerd en verwerkt. Aangezien deze profielinformatie het in
beginsel mogelijk maakt die gebruikers te identificeren, gaat het om beschermde persoonsgegevens
(zie naar analogie arrest Scarlet Extended, reeds aangehaald, punt 51).

Daarnaast zou dat rechterlijk bevel afbreuk kunnen doen aan de vrijheid van informatie, aangezien het
filtersysteem mogelijkerwijs onvoldoende onderscheid maakt tussen legale en illegale inhoud, zodat de
toepassing ervan zou kunnen leiden tot blokkering van legale communicatie. Er wordt immers niet
betwist dat de beantwoording van de vraag of een datatransmissie legaal is, ook afhangt van de
toepassing van wettelijke uitzonderingen op het auteursrecht, die van lidstaat tot lidstaat verschillen.
Bovendien kunnen sommige werken in bepaalde lidstaten tot het publieke domein behoren of kunnen
zij door de betrokken auteurs gratis op het internet zijn geplaatst (zie naar analogie arrest Scarlet
Extended, reeds aangehaald, punt 52).

Derhalve zou de betrokken nationale rechter, indien hij een rechterlijk bevel uitvaardigt waarbij de
hostingdienstverlener wordt verplicht het litigieuze filtersysteem te installeren, niet voldoen aan het
vereiste dat een juist evenwicht wordt verzekerd tussen enerzijds het intellectuele-eigendomsrecht en
anderzijds de vrijheid van ondernemerschap, het recht op bescherming van persoonsgegevens en de
vrijheid kennis te nemen en te geven van informatie (zie naar analogie arrest Scarlet Extended, reeds
aangehaald, punt 53).

Op de gestelde vraag moet dan ook worden geantwoord dat de richtlijnen 2000/31, 2001/
29 en 2004/48, samen gelezen en uitgelegd tegen de achtergrond van de vereisten die voortvloeien uit
de bescherming van de toepasselijke grondrechten, aldus moeten worden uitgelegd dat zij eraan in de
weg staan dat een hostingdienstverlener door de rechter wordt gelast het litigieuze filtersysteem te
installeren.

Kosten

Ten aanzien van de partijen in het hoofdgeding is de procedure als een aldaar gerezen incident te
beschouwen, zodat de verwijzende rechter over de kosten heeft te beslissen. De door anderen wegens
indiening van hun opmerkingen bij het Hof gemaakte kosten komen niet voor vergoeding in
aanmerking.
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Het Hof (Derde kamer) verklaart voor recht:

De richtlijnen:

— 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende bepaalde
juridische aspecten van de diensten van de informatiemaatschappij met name de
elektronische handel, in de interne markt (,,richtlijn inzake elektronische handel”);

— 2001/29/EG van het Europees Parlement en de Raad van 22 mei 2001 betreffende de
harmonisatie van bepaalde aspecten van het auteursrecht en de naburige rechten in de

informatiemaatschappij, en

— 2004/48/EG van het Europees Parlement en de Raad van 29 april 2004 betreffende de
handhaving van intellectuele-eigendomsrechten,

samen gelezen en uitgelegd tegen de achtergrond van de vereisten die voortvloeien uit de
bescherming van de toepasselijke grondrechten, moeten aldus worden uitgelegd dat zij eraan in
de weg staan dat een hostingdienstverlener door een nationale rechter wordt gelast een
filtersysteem te installeren:

— voor de informatie die de gebruikers van zijn diensten op zijn servers opslaan;

— dat zonder onderscheid op al die gebruikers wordt toegepast;

— dat preventief werkt;

— dat uitsluitend door hem wordt bekostigd, en

— dat geen beperking in de tijd kent,

waarmee elektronische bestanden die muziek-, cinematografische of audiovisuele werken
bevatten waarvan de verzoekende partij stelt bepaalde intellectuele-eigendomsrechten te
bezitten, kunnen worden geidentificeerd, zodat kan worden voorkomen dat die werken ter

beschikking van het publiek worden gesteld en aldus het auteursrecht wordt geschonden.

ondertekeningen
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