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OVEREENKOMST

tussen de lidstaten van de Europese Unie, in het kader van de Raad bijeen, betreffende de
bescherming van in het belang van de Europese Unie uitgewisselde gerubriceerde informatie

(2011/C 202/05)

DE VERTEGENWOORDIGERS VAN DE REGERINGEN VAN DE LID-
STATEN VAN DE EUROPESE UNIE, IN HET KADER VAN DE RAAD
BIJEEN,

Overwegende hetgeen volgt:

(1) De lidstaten van de Europese Unie (hierna: ,de partijen”)
erkennen dat volledig en doeltreffend overleggen en sa-
menwerken de uitwisseling van geclassificeerde/gerubri-
ceerde informatie tussen hen in het belang van de Euro-
pese Unie nodig kan maken, alsmede tussen hen en de
door de Europese Unie ingestelde instellingen, agent-
schappen, organen of instanties.

(2)  De partijen hebben de gemeenschappelijke wens een sa-
menhangend en alomvattend algemeen kader op te zet-
ten voor de bescherming van gerubriceerde informatie in
het belang van de Europese Unie, atkomstig uit de par-
tijen, de instellingen van de Europese Unie of door haar
ingestelde agentschappen, organen of instanties, of die in
dit verband van derde landen of internationale organisa-
ties worden ontvangen.

(3)  De partijen zijn zich ervan bewust dat de toegang tot en
de uitwisseling van dergelijke gerubriceerde informatie
passende beveiligingsmaatregelen vereisen voor de be-
scherming ervan,

HEBBEN OVEREENSTEMMING BEREIKT OMTRENT DE VOLGENDE
BEPALINGEN:

Artikel 1

Deze overeenkomst beoogt het waarborgen van de bescher-
ming, door de partijen, van gerubriceerde informatie die:

a) opgesteld is in de instellingen van de Europese Unie of door
haar ingestelde agentschappen, organen of instanties en die
worden verstrekt aan of uitgewisseld tussen de partijen;

b) opgesteld is door de partijen en worden verstrekt aan of
uitgewisseld met instellingen van de Europese Unie of door
haar ingestelde agentschappen, organen of instanties;

¢) opgesteld is door de partijen teneinde te worden verstrekt
aan of uitgewisseld tussen de partijen in het belang van de
Europese Unie en gemarkeerd zijn om aan te geven dat zij
onder deze overeenkomst vallen;

d) door instellingen van de Europese Unie of door haar inge-
stelde agentschappen, organen of instanties van derde landen

of internationale organisaties worden ontvangen en die wor-
den verstrekt aan of uitgewisseld tussen de partijen.

Artikel 2

In deze overeenkomst wordt onder ,gerubriceerde informatie”
verstaan: alle informatie of materiaal, in enigerlei vorm, waarvan
de openbaarmaking zonder machtiging de belangen van de
Europese Unie of van een of meer van haar lidstaten in meer-
dere of mindere mate zou kunnen schaden en die een van de
volgende EU-rubriceringen of een overeenkomstige rubricering,
zoals aangegeven in de bijlage, draagt:

— ,TRES SECRET UE/EU TOP SECRET”". Deze rubricering geldt
voor informatie en materiaal waarvan de openbaarmaking
zonder machtiging de wezenlijke belangen van de Europese
Unie of van één of meer van haar lidstaten uitzonderlijk
ernstig kan schaden;

— ,SECRET UE[EU SECRET". Deze rubricering geldt voor in-
formatie en materiaal waarvan de openbaarmaking zonder
machtiging de wezenlijke belangen van de Europese Unie of
van één of meer van haar lidstaten ernstig kan schaden;

— ,CONFIDENTIEL UE/EU CONFIDENTIAL”. Deze rubricering
geldt voor informatie en materiaal waarvan de openbaarma-
king zonder machtiging de wezenlijke belangen van de Eu-
ropese Unie of van één of meer van haar lidstaten kan
schaden;

— LRESTREINT UE/EU RESTRICTED”. Deze rubricering geldt
voor informatie en materiaal waarvan de openbaarmaking
zonder machtiging nadelig kan zijn voor de belangen van de
Europese Unie of van één of meer van haar lidstaten.

Artikel 3

1. De partijen nemen in overeenstemming met hun respec-
tieve nationale wet- en regelgeving alle passende maatregelen
om ervoor te zorgen dat het uit hoofde van deze overeenkomst
geboden beveiligingsniveau voor gerubriceerde informatie gelijk-
waardig is aan de beveiliging die door de beveiligingsregelgeving
van de Raad van de Europese Unie wordt geboden voor de
bescherming van gerubriceerde EU-informatie welke een over-
eenkomstige rubricering draagt, zoals aangegeven in de bijlage.

2. Geen enkele bepaling in deze overeenkomst doet afbreuk
aan de nationale wet- en regelgeving van de partijen inzake de
toegang van het publiek tot documenten, de bescherming van
persoonsinformatie of de bescherming van gerubriceerde infor-
matie.
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3. De partijen stellen de depositaris van deze overeenkomst
in kennis van iedere wijziging van de rubriceringen in de bijlage.
Artikel 11 is niet van toepassing op deze kennisgevingen.

Artikel 4

1. ledere partij zorgt ervoor dat in het kader van deze over-
eenkomst verstrekte of uitgewisselde gerubriceerde informatie:

a) geen lagere rubriceringsgraad krijgt of gederubriceerd wordt
zonder voorafgaande schriftelijke toestemming van de op-
steller;

=

niet voor andere dan de door de opsteller vastgestelde doel-
einden wordt gebruike;

¢) niet aan een derde land of een internationale organisatie
wordt vrijgegeven zonder voorafgaande schriftelijke toestem-
ming van de opsteller en zonder een passende overeenkomst
of regeling met het betrokken derde land of de betrokken
internationale organisatie betreffende de beveiliging van ge-
rubriceerde informatie.

2. ledere partij leeft het beginsel van voorafgaande toestem-
ming van de opsteller na in overeenstemming met haar grond-
wettelijke bepalingen en nationale wet- en regelgeving.

Artikel 5

1. ledere partij zorgt ervoor dat toegang tot gerubriceerde
informatie wordt verleend op basis van het beginsel ,noodzaak
van kennisname”.

2. De partijen garanderen dat toegang tot gerubriceerde in-
formatie welke de rubricering ,CONFIDENTIEL UE/EU CON-
FIDENTIAL” of hoger draagt, dan wel een overeenkomstige ru-
bricering, zoals aangegeven in de bijlage, alleen wordt verleend
aan personen die over een passende veiligheidsmachtiging be-
schikken of anderszins uit hoofde van hun functie naar behoren
zijn gemachtigd in overeenstemming met de nationale wet- en
regelgeving.

3. ledere partij zorgt ervoor dat alle personen die toegang
hebben tot gerubriceerde informatie op de hoogte zijn van hun
verantwoordelijkheid om de informatie te beschermen volgens
de passende beveiligingswet- en regelgeving.

4. Op verzoek verlenen de partijen elkaar wederzijdse bij-
stand, in overeenstemming met hun respectieve nationale wet-
en regelgeving, om de veiligheidsonderzoeken ten behoeve van
de veiligheidsmachtigingen uit te voeren.

5. ledere partij zorgt er volgens haar nationale wet- en re-
gelgeving voor dat iedere onder haar bevoegdheid vallende in-
stantie die gerubriceerde informatie kan ontvangen of opstellen,
een passend veiligheidsonderzoek heeft ondergaan en een ade-
quate bescherming, als bedoeld in artikel 3, lid 1, op het pas-
sende beveiligingsniveau kan bieden.

6. Binnen de werkingssfeer van deze overeenkomst kan ie-
dere partij de door een andere partij afgegeven veiligheidsmach-
tigingen voor personen en voor vestigingen erkennen.

Attikel 6

De partijen zorgen ervoor dat alle gerubriceerde informatie die
in het kader van deze overeenkomst binnen of tussen de par-
tijen wordt verzonden, uitgewisseld of overgedragen, adequaat
beschermd wordt, overeenkomstig artikel 3, lid 1.

Artikel 7

ledere partij zorgt ervoor dat passende maatregelen worden
genomen voor de bescherming, als bedoeld in artikel 3, lid 1,
van gerubriceerde informatie die door communicatie- en infor-
matiesystemen wordt verwerkt, opgeslagen of verzonden. Die
maatregelen moeten de vertrouwelijkheid, de integriteit, de be-
schikbaarheid, en, in voorkomend geval, de onweerlegbaarheid
en de authenticiteit van de gerubriceerde informatie waarborgen
en een passend niveau van verantwoording en traceerbaarheid
garanderen wat betreft de handelingen in verband met die in-
formatie.

Artikel 8

Op verzoek verstrekken de partijen elkaar relevante informatie
over hun beveiligingswet- en regelgeving.

Artikel 9

1. De partijen nemen in overeenstemming met hun respec-
tieve nationale wet- en regelgeving alle passende maatregelen
om gevallen te onderzoeken waarin bekend is of een redelijk
vermoeden bestaat om aan te nemen dat onder de overeen-
komst vallende gerubriceerde informatie gecompromitteerd is
of verloren is gegaan.

2. Een partij die een compromittering of verlies vaststelt, stelt
de partij die de opsteller ervan is, daarvan onmiddellijk via de
passende kanalen in kennis, en stelt deze opsteller vervolgens in
kennis van het uiteindelijke resultaat van het onderzoek en van
de corrigerende maatregelen die zijn genomen om herhaling te
voorkomen. ledere andere betrokken partij kan op verzoek bij-
stand bij het onderzoek verlenen.

Artikel 10

1. Deze overeenkomst doet geen afbreuk aan bestaande over-
eenkomsten en regelingen inzake de bescherming en de uitwis-
seling van gerubriceerde informatie waarbij de partijen partij
zijn.

2. Deze overeenkomst verhindert de partijen niet andere
overeenkomsten of regelingen inzake de bescherming en uitwis-
seling van de door hen opgestelde gerubriceerde informatie te
sluiten, mits deze niet in strijd zijn met deze overeenkomst.
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Artikel 11

Deze overeenkomst kan worden gewijzigd op basis van schrif-
telijke onderlinge overeenstemming tussen de partijen. Wijzigin-
gen treden in werking na kennisgeving in overeenstemming met
artikel 13, lid 2.

Artikel 12

Geschillen tussen twee of meer partijen in verband met de
interpretatie of toepassing van deze overeenkomst worden be-
slecht door overleg tussen de betrokken partijen.

Artikel 13

1. De partijen stellen de secretaris-generaal van de Raad van
de Europese Unie in kennis van de voltooiing van de voor de
inwerkingtreding van deze overeenkomst vereiste interne pro-
cedures.

2. Deze overeenkomst treedt in werking op de eerste dag van
de tweede maand volgende op die waarin de laatste partij de
secretaris-generaal van de Raad van de Europese Unie meedeelt

dat de voor de inwerkingtreding vereiste interne procedures zijn
voltooid.

3. De secretaris-generaal van de Raad van de Europese Unie
fungeert als depositaris van de overeenkomst, die wordt bekend-
gemaakt in het Publicatieblad van de Europese Unie.

Artikel 14

Deze overeenkomst is opgesteld in één exemplaar in de Bul-
gaarse, de Deense, de Duitse, de Engelse, de Estse, de Finse, de
Franse, de Griekse, de Hongaarse, de lerse, de Italiaanse, de
Letse, de Litouwse, de Maltese, de Nederlandse, de Poolse, de
Portugese, de Roemeense, de Sloveense, de Slowaakse, de
Spaanse, de Tsjechische en de Zweedse taal, zijnde alle drieén-
twintig teksten gelijkelijk authentiek.

TEN BLJKE WAARVAN de ondergetekende vertegenwoordigers
van de regeringen van de lidstaten, in het kader van de Raad
bijeen, deze overeenkomst hebben ondertekend.

Gedaan te Brussel, de vierde mei tweeduizend elf.
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Voor de regering van het Koninkrijk Belgié¢
Pour le gouvernement du Royaume de Belgique

Fir die Regierung des Konigreichs Belgien

3a mpasurencrBoto Ha Peny6rmka Borrapus

Za vladu Ceské republiky

Sits, [it0t:”

For Kongeriget Danmarks regering

Wi
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Fir die Regierung der Bundesrepublik Deutschland

i

Eesti Vabariigi valitsuse nimel

Thar ceann Rialtas na hEireann
For the Government of Ireland

L4t

Ta v Kupépvnon g ENvikig Anpokpartiag
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Por el Gobierno del Reino de Espafia

PIN

Pour le gouvernement de la République francaise

Per il Governo della Repubblica italiana

SANVA

Ta v Kupepvnon mg Kumplakng Anpokpartiag
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Latvijas Republikas valdibas varda

Lietuvos Respublikos Vyriausybés vardu

Pour le gouvernement du Grand-Duché de Luxembourg

N G

A Magyar Koztdrsasdg kormdnya részérl
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Ghall-Gvern ta’ Malta

Voor de Regering van het Koninkrijk der Nederlanden

Fiir die Regierung der Republik Osterreich

&/M

W imieniu Rzgdu Rzeczypospolitej Polskiej

o Y,Lx&
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Pelo Governo da Republica Portuguesa

Pentru Guvernul Romaniei

Wil

Za vlado Republike Slovenije

Za vladu Slovenskej republiky

—

Vo (Lo
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Suomen tasavallan hallituksen puolesta

For Republiken Finlands regering
4/ ? L/Mh’\
For Konungariket Sveriges regering

For the Government of the United Kingdom of Great Britain and Northern Ireland

(L 7Y ik,
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BILAGE
Vergelijking van de beveiligingsrubriceringen
N CONFIDENTIEL UE/
EU TRES SECRET UE[EU TOP SECRET SECRET UE/EU SECRET EU CONFIDENTIAL RESTREINT UE/EU RESTRICTED
Belgié Tres Secret (Loi 11.12.1998) | Secret (Loi 11.12.1998) Confidentiel zie voetnoot ()
Zeer Geheim Geheim (Wet 11.12.1998) (Loi 11.12.1998)
(Wet 11.12.1998) Vertrouwelijk
(Wet 11.12.1998)
Bulgarije CTporo cexperHo CekperHo IosepurenHo 3a ciykeOHO mOM3BaHe
Tsjechié Prisné tajné Tajné Duvérné Vyhrazené
Denemarken Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Duitsland STRENG GEHEIM GEHEIM VS () — VERTRAULICH VS — NUR FUR DEN
DIENSTGEBRAUCH
Estland Tdiesti salajane Salajane Konfidentsiaalne Piiratud
lerland Top Secret Secret Confidential Restricted
Griekenland Akpog Amopprto Anoppnrto Epmioteutiko [epropiopévns Xprong
Abr: AAIT Abr: (AIN) Abr: (EM) Abr: (TX)
Spanje SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Frankrijk Trés Secret Défense Secret Défense Confidentiel Défense zie voetnoot (%)
Italié Segretissimo Segreto Riservatissimo Riservato
Cyprus Akpog Anopprto Anopprto Epmioteutiko Iepropiopévg Xpriong
Abr: (AATI) Abr: (ATI) Abr: (EM) Abr: (MTX)
Letland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litouwen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Tres Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Hongarije Szigordan titkos! Titkos! Bizalmas! Korlatozott terjesztést!
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nederland Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Oostenrijk Streng Geheim Geheim Vertraulich Eingeschrankt
Polen Scisle tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Roemenié Strict secret de importantd | Strict secret Secret Secret de serviciu
deosebitd
Slovenié Strogo tajno Tajno Zaupno Interno
Slowakije Prisne tajné Tajné Doverné Vyhradené
Finland ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG
Zweden (%) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG BE- | HEMLIG HEMLIG HEMLIG
TYDELSE FOR RIKETS SA-
KERHET
Verenigd Koninkrijk | Top Secret Secret Confidential Restricted

(") ,Diffusion Restreinte/Beperkte Verspreiding” is geen beveiligingsrubricering in Belgié. Belgié¢ behandelt en beschermt als ,RESTREINT UE/EU RESTRICTED” gerubriceerde
gegevens op een niet minder stringente wijze dan door de normen en procedures in de beveiligingsvoorschriften van de Raad van de Europese Unie wordt voor-

geschreven.

() Germany: VS = ,Verschlusssache”.
(%) Frankrijk maakt in zijn nationale systeem geen gebruik van de rubricering ,RESTREINT". Frankrijk behandelt en beschermt als ,RESTREINT UE/EU RESTRICTED”
gerubriceerde gegevens op een niet minder stringente wijze dan door de normen en procedures in de beveiligingsvoorschriften van de Raad van de Europese Unie

wordt voorgeschreven.

(%) Zweden: de rubriceringen op de bovenste rij worden gebruikt door de defensieautoriteiten en die op de onderste rij door andere autoriteiten.




