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VERORDENING No. 3

ter toepassing van artikel 24 van het Verdrag tot oprichting van de
Europese Gemeenschap voor Atcomenergie

DE RAAD VAN DE EUROPESE GEMEENSCHAP VOOR ATOOMENERGIE,

Gelet op de artikelen 24, 25 en 217 van het Verdrag tot oprichting van de
Europese Gemeenschap voor Atoomenergie;

Gelet op het voorstel van de Commissie;

Overwegende dat beveiligingsmaatregelen moeten worden genomen voor
elk der rubriceringsgraden die van toepassing zijn, op kennis waarvan de mede-
deling de defensiebelangen van een of meer Lid-Staten zou kunnen schaden en
dat die maatregelen, zowel wat betreft die kennis zelf als wat de personen en
ondernemingen betreft die daarvan op het grondgebied van de' Lid-Staten
kennis moeten nemen, onder toezicht van de Commissie moeten worden
toegepast;

HEEFT DE VOLGENDE VERORDENING VASTGESTELD:

EERSTE DEEL
ALGEMENE BEPALINGEN

Hoofdstuk I: Werkingssfeer
Artikel 1
Werkingssfeer ten aanzien van zaken

1) Deze verordening bepaalt de rubricerings-
graad en de beveiligingsmaatregelen welke toe-
passelijk zijn op de kennis verkregen door de
Gemeenschap of medegedeeld door de Lid-Staten
en bedoeld in de artikelen 24 en 25 van het Ver-
drag tot Oprichting van de Europese Gemeen-
schap voor Atoomenergie, hierna te noemen
~het Verdrag”.

Deze kennis wordt hierna aangeduid als GKE
(gerubriceerde kennis van Euratom).

Wanneer echter een Staat kennis zoals bedoeld
in artikel 25 mededeelt, zal de verordening op
deze Staat slechts van toepassing zijn ingeval
het gebruik dat hij van die kennis maakt binnen
de werkingssfeer van het Verdrag valt.

2) De gegevens, inlichtingen, documenten,
voorwerpen, reproduktiemiddelen en andere
zaken welke betrekking hebben op de kennis
bedoeld in het eerste lid, worden eveneens als
GKE beschouwd.

Artikel 2

Wanneer zij betrekking hebben op activitei-
ten welke binnen de werkingssfeer van het Ver-
drag vallen, kunnen overeenkomsten, koopcon-
tracten of akkoorden welke tussen een Lid-Staat
en een natuurlijke of rechtspersoon na inwer-
kingtreding van deze verordening zijn gesloten,
verlengd of vernieuwd, niet tegen deze ver-
ordening worden ingeroepen.

Echter kunnen beveiligingsmaatregelen van
contractuele oorsprong, die vo6r inwerking-
treding van deze verordening van kracht wer-
den tot op de datum vastgesteld bij de rechts-
handeling welke aan die beveiligingsmaatregelen
ten grondslag ligt, in de plaats van de bepalingen
van deze verordening worden toegepast.

Artikel 3

Werkingssfeer ten aanzien van personen

a) De instellingen, comités, diensten en in-
richtingen der Gemeenschap;

b) de Lid-Staten en hun ambtelijke diensten;

c) de gemeenschappelijke ondernemingen en
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d) personen of ondernemingen, bedoeld in
artikel 196 van het Verdrag,

zijn verplicht de beveiligingsmaatregelen, in
deze verordening bepaald, op GKE toe te passen
en de nodige instructies te geven om naleving
daarvan te verzekeren.

Artikel 4
Gemeenschappelijke ondernemingen

In de statuten van elke gemeenschappelijke
onderneming wordt bepaald of zij wat de toe-
passing van deze verordening betreft, moet
worden gelijkgesteld met de instellingen, dien-
sten en inrichtingen van de Gemeenschap dan
wel met de personen en ondernemingen bedoeld
in artikel 196 van het Verdrag.

Artikel 5

Aanvullingen op de beveiligingsverordening

1)  De voorschriften tot bescherming van GKE
welke in deze verordening zijn voorzien, moeten
als een minimum worden beschouwd.

2) De Gemeenschap en de Lid-Staten vullen
binnen hun respectieve bevoegdheidssfeer de
beveiligingsverordening in voorkomend geval
aan, ten einde rekening te houden met plaatse-
lijke omstandigheden; zij kunnen haar door
eigen voorschriften verscherpen, mits de een-
vormige behandeling van GKE hierdoor niet
wordt belemmerd.

Hoofdstuk II: Organisatie
Artikel 6
Beveiligingsbureau

Het beveiligingsbureau, ingesteld door de
Commissie en werkzaam op haar gezag en onder
haar verantwoordelijkheid

a) codrdineert — en waakt over — de alge-
mene toepassing der beveiligingsmaat-
regelen;

b) ziet toe op de toepassing van die maat-
regelen in de instellingen, comités, diensten
en inrichtingen van de Gemeenschap;

c) kan het toezicht op de toepassing van de
beveiligingsmaatregelen op GKE, voor-
zien in deze verordening, op het grond-
gebied van de Lid-Staten door de nationale
autoriteiten doen geschieden en, indien
het zulks nodig acht, zelf in samen-
werking met deze autoriteiten dit toezicht
uitoefenen;

d) stelt de wijzigingen voor die het met
betrekking tot de toepassing van deze
verordening nodig acht.

Artikel 7

Organen belast met de toepassing van de
beveiligingsmaatregelen in de Lid-Staten

Iedere Lid-Staat wijst een staatsorgaan
aan, dat ermede belast wordt binnen zijn rechts-
gebied de beveiligingsmaatregelen voorzien in
deze verordening toe te passen of te doen
toepassen.

Artikel 8

Beveiligingsambtenaren

1) In iedere instelling, dienst en inrichting
van de Gemeenschap, waar men met GKE werkt
of deze onder zich heeft, wijst het beveiligings-
bureau een ambtenaar — hierna te noemen:
beveiligingsambtenaar — aan, die verantwoor-
delijk is voor de toepassing van deze verorde-
ning.

2) De ambtelijke diensten van de Lid-Staten
alsmede iedere persoon of onderneming, bedoeld
in artikel 196 van het Verdrag, die met GKE
werken of deze onder zich hebben, wijzen in
overeenstemming met het in artikel 7 bedoelde
voor de beveiliging verantwoordelijke staats-
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orgaan een functionaris — hierna te noemen:
beveiligingsambtenaar — aan, die voor de toe-
passing van deze verordening verantwoordelijk
is.

3) De beveiligingsambtenaren hebben in het
bijzonder tot taak:

a) zorg te dragen voor de registratie bedoeld
in artikel 23;

b) een naar categorieén ingedeelde lijst bij
te houden van alle personen die gemach-
tigd zijn toegang te hebben tot GKE;

c) het personeel te onderrichten omtrent zijn
plichten met betrekking tot de geheim-
houding;

d) de feitelijke beveiligingsmaatregelen te
doen toepassen.

Hoofdstuk III: Rubricering en derubricering
van GKE

Artikel 9
Beginsel

De rubriceringsgraden worden slechts toege-
past voor zover zulks strikt noodzakelijk is.

Artikel 10

Rubriceringsgraden

GKE wordt naar gelang van de graad van
geheimhouding ingedeeld als:

1) Euvra - Zeer ceHEM: GKE waarvan on-
geoorloofde mededeling buitengewoon ernstige
gevolgen zou hebben voor de defensiebelangen
van een of meer Lid-Staten;

2) Eura - geBEIM: GKE waarvan ongeoorloofde
mededeling ernstige gevolgen zou hebben voor
de defensiebelangen van een of meer Lid-
Staten;

3) Euvra - VerTROUWELIK: GKE waarvan on-
geoorloofde openbaarmaking de defensiebelan-
gen van een of meer Lid-Staten zou schaden;

~ 4) Eura - DIEnstceHEM: GKE waarvan on-
geoorloofde mededeling de defensiebelangen van
een of meer Lid-Staten zou raken, maar die
nochtans in mindere mate beveiligd behoeft te
worden dan de als Eura - VERTROUWELIJX inge-
deelde documenten.

Artikel 11

Organen fot rubricering bevoegd

1) De Commissie rubriceert de kennis bedoeld
in artikel 24 van het Verdrag:

a) eerst voorlopig, als zij van mening is dat
de openbaarmaking ervan de defen-
siebelangen van een of meer Lid-Staten
zou kunnen schaden;

b) vervolgens definitief zodra de Lid-Staten
hebben doen weten welke rubricerings-
graad zij toegepast wensen te zien. De
strengste van de aldus gevraagde rubri-
ceringsgraden wordt toegepast. De Com-
missie geeft hiervan kennis aan de Lid-
Staten.

In overleg met de bevoegde organen der Lid-
Staten stelt de Commissie een niet-limitatieve
lijst op van de categorieén van kennis waarop
een rubriceringsgraad moet worden toegepast,
en herziet zij deze lijst op gezette tijden.

2) Wat de aanvragen om -octrooi of om
gebruiksmodel bedoeld in artikel 25 van het
Verdrag betreft, doet de Commissie zowel aan
de bevoegde Instellingen en organen van de
Gemeenschap als aan de andere Lid-Staten
mededeling van de rubriceringsgraad, die door
de Staat van oorsprong wordt verlangd.

Artikel 12 -

Rubricering van documenten

1) De rubriceringsgraad die moet worden toe-
gepast op een document dat betrekking heeft op
een bepaalde GKE, wordt niet bepaald door de
graad die op die GKE wordt toegepast, maar
uitsluitend door de inhoud van het betreffende
document,
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Om schending van het geheim van documen-
ten welke betrekking hebben op GKE van
rubriceringsgraden EURA - GEHEIM en EURA - ZEER
GEHEIM fe vermijden, moeten de verwijzingen
naar deze documenten tot het minimum worden
beperkt, opdat noch hun inhoud noch de ru-
briceringsgraad waaraan zij onderworpen zijn,
bekend wordt.

Aan de rubriceringsgraad die op een document
van toepassing is, zijn eveneens onderworpen:

a) de kopieén van dit document;

b) de documenten betreffende onderzoekin-

gen of produkties welke op grond van
dit document hebben plaatsgevonden.

2) Indien een document dat betrekking heeft
op GKE uit verscheidene delen bestaat, bepaalt
het deel waarvoor de strengste rubricerings-
graad is vereist, de rubriceringsgraad voor het
geheel.

Artikel 13

Wijzigingen in de rubriceringsgraad en
opheffing van de geheimhouding

De rubriceringsgraad die op GKE wordt toe-
gepast, kan worden gewijzigd of opgeheven
overeenkomstig artikel 24, lid 2, alinea 5 en
artikel 25, lid 3, van het Verdrag.

TWEEDE DEEL
BEPALINGEN BETREKKING HEBBENDE OP PERSONEN

Artikel 14
Toegang tot GKE

1) Alleen personen die gemachtigd zijn en
voor wie het bovendien uit hoofde van hun
functies volstrekt noodzakelijk is GKE te heb-
ben of te verkrijgen, zijn gerechtigd toegang
te hebben tot GKE of deze onder zich te hebben.

2) Voor toegang tot GKE van het stelsel
- Eura - DIENSTGEHEIM is -generlei machtiging ver-
eist.

Artikel 15
Machtiging

1) Behoudens wanneer de Raad een uit-
zondering heeft gemaakt, wordt machtiging
slechts verleend aan personen wier betrouw-
baarheid overeenkomstig artikel 16 is onder-
zocht en die overeenkomstig artikel 17 het no-
dige onderricht hebben ontvangen.

2) De machtiging wordt schriftelijk gegeven.
Dit document mag de gemachtigde niet onder
zich hebben.

3) De beveiligingsambtenaren bedoeld in ar-
tikel 8 moeten met inachtneming van dezelfde
bepalingen worden gemachtigd.

4) Tot het verlenen van machtiging zijn be- -

voegd:

a) voor de leden van de instellingen, de
leden van de comités, de ambtenaren en
andere personeelsleden van de Gemeen-
schap waaronder begrepen allen die voor
de Gemeenschap optreden, het bevei-
ligingsbureau;

b) in alle andere gevallen de Lid-Staat, die
ingevolge artikel 16, lid 2, eerste alinea,
voor het betrouwbaarheidsonderzoek ver-
antwoordelijk is.

De machtigingen verleend door het beveili-
gingsbureau of door een Lid-Staat worden door
alle organen van de Gemeenschap en door alle
Lid-Staten erkend.

5) Het beveiligingsbureau en de staatsorga-

nen bedoeld in artikel 7 houden, elk wat hen
zelf betreft, een lijst bij van de personen die
gemachtigd zijn toegang te hebben tot GKE
met de rubriceringsgraden EURA - ZEER GEHEIM
en Eura - GEHEIM.
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Artikel 16
Betrouwbaarheidsonderzoek

1) Het betrouwbaarheidsonderzoek heeft ten
doel zich ervan te overtuigen, dat de persoon in
kwestie aan de nodige voorwaarden voldoet om
toegang te kunnen verkrijgen tot GKE.

De omvang van het betrouwbaarheidsonder-
zoek is afhankelijk van de rubriceringsgraad
waarvoor de machtiging wordt gevraagd.

2) Het betrouwbaarheidsonderzoek wordt
steeds gehouden onder verantwoordelijkheid
van de Lid-Staat waarvan de betrokkene de
nationaliteit bezit. Indien hij niet de nationali-
teit van een der Lid-Staten bezit, is die Lid-
Staat verantwoordelijk, op wiens grondgebied
de betrokkene zijn woonplaats heeft of ge-
woonlijk verblijft.

Indien de betrokkene gedurende een be-
paalde tijd heeft vertoefd in een andere Lid-
Staat dan die vermeld in de voorgaande alinea,
of indien hij nauwe relaties in die Staat heeft,
zal bedoelde Staat verzocht worden deel te ne-
men aan het onderzoek door de Lid-Staat, die
verantwoordelijk is voor het betrouwbaar-
heidsonderzoek. Eerstbedoelde Staat deelt het
resultaat van zijn bemoeiingen mede aan de
Lid-Staat die voor het betrouwbaarheids-
onderzoek verantwoordelijk is.

3) Het betrouwbaarheidsonderzoek wordt ge-
houden, overeenkomstig de voorschriften en
richtlijnen welke ter zake in ieder der Lid-
Staten gelden.

Behoudens wanneer de Raad een uitzonde-
ring heeft gemaakt, worden de aanvragen voor
een onderzoek, welke uitgaan van het bevei-
ligingsbureau en betrekking hebben op de le-
den der instellingen en de ambtenaren en an-
dere personeelsleden van de Gemeenschap,
waaronder begrepen allen die voor de Gemeen-
schap optreden, ingediend bij de bevoegde au-
toriteiten van de Lid-Staat die in de zin van
lid 2, eerste alinea, voor het betrouwbaarheids-
onderzoek verantwoordelijk is. De aanvragen
voor een onderzoek moeten vergezeld gaan van
een door de belanghebbende gewaarmerkte op-
gave betreffende zijn persoon welke met name
alle gegevens bevat omtrent zijn burgerlijke
staat en die van zijn gezin, zijn werkzaam-
heden en woonplaats gedurende de laatste tien
jaren.
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Wat de ambtenaren en personeelsleden van
de Lid-Staten betreft waaronder begrepen allen
die voor de Lid-Staten optreden, alsmede de
personen en ondernemingen, bedoeld in ar-
tikel 196 van het Verdrag, daaronder begrepen
het personeel van deze ondernemingen, wordt
het onderzoek gehouden op initiatief van de
betrokken Lid-Staat.

4) Na afsluiting van hef betrouwbaarheids-
onderzoek wordt, zowel wat de leden van de
instellingen als de ambtenaren en andere per-
soneelsleden van de Gemeenschap betreft, waar-
onder begrepen allen die voor de Gemeenschap
optreden, de volgende procedure toegepast:

a) Na afloop van het onderzoek brengt de
Lid-Staat, onder wiens verantwoorde-~
lijkheid krachtens lid 2, eerste alinea, het
onderzoek is gehouden, een advies uit
aan het beveiligingsbureau. Dit advies
moet vermelden of er, te oordelen naar
het resultaat van het onderzoek, bezwaar
tegen bestaat, de betrokkene te machtigen
toegang te hebben tot GKE met een be-
paalde rubriceringsgraad, dan wel of
daartegen geen enkel bezwaar bestaat.
Bij zijn advies houdt de Lid-Staat re-
kening met alle inlichtingen en gegevens,
welke hem door een andere Lid-Staat die
aan de uitvoering van het betrouwbaar-
heidsonderzoek heeft deelgenomen zijn
verschaft.

b) Indien het advies uitgebracht overeen-
komstig sub a) geen enkel bezwaar ver-
meldt, kan het beveiligingsbureau de
machtiging aan de persoon in kwestie ver-
lenen, als het van oordeel is dat zich
daartegen geen ernstige redenen verzet-
ten. De Lid-Staat die voor de uitvoering
van het betrouwbaarheidsonderzoek ver-
antwoordelijk is, wordt van de beslissing
van het beveiligingsbureau in kennis ge-
steld.

¢) Indien het advies uitgebracht overeen-
komstig sub a) tot een negatieve conclu-
sie komt, is het beveiligingsbureau aan
dit advies gebonden en kan het de mach-
tiging niet verlenen.

d) Als na verlening van de machtiging in-
lichtingen ter kennis van het beveiligings-
bureau of van een Lid-Staat komen,
welke twijfel omtrent de betrouwbaar-

<heid van de gemachtigde persoon kunnen
wekken, worden deze inlichtingen onmid-
dellijk medegedeeld aan de Lid-Staat, die
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krachtens lid 2, eerste alinea, voor de uit-
voering van het betrouwbaarheidsonder-
zoek verantwoordelijk is. Deze Lid-Staat
neemt zijn aanvankelijk advies opnieuw
in overweging en laat het beveiligings-
bureau weten of de machtiging naar zijn
oordeel moet worden geschorst. Het be-
veiligingsbureau volgt het advies van de
Lid-Staat op, mits het in geval van een
gunstig advies van mening is, dat zich
daartegen geen ernstige redenen ver-
zetten.

Artikel 17
Onderricht

1) Alle personen die tot de diensten van de
Gemeenschap en van de Lid-Staten behoren en
de personen bedoeld in artikel 196 van het Ver-
drag, die uit hoofde van hun bezigheden toe-
gang hebben tot de GKE, moeten, bij hun in-
diensttreding en vervolgens op gezette tijden,
door de beveiligingsambtenaar bedoeld in ar-
tikel 8 onderricht worden over de noodzakelijk-
heid van de geheimhouding en de wijze waarop
deze in acht genomen moet worden.

2) Bij het geven van dit onderricht zal er na-
drukkelijk op worden gewezen, dat elke tekort-
koming ten aanzien van de verplichting het ge-
heim van GKE te bewaren met name beschouwd
kan worden als een inbreuk op de strafbepalin-
gen welke van toepassing zijn inzake het in ge-
vaar brengen van de veiligheid van de Staat.

3) De aldus onderrichte personen moeten een
verklaring tekenen waarin zij bevestigen, dat
zij het nodige onderricht hebben ontvangen en
verklaren dienovereenkomstig te zullen han-
delen.

Artikel 18

Bezoeken en uitwisseling van gegevens

1) Indien een persoon behorende tot een der
instellingen of een der diensten of inrichtingen
van de Gemeenschap of onderworpen aan de
rechtsmacht van een der Lid-Staten tijdens een
bezoek kennis moet nemen van — of moet spre-
ken over — GKE met rubriceringsgraden Eura
-ZeeEr GEHEIM en Eura - GeEHEIM, welke berust
onder een ander lichaam dan dat waarvan hij
deel uitmaakt of onder een persoon die aan de
rechtsmacht van een andere Lid-Staat is onder-
worpen, wordt tussen die lichamen of die per-
sonen tevoren een regeling getroffen. Bij deze
regeling moet in elk geval worden voorzien, dat
door het hoofd van het lichaam waarvan de be-
zoeker deel uitmaakt, of, indien hij niet deel
uitmaakt van enig lichaam, door het staats-
orgaan bedoeld in artikel 7, tijdig een eventueel
door de beveiligingsambtenaar voor gezien ge-
tekend document wordt toegezonden waarin het
doel van het bezoek en alle persoonlijke ge-
gevens welke de vaststelling van de identiteit
van de bezoeker mogelijk maken, worden ver-
meld. Eventueel geeft dit document eveneens
de rubriceringsgraad aan waarvoor de bezoeker
gemachtigd is.

2) De beveiligingsambtenaar van het bezochte:
lichaam staat de bezoeker tijdens het bezoek
terzijde.

DERDE DEEL
MATERIELE BEVEILIGING VAN GKE

Hoofdstuk I: Kentekenen en reproduceren
van GKE

Artikel 19
Kentekenen

1) De rubriceringsgraden EURA - ZEER GEHEIM,
Eura - GEHEIM en Eura - VERTROUWELJK moeten
door middel van stempeling zeer duidelijk
worden aangegeven boven- en onderaan elke
bladzijde van elk document dat op GKE be-
trekking heeft.

Voor GKE met de rubriceringsgraad Eura
- DIENSTGEHEIM is het voldoende deze aan-
duiding, hetzij door een stempel, hetzij in
machineschrift, bovenaan elke bladzijde van
de betreffende documenten te plaatsen. Wan-
neer het om een ingebonden document gaat,
wordt deze aanduiding slechts bovenaan de
eerste bladzijde daarvan geplaatst.

2) Elke bladzijde van een document dat be-
trekking heeft op GKE met de rubricerings-
graad Eura - VERTROUWELIJK alsmede met een
hogere rubriceringsgraad, moet worden genum-
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merd. Voor GKE met de rubriceringsgraad Eura
-ZeeEr GeHEIM moet het totale aantal blad-
zijden op de eerste bladzijde worden vermeld;
elk exemplaar van een zodanig document moet
een volgnummer dragen. Het codenummer van
een document dat op GKE met de rubricerings-
graad Eura - ZEER GEHEIM Dbetrekking heeft,
moet op elke beschreven bladzijde voorkomen.

3) In geval van wijziging van de rubrice-
ringsgraad van GKE dienen op de betreffende do-
cumenten de kentekenen vermeld te worden
welke op de nieuwe rubriceringsgraad die op
die GKE wordt toegepast betrekking hebben.

Artikel 20
Vermenigvuldiging

1) Volledige of gedeeltelijke vermenigvuldiging
van GKE, op welke wijze en met welke mid-
delen ook, moet wat haar aantal betreft strikt
beperkt worden tot voorziening in de volstrekt
noodzakelijke behoeften van het ogenblik.

2) Vermenigvuldiging (bijv. afdrukken, ko-
pieén, uittreksels, vertalingen, enz.) van GKE
met de rubriceringsgraad EURA - ZEER GEHEIM
mag, in het geval van GKE medegedeeld in-
gevolge artikel 24 van het Verdrag, slechts met
toestemming van het beveiligingsbureau en, in
het geval van GKE medegedeeld ingevolge ar-
tikel 25 van het Verdrag, slechts met toestem-
ming van de Lid-Staat waarvan deze GKE af-
komstig is, geschieden.

3) Voordat enige vermenigvuldiging van GKE
met de rubriceringsgraad Eura - GEHEM plaats-
heeft, dient de beveiligingsambtenaar van de
onderneming of het lichaam dat de GKE onder
zich heeft, te worden gewaarschuwd.

4) Alle kentekenen welke een GKE op het
moment waarop zij vermenigvuldigd wordt
aanduiden, moeten in elk geval op de ver-
menigvuldigde exemplaren voorkomen.

5) Op elk vermenigvuldigd exemplaar dient
het eigen kenmerk van de persoon die, of het
lichaam dat het initiatief tot de vermenigvuldi-
ging heeft genomen aangebracht te worden; be-

treft het GKE met de rubriceringsgraden Eura
- ZEErR GeEHEIM of Eura - GEHEIM, dan worden
bovendien het totale aantal der vervaardigde
exemplaren en het eigen nummer van elk
exemplaar vermeld.

Hoojdstuk II: Bewaring van geheime kennis
in gebouwen

Artikel 21

1) De diensten der Gemeenschap of der Lid-
Staten moeten ervoor zorg dragen dat de ge-
bouwen of gedeelten van gebouwen, waarin
GKE met de rubriceringsgraad Eura — VER-
TROUWELIJK en hogere rubriceringsgraden is on-
dergebracht, gemakkelijk kunnen worden be-
waakt en slechts voor bevoegde personen toe-
gankelijk zijn.

2) Om de toegang van personen tot zodanige
gebouwen of gedeelten van gebouwen te con-
troleren, nemen de betrokken diensten maat-
regelen, welke het mogelijk maken met zeker-
heid de identiteit van de leden van het per-
soneel en van de bezoekers vast te stellen. Be-
zoekers mogen in lokaliteiten waarin GKE
aanwezig is, niet alleen worden gelaten.

3) Na afloop van de gewone diensttijden moe-
ten de gebouwen of gedeelten van gebouwen,
waarin de GKE bedoeld in lid 1) wordt be-
waard, worden gecontroleerd ten einde na te
gaan of de brandkasten, de dossierkasten, enz.
goed gesloten zijn en de GKE veilig is opgebor-
gen.

4) De gebouwen of gedeelten van gebouwen
waarin GKE met de rubriceringsgraad Eura -
ZEER GEHEIM bewaard wordt, moeten door be-
wakingspersoneel en door een alarmsysteem
worden beveiligd.

Hoofdstuk III: Opberging van GKE

Artikel 22
Brandkasten

1) GKE met de rubriceringsgraad Eura-
ZEER GEHEIM wordt bewaard in brandkasten
voorzien van een slot met drievoudige combi-
natie.
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De geheime combinaties moeten worden ver-
nieuwd bij elke wijziging in het personeel, dat
van de combinatie op de hoogte is, en telken-
male als de combinatie feitelijk of mogelijker-
wijze aan derden bekend geworden is; in elk
geval worden zij om de zes maanden vernieuwd.

2) GKE met de rubriceringsgraden Eura -
GEHEIM en Eura - VERTROUWELIJX wordt be-
waard in brandkasten of in stalen kasten, waar-
van de afsluiting regelmatig wordt gecontro-
leerd en als veilig bekend staat.

3) GKE met de rubriceringsgraad Eura -
DIENSTGEHEIM wordt zodanig bewaard dat on-
bevoegden daartoe geen toegang kunnen ver-
krijgen.

Hoofdstuk IV: Registratie van GKE

Artikel 23

Alle GKE mét de rubriceringsgraden Eura
- ZEER GEHEIM en Eura - GEHEIM moet op bij-
zondere wijze geregistreerd worden.

Deze registratie moet het mogelijk maken

— onmiddellijk de lijst van personen vast te
stellen, die zodanige documenten hebben
geraadpleegd of onder zich hebben ge-
had, -

— onmiddellijk vast te stellen wie de hou-

der van elk der exemplaren en van de
kopieén daarvan is

Hoofdstuk V: Verplaatsing van GKE
Artikel 24

Maatregelen van materiéle aard

1) Verplaatsing van GKE binnen een gebouw
of binnen een blok gebouwen geschiedt op zo-
danige wijze dat elke kennisneming door on-
bevoegden wordt voorkomen.

2)  Wordt GKE met de rubriceringsgraad Eura
- VERTROUWELIJK en met een hogere rubrice-
ringsgraad buiten een gebouw of blok gebouwen
gebracht, dan wordt zij in dubbele envelop ge-
stoken. De rubriceringsgraad wordt op de bin-
nenste envelop aangegeven. In geen geval wordt
de rubriceringsgraad op de buitenste envelop
aangegeven.

Ieder die GKE ontvangt, moet de ontvangst
onmiddellijk door middel van een ontvangst-
bewijs bevestigen. Op dit ontvangstbewijs, dat
aan generlei rubricering is onderworpen, wor-
den het nummer van de GKE, het nummer van
het exemplaar en de datum daarvan vermeld,
maar noch de inhoud .daarvan noch de rubri-
ceringsgraad van de GKE. De geadresseerde
moet dit ontvangstbewijs onmiddellijk terug-
zenden aan de afzender, die verplicht is zich van
de naleving van dit voorschrift te vergewissen.

3) GKE met de rubriceringsgraad Eura-
DieNsTGEHEIM wordt zodanig behandeld dat de
veiligheid daarvan is gewaarborgd.

Artikel 25

Verplaatsing van GKE binnen de Gemeenschap

1) GKE met de rubriceringsgraad Eura -
Zver GeEHEIM wordt in het grensoverschrijdend
verkeer verzonden als diplomatieke zending, be-
geleid door een koerier en een andere persoon.

GKE met de rubriceringsgraad Eura - GE-
HEIM en Eura - VERTROUWELJX wordt in het
grensoverschrijdend verkeer verzonden als di-
plomatieke zending.

Deze maatregelen zijn evenzeer van toe-
passing indien de verzending plaatsheefi vol-
gens de artikelen 4 en 5 van het Protocol be-
trefiende de Voorrechten en Immuniteiten van
de Europese Gemeenschap voor Atoomenergie.

2)  Bij wijze van uitzondering kan de in
lid 1 vermelde GKE eveneens door een andere
persoon worden vervoerd, mits
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a) deze persoon bevoegd is toegang te heb--

ben tot GKE, met die rubriceringsgraad;

b) de zendingen welke GKE inhouden, voor-
zien zijn van een officieel zegel dat ze
vrijstelt van douanecontrole;

¢) de genoemde persoon is voorzien van een
certificaat dat in alle landen waardoor
hij reist wordt erkend en dat hem mach-
tigt de zending tot de aangegeven plaats
van bestemming te vergezellen;

d) deze persoon behoorlijk is onderricht om-
trent de verplichtingen die tijdens het
vervoer van GKE op hem rusten.

3) De verplaatsing van GKE met de rubri-
ceringsgraad Eura - DIENSTGEHEIM is niet aan
enig bijzonder voorschrift gebonden. Er dient
echter op te worden toegezien dat onbevoegden
hiervan geen kennis nemen.

Artikel 26

Verplaatsing van GKE binnen een Lid-Staat

1) GKE met de rubriceringsgraad Eura -
VERTROUWELIK en een hogere rubriceringsgraad
wordt door een bode overgebracht. Deze moet
voldoen aan de voorwaarden genoemd in ar-
tikel 25, lid 2), sub a) en d).

Betreft het GKE met de rubriceringsgraad
EurA - ZEER GEHEIM, dan wordt degene die de
*GKE overbrengt door een tweede persoon ver-
gezeld.

2) Evenwel kan GKE met de rubricerings-
graad Eura - GEHEM als zending met aange-
geven waarde per post verzonden worden. GKE
met de rubriceringsgraad Eura - VERTROUWE-
LK kan ook als aangetekend stuk verzonden
worden.

3) De verplaatsing van GKE met de rubrice-
ringsgraad EuRa - DIENSTGEHEIM geschiedt over-
eenkomstig artikel 25, lid 3).

Artikel 27

Medeneming van GKE op dienstreizen
of naar vergaderingen

1) Het medenemen van GKE op dienstreizen
of naar vergaderingen buiten de gebouwen,
waar zij bewaard wordt, moet tot het volstrekt
noodzakelijke beperkt blijven.

2) GKE op dienstreis medegenomen, moet,
wanneer zij niet wordt gebruikt, worden op-
geborgen op een plaats die alle waarborgen van
beveiliging in de zin van de artikelen 21 en 22
biedt. De diensten van de Lid-Staat op wiens
grondgebied de vergadering of de dienstreis
plaatsvindt, verlenen te dien einde de nodige
medewerking. Indien het aldus opbergen on-
mogelijk blijkt, blijft degene die op reis is per-
soonlijk aansprakelijk voor de beveiliging van
de betreffende GKE, onverschillig tot welke be-
veiligingsmaatregelen hij zijn toevlucht neemt.
Hij houdt de GKE onder zijn persoonlijk toe-
zicht, wanneer het onmogelijk is deze onder
voldoende waarborgen op te bergen.

Met name is het verboden dergelijke GKE
zelfs voor korte duur in hotelsafes of in voer-
tuigen achter te laten.

3) Documenten die op GKE betrekking heb-
ben, mogen niet in het openbaar worden ge-
lezen.

Artikel 28

Overbrenging van GKE
door middel van tele-verbindingen

1) GKE met de rubriceringsgraad Eura -
VERTROUWELIJK en met een hogere rubricerings-
graad kan per telegraaf, radio, telefoon of
telex worden overgebracht, mits gecodeerd op
de wijze die met de rubriceringsgraad van het
betreffende document overeenstemt.

2) Voor GKE met de rubriceringsgraad Eura
- ZEER GEHEIM mag van deze wijze van over-
brenging slechts in dringende gevallen en als
dit volstrekt noodzakelijk is gebruik worden
gemaakt,.

3) Niet-gecodeerde telefoongesprekken aan-
gaande GKE met de rubriceringsgraad Eura -
VERTROUWELIJK en een hogere rubriceringsgraad
zijn te allen tijde verboden.
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Hoofdstuk VI: Vernietiging van GKE

Artikel 29

Stelselmatige vernietiging

1) Ten einde onnodige ophoping van GKE
te vermijden, worden verouderde of overtollige
exemplaren vernietigd.

Documenten met de rubriceringsgraad Eura
- GEHEIM en EuRrA - ZEER GEHEIM mogen slechts
worden vernietigd met machtiging van de auto-
riteit, bevoegd om ze te rubriceren.

2) De vernietiging vindt plaats door verbran-
den, fijnstampen of versnipperen, en wel als het
GKE met de rubriceringsgraad Eura - ZEER GE-
HEIM en Eura - GEHEIM betreft in tegenwaoordig-
heid van de beveiligingsambtenaar of een daar-
toe door hem gemachtigde die daarvan proces-
verbaal opmaakt.

3) Alle vermenigvuldigingsmiddelen van welke
aard ook, bijv. stencils, carbonpapier, linten,
met de hand geschreven aantekeningen, nega-
tieven van films, welke voor de vervaardiging
of vermenigvuldiging gediend hebben, moeten
na de vervaardiging van de te bewaren exem-

plaren in elk geval worden vernietigd overeen-
komstig de aanwijzingen van de beveiligings-
ambtenaar.

Artikel 30
Vernietiging in geval van nood

Iedere persoon of elk lichaam dat GKE on-
der zich heeft, is verplicht een vernietigingsplan
voor noodgevallen op te stellen, waardoor het
mogelijk is in buitengewone omstandigheden
te verhinderen dat GKE met de rubricerings-
graad Eura - VERTROUWELIJK en een hogere ru-
briceringsgraad in handen van onbevoegden valt.

Hoofdstuk VII: Bijzondere voorschriften

Artikel 31

Indien de eigen aard van de GKE het on-
mogelijk maakt sommige van de bovenstaande
voorschriften toe te passen, worden door of in
opdracht van de beveiligingsambtenaar passende
maatregelen genomen, ten einde deze GKE te
beveiligen op een wijze welke gelijkwaardige
waarborgen biedt als die, welke in deze ver-
ordening zijn voorzien.

VIERDE DEEL

MAATREGELEN IN GEVAL VAN INBREUK
OP DE BEVEILIGINGSVERORDENING

Artikel 32
Mededelingsplicht

1) Ieder die volgens de voorschriften van deze
verordening is onderricht en die een overtreding
van de beveiligingsverordening of de beveili-
gingsmaatregelen constateert of vermoedt, is
verplicht onmiddellijk hetzij de beveiligingsamb-
tenaar, hetzij zijn hoofd van dienst daarvan in
kennis te stellen.

2) Zodra, in geval van een dergelijke over-
treding of dusdanig vermoeden in de zin van
lid 1, de inlichtingen doen veronderstellen, dat
GKE met de rubriceringsgraad FEura - VEr-
TROUWELIK en een hogere rubriceringsgraad ter
kennis van onbevoegden is gekomen, moet het

beveiligingsbureau of het staatsorgaan bedoeld
in artikel 7 onmiddellijk worden ingeschakeld;
dit dient de betekenis der gemelde feiten vast
te stellen.

3) Indien de veronderstelling in de zin van
lid 2 bevestigd wordt, stelt het beveiligings-
bureau de in artikel 7 bedoelde staatsorganen
van alle Lid-Staten op de hoogte; of is een der
staatsorganen ingeschakeld, dan stelt dit het
beveiligingsbureau op de hoogte; elk van hen
neemt binnen het terrein van zijn bevoegdheid
alle maatregelen om

a) het veroorzaakte nadeel tot een minimum
te beperken;

b) herhaling te voorkomen.
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Artikel 33

Kennisgeving aan de Lid-Staten en procedure

Het beveiligingsbureau geeft van de vast-
gestelde feiten kennis aan de Lid-Staten door

bemiddeling van de staatsorganen bedoeld in
artikel 7.

De betrokken Staat of Staten doen, indien
zj het nodig oordelen, bij het bevoegde Staats-
orgaan de vereiste stappen om de procedure
bedoeld in artikel 194, lid 1, tweede alinea van
het Verdrag in te leiden.

VIJFDE DEEL
SLOTBEPALINGEN

Artikel 34

Verdragen, Akkoorden of Overeenkomsten met
derde Staten

Deze bepalingen doen geen afbreuk aan de
verplichtingen die voor de Gemeenschap en/of
voor de Lid-Staten ter zake voortvloeien uit
Verdragen, Akkoorden of Overeenkomsten ge-
sloten met derde Staten, een internationale orga-
nisatie of een onderdaan van een derde Staat.

Artikel 35
Inwerkingtreding

Deze verordening treedt in werking op de
40ste dag na haar bekendmaking in het Publika-
tieblad van de Europese Gemeenschappen.

Deze verordening is verbindend in al haar
onderdelen en is rechtstreeks toepasselijk in
elke Lid-Staat.

Gedaan te Brussel, de 31ste juli 1958.

Door de Raad

De Voorzitter
BALKE



