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RICHTLIJN (EU) 2016/680 VAN HET EUROPEES PARLEMENT
EN DE RAAD

van 27 april 2016

betreffende de bescherming van natuurlijke personen in verband

met de verwerking van persoonsgegevens door bevoegde

autoriteiten met het oog op de voorkoming, het onderzoek, de

opsporing en de vervolging van strafbare feiten of de

tenuitvoerlegging van straffen, en betreffende het vrije verkeer

van die gegevens en tot intrekking van Kaderbesluit 2008/977/JBZ
van de Raad

HOOFDSTUK 1

Algemene bepalingen

Artikel 1

Onderwerp en doelstellingen

1. Bij deze richtlijn worden de regels vastgesteld betreffende de be-
scherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door bevoegde autoriteiten met het oog op de voor-
koming, het onderzoek, de opsporing of de vervolging van strafbare
feiten of de tenuitvoerlegging van straffen, met inbegrip van de bescher-
ming tegen en de voorkoming van gevaren voor de openbare veiligheid.

2. Overeenkomstig deze richtlijn hebben de lidstaten de verplichting:

a) de grondrechten en de fundamentele vrijheden van natuurlijke per-
sonen en met name hun recht op bescherming van persoonsgegevens
te beschermen; en

b) erop toe te zien dat de uitwisseling van persoonsgegevens door
bevoegde autoriteiten binnen de Unie, wanneer die uitwisseling bij
het Unierecht of het recht van de lidstaten is vereist, niet wordt
beperkt of verboden om redenen die verband houden met de bescher-
ming van natuurlijke personen in verband met de verwerking van
persoonsgegevens.

3. Deze richtlijn belet de lidstaten niet uitgebreidere waarborgen te
bieden dan die waarin deze richtlijn voorziet voor de bescherming van
de rechten en vrijheden van de betrokkene in verband met de verwer-
king van persoonsgegevens door bevoegde autoriteiten.

Artikel 2
Toepassingsgebied

1.  Deze richtlijn is van toepassing op de verwerking van persoons-
gegevens door bevoegde autoriteiten met het oog op de doeleinden van
artikel 1, lid 1.

2. Deze richtlijn is van toepassing op de geheel of gedeeltelijk ge-
automatiseerde, alsmede op de niet-geautomatiseerde verwerking van
persoonsgegevens die in een bestand zijn opgenomen of die bestemd
zijn om daarin te worden opgenomen.

3. Deze richtlijn is niet van toepassing op de verwerking van per-
soonsgegevens:

a) in het kader van activiteiten die buiten de werkingssfeer van het
Unierecht vallen;
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b) door instellingen, organen en instanties van de Unie.

Artikel 3

Definities

Voor de toepassing van deze richtlijn wordt verstaan onder:

D

2)

3)

4)

5)

6)

7)

»persoonsgegevens”: alle informatie over een geidentificeerde of
identificeerbare natuurlijke persoon (,,de betrokkene”); als identifi-
ceerbaar wordt beschouwd een natuurlijke persoon die direct of
indirect kan worden geidentificeerd, met name aan de hand van
een identificatiemiddel zoals een naam, een identificatienummer,
locatiegegevens, een online identificatiemiddel of van een of
meer elementen die kenmerkend zijn voor de fysieke, fysiologi-
sche, genetische, psychische, economische, culturele of sociale
identiteit van die natuurlijke persoon;

,verwerking”: een bewerking of een geheel van bewerkingen met
betrekking tot persoonsgegevens of een geheel van persoonsgege-
vens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals
het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwer-
ken of wijzigen, opvragen, raadplegen, gebruiken, bekendmaking
door middel van doorzending, verspreiden of op andere wijze ter
beschikking stellen, aligneren of combineren, afschermen, wissen
of vernietigen van gegevens;

»verwerkingsbeperking”: het markeren van opgeslagen persoons-
gegevens met als doel de verwerking ervan in de toekomst te
beperken;

»profilering”: elke vorm van geautomatiseerde verwerking van per-
soonsgegevens waarbij aan de hand van persoonsgegevens be-
paalde persoonlijke aspecten van een natuurlijke persoon worden
geévalueerd, met name met de bedoeling aspecten betreffende zijn
beroepsprestaties, economische situatie, gezondheid, persoonlijke
voorkeuren, interesses, betrouwbaarheid, gedrag, locatie of ver-
plaatsingen te analyseren of te voorspellen;

»pseudonimisering”: het verwerken van persoonsgegevens op zo-
danige wijze dat de persoonsgegevens niet meer aan een specifieke
betrokkene kunnen worden gekoppeld zonder dat er aanvullende
gegevens worden gebruikt, mits deze aanvullende gegevens apart
worden bewaard en technische en organisatorische maatregelen
worden genomen om te waarborgen dat de persoonsgegevens niet
aan een geidentificeerde of identificeerbare natuurlijke persoon
worden gekoppeld;

»bestand”: elk gestructureerd geheel van persoonsgegevens die vol-
gens bepaalde criteria toegankelijk zijn, ongeacht of dit gecentra-
liseerd of gedecentraliseerd is dan wel op functionele of geografi-
sche gronden is verspreid;

,bevoegde autoriteit”:

a) iedere overheidsinstantie die bevoegd is voor de voorkoming,
het onderzoek, de opsporing en de vervolging van strafbare
feiten of de tenuitvoerlegging van straffen, met inbegrip van
de bescherming tegen en de voorkoming van gevaren voor de
openbare veiligheid; of
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8)

9)

10)

11)

12)

13)

14)

15)

16)

b) ieder ander orgaan dat of iedere andere entiteit die krachtens
het lidstatelijke recht is gemachtigd openbaar gezag en open-
bare bevoegdheden uit te oefenen met het oog op de voor-
koming, het onderzoek, de opsporing en de vervolging van
stratbare feiten of de tenuitvoerlegging van straffen, met in-
begrip van de bescherming tegen en de voorkoming van geva-
ren voor de openbare veiligheid;

»verwerkingsverantwoordelijke”: de bevoegde autoriteit die, alleen
of samen met andere, de doeleinden van en de middelen voor de
verwerking van persoonsgegevens vaststelt; wanneer de doeleinden
van en de middelen voor die verwerking in het Unierecht of het
lidstatelijke recht worden vastgesteld, kan daarin worden bepaald
wie de verwerkingsverantwoordelijke is of volgens welke criteria
deze wordt aangewezen;

»verwerker”: een natuurlijke persoon of rechtspersoon, een over-
heidsinstantie, een dienst of een ander orgaan die/dat namens de
verwerkingsverantwoordelijke persoonsgegevens verwerkt;

,ontvanger”: een natuurlijke persoon of rechtspersoon, een over-
heidsinstantie, een dienst of een ander orgaan, al dan niet een
derde, aan wie/waaraan de persoonsgegevens worden bekendge-
maakt. Overheidsinstanties die mogelijk persoonsgegevens ontvan-
gen in het kader van een bijzonder onderzoek overeenkomstig het
lidstatelijke recht, gelden echter niet als ontvangers; bij de verwer-
king van die persoonsgegevens door die overheidsinstanties voldoet
aan de toepasselijke gegevensbeschermingsregels overeenkomstig
de doeleinden van de verwerking;

»inbreuk in verband met persoonsgegevens”: een inbreuk op de
beveiliging die per ongeluk of op onrechtmatige wijze leidt tot
de vernietiging, het verlies, de wijziging of de ongeoorloofde
bekendmaking van of de ongeoorloofde toegang tot doorgezonden,
opgeslagen of anderszins verwerkte gegevens;

»genetische gegevens™: persoonsgegevens die verband houden met
de overgeérfde of verworven genetische kenmerken van een natuur-
lijke persoon die unicke informatie verschaffen over de fysiologie
of de gezondheid van die natuurlijke persoon en die met name
voortkomen uit een analyse van een biologisch monster van die
natuurlijke persoon;

,biometrische gegevens™”: persoonsgegevens die het resultaat zijn
van een specifieke technische verwerking met betrekking tot de
fysieke, fysiologische of gedragsgerelateerde kenmerken van een
natuurlijke persoon op grond waarvan eenduidige identificatie van
die natuurlijke persoon mogelijk is of wordt bevestigd, zoals ge-
zichtsafbeeldingen of vingerafdrukgegevens;

.gezondheidsgegevens”: persoonsgegevens die verband houden
met de fysieke of mentale gezondheid van een natuurlijke persoon,
waaronder gegevens over verleende gezondheidsdiensten, waarmee
informatie over zijn gezondheidstoestand wordt gegeven;

toezichthoudende autoriteit”: een door een lidstaat ingevolge ar-
tikel 41 ingestelde onathankelijke overheidsinstantie;

»internationale organisatie”: een organisatic en de daaronder val-
lende internationaalpubliekrechtelijke organen of andere organen
die zijn opgericht bij of op grond van een overeenkomst tussen
twee of meer landen.
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HOOFDSTUK 11

Beginselen

Artikel 4

Beginselen inzake verwerking van persoonsgegevens

1.  De lidstaten schrijven voor dat persoonsgegevens:

a) rechtmatig en eerlijk worden verwerkt;

b) voor welbepaalde, uitdrukkelijk omschreven en legitieme doeleinden
worden verzameld en niet op een met die doeleinden onverenigbare
wijze worden verwerkt;

¢) toereikend, ter zake dienend en niet bovenmatig in verhouding tot de
doeleinden waarvoor zij worden verwerkt, zijn;

d) juist zijn en zo nodig worden geactualiseerd; alle redelijke maatrege-
len moeten worden genomen om de persoonsgegevens die, gelet op
de doeleinden waarvoor zij worden verwerkt, onjuist zijn, onverwijld
te wissen of te rectificeren;

e) worden bewaard in een vorm die het mogelijk maakt de betrokkenen
niet langer te identificeren dan noodzakelijk is voor de doeleinden
waarvoor de persoonsgegevens worden verwerkt;

f) met gebruikmaking van passende technische of organisatorische mid-
delen op een dusdanige manier worden verwerkt dat de beveiliging
ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen
ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk
verlies, vernietiging of beschadiging.

2. Verwerking door dezelfde of een andere verwerkingsverantwoor-
delijke voor een ander doel van artikel 1, lid 1, dan dat waarvoor de
persoonsgegevens worden verzameld, is toegelaten voor zover:

a) de verwerkingsverantwoordelijke overeenkomstig het Unierecht of
het lidstatelijke recht gemachtigd is deze persoonsgegevens voor
een dergelijk doel te verwerken; en

b) de verwerking noodzakelijk is en in verhouding staat tot dat andere
doel overeenkomstig het Unierecht of het lidstatelijke recht.

3. Verwerking door dezelfde of een andere verwerkingsverantwoor-
delijke kan onder meer omvatten archivering in het algemeen belang,
wetenschappelijk of historisch onderzoek of gebruik voor statistische
doeleinden voor de in artikel 1, lid 1, bedoelde doeleinden, mits is
voorzien in passende waarborgen voor de rechten en vrijheden van
betrokkenen.

4. De verwerkingsverantwoordelijke is verantwoordelijk voor de na-
leving van de leden 1, 2 en 3 en kan deze naleving aantonen.
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Artikel 5

Termijnen voor opslag en evaluatie

De lidstaten voorzien erin dat passende termijnen worden vastgelegd
voor het wissen van persoonsgegevens of voor een periodieke evaluatie
van de noodzaak van de opslag van persoonsgegevens. De naleving van
die termijnen wordt met procedurele maatregelen gewaarborgd.

Artikel 6

Onderscheid tussen verschillende categorieén van betrokkenen

De lidstaten schrijven voor dat de verwerkingsverantwoordelijke, in
voorkomend geval en voor zover mogelijk, een duidelijk onderscheid
maakt tussen persoonsgegevens betreffende verschillende categorieén
van betrokkenen, zoals:

a) personen ten aanzien van wie gegronde vermoedens bestaan dat zij
een strafbaar feit hebben gepleegd of zullen plegen;

b) personen die voor een strafbaar feit zijn veroordeeld,;

c¢) slachtoffers van een strafbaar feit, of personen ten aanzien van wie
bepaalde feiten aanleiding geven tot het vermoeden dat zij het slacht-
offer zouden kunnen worden van een strafbaar feit; en

d) andere personen die bij een stratbaar feit betrokken zijn, zoals per-
sonen die als getuige kunnen worden opgeroepen in een onderzoek
naar strafbare feiten of een daaruit voortvloeiende strafrechtelijke
procedure, personen die informatie kunnen verstrekken over strafbare
feiten, of personen die contact hebben of banden onderhouden met
een van de personen als bedoeld onder a) en b).

Artikel 7

Onderscheid tussen persoonsgegevens en controle van de kwaliteit
van persoonsgegevens

1.  De lidstaten voorzien erin dat persoonsgegevens die op feiten zijn
gebaseerd, voor zover mogelijk worden onderscheiden van persoons-
gegevens die op een persoonlijk oordeel zijn gebaseerd.

2. De lidstaten voorzien erin dat de bevoegde autoriteiten alle rede-
lijke maatregelen nemen om ervoor te zorgen dat persoonsgegevens die
onjuist, onvolledig of niet meer actueel zijn, niet worden doorgezonden
of beschikbaar gesteld. Daartoe controleert iedere bevoegde autoriteit,
voor zover praktisch haalbaar, de kwaliteit van de persoonsgegevens
voordat de gegevens worden doorgezonden of beschikbaar gesteld.
Voor zover mogelijk wordt bij de doorzending van persoonsgegevens
te allen tijde de noodzakelijke aanvullende informatie toegevoegd aan
de hand waarvan de ontvangende bevoegde autoriteit de mate van juist-
heid, volledigheid en betrouwbaarheid van persoonsgegevens kan be-
oordelen, alsmede de mate waarin zij actueel zijn.

3. Indien blijkt dat onjuiste persoonsgegevens zijn doorgezonden, of
dat de persoonsgegevens op onrechtmatige wijze zijn doorgezonden,
wordt de ontvanger daarvan onverwijld in kennis gesteld. In dat geval
worden de persoonsgegevens gerectificeerd of gewist, of wordt de ver-
werking beperkt overeenkomstig artikel 16.
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Artikel 8

Rechtmatigheid van de verwerking

1. De lidstaten zorgen ervoor dat verwerking alleen rechtmatig is
indien en voor zover die verwerking noodzakelijk is voor de uitvoering
door een bevoegde autoriteit van een taak voor de in artikel 1, lid 1,
bedoelde doeleinden, en dat die verwerking gebaseerd is op het Unie-
recht of het lidstatelijke recht.

2. In het lidstatelijke recht dat verwerking binnen het toepassings-
gebied van deze richtlijn regelt, worden ten minste de verwerkingsdoel-
einden, de te verwerken persoonsgegevens en de doeleinden van de
verwerking gespecificeerd.

Artikel 9

Specifieke verwerkingsvoorwaarden

1. Persoonsgegevens die door bevoegde autoriteiten voor de in arti-
kel 1, lid 1 omschreven doeleinden worden verzameld, worden niet
verwerkt voor andere doeleinden, tenzij die verwerking krachtens het
Unierecht of het lidstatelijke recht is toegestaan. Wanneer persoonsgege-
vens voor zulke andere doeleinden worden verwerkt, is Verorde-
ning (EU) 2016/679 van toepassing, tenzij de verwerking geschiedt in
het kader van een activiteit die buiten de werkingssfeer van het Unie-
recht valt.

2. Wanneer aan bevoegde autoriteiten krachtens het lidstatelijke recht
andere taken dan die ter verwezenlijking van de in artikel 1, lid 1,
omschreven doeleinden worden toevertrouwd, is Verordening
(EU) 2016/679 van toepassing op verwerking voor die doeleinden,
waaronder archivering in het algemeen belang, wetenschappelijk of his-
torisch onderzoek of statistische doeleinden, tenzij de verwerking ge-
schiedt in het kader van een activiteit die buiten de werkingssfeer van
het Unierecht valt.

3. De lidstaten schrijven voor dat de doorzendende bevoegde autori-
teit, wanneer het op die autoriteit toepasselijke Unierecht of recht van de
listaten voorziet in specifieke verwerkingsvoorwaarden, de ontvanger
van die persoonsgegevens van die voorwaarden en van de noodzaak
tot eerbiediging daarvan in kennis stelt.

4.  De lidstaten schrijven voor dat, wanneer de doorzendende be-
voegde autoriteit uit hoofde van lid 3 voorwaarden toepast op ontvan-
gers in andere lidstaten en op organen en instanties die zijn opgericht
krachtens de hoofstukken 4 en 5 van titel V VWEU, die voorwaarden
niet mogen afwijken van de voorwaarden voor vergelijkbare doorzen-
dingen van gegevens binnen de lidstaat van de doorzendende bevoegde
autoriteit.

Artikel 10

Verwerking van bijzondere categorieén van persoonsgegevens

Verwerking van persoonsgegevens waaruit ras of etnische afkomst, po-
liticke opvattingen, religieuze of levensbeschouwelijke overtuigingen, of
het lidmaatschap van een vakbond blijkt, en verwerking van genetische
gegevens, biometrische gegevens met het oog op de unieke identificatie
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van een natuurlijke persoon, gegevens over gezondheid of gegevens
over seksueel gedrag of seksuele gerichtheid van een natuurlijke per-
soon zijn slechts toegelaten wanneer de verwerking strikt noodzakelijk
is, geschiedt met inachtneming van passende waarborgen voor de rech-
ten en vrijheden van de betrokkene, en:

a) bij het Unierecht of het lidstatelijke recht is toegestaan;

b) noodzakelijk is om vitale belangen van de betrokkene of een andere
natuurlijke persoon te beschermen; of

c) die verwerking betrekking heeft op gegevens die kennelijk door de
betrokkene zelf openbaar zijn gemaakt.

Artikel 11

Geautomatiseerde individuele besluitvorming

1. De lidstaten schrijven voor dat uitsluitend op geautomatiseerde
verwerking gebaseerde besluiten, met inbegrip van profilering, die
voor de betrokkene nadelige rechtsgevolgen hebben of hem in aanmer-
kelijke mate treffen, verboden zijn, tenzij het betrokken besluit is toe-
gestaan krachtens het Unierecht of het lidstatelijke recht dat op de ver-
werkingsverantwoordelijke van toepassing is, en dat besluit voorziet in
passende waarborgen voor de rechten en vrijheden van de betrokkene,
waaronder ten minste het recht op menselijke tussenkomst van de
verwerkingsverantwoordelijke.

2. De in lid 1 van dit artikel bedoelde besluiten worden niet geba-
seerd op de in artikel 10 bedoelde bijzondere categorieén van persoons-
gegevens, tenzij er passende maatregelen ter bescherming van de rech-
ten en vrijheden en de legitieme belangen van de betrokkene zijn
getroffen.

3. Profilering die leidt tot discriminatie van natuurlijke personen op
grond van de in artikel 10 bedoelde bijzondere categorieén van per-
soonsgegevens is overeenkomstig het Unierecht verboden.

HOOFDSTUK 11

Rechten van de betrokkene

Artikel 12

Communicatie en regelingen voor de uitoefening van de rechten van
de betrokkene

1.  De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
redelijke maatregelen neemt om de betrokkene de in artikel 13 bedoelde
informatie te verstrekken, en dat iedere mededeling aan de betrokkene
in het kader van de artikelen 11, 14 tot en met 18, en 31 in verband met
verwerking in een beknopte, begrijpelijke en gemakkelijk toegankelijke
vorm en in duidelijke en eenvoudige taal plaatsvindt. De informatie
wordt met passende, waaronder elektronische, middelen verstrekt. In
de regel verstrekt de verwerkingsverantwoordelijke de informatie in
dezelfde vorm als de vorm van het verzoek.

2. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
de uitoefening van de rechten van de betrokkene uit hoofde van arti-
kel 11 en de artikelen 14 tot en met 18 faciliteert.
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3. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
de betrokkene zonder onnodige vertraging schriftelijk in kennis stelt met
betrekking tot de opvolging van zijn verzoek.

4.  De lidstaten schrijven voor dat het verstrekken van informatie
overeenkomstig artikel 13, en elke communicatie of maatregel overeen-
komstig de artikelen 11, 14 tot en met 18, en 31 kosteloos geschieden.
Wanneer verzoeken van een betrokkene kennelijk ongegrond of buiten-
sporig zijn, met name vanwege hun repetitieve karakter, mag de ver-
werkingsverantwoordelijke:

a) een redelijke vergoeding aanrekenen in het licht van de administra-
tieve kosten waarmee het verstrekken van de gevraagde informatie of
communicatie en het treffen van de gevraagde maatregelen gepaard
gaan; of

b) weigeren gevolg te geven aan het verzoek.

Het is aan de verwerkingsverantwoordelijke om de kennelijk on-
gegronde of buitensporige aard van het verzoek aan te tonen.

5. Wanneer de verwerkingsverantwoordelijke redenen heeft om te
twijfelen aan de identiteit van de natuurlijke persoon die een in de
artikelen 14 en 16 bedoeld verzoek doet, kan hij verzoeken om aan-
vullende informatie die noodzakelijk is ter bevestiging van de identiteit
van de betrokkene.

Artikel 13

Aan de betrokkene ter beschikking gestelde of verstrekte informatie

1. De lidstaten voorzien erin dat de verwerkingsverantwoordelijke de
betrokkene ten minste de volgende informatie ter beschikking stelt:

a) de identiteit en de contactgegevens van de verwerkingsverantwoor-
delijke;

b) in voorkomend geval, de contactgegevens van de functionaris voor
gegevensbescherming;

¢) de doeleinden van de verwerking waarvoor de persoonsgegevens zijn
bestemd;

d) het bestaan van het recht klacht in te dienen bij een toezichthou-
dende autoriteit, en de contactgegevens van de toezichthoudende
autoriteit;

e) het bestaan van het recht de verwerkingsverantwoordelijke te ver-
zoeken om toegang tot en rectificatie of wissing van hem betreffende
persoonsgegevens, en beperking van de verwerking van persoons-
gegevens betreffende de betrokkene.

2. In aanvulling op de in lid 1 bedoelde informatie schrijven de
lidstaten bij wet voor dat de verwerkingsverantwoordelijke de betrok-
kene in specificke gevallen de volgende verdere informatie verstrekt om
de betrokkene in staat te stellen zijn rechten uit te oefenen:

a) de rechtsgrond van de verwerking;

b) de periode gedurende welke de persoonsgegevens zullen worden
opgeslagen, of indien dat niet mogelijk is, de criteria om die termijn
te bepalen;
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¢) in voorkomend geval, de categorie€n van ontvangers van de per-
soonsgegevens, ook in derde landen of internationale organisaties;

d) indien noodzakelijk, extra informatie, in het bijzonder wanneer de
persoonsgegevens zonder medeweten van de betrokkene worden
verzameld.

3. De lidstaten kunnen wettelijke maatregelen treffen om de verstrek-
king van de in lid 2 bedoelde informatic aan de betrokkene uit te
stellen, te beperken of achterwege te laten, voor zover en zolang een
dergelijke maatregel in een democratische samenleving, met inacht-
neming van de grondrechten en de legitieme belangen van de natuur-
lijke persoon in kwestie, een noodzakelijke en evenredige maatregel is
om:

a) belemmering van officiéle of gerechtelijke onderzoeken of procedu-
res te voorkomen;

b) nadelige gevolgen voor de voorkoming, de opsporing, het onderzoek
en de vervolging van strafbare feiten of de tenuitvoerlegging van
straffen te voorkomen;

c¢) de openbare veiligheid te beschermen;

d) de nationale veiligheid te beschermen;

e) de rechten en vrijheden van anderen te beschermen.

4. De lidstaten kunnen wettelijke maatregelen treffen om te bepalen
welke verwerkingscategorieén geheel of gedeeltelijk onder één van de
punten van lid 3 kunnen vallen.

Artikel 14

Recht op inzage van de betrokkene

Behoudens artikel 15 schrijven de lidstaten voor dat de betrokkene het
recht heeft om van de verwerkingsverantwoordelijke uitsluitsel te krij-
gen over de al dan niet verwerking van hem betreffende persoonsgege-
vens en, wanneer dat het geval is, om die persoonsgegevens in te zien
en om de volgende informatie te verkrijgen:

a) de doeleinden van en de rechtsgrond voor de verwerking;

b) de betrokken categorieén van persoonsgegevens;

¢) de ontvangers of categorieén van ontvangers aan wie de persoons-
gegevens zijn bekendgemaakt, met name ontvangers in derde landen
of internationale organisaties;

d) indien mogelijk, de periode gedurende welke de persoonsgegevens
naar verwachting zullen worden opgeslagen, of indien dat niet mo-
gelijk is, de criteria om die termijn te bepalen;

e) dat hij het recht heeft van de verwerkingsverantwoordelijke rectifi-
catie of wissing van hem betreffende persoonsgegevens of beperking
van verwerking van hem betreffende persoonsgegevens te verlangen;
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f) het bestaan van het recht klacht in te dienen bij de toezichthoudende
autoriteit, en de contactgegevens van de toezichthoudende autoriteit;

g) de persoonsgegevens die worden verwerkt, en alle beschikbare in-
formatie over de oorsprong van die gegevens.

Artikel 15

Beperkingen van het inzagerecht

1. De lidstaten kunnen wettelijke maatregelen treffen om het inzage-
recht van de betrokkene geheel of gedeeltelijk te beperken, voor zover
en zolang die volledige of gedeeltelijke beperking in een democratische
samenleving, met inachtneming van de grondrechten en legitieme be-
langen van de natuurlijke persoon in kwestie, een noodzakelijke en
evenredige maatregel is om:

a) belemmering van officiéle of gerechtelijke onderzoeken of procedu-
res te voorkomen,;

b) nadelige gevolgen voor de voorkoming, de opsporing, het onderzoek
en de vervolging van strafbare feiten of de tenuitvoerlegging van
straffen te voorkomen;

¢) de openbare veiligheid te beschermen;
d) de nationale veiligheid te beschermen;
e) de rechten en vrijheden van anderen te beschermen.

2. De lidstaten kunnen wettelijke maatregelen treffen om te bepalen
welke verwerkingscategorieén geheel of gedeeltelijk onder de vrijstel-
lingen van lid 1 kunnen vallen.

3. Inde in de leden 1 en 2 bedoelde gevallen schrijven de lidstaten
voor dat de verwerkingsverantwoordelijke de betrokkene zonder onno-
dige vertraging schriftelijk in kennis stelt van een eventuele weigering
of beperking van de inzage en van de redenen voor die weigering of
beperking. Die informatie kan achterwege worden gelaten wanneer de
verstrekking daarvan een van de doeleinden van lid 1 zou ondermijnen.
De lidstaten schrijven voor dat de verwerkingsverantwoordelijke de
betrokkene inlicht over de mogelijkheid om klacht in te dienen bij
een toezichthoudende instantie of om een beroep in te stellen bij de
rechter.

4.  De lidstaten voorzien erin dat de verwerkingsverantwoordelijke de
feitelijke of juridische redenen die aan het besluit ten grondslag liggen,
documenteert. Die informatie wordt ter beschikking gesteld van de toe-
zichthoudende autoriteiten.

Artikel 16

Recht op rectificatie of wissing van persoonsgegevens en
verwerkingsbeperking

1. De lidstaten voorzien erin dat de betrokkene het recht heeft van de
verwerkingsverantwoordelijke zonder onnodige vertraging rectificatie
van hem betreffende onjuiste persoonsgegevens te verkrijgen. Rekening
houdend met het doel van de verwerking schrijven de lidstaten voor dat
de betrokkene het recht heeft om onvolledige persoonsgegevens te laten
vervolledigen, onder meer via een aanvullende verklaring.
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2. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
de persoonsgegevens zonder onnodige vertraging wist, en voorzien in
het recht voor de betrokkene om van de verwerkingsverantwoordelijke
zonder onnodige vertraging wissing van hem betreffende persoonsgege-
vens te verkrijgen wanneer verwerking indruist tegen artikel 4, 8 of 10
of wanneer de persoonsgegevens moeten worden gewist om te voldoen
aan een op de verwerkingsverantwoordelijke rustende wettelijke
verplichting.

3. In plaats van tot wissing over te gaan, beperkt de verwerkingsver-
antwoordelijke de verwerking wanneer:

a) de juistheid van de persoonsgegevens door de betrokkene wordt
betwist en de juistheid of onjuistheid niet kan worden geverifieerd,
of

b) de persoonsgegevens als bewijsmateriaal moeten worden bewaard.

Wanneer de verwerking op grond van punt a) van de eerste alinea wordt
beperkt, informeert de verwerkingsverantwoordelijke de betrokkene al-
vorens de verwerkingsbeperking op te heffen.

4. De lidstaten voorzien erin dat de verwerkingsverantwoordelijke de
betrokkene schriftelijk in kennis stelt van een eventuele weigering tot
rectificatie of wissing van persoonsgegevens of verwerkingsbeperking,
en van de redenen voor die weigering. De lidstaten kunnen wettelijke
maatregelen treffen om de verplichting tot het verstrekken van die in-
formatie geheel of gedeeltelijk te beperken, voor zover een dergelijke
verwerkingsbeperking in een democratische samenleving, met inacht-
neming van de grondrechten en legitieme belangen van de natuurlijke
persoon in kwestie, een noodzakelijke en evenredige maatregel is om:

a) belemmering van officiéle of gerechtelijke onderzoeken of procedu-
res te voorkomen,;

b) nadelige gevolgen voor de voorkoming, de opsporing, het onderzoek
of de vervolging van strafbare feiten of de tenuitvoerlegging van
straffen te voorkomen;

c) de openbare veiligheid te beschermen;

d) de nationale veiligheid te beschermen;

e) de rechten en vrijheden van anderen te beschermen.

De lidstaten voorzien erin dat de verwerkingsverantwoordelijke de be-
trokkene inlicht over de mogelijkheid om klacht in te dienen bij een
toezichthoudende instantie of om beroep in te stellen bij de rechter.

5. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
de rectificatic van de onjuiste persoonsgegevens meedeelt aan de be-
voegde autoriteit van wie de onjuiste persoonsgegevens afkomstig zijn.

6. De lidstaten schrijven voor dat, wanneer overeenkomstig de le-
den 1, 2 en 3 persoonsgegevens zijn gerectificeerd of gewist, of wan-
neer de verwerking ervan is beperkt, de verwerkingsverantwoordelijke
de ontvangers in kennis stelt, ende ontvangers de persoonsgegevens
rectificeren of wissen of de onder hun bevoegdheid vallende verwerking
van persoonsgegevens beperken.
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Artikel 17

Uitoefening van rechten door de betrokkene en controle door de
toezichthoudende autoriteit

1. In de in artikel 13, lid 3, artikel 15, lid 3, en artikel 16, lid 4,
bedoelde gevallen treffen de lidstaten maatregelen die ertoe strekken dat
de betrokkene zijn rechten ook via de bevoegde toezichthoudende au-
toriteit kan uitoefenen.

2. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
de betrokkene in kennis stelt van de mogelijkheid uit hoofde van lid 1
zijn rechten via de toezichthoudende autoriteit uit te oefenen.

3. Wanneer het in lid 1 bedoelde recht wordt uitgeoefend, stelt de
toezichthoudende autoriteit de betrokkene er ten minste van in kennis
dat alle noodzakelijke controles of een evaluatie door de toezichthou-
dende autoriteit hebben plaatsgevonden. De toezichthoudende autoriteit
stelt de betrokkene tevens in kennis van zijn recht om beroep in te
stellen bij de rechter.

Artikel 18

Rechten van de betrokkene bij strafrechtelijke onderzoeken en
procedures

De lidstaten kunnen ervoor zorgen dat de uitoefening van de in de
artikelen 13, 14 en 16 bedoelde rechten overeenkomstig het lidstatelijke
recht geschiedt wanneer de persoonsgegevens in een rechterlijke beslis-
sing, register of dossier zijn vervat en in het kader van strafrechtelijke
onderzoeken en procedures worden verwerkt.

HOOFDSTUK 1V

Verwerkingsverantwoordelijke en verwerker

Afdeling 1

Algemene verplichtingen

Artikel 19

Verplichtingen van de verwerkingsverantwoordelijke

1. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke,
rekening houdend met de aard, de reikwijdte, de context en de doel-
einden van de verwerking, alsmede met de qua waarschijnlijkheid en
ernst uiteenlopende risico's voor de rechten en vrijheden van natuurlijke
personen, passende technische en organisatorische maatregelen treft om
te waarborgen en te kunnen aantonen dat de verwerking in overeen-
stemming met deze richtlijn wordt verricht. Die maatregelen worden
geévalueerd en indien nodig geactualiseerd.

2. Wanneer zulks in verhouding staat tot de verwerkingsactiviteiten,
omvatten de in lid 1 bedoelde maatregelen de uitvoering van een passend
gegevensbeschermingsbeleid door de verwerkingsverantwoordelijke.
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Artikel 20

Gegevensbescherming door ontwerp en door standaardinstellingen

1.  De lidstaten schrijven voor dat de verwerkingsverantwoordelijke,
rekening houdend met de stand van de techniek, de uitvoeringskosten en
de aard, de reikwijdte, de context en de doeleinden van de verwerking,
alsmede met de qua waarschijnlijkheid en ernst uiteenlopende risico's
voor de rechten en vrijheden van natuurlijke personen, welke aan de
verwerking zijn verbonden, zowel bij de bepaling van de verwerkings-
middelen als bij de verwerking zelf overgaat tot het nemen van pas-
sende technische en organisatorische maatregelen, zoals pseudonimise-
ring, die zijn opgesteld met als doel de gegevensbeschermingsbegin-
selen, zoals gegevensminimalisatie, op een doeltreffende manier uit te
voeren en de nodige waarborgen in de verwerking in te bouwen ter
naleving van de voorschriften van deze richtlijn en ter bescherming van
de rechten van de betrokkenen.

2. De lidstaten voorzien erin dat de verwerkingsverantwoordelijke
passende technische en organisatorische maatregelen treft om ervoor
te zorgen dat standaard alleen persoonsgegevens worden verwerkt die
noodzakelijk zijn voor elk specifiek doel van de verwerking. Die ver-
plichting geldt voor de hoeveelheid verzamelde persoonsgegevens, de
mate waarin zij worden verwerkt, de periode waarin zij worden opge-
slagen en de toegankelijkheid daarvan. Deze maatregelen zorgen met
name ervoor dat persoonsgegevens standaard niet zonder de tussen-
komst van de natuurlijke persoon voor een onbeperkt aantal natuurlijke
personen toegankelijk worden gemaakt.

Artikel 21

Gezamenlijke verwerkingsverantwoordelijken

1. De lidstaten schrijven voor dat wanneer twee of meer verwer-
kingsverantwoordelijken gezamenlijk de doeleinden en middelen van
de verwerking bepalen, zij gezamenlijke verwerkingsverantwoordelijken
zijn. Zij stellen op transparante wijze hun respectieve verantwoordelijk-
heden voor de nakoming van deze richtlijn vast, met name met betrek-
king tot de uitoefening van de rechten van de betrokkene en hun res-
pectieve verplichtingen om de in artikel 13 bedoelde informatie te ver-
strekken, door middel van een onderlinge regeling, tenzij, en voor zo-
ver, de respectieve verantwoordelijkheden van de verwerkingsverant-
woordelijken zijn vastgesteld bij het Unierecht of het lidstatelijke recht
die dat op de verwerkingsverantwoordelijken van toepassing is. In de
regeling wordt een contactpunt voor betrokkenen aangewezen. De lid-
staten kunnen bepalen welke van de gezamenlijke verwerkingsverant-
woordelijken kan optreden als enig contactpunt voor betrokkenen die
hun rechten willen uitoefenen.

2. Ongeacht de voorwaarden van de in lid 1 bedoelde regeling, kun-
nen de lidstaten bepalen dat de betrokkene zijn rechten uit hoofde van
de krachtens deze richtlijn vastgestelde bepalingen met betrekking tot en
jegens iedere verwerkingsverantwoordelijke kan uitoefenen.

Artikel 22
Verwerker
1.  De lidstaten schrijven voor dat, wanneer verwerking namens een

verwerkingsverantwoordelijke wordt verricht, de verwerkingsverant-
woordelijke uitsluitend een beroep doet op verwerkers die afdoende
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garanderen dat de passende technische en organisatorische maatregelen
en procedures zodanig worden geimplementeerd dat bij de verwerking
aan de vereisten van deze richtlijn wordt voldaan en de bescherming
van de rechten van de betrokkene wordt gewaarborgd.

2. De lidstaten schrijven voor dat de verwerker geen andere verwer-
ker in dienst neemt zonder de voorafgaande specifieke of algemene
schriftelijke toestemming van de verwerkingsverantwoordelijke. In het
geval van een algemene schriftelijke toestemming licht de verwerker de
verwerkingsverantwoordelijke in over beoogde veranderingen inzake de
toevoeging of vervanging van andere verwerkers, waarbij de verwer-
kingsverantwoordelijke de mogelijkheid wordt geboden tegen deze ver-
anderingen bezwaar te maken.

3. De lidstaten schrijven voor dat de verwerking door een verwerker
in een overeenkomst of andere rechtshandeling krachtens het Unierecht
of het lidstatelijke recht wordt geregeld die de verwerker ten aanzien
van de verwerkingsverantwoordelijke bindt en waarin het onderwerp en
de duur van de verwerking, de aard en het doel van de verwerking, het
soort persoonsgegevens en de categorieén van betrokkenen en de ver-
plichtingen en de rechten van de verwerkingsverantwoordelijke worden
omschreven. In die overeenkomst of andere rechtshandeling wordt met
name bepaald dat de verwerker:

a) uitsluitend volgens de instructies van de verwerkingsverantwoorde-
lijke handelt;

b) ervoor zorgt dat de tot het verwerken van de persoonsgegevens
gemachtigde personen zich ertoe hebben verplicht vertrouwelijkheid
in acht te nemen of door een passende wettelijke verplichting van
vertrouwelijkheid gebonden zijn;

¢) de verwerkingsverantwoordelijke met passende middelen bijstaat om
naleving van de bepalingen betreffende de rechten van de betrokkene
te verzekeren;

d) na afloop van de gegevensverwerkingsdiensten, naargelang de keuze
van de verwerkingsverantwoordelijke, alle persoonsgegevens wist of
hem deze terugbezorgt, en bestaande kopieén verwijdert, tenzij op-
slag van de persoonsgegevens bij het Unierecht of het lidstatelijke
recht is verplicht;

e) de verwerkingsverantwoordelijke alle informatie ter beschikking stelt
die nodig is om nakoming van dit artikel aan te tonen;

f) aan de in de leden 2 en 3 bedoelde voorwaarden voor indienst-
neming van een andere verwerker voldoet.

4.  De in lid 3 bedoelde overeenkomst of andere rechtshandeling is
gesteld in schriftelijke vorm, onder meer in elektronische vorm.

5. Indien een verwerker in strijd met deze richtlijn de doeleinden en
middelen van de verwerking bepaalt, wordt die verwerker met betrek-
king tot die verwerking als de verwerkingsverantwoordelijke be-
schouwd.
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Artikel 23

Verwerking onder gezag van de verwerkingsverantwoordelijke of
de verwerker

De lidstaten schrijven voor dat de verwerker en eenieder die handelt
onder het gezag van de verwerkingsverantwoordelijke of van de ver-
werker en toegang heeft tot persoonsgegevens, deze uitsluitend volgens
de instructies van de verwerkingsverantwoordelijke verwerkt, tenzij hij
op grond van het Unierecht of het lidstatelijke recht tot de verwerking
gehouden is.

Artikel 24

Register van de verwerkingsactiviteiten

1.  De lidstaten schrijven voor dat verwerkingsverantwoordelijken een
register bijhouden van alle categorieén van onder hun verantwoordelijk-
heid vallende verwerkingsactiviteiten. Dat register bevat alle volgende
gegevens:

a) de naam en de contactgegevens van de verwerkingsverantwoordelij-
ke, van de eventuele gezamenlijke verwerkingsverantwoordelijken en
van de functionaris voor gegevensbescherming;

b) de verwerkingsdoeleinden;

c) de categorie€n van ontvangers aan wie de persoonsgegevens zijn of
zullen worden bekendgemaakt, met inbegrip van ontvangers in derde
landen of internationale organisaties;

d) een beschrijving van de categorieén van betrokkenen en van de
categorie€n van persoonsgegevens;

e) in voorkomend geval het gebruik van profilering;

f) in voorkomend geval de categorieén van doorgiften van persoons-
gegevens aan een derde land of een internationale organisatie;

g) een aanwijzing betreffende de rechtsgrondslag van de verwerking,
met inbegrip van doorgiften, waarvoor de persoonsgegevens bestemd
zijn;

h) indien mogelijk, de beoogde termijnen waarbinnen de verschillende
categorie€n van persoonsgegevens moeten worden gewist;

i) indien mogelijk, een algemene beschrijving van de in artikel 29, lid 1,
bedoelde technische en organisatorische beveiligingsmaatregelen.

2. De lidstaten schrijven voor dat elke verwerker een register bij-
houdt van alle categorieén van verwerkingsactiviteiten die hij namens
een verwerkingsverantwoordelijke heeft verricht; dat register bevat de
volgende gegevens:

a) de naam en de contactgegevens van de verwerker of verwerkers en
van iedere verwerkingsverantwoordelijke namens wie de verwerker
handelt en, in voorkomend geval, van de functionaris voor
gegevensbescherming;

b) de categorieén van verwerkingen die namens iedere verwerkingsver-
antwoordelijke zijn uitgevoerd;
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¢) indien van toepassing, doorgiften van persoonsgegevens aan een
derde land of een internationale organisatie indien daartoe door de
verwerkingsverantwoordelijke uitdrukkelijke instructies zijn gegeven,
met inbegrip van de vermelding van dat derde land of die inter-
nationale organisatie;

d) indien mogelijk, een algemene beschrijving van de in artikel 29, lid 1,
bedoelde technische en organisatorische beveiligingsmaatregelen.

3.  Het in de leden 1 en 2 bedoelde register is opgesteld in schrifte-
lijke vorm, onder meer in elektronische vorm.

De verwerkingsverantwoordelijke en de verwerker stellen die registers
desgevraagd ter beschikking van de toezichthoudende autoriteit.

Artikel 25

Bijhouden van logbestanden

1. De lidstaten voorzien erin dat logbestanden worden bijgehouden
van ten minste de volgende verwerkingen in systemen voor geautoma-
tiseerde verwerking: verzameling, wijziging, raadpleging, bekendmaking
onder meer in de vorm van doorgiften, combinatie en wissing. De log-
bestanden van raadpleging en bekendmakingen maken het mogelijk de
redenen, de datum en het tijdstip van die handelingen te achterhalen en
indien mogelijk de identiteit van de persoon die persoonsgegevens heeft
geraadpleegd of bekendgemaakt, en de identiteit van de ontvangers van
die persoonsgegevens.

2. De logbestanden worden uitsluitend gebruikt om te controleren of
de verwerking rechtmatig is, voor interne controles, ter waarborging van
de integriteit en de beveiliging van de persoonsgegevens en voor straf-
rechtelijke procedures.

3.  De verwerkingsverantwoordelijke en de verwerker stellen de log-
bestanden desgevraagd ter beschikking van de toezichthoudende
autoriteit.

Artikel 26

Medewerking met de toezichthoudende autoriteit

De lidstaten schrijven voor dat de verwerkingsverantwoordelijke en de
verwerker desgevraagd met de toezichthoudende autoriteit samenwerken
bij het vervullen van haar taken.

Artikel 27

Gegevensbeschermingseffectbeoordeling

1. Wanneer een soort verwerking, in het bijzonder een verwerking
waarbij nieuwe technologie€n worden gebruikt, gelet op de aard, de
reikwijdte, de context of de doeleinden daarvan, waarschijnlijk een
hoog risico voor de rechten en vrijheden van natuurlijke personen op-
levert, voorzien de lidstaten erin dat de verwerkingsverantwoordelijke
voor de verwerking een beoordeling verricht van het effect van de be-
oogde verwerkingsactiviteiten op de bescherming van persoonsgegevens.
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2. De in lid 1 bedoelde beoordeling bevat ten minste een algemene
beschrijving van de beoogde verwerkingen, een beoordeling van de
risico's voor de rechten en vrijheden van de betrokkenen, de beoogde
maatregelen ter beperking van de risico's, de voorzorgsmaatregelen, de
beveiligingsmaatregelen en de mechanismen die zijn ingesteld om de
persoonsgegevens te beschermen en aan te tonen dat aan deze richtlijn
is voldaan, met inachtneming van de rechten en legitieme belangen van
de betrokkenen en andere betrokken personen.

Artikel 28

Voorafgaande raadpleging van de toezichthoudende autoriteit

1.  De lidstaten voorzien erin dat de verwerkingsverantwoordelijke of
de verwerker de toezichthoudende autoriteit raadpleegt voordat de ver-
werking van persoonsgegevens in een nieuw bestand zal worden opge-
nomen, wanneer:

a) uit een gegevensbeschermingsffectbeoordeling als bedoeld in arti-
kel 27 blijkt dat de verwerking een hoog risico zou opleveren indien
de verwerkingsverantwoordelijke geen maatregelen neemt om het
risico te beperken; of

b) de aard van de verwerking, in het bijzonder wanneer wordt gebruik-
gemaakt van nieuwe technologieén, mechanismen of procedures, een
hoog risico voor de rechten en vrijheden van betrokkenen met zich
meebrengt.

2. De lidstaten voorzien erin dat de toezichthoudende autoriteit wordt
geraadpleegd bij het opstellen van een voorstel voor een door een
nationaal parlement vast te stellen wetgevingsmaatregel of een daarop
gebaseerde regelgevingsmaatregel in verband met verwerking.

3. De lidstaten schrijven voor dat de toezichthoudende autoriteit een
lijst kan opstellen van de verwerkingen waarvoor overeenkomstig lid 1
voorafgaande raadpleging moet plaatsvinden.

4. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
de toezichthoudende autoriteit de gegevensbeschermingseffectbeoor-
deling uit hoofde van artikel 27 verstrekt en, desgevraagd, alle andere
informatie op grond waarvan de toezichthoudende autoriteit de confor-
miteit van de verwerking en met name de risico's voor de bescherming
van de persoonsgegevens van de betrokkene en de betrokken waarbor-
gen kan beoordelen.

5. De lidstaten schrijven voor dat, wanneer de toezichthoudende au-
toriteit van oordeel is dat de in lid 1 van dit artikel bedoelde voor-
genomen verwerking indruist tegen deze richtlijn, met name wanneer de
verwerkingsverantwoordelijke het risico onvoldoende heeft onderkend
of beperkt, zij binnen zes weken na ontvangst van het verzoek om
raadpleging schriftelijk advies geeft aan de verwerkingsverantwoorde-
lijke en in voorkomend geval aan de verwerker, en zij al haar in ar-
tikel 47 bedoelde bevoegdheden kan uitoefenen. Die termijn kan, naar-
gelang de complexiteit van de voorgenomen verwerking, met een maand
worden verlengd. De toezichthoudende autoriteit stelt de verwerkings-
verantwoordelijke en, in voorkomend geval, de verwerker binnen een
maand na ontvangst van het verzoek om raadpleging in kennis van een
eventuele verlenging, samen met de redenen voor de vertraging.
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Afdeling 2

Beveiliging van persoonsgegevens

Artikel 29

Beveiliging van de verwerking

1. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
en de verwerker, rekening houdend met de stand van de techniek, de
uitvoeringskosten en de aard, de reikwijdte, de context en de doeleinden
van de verwerking, alsmede met de qua waarschijnlijkheid en ernst
uiteenlopende risico's voor de rechten en vrijheden van personen, pas-
sende technische en organisatorische maatregelen treffen om een op het
risico afgestemd beveiligingsniveau te waarborgen, met name met be-
trekking tot de in artikel 10 bedoelde verwerking van bijzondere cate-
gorieén van persoonsgegevens.

2. Ten aanzien van de geautomatiseerde verwerking voorziet elke
lidstaat erin dat de verwerkingsverantwoordelijke of de verwerker, na
beoordeling van het risico, maatregelen treft om:

a) te verhinderen dat onbevoegden toegang krijgen tot verwerkings-
apparatuur (,,controle op de toegang tot de apparatuur”);

b) te verhinderen dat onbevoegden de gegevensdragers lezen, kopiéren,
wijzigen of verwijderen (,,controle op de gegevensdragers”);

¢) te verhinderen dat onbevoegden persoonsgegevens invoeren of opge-
slagen persoonsgegevens inzien, wijzigen of verwijderen (,,opslag-
controle”);

d) te verhinderen dat onbevoegden geautomatiseerde verwerkingssyste-
men gebruiken met behulp van datatransmissieapparatuur (,,gebrui-
kerscontrole™);

e) ervoor te zorgen dat personen die bevoegd zijn om een geautomati-
seerd verwerkingssysteem te gebruiken, uitsluitend toegang hebben
tot de persoonsgegevens waarop hun toegangsbevoegdheid betrek-
king heeft (,,controle op de toegang tot de gegevens”);

f) ervoor te zorgen dat kan worden nagegaan en vastgesteld aan welke
organen persoonsgegevens zijn of kunnen worden doorgezonden of
beschikbaar gesteld met behulp van datatransmissieapparatuur
(,,transmissiecontrole”);

g) ervoor te zorgen dat later kan worden nagegaan en vastgesteld welke
persoonsgegevens wanneer en door wie in geautomatiseerde verwer-
kingssystemen zijn ingevoerd (,,invoercontrole”);

h) te verhinderen dat onbevoegden persoonsgegevens lezen, kopi€ren,
wijzigen of verwijderen bij de doorgifte van persoonsgegevens of het
vervoer van gegevensdragers (,,transportcontrole”);

i) ervoor te zorgen dat de geinstalleerde systemen in geval van storing
opnieuw kunnen worden ingezet (,,herstel”);
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j) ervoor te zorgen dat de functies van het systeem werken, dat even-
tuele functionele storingen worden gesignaleerd (,,betrouwbaarheid”)
en dat opgeslagen persoonsgegevens niet kunnen worden beschadigd
door het verkeerd functioneren van het systeem (,,integriteit”).

Artikel 30

Melding van een inbreuk in verband met persoonsgegevens aan de
toezichthoudende autoriteit

1.  De lidstaten schrijven voor dat indien een inbreuk in verband met
persoonsgegevens heeft plaatsgevonden, de verwerkingsverantwoorde-
lijke deze zonder onnodige vertraging en indien mogelijk niet meer
dan 72 uur nadat hij er kennis van heeft genomen aan de toezicht-
houdende autoriteit meldt, tenzij het niet waarschijnlijk is dat de inbreuk
in verband met persoonsgegevens een risico voor de rechten en vrijhe-
den van personen met zich brengt. Wanneer de kennisgeving aan de
toezichthoudende autoriteit niet binnen 72 uur plaatsvindt, gaat deze
vergezeld van een motivering voor de vertraging.

2. De verwerker verwittigt de verwerkingsverantwoordelijke zonder
onnodige vertraging zodra hij kennis heeft genomen van een inbreuk in
verband met persoonsgegevens.

3. In de in lid 1 bedoelde melding wordt ten minste het volgende
omschreven of meegedeeld:

a) de aard van de inbreuk in verband met persoonsgegevens, onder
vermelding van, waar mogelijk de categorieén van betrokkenen en
gegevensbestanden in kwestie en, bij benadering, het aantal betrok-
kenen en persoonsgegevensbestanden in kwestie;

b) de naam en de contactgegevens van de functionaris voor gegevens-
bescherming of een ander contactpunt waar meer informatie kan
worden verkregen;

¢) de waarschijnlijke gevolgen van de inbreuk in verband met
persoonsgegevens;

d) de maatregelen die de verantwoordelijke heeft voorgesteld of ge-
nomen om de inbreuk in verband met persoonsgegevens aan te
pakken, waaronder in voorkomend geval maatregelen ter beperking
van de eventuele nadelige gevolgen daarvan.

4. Indien en voor zover het niet mogelijk is alle informatie gelijk-
tijdig te verstrekken, kan de informatie zonder onnodige verdere ver-
traging in stappen worden verstrekt.

5. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
alle in lid 1 bedoelde inbreuken in verband met persoonsgegevens, met
inbegrip van de feiten omtrent de inbreuk in verband met persoons-
gegevens, de gevolgen ervan en de genomen corrigerende maatregelen
documenteert. Die documentatie moet de toezichthoudende autoriteit in
staat stellen om de naleving van dit artikel te controleren.

6.  De lidstaten schrijven voor dat wanneer de inbreuk in verband met
persoonsgegevens betrekking heeft op persoonsgegevens die zijn door-
gezonden door of aan de verwerkingsverantwoordelijke van een andere
lidstaat, de in lid 3 bedoelde informatie zonder onnodige vertraging aan
de verwerkingsverantwoordelijke van die lidstaat wordt meegedeeld.
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Artikel 31

Mededeling van een inbreuk in verband met persoonsgegevens aan
de betrokkene

1. De lidstaten schrijven voor dat wanneer de inbreuk in verband met
persoonsgegevens waarschijnlijk een hoog risico voor de rechten en
vrijheden van natuurlijke personen met zich meebrengt, de verwerkings-
verantwoordelijke de betrokkene de inbreuk in verband met persoons-
gegevens zonder onnodige vertraging meedeelt.

2. Dein lid 1 van dit artikel bedoelde mededeling aan de betrokkene
bevat een omschrijving, in duidelijke en eenvoudige taal, van de aard
van de inbreuk in verband met persoonsgegevens en ten minste de in
artikel 30, lid 3, onder b), c¢) en d), bedoelde gegevens en maatregelen.

3.  Dein lid 1 bedoelde mededeling aan de betrokkene is niet vereist
wanneer aan een van de volgende voorwaarden is voldaan:

a) de verwerkingsverantwoordelijke heeft passende technische en orga-
nisatorische beschermingsmaatregelen genomen en deze maatregelen
zijn toegepast op de persoonsgegevens waarop de inbreuk in verband
met persoonsgegevens betrekking heeft, met name die welke de per-
soonsgegevens onbegrijpelijk maken voor onbevoegden, zoals
versleuteling;

b) de verwerkingsverantwoordelijke heeft achteraf maatregelen ge-
nomen om ervoor te zorgen dat het in lid 1 bedoelde hoge risico
voor de rechten en vrijheden van betrokkenen zich waarschijnlijk
niet meer zal voordoen; of

¢) de mededeling zou een onevenredige inspanning vergen. In dat geval
komt er in de plaats daarvan een openbare mededeling of een ver-
gelijkbare maatregel waarbij betrokkenen even doeltreffend worden
geinformeerd.

4. Indien de verwerkingsverantwoordelijke de inbreuk in verband
met persoonsgegevens nog niet aan de betrokkene heeft meegedeeld,
kan de toezichthoudende autoriteit, na beraad over de kans dat de in-
breuk in verband met persoonsgegevens een hoog risico met zich mee-
brengt, de verwerkingsverantwoordelijke daartoe verplichten of beslui-
ten dat aan een van de in lid 3 bedoelde voorwaarden is voldaan.

5. Dein lid 1 van dit artikel bedoelde mededeling aan de betrokkene
kan worden uitgesteld, beperkt of achterwege gelaten onder de voor-
waarden en om de redenen bedoeld in artikel 13, lid 3.

Afdeling 3

Functionaris voor gegevensbescherming

Artikel 32

Aanwijzing van de functionaris voor gegevensbescherming

1. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
een functionaris voor gegevensbescherming aanwijst. De lidstaten kun-
nen gerechten en andere onathankelijke rechterlijke autoriteiten van die
verplichting vrijstellen bij de uitoefening van hun rechterlijke taken.
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2. De functionaris voor gegevensbescherming wordt aangewezen op
grond van zijn professionele kwaliteiten en, in het bijzonder, zijn des-
kundigheid op het gebied van de wetgeving en de praktijk inzake ge-
gevensbescherming en zijn vermogen de in artikel 34 bedoelde taken te
vervullen.

3. Voor verschillende bevoegde autoriteiten kan, rekening houdend
met hun organisatiestructuur en omvang, één functionaris voor gege-
vensbescherming worden aangewezen.

4.  De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
de contactgegevens van de functionaris voor gegevensbescherming
openbaar maakt en deze aan de toezichthoudende autoriteit meedeelt.

Artikel 33

Positie van de functionaris voor gegevensbescherming

1. De lidstaten schrijven voor dat de verwerkingsverantwoordelijke
ervoor zorgt dat de functionaris voor gegevensbescherming tijdig en
naar behoren bij alle aangelegenheden die met de bescherming van
persoonsgegevens verband houden, wordt betrokken.

2. De verwerkingsverantwoordelijke ondersteunt de functionaris voor
gegevensbescherming bij de vervulling van de in artikel 34 bedoelde
taken door hem toegang te verschaffen tot persoonsgegevens en ver-
werkingsactiviteiten en door hem de benodigde middelen ter beschik-
king te stellen voor het vervullen van die taken en het in stand houden
van zijn deskundigheid.

Artikel 34

Taken van de functionaris voor gegevensbescherming

De lidstaten schrijven voor dat de verwerkingsverantwoordelijke de
functionaris voor gegevensbescherming ten minste de volgende taken
opdraagt:

a) informeren en adviseren van de verwerkingsverantwoordelijke en de
werknemers die verwerking verrichten over hun verplichtingen op
grond van deze richtlijn en andere gegevensbeschermingsbepalingen
van het Unierecht of het lidstatelijke recht;

b) toezien op de naleving van deze richtlijn, van andere gegevens-
beschermingsbepalingen van het Unierecht of het lidstatelijke recht
en van het beleid van de verwerkingsverantwoordelijke met betrek-
king tot de bescherming van persoonsgegevens, met inbegrip van de
toewijzing van verantwoordelijkheden, bewustmaking en opleiding
van het bij de verwerking betrokken personeel en de betreffende
audits;

c) desgevraagd advies verstrekken met betrekking tot de gegevens-
beschermingseffectbeoordeling en toezien op de uitvoering daarvan
in overeenstemming met artikel 27,

d) met de toezichthoudende autoriteit samenwerken;

e) optreden als contactpunt voor de toezichthoudende autoriteit inzake
verwerkingsaangelegenheden, met inbegrip van de in artikel 28 be-
doelde voorafgaande raadpleging, en, voor zover dienstig, overleg
plegen met betrekking tot enige andere aangelegenheid.
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HOOFDSTUK V

Doorgiften van persoonsgegevens aan derde landen of internationale
organisaties

Artikel 35

Algemene beginselen inzake doorgifte van persoonsgegevens

1. De lidstaten schrijven voor dat de bevoegde autoriteiten persoons-
gegevens die worden verwerkt, of die bestemd zijn om na doorgifte aan
een derde land of een internationale organisatie te worden verwerkt, ook
na verdere doorgiften aan een ander derde land of een andere inter-
nationale organisatie, slechts mogen doorgeven met inachtneming van
de andere bepalingen van deze richtlijn en indien aan de bij dit
hoofdstuk neergelegde voorwaarden is voldaan, namelijk dat:

a) de doorgifte noodzakelijk is met het oog op de doeleinden van
artikel 1, lid 1;

b) de persoonsgegevens worden doorgegeven aan een verwerkingsver-
antwoordelijke in een derde land of in een internationale organisatie
die een bevoegde autoriteit is voor de in artikel 1, lid 1, bedoelde
doeleinden;

c) ingeval persoonsgegevens worden doorgezonden of beschikbaar ge-
steld vanuit een andere lidstaat, die lidstaat overeenkomstig zijn
nationale recht zijn voorafgaande toestemming voor de doorgifte
heeft gegeven;

d) de Commissie uit hoofde van artikel 36 een adequaatheidsbesluit
heeft vastgesteld, of, bij ontbreken van een dergelijk besluit, er uit
hoofde van artikel 37 passende waarborgen zijn geboden of bestaan,
dan wel, bij ontbreken van een adequaatheidsbesluit uit hoofde van
artikel 36 en van passende waarborgen uit hoofde van artikel 37, er
afwijkingen gelden voor specifieke situaties uit hoofde van artikel 38;
en

e) in het geval van een verdere doorgifte aan een ander derde land of
een andere internationale organisatie, de bevoegde autoriteit die de
oorspronkelijke doorgifte had verricht of een andere bevoegde au-
toriteit van dezelfde lidstaat, toestemming verleent voor de verdere
doorgifte, na alle relevante factoren naar behoren in aanmerking te
hebben genomen, waaronder de ernst van het strafbare feit, het doel
waarvoor de persoonsgegevens oorspronkelijk waren doorgegeven en
het niveau van persoonsgegevensbescherming in het derde land of de
internationale organisatie waaraan de persoonsgegevens verder wor-
den doorgegeven.

2. De lidstaten schrijven voor dat doorgiften zonder voorafgaande
toestemming door een andere lidstaat overeenkomstig punt c) van lid 1
slechts toegelaten zijn indien de doorgifte van persoonsgegevens nood-
zakelijk is met het oog op de voorkoming van een acute en ernstige
bedreiging van de openbare veiligheid van een lidstaat of een derde land
of voor de fundamentele belangen van een lidstaat, en voorafgaande
toestemming niet tijdig kan worden verkregen. De voor het geven van
voorafgaande toestemming verantwoordelijke autoriteit wordt onver-
wijld in kennis gesteld.

3.  Alle bepalingen van dit hoofdstuk worden toegepast opdat het
door deze richtlijn gewaarborgde beschermingsniveau voor natuurlijke
personen niet wordt ondermijnd.
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Artikel 36

Doorgiften op basis van adequaatheidsbesluiten

1. De lidstaten schrijven voor dat een doorgifte van persoonsgege-
vens aan een derde land of een internationale organisatie kan plaats-
vinden wanneer de Commissie heeft besloten dat het derde land, een
gebied of één of meerdere nader bepaalde sectoren in dat derde land, of
de betrokken internationale organisatie in kwestie een adequaat bescher-
mingsniveau verzekert. Voor een dergelijke doorgifte is geen specifieke
toestemming nodig.

2. Bij de beoordeling van de vraag of het beschermingsniveau ade-
quaat is, houdt de Commissie met name rekening met de volgende
aspecten:

a) de rechtsstatelijkheid, de eerbiediging van de mensenrechten en de
fundamentele vrijheden, de toepasselijke algemene en sectorale wet-
geving, onder meer inzake openbare veiligheid, defensie, nationale
veiligheid en strafrecht en toegang van overheidsinstanties tot per-
soonsgegevens, evenals de tenuitvoerlegging van die wetgeving, ge-
gevensbeschermingsregels, beroepsregels en de veiligheidsmaatrege-
len, met inbegrip van regels voor verdere doorgifte van persoons-
gegevens aan een ander derde land of een andere internationale
organisatie, die in dat land of die internationale organisatie worden
nageleefd, rechtspraak, alsmede het bestaan van effectieve en af-
dwingbare rechten van betrokkenen en daadwerkelijke mogelijkhe-
den om administratief beroep of beroep in rechte in te stellen voor
betrokkenen wier persoonsgegevens worden doorgegeven,;

b) het bestaan en het effectief functioneren van een of meer onathan-
kelijke toezichthoudende autoriteiten in het derde land of waaraan
een internationale organisatie is onderworpen, welke tot taak heeft of
hebben de naleving van de gegevensbeschermingsregels te verzeke-
ren en deze te handhaven, onder meer met passende handhavings-
bevoegdheden, om betrokkenen bij de uitoefening van hun rechten
bij te staan en te adviseren en met de toezichthoudende autoriteiten
van de lidstaten samen te werken; en

¢) de internationale verbintenissen die het derde land of de internatio-
nale organisatie in kwestie heeft aangegaan, of andere verplichtingen
die voortvloeien uit juridisch bindende overeenkomsten of instru-
menten, alsmede uit de deelname van dat derde land of die inter-
nationale organisatie aan multilaterale of regionale regelingen, in het
bijzonder met betrekking tot de bescherming van persoonsgegevens.

3. De Commissie kan, na beoordeling van de vraag of het bescher-
mingsniveau adequaat is, aan de hand van een uitvoeringshandeling
besluiten dat een derde land, een gebied of één of meerdere nader
bepaalde sectoren in een derde land, of een internationale organisatie
een adequaat beschermingsniveau in de zin van lid 2 van dit artikel
verzekert. De uitvoeringshandeling voorziet in een mechanisme voor
periodieke toetsing, minstens om de vier jaar, waarbij alle relevante
ontwikkelingen in het derde land of de internationale organisatie in
aanmerking worden genomen. In de uitvoeringshandeling worden het
territoriale en het sectorale toepassingsgebied vermeld, alsmede, in voor-
komend geval, de in lid 2, onder b), van dit artikel bedoelde toezicht-
houdende autoriteiten. De uitvoeringshandeling wordt vastgesteld over-
eenkomstig de in artikel 58, lid 2, bedoelde onderzoeksprocedure.

4. De Commissie houdt doorlopend toezicht op ontwikkelingen in
derde landen en internationale organisaties die mogelijk een invloed
hebben op het functioneren van krachtens lid 3 vastgestelde besluiten.
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5. Wanneer zulks uit beschikbare informatie blijkt, in het bijzonder
naar aanleiding van de in lid 3 van dit artikel bedoelde evaluatie, dat
een derde land, een gebied of een of meer nader bepaalde sectoren in
een derde land, of een internationale organisatie niet langer een ade-
quaat beschermingsniveau in de zin van lid 2 van dit artikel verzekert,
en gaat de Commissie voor zover nodig bij uitvoeringshandelingen
zonder terugwerkende kracht over tot intrekking, wijziging of schorsing
van het in lid 3 van dit artikel bedoelde besluit. Die uitvoeringshan-
delingen worden vastgesteld volgens de in artikel 58, lid 2, bedoelde
onderzoeksprocedure.

Om naar behoren gemotiveerde dwingende redenen van urgentie stelt de
Commissie volgens de in artikel 58, lid 3, bedoelde procedure onmid-
dellijk toepasselijke uitvoeringshandelingen vast.

6. De Commissie pleegt overleg met het derde land of de internatio-
nale organisatie ter verhelping van de situatie naar aanleiding waarvan
het besluit overeenkomstig lid 5 is vastgesteld.

7.  De lidstaten schrijven voor dat een overeenkomstig lid 5 vast-
gesteld besluit de doorgiften van persoonsgegevens aan het derde land,
het gebied of één of meer nader bepaalde sectoren in dat derde land, of
de betrokken internationale organisatie in kwestie overeenkomstig de
artikelen 37 tot en met 38 onverlet laat.

8. De Commissie maakt in het Publicatieblad van de Europese Unie
en op haar website een lijst bekend van de derde landen, gebieden en
nader bepaalde sectoren in derde landen en internationale organisaties
waarvoor zij bij besluit heeft vastgesteld dat deze wel of niet langer een
adequaat beschermingsniveau waarborgen.

Artikel 37

Doorgiften op voorwaarde van passende waarborgen

1. Bij ontbreken van een besluit uit hoofde van artikel 36, lid 3,
schrijven de lidstaten voor dat een doorgifte van persoonsgegevens
aan een derde land of een internationale organisatie kan plaatsvinden
wanneer:

a) in een juridisch bindend instrument wordt voorzien in passende
waarborgen voor de bescherming van persoonsgegevens; of

b) de verwerkingsverantwoordelijke alle omstandigheden in verband
met de doorgifte van persoonsgegevens heeft beoordeeld en heeft
geconcludeerd dat er passende waarborgen bestaan voor de bescher-
ming van persoonsgegevens.

2. De verwerkingsverantwoordelijke informeert de toezichthoudende
autoriteit over de categorieén van doorgiften uit hoofde van lid 1, on-
der b).

3. Indien een doorgifte is gebaseerd op lid 1, onder b), wordt deze
doorgifte gedocumenteerd en wordt de documentatie desgevraagd ter
beschikking van de toezichthoudende autoriteit gesteld, met inbegrip
van de datum en tijd van doorgifte, informatie over de ontvangende
bevoegde autoriteit, de reden voor de doorgifte en de doorgegeven per-
soonsgegevens zelf.
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Artikel 38

Afwijkingen voor specifieke situaties

1. Bij ontbreken van een adequaatheidsbesluit uit hoofde van arti-
kel 36, of van passende waarborgen uit hoofde van artikel 37, schrijven
de lidstaten voor dat een doorgifte of een categorie van doorgiften van
persoonsgegevens aan een derde land of een internationale organisatie
slechts toegelaten is indien de doorgifte noodzakelijk is:

a) om vitale belangen van de betrokkene of van een andere persoon te
beschermen;

b) om de legitieme belangen van de betrokkene te beschermen wanneer
het recht van de lidstaat van waaruit de doorgifte van persoonsgege-
vens plaatsvindt zulks bepaalt;

c) om een onmiddellijke en ernstige bedreiging van de openbare veilig-
heid van een lidstaat of een derde land te voorkomen;

d) in afzonderlijke gevallen met het oog op de doeleinden van artikel 1,
lid 1; of

e) in afzonderlijke gevallen met het oog op het instellen, uitoefenen of
verdedigen van rechtsvorderingen in verband met de doeleinden van
artikel 1, lid 1.

2. Persoonsgegevens worden niet doorgegeven indien de bevoegde
autoriteit die de doorgifte verricht, bepaalt dat de grondrechten en fun-
damentele vrijheden van de betrokkene zwaarder wegen dan het alge-
meen belang van de doorgifte bedoeld in lid 1, onder d) en e).

3. Wanneer een doorgifte is gebaseerd op lid 1, wordt deze doorgifte
gedocumenteerd en wordt de documentatie desgevraagd ter beschikking
van de toezichthoudende autoriteit gesteld, met inbegrip van de datum
en tijd van doorgifte, informatie over de ontvangende bevoegde autori-
teit, de reden voor de doorgifte en de doorgegeven persoonsgegevens
zelf.

Artikel 39

Doorgiften van persoonsgegevens aan ontvangers in derde landen

1. In afwijking van artikel 35, lid 1, onder b), en onverminderd de
internationale overeenkomsten als bedoeld in lid 2 van dit artikel, kan in
het Unierecht of het lidstatelijke recht worden bepaald dat een recht-
streekse doorgifte van persoonsgegevens door de in artikel 3, punt 7,
onder a), bedoelde bevoegde autoriteiten aan ontvangers in derde lan-
den, in afzonderlijke en specifiecke gevallen, alleen kan plaatsvinden
indien aan de overige bepalingen van deze richtlijn en aan alle onder-
staande voorwaarden is voldaan:

a) de doorgifte is strikt noodzakelijk voor de uitvoering van een in het
Unierecht of het lidstatelijke recht omschreven taak van de bevoegde
autoriteit die de doorgifte doet, ter verwezenlijking van de doelein-
den van artikel 1, lid 1;

b) de bevoegde autoriteit die de doorgifte doet, bepaalt dat er geen
grondrechten en fundamentele vrijheden van de betrokkene zijn die
zwaarder wegen dan het openbaar belang dat de doorgifte in dat
specificke geval noodzakelijk maakt;
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¢) de bevoegde autoriteit die de doorgifte doet, is van mening dat de
doorgifte aan een autoriteit die in het derde land bevoegd is voor de
in artikel 1, lid 1, bedoelde doeleinden, ondoeltreffend of ongeschikt
is, met name omdat de doorgifte niet tijdig kan worden
bewerkstelligd;

d) de autoriteit die in het derde land bevoegd is voor de in artikel 1,
lid 1, bedoelde doeleinden wordt zonder onnodige vertraging op de
hoogte gebracht, tenzij dit ondoeltreffend of ongeschikt is;

e) de bevoegde autoriteit die de doorgifte doet, licht de ontvanger in
over het nader bepaalde doel of de nader bepaalde doeleinden waar-
voor de persoonsgegevens bij uitsluiting door laatstgenoemde mogen
worden verwerkt, op voorwaarde dat een dergelijke verwerking nood-
zakelijk is.

2. Een internationale overeenkomst als bedoeld in lid 1 is een van
kracht zijnde bilaterale of multilaterale internationale overeenkomst tus-
sen lidstaten en derde landen op het gebied van justiti€le samenwerking
in strafzaken en politi€le samenwerking.

3.  De bevoegde autoriteit die de doorgifte doet, stelt de toezichthou-
dende autoriteit in kennis van doorgiften uit hoofde van dit artikel.

4.  Wanneer een doorgifte is gebaseerd op lid 1, wordt zij
gedocumenteerd.

Artikel 40

Internationale samenwerking voor de bescherming van
persoonsgegevens

Ten aanzien van derde landen en internationale organisaties nemen de
Commissie en de lidstaten passende maatregelen om:

a) procedures voor internationale samenwerking te ontwikkelen, zodat
de effectieve handhaving van wetgeving ter bescherming van per-
soonsgegevens wordt vergemakkelijkt;

b) internationale wederzijdse bijstand te bieden bij de handhaving van
wetgeving ter bescherming van persoonsgegevens, onder andere door
kennisgeving, doorverwijzing van klachten, bijstand in onderzoeken
en uitwisseling van informatie, voor zover passende waarborgen
voor de bescherming van persoonsgegevens en andere grondrechten
en fundamentele vrijheden worden geboden;

¢) belanghebbenden te betrekken bij besprekingen en activiteiten die
erop zijn gericht de internationale samenwerking bij de handhaving
van wetgeving ter bescherming van persoonsgegevens te bevorderen;

d) de uitwisseling en het documenteren van wetgeving en praktijken ter
bescherming van persoonsgegevens te bevorderen, onder meer be-
treffende jurisdictiegeschillen met derde landen.
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HOOFDSTUK VI

Onafhankelijke toezichthoudende autoriteiten

Afdeling 1
Onafhankelijkheid

Artikel 41

Toezichthoudende autoriteit

1. Elke lidstaat voorziet erin dat één of meer onathankelijke over-
heidsinstanties worden belast met het toezicht op de toepassing van deze
richtlijn, teneinde de grondrechten en fundamentele vrijheden van na-
tuurlijke personen in verband met verwerking te beschermen en het vrije
verkeer van persoonsgegevens binnen de Unie te vergemakkelijken
(,,toezichthoudende autoriteit”).

2. Elke toezichthoudende autoriteit draagt bij tot de consequente toe-
passing van deze richtlijn in de hele Unie. Daartoe werken de toezicht-
houdende autoriteiten onderling en met de Commissie samen overeen-
komstig hoofdstuk VII.

3. De lidstaten kunnen bepalen dat een toezichthoudende autoriteit
die overeenkomstig Verordening (EU) 2016/679 is opgericht, de in deze
richtlijn bedoelde toezichthoudende autoriteit is en verantwoordelijk is
voor de taken van de toezichthoudende autoriteit die overeenkomstig
lid 1 van dit artikel moet worden opgericht.

4. Wanneer er in een lidstaat meer dan één toezichthoudende autori-
teit wordt opgericht, wijst die lidstaat de toezichthoudende autoriteit aan
die deze autoriteiten in het in artikel 51 bedoelde Comité
vertegenwoordigt.

Artikel 42
Onafhankelijkheid

1. Elke lidstaat schrijft voor dat elke toezichthoudende autoriteit bij
de uitvoering van haar taken en de uitoefening van haar bevoegdheden
overeenkomstig deze richtlijn volledig onafhankelijk optreedt.

2. De lidstaten schrijven voor dat de leden van hun toezichthoudende
autoriteiten bij de uitvoering van hun taken en de uitoefening van hun
bevoegdheden overeenkomstig deze richtlijn vrij blijven van al dan niet
rechtstreekse externe invloed en instructies vragen noch aanvaarden van
wie dan ook.

3. De leden van de toezichthoudende autoriteiten van de lidstaten
onthouden zich van alle handelingen die onverenigbaar zijn met hun
taken en verrichten gedurende hun ambtstermijn geen al dan niet bezol-
digde beroepswerkzaamheden die onverenigbaar zijn met hun taken.

4.  Elke lidstaat schrijft voor dat elke toezichthoudende autoriteit be-
schikt over de personele, technische en financiéle middelen, en de
dienstruimten en infrastructuur die noodzakelijk zijn voor het effectief
uitvoeren van haar taken en uitoefenen van haar bevoegdheden, waar-
onder die in het kader van wederzijdse bijstand, samenwerking en deel-
name aan het Comité.

5. Elke lidstaat zorgt ervoor dat elke toezichthoudende autoriteit ei-
gen en zelfgekozen personeelsleden heeft, die onder de exclusieve lei-
ding van het lid of de leden van de betrokken toezichthoudende auto-
riteit staan.
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6. Elke lidstaat zorgt ervoor dat het financieel toezicht op elke toe-
zichthoudende autoriteit de onafhankelijkheid van die autoriteit niet in
het gedrang brengt, en dat zij een afzonderlijke, publieke, jaarlijkse
begrotingen heeft, die een onderdeel kan zijn van de algehele staats-
of nationale begroting.

Artikel 43

Algemene voorwaarden voor de leden van de toezichthoudende
autoriteit

1. De lidstaten schrijven voor dat elk lid van hun toezichthoudende
autoriteiten volgens een transparante procedure wordt benoemd:

— door het parlement,
— de regering,
— het staatshoofd, of

— door een onathankelijk orgaan dat lidstaatrechtelijk met de benoe-
ming is belast.

2. Elk lid beschikt over de nodige kwalificaties, ervaring en vaardig-
heden, met name op het gebied van de bescherming van persoonsgege-
vens, voor het uitvoeren van hun taken en het uitoefenen van hun
bevoegdheden.

3. De taken van een lid eindigen bij het verstrijken van de ambts-
termijn, bij ontslag of bij verplichte pensionering overeenkomstig het
recht van de betrokken lidstaat.

4.  Een lid wordt slechts ontslagen indien het op ernstige wijze is
tekortgeschoten of niet langer aan de vereisten voor de uitvoering van
de taken voldoet.

Artikel 44

Voorschriften betreffende de oprichting van de toezichthoudende
autoriteit

1.  Elke lidstaat regelt al het volgende bij wet:
a) de oprichting van elke toezichthoudende autoriteit;

b) de kwalificaties en de voorwaarden om in aanmerking te komen
vereist om tot lid van een bepaalde toezichthoudende autoriteit te
worden benoemd;

¢) de regels en procedures voor de benoeming van het lid of de leden
van elke toezichthoudende autoriteit;

d) de ambtstermijn van het lid of de leden van elke toezichthoudende
autoriteit, die ten minste vier jaar bedraagt, behoudens de eerste
ambtstermijn na 6 mei 2016, die korter kan zijn wanneer dat nodig
is om de onafhankelijkheid van de toezichthoudende autoriteit door
middel van een in de tijd gespreide benoemingsprocedure te
beschermen;

e) of het lid of de leden van elke toezichthoudende autoriteit opnieuw
kan of kunnen worden benoemd, en zo ja, voor hoeveel
ambtstermijnen;

f) de voorwaarden in verband met de plichten van het lid of de leden
en de personeelsleden van elke toezichthoudende autoriteit, de ver-
boden op met die plichten onverenigbare handelingen, werkzaamhe-
den en voordelen tijdens en na de ambtstermijn en de regels betref-
fende de beéindiging van hun arbeidsverhouding.



02016L.0680 — NL — 04.05.2016 — 000.001 — 30

2 Ten aanzien van de vertrouwelijke informatie die hun bij de uit-
voering van hun taken of de uitoefening van hun bevoegdheden ter
kennis is gekomen, geldt voor het lid of de leden en de personeelsleden
van elke toezichthoudende autoriteit zowel tijdens hun ambtstermijn als
daarna het beroepsgeheim, zulks overeenkomstig het Unierecht of het
lidstatelijke recht. Tijdens hun ambtstermijn geldt het beroepsgeheim
met name voor meldingen van inbreuken op deze richtlijn door natuur-
lijke personen.

Afdeling 2

Competentie, taken en bevoegdheden

Artikel 45

Competentie

1. Elke lidstaat voorziet erin dat elke toezichthoudende autoriteit de
competentie heeft om op het grondgebied van haar lidstaat de taken uit
te voeren en de bevoegdheden uit te oefenen die haar overeenkomstig
deze richtlijn zijn toegekend.

2. Elke lidstaat schrijft voor dat elke toezichthoudende autoriteit niet
bevoegd is voor het toezicht op verwerkingen door gerechten in het
kader van hun rechterlijke taken. De lidstaten mogen bepalen dat hun
toezichthoudende autoriteit niet bevoegd is om toe te zien op verwer-
kingen door andere onathankelijke rechterlijke autoriteiten bij de uitoefe-
ning van hun rechterlijke taken.

Artikel 46
Taken

1.  Elke lidstaat voorziet erin dat elke toezichthoudende autoriteit op
zijn grondgebied:

a) toeziet op de toepassing van de krachtens deze richtlijn vastgestelde
bepalingen en de omzettingsmaatregelen daarvan, en deze handhaaft;

b) het brede publiek beter bekend maakt met en meer inzicht verschaft
in de risico's, de regels, de waarborgen en de rechten in verband met
verwerking;

c) advies verleent, overeenkomstig het recht van die lidstaat, aan het
nationale parlement, de regering en andere instellingen en organen
over wetgevingsinitiatieven en bestuursmaatregelen in verband met
de bescherming van de rechten en vrijheden van natuurlijke personen
op het gebied van verwerking;

d) de verwerkingsverantwoordelijken en de verwerkers beter bekend
maakt met hun verplichtingen uit hoofde van deze richtlijn;

e) desgevraagd informatie verstrekt aan iedere betrokkene over de uit-
oefening van zijn rechten uit hoofde van deze richtlijn en, in voor-
komend geval, daartoe samenwerkt met de toezichthoudende autori-
teiten in andere lidstaten;
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f) klachten behandelt van betrokkenen, of van organen, organisaties of
verenigingen die overeenkomstig artikel 55 een betrokkene vertegen-
woordigen, de inhoud van de klacht onderzoekt in de mate waarin
dat nodig is en de klager binnen een redelijke termijn in kennis stelt
van de vooruitgang en het resultaat van het onderzoek, met name
indien verder onderzoek of coordinatie met een andere toezichthou-
dende autoriteit nodig is;

g) overeenkomstig artikel 17 de rechtmatigheid van de verwerking con-
troleert en de betrokkene binnen een redelijke termijn informeert
over het resultaat van de controle overeenkomstig artikel 17, lid 3,
of van de redenen waarom de controle niet is verricht;

h) samenwerkt met, onder meer door informatie te delen, en weder-
zijdse bijstand biedt aan andere toezichthoudende autoriteiten, ten-
einde voor de samenhang in de toepassing en de handhaving van
deze richtlijn te zorgen;

i) onderzoeken verricht naar de toepassing van deze richtlijn, ook op
basis van informatie die zij ontvangt van een andere toezichthou-
dende autoriteit of een andere overheidsdienst;

j) de relevante ontwikkelingen volgt voor zover deze de bescherming
van persoonsgegevens beinvloeden, met name de ontwikkeling van
de informatie- en communicatietechnologieén;

k) advies verstrekt over de in artikel 28 bedoelde verwerkingen; en

1) een bijdrage levert aan de activiteiten van het Comité.

2. Elke toezichthoudende autoriteit faciliteert het indienen van klach-
ten als bedoeld in lid 1, onder f), door maatregelen te nemen, zoals het
ter beschikking stellen van een klachtenformulier dat ook elektronisch
kan worden ingevuld, zonder dat andere communicatiemiddelen worden
uitgesloten.

3. Elke toezichthoudende autoriteit verricht haar taken kosteloos voor
de betrokkene en voor de functionaris voor gegevensbescherming.

4. Wanneer een verzoek kennelijk ongegrond of buitensporig is, met
name vanwege zijn repetitieve karakter, kan de toezichthoudende auto-
riteit op basis van haar administratieve kosten een redelijke vergoeding
aanrekenen, of weigeren aan het verzoek gevolg te geven. Het is aan de
toezichthoudende autoriteit om aan te tonen dat het verzoek kennelijk
ongegrond of buitensporig is.

Artikel 47
Bevoegdheden

1.  Elke lidstaat voorziet erin bij wet dat elke toezichthoudende au-
toriteit effectieve onderzoeksbevoegdheden heeft. Die bevoegdheden
omvatten ten minste de bevoegdheid om van de verwerkingsverantwoor-
delijke en de verwerker toegang te verkrijgen tot alle persoonsgegevens
die worden verwerkt en tot alle informatie die noodzakelijk is voor de
uitvoering van haar taken.
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2. Elke lidstaat voorziet erin bij wet dat elke toezichthoudende au-
toriteit effectieve bevoegdheden heeft tot het treffen van corrigerende
maatregelen, zoals:

a) de verwerkingsverantwoordelijke of de verwerker waarschuwen dat
met de voorgenomen verwerkingen waarschijnlijk een inbreuk op de
krachtens deze richtlijn vastgestelde bepalingen wordt gemaakt;

b) de verwerkingsverantwoordelijke of de verwerker gelasten de ver-
werkingen, waar passend, op een nader bepaalde manier en binnen
een nader bepaalde periode in overeenstemming te brengen met deze
richtlijn, met name door het rectificeren of wissen van gegevens of
verwerkingsbeperking te gelasten overeenkomstig artikel 16;

¢) een tijdelijke of definitieve begrenzing van het verwerken,, waar-
onder een verwerkingsverbod, opleggen.

3.  Elke lidstaat voorziet erin bij wet dat elke toezichthoudende au-
toriteit de effectieve adviesbevoegdheden heeft om advies te verstrekken
aan de verwerkingsverantwoordelijke in overeenstemming met de pro-
cedure van voorafgaande raadpleging van artikel 28, en om op eigen
initiatief dan wel op verzoek advies te verstrekken aan haar nationaal
parlement en haar regering, of, overeenkomstig haar nationale recht, aan
andere instellingen en organen alsmede aan het publiek over aange-
legenheden die verband houden met de Dbescherming van
persoonsgegevens.

4.  Op de uitoefening van de bevoegdheden die uit hoofde van dit
artikel aan de toezichthoudende autoriteit worden verleend, zijn pas-
sende waarborgen van toepassing, daaronder begrepen doeltreffende
voorziening in rechte en eerlijke rechtsbedeling, zoals overeenkomstig
het Handvest vastgelegd in het Unierecht en het lidstatelijke recht.

5. Elke lidstaat voorziet erin bij wet dat elke toezichthoudende au-
toriteit de bevoegd heeft om inbreuken op deze richtlijn ter kennis van
de rechterlijke autoriteiten te brengen en, waar passend, een rechtsvor-
dering in te stellen of anderszins in rechte op te treden teneinde deze
richtlijn te doen naleven.

Artikel 48

Melding van inbreuken

De lidstaten voorzien erin dat de bevoegde autoriteiten doeltreffende
mechanismen invoeren om vertrouwelijke melding van inbreuken op
deze richtlijn te bevorderen.

Artikel 49

Activiteitenverslagen

Elke toezichthoudende autoriteit stelt jaarlijks een verslag over haar
activiteiten op, met daarin mogelijk een lijst van de soorten gemelde
inbreuken en de soorten opgelegde straffen. De verslagen worden toe-
gezonden aan het nationale parlement, de regering en andere autoriteiten
die daartoe in het lidstatelijke recht zijn aangewezen. Zij worden ter
beschikking gesteld van het publiek, de Commissie en het Comité.
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HOOFDSTUK VIl

Samenwerking

Artikel 50
Wederzijdse bijstand

1.  Elke lidstaat schrijft voor dat zijn toezichthoudende autoriteiten
elkaar relevante informatic en wederzijdse bijstand verstrekken om
deze richtlijn op een consequente manier ten uitvoer te leggen en toe
te passen, en maatregelen nemen om doeltreffend met elkaar samen te
werken. De wederzijdse bijstand behelst met name verzoeken om in-
formatie en toezichtsmaatregelen, zoals verzoeken om raadplegingen,
inspecties en onderzoeken.

2. De lidstaten schrijven voor dat elke toezichthoudende autoriteit
alle passende maatregelen neemt die nodig zijn om een verzoek van
een andere toezichthoudende autoriteit zonder onnodige vertraging en in
ieder geval binnen één maand na de ontvangst ervan te beantwoorden.
Hierbij kan het in het bijzonder gaan om de toezending van relevante
informatie over het uitvoeren van een onderzoek.

3. Verzoeken om bijstand bevatten alle nodige informatie, waaronder
het doel van en de redenen voor het verzoek. De uitgewisselde infor-
matie wordt alleen gebruikt voor het doel waarvoor om die informatie is
verzocht.

4.  De aangezochte toezichthoudende autoriteit, mag het verzoek niet
afwijzen tenzij:

a) zij niet bevoegd is voor het onderwerp van het verzoek of voor de
maatregelen die zij wordt verzocht uit te voeren; of

b) het inwilligen van het verzoek indruist tegen deze richtlijn of het
Unierecht of het lidstatelijke recht dat van toepassing is op de toe-
zichthoudende autoriteit die het verzoek ontvangt.

5. De aangezochte toezichthoudende autoriteit informeert de verzoe-
kende toezichthoudende autoriteit over de resultaten of, in voorkomend
geval, de voortgang van de maatregelen die in antwoord op het verzoek
zijn genomen. De aangezochte toezichthoudende autoriteit motiveert
elke afwijzing van een verzoek op grond van lid 4.

6. De aangezochte toezichthoudende autoriteiten delen in de regel de
door andere toezichthoudende autoriteiten gevraagde informatie langs
elektronische weg mee door middel van een standaardformulier.

7.  De aangezochte toezichthoudende autoriteiten rekenen geen ver-
goeding aan voor maatregelen die zij hebben getroffen ten vervolge op
een verzoek om wederzijdse bijstand. Toezichthoudende autoriteiten
kunnen regels overeenkomen om elkaar te vergoeden voor specifieke
uitgaven die voortvloeien uit het verstrekken van wederzijdse bijstand in
uitzonderlijke omstandigheden.

8. De Commissie kan aan de hand van uitvoeringshandelingen het
model en de procedures voor de in dit artikel bedoelde wederzijdse
bijstand vastleggen, alsmede de regelingen voor de elektronische uitwis-
seling van informatie tussen toezichthoudende autoriteiten onderling en
tussen toezichthoudende autoriteiten en het Comité. Die uitvoeringshan-
delingen worden vastgesteld volgens de in artikel 58, lid 2, bedoelde
onderzoeksprocedure.
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Artikel 51

Taken van het Comité

1. Het bij Verordening (EU) 2016/679. opgerichte Comité voert bin-
nen het toepassingsgebied van deze richtlijn alle volgende taken in
verband met verwerking uit:

a) adviseren van de Commissie over aangelegenheden in verband met
de bescherming van persoonsgegevens in de Unie, waaronder alle
voorgestelde wijzigingen van deze richtlijn;

b) onderzoeken, op eigen initiatief of op verzoek van één van zijn leden
dan wel op verzoek van de Commissie, van alle kwesties in verband
met de toepassing van deze richtlijn, en opstellen van richtsnoeren,
aanbevelingen en beste praktijken, teneinde de consequente toepas-
sing van deze richtlijn te bevorderen;

¢) opstellen van richtsnoeren voor toezichthoudende autoriteiten betref-
fende de toepassing van de in artikel 47, leden 1 en 3, bedoelde
maatregelen;

d) uitvaardigen van richtsnoeren, aanbevelingen en beste praktijken in
overeenstemming met punt b) van dit lid, ter vaststelling van de
inbreuken in verband met persoonsgegevens alsmede van de in ar-
tikel 30, leden 1 en 2, bedoelde onnodige vertraging, en van de
bijzondere omstandigheden waarin een verwerkingsverantwoorde-
lijke of een verwerker verplicht is de inbreuk in verband met per-
soonsgegevens te melden;

e) uitvaardigen van richtsnoeren, aanbevelingen en beste praktijken in
overeenstemming met punt b) van dit lid, ten aanzien van de om-
standigheden waarin een inbreuk in verband met persoonsgegevens
waarschijnlijk een hoog risico oplevert voor de rechten en vrijheden
van natuurlijke personen, als bedoeld in artikel 31, lid 1;

f) evalueren van de praktische toepassing van de richtsnoeren, aanbeve-
lingen en beste praktijken;

g) ten behoeve van de Commissie een advies uitbrengen voor de be-
oordeling van de adequaatheid van het beschermingsniveau in een
derde land, een gebied, of ¢én of meer nader bepaalde sectoren in
een derde land, of een internationale organisatie, ook voor de beoor-
deling of dat derde land, dat gebied, die nader bepaalde sector of die
internationale organisatic geen adequaat beschermingsniveau meer
waarborgt.

h) bevorderen van samenwerking en effectieve bilaterale en multilate-
rale uitwisseling van informatie en beste praktijken tussen de toe-
zichthoudende autoriteiten;

i) bevorderen van gemeenschappelijke opleidingsprogramma's en ver-
gemakkelijken van uitwisselingen van personeelsleden tussen de toe-
zichthoudende autoriteiten, en, waar passend, met de toezichthou-
dende autoriteiten van derde landen of met internationale
organisaties;

j) bevorderen van de uitwisseling van kennis en documentatie over het
recht en praktijken op het gebied van gegevensbescherming met voor
gegevensbescherming bevoegde toezichthoudende autoriteiten van de
hele wereld.
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Met betrekking tot punt g), van lid 1 verstrekt de Commissie het Comité
alle nodige documentatie, met inbegrip van correspondentic met de
overheid van het derde land, het gebied of de nader bepaalde sector
binnen dat derde land of de internationale organisatie.

2. Wanneer de Commissie het Comité om advies vraagt, kan zij een
termijn aangeven, rekening houdend met de spoedeisendheid van de
aangelegenheid.

3. Het Comité zendt zijn adviezen, richtsnoeren, aanbevelingen en
beste praktijken toe aan de Commissie en aan het in artikel 58, lid 1,
bedoelde comité en maakt deze bekend.

4.  De Commissie informeert het Comité over de maatregelen die zij
naar aanleiding van de adviezen, richtsnoeren, aanbevelingen en beste
praktijken van het Comité heeft getroffen.

HOOFDSTUK VIII

Beroep, aansprakelijkheid en straffen

Artikel 52

Recht om een klacht in te dienen bij een toezichthoudende autoriteit

1. Onverminderd andere mogelijkheden van administratief beroep of
een voorziening in rechte voorzien de lidstaten erin dat iedere betrok-
kene het recht heeft een klacht in te dienen bij één toezichthoudende
autoriteit, indien de betrokkene van mening is dat de verwerking van
hem betreffende persoonsgegevens inbreukmaakt op de krachtens deze
richtlijn vastgestelde bepalingen.

2. De lidstaten schrijven voor dat, indien de klacht niet is ingediend
bij de toezichthoudende autoriteit die bevoegd is op grond van artikel 45,
lid 1, de toezichthoudende autoriteit waarbij de klacht is ingediend deze
zonder onnodige vertraging aan de bevoegde toezichthoudende autoriteit
doorzendt. De betrokkene wordt van de doorzending in kennis gesteld.

3. De lidstaten schrijven voor dat de toezichthoudende autoriteit
waarbij de klacht is ingediend, op verzoek van de betrokkene verdere
bijstand verleent.

4. De betrokkene wordt door de bevoegde toezichthoudende autori-
teit op de hoogte gehouden van de vooruitgang en het resultaat van de
klacht, alsook van de mogelijkheid van een voorziening in rechte uit
hoofde van artikel 53.

Artikel 53

Recht om een doeltreffende voorziening in rechte in te stellen tegen
een toezichthoudende autoriteit

1. Onverminderd andere mogelijkheden van administratief of buiten-
gerechtelijk beroep schrijven de lidstaten voor dat een natuurlijke per-
soon of een rechtspersoon het recht heeft tegen een hem betreffende
juridisch bindend besluit van een toezichthoudende autoriteit een doel-
treffende voorziening in rechte in te stellen.
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2. Onverminderd andere mogelijkheden van administratief of buiten-
gerechtelijk beroep heeft iedere betrokkene het recht om een doeltref-
fende voorziening in rechte in te stellen indien de overeenkomstig ar-
tikel 45, lid 1, bevoegde toezichthoudende autoriteit een klacht niet
behandelt of de betrokkene niet binnen drie maanden van de voortgang
of het resultaat van de uit hoofde van artikel 52 ingediende klacht in
kennis stelt.

3. De lidstaten schrijven voor dat een vordering tegen een toezicht-
houdende autoriteit wordt ingesteld bij de gerechten van de lidstaat waar
de toezichthoudende autoriteit is gevestigd.

Artikel 54

Recht om een doeltreffende voorziening in rechte in te stellen tegen
een verwerkingsverantwoordelijke of een verwerker

Onverminderd andere mogelijkheden van administratief of buitengerech-
telijk beroep, waaronder het recht op grond van artikel 52 klacht in te
dienen bij een toezichthoudende autoriteit, schrijven de lidstaten voor
dat iedere betrokkene het recht heeft een doeltreffende voorziening in
rechte in te stellen, indien hij van mening is dat een inbreuk is gepleegd
op zijn rechten uit hoofde van krachtens deze richtlijn vastgestelde
bepalingen als gevolg van een verwerking van zijn persoonsgegevens
die niet aan die bepalingen voldoet.

Artikel 55

Vertegenwoordiging van betrokkenen

De lidstaten zorgen overeenkomstig hun procesrecht ervoor dat de be-
trokkene het recht heeft een orgaan, organisatie of vereniging zonder
winstoogmerk dat of die op geldige wijze volgens het recht van een
lidstaat is opgericht, waarvan de statutaire doeleinden het openbare be-
lang dienen, en dat of die actief is op het gebied van de bescherming
van de rechten en vrijheden van de betrokkene in verband met de
bescherming van diens persoonsgegevens, opdracht te geven de klacht
namens hem in te dienen en namens hem de in artikelen 52, 53en 54
bedoelde rechten uit te oefenen.

Artikel 56
Recht op schadevergoeding

De lidstaten schrijven voor dat eenieder die materi€le of immateri€le
schade heeft geleden ten gevolge van een onrechtmatige verwerking of
van een andere handeling die onverenigbaar is met de krachtens deze
richtlijn vastgestelde nationale voorschriften, het recht heeft van de ver-
werkingsverantwoordelijke of een andere volgens het lidstatelijke recht
bevoegde autoriteit, vergoeding van de geleden schade te verkrijgen.

Artikel 57
Straffen

De lidstaten stellen de regeling vast betreffende de straffen die van
toepassing zijn op inbreuken op deze richtlijn en treffen alle nodige
maatregelen om ervoor te zorgen dat zij worden toegepast. De vast-
gestelde straffen moeten doeltreffend, evenredig en afschrikkend zijn.
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HOOFDSTUK IX

Uitvoeringshandelingen

Artikel 58

Comitéprocedure

1. De Commissie wordt bijgestaan door het bij artikel 93 van Ver-
ordening (EU) 2016/679 ingestelde comité. Dat comité is een comité in
de zin van Verordening (EU) nr. 182/2011.

2. Wanneer naar dit lid wordt verwezen, is artikel 5 van Verorde-
ning (EU) nr. 182/2011 van toepassing.

3. Wanneer naar dit lid wordt verwezen, is artikel 8 van Verorde-
ning (EU) nr. 182/2011, in samenhang met artikel 5 van die verorde-
ning, van toepassing.

HOOFDSTUK X

Slotbepalingen

Artikel 59
Intrekking van Kaderbesluit 2008/977/JBZ

1. Kaderbesluit 2008/977/JBZ wordt ingetrokken met ingang van
6 mei 2018.

2. Verwijzingen naar het in lid 1 bedoelde ingetrokken besluit gelden
als verwijzingen naar deze richtlijn.

Artikel 60

Reeds van kracht zijnde Unierechtshandelingen

Onaangetast blijven de specifieke bepalingen voor de bescherming van
persoonsgegevens in Unierechtshandelingen die in werking zijn getre-
den op of voor 6 mei 2016 op het gebied van justitiéle samenwerking in
strafzaken en politi€le samenwerking en die voorzien in regels voor
verwerking tussen lidstaten onderling, alsmede de toegang van door
de lidstaten aangewezen autoriteiten tot informatiesystemen die zijn
opgericht op grond van de Verdragen en onder het toepassingsgebied
van deze richtlijn vallen.

Artikel 61

Verhouding tot reeds gesloten internationale overeenkomsten inzake
justitiéle samenwerking in strafzaken en politiéle samenwerking

Internationale overeenkomsten betreffende de doorgifte van persoons-
gegevens aan derde landen of internationale organisaties die door de
lidstaten zijn gesloten voor 6 mei 2016 en die in overeenstemming zijn
met het voor die datum van toepassing zijnde Unierecht, blijven van
kracht totdat zij worden gewijzigd, vervangen of herroepen.
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Artikel 62

Commissieverslagen

1. Uiterlijk op 6 mei 2022, en vervolgens om de vier jaar, brengt de
Commissie verslag uit over de evaluatie en herziening van deze richtlijn
aan het Europees Parlement en aan de Raad. De verslagen worden
openbaar gemaakt.

2. In het kader van de in lid 1 bedoelde evaluaties en herzieningen
beoordeelt de Commissie met name de toepassing en het functioneren
van hoofdstuk V betreffende de doorgifte van persoonsgegevens aan
derde landen of internationale organisaties, in het bijzonder met betrek-
king tot de krachtens artikel 36, lid 3, en artikel 39 vastgestelde
besluiten.

3. Met het oog op de in leden 1 en 2 bedoelde doeleinden kan de
Commissie de lidstaten en de toezichthoudende autoriteiten om infor-
matie verzoeken.

4. Bij het uitvoeren van de in de leden 1 en 2 bedoelde evaluaties en
herzieningen houdt de Commissie rekening met de standpunten en be-
vindingen van het Europees Parlement, de Raad, en andere relevante
instanties of bronnen.

5. Indien nodig dient de Commissie passende voorstellen in teneinde
deze richtlijn te wijzigen, met name in het licht van de ontwikkelingen
in de informatietechnologie en de stand van zaken in de
informatiemaatschappij.

6. Uiterlijk op 6 mei 2019, gaat de Commissie na of andere han-
delingen die de Unie heeft vastgesteld in verband met verwerking door
de bevoegde instanties voor de doeleinden van artikel 1, lid 1, met
inbegrip van die bedoeld in artikel 60, aan deze richtlijn moeten worden
aangepast en dient in voorkomend geval de nodige voorstellen in om
die handelingen te wijzigen teneinde een consequente aanpak van de
bescherming van persoonsgegevens binnen het toepassingsgebied van
deze richtlijn te waarborgen.

Artikel 63
Omzetting

1. Uiterlijk op 6 mei 2018 stellen de lidstaten de nodige wettelijke en
bestuursrechtelijke bepalingen vast en maken deze bekend teneinde aan
deze richtlijn te voldoen. Zij stellen de Commissie onverwijld in kennis
van de tekst van die bepalingen. Zij passen die bepalingen toe met
ingang van 6 mei 2018.

Wanneer de lidstaten die bepalingen vaststellen, wordt in die bepalingen
zelf of bij de officiéle bekendmaking daarvan naar deze richtlijn ver-
wezen. De regels voor die verwijzing worden vastgesteld door de
lidstaten.

2. Indien de toepassing van lid 1 buitensporige inspanningen met
zich zou brengen, kan een lidstaat in afwijking van dat
lid uitzonderlijk bepalen dat de geautomatiseerde verwerkingssystemen
die zijn opgezet voor 6 mei 2016, uiterlijk op 6 mei 2023 met artikel 25,
lid 1, in overeenstemming worden gebracht.
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3.  In afwijking van de leden 1 en 2 van dit artikel kan een lidstaat in
uitzonderlijke omstandigheden een systeem voor geautomatiseerde ver-
werking als bedoeld in lid 2 van dit artikel, binnen een nader bepaalde
termijn na de in lid 2 van dit artikel bedoelde periode met artikel 25,
lid 1, in overeenstemming brengen indien de werking van dat systeem
voor geautomatiseerde verwerking anders ernstig in het gedrang zou
komen. De betrokken lidstaat stelt de Commissie in kennis van de
redenen voor die ernstige moeilijkheden en voor de nader bepaalde
termijn waarbinnen hij het genoemde systeem voor geautomatiseerde
verwerking met artikel 25, lid 1, in overeenstemming brengt. De nader
bepaalde termijn verstrijkt in geen geval later dan 6 mei 2026.

4.  De lidstaten delen de Commissie de tekst van de belangrijkste
bepalingen van intern recht mee die zij op het onder deze richtlijn
vallende gebied vaststellen.

Artikel 64
Inwerkingtreding
Deze richtlijn treedt in werking op de dag na die van de bekendmaking

ervan in het Publicatieblad van de Europese Unie.

Artikel 65

Adressaten

Deze richtlijn is gericht tot de lidstaten.



