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VERORDENING (EG) Nr. 460/2004 VAN HET EUROPEES 
PARLEMENT EN DE RAAD 

van 10 maart 2004 

tot oprichting van het Europees Agentschap voor netwerk- en 
informatiebeveiliging 

(Voor de EER relevante tekst) 

HET EUROPEES PARLEMENT EN DE RAAD VAN DE EUROPESE UNIE, 

Gelet op het Verdrag tot oprichting van de Europese Gemeenschap, en 
met name op artikel 95, 

Gezien het voorstel van de Commissie, 

Gezien het advies van het Europees Economisch en Sociaal Comité ( 1 ), 

Na raadpleging van het Comité van de Regio's, 

Handelend volgens de procedure van artikel 251 van het Verdrag ( 2 ), 

Overwegende hetgeen volgt: 

(1) Communicatienetwerken en informatiesystemen zijn uitgegroeid 
tot een essentiële factor in de economische en maatschappelijke 
ontwikkeling. Computers en netwerken groeien uit tot alomtegen
woordige nutsinstellingen, zoals de elektriciteits- en watervoor
ziening dat reeds zijn. De beveiliging van communicatienetwer
ken en informatiesystemen, en in het bijzonder de beschikbaar
heid ervan, is daarom van steeds groter belang voor de maat
schappij, niet in de laatste plaats vanwege de mogelijkheid dat 
zich problemen voordoen in essentiële informatiesystemen, ten 
gevolge van de complexiteit van de systemen, ongevallen, ver
gissingen en aanslagen, die gevolgen kunnen hebben voor de 
fysieke infrastructuur die diensten levert welke voor het welzijn 
van de EU-burgers van cruciaal belang zijn. 

(2) Het groeiend aantal schendingen van de beveiliging heeft reeds 
aanzienlijke economische schade aangericht, het vertrouwen van 
gebruikers ondermijnd en afbreuk gedaan aan de ontwikkeling 
van e-commerce. Individuele personen, overheidsdiensten en be
drijven hebben hierop gereageerd met beveiligingstechnologieën 
en procedures voor beveiligingsbeheer. Lidstaten hebben ver
scheidene ondersteunende maatregelen getroffen, zoals voorlich
tingscampagnes en onderzoeksprojecten, teneinde de netwerk- en 
informatiebeveiliging in de gehele samenleving te verbeteren. 

(3) De technische complexiteit van de netwerken en informatiesyste
men, de verscheidenheid aan onderling verbonden producten en 
diensten en het enorme aantal particuliere en overheidsinstanties 
met elk hun eigen verantwoordelijkheid dreigen de goede wer
king van de interne markt te ondergraven. 
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( 1 ) PB C 220 van 16.9.2003, blz. 33. 
( 2 ) Advies van het Europees Parlement van 19 november 2003 (nog niet bekend

gemaakt in het Publicatieblad) en besluit van de Raad van 19 februari 2004.



 

(4) Richtlijn 2002/21/EG van het Europees Parlement en de Raad 
van 7 maart 2002 inzake een gemeenschappelijk regelgevings
kader voor elektronische-communicatienetwerken en -diensten 
(„de kaderrichtlijn”) ( 1 ) bevat een omschrijving van de taken 
van de nationale regelgevende instanties, met inbegrip van trans
parante samenwerking, zowel onderling als met de Commissie, 
teneinde de ontwikkeling van consistente regelgevingspraktijken 
te waarborgen, en bij te dragen tot de waarborging van een 
strenge beveiliging van persoonsgegevens en privacy, en van de 
integriteit en beveiliging van openbare communicatienetwerken. 

(5) De vigerende communautaire regelgeving omvat Richtlijn 
2002/20/EG ( 2 ), Richtlijn 2002/22/EG ( 3 ), Richtlijn 
2002/19/EG ( 4 ), Richtlijn 2002/58/EG ( 5 ), Richtlijn 
1999/93/EG ( 6 ), Richtlijn 2000/31/EG ( 7 ) en de Resolutie van de 
Raad van 18 februari 2003 betreffende de uitvoering van het 
actieplan eEurope 2005 ( 8 ). 

(6) Richtlijn 2002/20/EG geeft de lidstaten het recht om aan een 
algemene machtiging voorwaarden betreffende de beveiliging 
van openbare netwerken tegen ongeautoriseerde toegang te kop
pelen op grond van Richtlijn 97/66/EG ( 9 ). 

(7) Richtlijn 2002/22/EG schrijft voor dat de lidstaten alle noodzake
lijke maatregelen nemen om de integriteit en beschikbaarheid van 
het openbaar telefoonnetwerk op vaste locaties te waarborgen en 
dat ondernemingen die openbare telefoondiensten op vaste loca
ties aanbieden, alle maatregelen nemen die redelijkerwijs van hen 
verwacht mogen worden om een ononderbroken toegang tot de 
hulpdiensten te waarborgen. 

(8) Richtlijn 2002/58/EG schrijft voor dat een leverancier van een 
openbaar beschikbare elektronische-communicatiedienst gepaste 
technische en organisatorische maatregelen neemt om de beveili
ging van zijn diensten te waarborgen en vereist tevens de 
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( 1 ) PB L 108 van 24.4.2002, blz. 33. 
( 2 ) Richtlijn 2002/20/EG van het Europees Parlement en de Raad van 7 maart 

2002 betreffende de machtiging voor elektronische-communicatienetwerken 
en -diensten (machtigingsrichtlijn) (PB 108 van 24.4.2002, blz. 21). 

( 3 ) Richtlijn 2002/22/EG van het Europees Parlement en de Raad van 7 maart 
2002 inzake de universele dienst en gebruikersrechten met betrekking tot 
elektronische-communicatienetwerken en -diensten (universeledienstrichtlijn) 
(PB L 108 van 24.4.2002, blz. 51). 

( 4 ) Richtlijn 2002/19/EG van het Europees Parlement en de Raad van 7 maart 
2002 inzake de toegang tot en interconnectie van elektronische-communica
tienetwerken en bijbehorende faciliteiten (toegangsrichtlijn) (PB L 108 van 
24.4.2002, blz. 7). 

( 5 ) Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 
2002 betreffende de verwerking van persoonsgegevens en de bescherming 
van de persoonlijke levenssfeer in de sector elektronische communicatie 
(richtlijn betreffende privacy en elektronische communicatie) (PB L 201 
van 31.7.2002, blz. 37). 

( 6 ) Richtlijn 1999/93/EG van het Europees Parlement en de Raad van 
13 december 1999 betreffende een gemeenschappelijk kader voor elektro
nische handtekeningen (PB L 13 van 19.1.2000, blz. 12). 

( 7 ) Richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 
2000 betreffende bepaalde juridische aspecten van de diensten van de infor
matiemaatschappij, met name de elektronische handel, in de interne markt 
(richtlijn inzake elektronische handel) (PB L 178 van 17.7.2000, blz. 1). 

( 8 ) PB C 48 van 28.2.2003, blz. 2. 
( 9 ) Richtlijn 97/66/EG van het Europees Parlement en de Raad van 15 december 

1997 betreffende de verwerking van persoonsgegevens en de bescherming 
van de persoonlijke levenssfeer in de telecommunicatiesector (PB L 24 van 
30.1.1998, blz. 1). Richtlijn ingetrokken en vervangen door Richtlijn 
2002/58/EG.



 

vertrouwelijke behandeling van de communicatie en daaraan ge
relateerde gegevens. Richtlijn 95/46/EG van het Europees Parle
ment en de Raad van 24 oktober 1995 betreffende de bescher
ming van natuurlijke personen in verband met de verwerking van 
persoonsgegevens en betreffende het vrije verkeer van die gege
vens ( 1 ) verplicht de lidstaten ervoor te zorgen dat de contro
lerende instantie passende technische en organisatorische maat
regelen treft om persoonsgegevens te beveiligen tegen vernieti
ging, hetzij per ongeluk, hetzij onrechtmatig, tegen verlies per 
ongeluk, vervalsing, ongeautoriseerde verspreiding of toegang, 
met name als de verwerking betrekking heeft op de verzending 
van gegevens over een netwerk, en tegen enige andere vorm van 
onwettige verwerking. 

(9) Richtlijn 2002/21/EG en Richtlijn 1999/93/EG stellen normen die 
in het Publicatieblad van de Europese Unie moeten worden be
kendgemaakt. De lidstaten maken tevens gebruik van normen van 
internationale instanties, alsmede de facto normen die ontwikkeld 
zijn door het internationale bedrijfsleven. De Commissie en de 
lidstaten moeten kunnen volgen welke normen aan de eisen van 
de communautaire wetgeving voldoen. 

(10) De internemarktmaatregelen vereisen verschillende vormen van 
technische en organisatorische toepassing door de lidstaten en 
de Commissie. Het gaat hier om technisch complexe taken zonder 
eenduidige, voor de hand liggende oplossingen. De heterogene 
toepassing van deze eisen kan tot inefficiënte oplossingen leiden 
en belemmeringen creëren voor de interne markt. Dit vraagt om 
de oprichting van een expertisecentrum op Europees niveau dat, 
binnen de grenzen van zijn doelstellingen, leiding, advies en, 
desgevraagd, vormen van bijstand kan geven waarop het Euro
pees Parlement, de Commissie, of de door de lidstaten aange
wezen bevoegde organen kunnen vertrouwen. De krachtens 
artikel 3 van Richtlijn 2002/21/EG aangewezen nationale regel
gevende instanties kunnen door een lidstaat als bevoegd orgaan 
worden aangewezen. 

(11) Aan deze behoefte kan worden voldaan door de oprichting van 
een Europees agentschap, te weten het Europees Agentschap voor 
netwerk- en informatiebeveiliging, (hierna het Agentschap ge
noemd), dat als referentiepunt fungeert en vertrouwen geniet 
dankzij de onafhankelijkheid, de kwaliteit van de verstrekte ad
viezen en verspreide informatie, de transparantie van de procedu
res en werkmethoden en de voortvarendheid bij de uitvoering van 
de aan dit Agentschap toegewezen taken. Het Agentschap dient 
voort te bouwen op nationale en communautaire inspanningen en 
derhalve zijn taken uit te voeren in volledige samenwerking met 
de lidstaten. Het dient open te staan voor contacten met het 
bedrijfsleven en andere belanghebbenden. Aangezien elektro
nische netwerken overwegend in particuliere handen zijn, dienen 
de activiteiten van het Agentschap gebaseerd te zijn op de mede
werking van en samenwerking met de particuliere sector. 

(12) De uitoefening van de taken van het Agentschap laat de bevoegd
heden van de volgende instanties onverlet en mag hun bevoegd
heden en taken niet uithollen, belemmeren of overlappen: 

— de nationale regelgevende instanties zoals omschreven in de 
richtlijnen inzake de elektronische-communicatienetwerken en 
-diensten, de Europese Groep van regelgevende instanties 
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( 1 ) PB L 281 van 23.11.1995, blz. 31. Richtlijn gewijzigd bij Verordening (EG) 
nr. 1882/2003 (PB L 284 van 31.10.2003, blz. 1).



 

voor elektronische-communicatienetwerken en -diensten (Be
sluit 2002/627/EG van de Commissie ( 1 )) en het Comité voor 
communicatie als bedoeld in Richtlijn 2002/21/EG; 

— de Europese normalisatie-instellingen, de nationale normalisa
tie-instellingen en het Permanent Comité zoals bepaald in 
Richtlijn 98/34/EG van het Europees Parlement en de Raad 
van 22 juni 1998 betreffende een informatieprocedure op het 
gebied van normen en technische voorschriften en regels be
treffende de diensten van de informatiemaatschappij ( 2 ); 

— de toezichthoudende autoriteiten van de lidstaten inzake de 
bescherming van personen wat de verwerking van persoons
gegevens en het vrije verkeer van gegevens betreft. 

(13) Om de uitdagingen op het gebied van netwerk- en informatiebe
veiliging beter te begrijpen, moet het Agentschap zowel be
staande als nieuwe risico's analyseren; daartoe kan het Agent
schap relevante informatie verzamelen, met name aan de hand 
van vragenlijsten, maar mag het aan de particuliere sector of 
aan de lidstaten geen nieuwe verplichtingen inzake het genereren 
van gegevens opleggen. Onder nieuwe risico's moet worden ver
staan, problemen die zich reeds aandienen als mogelijke toekom
stige risico's voor netwerk- en informatiebeveiliging. 

(14) Wil men vertrouwen scheppen in netwerken en informatiesyste
men, dan moeten individuele personen, bedrijven en overheids
diensten voldoende geïnformeerd, geschoold en opgeleid worden 
op het gebied van beveiliging van netwerken en informatiesyste
men. De overheid heeft een taak bij het vergroten van het be
wustzijn door het publiek, het midden- en kleinbedrijf, bedrijven, 
overheden, scholen en universiteiten te informeren. Deze maat
regelen dienen verder te worden ontwikkeld. Meer informatie- 
uitwisseling tussen de lidstaten zou een bijdrage kunnen vormen 
aan dergelijke bewustmakingscampagnes. Het Agentschap dient 
advies te verstrekken over beste praktijken inzake bewustmaking, 
opleiding en cursussen. 

(15) Het Agentschap heeft tot taak bij te dragen tot een hoog niveau 
van netwerk- en informatiebeveiliging in de Gemeenschap en de 
ontwikkeling van een cultuur van netwerk- en informatiebeveili
ging ten behoeve van de burgers, consumenten, bedrijven en 
organisaties uit de publieke sector in de Europese Unie te bevor
deren, en aldus bij te dragen tot de goede werking van de interne 
markt. 

(16) Efficiënte beveiligingsvoorschriften zijn gebaseerd op goed ont
wikkelde methoden voor risicoanalyse, zowel in de openbare als 
in de particuliere sector. Methoden en procedures voor risicoana
lyse worden op verschillende niveaus ingezet zonder dat er een 
gemeenschappelijke praktijk bestaat voor de efficiënte toepassing 
ervan. Door goede praktijken voor risicoanalyse en voor inter
operabele oplossingen voor risicobeheersing binnen overheids- en 
particuliere organisaties te stimuleren en te ontwikkelen, kan het 
beveiligingsniveau van netwerken en informatiesystemen in Eu
ropa worden verbeterd. 
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( 1 ) PB L 200 van 30.7.2002, blz. 38. 
( 2 ) PB L 204 van 21.7.1998, blz. 37. Richtlijn gewijzigd bij Richtlijn 98/48/EG 

(PB L 217 van 5.8.1998, blz. 18).



 

(17) Het Agentschap dient bij zijn werkzaamheden profijt te trekken 
van de lopende activiteiten op het gebied van onderzoek, ontwik
keling en technologie-evaluatie, met name van de verschillende 
onderzoeksinitiatieven van de Gemeenschap. 

(18) Voorzover dat nodig en nuttig is voor de uitvoering van zijn 
mandaat, doelstellingen en taken, kan het Agentschap ervaringen 
en algemene informatie uitwisselen met op grond van de EU- 
wetgeving ingestelde organen en agentschappen die zich met net
werk- en informatiebeveiliging bezighouden. 

(19) Problemen op het gebied van netwerk- en informatiebeveiliging 
zijn wereldwijde problemen. Er bestaat een behoefte aan nauwere 
samenwerking op mondiaal niveau om beveiligingsnormen en de 
informatievoorziening te verbeteren en een gemeenschappelijke 
algemene aanpak van netwerk- en informatiebeveiligingsvraag
stukken te bevorderen, om aldus bij te dragen tot de ontwikkeling 
van een cultuur van netwerk- en informatiebeveiliging. Efficiënte 
samenwerking met derde landen en met de wereldgemeenschap is 
ook op Europees niveau een noodzaak geworden. Daarom dient 
het Agentschap een bijdrage te leveren aan de inspanningen van 
de Gemeenschap in het kader van haar samenwerking met derde 
landen en, in voorkomend geval, internationale organisaties. 

(20) Het Agentschap dient in het kader van zijn werkzaamheden re
kening te houden met het midden- en kleinbedrijf. 

(21) Om de uitvoering van de taken van het Agentschap daadwerkelijk 
te kunnen garanderen, dienen de lidstaten en de Commissie te 
worden vertegenwoordigd in een raad van bestuur met de nood
zakelijke bevoegdheden voor het vaststellen van de begroting, de 
controle op de uitvoering ervan, het vaststellen van de nodige 
financiële regels, het opstellen van transparante werkprocedures 
voor besluitvorming door het Agentschap, het goedkeuren van 
het werkprogramma van het Agentschap, het vaststellen van 
zijn eigen reglement van orde en van het huishoudelijk reglement 
van het Agentschap en de benoeming en de ambtsontheffing van 
de uitvoerend directeur. De raad van bestuur dient te waarborgen 
dat het Agentschap zijn taken onder zodanige omstandigheden 
uitvoert dat het diensten kan verlenen overeenkomstig deze ver
ordening. 

(22) Een permanente groep van belanghebbenden zou dienstig zijn 
voor het onderhouden van een regelmatige dialoog met de parti
culiere sector, de consumentenorganisaties en andere belangheb
benden. Een dergelijke permanente groep van belanghebbenden, 
die wordt opgericht en voorgezeten door de uitvoerend directeur, 
dient haar werkzaamheden toe te spitsen op aangelegenheden die 
voor alle belanghebbenden relevant zijn en deze onder de aan
dacht van de uitvoerend directeur te brengen. De uitvoerend di
recteur kan, indien nodig en overeenkomstig de vergaderagenda, 
vertegenwoordigers van het Europees Parlement en van andere 
instanties uitnodigen om deel te nemen aan de vergaderingen van 
de groep. 

(23) Voor een goede werking van het Agentschap is het noodzakelijk 
dat de uitvoerend directeur wordt benoemd op grond van zowel 
verdiensten en aantoonbare administratieve en bestuurskundige 
vaardigheden, als van bekwaamheid en ervaring die relevant is 
voor netwerk- en informatiebeveiliging. Daarnaast dient hij zijn 
taken op flexibele en, ten aanzien van de interne werking van het 
Agentschap, volledig onafhankelijke wijze uit te voeren. Daartoe 
werkt de uitvoerend directeur, nadat hij de Commissie en de 
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permanente groep van belanghebbenden heeft geraadpleegd, een 
voorstel voor het werkprogramma van het Agentschap uit en 
neemt hij alle nodige maatregelen met het oog op de correcte 
uitvoering van het werkprogramma van het Agentschap, stelt hij 
elk jaar een ontwerp op van het algemeen verslag dat aan de raad 
van bestuur wordt voorgelegd alsook een ontwerp-raming van de 
inkomsten en uitgaven van het Agentschap, en voert hij de be
groting uit. 

(24) De uitvoerend directeur moet ad hoc werkgroepen kunnen op
richten om met name wetenschappelijke en technische vraagstuk
ken te behandelen. Bij de oprichting van de ad hoc werkgroepen 
roept de uitvoerend directeur de medewerking van de particuliere 
sector in en maakt hij gebruik van de relevante deskundigheid 
van die sector. De ad hoc werkgroepen zouden het Agentschap 
toegang moeten verschaffen tot de meest actuele informatie die 
beschikbaar is, om te kunnen reageren op de beveiligingsproble
men die de informatiemaatschappij in ontwikkeling opwerpt. Het 
Agentschap dient er zorg voor te dragen dat zijn ad hoc werk
groepen bekwaam en representatief zijn, en zo nodig, al naarge
lang de specifieke kwestie, een vertegenwoordiging omvatten van 
de openbare diensten van de lidstaten, van de particuliere sector, 
met inbegrip van het bedrijfsleven, van de gebruikers en van 
universitaire deskundigen op het gebied van netwerk- en infor
matiebeveiliging. Het Agentschap kan de werkgroepen zo nodig 
aanvullen met onafhankelijke deskundigen die erkend zijn op 
grond van hun bevoegdheid op het betrokken gebied. De deskun
digen die deelnemen aan de werkzaamheden van de ad hoc groe
pen die door het Agentschap worden georganiseerd, mogen geen 
deel uitmaken van het personeel van het Agentschap. Hun kosten 
dienen door het Agentschap te worden vergoed overeenkomstig 
zijn huishoudelijk reglement en overeenkomstig het vigerende 
Financieel Reglement. 

(25) Inzake toegang van het publiek tot documenten zoals bedoeld in 
Verordening (EG) nr. 1049/2001 ( 1 ) en de bescherming van na
tuurlijke personen in verband met de verwerking van persoons
gegevens zoals bedoeld in Verordening (EG) nr. 45/2001 ( 2 ) dient 
het Agentschap de desbetreffende Gemeenschapswetgeving toe te 
passen. 

(26) In het kader van zijn werkingssfeer en van zijn doelstellingen, en 
bij de vervulling van zijn taken dient het Agentschap in het 
bijzonder de bepalingen na te leven die van toepassing zijn op 
de instellingen van de Gemeenschappen, alsmede de nationale 
wetgeving inzake de behandeling van gevoelige documenten. 

(27) Om de volledige autonomie en onafhankelijkheid van het Agent
schap te waarborgen, wordt het noodzakelijk geacht aan het 
Agentschap een eigen begroting toe te kennen die hoofdzakelijk 
uit een bijdrage van de Gemeenschap wordt gefinancierd. De 
communautaire begrotingsprocedure blijft echter van toepassing 
op eventuele subsidies die ten laste van de algemene begroting 
van de Europese Unie komen. Bovendien dient de controle van 
de rekeningen te worden uitgevoerd door de Rekenkamer. 
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( 1 ) Verordening (EG) nr. 1049/2001 van het Europees Parlement en de Raad van 
30 mei 2001 inzake de toegang van het publiek tot documenten van het 
Europees Parlement, de Raad en de Commissie (PB L 145 van 31.5.2001, 
blz. 43). 

( 2 ) Verordening (EG) nr. 45/2001van het Europees Parlement en de Raad van 
18 december 2000 betreffende de bescherming van natuurlijke personen in 
verband met de bescherming van persoonsgegevens door de communautaire 
instellingen en organen en betreffende het vrije verkeer van die gegevens (PB 
L 8 van 12.1.2001, blz. 1).



 

(28) Waar nodig en op basis van nog overeen te komen regelingen, 
krijgt het Agentschap ook toegang tot de vertolkingdiensten ver
strekt door het directoraat-generaal Vertaling (DGT) van de Com
missie of door de tolkendiensten van andere communautaire in
stellingen. 

(29) Het Agentschap moet in eerste instantie voor een beperkte peri
ode worden opgericht en de werking ervan moet worden geëva
lueerd om na te gaan of de activiteiten ervan moeten worden 
voortgezet, 

HEBBEN DE VOLGENDE VERORDENING VASTGESTELD: 

HOOFDSTUK 1 

WERKINGSSFEER, DOELSTELLINGEN EN TAKEN 

Artikel 1 

Werkingssfeer 

1. Om te zorgen voor een hoog en doeltreffend niveau van netwerk- 
en informatiebeveiliging in de Gemeenschap, en om een cultuur van 
netwerk- en informatiebeveiliging ten behoeve van de burgers, con
sumenten, bedrijven en publieke organen in de Europese Unie tot stand 
te brengen en op die manier bij te dragen tot de goede werking van de 
interne markt, wordt hierbij een Europees Agentschap voor netwerk- en 
informatiebeveiliging opgericht, hierna „het Agentschap” genoemd. 

2. Om de goede werking van de interne markt te waarborgen, assis
teert het Agentschap de Commissie en de lidstaten, en werkt het der
halve samen met het bedrijfsleven, om hen te helpen voldoen aan de 
vereisten inzake netwerk- en informatiebeveiliging, met inbegrip van de 
eisen van de huidige en toekomstige communautaire wetgeving, zoals 
vermeld in Richtlijn 2002/21/EG. 

3. De doelstellingen en taken van het Agentschap doen geen afbreuk 
aan de bevoegdheden van de lidstaten inzake netwerk- en informatiebe
veiliging die buiten de werkingssfeer van het EG-Verdrag vallen, zoals 
die welke onder de titels V en VI van het Verdrag betreffende de 
Europese Unie vallen, en laten in ieder geval de activiteiten op het 
gebied van openbare veiligheid, defensie, staatsveiligheid (inclusief de 
economische welvaart van de staat indien de vraagstukken verband 
houden met de staatsveiligheid) en activiteiten van de staat op het 
gebied van het strafrecht onverlet. 

Artikel 2 

Doelstellingen 

1. Het Agentschap stelt de Gemeenschap, de lidstaten en bijgevolg 
het bedrijfsleven in staat om netwerk- en informatiebeveiligingsproble
men beter te voorkomen, aan te pakken en het hoofd te bieden. 

2. Het Agentschap verleent bijstand en geeft advies aan de Commis
sie en de lidstaten in verband met vraagstukken inzake netwerk- en 
informatiebeveiliging die vallen onder zijn bevoegdheden zoals die 
zijn vastgesteld in deze verordening. 
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3. Voortbouwend op nationale en communautaire inspanningen ont
wikkelt het Agentschap een hoog niveau van deskundigheid. Het Agent
schap wendt deze deskundigheid aan om een ruime samenwerking tus
sen de betrokkenen uit de publieke en particuliere sector te bevorderen. 

4. Het Agentschap assisteert de Commissie desgevraagd bij de tech
nische voorbereiding van de aanpassing en de ontwikkeling van de 
communautaire wetgeving op het gebied van netwerk- en informatiebe
veiliging. 

Artikel 3 

Taken 

Teneinde ervoor te zorgen dat de in de artikelen 1 en 2 omschreven 
werkingssfeer en doelstellingen in acht worden genomen, verricht het 
Agentschap de volgende taken: 

a) relevante informatie verzamelen met het oog op de analyse van 
bestaande en nieuwe risico's en, in het bijzonder op Europees niveau, 
risico's die gevolgen hebben voor de veerkracht en de beschikbaar
heid van elektronische-communicatienetwerken en voor de authenti
citeit, integriteit en vertrouwelijkheid van de informatie die via deze 
netwerken toegankelijk wordt gemaakt en wordt verzonden, en de 
resultaten van deze analyse aan de lidstaten en de Commissie mee
delen; 

b) binnen de grenzen van zijn doelstellingen advies, en desgevraagd, 
bijstand verlenen aan het Europees Parlement, de Commissie, Euro
pese instanties of de door de lidstaten aangewezen bevoegde natio
nale instanties; 

c) de samenwerking tussen de verschillende spelers op het gebied van 
netwerk- en informatiebeveiliging versterken, onder andere door 
middel van regelmatig overleg met het bedrijfsleven, de universitei
ten en de andere betrokken sectoren, alsook door het opzetten van 
contactnetwerken voor communautaire instanties, door de lidstaten 
aangewezen openbare instanties, instanties uit de particuliere sector 
en consumentenorganisaties; 

d) de samenwerking tussen de Commissie en de lidstaten bij de ont
wikkeling van gemeenschappelijke methoden bevorderen, teneinde 
problemen op het gebied van de netwerk- en informatiebeveiliging 
te voorkomen, aan te pakken en het hoofd te bieden; 

e) bijdragen tot de bewustmaking en de beschikbaarstelling van tijdige, 
objectieve en volledige informatie over problemen op het gebied van 
netwerk- en informatiebeveiliging voor alle gebruikers, onder andere 
door stimulering van de uitwisseling van actuele beste praktijken, 
waaronder waarschuwingsmethoden voor gebruikers, en het creëren 
van synergie tussen initiatieven uit de openbare en particuliere sec
tor; 

f) de Commissie en de lidstaten assisteren bij de dialoog met het be
drijfsleven om beveiligingsproblemen in verband met apparatuur en 
programmatuur aan te pakken; 

g) de ontwikkeling van standaarden voor producten en diensten op het 
gebied van netwerk- en informatiebeveiliging volgen; 
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h) de Commissie adviseren inzake onderzoek op het gebied van net
werk- en informatiebeveiliging en over het effectieve gebruik van 
risicopreventietechnologieën; 

i) activiteiten op het gebied van risicoanalyse, interoperabele oplossin
gen voor risicobeheer en studies inzake oplossingen voor preventief 
beheer binnen organisaties in de openbare en de particuliere sector 
stimuleren; 

j) bijdragen tot de communautaire inspanningen voor de samenwerking 
met derde landen en zo nodig met internationale organisaties, ten
einde een gemeenschappelijke algemene aanpak van de vraagstukken 
van netwerk- en informatiebeveiliging te bevorderen en aldus bij te 
dragen aan de totstandbrenging van een cultuur van netwerk- en 
informatiebeveiliging; 

k) onafhankelijke conclusies, beleidslijnen en adviezen formuleren be
treffende vraagstukken die tot zijn taakgebied behoren. 

Artikel 4 

Definities 

In deze verordening wordt verstaan onder: 

a) „netwerk”: de transmissiesystemen en, in voorkomend geval, de 
schakel- of routeringsapparatuur en andere middelen die het mogelijk 
maken signalen over te brengen via draad, radiogolven, optische of 
andere elektromagnetische middelen waaronder satellietnetwerken, 
vaste (circuit- en pakketgeschakelde, met inbegrip van internet) en 
mobiele terrestrische netwerken, elektriciteitsnetwerken voorzover 
deze voor overdracht van signalen worden gebruikt, netwerken 
voor radio- en televisieomroep en kabeltelevisienetwerken, ongeacht 
de aard van de overgebrachte informatie; 

b) „informatiesysteem”: computers en elektronische-communicatienet
werken, alsmede de elektronische gegevens die daarmee worden 
opgeslagen, verwerkt, opgehaald of verzonden, met het oog op de 
werking, het gebruik, de beveiliging en het onderhoud ervan; 

c) „netwerk- en informatiebeveiliging”: het vermogen van een netwerk 
of informatiesysteem om met een gegeven niveau van betrouwbaar
heid bestand te zijn tegen toevallige gebeurtenissen of onwettige of 
kwaadaardige acties die de beschikbaarheid, authenticiteit, integriteit 
en vertrouwelijkheid van de opgeslagen of verzonden gegevens en 
de daaraan gerelateerde diensten die via deze netwerken en systemen 
worden aangeboden of toegankelijk zijn, in gevaar brengen; 

d) „beschikbaarheid”: het toegankelijk zijn van gegevens en het ope
rationeel zijn van diensten; 

e) „authentificatie”: de bevestiging van een geclaimde identiteit van 
entiteiten of gebruikers; 

f) „integriteit van gegevens”: de bevestiging dat verzonden, ontvangen 
of opgeslagen gegevens volledig en ongewijzigd zijn; 

g) „vertrouwelijkheid van gegevens”: de bescherming van communica
tie of opgeslagen gegevens tegen interceptie en tegen inzage door 
ongeautoriseerde personen; 

▼B 

2004R0460 — NL — 25.06.2011 — 002.001 — 10



 

h) „risico”: de waarschijnlijkheid dat een kwetsbaarheid in het systeem 
gevolgen heeft voor de authentificatie of voor de beschikbaarheid, 
authenticiteit, integriteit of vertrouwelijkheid van de verwerkte of 
verzonden gegevens en de ernst van die gevolgen bij opzettelijk of 
niet opzettelijk gebruik van die kwetsbaarheid; 

i) „risicoanalyse”: een wetenschappelijk en technologisch gefundeerd 
proces, bestaande uit vier stappen: gevareninventarisatie, gevarenka
rakterisering, blootstellingsschatting en risicokarakterisering; 

j) „risicobeheer”: een van risicoanalyse te onderscheiden proces waarin 
de beleidsalternatieven in overleg met de belanghebbenden tegen 
elkaar worden afgewogen, rekening houdende met de risicoanalyse 
en andere legitieme factoren, en waarbij, zo nodig, passende preven
tie- en beheersingsmaatregelen worden gekozen; 

k) „cultuur van netwerk- en informatiebeveiliging”: de betekenis die 
aan dit begrip wordt gegeven in de OESO-richtsnoeren voor de 
beveiliging van informatiesystemen en netwerken van 25 juli 2002 
en in de Resolutie van de Raad van 18 februari 2003 betreffende een 
Europese aanpak ten behoeve van een cultuur van netwerk- en in
formatiebeveiliging ( 1 ). 

HOOFDSTUK 2 

ORGANISATIE 

Artikel 5 

Organen van het agentschap 

Het Agentschap bestaat uit: 

a) een raad van bestuur, 

b) een uitvoerend directeur en 

c) een permanente groep van belanghebbenden. 

Artikel 6 

Raad van bestuur 

1. De raad van bestuur bestaat uit één vertegenwoordiger per lidstaat, 
drie door de Commissie benoemde vertegenwoordigers, alsmede drie 
door de Commissie voorgedragen en door de Raad benoemde vertegen
woordigers zonder stemrecht, die ieder één van de volgende groepen 
vertegenwoordigen: 

a) de ict-industrie, 

b) de consumentenorganisaties, 

c) universitaire deskundigen inzake netwerk- en informatiebeveiliging. 
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2. De leden van de raad van bestuur worden benoemd op basis van 
hun relevant ervarings- en deskundigheidsniveau op het gebied van 
netwerk- en informatiebeveiliging. De vertegenwoordigers kunnen zich 
laten vervangen door gelijktijdig benoemde plaatsvervangers. 

3. De raad van bestuur kiest uit zijn midden een voorzitter en een 
vice-voorzitter voor een periode van tweeëneenhalf jaar, die kan worden 
hernieuwd. De vice-voorzitter vervangt ambtshalve de voorzitter wan
neer deze is verhinderd zijn taken te verrichten. 

4. De raad van bestuur stelt, op basis van een voorstel van de Com
missie, zijn reglement van orde vast. Tenzij anders bepaald, worden de 
besluiten van de raad van bestuur genomen met een meerderheid van 
alle stemgerechtigde leden. 

Voor de vaststelling van het reglement van orde van het Agentschap, 
zijn huishoudelijk reglement, de begroting, het jaarlijkse werkpro
gramma, alsmede voor de benoeming en de ambtsontheffing van de 
uitvoerend directeur is een tweederde meerderheid van alle stemgerech
tigde leden vereist. 

5. De raad van bestuur komt bijeen op convocatie van de voorzitter. 
De raad van bestuur belegt tweemaal per jaar een gewone vergadering. 
Op verzoek van de voorzitter of van ten minste eenderde van zijn 
stemgerechtigde leden belegt de raad van bestuur ook buitengewone 
vergaderingen. De uitvoerend directeur neemt zonder stemrecht deel 
aan de vergaderingen van de raad van bestuur en neemt het secretariaat 
daarvan waar. 

6. De raad van bestuur stelt op basis van een voorstel van de Com
missie het huishoudelijk reglement van het Agentschap vast. Het regle
ment wordt openbaar gemaakt. 

7. De raad van bestuur stelt de algemene richting voor de activiteiten 
van het Agentschap vast. De raad van bestuur zorgt ervoor dat het 
Agentschap werkt overeenkomstig de in de artikelen 12 tot en met 14 
en in artikel 23 vastgestelde beginselen. De raad van bestuur zorgt ook 
voor samenhang tussen de werkzaamheden van het Agentschap en de 
activiteiten van de lidstaten en van de Europese Gemeenschap. 

8. De raad van bestuur stelt jaarlijks, na ontvangst van het advies van 
de Commissie, vóór 30 november het werkprogramma van het Agent
schap voor het komende jaar vast. De raad van bestuur ziet erop toe dat 
het werkprogramma aansluit bij de werkingssfeer, doelstellingen en 
taken van het Agentschap, alsook bij de wetgevings- en beleidspriori
teiten van de Gemeenschap op het gebied van netwerk- en informatie
beveiliging. 

9. De raad van bestuur stelt jaarlijks vóór 31 maart het algemeen 
verslag over de werkzaamheden van het Agentschap in het voorgaande 
jaar vast. 

10. De financiële regelingen die op het Agentschap van toepassing 
zijn, worden na overleg met de Commissie door de raad van bestuur 
vastgesteld. Zij mogen niet afwijken van Verordening (EG, Euratom) nr. 
2343/2002 van de Commissie van 19 november 2002 houdende de 
financiële kaderregeling van de organen, bedoeld in artikel 185 van 
Verordening (EG, Euratom) nr. 1605/2002 van de Raad houdende het 
Financieel Reglement van toepassing op de algemene begroting van de 
Europese Gemeenschappen ( 1 ) tenzij dit in verband met de activiteiten 
van het Agentschap een specifiek vereiste is en de Commissie vooraf 
toestemming heeft verleend. 
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Artikel 7 

Uitvoerend directeur 

1. Het Agentschap wordt geleid door de uitvoerend directeur, die 
onafhankelijk is in de uitvoering van zijn/haar taken. 

2. De uitvoerend directeur wordt benoemd door de raad van bestuur, 
op basis van een kandidatenlijst die door de Commissie wordt opgesteld 
na een algemeen vergelijkend onderzoek volgend op de publicatie van 
een oproep tot het indienen van blijken van belangstelling in het Pu
blicatieblad van de Europese Unie en in andere bladen. De uitvoerend 
directeur wordt benoemd op grond van verdienste, van door bewijs
stukken aangetoonde bestuurlijke en leidinggevende vaardigheden, en 
van voor netwerk- en informatiebeveiliging relevante bekwaamheid en 
ervaring. Vóór de benoeming wordt de door de raad van bestuur ge
nomineerde kandidaat onverwijld uitgenodigd om ten overstaan van het 
Europees Parlement een verklaring af te leggen en vragen te beant
woorden van leden van die instelling. Het Europees Parlement of de 
Raad kan te allen tijde de uitvoerend directeur horen met betrekking tot 
onderwerpen die verband houden met de werkzaamheden van het 
Agentschap. De uitvoerend directeur kan door de raad van bestuur 
van zijn functie worden ontheven. 

3. De ambtstermijn van de uitvoerend directeur bedraagt maximaal 
vijf jaar. 

4. De uitvoerend directeur is verantwoordelijk voor: 

a) de dagelijkse leiding van het Agentschap; 

b) de opstelling van een voorstel voor de werkprogramma's van het 
Agentschap, na voorafgaand overleg met de Commissie en de per
manente groep van belanghebbenden; 

c) de uitvoering van de werkprogramma's en de besluiten van de raad 
van bestuur; 

d) de taakuitoefening van het Agentschap conform de behoeften van de 
afnemers, met name wat betreft de doeltreffendheid van de verleende 
diensten; 

e) de opstelling van de ontwerp-ramingen van ontvangsten en uitgaven 
en de uitvoering van de begroting van het Agentschap; 

f) alle personeelszaken; 

g) het leggen en onderhouden van contacten met het Europees Parle
ment en het aangaan van een geregelde dialoog met de betrokken 
commissies; 

h) het leggen en onderhouden van contacten met het bedrijfsleven en 
consumentenorganisaties om een regelmatige dialoog met de belang
hebbenden te waarborgen; 

i) het voorzitten van de permanente groep van belanghebbenden. 

5. Elk jaar legt de uitvoerend directeur aan de raad van bestuur de 
volgende stukken ter goedkeuring voor: 

a) een ontwerp van een algemeen verslag over alle activiteiten van het 
Agentschap in het voorgaande jaar; 

b) een ontwerp-werkprogramma. 

6. De uitvoerend directeur zendt het werkprogramma, nadat dit door 
de raad van bestuur is aangenomen, naar het Europees Parlement, de 
Raad, de Commissie en de lidstaten en draagt zorg voor de publicatie 
ervan. 
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7. De uitvoerend directeur zendt het algemeen verslag van het Agent
schap, nadat dit door de raad van bestuur is aangenomen, toe aan het 
Europees Parlement, de Raad, de Commissie, de Rekenkamer, het Euro
pees Economisch en Sociaal Comité en het Comité van de Regio's en 
draagt zorg voor de publicatie ervan. 

8. Indien nodig kan de uitvoerend directeur binnen de werkingssfeer, 
doelstellingen en taken van het Agentschap, in overleg met de per
manente groep van belanghebbenden, ad hoc werkgroepen van deskun
digen oprichten. De raad van bestuur wordt daarvan naar behoren in 
kennis gesteld. De procedures betreffende met name de samenstelling, 
de benoeming van de deskundigen door de uitvoerend directeur en de 
werkwijze van de ad hoc groepen worden in het huishoudelijk regle
ment van het Agentschap vastgesteld. 

Eventuele ad hoc werkgroepen houden zich in het bijzonder bezig met 
technische en wetenschappelijke onderwerpen. 

De leden van de raad van bestuur kunnen geen lid van de ad hoc 
werkgroepen zijn. Vertegenwoordigers van de Commissie zijn gemach
tigd de vergaderingen van die groepen bij te wonen. 

Artikel 8 

Permanente groep van belanghebbenden 

1. De uitvoerend directeur richt een permanente groep van belang
hebbenden op, bestaande uit deskundigen van de betrokken belangheb
benden, zoals de informatie- en communicatietechnologie-industrie, con
sumentengroeperingen en academische deskundigen op het gebied van 
netwerk- en informatiebeveiliging. 

2. De procedures betreffende met name het aantal, de samenstelling 
en de benoeming van de leden door de uitvoerend directeur en de 
werking van de groep worden in het huishoudelijk reglement van het 
Agentschap gespecificeerd en worden gepubliceerd. 

3. De groep wordt voorgezeten door de uitvoerend directeur. De 
leden hebben een mandaat van tweeëneenhalf jaar. De leden van de 
groep kunnen geen lid van de raad van bestuur zijn. 

4. Vertegenwoordigers van de Commissie kunnen de vergaderingen 
van de groep bijwonen en deelnemen aan haar werkzaamheden. 

5. De groep kan de uitvoerend directeur adviseren bij de uitvoering 
van zijn/haar taken uit hoofde van deze verordening, bij het opstellen 
van een voorstel voor het werkprogramma van het Agentschap, alsmede 
bij de communicatie met de belanghebbenden over alle aspecten van het 
werkprogramma. 

HOOFDSTUK 3 

WERKING 

Artikel 9 

Werkprogramma 

Het Agentschap baseert zijn activiteiten op de uitvoering van het werk
programma dat is aangenomen in overeenstemming met artikel 6, lid 8. 
Het werkprogramma belet het Agentschap niet om onvoorziene activi
teiten op zich te nemen die binnen zijn werkingssfeer, zijn doelstellin
gen en de gegeven budgettaire grenzen vallen. 
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Artikel 10 

Verzoeken aan het Agentschap 

1. Verzoeken om adviezen en bijstand die binnen de werkingssfeer, 
de doelstellingen en taken van het Agentschap vallen, dienen aan de 
uitvoerend directeur te worden gericht, vergezeld van achtergrondinfor
matie waarin het te behandelen probleem wordt uitgelegd. De uitvoe
rend directeur stelt de Commissie in kennis van de ontvangen verzoe
ken. Indien het Agentschap een verzoek weigert, dient zulks te worden 
gemotiveerd. 

2. De in lid 1 genoemde verzoeken kunnen worden ingediend door: 

a) het Europees Parlement, 

b) de Europese Commissie, 

c) elke bevoegde instantie die door de lidstaten is aangewezen, zoals 
een nationale regelgevende instantie volgens de definitie van 
artikel 2 van Richtlijn 2002/21/EG. 

3. De praktische regelingen voor de toepassing van de leden 1 en 2, 
in het bijzonder met betrekking tot de indiening, de vaststelling van 
prioriteiten, de follow-up en het op de hoogte brengen van de raad 
van bestuur over de bij het Agentschap ingediende verzoeken, worden 
door de raad van bestuur vastgesteld in het huishoudelijk reglement van 
het Agentschap. 

Artikel 11 

Belangenverklaring 

1. De uitvoerend directeur en de door de lidstaten op tijdelijke basis 
gedetacheerde ambtenaren leggen een verklaring af over hun verplich
tingen en een verklaring over hun belangen waaruit blijkt dat zij geen 
directe of indirecte belangen hebben die als nadelig voor hun onafhan
kelijkheid kunnen worden beschouwd. Deze verklaringen dienen op 
schrift te worden gesteld. 

2. Externe deskundigen die deelnemen aan ad hoc werkgroepen leg
gen op elke vergadering een verklaring af over belangen die met be
trekking tot de agendapunten als nadelig voor hun onafhankelijkheid 
worden beschouwd. 

Artikel 12 

Transparantie 

1. Het Agentschap garandeert dat het zijn activiteiten uitvoert met 
een hoog niveau van transparantie, overeenkomstig de artikelen 13 en 
14. 

2. Het Agentschap zorgt ervoor dat het publiek en alle belangheb
benden van objectieve, betrouwbare en gemakkelijk toegankelijke infor
matie worden voorzien, in het bijzonder met betrekking tot eventuele 
resultaten van zijn werkzaamheden. Tevens maakt het de belangenver
klaringen van de uitvoerend directeur en de door de lidstaten op een 
tijdelijke basis gedetacheerde ambtenaren openbaar, alsmede de belan
genverklaringen die deskundigen met betrekking tot agendapunten op de 
vergaderingen van de ad hoc werkgroepen hebben afgelegd. 

3. De raad van bestuur kan op voorstel van de uitvoerend directeur 
belanghebbenden toestemming geven om de uitvoering van activiteiten 
van het Agentschap te observeren. 
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4. Het Agentschap legt in zijn huishoudelijk reglement de praktische 
regelingen voor de toepassing van de in de leden 1 en 2 bedoelde 
transparantiebepalingen vast. 

Artikel 13 

Vertrouwelijke behandeling 

1. Onverminderd artikel 14, onthult het Agentschap aan derden geen 
verwerkte of ontvangen informatie waarvoor om vertrouwelijke behan
deling is gevraagd. 

2. De leden van de raad van bestuur, de uitvoerend directeur, de 
leden van de permanente groep van belanghebbenden, de externe des
kundigen die deelnemen aan ad hoc werkgroepen en de personeelsleden 
van het Agentschap, met inbegrip van de door de lidstaten op een 
tijdelijke basis gedetacheerde ambtenaren, zijn ook na het beëindigen 
van hun functie gebonden aan de geheimhoudingsplicht uit hoofde van 
artikel 287 van het Verdrag. 

3. Het Agentschap legt in zijn huishoudelijk reglement de praktische 
regelingen voor de toepassing van de in de leden 1 en 2 bedoelde 
vertrouwelijkheidsregels vast. 

Artikel 14 

Toegang tot documenten 

1. Op documenten die in het bezit zijn van het Agentschap is Ver
ordening (EG) nr. 1049/2001 van toepassing. 

2. De raad van bestuur stelt binnen zes maanden na de oprichting 
van het Agentschap regelingen voor de uitvoering van Verordening 
(EG) nr. 1049/2001 vast. 

3. Tegen besluiten van het Agentschap uit hoofde van artikel 8 van 
Verordening (EG) nr. 1049/2001 kan een klacht bij de ombudsman 
worden ingediend of een beroep bij het Hof van Justitie van de Euro
pese Gemeenschappen worden ingesteld, op grond van respectievelijk 
artikel 195 en artikel 230 van het Verdrag. 

HOOFDSTUK 4 

FINANCIËLE BEPALINGEN 

Artikel 15 

Vaststelling van de begroting 

1. Het Agentschap wordt gefinancierd uit een bijdrage van de Ge
meenschap en bijdragen van derde landen die deelnemen aan de werk
zaamheden van het Agentschap, zoals bepaald in artikel 24. 

2. De uitgaven van het Agentschap hebben betrekking op het per
soneel, administratieve en technische ondersteuning, infrastructuur, wer
kingskosten en uitgaven voortvloeiend uit contracten met derden. 

3. De uitvoerend directeur stelt jaarlijks, uiterlijk op 1 maart, een 
ontwerp-raming op van de ontvangsten en uitgaven van het Agentschap 
voor het volgende begrotingsjaar en zendt die, tezamen met een ont
werp-overzicht van de personeelsformatie, aan de raad van bestuur. 
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4. De ontvangsten en uitgaven dienen in evenwicht te zijn. 

5. De raad van bestuur stelt jaarlijks de raming van de ontvangsten 
en uitgaven van het Agentschap voor het volgende begrotingsjaar vast 
op basis van een door de uitvoerend directeur opgestelde ontwerp-ra
ming van de ontvangsten en uitgaven. 

6. Deze raming wordt, samen met het ontwerp-overzicht van de per
soneelsformatie en het voorlopig werkprogramma, uiterlijk 31 maart 
door de raad van bestuur voorgelegd aan de Commissie en de staten 
waarmee de Gemeenschap overeenkomstig artikel 24 een overeenkomst 
heeft gesloten. 

7. De raming wordt door de Commissie toegezonden aan het Euro
pees Parlement en de Raad („de begrotingsautoriteit”), tezamen met het 
voorontwerp van algemene begroting van de Europese Unie. 

8. Op basis van deze raming voert de Commissie in het voorontwerp 
van algemene begroting van de Europese Unie, dat zij overeenkomstig 
artikel 272 van het Verdrag bij de begrotingsautoriteit indient, de ra
mingen op die zij nodig acht voor het overzicht van de personeels
formatie en voor de subsidie ten laste van de algemene begroting. 

9. De begrotingsautoriteit keurt de kredieten goed voor de subsidies 
voor het Agentschap. 

De begrotingsautoriteit stelt de personeelsformatie voor het Agentschap 
vast. 

10. De raad van bestuur stelt de begroting van het Agentschap vast. 
Die begroting wordt definitief nadat de algemene begroting van de 
Europese Unie definitief is vastgesteld. Zo nodig wordt de begroting 
van het Agentschap dienovereenkomstig aangepast. De raad van bestuur 
zendt de begroting onverwijld toe aan de Commissie en de begrotings
autoriteit. 

11. De raad van bestuur stelt de begrotingsautoriteit zo spoedig mo
gelijk in kennis van de projecten die hij voornemens is te realiseren en 
die aanzienlijke financiële gevolgen voor de financiering van zijn be
groting kunnen hebben, met name onroerendgoedprojecten zoals de 
huur of aankoop van gebouwen. Hij brengt de Commissie daarvan op 
de hoogte. 

Wanneer een tak van de begrotingsautoriteit kennis heeft gegeven van 
zijn voornemen om een advies te verstrekken, doet hij dit advies aan de 
raad van bestuur toekomen binnen een termijn van zes weken te reke
nen vanaf de kennisgeving van het project. 

Artikel 16 

Fraudebestrijding 

1. Teneinde fraude, corruptie en andere onwettige praktijken tegen te 
gaan, zijn de bepalingen van Verordening (EG) nr. 1073/1999 van het 
Europees Parlement en de Raad van 25 mei 1999 betreffende onder
zoeken door het Europees Bureau voor fraudebestrijding (OLAF) ( 1 ) 
onverkort van toepassing. 

▼B 
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2. Het Agentschap treedt toe tot het Interinstitutioneel akkoord van 
25 mei 1999 tussen het Europees Parlement, de Raad van de Europese 
Unie en de Commissie van de Europese Gemeenschappen betreffende 
de interne onderzoeken verricht door het Europees Bureau voor fraude
bestrijding (OLAF) ( 1 ) en treft onverwijld passende voorzieningen die 
op alle werknemers van het Agentschap van toepassing zijn. 

Artikel 17 

Uitvoering van de begroting 

1. De uitvoerend directeur voert de begroting van het Agentschap uit. 

2. De interne controleur van de Commissie heeft ten aanzien van het 
Agentschap dezelfde bevoegdheden als ten aanzien van de diensten van 
de Commissie. 

3. Uiterlijk op 1 maart van het jaar dat volgt op het afgesloten 
begrotingsjaar deelt de rekenplichtige van het Agentschap de voorlopige 
rekeningen mee aan de rekenplichtige van de Commissie, tezamen met 
een verslag over het budgettair en financieel beheer van het begrotings
jaar. De rekenplichtige van de Commissie consolideert de voorlopige 
rekeningen van de instellingen en gedecentraliseerde organen overeen
komstig artikel 128 van Verordening (EG, Euratom) nr. 1605/2002 van 
de Raad van 25 juni 2002 houdende het Financieel Reglement van 
toepassing op de algemene begroting van de Europese Gemeenschappen 
(„het Financieel Reglement”) ( 2 ). 

4. Uiterlijk op 31 maart van het jaar dat volgt op het afgesloten 
begrotingsjaar zendt de rekenplichtige van de Commissie de voorlopige 
rekeningen van het Agentschap naar de Rekenkamer, tezamen met een 
verslag over het budgettaire en financiële beheer van het begrotingsjaar. 
Het verslag over het budgettaire en financiële beheer van het begrotings
jaar wordt tevens aan de begrotingsautoriteit gezonden. 

5. Na ontvangst van de opmerkingen van de Rekenkamer over de 
voorlopige rekeningen van het Agentschap krachtens artikel 129 van het 
algemeen Financieel Reglement maakt de uitvoerend directeur van het 
Agentschap onder zijn/haar eigen verantwoordelijkheid de definitieve 
rekeningen op en legt deze voor advies voor aan de raad van bestuur. 

6. De raad van bestuur brengt advies uit over de definitieve rekenin
gen van het Agentschap. 

7. Uiterlijk op 1 juli van het jaar dat volgt op het afgesloten begro
tingsjaar zendt de uitvoerend directeur de definitieve rekeningen naar 
het Europees Parlement, de Raad, de Commissie en de Rekenkamer, 
tezamen met het advies van de raad van bestuur. 

8. De definitieve rekeningen worden gepubliceerd. 

9. De uitvoerend directeur geeft de Rekenkamer uiterlijk op 30 sep
tember antwoord op diens opmerkingen. Hij/zij zendt dit antwoord te
vens naar de raad van bestuur. 

▼B 
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10. De uitvoerend directeur verstrekt het Europees Parlement op ver
zoek, overeenkomstig artikel 146, lid 3, van het algemeen Financieel 
Reglement, alle inlichtingen die nodig zijn voor het goede verloop van 
de kwijtingsprocedure voor het betrokken begrotingsjaar. 

11. Vóór 30 april van jaar N + 2 verleent het Europees Parlement op 
aanbeveling van de Raad, die met een gekwalificeerde meerderheid van 
stemmen besluit, de uitvoerend directeur kwijting voor de uitvoering 
van de begroting voor het jaar N. 

HOOFDSTUK 5 

ALGEMENE BEPALINGEN 

Artikel 18 

Juridische status 

1. Het Agentschap is een orgaan van de Gemeenschap. Het Agent
schap heeft rechtspersoonlijkheid. 

2. Het Agentschap beschikt in alle lidstaten over de ruimste han
delingsbevoegdheid die volgens de geldende wetgeving aan rechtsper
sonen wordt verleend. Het kan met name roerende en onroerende goe
deren verwerven en vervreemden, en in rechte optreden. 

3. Het Agentschap wordt vertegenwoordigd door zijn uitvoerend di
recteur. 

Artikel 19 

Personeel 

1. Het personeel van het Agentschap, met inbegrip van de uitvoerend 
directeur, is onderworpen aan de verordeningen en regelingen van toe
passing op de ambtenaren en andere personeelsleden van de Europese 
Gemeenschappen. 

2. Onverminderd artikel 6 worden de bevoegdheden die bij het Sta
tuut aan het tot aanstelling bevoegde gezag en bij de Regeling welke 
van toepassing is op de andere personeelsleden aan het tot het aangaan 
van overeenkomsten bevoegde gezag zijn toegekend, door het Agent
schap uitgeoefend met betrekking tot zijn eigen personeel. 

Het Agentschap mag ook personeelsleden in dienst nemen die door de 
lidstaten op tijdelijke basis en voor ten hoogste vijf jaar worden gede
tacheerd. 

Artikel 20 

Voorrechten en immuniteiten 

Het Protocol betreffende de voorrechten en immuniteiten van de Euro
pese Gemeenschappen is van toepassing op het Agentschap en op het 
personeel van het Agentschap. 

Artikel 21 

Aansprakelijkheid 

1. De contractuele aansprakelijkheid van het Agentschap wordt be
heerst door het recht dat op de overeenkomst van toepassing is. 

▼B 
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Het Hof van Justitie van de Europese Gemeenschappen is bevoegd 
uitspraak te doen krachtens een arbitrageclausule in een door het Agent
schap gesloten overeenkomst. 

2. In geval van niet-contractuele aansprakelijkheid vergoedt het 
Agentschap, overeenkomstig de algemene beginselen die de wetgevin
gen van de lidstaten gemeen hebben, alle schade die door het Agent
schap zelf of door zijn personeelsleden in de uitoefening van hun func
tie is veroorzaakt. 

Het Hof van Justitie is bevoegd voor alle geschillen over de vergoeding 
van dergelijke schade. 

3. De persoonlijke aansprakelijkheid van de personeelsleden van het 
Agentschap ten aanzien van het Agentschap zijn geregeld bij de des
betreffende bepalingen die van toepassing zijn op het personeel van het 
Agentschap. 

Artikel 22 

Talen 

1. Op het Agentschap zijn de bepalingen van Verordening nr. 1 van 
15 april 1958 tot regeling van het taalgebruik in de Europese Economi
sche Gemeenschap ( 1 ) van toepassing. De lidstaten en de overige door 
de lidstaten aangewezen instanties kunnen hun verzoeken aan het 
Agentschap richten en daarop een antwoord verlangen in de communau
taire taal van hun keuze. 

2. De voor het functioneren van het Agentschap noodzakelijke ver
talingen worden gemaakt door het Vertaalbureau voor de organen van 
de Europese Unie ( 2 ). 

Artikel 23 

Bescherming van persoonsgegevens 

Bij het verwerken van gegevens met betrekking tot personen is het 
Agentschap onderworpen aan de bepalingen van Verordening (EG) nr. 
45/2001. 

Artikel 24 

Deelneming van derde landen 

1. Het Agentschap staat open voor deelneming van landen die met de 
Europese Gemeenschap overeenkomsten gesloten hebben uit hoofde 
waarvan zij de communautaire wetgeving op het onder deze verorde
ning vallende gebied hebben overgenomen en toegepast. 

2. Overeenkomstig de desbetreffende bepalingen van deze overeen
komsten worden regelingen getroffen waarin met name de aard, de 
omvang en de methode van deelneming van deze landen aan de werk
zaamheden van het Agentschap worden uiteengezet, met inbegrip van 
bepalingen met betrekking tot de deelneming aan de door het Agent
schap ontwikkelde initiatieven, de financiële bijdragen en het personeel. 
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HOOFDSTUK 6 

SLOTBEPALINGEN 

Artikel 25 

Herziening 

1. Uiterlijk op 17 maart 2007 voert de Commissie, rekening houdend 
met het standpunt van alle belanghebbenden, een evaluatie uit op basis 
van het met de raad van bestuur overeengekomen mandaat. De Com
missie richt zich bij de evaluatie met name op de vraag of het Agent
schap moet blijven bestaan na de in artikel 27 vermelde periode. 

2. Bij de evaluatie wordt bezien in hoeverre het Agentschap de ver
wezenlijking van zijn doelstellingen en taken dichterbij heeft gebracht 
en wordt tevens de werkwijze van het Agentschap beoordeeld en wor
den voorts, indien nodig, passende voorstellen geformuleerd. 

3. De raad van bestuur ontvangt een verslag over deze evaluatie en 
doet aanbevelingen aan de Commissie betreffende eventueel nodig ge
achte wijzigingen van deze verordening. De resultaten van de evaluatie 
en de aanbevelingen worden door de Commissie toegezonden aan het 
Europees Parlement en de Raad en worden bekendgemaakt. 

Artikel 26 

Bestuurlijke controle 

De activiteiten van het Agentschap staan onder het toezicht van de 
Ombudsman, overeenkomstig de bepalingen van artikel 195 van het 
Verdrag. 

▼M2 

Artikel 27 

Looptijd 

Het Agentschap wordt opgericht met ingang van 14 maart 2004 voor 
een periode van negen jaar en zes maanden. 

▼B 

Artikel 28 

Inwerkingtreding 

Deze verordening treedt in werking op de dag na haar bekendmaking in 
het Publicatieblad van de Europese Unie. 

Deze verordening is verbindend in al haar onderdelen en is rechtstreeks 
toepasselijk in elke lidstaat. 

▼B 
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