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W Gabra tal-gurisprudenza

SENTENZA TAL-QORTI TAL-GUSTIZZJA (Awla Manja)

30 ta’ April 2024 *!

“Rinviju ghal decizjoni preliminari — Kooperazzjoni gudizzjarja ' materji kriminali —
Direttiva 2014/41/UE — Ordni ta’ investigazzjoni Ewropea f'materji kriminali — Kisba ta’ provi
diga fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni — Kundizzjonijiet
ghall-hrug — Servizzi ta’ telekomunikazzjonijiet kriptati — EncroChat — Necessita tad-dec¢izjoni
ta’ mhallef — Uzu ta’ provi miksuba bi ksur tad-dritt tal-Unjoni”

Fil-Kawza C-670/22,
li ghandha bhala suggett talba ghal decizjoni preliminari skont I-Artikolu 267 TFUE, imressqa
mil-Landgericht Berlin (il-Qorti Regjonali ta’ Berlin, il-Germanja), permezz ta’ decizjoni tad-
19 ta’ Ottubru 2022, li waslet fil-Qorti tal-Gustizzja fl-24 ta’ Ottubru 2022, fil-proc¢edura
kriminali kontra
MONO’

IL-QORTI TAL-GUSTIZZJA (Awla Manja),
komposta minn K. Lenaerts, President, L. Bay Larsen, Vi¢i President, A. Prechal, K. Jirimée
(Relatrici), C. Lycourgos, T. von Danwitz, Z. Csehi u O. Spineanu-Matei, Presidenti ta’ Awla,
M. Ilesi¢, J.-C. Bonichot, L. Jarukaitis, A. Kumin, D. Gratsias, M. L. Arastey Sahtn u M. Gavalec,
Imbhallfin,
Avukat Generali: T. Capeta,
Registratur: D. Dittert, Kap ta’ Divizjoni, u K. Hotzel, Amministratri¢i,
wara li rat il-procedura bil-miktub u wara s-seduta tal-4 ta’ Lulju 2023,

wara li kkunsidrat 1-osservazzjonijiet ipprezentati:

— ghall-iStaatsanwaltschaft Berlin, minn R. Piitzhoven u J. Raupach, bhala agenti,

ghal M.N,, minn S. Conen, Rechtsanwalt,

ghall-Gvern Germaniz, minn J. Méller, P. Busche u M. Hellmann, bhala agenti,

ghall-Gvern Cek, minn L. Halajova, M. Smolek, u T. Such4, bhala agenti,

* Lingwa tal-kawza: il-Germaniz.

MT
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— ghall-Gvern Estonjan,, minn M. Kriisa, bhala agent,

— ghall-Irlanda, minn M. Browne, Chief State Solicitor, M. A. Joyce u D. O'Reilly, bhala agenti,
assistiti minn D. Fennelly, BL,

— ghall-Gvern Spanjol, minn A. Gavela Llopis u A. Pérez-Zurita Gutiérrez, bhala agenti,

— ghall-Gvern Franc¢iz, minn G. Bain u R. Bénard, B. Dourthe, B. Fodda u T. Stéhelin, bhala
agenti,

— ghall-Gvern Ungeriz, minn M. Z. Fehér, bhala agent,

— ghall-Gvern tal-Pajjizi 1-Baxxi, minn M. K. Bulterman, A. Hanje u J. Langer, bhala agenti,
— ghall-Gvern Pollakk, minn B. Majczyna, bhala agent,

— ghall-Gvern Svediz, minn F.-L Goransson u H. Shev, bhala agenti,

— ghall-Kummissjoni Ewropea, minn H. Leupold, M. Wasmeier u F. Wilman, bhala agenti,

wara li semghet il-konkluzjonijiet tal-Avukata Generali, ipprezentati fis-seduta tas-
26 ta’ Ottubru 2023,

taghti l-prezenti

Sentenza

It-talba ghal decizjoni preliminari tirrigwarda l-interpretazzjoni tal-Artikolu 2(c), tal-Artikolu 6(1)
u tal-Artikolu 31 tad-Direttiva 2014/41/UE tal-Parlament Ewropew u tal-Kunsill tat-
3 ta’ April 2014 dwar 1-Ordni ta’ Investigazzjoni Ewropew f'materji kriminali (GU 2014, L 130,
p. 1, rettifika fil-GU 2015, L 143, p. 16), kif ukoll tal-principji ta’ ekwivalenza u ta’ effettivita.

Din it-talba tressqet fil-kuntest ta’ proceduri kriminali mibdija kontra M.N. u tikkoncerna
l-legalita ta’ tliet Ordnijiet ta’ Investigazzjoni Ewropea, mahruga mill-Generalstaatsanwaltschaft

Frankfurt am Main (l-Uffi¢¢ju tal-Prosekutur Pubbliku ta’ Frankfurt am Main, il-Germanja)
(iktar ’il quddiem 1-“Uffi¢¢ju tal-Prosekutur Pubbliku ta’ Frankfurt”).

I1-kuntest guridiku
Id-dritt tal-Unjoni

Id-Direttiva 2002/58/KE

Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002
dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni
elettronika (Direttiva dwar il-privatezza u I-komunikazzjoni elettronika) (GU Edizzjoni Specjali
bil-Malti, Kapitolu 13, Vol. 29, p. 514), jipprovdi.
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“L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u l1-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u I-Artikolu 9
ta’ din id- Direttiva meta tali restrizzjoni tikkostitwixxi mizura necéessarja, xierqa u proporzjonata
f'soc¢jeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta ta’ l-Istat), id-difiza,
is-sigurta pubblika, u l-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali jew
ta’ uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif imsemmi fl-Artikolu 13(1)
tad-Direttiva 95/46/KE [tal-Parlament Ewropew u tal-Kunsill 95/46/KE tal-24 ta’ Ottubru 1995 dwar
il-protezzjoni ta’ individwi fir-rigward ta’ l-ipproc¢essar ta’ data personali u dwar il-moviment liberu
ta’ dik id-data (GU Edizzjoni Specjali bil-Malti, Kapitolu 13, Vol. 15, p. 355]. [...] Il-mizuri kollha
msemmija f'dan il-paragrafu ghandhom ikunu skond il-principji generali tal-ligi Komunitarja, inkluzi
dawk imsemmija fl-Artikolu 6(1) u (2) [TUE].”

Id-Direttiva 2014/41
Il-premessi 2, 5 sa 8, 19 u 30 tad-Direttiva 2014/41 huma fformulati kif gej:

“(2) Taht l-Artikolu 82(1) tat-[TFUE], il-kooperazzjoni gudizzjarja fmaterji kriminali fI-Unjoni
ghandha tkun ibbazata fuq il-prin¢ipju ta’ rikonoxximent reciproku ta’ sentenzi u
decizjonijiet gudizzjarji, li, mill-Kunsill Ewropew ta’ Tampere tal-15 u s-
16 ta’ Ottubru 1999 °1 hawn, gie komunement imsejjah bhala bazi importanti
tal-kooperazzjoni gudizzjarja f' materji kriminali fi hdan I-Unjoni.

[...]

(5) Mill-adozzjoni tad-Decizjonijiet Kwadru [tal-Kunsill 2003/577/JHA tat-22 ta’ Lulju 2003
dwar it-twettiq fl-Unjoni Ewropea tal-mandati li jiffrizaw xi proprjeta jew xi evidenza (GU
Edizzjoni Specjali bil-Malti, Kapitolu 19, Vol. 6, p. 185, u rettifika fil-GU 2006, L 374, p-20)] u
[2008/978/GAI tat-18 ta’ Dicembru 2008 dwar il-Mandat Ewropew ghall-Provi sabiex
jinkisbu oggetti, dokumenti u data ghall-uzu fi pro¢edimenti fmaterji kriminali (GU 2008,
L 350, p. 72)] 'l hawn, jidher ¢ar li l-qafas ezistenti ghall-gbir ta’ provi huwa wisq
frammentat u kkumplikat. Ghalhekk, huwa mehtieg appro¢¢ gdid.

(6) Fil-programm ta’ Stokkolma adottat mill-Kunsill Ewropew tal-10 sal-11 ta’ Dicembru 2009,
il-Kunsill Ewropew ikkunsidra li l-istabbiliment ta’ sistema komprensiva ghall-ksib ta’ provi
fkazijiet b’dimensjoni transkonfinali, abbazi tal-princ¢ipju ta’ rikonoxximent reciproku,
ghandu jitkompla. II-Kunsill Ewropew indika li l-istrumenti ezistenti f'dan il-qasam kienu
jikkostitwixxu regim frammentarju u li kien mehtieg approcc gdid, ibbazat fuq il-principju
ta’ rikonoxximent reciproku, li madankollu jzomm kont ukoll tal-flessibbilta tas-sistema
tradizzjonali ta’ assistenza legali rec¢iproka. Ghaldagstant, il-Kunsill Ewropew appella ghal
sistema komprensiva li tissostitwixxi l-istrumenti kollha ezistenti f'dan il-qasam, inkluza
d-Decizjoni Kwadru tal-Kunsill 2008/978/GAI, li tkopri kemm jista’ jkun it-tipi kollha ta’
provi, li tinkludi skadenzi ghall-infurzar u tillimita kemm jista’ jkun ir-ragunijiet gha¢-cahda.

(7) Dan l-approc¢c il-gdid ghandu jkun ibbazat fuq strument uniku msejjah 1-Ordni ta’
Investigazzjoni Ewropew (OIE). L-OIE ghandu jinhareg ghall-fini tat-twettiq ta’ mizura
investigattiva specifika wahda jew izjed fl-Istat li jesegwixxi I-OIE (‘l-Istat ta’ ezekuzzjoni’)
bil-hsieb li jingabru l-provi. Dan jinkludi I-ksib ta’ provi li jkunu diga fil-pussess tal-awtorita
ta’ ezekuzzjoni.
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(8) L-OIE ghandu jkun orizzontali fl-ambitu u ghaldaqstant ghandu japplika ghall-mizuri
investigattivi kollha mmirati biex jigbru l-provi. Madankollu, it-twaqqif ta’ skwadra ta’
investigazzjoni kongunta u l-gbir ta’ provi fi hdan skwadra bhal din jehtiegu regoli specifici
li jkun ahjar jekk jigu ttrattati separatament. Minghajr pregudizzju ghall-applikazzjoni ta’ din
id-Direttiva, l-istrumenti ezistenti ghandhom ghaldagstant jibqghu japplikaw ghal din it-tip
ta’ mizura investigattiva.

[...]

(19) Il-holgien ta’ spazju ta’ liberta, sigurta u gustizzja fl-Unjoni huwa bbazat fuq fidu¢ja
reciproka u presunzjoni ta’ konformita, minn Stati Membri ohra, mad-dritt tal-Unjoni u,
b’'mod partikolari, mad-drittijiet fundamentali. Madankollu, dik il-presunzjoni hija
konfutabbli. Konsegwentement, jekk ikun hemm ragunijiet sostantivi biex wiehed jemmen
li l-ezekuzzjoni ta’ mizura investigattiva indikata fl-OIE tkun tirrizulta fi ksur ta’ dritt
fundamentali tal-persuna kkonc¢ernata u li l-Istat Membru ta’ ezekuzzjoni ser jinjora
l-obbligi tieghu dwar il-harsien tad-drittijiet fundamentali rikonoxxuti fil-Karta
[tad-Drittijiet Fundamentali tal-Unjoni Ewropea (iktar ’il quddiem il-"Karta”)],
l-ezekuzzjoni tal-OIE ghandha tigi rifjutata.

(30) Il-possibbiltajiet ta’ kooperazzjoni taht din id-Direttiva dwar l-intercettazzjoni ta’
telekomunikazzjonijiet ma ghandhomx ikunu limitati ghall-kontenut
tat-telekomunikazzjoni, izda jistghu jkopru wkoll id- data ta’ traffiku u post assocjata
ma’dawn it-telekomunikazzjonijiet, 1i tippermetti lill-awtoritajiet li johorgu OIE
ghall-finijiet li jiksbu data inqas intruziva dwar telekomunikazzjonijiet. OIE li jinhareg biex
tinkiseb data storika ta’ traffiku u post relatata ma’ telekomunikazzjonijiet ghandu jigi
ttrattat skont is-sistema generali applikabbli ghal-ezekuzzjoni tal-OIE u jista’ jkun
ikkunsidrat, skont it-termini tal-ligi tal-Istat ta’ ezekuzzjoni, bhala mizura investigattiva
koercitiva.”

Bit-titolu “L-Ordni ta’ Investigazzjoni Ewropew u l-obbligu li jigi ezegwit”, I-Artikolu 1 ta’ din
id-direttiva jipprovdi:

“l. L-Ordni ta’ Investigazzjoni Ewropew (OIE) huwa de¢izjoni gudizzjarja mahruga jew validata
minn awtorita gudizzjarja ta’ Stat Membru (‘l-Istat emittenti’) sabiex wahda jew aktar mizuri
investigattivi specifici jigu ezegwiti fi Stat Membru iehor (‘1-Istat ta’ ezekuzzjoni’) bil-hsieb li
jinkisbu provi fkonformita mad-dispozizzjonijiet ta’ din id-Direttiva.

L-OIE jista’ jinhareg ukoll biex jinkisbu provi li jkunu diga fil-pussess tal-awtoritajiet kompetenti
tal-Istat ta’ ezekuzzjoni.

2. L-Istati Membri ghandhom jezegwixxu kwalunkwe OIE abbazi tal-principju ta’ rikonoxximent
reciproku u f'konformita ma’ din id-Direttiva.”

Skont I-Artikolu 2 tal-imsemmija direttiva, intitolat “Definizzjonijiet”:
“Ghall-finijiet ta’ din id-Direttiva, ghandhom japplikaw id-definizzjonijiet li gejjin:

[...]
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(c) ‘awtorita emittenti’ tfisser:

(i) imhallef, qorti, imhallef inkwirenti jew prosekutur pubbliku kompetenti fil-kaz
ikkoncernat; jew

(ii) kwalunkwe awtorita kompetenti ohra kif definita mill-Istat emittenti li, fil-kaz specifiku,
qed tagixxi fil-kapacita taghha bhala awtorita ta’ investigazzjoni fi procedimenti kriminali
b’kompetenza li tordna 1-gbir ta’ provi fkonformita mal-ligi nazzjonali. Barra minn hekk,
qabel ma jintbaghat lill-awtorita ta’ ezekuzzjoni, I-OIE ghandu jigi vvalidat, wara ezami
tal-konformita tieghu mal-kondizzjonijiet ghall-hrug ta’ OIE taht din id-Direttiva,
partikolarment il-kondizzjonijiet stabbiliti fl-Artikolu 6(1), minn imhallef, qorti, imhallef
inkwirenti jew prosekutur pubbliku fl-Istat emittenti. Fejn 1-OIE jkun gie validat minn
awtorita gudizzjarja, dik l-awtorita tista’ titqies ukoll bhala awtorita emittenti
ghall-finijiet ta’ trazmissjoni tal-OIE;

(d) ‘awtorita ta’ ezekuzzjoni' tfisser awtorita b’kompetenza li tirrikonoxxi OIE u tizgura
l-ezekuzzjoni tieghu fkonformita ma’ din id-Direttiva u l-proceduri applikabbli fkaz
domestiku simili. Dawn il-proc¢eduri jistghu jkunu jehtiegu awtorizzazzjoni minn qorti
fl-Istat ta’ ezekuzzjoni fejn dan ikun previst mil-ligi nazzjonali tieghu.”

Skont 1-Artikolu 4 tal-istess direttiva, intitolat “Tipi ta’ procedimenti li ghalihom jista’ jinhareg
1-OIE™:

“OIE jista’ jinhareg:

(a) fir-rigward ta’ proc¢edimenti kriminali istitwiti minn, jew li jistghu jigu istitwi quddiem,
awtorita gudizzjarja fir-rigward ta’ reat kriminali taht il-ligi tal-Istat emittenti;

[...]”

L-Artikolu 6 tad-Direttiva 2014/41, intitolat “Kondizzjonijiet ghall-emissjoni u t-trazmissjoni ta’
OIE”, jipprevedi:

“l. L-awtorita emittenti tista’ tohrog OIE biss fejn tkun sodisfatta li gew sodisfatti
l-kondizzjonijiet li gejjin:
(a) l-emissjoni tal-OIE tkun mehtiega u proporzjonata ghall-fini tal-proc¢edimenti msemmija

fl- Artikolu 4 b’kont mehud tad-drittijiet tal-persuna suspettata jew akkuzata; u

(b) il-mizura jew mizuri investigattivi indikati fl-OIE setghu gew ordnati taht l-istess
kondizzjonijiet fkaz domestiku simili.

2. Il-kondizzjonijiet imsemmija fil-paragrafu 1 ghandhom jigu vvalutati mill-awtorita emittenti
fkull kaz.

3. Fejn l-awtorita ta’ ezekuzzjoni jkollha raguni ghalxiex temmen li I-kondizzjonijiet imsemmija
fil-paragrafu 1 ma gewx sodisfatti, hija tista’ tikkonsulta lill-awtorita emittenti dwar l-importanza
li 1-OIE jigi ezegwit. Wara dik il-konsultazzjoni, l-awtorita emittenti tista’ tiddeciedi li tirtira
I-OIE.”
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L-Artikolu 14 ta’ din id-direttiva, intitolat, “Rimedji legali”, huwa fformulat kif gej:

“l. L-Istati Membri ghandhom jizguraw li rimedji legali ekwivalenti ghal dawk disponibbli f'kaz
domestiku simili jkunu applikabbli ghall-mizuri investigattivi indikati fl-OIE.

[...]

7. L-Istat emittenti ghandu jiehu kont ta’ kontestazzjoni li jkollha success kontra
r-rikonoxximent jew l-ezekuzzjoni ta’ OIE skont il-ligi nazzjonali. Minghajr pregudizzju
ghar-regoli procedurali nazzjonali, l-Istati Membri ghandhom jizguraw li fi procedimenti
kriminali fl-Istat emittenti jkunu rispettati d-drittijiet tad-difiza u d-dritt ghal pro¢edimenti gusti
meta ssir il-valutazzjoni tal-provi miksuba permezz tal-OIE.”

L-Artikolu 30 tal-imsemmija direttiva, intitolat “Intercettazzjoni ta’ telekomunikazzjonijiet
b’assistenza teknika ta’ Stat Membru iehor”, jipprovdi:

“l1. OIE jista’ jinhareg ghall-intercettazzjoni ta’ telekomunikazzjonijiet fl-Istat li minnu tkun
mehtiega assistenza teknika.

[...]

7. Meta tohrog 1-OIE msemmi fil-paragrafu 1 jew matul l-intercettazzjoni, l-awtorita emittenti
tista’, fejn ikollha raguni partikolari biex taghmel hekk, titlob ukoll traskrizzjoni, dekodifikar u
decrypting tar-registrazzjoni li tkun l-oggett ta’ qbil mill-awtorita ta’ ezekuzzjoni.

8. L-ispejjez li jirrizultaw mill-applikazzjoni ta’ dan 1-Artikolu ghandhom jithallsu fkonformita
mal-Artikolu 21, hlief ghall-ispejjez li jirrizultaw mit-traskrizzjoni, id-dekodifikar u d-decrypting
tal-komunikazzjoni ta’ intercettazzjoni li ghandhom jithallsu mill-Istat emittenti.”

L-Artikolu 31 tal-istess direttiva, intitolat “Notifika tal-Istat Membru fejn jinsab is-suggett
tal-intercettazzjoni li minnu ma tinhtieg l-ebda assistenza teknika”, jipprovdi li:

“l. Fejn, ghall-fini tat-twettiq ta’ mizura investigattiva, l-intercettazzjoni ta’
telekomunikazzjonijiet tigi awtorizzata mill-awtorita kompetenti ta’ Stat Membru wiehed (I-‘Istat
Membru ta’ intercettazzjoni’) u l-indirizz ta’ komunikazzjoni tal-persuna suggetta
ghall-intercettazzjoni li jkun specifikat fl-ordni tal-interc¢ettazzjoni jkun qed jintuza fit-territorju
ta’ Stat Membru iehor (I-‘Istat notifikat’) li minnu ma tinhtieg l-ebda assistenza teknika biex issir
l-intercettazzjoni, I-Istat Membru ta’ intercettazzjoni ghandu jinnotifika lill-awtorita kompetenti
tal-Istat Membru notifikat bl-intercettazzjoni:

(a) qabel l-intercettazzjoni fkazijiet fejn l-awtorita kompetenti tal-Istat Membru ta’
intercettazzjoni tkun taf meta tordna l-intercettazzjoni 1li l-persuna suggetta
ghall-intercettazzjoni tinsab jew ser tkun fit-territorju tal-Istat Membru notifikat;

(b) matul l-intercettazzjoni jew wara li tkun saret l-intercettazzjoni, minnufih hekk kif isir jaf li
l-persuna suggetta ghall-intercettazzjoni tinsab jew kienet tinsab, matul l-interc¢ettazzjoni,

fit-territorju tal-Istat Membru notifikat.

2. In-notifika msemmija fil-paragrafu 1 ghandha ssir billi tintuza 1-formola stabbilita fl-Anness C.
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3. L-awtorita kompetenti tal-Istati Membri notifikati tista’, fkaz fejn l-intercezzjoni ma tkunx
awtorizzata fkaz domestiku simili, tinnotifika, minghajr dewmien u mhux aktar tard minn 96
siegha wara r-ricezzjoni tan-notifika msemmija fil-paragrafu 1, lill-awtorita kompetenti tal-Istat
Membru ta’ intercettazzjoni b’dawn li gejjin:

(a) li l-intercettazzjoni tista’ ma ssirx jew li ghandha tigi terminata; u

(b) fejn mehtieg, li kull materjal diga intercettat waqt li I-persuna suggetta ghall-intercettazzjoni
kienet tinsab fit-territorju tieghu ma jistax jintuza, jew jista’ jintuza biss taht il-kondizzjonijiet
li hija ghandha tispecifika. L-awtorita kompetenti tal-Istat notifikat ghandha tinforma
lill-awtorita kompetenti tal-Istat Membru ta’ intercettazzjoni dwar ir-ragunijiet li
jiggustifikaw dawk il-kondizzjonijiet.

[...]"

L-Artikolu 33 tad-Direttiva 2014/41, intitolat “Notifiki”, jelenka, fil-paragrafu 1 tieghu,
l-informazzjoni li ghandha tigi kkomunikata u mqieghda ghad-dispozizzjoni tal-Istati Membri
kollha u tan-Network Gudizzjarju Ewropew (NGE) stabbilit bl-Azzjoni Kongunta 98/428/JHA
tad-29 ta’ Gunju 1998, adottata mill-Kunsill fuq il-bazi ta’ I-Artikolu K.3 tat-Trattat ta’ I-Unjoni
Ewropea, rigward tal-holgien ta’ Network Gudizzjarju Ewropew (GU Edizzjoni Spe¢jali bil-Malti,
Kapitolu 19, Vol. 1, p. 91).

Id-dritt Germaniz

L-intercettazzjoni tat-telekomunikazzjonijiet ghall-finijiet tal-ezercizzju ta’ proceduri kriminali
hija rregolata mill-iStrafprozessordnung (StPO) (il-Kodici tal-Procedura Kriminali) (iktar ’il
quddiem is-“StPO”).

L-ewwel sat-tielet sentenza tal-Artikolu 100a(1) tas-StPO jawtorizzaw, il-kontroll
tal-komunikazzjonijiet ~li  jkunu  ghaddejjin  fil-forma ta’ kontroll  “klassiku”
tat-telekomunikazzjonijiet, is-sorveljanza tal-komunikazzjonijiet li jkunu ghaddejjin grazzi
ghall-installazzjoni  ta’ spyware fuq it-taghmir terminali (“intercettazzjoni ta’
telekomunikazzjonijiet f'ras 1-ghajn”) u s-sekwestru tal-komunikazzjonijiet lesti u diga rregistrati
fuq apparat fid-data tal-hrug tad-digriet tal-Landgericht (il-Qorti Regjonali, il-Germanja) li jordna
lI-mizura kkonc¢ernata (“tfittxija ristretta online”), rispettivament. Skont 1-Artikolu 100b tas-StPO,
id-data kollha rregistrata fuq taghmir terminali tista’ tinqara (“tfittxija online”).

Dawn il-mizuri kollha jipprezumu l-ezistenza ta’ suspett konkret tat-twettiq ta’ reat kriminali,
peress li 1-kategorija tal-atti li jikkostitwixxu ksur imsemmija hija limitata ghal ¢erti fatti elenkati
fl-Artikolu 100a(2) u fl-Artikolu 100b(2) tas-StPO.

Skont I-Artikolu 100e(1) u (2) tas-StPO, l-imsemmija mizuri jistghu, barra minn hekk, jigu ordnati
mil-Landgericht (il-Qorti Regjonali) kompetenti biss fuq talba tal-Uffi¢¢ju tal-Prosekutur
ikkoncernat. F'dan ir-rigward, konformement mal-Artikolu 100e(2) tas-StPO, moqri flimkien
mal-Artikolu 74a(4) tal-Gerichtsverfassungsgesetz (GVG) (il-Ligi dwar 1-Organizzazzjoni
Gudizzjarja), tat-12 ta’ Settembru 1950 (BGBL 1950 I, p. 455), tfittxija online taqa’ taht
il-gurisdizzjoni eskluziva ta’ awla specjalizzata ta’ din il-Landgericht (il-Qorti Regjonali).
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II-Gesetz iiber die internationale Rechtshilfe in Strafsachen (IRG) (il-Ligi dwar 1-Assistenza
Gudizzjarja Internazzjonali f Materji Kriminali), tat-23 ta’ Dicembru 1982 (BGBI. 1982 I, p. 2071),
fil-verzjoni taghha applikabbli ghall-kawza princ¢ipali (iktar ’il quddiem I-“IRG”), ma
tiddeterminax espressament l-awtorita kompetenti sabiex tohrog Ordnijiet ta’ Investigazzjoni
Ewropea. Briferiment ghall-Artikolu 161 tas-StPO, ordni ta’ investigazzjoni Ewropea li
tirrigwarda s-sorveljanza tat-telekomunikazzjonijiet barra mill-pajjiz tista’ ghalhekk tigi adottata
mill-Uffi¢¢ju tal-Prosekutur waqt l-investigazzjoni ta’ qabel ma I-persuna tigi akkuzata.

L-Artikolu 91g(6) tal-IRG, li jittrasponi l-Artikolu 31 tad-Direttiva 2014/41 fid-dritt Germaniz,
jipprovdi li l-awtorita kompetenti, li lilha Stat Membru jinnotifika l-intenzjoni tieghu li jipprocedi
ghal mizura ta’ interéettazzjoni fit-territorju Germaniz, ghandha tipprojbixxi l-implimentazzjoni
ta’ din il-mizura jew l-uzu tad-data intercettata fmhux iktar tard minn 96 siegha jew tissuggetta
l-uzu ta’ din id-data ghal xi kundizzjonijiet meta l-imsemmija mizura ma tkunx awtorizzata
fil-livell nazzjonali fkaz paragunabbli. Madankollu, I-IRG ma tipprecizax jekk l-istess mizura
ghandhiex tigi kkomunikata lil-Landgericht (il-Qorti Regjonali) kompetenti jew lill-Uffic¢ju
tal-Prosekutur ikkoncernat. L-Artikolu 92d tal-IRG jirregola biss il-kompetenza geografika
tal-awtorita kompetenti.

Il-kawza prin¢ipali u d-domandi preliminari

Fil-kuntest ta’ investigazzjoni mwettqa mill-awtoritajiet Francizi, deher li I-persuni akkuzati kienu
juzaw telefons mobbli kriptati li kienu joperaw taht licenzja msejha “EncroChat” sabiex iwettqu
reati principalment marbuta mat-traffikar tad-drogi narkoti¢i. Dawn it-telefons mobbli kienu
jippermettu, permezz ta’ softwer specjali u materjal immodifikat, li tigi stabbilita, permezz ta’
server installat fRoubaix (Franza), komunikazzjoni kriptata kompletament minn tarf sa tarf li ma
tistax tigi intercettata permezz ta’ metodi ta’ investigazzjoni tradizzjonali (iktar ’il quddiem
is-“servizz EncroChat”).

II-pulizija Franciza rnexxielha, bl-awtorizzazzjoni ta’ mhallef, tissejvja data minn dan is-server
f1-2018 u f1-2019. Din id-data ppermettiet l-izvilupp, minn skwadra ta’ investigazzjoni kongunta,
li tinkludi esperti Olandizi, ta’ softwer tat-tip “Trojan”. Dan is-softwer gie installat fir-rebbiegha
tas-sena 2020, bl-awtorizzazzjoni tat-tribunal correctionnel de Lille (il-Qorti Kriminali ta’ Lille,
Franza), fuq l-imsemmi server u, minn hemm, fuq l-imsemmija telefons mobbli permezz ta’
aggornament simulat. 32 477 utent, minn total ta’ 66 134 utent irregistrat, imqassma 122 pajjiz,
kienu kkonéernati mill-imsemmi softwer, fosthom madwar 4 600 fil-Germanja.

Fid-9 ta’ Marzu 2020, rapprezentanti tal-Bundeskriminalamt (I-Ufficcju Federali tal-Pulizija
Gudizzjarja, il-Germanja) (iktar il quddiem il-“BKA”) u tal-Uffi¢¢ju tal-Prosekutur Pubbliku ta’
Frankfurt, flimkien ma’ rapprezentanti, b’'mod partikolari, tal-awtoritajiet Francizi, Olandizi u
tar-Renju Unit, ippartecipaw fvidjokonferenza organizzata mill-Agenzija tal-Unjoni Ewropea
ghall-Kooperazzjoni fil-Gustizzja Kriminali (Eurojust). Matul din il-konferenza, ir-rapprezentanti
tal-awtoritajiet Francizi u Olandizi informaw lir-rapprezentanti tal-awtoritajiet tal-Istati Membri
l-ohra bl-investigazzjoni li huma kienu qeghdin iwettqu kontra kumpannija li topera telefons
mobbli kriptati u bil-mizura ta’ intercettazzjoni tad-data li huma kienu qeghdin jipprevedu,
inkluza data li torigina minn telefons mobbli li kienu jinsabu fpostijiet ohra minbarra
fit-territorju Franciz. Ir-rapprezentanti tal-awtoritajiet Germanizi esprimew l-interess taghhom
fid-data tal-utenti Germanizi.
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Fnota tat-13 ta’” Marzu 2020, il-BKA habbar li fetah investigazzjoni kontra grupp mhux maghruf
ta’ utenti tas-servizz EncroChat ghal allegat traffikar organizzat ta’ drogi fi kwantitajiet
kunsiderevoli u asso¢jazzjoni kriminali. II-BKA ggustifika 1-ftuh ta’ din l-investigazzjoni billi
spjega li I-uzu tas-servizz EncroChat kien jippermetti, bhala tali, li jigi ssuspettat it-twettiq ta’ reati
serji, b’'mod partikolari l-organizzazzjoni ta’ traffikar ta’ drogi narkotici.

Abbazi ta’ din in-nota, fl-20 ta’ Marzu 2020, l-Uffi¢¢ju tal-Prosekutur Pubbliku ta’ Frankfurt fetah,
taht ir-referenza “Urgent”, investigazzjoni kontra X (iktar ’il quddiem il-“procedura UJs”).

Fis-27 ta’ Marzu 2020, il-BKA rcieva, permezz tas-sistema sigura ta’ skambju ta’ informazzjoni
mill-Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi (Europol), imsejha
“Secure Information Exchange Network Application” (SIENA), messagg mibghut mill-iskwadra
ta’ investigazzjoni kongunta lill-awtoritajiet tal-pulizija tal-Istati Membri kkonc¢ernati mid-data
tas-servizz EncroChat. L-awtoritajiet kompetenti ta’ dawn l-Istati Membri kienu mistiedna
jikkonfermaw bil-miktub li kienu gew informati bil-metodi uzati biex tingabar data minn telefons
mobbli li jinsabu fit-territorju nazzjonali taghhom. Huma kellhom jiggarantixxu wkoll li d-data
trazmessa fil-princ¢ipju kellha tigi trazmessa biss, inizjalment, ghal finijiet ta’ uzu u ma kellhiex
tintuzax ghal proceduri ta’ investigazzjoni pendenti hlief wara awtorizzazzjoni mill-Istati Membri
tal-iskwadra ta’ investigazzjoni kongunta. Skont il-qorti tar-rinviju, huwa bi ftehim mal-Uffi¢¢ju
tal-Prosekutur Pubbliku ta’ Frankfurt li 1-BKA baghat il-konfermi mitluba.

Bejn it-3 ta’ April u t-28 ta’ Gunju 2020, il-BKA kkonsulta d-data mxandra kull jum fuq is-server
tal-Europol dwar it-telefons mobbli uzati fil-Germanja.

Fit-2 ta’ Gunju 2020, fil-kuntest tal-procedura Ujs, I-Uffic¢ju tal-Prosekutur Pubbliku ta’ Frankfurt
talab lill-awtoritajiet Francizi, permezz tal-ewwel ordni ta’ investigazzjoni Ewropea,
l-awtorizzazzjoni sabiex tintuza minghajr restrizzjoni d-data li tirrizulta mis-servizz EncroChat fi
proceduri kriminali. Huwa ggustifika t-talba tieghu billi espona li I-BKA kien gie informat
mill-Europol li numru kbir ta’ reati serji hafna, b’mod partikolari l-importazzjoni u t-traffikar ta’
drogi narkotic¢i fi kwantitajiet kunsiderevoli, kienu twettqu fil-Germanja permezz ta’ telefons
mobbli mghammra b’dan is-servizz u li persuni li kienu ghadhom mhux identifikati kienu
ssuspettati bl-ippjanar u t-twettiq ta’ ksur serju hafna fil-Germanja billi juzaw komunikazzjonijiet
kriptati.

Wara din it-talba, it-tribunal correctionnel de Lille (il-Qorti Kriminali ta’ Lille) awtorizzat
it-trazmissjoni u l-uzu legali tad-data tat-telefons mobbli mghammra bis-servizz EncroChat
tal-utenti Germanizi. Sussegwentement giet trazmessa data addizzjonali b’applikazzjoni ta’ Zewg
Ordnijiet ta’ Investigazzjoni Ewropea addizzjonali, bid-data tad-9 ta’ Settembru 2020 u tat-
2 ta’ Lulju 2021, rispettivament (iktar ’il quddiem, mehuda flimkien mal-ordni ta’ investigazzjoni
Ewropea tat-2 ta’ Gunju 2020, 1-“ordnijiet ta’ investigazzjoni Ewropea”).

Sussegwentement, 1-Uffi¢¢ju tal-Prosekutur Pubbliku ta’” Frankfurt issepara 1-pro¢edura UJs, billi
assenja mill-gdid il-proceduri ta’ investigazzjoni mibdija kontra certi utenti, fosthom M.N., lil
uffie¢ji tal-prosekutur lokali. Huwa f'dan il-kuntest li I-Landgericht Berlin (il-Qorti Regjonali ta’
Berlin, il-Germanja), li hija l-qorti tar-rinviju, tistagsi dwar il-legalitd tal-Ordnijiet ta’
Investigazzjoni Ewropea fid-dawl tad-Direttiva 2014/41.

Permezz tal-ewwel sensiela ta’ tliet domandi, din il-qorti tixtieq tiddetermina liema kienet
l-awtorita kompetenti sabiex tadotta I-Ordnijiet ta’ Investigazzjoni Ewropea.
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Fdan ir-rigward, fdigriet tat-2 ta’” Marzu 2022 moghti fil-kuntest tal-Kawza 5 StR 457/21
(DE:BGH:2022:020322B5STRT457.21.0), il-Bundesgerichtshof (il-Qorti Federali tal-Gustizzja,
il-Germanja) iddecidiet li 1-Uffic¢ju tal-Prosekutur Pubbliku ta’ Frankfurt, li kien gieghed
jinvestiga fil-procedura UJs, kien kompetenti sabiex johrog Ordnijiet ta’ Investigazzjoni Ewropea
intizi ghat-trazmissjoni ta’ provi (iktar ’il quddiem id-“Digriet tal-Qorti Federali tal-Gustizzja tat-
2 ta’ Marzu 2022”). Il-qorti tar-rinviju ma tikkondividix din l-interpretazzjoni. Hija ghandha
t-tendenza tqis li, konformement mal-Artikolu 6(1) tad-Direttiva 2014/41, moqri flimkien
mal-Artikolu 2(c) ta’ din id-direttiva, qorti biss setghet taghti 1-Ordnijiet ta’ Investigazzjoni
Ewropea.

F'dan ir-rigward, il-qorti tar-rinviju tinvoka s-sentenzi tat-2 ta’ Marzu 2021, Prokuratuur
(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronici) (C-746/18,
EU:C:2021:152), u tas-16 ta’ Dicembru 2021, Spetsializirana prokuratura (Data dwar it-traffiku u
dwar il-lokalizzazzjoni) (C-724/19, EU:C:2021:1020). Hija tibbaza ruhha, b’'mod iktar preciz, fuq
l-argumenti li 1-Qorti tal-Gustizzja stabbilixxiet, fil-gurisprudenza li tirrizulta minn dawn
is-sentenzi, ghall-interpretazzjoni tal-Artikolu 15(1) tad-Direttiva 2002/58 fir-rigward
tad-drittijiet fundamentali bbazati fuq l-Artikoli 7, 8 u 11 tal-Karta. Skont din il-qorti, din
il-gurisprudenza  tista’ tigi  trasposta  ghall-interpretazzjoni  tal-Artikolu  6(1)(a)
tad-Direttiva 2014/41.

L-acéess tal-awtoritajiet ta’ prosekuzzjoni Germanizi ghad-data tas-servizz EncroChat permezz ta’
Ordnijiet ta’ Investigazzjoni Ewropea ghandu jkun suggett ghal kriterji analogi ghal dawk li
jirregolaw l-access ghal data mizmuma skont l-Artikolu 15(1) tad-Direttiva 2002/58. Il-fatt li
d-data ta’ dan is-servizz ma gietx issejvjata minn operatur tat-telekomunikazzjonijiet permezz ta’
ordni amministrattiva, izda ngabret immedjatament mill-awtoritajiet ta’ prosekuzzjoni Francizi,
ma jiggustifikax soluzzjoni differenti. Ghall-kuntrarju, dan il-fatt jaggrava l-interferenza
mad-drittijiet fundamentali tal-persuni kkoncernati.

Barra minn hekk, mill-Artikolu 2(c) tad-Direttiva 2014/41 jirrizulta li ordni ta’ investigazzjoni
Ewropea ghall-finijiet ta’ pro¢eduri kriminali ghandha, indipendentement mir-regoli nazzjonali
ta’ gurisdizzjoni f'sitwazzjoni paragunabbli fil-livell nazzjonali, dejjem tinghata minn imhallef li
ma jkunx responsabbli ghal mizuri investigattivi specifici, fejn l-istharrig ta’ proporzjonalita
previst fl-Artikolu 6(1)(a) ta’ din id-direttiva jehtieg ibbilan¢jar kumpless tal-interessi involuti u
jikkoncerna ksur serju tad-drittijiet fundamentali.

It-tieni u t-tielet sensiela ta’ domandi maghmula mill-qorti tar-rinviju jirrigwardaw ir-rekwiziti
sostantivi li ghalihom hija suggetta 1-adozzjoni ta’ ordni ta’ investigazzjoni Ewropea.

Din il-qorti hija tal-fehma, fl-ewwel lok, li ordni ta’ investigazzjoni Ewropea li titlob 1-a¢¢ess ghal
data li tirrizulta mill-intercettazzjoni ta’ telekomunikazzjonijiet ghall-finijiet ta’ proc¢eduri
kriminali tissodisfa l-kundizzjonijiet ta’ necessita u ta’ proporzjonalita, stabbiliti
fl-Artikolu 6(1)(a) tad-Direttiva 2014/41, biss jekk tkun tezisti prezunzjoni, kontra kull persuna
kkoncernata, ibbazata fuq fatti konkreti, ta’ partecipazzjoni freat serju.

L-imsemmija qorti ma taqgbilx, f'dan ir-rigward, mal-konkluzjoni tad-digriet tal-Qorti Federali
tal-Gustizzja tat-2 ta’ Marzu 2022, li jghid li s-sempli¢i prezunzjoni, mhux specifikata, ta’ diversi
reati hija suffi¢jenti sabiex jigu adottati Ordnijiet ta’ Investigazzjoni Ewropea. Hija tibbaza
d-dubji taghha fuq il-gurisprudenza tal-Qorti tal-Gustizzja dwar il-legalitd taz-zamma tad-data,
b’'mod partikolari l-evalwazzjonijiet dwar il-proporzjonalita, fis-sens tal-Artikolu 15(1)
tad-Direttiva 2002/58 u tinvoka fdan ir-rigward is-sentenzi tat-2 ta’ Marzu 2021, Prokuratuur
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(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronic¢i) (C-746/18,
EU:C:2021:152, punti 39, 40 u 50) kif ukoll tal-5 ta’ April 2022, Commissioner of An Garda
Siochédna et (C-140/20, EU:C:2022:258, punt 44). F'dan ir-rigward, ma jistax jigi kkontestat li
l-protezzjoni tad-drittijiet fundamentali tal-persuni kkoncernati hija sufficjentement iggarantita
fil-kuntest tal-procedura nazzjonali mir-regoli ta’ pro¢edura kriminali nazzjonali.

II-kwistjoni tal-proporzjonalita ta’ ordni ta’ investigazzjoni Ewropea tqajjem ukoll mistogsijiet, fi
hdan il-qorti tar-rinviju, dwar id-dritt ghal smigh xieraq iggarantit fit-tieni paragrafu
tal-Artikolu 47 tal-Karta u fl-Artikolu 6(1) tal-Konvenzjoni Ewropea ghall-Protezzjoni
tad-Drittijiet  tal-Bniedem u tal-Libertajiet = Fundamentali, iffirmata fRuma fl-
4 ta’ Novembru 1950. Dan id-dritt jezigi li parti fi procedura gudizzjarja jkollha possibbilta reali li
tipprezenta l-osservazzjonijiet taghha fuq prova. Dan japplika b’'mod partikolari meta l-provi
joriginaw minn qasam tekniku li fih il-qorti kompetenti u l-parti fil-procedura ma jkollhomx
gharfien spe¢jalizzat.

Fit-tieni lok, il-qorti tar-rinviju tfakkar li, konformement mal-Artikolu 6(1)(b)
tad-Direttiva 2014/41, l-awtorita emittenti ghandha tistharreg il-mizura indikata fl-ordni ta’
investigazzjoni Ewropea fid-dawl tad-dritt nazzjonali.

Fid-digriet tal-Qorti Federali tal-Gustizzja tat-2 ta’ Marzu 2022, din madankollu gieset li din
id-dispozizzjoni ma kinitx applikabbli fil-kawza princ¢ipali. L-imsemmija dispozizzjoni kienet
tirrigwarda biss ordni ta’ investigazzjoni Ewropea intiza sabiex jingabru provi li kienet ghadha
trid tigi ezegwita. Din ma kinitx applikabbli ghal ordni ta’ investigazzjoni Ewropea intiza biss
sabiex jigu trazmessi provi diga migbura. L-istharrig tal-mizura fid-dawl tad-dritt nazzjonali kien
ghalhekk superfluwu.

II-qorti tar-rinviju tqis, ghall-kuntrarju, li l-awtorita emittenti ta’ ordni ta’ investigazzjoni Ewropea
ghandha, f'dak il-kaz, tistharreg il-mizura investigattiva li wasslet ghall-gbir tad-data fid-dawl
tad-dritt nazzjonali. Fi kliem iehor, din l-awtorita tista’ titlob, permezz ta’ ordni ta’ investigazzjoni
Ewropea, provi migbura fl-Istat ta’ ezekuzzjoni biss jekk il-mizura investigattiva li permezz taghha
jkunu ngabru dawn il-provi kienet tkun awtorizzata fl-Istat emittenti fkaz nazzjonali
paragunabbli.

Ir-raba’ sensiela ta’ domandi maghmula mill-qorti tar-rinviju tirrigwarda l-interpretazzjoni
tal-Artikolu 31 tad-Direttiva 2014/41.

Din il-qorti tqis li, meta Stat Membru jkun jixtieq jintercetta t-telekomunikazzjonijiet ta’ persuni li
jkunu jinsabu fit-territorju Germaniz, huwa ghandu, skont dan l-artikolu, jinnotifika
l-intercettazzjoni ppjanata lill-awtoritd Germaniza kompetenti qabel il-bidu tal-implimentazzjoni
tal-mizura jew hekk kif isir jaf bil-post fejn ikunu jinsabu dawn il-persuni.

Fid-digriet tal-Qorti Federali tal-Gustizzja tat-2 ta’ Marzu 2022, din tal-ahhar poggiet fdubju I-fatt
li I-mizura ta’ estrazzjoni tad-data Franciza tikkostitwixxi “intercettazzjoni ta’
telekomunikazzjonijiet”, fis-sens tal-Artikolu 31(1) tad-Direttiva 2014/41. Il-qorti tar-rinviju hija
ta’ opinjoni opposta. Hija tqis li l-awtoritajiet investigattivi Francizi kellhom jinnotifikaw
lill-awtoritd Germaniza kompetenti l-mizura ta’ infiltrazzjoni tat-telefons mobbli Germanizi,
mghammra bis-servizz EncroChat, qabel I-adozzjoni ta’ din il-mizura.
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Madankollu, ghalkemm il-legizlazzjoni Germaniza tiddetermina l-kompetenza territorjali ta’ din
l-awtorita, hija min-naha l-ohra ma tipprecizax jekk tali notifika ghandhiex tigi indirizzata lil
Landgericht (Qorti Regjonali) jew lill-ufficcju tal-prosekutur ikkoncernat. F'dan ir-rigward,
hemm kontroversja fi hdan il-gurisprudenza u fid-duttrina Germaniza. Il-qorti tar-rinviju hija
favur l-interpretazzjoni tal-kuncett ta’ “awtorita kompetenti”’, imsemmi fl-Artikolu 31(1)
tad-Direttiva 2014/41 fis-sens li huwa jista’ jindika biss korp indipendenti minn kull istruzzjoni u
mhux ikkoncernat mid-data ghal finijiet ta’ investigazzjoni, jigifieri qorti.

Fil-fatt, fil-kaz ta’ mizuri transkonfinali mwettqa fil-livell tat-territorju tal-Unjoni u implimentati
fl-interess simultanju ta’ diversi Stati Membri, il-kuncett ta’ “ordni ta’ investigazzjoni Ewropea”,
fis-sens tal-Artikolu 2(c) tad-Direttiva 2014/41, u dak ta’ “notifika” msemmi fl-Artikolu 31 ta’ din
id-direttiva, huma interkambjabbli hafna. Ghaldagstant, ghandha tigi promossa
l-approssimazzjoni tal-kompetenzi tal-awtoritajiet responsabbli ghal dawn il-mizuri.

II-qorti tar-rinviju tistaqsi wkoll dwar 1-ghan ta’ protezzjoni tas-sovranita tal-Istati Membri li
huwa mfittex fl-Artikolu 31 tad-Direttiva 2014/41, b’tehid inkunsiderazzjoni tas-sensittivita
partikolarment gholja ta’ interferenza sigrieta fil-komunikazzjonijiet.

II-hames sensiela ta’” domandi tirrigwarda 1-konsegwenzi ta’ eventwali ksur tad-dritt tal-Unjoni
fid-dawl tal-principji ta’ ekwivalenza u ta’ effettivita.

II-qorti tar-rinviju tirrileva li d-decizjonijiet nazzjonali li nghataw fir-rigward tad-data li tirrizulta
mill-uzu tas-servizz EncroChat jitilqu mill-prin¢ipju, minn naha, li din id-data tista’ tintuza u,
min-naha l-ohra, li, fil-kaz fejn jista’ jkun hemm ksur tad-dritt tal-Unjoni, il-prijorita ghandha
madankollu tinghata lill-proceduri kriminali fid-dawl tal-gravita tar-reati identifikati abbazi
tal-imsemmija data.

Madankolly, din il-qorti tesprimi dubji dwar il-konformita ta” dan l-approc¢¢ mad-dritt tal-Unjoni,
b’mod partikolari mal-principji ta’ ekwivalenza u ta’ effettivita.

Fir-rigward tal-principju ta’ ekwivalenza, l-imsemmija qorti tirrileva li, skont ir-regoli
tal-procedura kriminali Germanizi, id-data migbura permezz ta’ mizura ta’ intercettazzjoni
tat-telefon adottata bi ksur tal-kompetenza rrizervata lill-qorti fil-qasam u fl-assenza ta’
prezunzjoni konkreta ta’ reat elenkat ma setghetx tintuza.

Fir-rigward tal-principju ta’ effettivita, mis-sentenza tat-2 ta’ Marzu 2021, Prokuratuur
(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronic¢i) (C-746/18,
EU:C:2021:152, punt 43), jirrizulta li 1-ghan intiz li jigi evitat li informazzjoni u provi miksuba
b’'mod illegali jippregudikaw indebitament lil persuna ssuspettata li tkun wettqet reati jista’
jintlahaq mhux biss permezz ta’ projbizzjoni tal-uzu ta’ tali informazzjoni u provi, izda wkoll
permezz tat-tehid inkunsiderazzjoni tan-natura illegali taghhom fl-evalwazzjoni tal-provi jew
fil-kuntest tad-determinazzjoni tal-piena.

Skont il-qorti tar-rinviju, il-projbizzjoni tal-uzu ta’ dawn il-provi tirrizulta direttament
mill-principju ta’ effettivita tad-dritt tal-Unjoni. Din il-projbizzjoni tapplika fil-kawza principali
peress li l-prin¢ipju generali tad-dritt ghal smigh xieraq inkiser f'diversi aspetti, u, b’'mod
partikolari, mill-fatt li d-data mitluba mill-Ordnijiet ta’ Investigazzjoni Ewropea ma tistax tigi
vverifikata minn espert tekniku minhabba 1-klassifikazzjoni ta’ “sigriet tad-difiza” li giet invokata
kontrihom mill-awtoritajiet Francizi.
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Barra minn hekk, din il-qorti tiddeduci mis-sentenzi tas-6 ta’ Ottubru 2020, La Quadrature du Net
et (C-511/18, C-512/18 u C-520/18, EU:C:2020:791, punt 141), tat-2 ta’ Marzu 2021, Prokuratuur
(Kundizzjonijiet ta’ access ghad-data dwar il-komunikazzjonijiet elettronic¢i) (C-746/18,
EU:C:2021:152, punt 50), kif ukoll tal-5 ta’ April 2022, Commissioner of An Garda Siochéna et
(C-140/20, EU:C:2022:258, punt 65), li I-ghan tal-glieda kontra r-reati serji ma jistax jiggustifika
zamma generali u minghajr distinzjoni ta’ data personali. Tali data mizmuma illegalment u
minghajr raguni hija eskluza mill-a¢cess ulterjuri tal-awtoritajiet ta’ prosekuzzjoni, anki jekk
ikollha tintuza sabiex jigu ¢c¢arati reati serji f'kaz specifiku.

F'dawn i¢-cirkustanzi, il-Landgericht Berlin (il-Qorti Regjonali ta’ Berlin) iddecidiet li tissospendi
l-proceduri quddiemha u li taghmel lill-Qorti tal-Gustizzja d-domandi preliminari li gejjin:

“1) Fuq l-interpretazzjoni tal-kuncett ta’ ‘awtorita emettenti’ skont l-Artikolu 6(1), flimkien
mal-Artikolu 2(c),tad-[Direttiva 2014/41]:

a)

[Ordni ta’ investigazzjoni Ewropea] [...] intiza ghall-ksib ta’ provi li diga jinsabu fl-Istat ta’
ezekuzzjoni (fdan il-kaz, Franza) ghandha tinhareg minn Imhallef meta fid-dritt nazzjonali
tal-Istat emettenti (fdan il-kaz, il-Germanja), il-gbir tal-provi kien ikollu jigi ordnat minn
Imhallef fkaz nazzjonali paragunabbli?

Sussidjarjament: dan ikun minn tal-inqas il-kaz fejn l-Istat ta’ ezekuzzjoni jkun wettaq
il-mizura inkwistjoni fit-territorju tal-Istat emettenti bil-ghan li sussegwentement iqieghed
ghad-dispozizzjoni tal-awtoritajiet investigattivi fl-Istat emettenti l-informazzjoni
migbura, liema awtoritajiet ikunu interessati f'tali informazzjoni ghall-finijiet ta’ pro¢eduri
kriminali?

Irrispettivament mir-regoli gurisdizzjonali nazzjonali tal-Istat emettenti, [ordni ta’
investigazzjoni Ewropea] ghall-ksib ta’ provi ghandha ghalhekk dejjem tinhareg minn
Imhallef (jew awtorita indipendenti li ma hijiex involuta finvestigazzjonijiet kriminali),
meta l-mizura tkun timplika interferenza serja fi drittijiet fundamentali primordjali?

2) Fugq l-interpretazzjoni tal-Artikolu 6(1)(a) tad-Direttiva 2014/41:

a)

b)

L-Artikolu 6(1)(a) tad-Direttiva 2014/41 jipprekludi [ordni ta’ investigazzjoni Ewropea]
intiza ghat-trazmissjoni ta’ data li diga tinsab fl-Istat ta’ ezekuzzjoni (fdan il-kaz, Franza),
miksuba bl-intercettazzjoni ta’ telekomunikazzjonijiet, b’mod partikolari data ta’ traffiku u
ta’ lokalizzazzjoni kif ukoll registrazzjonijiet tal-kontenut ta’ komunikazzjonijiet, meta
l-intercettazzjoni imwettqa mill-Istat ta’ ezekuzzjoni tkun kopriet l-utenti kollha
tal-konnessjoni ta’servizz ta’ kommunikazzjoni, 1-[ordni ta’ investigazzjoni Ewropea] tkun
talbet it-trazmissjoni tad-data li tikkoncerna l-konnessjonijiet kollha uzati fit-territorju
tal-Istat emettenti u ma kienx hemm indikazzjonijiet konkreti ta’ twettiq ta’ reati
kriminali serji min-naha ta’ dawn l-utenti individwali, la meta giet ordnata u twettqet
il-mizura ta’ intercettazzjoni u lanqas meta nharget I-[ordni ta’ investigazzjoni Ewropea]?
L-Artikolu 6(1)(a) tad-Direttiva 2014/41 jipprekludi tali [ordni ta’ investigazzjoni Ewropea]
jekk l-integrita tad-data migbura permezz tal-mizura ta’ intercettazzjoni ma tistax tigi
vverifikata mill-awtoritajiet tal-Istat ta’ ezekuzzjoni minhabba kunfidenzjalita totali?

3) Fuq l-interpretazzjoni tal-Artikolu 6(1)(b) tad-Direttiva 2014/41:

a)

L-Artikolu 6(1)(b) tad-Direttiva 2014/41 jipprekludi [ordni ta’ investigazzjoni Ewropea]
intiza ghat-trazmissjoni ta’ data ta’ telekomunikazzjonijiet li diga tinsab fl-Istat ta’
ezekuzzjoni (fdan il-kaz, Franza), meta l-mizura ta’ intercettazzjoni tal-Istat ta’
ezekuzzjoni li ppermettiet il-gbir tad-data kienet tkun illegali skont id-dritt nazzjonali
tal-Istat emettenti (fdan il-kaz, il-Germanja) fkaz nazzjonali paragunabbli?
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Sussidjarjament: dan japplika fi kwalunkwe kaz meta l-Istat ta’ ezekuzzjoni jkun wettaq
l-intercettazzjoni fit-territorju tal-Istat emettenti u fl-interessi ta’ dan tal-ahhar?

Fugq l-interpretazzjoni tal-Artikolu 31(1) u (3) tad-[Direttiva 2014/41]:

a)

Mizura li tikkoncerna l-infiltrazzjoni ta’ taghmir terminali ghall-finijiet ta’ estrazzjoni ta’
data ta’ traffiku, ta’ lokalizzazzjoni u ta’ komunikazzjoni ta’ servizz ta’ komunikazzjoni
bbazat fuq l-internet tikkostitwixxi intercettazzjoni ta’ telekomunikazzjonijiet fis-sens
tal-Artikolu 31 tad-Direttiva 2014/41?

In-notifika skont I-Artikolu 31(1) tad-Direttiva 2014/41 ghandha dejjem tigi indirizzata lil
Imhallef, jew dan ghandu jkun il-kaz minn tal-inqas meta l-mizura prevista mill-Istat ta’
intercettazzjoni (Franza) tista’ biss tigi ordnata skont id-dritt tal-Istat innotifikat
(il-Germanja) minn Imhallef fkaz nazzjonali paragunabbli?

Sa fejn l-Artikolu 31 tad-Direttiva 2014/41 iservi wkoll ghall-protezzjoni tal-utenti
tat-telekomunikazzjonijiet individwali ikkoncernati, tali protezzjoni testendi wkoll
ghall-uzu ta’ data ghall-finijiet ta’ proceduri kriminali fl-Istat innotifikat (il-Germanja) u,
skont il-kaz, din il-finalita hija ekwivalenti ghall-finalita addizzjonali ta’ protezzjoni
tas-sovranita tal-Istat Membru nnotifikat?

Konsegwenzi legali tal-ksib ta’ provi bi ksur tad-dritt tal-Unjoni

a)

b)

Fil-kaz li 1-provi jkunu nkisbu permezz ta’ [ordni ta’ investigazzjoni Ewropea] bi ksur
tad-dritt tal-Unjoni, il-projbizzjoni li jintuzaw provi tista’ tirrizulta direttament
mill-princ¢ipju ta’ effettivita skont id-dritt tal-Unjoni?

Fil-kaz li l-provi jkunu nkisbu permezz ta’ [ordni ta’ investigazzjoni Ewropea] bi ksur
tad-dritt tal-Unjoni, il-prin¢ipju ta’ ekwivalenza skont id-dritt tal-Unjoni jinkludi
projbizzjoni li jintuzaw provi jekk il-mizura li tkun ippermettiet il-ksib ta’ provi fl-Istat ta’
ezekuzzjoni ma setghetx tigi ordnata fkaz nazzjonali paragunabbli fl-Istat emettenti u li
l-provi miksuba minn tali mizura nazzjonali ma setghux jintuzaw skont id-dritt tal-Istat
emettenti?

Huwa kuntrarju ghad-dritt tal-Unjoni, b’mod partikolari I-prin¢ipju ta’ effettivita, li l-uzu fi
proceduri kriminali ta’ provi li 1-ksib taghhom kien kuntrarju ghad-dritt tal-Unjoni
precizament minhabba n-nuqqas ta’ suspett li twettaq reat, jigi ggustifikat, fil-kuntest ta’
bbilan¢jar tal-interessi, bil-gravita tal-fatti rrilevati ghall-ewwel darba fl-evalwazzjoni
tal-provi?

Sussidjarjament: mid-dritt tal-Unjoni, b'mod partikolari mill-principju ta’ effettivita,
jirrizulta li I-ksur tad-dritt tal-Unjoni li jiznatura 1-gbir ta’ provi fi proceduri kriminali
nazzjonali ma jistax jibqa’ kompletament minghajr konsegwenza, anki fil-kaz ta’ reati
kriminali serji, u ghalhekk ghandu jittiehed inkunsiderazzjoni favur l-imputat minn
tal-inqas fl-evalwazzjoni tal-provi jew fl-iffissar tal-piena?”

Il-procedura quddiem il-Qorti tal-Gustizzja

Il-qorti tar-rinviju talbet li dan ir-rinviju ghal decizjoni preliminari jigi suggett ghall-procedura
mhaffa prevista fl-Artikolu 105 tar-Regoli tal-Procedura tal-Qorti tal-Gustizzja.

Insostenn tat-talba taghha, hija ssostni li l-kawza princ¢ipali ghandha tigi ttrattata b'urgenza
partikolari. Fil-fatt, ghalkemm il-mandat ta’ arrest nazzjonali mahrug kontra M.N. ma huwiex
attwalment qieghed jigi ezegwit, dewmien tal-procedura li jista’ jigi evitata u li huwa imputabbli
lill-Istat jista’ jwassal ghall-annullament ta’ dan il-mandat ta’ arrest. Id-decizjoni tal-Qorti
tal—Gustizzja tikkonc¢erna, barra minn hekk, diversi proc¢eduri simili pendenti.
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L-Artikolu 105(1) tar-Regoli tal-Procedura jipprevedi li, fuq talba tal-qorti tar-rinviju jew, f'kazijiet
eccezzjonali, ex officio, il-President tal-Qorti tal-Gustizzja jista’, meta n-natura tal-kawza tkun
tezigi li tigi ttrattata fqasir Zmien, u wara li jinstemghu I-Imhallef Relatur u 1-Avukat Generali,
jiddeciedi li r-rinviju ghal decizjoni preliminari jigi suggett ghal pro¢edura mhaffa li tidderoga
mid-dispozizzjonijiet ta’ dawn ir-regoli.

Ghandu jitfakkar, f'dan ir-rigward, li tali procedura mhaffa tikkostitwixxi strument procedurali
mahsub  sabiex jindirizza sitwazzjoni ta’ urgenza straordinarja  (sentenza tal-
21 ta’ Dicembru 2021, Randstad Italia, C-497/20, EU:C:2021:1037, punt 37 u l-gurisprudenza
¢citata).

Fil-kaz inezami, il-President tal-Qorti tal-Guspizzja ddecieda, fis-16 ta’ Novembru 2022, wara li
nstemghu l-Imhallef Relatrici u 1-Avukata Generali, li jichad it-talba msemmija fil-punt 55
tas-sentenza prezenti.

Fil-fatt, I-ewwel nett, peress li M.N. ma huwiex is-suggett ta’ mizura li ¢¢ahhad il-liberts, il-fatt li
l-qorti tar-rinviju hija obbligata taghmel kollox sabiex tizgura soluzzjoni rapida tal-kawza
principali ma huwiex bizzejjed sabiex jiggustifika l-uzu ta’ procedura mhaffa skont
1-Artikolu 105(1) tar-Regoli tal-Procedura (ara, fdan is-sens, id-digrieti tal-President tal-Qorti
tal—Gustizzja tas-7 ta’ Ottubru 2013, Rabal Canas, C-392/13, EU:C:2013:877, punt 15, u tal-
20 ta’ Settembru 2018, Minister for Justice and Equality, C-508/18 u C-509/18, EU:C:2018:766,
punt 13, kif ukoll is-sentenza tat-13 ta’ Lulju 2023, Ferrovienord, C-363/21 u C-364/21,
EU:C:2023:563, punt 46).

[t-tieni nett, l-importanza tad-domandi jew il-fatt li numru kbir ta’ persuni jew ta’ sitwazzjonijiet
legali huma potenzjalment ikkonc¢ernati minn dawn id-domandi ma jikkostitwixxux, bhala tali,
ragunijiet li jistabbilixxu urgenza straordinarja, li madankollu hija necessarja sabiex jigi
goustifikat trattament bi procedura mhaffa (digriet tal-President tal-Qorti tal-Gustizzja tal-
21 ta’ Settembru 2004, Il-Parlament vs Il-Kunsill, C-317/04, EU:C:2004:834, punt 11, u
s-sentenza tal-21 ta’ Dicembru 2023, GN (Raguni ta’ rifjut ibbazata fuq l-ahjar interessi tal-wild),
C-261/22, EU:C:2023:1017, punt 30).

Madankollu, il-President tal-Qorti tal-Gustizzja ddec¢ieda li din il-kawza ghandha tigi ttrattata bi
prijorita, skont 1-Artikolu 53(3) tar-Regoli tal-Procedura.

Fuq l-ammissibbilta tat-talba ghal dec¢izjoni preliminari

L-iStaatsanwaltschaft Berlin (I-Uffi¢ju tal-Prosekutur Pubbliku ta’ Berlin, il-Germanja) u diversi
gvernijiet li pprezentaw osservazzjonijiet quddiem il-Qorti tal-Gustizzja jsostnu li ¢erti domandi
huma inammissibbli, peress li dawn tal-ahhar huma, essenzjalment, ipotetici, jew generali wisq,
jew jirrigwardaw evalwazzjoni tal-fatti jew tal-legizlazzjoni nazzjonali.

Skont gurisprudenza stabbilita, fil-kuntest tal-procedura stabbilita bl-Artikolu 267 TFUE, hija biss
il-qorti nazzjonali li quddiemha titressaq il-kawza u li ghandha tassumi r-responsabbilta
tad-decizjoni gudizzjarja li tinghata, li ghandha tevalwa, fid-dawl tac¢-cirkustanzi partikolari
tal-kawza, kemm in-necessita ta’ decizjoni preliminari sabiex tkun fpozizzjoni li taghti
d-decizjoni taghha, kif ukoll ir-rilevanza tad-domandi maghmula lill-Qorti tal-Gustizzja. (ara,
fdan is-sens, is-sentenza tas-16 ta’ Dicembru 1981, Foglia, 244/80, EU:C:1981:302, punt 15).
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Konsegwentement, meta d-domandi maghmula jkunu jirrigwardaw l-interpretazzjoni tad-dritt
tal-Unjoni, il-Qorti tal-Gustizzja hija, bhala prin¢ipju, marbuta li taghti decizjoni (sentenza tal-
20 ta’ Settembru 2022,VD u SR, C-339/20 u C-397/20, EU:C:2022:703, punt 56).

Ir-rifjut li tinghata decizjoni dwar domanda preliminari mressqa minn qorti nazzjonali huwa
possibbli biss meta jkun jidher b’'mod car li l-interpretazzjoni mitluba tad-dritt tal-Unjoni ma
ghandha ebda rabta mar-realta jew mas-suggett tat-tilwima fil-kawza prin¢ipali, meta 1-problema
tkun ta’ natura ipotetika jew inkella meta 1-Qorti tal-Gustizzja ma jkollhiex il-punti ta’ fatt jew ta’
ligi necessarji sabiex tirrispondi b’'mod effettiv ghad-domandi maghmula lilha. (ara, f'dan is-sens,
is-sentenzi tal-15 ta’ Dicembru 1995, Bosman, C-415/93, EU:C:1995:463, punt 61, kif ukoll tal-
20 ta’ Settembru 2022, VD u SR, C-339/20 u C-397/20, EU:C:2022:703, punt 57).

Fil-kaz inezami, mid-decizjoni tar-rinviju jirrizulta, certament, li certi preokkupazzjonijiet
tal-qorti tar-rinviju joriginaw effettivament mid-dritt nazzjonali u li certi evalwazzjonijiet fattwali
ghadhom iridu jigu ddeterminati minn din il-qorti.

Madankollu, minn naha, minn gurisprudenza stabbilita jirrizulta li I-qrati nazzjonali huma liberi li
jezercitaw is-setgha li jadixxu lill-Qorti tal-Gustizzja fkull mument tal-pro¢edura li huma jqisu
xieraq. Fil-fatt, 1-ghazla tal-iktar mument opportun sabiex issir domanda preliminari lill-Qorti
tal-Gustizzja taqa’ taht il-gurisdizzjoni eskluziva taghhom (ara, fdan is-sens, is-sentenza tal-
5 ta’ Lulju 2016, Ognyanov, C-614/14, EU:C:2016:514, punt 17 u l-gurisprudenza ¢citata).

Min-naha l-ohra, ghandu jigi kkonstatat li d-domandi preliminari maghmula jirrigwardaw
l-interpretazzjoni ta’ dispozizzjonijiet tad-dritt tal-Unjoni identifikati b’'mod ¢ar u li ghalihom,
skont l-imsemmija qorti, hija suggetta s-soluzzjoni tat-tilwima fil-kawza principali. Fdawn
ic-cirkustanzi, peress li l-argumenti invokati mill-Uffi¢¢ju tal-Prosekutur Pubbliku ta’ Berlin u
mill-Gvernijiet imsemmija fil-punt 63 tas-sentenza prezenti ma humiex suffi¢jenti sabiex jigi
stabbilit li jidher b’'mod manifest li din l-interpretazzjoni ma ghandha ebda rabta mar-realta jew
mas-suggett tal-kawza principali, risposta tal-Qorti tal-Gustizzja ghad-domandi maghmula
tidher li hija necessarja ghas-soluzzjoni tat-tilwima fil-kawza prin¢ipali.

Fuq id-domandi preliminari

Fuq l-ewwel domanda

Permezz tal-ewwel domanda taghha, il-qorti tar-rinviju tistaqgsi, essenzjalment, jekk
l-Artikolu 2(c) u l-Artikolu 6(1) tad-Direttiva 2014/41 ghandhomx jigu interpretati fis-sens li
ordni ta’ investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet
kompetenti tal-Istat ta’ ezekuzzjoni ghandha necessarjament tinhareg minn imhallef meta, skont
id-dritt tal-Istat emittenti, il-gbir inizjali ta’ dawn il-provi kellu jigi ordnat minn imhallef
fprocedura purament interna tal-Istat emittenti.

Preliminarjament, ghandu jigi rrilevat li, ghalkemm I-Artikolu 6(1) tad-Direttiva 2014/41
jippartecipa fid-definizzjoni tal-kundizzjonijiet ghall-hrug ta’ ordni ta’ investigazzjoni Ewropea,
huwa ma jiddeterminax in-natura tal-awtorita li tista’ tohrog tali decizjoni.

F'dan ir-rigward, mill-Artikolu 1(1) tad-Direttiva 2014/41 jirrizulta li ordni ta’ investigazzjoni

Ewropea tista’ tinhareg fzewg kazijiet. Tali decizjoni tista’ ghalhekk tirrigwarda, minn naha,
l-ezekuzzjoni ta’ mizura jew ta’ diversi mizuri investigattivi specifici fi Stat Membru iehor,
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bl-ghan li jinkisbu provi jew, min-naha l-ohra, il-kisba ta’ provi li jkunu diga fil-pussess
tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni, jigifieri t-trazmissjoni ta’ dawn il-provi
lill-awtoritajiet kompetenti tal-Istat emittenti. Fi kwalunkwe kaz, minn din id-dispozizzjoni
jirrizulta li ordni ta’ investigazzjoni Ewropea ghandha tinhareg jew tigi vvalidati minn “awtorita
gudizzjarja”.

II-kuncett ta’ “awtorita gudizzjarja” uzat f'din id-dispozizzjoni ma huwiex madankollu ddefinit
fiha. Mill-gurisprudenza tal-Qorti tal-Gustizzja jirrizulta li, fdan il-kuntest, 1-Artikolu 1(1)
tad-Direttiva 2014/41 ghandu jinqara flimkien mal-Artikolu 2(c) taghha, liema artikolu
jiddefinixxi, ghall-finijiet ta’ din id-direttiva, il-kuncett ta’ “awtorita emittenti” (ara, fdan is-sens,
is-sentenza tat-2 ta’ Marzu 2023, Staatsanwaltschaft Graz (Servizz tal-affarijiet fiskali kriminali ta’
Diisseldorf), C-16/22, EU:C:2023:148, punti 27 u 28).

Fdan ir-rigward, mill-formulazzjoni tal-Artikolu 2(c)(i) tal-imsemmija direttiva jirrizulta li din
id-dispozizzjoni tipprevedi espressament li l-prosekutur jissemma fost l-awtoritajiet li,
bhall-imhallef, il-qorti jew il-qorti istruttorja, jinftiehmu bhala “awtorita emittenti”. Din
id-dispozizzjoni tissuggetta l-kwalifika ta’ “awtorita emittenti” ghall-unika kundizzjoni li I-qorti u
l-persuni li jezercitaw il-funzjoni ta’ mhallef, ta’ qorti istruttorja jew ta’ prosekutur ikollhom
kompetenza fil-kawza kkoncernata (sentenza tat-8 ta’ Dicembru 2020, Staatsanwaltschaft Wien
(Ordnijiet ta’ trasferiment iffalsifikati), C-584/19, EU:C:2020:1002, punti 50 u 51).

Ghaldagstant, peress li, skont id-dritt tal-Istat emittenti, prosekutur huwa kompetenti,
fsitwazzjoni purament interna ta’ dan l-Istat, sabiex jordna mizura investigattiva intiza
ghat-trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet kompetenti nazzjonali, huwa jaqa’ taht
il-kuncett ta’ “awtorita emittenti”, fis-sens tal-Artikolu 2(c)(i) tad-Direttiva 2014/41, ghall-finijiet
tal-hrug ta’ ordni ta’ investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi li huma diga
fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni (ara, b’analogija, is-sentenza tat-
8 ta’ Dicembru 2020, Staatsanwaltschaft Wien (Ordnijiet ta’ trasferiment iffalsifikati), (C-584/19,
EU:C:2020:1002, punt 52).

Min-naha l-ohra, meta, fid-dritt tal-Istat emittenti, prosekutur ma jkollux kompetenza sabiex
jordna tali mizura ta’ trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet kompetenti nazzjonali,
u ghalhekk b’'mod partikolari meta, f'sitwazzjoni purament interna, tali trazmissjoni jkollha tigi
awtorizzata minn imhallef minhabba I-fatt li din tinvolvi ndhil serju fid-drittijiet fundamentali
tal-persuna kkoncernata, il-Prosekutur Pubbliku ma jistax jitqies li huwa awtorita emittenti
kompetenti, fis-sens ta’ din id-dispozizzjoni (ara, b’analogija, is-sentenza tas-
16 ta’ Dicembru 2021, Spetsializirana prokuratura (Data dwar it-traffiku u dwar
il-lokalizzazzjoni), C-724/19, EU:C:2021:1020, punt 39).

Fil-kaz inezami, il-Gvern Germaniz isostni li I-punt 1 tal-Artikolu 100e(6) tas-StPO jawtorizza
t-trazmissjoni ta’ provi, fil-livell nazzjonali, minn awtorita investigattiva nazzjonali lil ohra. Barra
minn hekk, din il-bazi legali, differenti minn dik uzata ghall-gbir inizjali ta’ data, ma tehtiegx li tali
trazmissjoni tkun awtorizzata minn imhallef. Hija l-qorti tar-rinviju, li hija l-unika li ghandha
gurisdizzjoni sabiex tinterpreta d-dritt nazzjonali, li ghandha tiddetermina jekk dan huwiex il-kaz.

Fid-dawl ta’ dak kollu li ntqal, ir-risposta ghall-ewwel domanda ghandha tkun li I-Artikolu 1(1) u
lI-Artikolu 2(c) tad-Direttiva 2014/41 ghandhom jigu interpretati fis-sens li ordni ta’
investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet
kompetenti tal-Istat ta’ ezekuzzjoni ma ghandhiex necessarjament tinhareg minn imhallef meta,
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skont id-dritt tal-Istat emittenti, fi procedura purament interna ghal dan I-Istat, il-gbir inizjali ta’
dawn il-provi kellu jigi ordnat minn imhallef izda prosekutur pubbliku ghandu kompetenza jordna
t-trazmissjoni tal-imsemmija provi.

Fugq it-tieni u t-tielet domanda

Skont gurisprudenza stabbilita, fil-kuntest tal-proc¢edura ta’ kooperazzjoni bejn il-qrati nazzjonali
u 1-Qorti tal-Gustizzja stabbilita fl-Artikolu 267 TFUE, hija din tal-ahhar li ghandha taghti
lill-qorti nazzjonali risposta utli li tippermettilha tiddeciedi t-tilwima li tkun tressqet quddiembha.
Ghal dan il-ghan, il-Qorti tal-Gustizzja ghandha, jekk ikun il-kaz, tifformula mill-gdid id-domandi
li jkunu sarulha. F'dan ir-rigward, il-Qorti tal-Gustizzja ghandha tislet mill-informazzjoni kollha li
tkun ipprovditilha l-qorti tar-rinviju, u b’'mod partikolari mill-motivazzjoni tad-decizjoni
tar-rinviju, il-punti tad-dritt tal-Unjoni li jkunu jehtiegu interpretazzjoni fid-dawl tas-suggett
tal-kawza (ara, fdan is-sens, is-sentenzi tat-13 ta’ Dicembru 1984, Haug-Adrion, 251/83,
EU:C:1984:397, punt 9, kif ukoll tat-18 ta’ Mejju 2021, Asociatia “Forumul Judecatorilor din
Romania” et, C-83/19, C-127/19, C-195/19, C-291/19, C-355/19 u C-397/19, EU:C:2021:393,
punt 131).

Fdan ir-rigward, ghandu jigi osservat li 1-Ordnijiet ta’ Investigazzjoni Ewropea inkwistjoni
fil-kawza princ¢ipali jikkon¢ernaw il-kisba mill-Uffi¢cju tal-Prosekutur Pubbliku ta’ Frankfurt,
min-naha tal-awtoritajiet investigattivi Francizi, ta’ data migbura minn telefons mobbli
mghammra bis-servizz EncroChat li kienu juzaw l-utenti Germanizi. Din id-data kienet ingabret
minn dawn l-awtoritajiet wara li kienu r¢evew l-awtorizzazzjoni ta’ imhallef Franciz.

Is-sitwazzjoni prevista mit-tieni u mit-tielet domanda preliminari tikkoncerna ghalhekk, hekk kif
jirrizulta wkoll mill-formulazzjoni ta’ dawn id-domandi, eskluzivament it-tieni ipotezi msemmija
fl-Artikolu 1(1) tad-Direttiva 2014/41, jigifieri 1-hrug ta’ ordni ta’ investigazzjoni Ewropea
ghat-trazmissjoni ta’ provi li diga huma fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’
ezekuzzjoni.

F'dan ir-rigward, mit-talba ghal decizjoni preliminari jirrizulta li, permezz tat-tieni u tat-tielet
domanda taghha, il-qorti tar-rinviju tistaqsi dwar ir-rekwiziti sostantivi ghall-hrug ta’ tali ordni
ta’ investigazzjoni Ewropea stabbiliti fl-Artikolu 6(1)(a) u (b) tad-Direttiva 2014/41, fil-kuntest
specifiku li fih l-awtoritajiet ta’ Stat Membru gabru data minn telefons mobbli li tippermetti,
permezz ta’ softwer specjali u ta’ materjal immodifikat, komunikazzjoni kriptata minn tarf sa tarf.

Huwa ghalhekk li, permezz tal-punt (a) tat-tieni domanda taghha, din il-qorti tistagsi jekk, sabiex
jigu ssodisfatti r-rekwiziti ta’ necessita u ta’ proporzjonalita stabbiliti fl-Artikolu 6(1)(a)
tad-Direttiva 2014/41, il-hrug ta’ ordni ta’ investigazzjoni Ewropea intiza ghat-trazmissjoni ta’
provi diga fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni ghandux ikun suggett,
b’'mod partikolari, ghall-ezistenza ta’ indizji konkreti ta’ reat serju, kontra kull persuna
kkoné¢ernata, fil-mument li fih din l-ordni ta’ investigazzjoni Ewropea tigi ordnata jew jekk indizji
relatati mal-ezistenza ta’ diversi reati mwettqa minn persuni li jkunu ghadhom ma gewx
identifikati jistghux ikunu bizzejjed f'dan ir-rigward.

Permezz tal-punt (b) tat-tieni domanda taghha, l-imsemmija qorti tistagsi, barra minn hekk, dwar

jekk il-prin¢ipju ta’ proporzjonalita jipprekludix, fir-rigward tad-dritt ghal smigh xieraq, il-hrug ta’
ordni ta’ investigazzjoni Ewropea meta l-integrita tad-data miksuba permezz tal-mizura ta’
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intercettazzjoni ma tkunx tista’ tigi vverifikata minhabba l-kunfidenzjalita tat-teknologija li tkun
ippermettiet din il-mizura u li l-parti akkuzata tista’ ma tkunx, ghal din ir-raguni, f'pozizzjoni li
tikkummenta b'mod effettiv dwar din id-data matul il-procedura kriminali sussegwenti.

Fir-rigward tal-Artikolu 6(1)(b) tad-Direttiva 2014/41, il-qorti tar-rinviju tistaqgsi, permezz
tal-punti (a) u (b) tat-tielet domanda taghha, jekk, b'mod generali jew, tal-inqas, meta din id-data
tkun ingabret mill-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni fit-territorju tal-Istat emittenti
u fl-interess tieghu, il-hrug ta’ ordni ta’ investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi
diga fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni huwiex suggett ghall-istess
rekwiziti sostantivi bhal dawk applikati, fl-Istat emittenti, fil-qasam tal-gbir ta’ dawn il-provi
f'sitwazzjoni purament interna.

Fdawn ic¢-cirkustanzi, ghandu jitqies li, permezz tat-tieni u tat-tielet domanda taghha, li
ghandhom jigu ezaminati flimkien, il-qorti tar-rinviju tistagsi, essenzjalment, jekk, u jekk ikun
il-kaz fliema kundizzjonijiet, 1-Artikolu 6(1) tad-Direttiva 2014/41 jipprekludi li prosekutur
jadotta ordni ta’ investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi diga fil-pussess
tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni, meta dawn il-provi jkunu nkisbu wara
l-intercettazzjoni, minn dawn l-awtoritajiet, fit-territorju tal-Istat emittenti, ta’
telekomunikazzjonijiet tal-utenti kollha ta’ telefons mobbli li jippermettu, permezz ta’ softwer
spec¢jali u ta’ materjal immodifikat, komunikazzjoni kriptata minn tarf sa tarf.

Fdan ir-rigward, ghandu jitfakkar li l-ghan tad-Direttiva 2014/41, hekk kif jirrizulta
mill-premessi 5 sa 8 taghha, huwa li tissostitwixxi 1-qafas frammentarju u kumpless ezistenti
fil-qasam tal-ksib ta’ provi fil-kawzi kriminali li ghandhom dimensjoni transkonfinali u hija
intiza, permezz tal-istabbiliment ta’ sistema ssemplifikata u iktar effikac¢i bbazata fuq strument
uniku msejjah “ordni ta’ investigazzjoni Ewropea”, li tiffacilita u thaffef il-kooperazzjoni
gudizzjarja bil-ghan li tikkontribwixxi sabiex jintlahaq l-ghan moghti lill-Unjoni li ssir spazju ta’
liberta, ta’ sigurta u ta’ gustizzja, billi sserrah fuq il-grad ta’ fiducja gholi li ghandu jezisti bejn
l-Istati Membri (sentenza tat-8 ta’ Dicembru 2020, Staatsanwaltschaft Wien (Ordnijiet ta’
trasferiment iffalsifikati), C-584/19, EU:C:2020:1002, punt 39).

Konformement mal-Artikolu 6(1) u (2) tad-Direttiva 2014/41, il-hrug ta’ ordni ta’ investigazzjoni
Ewropea huwa suggett ghall-issodisfar ta’ zewg kundizzjonijiet kumulattivi, 1i l-osservanza
taghhom ghandha tigi vverifikata mill-awtorita emittenti. Minn naha, skont I-Artikolu 6(1)(a), din
l-awtorita ghandha tizgura li l-hrug ta’ ordni ta’ investigazzjoni Ewropea jkun necessarju u
proporzjonat ghall-finijiet tal-proceduri msemmija fl-Artikolu 4 ta’ din id-direttiva, b’tehid
inkunsiderazzjoni tad-drittijiet tal-persuna suspettata jew tal-persuna akkuzata. Min-naha l-ohra,
skont 1-Artikolu 6(1)(b) tad-Direttiva 2014/41, l-imsemmija awtorita ghandha tikkontrolla li
I-mizura jew il-mizuri investigattivi indikati fl-ordni ta’ investigazzjoni Ewropea setghu jigu
ordnati taht l-istess kundizzjonijiet fil-kuntest ta’ procedura nazzjonali simili.

u proporzjonata tal-hrug tal-ordni ta’ investigazzjoni Ewropea billi jsir riferiment ghall-ghanijiet
tal-proceduri msemmija fl-Artikolu 4 ta’ din id-direttiva. Dan l-artikolu tal-ahhar, li jiddetermina
t-tipi ta’ proceduri li ghalihom tista’ tinhareg ordni ta’ investigazzjoni Ewropea, jipprovdi,
fil-punt (a), li tali ordni ta’ investigazzjoni Ewropea tista’ tinhareg “fir-rigward ta’ procedimenti
kriminali istitwiti minn, jew li jistghu jigu istitwi quddiem, awtorita gudizzjarja fir-rigward ta’
reat kriminali taht il-ligi tal-Istat emittenti”. Peress li din id-dispozizzjoni tirreferi ghad-dritt
tal-Istat emittenti, in-natura necessarja u proporzjonata tal-hrug ta’ tali ordni ta’ investigazzjoni
Ewropea ghandha tigi evalwata biss fid-dawl tieghu.
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Fdan ir-rigward, b’tehid inkunsiderazzjoni tad-domandi tal-qorti tar-rinviju mfakkra fil-punti 82
u 83 tas-sentenza prezenti, ghandu jigi pprecizat li, minn naha, l-Artikolu 6(1)(a)
ghat-trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni
jkun necessarjament suggett ghall-ezistenza ta’ prezunzjoni ta’ reat serju bbazata fuq fatti
konkreti, kontra kull persuna kkoncernata, fil-mument meta din l-ordni ta’ investigazzjoni
Ewropea tigi ordnata, meta tali rekwizit ma jirrizultax mid-dritt tal-Istat emittenti.

Min-naha l-ohra, din id-dispozizzjoni lanqas ma tipprekludi I-hrug ta’ ordni ta’ investigazzjoni
Ewropea meta d-data kollha miksuba mill-mizura ta’ intercettazzjoni ma tkunx tista’ tigi
vverifikata minhabba l-kunfidenzjalita tat-teknologija li tkun ippermettiet din il-mizura, sakemm
id-dritt ghal smigh xieraq ikun iggarantit fil-procedura kriminali sussegwenti. Fil-fatt, il-provi
kollha trazmessi, bhala prin¢ipju, jistghu jigu evalwati biss fil-mument meta l-awtoritajiet
kompetenti jkollhom effettivament il-provi inkwistjoni u mhux fl-istadju ta’ qabel il-hrug
tal-ordni ta’ investigazzjoni Ewropea.

Sussegwentement, mill-formulazzjoni tal-Artikolu 6(1)(b) tad-Direttiva 2014/41 kif ukoll
mid-distinzjoni maghmula fl-Artikolu 1(1) ta’ din id-direttiva, imfakkra fil-punt 68 ta’ din
is-sentenza, jirrizulta li, fil-kaz fejn “il-mizura investigattiva indikata fl-OIE [ordni ta’
investigazzjoni Ewropea]” tikkonsisti fil-kisba ta’ provi diga fil-pussess tal-awtoritajiet kompetenti
tal-Istat ta’ ezekuzzjoni, jigifieri t-trazmissjoni ta’ dawn il-provi lill-awtoritajiet kompetenti
tal-Istat emittenti, tali dec¢izjoni tista’ tinhareg biss bil-kundizzjoni li din it-trazmissjoni “setghet
tigi ordnata taht l-istess kondizzjonijiet f'kaz domestiku simili”.

Billi juza l-kliem “taht l-istess kondizzjonijiet” u “fkaz domestiku simili”, 1-Artikolu 6(1)(b)
tad-Direttiva 2014/41 jissuggetta d-determinazzjoni tal-kundizzjonijiet prec¢izi mehtiega
ghall-hrug ta’ ordni ta’ investigazzjoni Ewropea biss ghad-dritt tal-Istat emittenti.

Minn dan isegwi li, meta awtorita emittenti tkun tixtieq tikseb provi diga fil-pussess
tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni, din l-awtorita ghandha tissuggetta ordni ta’
investigazzjoni Ewropea ghall-osservanza tal-kundizzjonijiet kollha previsti mid-dritt tal-Istat
Membru taghha stess ghal procedura nazzjonali simili.

Dan ifisser li l-legalita ta’ ordni ta’ investigazzjoni Ewropea bhal dawk inkwistjoni fil-kawza
principali, intiza ghat-trazmissjoni ta’ data fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’
ezekuzzjoni li tista’ tipprovdi informazzjoni dwar il-komunikazzjonijiet imwettqa minn utent ta’
telefon mobbli li jippermetti, permezz ta’ softwer specjali u materjal immodifikat,
komunikazzjoni kriptata minn tarf sa tarf, hija suggetta ghall-istess kundizzjonijiet bhal dawk
applikabbli, jekk ikun il-kaz, ghat-trazmissjoni ta’ tali data f’sitwazzjoni purament interna
ghall-Istat emittenti.

Konsegwentement, jekk id-dritt tal-Istat emittenti jissuggetta din it-trazmissjoni ghall-ezistenza
ta’ indizji konkreti ta’ twettiq ta’ reati serji mill-persuna akkuzata jew ghall-ammissibbilta
tal-provi li jikkostitwixxu d-data inkwistjoni, 1-adozzjoni ta’ ordni ta” investigazzjoni Ewropea hija
suggetta ghal dawn l-istess kundizzjonijiet kollha.

Min-naha l-ohra, 1-Artikolu 6(1)(b) tad-Direttiva 2014/41 ma jezigix, inkluz f'sitwazzjoni bhal dik

inkwistjoni fil-kawza principali, fejn id-data inkwistjoni ngabret mill-awtoritajiet kompetenti
tal-Istat ta’ ezekuzzjoni fit-territorju tal-Istat emittenti u fl-interess tieghu, li l-hrug ta’ ordni ta’
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investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet
kompetenti tal-Istat ta’ ezekuzzjoni jkun suggett ghall-istess rekwiziti sostantivi bhal dawk
applikati, fl-Istat emittenti, fil-qasam tal-gbir ta’ dawn il-provi.

Huwa minnu li I-Artikolu 6(1)(b) tad-Direttiva 2014/41 huwa intiz li jevita evazjoni tar-regoli u
tal-garanziji previsti mid-dritt tal-Istat emittenti. Madankollu, fil-kaz inezami, ma jidhirx li
l-imsemmi gbir u t-trazmissjoni, permezz ta’ ordni ta’ investigazzjoni Ewropea, tal-provi migbura
b’dan il-mod kellhom bhala ghan jew effett tali evazjoni, aspett li ghandu jigi vverifikat mill-qorti
tar-rinviju.

Barra minn hekk, fl-assenza ta’ kwalunkwe regola, fid-Direttiva 2014/41, li tista’ tvarja s-sistema
applikabbli ghal ordni ta’ investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi li huma diga
fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni skont il-post fejn ikunu ngabru
dawn il-provi, il-fatt li, fil-kaz inezami, l-Istat ta’ ezekuzzjoni wettaq dan il-gbir fit-territorju
tal-Istat emittenti u fl-interess tieghu huwa, f'dan ir-rigward, irrilevanti.

Barra minn hekk, ghandu jitfakkar li, b’'mod partikolari, mill-premessi 2, 6 u 19
tad-Direttiva 2014/41 jirrizulta li l-ordni ta’ investigazzjoni Ewropea hija strument li jaqa’ taht
il-kooperazzjoni gudizzjarja f'materji kriminali msemmija fl-Artikolu 82(1) TFUE, li hija bbazata
fuq il-principju ta’ rikonoxximent rec¢iproku tas-sentenzi u tad-decizjonijiet gudizzjarji.
Madankollu, dan il-prin¢ipju, li jikkostitwixxi 1-“pedament” tal-kooperazzjoni gudizzjarja f' materji
kriminali, huwa bbazat fuq il-fidu¢ja rec¢iproka kif ukoll fuq il-prezunzjoni konfutabbli li 1-Istati
Membri l-ohra ghandhom jirrispettaw id-dritt tal-Unjoni u, b’'mod partikolari, id-drittijiet
fundamentali (sentenza tat-8 ta’ Dicembru 2020, Staatsanwaltschaft Wien (Ordnijiet ta’
trasferiment iffalsifikati), C-584/19, EU:C:2020:1002, punt 40).

Minn dan isegwi li meta l-awtorita emittenti tkun tixtieq tikseb, permezz ta’ ordni ta’
investigazzjoni Ewropea, it-trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet kompetenti
tal-Istat ta’ ezekuzzjoni, l-ewwel wahda minn dawn l-awtoritajiet ma hijiex awtorizzata tistharreg
ir-regolarita tal-procedura distinta li permezz taghha l-Istat Membru ta’ ezekuzzjoni jkun gabar
il-provi li taghhom. hija titlob it-trazmissjoni. B'mod partikolari, interpretazzjoni kuntrarja
tal-Artikolu 6(1) ta’ din id-direttiva twassal, fil-prattika, ghal sistema iktar kumplessa, u inqas
effikaci, li tippregudika 1-ghan imfittex mill-imsemmija direttiva.

Barra minn hekk, ghandu jigi enfasizzat li d-Direttiva 2014/41 tiggarantixxi stharrig gudizzjarju
tar-rispett tad-drittijiet fundamentali tal-persuni kkon¢ernati.

Minn naha, I-Artikolu 14(1) tad-Direttiva 2014/41, jobbliga lill-Istati Membri jizguraw li rimedji
gudizzjarji ekwivalenti ghal dawk disponibbli fil-kuntest ta’ procedura nazzjonali simili jkunu
applikabbli ghall-mizuri ta’ investigazzjoni indikati fl-ordni ta’ investigazzjoni Ewropea. Issa, f'dan
il-kuntest, hija I-qorti kompetenti li ghandha tistharreg l-osservanza tal-kundizzjonijiet ghall-hrug
ta’ tali decizjoni, li huma stabbiliti fl-Artikolu 6(1) ta’ din id-direttiva u mfakkra fil-punti 87 sa 95
tas-sentenza prezenti.

Ghaldagstant, jekk it-trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet kompetenti ta’ Stat
Membru iehor kellha tidher, jew sproporzjonata ghall-finijiet tal-proceduri kriminali mibdija
kontra l-persuna kkoncernata fl-Istat emittenti, minhabba, perezempju, il-gravita tal-ksur
tad-drittijiet fundamentali ta’ din il-persuna, jew tkun giet ordnata bi ksur tas-sistema legali
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applikabbli ghal procedura nazzjonali simili, il-qorti adita bir-rikors kontra l-ordni ta’
investigazzjoni Ewropea li tordna din it-trazmissjoni jkollha tislet minn dan il-konsegwenzi
imposti skont id-dritt nazzjonali.

Min-naha l-ohra, I-Artikolu 14(7) tad-Direttiva 2014/41 jobbliga lill-Istati Membri jizguraw li, fi
proceduri kriminali mibdija fl-Istat emittenti jkunu rrispettati d-drittijiet tad-difiza u d-dritt ghal
procedimenti gusti meta ssir l-evalwazzjoni tal-provi miksuba permezz ta’ din l-ordni ta’
investigazzjoni Ewropea.

Issa, fir-rigward b’'mod partikolari tad-dritt ghal smigh xieraq, ghandu jitfakkar b’mod partikolari
li, meta qorti tqis li parti ma hijiex f'pozizzjoni li tikkummenta b’'mod effettiv fuq prova li tista’
tinfluwenza b’mod predominanti l-evalwazzjoni tal-fatti, din il-qorti ghandha tikkonstata ksur
tad-dritt ghal smigh xieraq u teskludi din il-prova sabiex jigi evitat tali ksur (ara, fdan is-sens,
is-sentenza tat-2 ta’ Marzu 2021, Prokuratuur (Kundizzjonijiet ta’ access ghad-data dwar
il-komunikazzjonijiet elettronici) (C-746/18, EU:C:2021:152, punt 44).

Fid-dawl tar-ragunijiet precedenti kollha, ir-risposta ghat-tieni u ghat-tielet domanda ghandha
tkun li I-Artikolu 6(1) tad-Direttiva 2014/41 ghandu jigi interpretat fis-sens li ma jipprekludix li
prosekutur jadotta ordni ta’ investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi diga
fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni, meta dawn il-provi jkunu nkisbu
wara l-intercettazzjoni, minn dawn l-awtoritajiet, fit-territorju tal-Istat emittenti, ta’
telekomunikazzjonijiet tal-utenti kollha ta’ telefons mobbli li jippermettu, permezz ta’ softwer
specjali u ta’ materjal immodifikat, komunikazzjoni kriptata minn tarf sa tarf, sakemm tali
decizjoni tosserva l-kundizzjonijiet kollha previsti, jekk ikun il-kaz, mid-dritt tal-Istat emittenti
ghat-trazmissjoni ta’ tali provi f'sitwazzjoni purament interna ghal dan I-Istat.

Fugq il-punti (a) u (b) tar-raba’ domanda

Permezz tal-punti (a) u (b) tar-raba’ domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment,
jekk 1-Artikolu 31 tad-Direttiva 2014/41 ghandux jigi interpretat fis-sens li mizura marbuta
mal-infiltrazzjoni ta’ taghmir terminali, intiza ghall-estrazzjoni ta’ data dwar it-traffiku,
il-lokalizzazzjoni u l-komunikazzjoni ta’ servizz ta’ komunikazzjoni bbazat fuq l-internet,
tikkostitwixxi “intercettazzjoni ta’ telekomunikazzjonijiet”, fis-sens ta’ dan l-artikolu, li ghandha
tigi nnotifikata lil imhallef tal-Istat Membru li fit-territorju tieghu tkun il-mira
tal-intercettazzjoni.

L-Artikolu 31(1) ta’ din id-direttiva jipprevedi l-kazijiet fejn l-awtorita kompetenti ta’ Stat
Membru tkun awtorizzat, ghall-finijiet tal-ezekuzzjoni ta’ mizura investigattiva, l-intercettazzjoni
ta’ telekomunikazzjonijiet ta’ suggett immirat li l-indirizz ta’ komunikazzjoni tieghu jkun jintuza
fit-territorju ta’ Stat Membru iehor li l-assistenza teknika min-naha tieghu ma tkunx necessarja
sabiex titwettaq din l-interc¢ettazzjoni. F'dan il-kaz, l-ewwel wiehed minn dawn l-Istati Membri,
imsejjah  “Stat Membru li jinnotifika”, ghandu jinnotifika l-imsemmija interc¢ettazzjoni
lill-awtorita kompetenti tat-tieni wiehed minn dawn l-Istati Membri, imsejjah “Stat Membru
nnotifikat”.

Fir-rigward, fl-ewwel lok, tal-kuncett ta’ “telekomunikazzjonijiet” uzat fdin id-dispozizzjoni,
ghandu jitfakkar li, skont gurisprudenza stabbilita, kemm mir-rekwiziti tal-applikazzjoni uniformi
tad-dritt tal-Unjoni kif ukoll mill-prin¢ipju ta’ ugwaljanza jirrizulta li 1-kliem ta’ dispozizzjoni
tad-dritt tal-Unjoni, li ma jkun fih ebda riferiment espress ghad-dritt tal-Istati Membri sabiex jigi
ddeterminat is-sens u l-portata tieghu, ghandu normalment jinghata, fl-Unjoni kollha,
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interpretazzjoni awtonoma u uniformi, li ghandha ssir billi jittiehdu inkunsiderazzjoni mhux biss
il-kliem ta’ din id-dispozizzjoni, izda wkoll il-kuntest taghha u 1-ghan imfittex mil-legizlazzjoni li
minnha taghmel parti (ara, fdan is-sens, is-sentenzi tat-18 ta’ Jannar 1984, Ekro, 327/82,
EU:C:1984:11, punt 11, u tat-8 ta’ Dicembru 2020, Staatsanwaltschaft Wien (Ordnijiet ta’
trasferiment iffalsifikati), C-584/19, EU:C:2020:1002, punt 49).

Fid-dawl tal-fatt li ebda dispozizzjoni tad-Direttiva 2014/41 ma tinkludi definizzjoni tal-kuncett
ta’ “telekomunikazzjonijiet” uzat fl-Artikolu 31(1) ta’ din id-direttiva, u lanqas riferiment esplicitu
ghad-dritt tal-Istati Membri sabiex jigu ddeterminati s-sens u l-portata ta’ dan il-kuncett, ghandu
jitgies li din id-dispozizzjoni ghandha tinghata interpretazzjoni awtonoma u uniformi fid-dritt
tal-Unjoni, konformement mal-metodologija mfakkra fil-punt precedenti.

L-ewwel nett, fir-rigward tal-formulazzjoni tal-Artikolu 31(1) tad-Direttiva 2014/41, it-terminu
“telekomunikazzjonijiet” jirreferi, fis-sens normali tieghu, ghall-processi kollha ta’ trazmissjoni ta’
informazzjoni mill-boghod.

It-tieni nett, fir-rigward tal-kuntest li minnu jaghmel parti 1-Artikolu 31(1) tad-Direttiva 2014/41,
ghandu jigi rrilevat li l-paragrafu 2 ta’ dan l-artikolu jipprevedi li n-notifika msemmija
fil-paragrafu 1 tal-imsemmi artikolu ssir permezz tal-formola li tinsab fl-Anness C ta’ din
id-direttiva. Issa, taht it-titolu “Mira tal-intercettazzjoni”, il-punt B (III) ta’ dan l-anness
jipprevedi kemm numru tat-telefon kif ukoll indirizz ta’ protokoll tal-internet (“indirizz IP”) jew
ukoll indirizz tal-posta elettronika. Il-kuncett wiesa’ tal-kelma “telekomunikazzjonijiet” huwa,
barra minn hekk, ikkonfermat mill-Artikolu 31(3) tad-Direttiva 2014/41 li jipprevedi, minghajr
distinzjoni, d-“data” intercettata.

It-tielet nett, fir-rigward tal-ghan tal-Artikolu 31 tad-Direttiva 2014/41, mill-premessa 30 taghha
jirrizulta li l-possibbiltajiet ta’ kooperazzjoni abbazi ta’ din id-direttiva fil-qasam
tal-interc¢ettazzjoni tat-telekomunikazzjonijiet ma ghandhomx ikunu limitati ghall-kontenut
tat-telekomunikazzjonijiet, izda jistghu jikkoncernaw ukoll il-gbir ta’ data dwar it-traffiku u dwar
il-lokalizzazzjoni marbuta ma’ dawn it-telekomunikazzjonijiet.

Minn dan jirrizulta li l-infiltrazzjoni ta’ taghmir terminali ghall-finijiet ta’ estrazzjoni ta’ data ta’
kommunikazzjoni, izda wkoll ta’ traffiku jew ta’ lokalizzazzjoni, minn servizz ta’ komunikazzjoni
bbazat fuq l-internet tikkostitwixxi “intercettazzjoni ta’ telekomunikazzjonijiet” fis-sens
tal-ewwel paragrafu tal-Artikolu 31 tad-Direttiva 2014/41.

Fit-tieni lok, fir-rigward tal-awtorita li lilha ghandha tigi indirizzata n-notifika prevista f'dan
l-artikolu, jirrizulta, l-ewwel nett, mill-formulazzjoni tal-Artikolu 31(1) ta’ din id-direttiva li
l-legizlatur tal-Unjoni semplicement irrefera ghall-“awtorita kompetenti tal-Istat Membru
nnotifikat”, minghajr ma specifika n-natura, amministrattiva jew gudizzjarja, li din l-awtorita
ghandu jkollha jew il-funzjonijiet taghha.

It-tieni nett, ghandu jigi rrilevat ukoll, minn naha, li l-imsemmija awtoritd ma taghmilx parti
mill-informazzjoni, elenkata fl-Artikolu 33 tad-Direttiva 2014/41, li kellha tigi kkomunikata
mill-Istati Membri lill-Kummissjoni Ewropea. Min-naha l-ohra, mill-formola 1li tinsab
fl-Anness C ta’ din id-direttiva, li, kif indikat fil-punt 112 tas-sentenza prezenti, ghandha tintuza
ghan-notifika tal-“intercettazzjoni ta’ telekomunikazzjonijiet”, fis-sens tal-Artikolu 31(1)
tal-imsemmija direttiva, jirrizulta li I-unika indikazzjoni li ghandha tinghata f'dan ir-rigward fuq
din il-formola hija I-“Istat Membru nnotifikat”.
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Minn dan isegwi li huwa l-obbligu ta’ kull Stat Membru li jindika l-awtorita kompetenti sabiex
tircievi n-notifika msemmija fl-Artikolu 31(1) tad-Direttiva 2014/41. Fil-kaz li I-Istat Membru li
jinnotifika ma jkunx f'pozizzjoni li jidentifika l-awtorita kompetenti tal-Istat Membru nnotifikat,
din in-notifika tista’ tigi indirizzata lil kwalunkwe awtorita tal-Istat Membru nnotifikat li 1-Istat
Membru li jinnotifika jqis li hija adatta ghal dan 1-ghan.

Fdan ir-rigward, ghandu madankollu jigi pprecizat 1li l-awtorita kompetenti, fis-sens
tal-Artikolu 31(1) tad-Direttiva 2014/41 tista’, skont I-Artikolu 31(3) ta’ din id-direttiva, fost
ohrajn, tinnotifika li l-intercettazzjoni ma tistax issir jew ghandha tigi interrotta meta
l-intercettazzjoni ma tkunx awtorizzata fil-kuntest ta’ procedura nazzjonali simili. Minn dan
isegwi li, jekk l-awtorita li tir¢ievi n-notifika ma tkunx l-awtorita kompetenti skont id-dritt
tal-Istat Membru nnotifikat, din l-ewwel awtorita ghandha, sabiex tizgura l-effett utli
tal-Artikolu 31 tad-Direttiva 2014/41, tibghat ex officio n-notifika lill-awtorita kompetenti.

Fid-dawl ta’ dak kollu li ntqal, ir-risposta ghall-punti (a) u (b) tar-raba’ domanda ghandha tkun li
l-Artikolu 31 tad-Direttiva 2014/41 ghandhom jigu interpretati fis-sens li mizura marbuta
mal-infiltrazzjoni ta’ taghmir terminali, intiza ghall-estrazzjoni ta’ data dwar it-traffiku,
il-lokalizzazzjoni u l-komunikazzjoni ta’ servizz ta’ komunikazzjoni bbazat fuq l-internet,
tikkostitwixxi “intercettazzjoni ta’ telekomunikazzjonijiet”, fis-sens ta’ dan l-artikolu, li ghandha
tigi nnotifikata lill-awtorita mahtura ghal dan il-ghan mill-Istat Membru li fit-territorju tieghu
tkun tinsab il-mira tal-intercettazzjoni. Fil-kaz li l-Istat Membru li jinnotifika ma jkunx
fpozizzjoni li jidentifika l-awtorita kompetenti tal-Istat Membru nnotifikat, din in-notifika tista’
tigi indirizzata lil kwalunkwe awtorita tal-Istat Membru nnotifikat li I-Istat Membru li jinnotifika
jqis li hija adatta ghal dan I-ghan.

Fugq il-punt (c) tar-raba’ domanda

Permezz tal-punt (c) tar-raba’ domanda taghha, il-qorti tar-rinviju tistaqsi, essenzjalment, jekk
1-Artikolu 31 tad-Direttiva 2014/41 ghandux jigi interpretat fis-sens li huwa intiz sabiex jipprotegi
d-drittijiet tal-utenti kkoncernati minn mizura ta’ “intercettazzjoni ta’ telekomunikazzjonijiet”,
fis-sens ta’ dan l-artikolu, li testendi ghall-uzu tad-data hekk migbura fil-kuntest ta’ proceduri
kriminali mibdija fl-Istat Membru nnotifikat.

L-ewwel nett, kuntrarjament ghall-“intercettazzjoni ta’ telekomunikazzjonijiet b’assistenza
teknika ta’ Stat Membru iehor”, irregolata fl-Artikolu 30 tad-Direttiva 2014/41,
l-“intercettazzjoni ta’ telekomunikazzjonijiet” imsemmija fl-Artikolu 31 ta’ din id-direttiva,
jigifieri dik li ma tehtiegx l-assistenza teknika tal-Istat Membru li fit-territorju tieghu tkun tinsab
il-mira ta’ din l-intercettazzjoni, ma hijiex is-suggett ta’ ordni ta’ investigazzjoni Ewropea. Minn
dan isegwi li d-diversi kundizzjonijiet u garanziji li jirregolaw tali ordni ta’ investigazzjoni
Ewropea ma japplikawx ghall-imsemmija intercettazzjoni.

Sussegwentement, kif gie rrilevat fil-punt 118 ta’ din is-sentenza, mill-kliem tal-Artikolu 31(3)
tad-Direttiva 2014/41 jirrizulta li 1-awtorita kompetenti tal-Istat Membru nnotifikat tista’, fil-kaz
fejn l-intercettazzjoni ma tkunx awtorizzata fil-kuntest ta’ procedura nazzjonali simili, tinnotifika
lill-awtorita kompetenti tal-Istat Membru li jintercetta li din l-intercettazzjoni ma tistax titwettaq
jew ghandha tigi interrotta, jew sahansitra, jekk ikun il-kaz, li d-data intercettata ma tistax tintuza
jew tista’ tintuza biss fil-kundizzjonijiet li hija tispecifika.
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L-uzu tal-verb “jista” fdin id-dispozizzjoni jimplika li 1-Istat Membru nnotifikat ghandu
possibbilta li taqa’ fid-diskrezzjoni tal-awtorita kompetenti ta’ dan 1-Istat, peress li l-ezercizzju ta’
din il-possibbilta ghandu jkun iggustifikat mill-fatt li tali intercettazzjoni ma tkunx awtorizzata
fil-kuntest ta’ procedura nazzjonali simili.

L-Artikolu 31 tad-Direttiva 2014/41 huwa ghalhekk intiz mhux biss sabiex jiggarantixxi
l-osservanza tas-sovranita tal-Istat Membru nnotifikat izda wkoll sabiex jizgura li I-livell ta’
protezzjoni  ggarantit fdan l-Istat Membru fil-qasam  tal-intercettazzjoni  ta’
telekomunikazzjonijiet ma jigix kompromess. Ghaldagstant, sa fejn mizura ta’ intercettazzjoni ta’
telekomunikazzjonijiet tikkostitwixxi ndhil fid-dritt ghar-rispett tal-hajja privata u
tal-komunikazzjonijiet, stabbilit fl-Artikolu 7 tal-Karta, tas-suggett tal-mira tal-intercettazzjoni
(ara, fdan is-sens, is-sentenza tas-17 ta’ Jannar 2019, Dzivev et, C-310/16, EU:C:2019:30,
punt 36), ghandu jitqies li I-Artikolu 31 tad-Direttiva 2014/41 huwa intiz ukoll sabiex jipprotegi
d-drittijiet tal-persuni kkoncernati minn tali mizura, ghan li jestendi ghall-uzu tad-data
ghall-finijiet ta’ proceduri kriminali fl-Istat Membru nnotifikat.

Fid-dawl ta’ dak kollu li ntqal, ir-risposta ghall-punt (c) tar-raba’ domanda ghandha tkun li
l-Artikolu 31 tad-Direttiva 2014/41 ghandu jigi interpretat fis-sens li huwa intiz ukoll sabiex
jipprotegi d-drittijiet tal-utenti kkoncernati minn mizura ta’ “intercettazzjoni ta’
telekomunikazzjonijiet”, fis-sens ta’ dan l-artikolu.

Fugq il-hames domanda

Permezz tal-hames domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk il-principju
ta’ effettivita jimponix fuq il-qorti kriminali nazzjonali li teskludi, fil-kuntest ta’ proceduri
kriminali miftuha kontra persuna ssuspettata li wettqet atti kriminali, informazzjoni u provi li
nkisbu bi ksur tad-dispozizzjonijiet tad-dritt tal-Unjoni.

Preliminarjament, ghandu jigi indikat, minn naha, li r-risposta ghal din id-domanda ghandha
tinghata biss fil-kaz li 1-qorti tar-rinviju tasal ghall-konkluzjoni, abbazi tar-risposti ghall-ewwel
sar-raba’ domanda preliminari, li t-talbiet ghal dec¢izjoni ta’ investigazzjoni gew ordnati
illegalment.

F’dan ir-rigward, fl-istat prezenti tad-dritt tal-Unjoni, bhala regola, huwa biss id-dritt nazzjonali li
ghandu jistabbilixxi r-regoli relatati mal-ammissibbilta u 1-evalwazzjoni, fil-kuntest ta’ procedura
kriminali, ta’ informazzjoni u ta’ provi li nkisbu b’'mod li jmur kontra d-dritt tal-Unjoni (ara f'dan
is-sens, is-sentenza tas-6 ta’ Ottubru 2020, La Quadrature du Net et (C-511/18, C-512/18 u
C-520/18, EU:C:2020:791, punt 222).

Fil-fatt, hija gurisprudenza stabbilita li, fl-assenza ta’ regoli tal-Unjoni f'dan il-qasam, huwa
l-ordinament guridiku intern ta’ kull Stat Membru, skont il-prin¢ipju ta’ awtonomija proc¢edurali,
li ghandu jirregola l-modalitajiet procedurali tar-rikorsi gudizzjarji intizi sabiex jizguraw
il-protezzjoni tad-drittijiet li jisiltu l-individwi mid-dritt tal-Unjoni, bil-kundizzjoni madankollu li
dawn ma jkunux inqas favorevoli minn dawk li jirregolaw sitwazzjonijiet simili suggetti ghad-dritt
intern (principju ta’ ekwivalenza) u li ma jaghmlux prattikament impossibbli jew ec¢cessivament
difficli l-ezercizzju tad-drittijiet moghtija mid-dritt tal-Unjoni (princ¢ipju ta’ effettivita) (ara, fdan
is-sens, is-sentenzi tas-16 ta’ Dicembru 1976, Rewe-Zentralfinanz u Rewe-Zentral, 33/76,
EU:C:1976:188, punt 5, kif ukoll tas-6 ta’ Ottubru 2020, La Quadrature du Net ef, C-511/18,
C-512/18 u C-520/18, EU:C:2020:791, punt 223).

ECLI:EU:C:2024:372 25



130

131

132

SENTENZA TAT-30.4.2024 — Kawza C-670/22
M.N. (ENCROCHAT)

Madankollu, hekk kif jirrizulta mill-punti 104 u 105 tas-sentenza prezenti, ma jistax jigi injorat li
l-Artikolu 14(7) tad-Direttiva 2014/41 jimponi espressament fuq l-Istati Membri li jizguraw, bla
hsara ghall-applikazzjoni tar-regoli ta’ proceduri nazzjonali, li, fi proceduri kriminali fl-Istat
emittenti, id-drittijiet tad-difiza u l-ekwita tal-procedura jigu osservati fil-kuntest
tal-evalwazzjoni tal-provi miksuba permezz tal-ordni ta’ investigazzjoni Ewropea, li jimplika li
prova li dwarha parti ma tkunx f'pozizzjoni li tikkummenta b’'mod effikaci ghandha tigi eskluza
mill-pro¢edura kriminali.

Fid-dawl ta’ dak kollu li ntqal, ir-risposta ghall-hames domanda ghandha tkun li I-Artikolu 14(7)
tad-Direttiva 2014/41 ghandu jigi interpretat fis-sens li jobbliga lill-qorti kriminali nazzjonali
teskludi, fil-kuntest ta’ procedura kriminali miftuha kontra persuna ssuspettata li wettqet atti
kriminali, informazzjoni u provi miksuba bi ksur ta’ din id-direttiva, jekk din il-persuna ma tkunx
fpozizzjoni li tikkummenta b’mod effettiv dwar din l-informazzjoni kif ukoll dwar dawn il-provi u
jekk dawn il-provi jkunu jistghu jinfluwenzaw b’'mod sinjifikattiv l-evalwazzjoni tal-fatti.

Fuq l-ispejjez

Peress li I-procedura ghandha, fir-rigward tal-partijiet fil-kawza prin¢ipali, in-natura ta’ kwistjoni
mgqajma quddiem il-qorti tar-rinviju, hija dik il-qorti li tiddeciedi fuq l-ispejjez. L-ispejjez sostnuti
ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, minbarra dawk tal-imsemmija
partijiet, ma jistghux jithallsu lura.

Ghal dawn il-motivi, Il-Qorti tal-Gustizzja (Awla Manja) taqta’ u tiddeciedi:

1) L-Artikolu 1(1) u l-Artikolu 2(c) tad-Direttiva 2014/41/UE tal-Parlament Ewropew u
tal-Kunsill tat-3 ta’ April 2014 dwar 1-Ordni ta’ Investigazzjoni Ewropew f’'materji
kriminali,

ghandhom jigu interpretati fis-sens li:

ordni ta’ investigazzjoni Ewropea intiza ghat-trazmissjoni ta’ provi diga fil-pussess
tal-awtoritajiet kompetenti tal-Istat ta’ ezekuzzjoni ma ghandhiex necessarjament
tinhareg minn imhallef meta, skont id-dritt tal-Istat emittenti, fi procedura purament
interna ghal dan 1-Istat, il-gbir inizjali ta’ dawn il-provi kellu jigi ordnat minn imhallef,
izda prosekutur pubbliku ghandu kompetenza sabiex jordna t-trazmissjoni
tal-imsemmija provi.

2) L-Artikolu 6(1) tad-Direttiva 2014/41
ghandu jigi interpretat fis-sens li:

ma jipprekludix li prosekutur jadotta ordni ta’ investigazzjoni Ewropea intiza
ghat-trazmissjoni ta’ provi diga fil-pussess tal-awtoritajiet kompetenti tal-Istat ta’
ezekuzzjoni, meta dawn il-provi jkunu nkisbu wara l-intercettazzjoni, minn dawn
l-awtoritajiet, fit-territorju tal-Istat emittenti, ta’ telekomunikazzjonijiet tal-utenti
kollha ta’ telefons mobbli li jippermettu, permezz ta’ softwer spe¢jali u ta’ materjal
immodifikat, komunikazzjoni kriptata minn tarf sa tarf, sakemm tali decizjoni tosserva
I-kundizzjonijiet kollha previsti, jekk ikun il-kaz, mid-dritt tal-Istat emittenti
ghat-trazmissjoni ta’ tali provi f’sitwazzjoni purament interna ghal dan 1-Istat.
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3) L-Artikolu 31 tad-Direttiva 2014/41
ghandu jigi interpretat fis-sens li:

mizura marbuta mal-infiltrazzjoni ta’ taghmir terminali, intiza ghall-estrazzjoni ta’ data
dwar it-traffiku, il-lokalizzazzjoni u l-komunikazzjoni ta’ servizz ta’ komunikazzjoni
bbazat fuq l-internet, tikkostitwixxi “intercettazzjoni ta’ telekomunikazzjonijiet”,
fis-sens ta’ dan l-artikolu, li ghandha tigi nnotifikata lill-awtorita mahtura ghal dan
il-ghan mill-Istat Membru 1li fit-territorju tieghu tkun tinsab il-mira
tal-intercettazzjoni. Fil-kaz li 1-Istat Membru li jinnotifika ma jkunx fpozizzjoni li
jidentifika l-awtorita kompetenti tal-Istat Membru nnotifikat, din in-notifika tista’ tigi
indirizzata lil kwalunkwe awtorita tal-Istat Membru nnotifikat li 1-Istat Membru li
jinnotifika jqis li hija adatta ghal dan 1-ghan.

4) L-Artikolu 31 tad-Direttiva 2014/41
ghandu jigi interpretat fis-sens li:

huwa intiz ukoll li jipprotegi d-drittijiet tal-utenti kkoncernati minn mizura ta’
“intercettazzjoni ta’ komunikazzjonijiet”, fis-sens ta’ dan l-artikolu.

5) L-Artikolu 14(7) tad-Direttiva 2014/41
ghandu jigi interpretat fis-sens li:
jobbliga lill-qorti kriminali nazzjonali teskludi, fil-kuntest ta’ pro¢edura kriminali
miftuha kontra persuna ssuspettata b’atti kriminali, informazzjoni u provi miksuba bi
ksur ta’ din id-direttiva, jekk din il-persuna ma tkunx f’pozizzjoni li tikkummenta

b’mod effettiv dwar din l-informazzjoni kif ukoll dwar dawn il-provi u jekk dawn
il-provi jkunu jistghu jinfluwenzaw b’mod sinjifikattiv 1-evalwazzjoni tal-fatti.

Firem

" Fl-okkju u fil-punti 74 u 75 ta’ dan it-test saret modifika ta’ natura lingwistika, wara li kien tqieghed online ghall-ewwel darba.
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