g

W Gabra tal-gurisprudenza

SENTENZA TAL-QORTI TAL-GUSTIZZJA (It-Tielet Awla)

14 ta’ Dicembru 2023 *

“Rinviju ghal dec¢izjoni preliminari — Protezzjoni ta’ persuni fizici fir-rigward tal-ipprocessar ta’
data personali — Regolament (UE) 2016/679 — Artikolu 5 — Principji dwar l-ipprocessar —
Artikolu 24 — Responsabbilta tal-kontrollur — Artikolu 32 — Mizuri implimentati biex tigi
zgurata s-sigurta tal-ipprocessar — Evalwazzjoni tan-natura xierqa ta’ tali mizuri — Portata

tal-istharrig gudizzjarju — Produzzjoni tal-provi — Artikolu 82 — Dritt ghal kumpens u
responsabbilta — Ezenzjoni eventwali mir-responsabbilta tal-kontrollur fil-kaz ta’ ksur imwettaq
minn terzi — Talba ghal kumpens ghal dannu morali bbazata fuq il-biza’ ta’ uzu abbuziv potenzjali

ta’ data personali”

Fil-Kawza C-340/21,

li ghandha bhala suggett talba ghal decizjoni preliminari skont 1-Artikolu 267 TFUE, imressqa

mill-Varhoven administrativen sad (il-Qorti Amministrattiva Suprema, il-Bulgarija), permezz ta’

decizjoni tal-14 ta’ Mejju 2021, li waslet fil-Qorti tal-Gustizzja fit-2 ta’ Gunju 2021, fil-pro¢edura

VB

Vs

Natsionalna agentsia za prihodite,

IL-QORTI TAL-GUSTIZZJA (It-Tielet Awla),

komposta minn K. Jiiriméde, Presidenta tal-Awla, N. Picarra, M. Safjan, N. Jadskinen (Relatur) u M.
Gavalec, Imhallfin,

Avukat Generali: G. Pitruzzella,

Registratur: A. Calot Escobar,

wara li rat il-procedura bil-miktub,

wara li kkunsidrat 1-osservazzjonijiet ipprezentati:

— ghan-Natsionalna agentsia za prihodite, minn R. Spetsov,

— ghall-Gvern Bulgaru, minn M. Georgieva u L. Zaharieva, bhala agenti,

* Lingwa tal-kawza: il-Bulgaru.

MT
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— ghall-Gvern Cek, minn O. Serdula, M. Smolek u J. V14a¢il, bhala agenti,

— ghall-Irlanda, minn M. Browne, Chief State Solicitor, A. Joyce, ]J. Quaney u M. Tierney, bhala
agenti, assistiti minn D. Fennelly, BL,

— ghall-Gvern Taljan, minn G. Palmieri, bhala agent, assistita minn E. De Bonis, avvocato dello
Stato,

— ghall-Gvern Portugiz, minn P. Barros da Costa, A. Pimenta, ]. Ramos u C. Vieira Guerra, bhala
agenti,

— ghall-Kummissjoni Ewropea, minn A. Bouchagiar, H. Kranenborg u N. Nikolova, bhala agenti,

wara li semghet il-konkluzZjonijiet tal-Avukat Generali, ipprezentati fis-seduta tas-
27 ta’ April 2023,

taghti l-prezenti

Sentenza

It-talba ghal decizjoni preliminari tirrigwarda l-interpretazzjoni tal-Artikolu 5(2), tal-Artikoli 24
u 32 kif ukoll tal-Artikolu 82(1) sa (3) tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u
tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar
ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE
(Regolament Generali dwar il-Protezzjoni tad-Data) (GU 2016, L 119, p. 1, u rettifika fil-GU
2018, L 127, p. 2, iktar ’il quddiem il-“GDPR”).

Din it-talba tressqet fil-kuntest ta’ tilwima bejn VB, persuna fizika, u n-Natsionalna agentsia za
prihodite (I-Agenzija Nazzjonali tad-Dhul Pubbliku, il-Bulgarija) (iktar ’il quddiem in-“NAP”)
dwar il-kumpens ghad-dannu morali li l-imsemmija persuna ssostni li garrbet minhabba allegat
nuqqas ta’ din l-awtorita pubblika li twettaq l-obbligi legali taghha fil-kwalita taghha ta’
kontrollur ta’ data personali.

I1-kuntest guridiku
II-premessi 4, 10, 11, 74, 76, 83, 85 u 146 tal-GDPR huma fformulati kif gej:

“4. [...] Dan ir-regolament jirrispetta d-drittijiet fundamentali kollha u josserva l-libertajiet u
l-prin¢ipji rikonoxxuti fil-[Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea] kif
integrata fit-Trattati, b'mod partikolari r-rispett ghall-hajja privata u tal-familja, id-dar u
l-komunikazzjonijiet, il-protezzjoni tad-data personali, [...], id-dritt ghal rimedju effettiv u
ghal process imparzjali [...]

[...]

(10) Sabiex ikun zgurat livell konsistenti u gholi ta’ protezzjoni tal-persuni fizi¢ci u sabiex
jitnehhew l-ostakoli ghac-¢irkolazzjoni tad-data personali fl-Unjoni [Ewropea], il-livell ta’
protezzjoni tad-drittijiet u l-libertajiet tal-persuni fizici fir-rigward tal-ipprocessar ta’ din
id-data ghandu jkun ekwivalenti fl-Istati Membri kollha. L-applikazzjoni konsistenti u
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omogenea tar-regoli ghall-protezzjoni tad-drittijiet u l-libertajiet fundamentali tal-persuni

[...]

II-protezzjoni effettiva tad-data personali fl-Unjoni kollha tehtieg it-tishih u l-ispecifikar
fid-dettall tad-drittijiet tas-suggetti tad-data u l-obbligi ta’ dawk li jipprocessaw u
jiddeterminaw l-ipprocessar ta’ data personali, [...]

Ir-responsabbilta tal-kontrollur ghal kwalunkwe pprocessar ta’ data personali li jitwettaq
mill-kontrollur jew fisem il-kontrollur ghandha tigi stabbilita. B’'mod partikolari,
il-kontrollur ghandu jkun obbligat jimplimenta mizuri adatti u effettivi u jkun jista’ juri
l-konformita tal-attivitajiet ta’ pprocessar ma’ dan ir-Regolament, inkluza l-effettivita
tal-mizuri. Dawk il-mizuri ghandhom jikkunsidraw in-natura, l-ambitu, il-kuntest u

Il-probabbilta u l-gravita tar-riskju ghad-drittijiet u l-libertajiet tas-suggett tad-data
ghandhom jigu ddeterminati b’referenza ghan-natura, l-ambitu, il-kuntest u l-ghanijiet
tal-ipprocessar tad-data. Ir-riskju ghandu jigi evalwat abbazi ta’ valutazzjoni oggettiva, li
permezz taghha jigi stabbilit jekk l-operazzjonijiet tal-ipprocessar tad-data jinvolvux riskju
jew riskju gholi.

Sabiex izomm is-sigurta u jipprevjeni l-ipprocessar li jikser dan ir-Regolament, il-kontrollur
jew il-processur ghandu jevalwa r-riskji inerenti fl-ipprocessar u jimplimenta mizuri sabiex
itaffi dawk ir-riskji, bhall-kriptagg. Dawn il-mizuri ghandhom jizguraw livell adatt ta’
sigurta, inkluza kunfidenzjalita, filwaqt li jikkunsidraw l-oghla livell ta’ zvilupp tekniku u
l-ispejjez tal-implimentazzjoni b’rabta mar-riskji u n-natura tad-data personali li ghandha
tkun protetta. Fil-valutazzjoni tar-riskju tas-sigurta tad-data, ghandha tinghata
konsiderazzjoni lir-riskji 1li huma pprezentati mill-ipprocessar tad-data personali,
bhall-qerda, telf, bidla, Zvelar mhux awtorizzat ta’, jew access ghal data personali
trazmessa, mahzuna jew ipproc¢essata b’xi mod iehor, li jkun ac¢cidentali jew illegali, li jista’
b’mod partikolari jwassal ghal dannu fizika, materjali jew mhux materjali.

II-vjolazzjoni ta’ data personali tista’, jekk ma tigix indirizzata b’'mod adegwat u fil-hin,
tirrizulta fdannu fiziku, materjali jew mhux materjali lill-persuni fizi¢i bhat-telf ta’ kontroll
tad-data personali taghhom jew limitazzjoni tad-drittijiet taghhom, diskriminazzjoni, serq
tal-identita jew frodi, telf finanzjarju, it-treggigh lura mhux awtorizzat
tal-psewdonimizzazzjoni, dannu ghar-reputazzjoni, telf ta’ kunfidenzjalita tad-data
personali protetta mis-segretezza professjonali jew kwalunkwe zvantagg ekonomiku jew
socjali iehor ghall-persuna fizika kkon¢ernata. Ghalhekk, malli I-kontrollur jinduna li sar
ksur ta’ data personali, il-kontrollur ghandu jinnotifika l-ksur tad-data personali
lill-awtorita supervizorja minghajr dewmien bla bzonn [...]
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[...]

(146) Il-kontrollur jew il-processur ghandu jikkumpensa ghal kwalunkwe dannu li tista’ ssofri
persuna b’rizultat ta’ pprocessar li jikser dan ir-Regolament. Il-kontrollur jew il-processur
ghandu jigi ezentat mir-responsabbilta jekk igib provi li huwa mhuwiex responsabbli
bl-ebda mod ghad-dannu. Il-kunc¢ett ta’ dannu ghandu jigi interpretat b'mod wiesa’
fid-dawl tal-kazistika tal-Qorti tal-Gustizzja b’'mod li jissodisfa b’'mod shih l-objettivi ta’
dan ir-Regolament. Dan huwa minghajr pregudizzju ghal kwalunkwe talba ghal kumpens
ghal danni li tirrizulta minn ksur ta’ regoli ohra fil-ligi tal-Unjoni jew ta’ Stat Membru.
L-ipprocessar li jikser dan ir-Regolament jinkludi wkoll l-ipprocessar li ma jkunx
fkonformita mal-atti delegati u ta’ implimentazzjoni adottati fkonformita ma’ dan
ir-Regolament u I-ligi tal-Istat Membru li jispecifikaw ir-regoli ta’ dan ir-Regolament.
Is-suggetti tad-data ghandhom jircievu kumpens shih u effettiv ghad-dannu li jkunu
garrbu. [...]”

L-Artikolu 4 ta’ dan ir-regolament, intitolat “Definizzjonijiet”, jipprovdi:
“Ghall-finijiet ta’ dan ir-Regolament:

(1) ‘data personali’ tfisser kwalunkwe informazzjoni relatata ma’ persuna fizika identifikata jew
identifikabbli (‘suggett tad-data’); [...]

(2) ‘ipprocessar’ tfisser kwalunkwe attivita jew sett ta’ attivitajiet li jitwettqu fuq data personali jew
fuq settijiet ta’ data personali, sew jekk b’'mezzi awtomatizzati u sew jekk minghajrhom [...]

[...]
[...]

(7) ‘kontrollur’ tfisser persuna fizika jew guridika, awtorita pubblika, agenzija jew kwalunkwe korp
iehor li, wahdu jew flimkien ma’ ohrajn, jiddetermina l-ghanijiet u 1-mezzi tal-ipprocessar ta’
data personali; [...]

[...]

(10) ‘parti terza’ tfisser persuna fizika jew guridika, awtorita pubblika, agenzija jew korp ghajr
is-suggett tad-data, il-kontrollur, il-proc¢essur u l-persuni li, taht l-awtorita diretta
tal-kontrollur jew tal-processur, ikunu awtorizzati li jipprocessaw id-data personali;

[...]
(12) ‘ksur ta’ data personali’ tfisser ksur tas-sigurta li jwassal ghal qerda ac¢cidentali jew illegali,

telf, bidliet, Zvelar mhux awtorizzat ta’, jew a¢cess ghal, data personali trazmessa, mahzuna
jew ipprocessata b’xi mod iehor;

[...]”
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L-Artikolu 5 tal-imsemmi regolament, intitolat “Principji relatati mal-ipprocessar ta’ data
personali”, jipprovdi:

“1. Id-data personali ghandha:

(a) tkun ipprocessata legalment, gustament u b’'mod trasparenti fir-rigward tas-suggett tad-data
(‘legalita, gustizzja u trasparenza’);

[...]

(f) tigi pprocessata b’'mod li jizgura sigurta xierqa tad-data personali, inkluza l-protezzjoni
mill-ipproc¢essar mhux awtorizzat jew illegali u kontra t-telf, il-qerda jew il-hsara a¢¢identali,
bl-uzu ta’ mizuri teknici jew organizzattivi xierqa (‘integrita u kunfidenzjalita’).

2. Il-kontrollur ghandu jkun responsabbli ghall-konformita mal-paragrafu 1 u jkun kapaci juriha
(‘responsabbiltd’).”

Skont 1-Artikolu 24 tal-istess regolament, intitolat “Responsabbilta tal-kontrollur”:

“l. B’kont mehud tan-natura, l-ambitu, il-kuntest, u 1-ghanijiet tal-ipprocessar kif ukoll ir-riskji
ghandu jimplimenta mizuri tekni¢i u organizzattivi adatti biex jizgura u jkun jista’ juri li
l-ipprocessar isir f'konformita ma’ dan ir-Regolament. Dawk il-mizuri ghandhom jigu riezaminati
u aggornati fejn mehtieg.

2. Fejn dawn ikunu proporzjonati fir-rigward ta’ attivitajiet ta’ pprocessar, il-mizuri msemmija
fil-paragrafu 1 ghandhom jinkludu l-implimentazzjoni ta’ politiki adatti dwar il-protezzjoni
tad-data mill-kontrollur.

3. Il-konformita mal-kodic¢ijiet tal-kondotta kif imsemmi fl-Artikolu 40 jew mekkanizmi ta’
certifikazzjoni approvati kif imsemmi fl-Artikolu 42 jistghu jintuzaw bhala element li bih tintwera
l-konformita mal-obbligi tal-kontrollur.”

L-Artikolu 32 tal-GDPR, intitolat “Sigurta tal-ipprocessar”, jipprovdi:

“1. Filwaqt li jikkunsidraw l-oghla livell ta’ zvilupp tekniku, l-ispejjez tal-implimentazzjoni u
in-natura, l-ambitu, il-kuntest, u l-ghanijiet tal-ipproc¢essar kif ukoll ir-riskju ta’ probabbilta u

ghandhom jimplimentaw mizuri teknic¢i u organizzattivi xierqa, biex jizguraw livell ta’ sigurta
xieraq ghar-riskju, inkluzi inter alia kif xieraq:

(a) il-psewdonimizzazzjoni u l-kriptagg tad-data personali;

(b) il-kapacita li jigu zgurati 1-kunfidenzjalita, l-integrita, id-disponibbilta u r-reziljenza kontinwi
tas-sistemi u s-servizzi ta’ pprocessar;

(c) il-kapacita li jigu restawrati d-disponibbilta u 1-a¢cess ghad-data personali fil-pront fil-kaz ta’
incident fiziku jew tekniku;
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(d) process sabiex tigi ttestjata, ivvalutata u evalwata l-effettivita tal-mizuri tekni¢i u
organizzattivi li jizguraw is-sigurta tal-ipprocessar.

2. Fl-evalwazzjoni tal-livell xieraq ta’ sigurta ser jitqiesu b’'mod partikolari r-riskji li jipprezenta
l-ipprocessar, partikolarment minn qgerda, telf, bidla, zvelar mhux awtorizzat ta’, jew access ghal
data personali trazmessa, mahzuna jew ipprocessata mod iehor, li jkun accidentali jew illegali.

3. L-osservanza ta’ kodici ta’ kondotta approvat kif imsemmi fl-Artikolu 40 jew mekkanizmu ta’
certifikazzjoni approvat kif imsemmi fl-Artikolu 42 jistghu jintuzaw bhala element li bih tintwera
konformita mar-rekwiziti stipulati fil-paragrafu 1 ta’ dan I-Artikolu.

[...]"

L-Artikolu 79 ta’ dan ir-regolament, intitolat “Dritt ghal rimedju gudizzjarju effettiv kontra
kontrollur jew proc¢essur”, jipprovdi, fil-paragrafu 1 tieghu:

“Minghajr pregudizzju ghal kwalunkwe rimedju amministrattiv jew mhux gudizzjarju disponibbli,
inkluz id-dritt li jitressaq ilment quddiem awtorita supervizorja skont l-Artikolu 77, kull suggett
tad-data ghandu d-dritt ghal rimedju gudizzjarju effettiv fejn jikkunsidra li nkisru d-drittijiet tieghu
taht dan ir-Regolament b’rizultat tal-ipprocessar tad-data personali tieghu b'nuqqas ta’ konformita
ma’ dan ir-Regolament.”

L-Artikolu 82 tar-regolament imsemmi, intitolat “Dritt ghal kumpens u responsabbilta”, jipprovdi,
fil-paragrafi 1 u 3 tieghu:

“l1. Kwalunkwe persuna li tkun garrbet xi dannu materjali jew mhux materjali b’rizultat ta’ ksur
ta’ dan ir-Regolament ghandu jkollha d-dritt li tir¢ievi kumpens mill-kontrollur jew il-processur
ghad-dannu mgarrab.

2. Kwalunkwe kontrollur involut fl-ipproc¢essar ghandu jkunu responsabbli ghad-dannu kkawzat
mill-ipprocessar li jikser dan ir-Regolament. [...]

3. Kontrollur jew proc¢essur ghandu jkun ezentat mir-responsabbilta taht il-paragrafu 2 jekk
jaghti prova li bl-ebda mod m’huwa responsabbli ghall-avveniment li wassal ghad-dannu.”

Il-kawza principali u d-domandi preliminari

In-NAP hija awtorita marbuta mal-Ministru ghall-Finanzi Bulgaru. Fil-kuntest tal-kompiti
taghha, li jikkonsistu, inter alia, fl-identifikazzjoni, fl-izgurar u fl-irkupru tal-krediti pubbli¢i, hija
responsabbli ghall-ipprocessar ta’ data personali, fis-sens tal-punt 7 tal-Artikolu 4 tal-GDPR.

Fil-15 ta’ Lulju 2019, il-medja zvelat li kien sehh a¢¢ess mhux awtorizzat ghas-sistema informatika
tan-NAP u li, wara dan l-attakk cibernetiku, data personali li tinsab fl-imsemmija sistema kienet
giet ippubblikata fuq l-internet.

Iktar minn sitt miljun persuna fizika, ta’ nazzjonalita Bulgara jew barranija, kienu kkoncernati
minn dawn l-avvenimenti. Xi mijiet minnhom, fosthom ir-rikorrenti fil-kawza principali,
ipprezentaw, kontra n-NAP, azzjonijiet ghall-kumpens ghad-danni morali li rrizultaw
mill-izvelar tad-data personali taghhom.
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Huwa fdan il-kuntest li r-rikorrenti fil-kawza princ¢ipali pprezentat rikors quddiem
l-Administrativen sad Sofia-grad (il-Qorti Amministrattiva tal-Belt ta’ Sofija, il-Bulgarija) intiz
biex in-NAP thallasha s-somma ta’ BGN 1000 (lev Bulgaru) (madwar EUR 510) bhala danni,
abbazi tal-Artikolu 82 tal-GDPR u tad-dispozizzjonijiet tad-dritt Bulgaru. Insostenn ta’ din
it-talba, hija sostniet li garrbet dannu morali li jirrizulta minn ksur ta’ data personali, fis-sens
tal-punt 12 tal-Artikolu 4 tal-GDPR, b’'mod iktar partikolari ksur tas-sigurta li kien ikkawzat
minn nuqqas tan-NAP li twettaq l-obbligi taghha skont, b’mod partikolari, 1-Artikolu 5(1)(f) kif
ukoll I-Artikoli 24 u 32 ta’ dan ir-regolament. Id-dannu morali taghha jikkonsisti fil-biza’ li d-data
personali taghha li giet ippubblikata minghajr il-kunsens taghha tkun is-suggett ta’ uzu abbuziv,
fil-futur, jew li hija stess issofri rikatt, aggressjoni, jew htif.

Bhala difiza, in-NAP, gabel kollox, sostniet li r-rikorrenti fil-kawza principali ma kinitx talbitha
informazzjoni dwar id-data preciza li kienet giet zvelata. Sussegwentement, in-NAP ipproduciet
dokumenti intizi biex jipprovaw li hija kienet hadet il-mizuri kollha necessarji, minn qabel, sabiex
tipprevjeni l-ksur tad-data personali li tinsab fis-sistema informatika taghha kif ukoll,
downstream, sabiex tillimita l-effetti ta’ dan il-ksur u sabiex tassigura lic-cittadini. Barra minn
hekk, skont in-NAP, ma kienx hemm rabta kawzali bejn id-dannu morali allegat u l-imsemmi
ksur. Fl-ahhar nett, hija sostniet li, peress li hija stess sofriet pregudizzju malizzjuz min-naha ta’
persuni li ma kinux l-impjegati taghha, hija ma tistax tinzamm responsabbli ghall-konsegwenzi
dannuzi ta’ dan il-pregudizzju.

Permezz ta’ decizjoni tas-27 ta’ Novembru 2020, 1-Administrativen sad Sofia-grad (il-Qorti
Amministrattiva tal-Belt ta’ Sofija) ¢ahdet ir-rikors tar-rikorrenti fil-kawza principali. Din il-qorti
gieset, minn naha, li l-a¢¢ess mhux awtorizzat ghad-database tan-NAP kien jirrizulta minn
piraterija informatika mwettqa minn terzi u, min-naha l-ohra, li r-rikorrenti fil-kawza principali
ma kinitx ipprovat nuqqas tan-NAP fir-rigward tal-adozzjoni ta’ mizuri ta’ sigurta. Barra minn
hekk, hija qgieset li din ir-rikorrenti ma kinitx garrbet dannu morali li jaghti dritt ghal kumpens.

Ir-rikorrenti fil-kawza principali appellat fil-kassazzjoni mill-imsemmija decizjoni quddiem
il-Varhoven administrativen sad (il-Qorti Amministrattiva Suprema, il-Bulgarija), li hija l-qorti
tar-rinviju fdin il-kawza. Insostenn tal-appell taghha, hija ssostni li 1-qorti tal-ewwel istanza
wettqet zball ta’ ligi fit-tqassim tal-oneru tal-prova dwar il-mizuri ta’ sigurta mehuda min-NAP u
li din tal-ahhar ma wrietx l-assenza ta’ nuqqas li tittieched azzjoni min-naha taghha fdan
ir-rigward. Barra minn hekk, ir-rikorrenti fil-kawza principali tallega li 1-biza’ ta’ uzu abbuziv
possibbli tad-data personali taghha fil-futur tikkostitwixxi dannu morali reali, u mhux ipotetiku.
Fid-difiza taghha, in-NAP tikkontesta kull wiehed minn dawn l-argumenti.

II-qorti tar-rinviju tipprevedi, qabel kollox, il-possibbilta li 1-konstatazzjoni tas-sehh ta’ ksur ta’
data personali tippermetti, wahedha, li jigi konkluz li I-mizuri implimentati mill-kontrollur ta’ din
id-data ma kinux “xierqa”, fis-sens tal-Artikoli 24 u 32 tal-GDPR.

Madankollu, fil-kaz li din il-konstatazzjoni ma tkunx suffi¢jenti sabiex tintlahaq tali konkluzjoni,
hija tistagsi, minn naha, dwar il-portata tal-istharrig li 1-qrati nazzjonali ghandhom iwettqu
sabiex jevalwaw in-natura xierqa tal-mizuri kkonéernati u, min-naha l-ohra, dwar ir-regoli dwar
il-produzzjoni tal-provi li ghandhom japplikaw fdan il-kuntest, kemm fir-rigward tal-oneru
tal-prova kif ukoll fir-rigward tal-provi, b'mod partikolari meta dawn il-qrati jigu aditi b’kawza
ghad-danni bbazata fuq 1-Artikolu 82 ta’ dan ir-regolament.
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Sussegwentement, din il-qorti tixtieq tkun taf jekk, fid-dawl tal-Artikolu 82(3) tal-imsemmi
regolament, il-fatt li I-ksur ta’ data personali jirrizulta minn att imwettaq minn terzi, f'dan il-kaz
minn attakk cibernetiku, jikkostitwixxix fattur li jezenta sistematikament lill-kontrollur ta’ din
id-data mir-responsabbilta tieghu ghad-dannu kkawzat lill-persuna kkoncernata.

Fl-ahhar nett, l-imsemmija qorti tistagsi jekk il-biza’ li thoss persuna li d-data personali taghha
tista’ tkun is-suggett ta’ uzu abbuziv fil-futur, fdan il-kaz wara access mhux awtorizzat ghaliha u
l-izvelar taghha minn ¢iberkriminali, tistax, wahedha, tikkostitwixxi “dannu morali”, fis-sens
tal-Artikolu 82(1) tal-GDPR. Fl-affermattiv, din il-persuna tkun ezentata milli tistabbilixxi li terzi
jkunu ghamlu, qabel it-talba taghha ghal kumpens, uzu illegali minn din id-data, bhal uzu hazin
tal-identita taghha.

Fdawn ic¢-¢irkustanzi, il-Varhoven administrativen sad (il-Qorti Amministrattiva Suprema)
iddecidiet li tissospendi l-proceduri quddiemha u li taghmel lill-Qorti tal-Gustizzja d-domandi
preliminari li gejjin:

“1) L-Artikolu 24 ul-Artikolu 32 [tal-GDPR] jistghu jigu interpretati fis-sens li, sabiex jigi konkluz
li I-mizuri teknic¢i u organizzattivi implimentati ma humiex adegwati, huwa bizzejjed li
l-izvelar mhux awtorizzat ta’ data personali jew l-access mhux awtorizzat ghal data personali,
fis-sens tal-punt 12 tal-Artikolu 4 [tal-GDPR], jitwettqu minn persuni li ma humiex impjegati
fl-amministrazzjoni tal-kontrollur responsabbli ghad-data personali u li ma jaqghux taht
il-kontroll tieghu?

2) Fil-kaz li tinghata risposta fin-negattiv ghall-ewwel domanda, xX’ghandhom ikunu s-suggett u
l-portata tal-istharrig gudizzjarju tal-legalita fil-kuntest ta’ kwistjoni dwar jekk il-mizuri
teknici u organizzattivi implimentati mill-kontrollur responsabbli ghad-data personali taht
1-Artikolu 32 [tal-GDPR] humiex adegwati?

3) Fil-kaz li tinghata risposta fin-negattiv ghall-ewwel domanda, il-principju ta’ responsabbilta
stabbilit fl-Artikolu 5(2) u l-Artikolu 24, mogqrija flimkien mal-premessa 74 [tal-GDPR],
jistghu jigu interpretati fis-sens li, fil-kuntest ta’ kawza mressqa skont 1-Artikolu 82(1)
[tal-imsemmi regolament], il-kontrollur responsabbli ghad-data personali ghandu l-oneru
jipprova li l-mizuri teknici u organizzattivi implimentati taht l-Artikolu 32 [tal-istess
regolament] huma adegwati?

Il-hatra ta’ perit legali tista’ titqies li hija mezz ta’ prova necessarju u suffi¢jenti sabiex jigi
stabbilit jekk il-mizuri tekni¢i u organizzattivi implimentati mill-kontrollur responsabbli
ghad-data personali humiex adegwati f’sitwazzjoni bhal dik inezami, fejn l-access mhux
awtorizzat ghal data personali u l-izvelar mhux awtorizzat ta’ data personali kienu r-rizultat ta’
‘hacking’?

4) L-Artikolu 82(3) [tal-GDPR] jista’ jigi interpretat fis-sens li l-izvelar mhux awtorizzat ta’ data
personali jew l-a¢¢ess mhux awtorizzat ghal data personali, fis-sens tal-punt 12 tal-Artikolu 4
[tal-GDPR], fil-kaz ta’ ‘hacking’, minn persuni li ma humiex impjegati fl-amministrazzjoni
tal-kontrollur responsabbli ghad-data personali u li ma jaqghux taht il-kontroll tieghu, huma
avvenimenti li ghalihom dan il-kontrollur fl-ebda kaz ma jista’ jinzamm responsabbli u
jikkostitwixxu gustifikazzjoni sabiex jinheles mir-responsabbilta tieghu?
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5) L-Artikolu 82(1) u (2), flimkien mal-premessi 85 u 146 tal-preambolu [tal-GDPR], jista’ jigi
interpretat fis-sens li, f'sitwazzjoni bhal dik inezami fejn kien hemm ksur tas-sigurta tad-data
personali minhabba ac¢¢ess mhux awtorizzat ghal data personali u komunikazzjoni mhux
awtorizzata ta’ data personali mwettqa permezz ta’ ‘hacking’, jaga’ fi hdan it-tifsira wiesgha
tal-kuncett ta’ dannu morali u jikkostitwixxi bazi ghall-ghoti ta’ kumpens s-sempli¢i fatt li
s-suggett tad-data jesprimi thassib, inkwiet u perikolu ta’ eventwali abbuz fil-futur mid-data
personali, minghajr ma jkun gie stabbilit tali abbuz u/jew minghajr ma jkun gie stabbilit
dannu iehor ghas-suggett tad-data?”

Fuq id-domandi preliminari

Fugq l-ewwel domanda

Permezz tal-ewwel domanda taghha, il-qorti tar-rinviju tistaqgsi, essenzjalment, dwar jekk
l-Artikoli 24 u 32 tal-GDPR ghandhomx jigu interpretati fis-sens li Zvelar mhux awtorizzat ta’
data personali jew ac¢cess mhux awtorizzat ghal tali data minn “terzi”, fis-sens tal-punt 10
tal-Artikolu 4 ta’ dan ir-regolament, huma suffic¢jenti, wahedhom, sabiex jitqies li l-mizuri teknici
u organizzattivi implimentati mill-kontrollur inkwistjoni ma kinux “xierqa”, fis-sens ta’ dawn
1-Artikoli 24 u 32.

Preliminarjament, ghandu jitfakkar li, skont gurisprudenza stabbilita, it-termini ta’ dispozizzjoni
tad-dritt tal-Unjoni li, bhall-Artikoli 24 u 32 tal-GDPR, ma tinkludi ebda riferiment espress
ghad-dritt tal-Istati Membri sabiex jigu ddeterminati t-tifsira u l-portata taghha, ghandhom
normalment jinghataw, fl-Unjoni kollha, interpretazzjoni awtonoma u uniformi, li ghandha tigi
mfittxija billi jittiehdu inkunsiderazzjoni, b'mod partikolari, il-formulazzjoni tad-dispozizzjoni
kkoncernata, l-ghanijiet imfittxija minn din tal-ahhar u l-kuntest taghha (ara, f'dan is-sens,
is-sentenzi tat-18 ta’ Jannar 1984, Ekro, 327/82, EU:C:1984:11, punt 11; tal-1 ta’ Ottubru 2019,
Planet49, C-673/17, EU:C:2019:801, punti 47 u 48, kif ukoll tal-4 ta’ Mejju 2023, Osterreichische
Post (Dannu morali marbut mal-ipprocessar ta’ data personali), C-300/21, EU:C:2023:370,
punt 29).

Fl-ewwel lok, fir-rigward tal-formulazzjoni tad-dispozizzjonijiet rilevanti, ghandu jigi rrilevat li
1-Artikolu 24 tal-GDPR jipprevedi obbligu generali, impost fuq il-kontrollur tal-ipprocessar ta’
data personali, li jimplimenta mizuri tekni¢i u organizzattivi xierqa sabiex jizgura ruhu li
l-imsemmi pprocessar jitwettaq fkonformita ma’ dan ir-regolament u sabiex ikun jista’ juri dan.

Ghal dan l-ghan, dan l-Artikolu 24 jelenka, fil-paragrafu 1 tieghu, ¢ertu numru ta’ kriterji li
ghandhom jittiehdu inkunsiderazzjoni sabiex tigi evalwata n-natura xierqa ta’ tali mizuri, jigifieri
n-natura, il-portata, il-kuntest u l-ghanijiet tal-ipprocessar kif ukoll ir-riskji, li l-grad ta’
id-dispozizzjoni zzid li l-imsemmija mizuri ghandhom jigu ezaminati mill-gdid u aggornati jekk
ikun mehtieg.

Fdin il-perspettiva, 1-Artikolu 32 tal-GDPR jispecifika 1-obbligi tal-kontrollur u ta’ processur
eventwali fir-rigward tas-sigurta ta’ dan l-ipprocessar. Ghalhekk, il-paragrafu 1 ta’ dan l-artikolu
jipprovdi li dawn tal-ahhar ghandhom jimplimentaw il-mizuri tekni¢i u organizzattivi xierqa
sabiex jiggarantixxu livell ta’ sigurta adattat ghar-riskji msemmija fil-punt precedenti ta’ din
is-sentenza, billi jiehdu inkunsiderazzjoni l-istat tal-gharfien, l-ispejjez tal-implimentazzjoni kif
ukoll in-natura, il-portata, il-kuntest u l-ghanijiet tal-ipprocessar ikkoncernat.

ECLI:EU:C:2023:986 9



27

28

29

30

31

32

33

34

SENTENZA TAL-14.12.2023 — Kawza C-340/21
NATSIONALNA AGENTSIA ZA PRIHODITE

Bl-istess mod, il-paragrafu 2 ta’ dan l-artikolu jipprovdi li, fl-evalwazzjoni tal-livell xieraq ta’
sigurta, ghandhom jitqiesu, b’'mod partikolari, ir-riskji li jipprezenta l-ipprocessar, partikolarment
minn qerda, telf, bidla, Zvelar mhux awtorizzat ta’, jew access ghal data personali trazmessa,
mahzuna jew ipprocessata mod iehor, li jkun accidentali jew illegali.

Barra minn hekk, kemm I-Artikolu 24(3) ta’ dan ir-regolament kif ukoll 1-Artikolu 32(3) tieghu
jindikaw li l-kontrollur jew il-processur jista’ juri li huwa osserva r-rekwiziti tal-paragrafi 1
rispettivi ta’ dawn l-artikoli billi jibbaza ruhu fuq il-fatt li huwa japplika kodi¢i ta’ kondotta
approvat jew mekkanizmu ta’ ¢ertifikazzjoni approvat, kif previst fl-Artikoli 40 u 42 tal-imsemmi
regolament.

Ir-riferiment, li jinsab fl-Artikolu 32(1) u (2) tal-GDPR, ghal “livell ta’ sigurta adatt ghar-riskju” u
ghal “livell xieraq ta’ sigurta” juri li dan ir-regolament jistabbilixxi sistema ta’ gestjoni tar-riskji u li
bl-ebda mod ma jallega li jelimina r-riskji ta’ ksur tad-data personali.

Ghalhekk, mill-kliem tal-Artikoli 24 u 32 tal-GDPR jirrizulta li dawn id-dispozizzjonijiet
semplicement jimponu fuq il-kontrollur l-obbligu li jadotta mizuri teknici u organizzattivi intizi
biex jigi evitat, sa fejn ikun possibbli, kull ksur ta’ data personali. In-natura xierqa ta’ tali mizuri
ghandha tigi evalwata b'mod konkret, billi jigi ezaminat jekk dawn il-mizuri gewx implimentati
minn dan il-kontrollur b’tehid inkunsiderazzjoni tal-kriterji differenti previsti mill-imsemmija
artikoli u tal-bzonnijiet ta’ protezzjoni tad-data specifikament inerenti ghall-ipprocessar
ikkoncernat kif ukoll ghar-riskji kkawzati minn dan tal-ahhar.

Ghaldagstant, I-Artikoli 24 u 32 tal-GDPR ma jistghux jinftiechmu fis-sens li zvelar mhux
awtorizzat ta’ data personali jew access mhux awtorizzat ghal tali data minn terz huma bizzejjed
sabiex jigi konkluz li 1-mizuri adottati mill-kontrollur ikkoncernat ma kinux xierqa, fis-sens ta’
dawn id-dispozizzjonijiet, minghajr ma jippermettu lil dan tal-ahhar li jipproduc¢i l-prova
kuntrarja.

Tali interpretazzjoni hija iktar u iktar necessarja peress li 1-Artikolu 24 tal-GDPR jipprevedi
espressament li 1-kontrollur ghandu jkun f'pozizzjoni li juri l-konformita ma’ dan ir-regolament
tal-mizuri li jkun implimenta, possibbilta li jigi m¢ahhad minnha jekk tigi accettata prezunzjoni
inkonfutabbli.

Fit-tieni lok, elementi ta’ natura kuntestwali u teleologika jikkorroboraw din l-interpretazzjoni
tal-Artikoli 24 u 32 tal-GDPR.

Fir-rigward, minn naha, tal-kuntest li jaqghu fih dawn iz-zewg artikoli, ghandu jigi rrilevat li
mill-Artikolu 5(2) tal-GDPR jirrizulta li 1-kontrollur ghandu jkun fpozizzjoni li juri li huwa
osserva l-princ¢ipji relatati mal-ipprocessar tad-data personali stabbiliti fil-paragrafu 1
tal-imsemmi artikolu. Dan l-obbligu huwa inkluz u specifikat fl-Artikolu 24(1) u (3), kif ukoll
fl-Artikolu 32(3) ta’ dan ir-regolament, fir-rigward tal-obbligu li jigu implimentati mizuri teknici
u organizzattivi sabiex tigi protetta tali data waqt l-ipprocessar imwettaq minn dan il-kontrollur.
Issa, tali obbligu li tintwera n-natura xierqa ta’ dawn il-mizuri ma jaghmilx sens jekk il-kontrollur
ikun obbligat jimpedixxi kull pregudizzju ghall-imsemmija data.
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Barra minn hekk, il-premessa 74 tal-GDPR tenfasizza li huwa importanti li l-kontrollur ikun
obbligat jimplimenta mizuri xierqa u effettivi u jkun jista’ juri l-konformita tal-attivitajiet ta’
pprocessar ma’ dan ir-regolament, inkluza l-effettivita tal-mizuri, li ghandhom jiehdu
inkunsiderazzjoni kriterji, marbuta mal-karatteristici tal-ipprocessar ikkoncernat u mar-riskju
pprezentat minnu, li huma stabbiliti wkoll fl-Artikoli 24 u 32 tieghu.

Bl-istess mod, skont il-premessa 76 ta’ dan ir-regolament, il-probabbilta u l-gravita tar-riskju
jiddependu mill-ispecificitajiet tat-trattament inkwistjoni u dan ir-riskju ghandu jkun is-suggett
ta’ evalwazzjoni oggettiva.

Barra minn hekk, mill-Artikolu 82(2) u (3) tal-GDPR jirrizulta li, ghalkemm kontrollur huwa
responsabbli ghad-dannu kkawzat mill-ipprocessar li jikkostitwixxi ksur ta’ dan ir-regolament,
huwa madankollu ezentat mir-responsabbilta tieghu jekk jipprova li 1-fatt li kkawza d-dannu
bl-ebda mod ma huwa imputabbli lilu.

Min-naha l-ohra, l-interpretazzjoni moghtija fil-punt 31 ta’ din is-sentenza hija wkoll akkreditata
mill-premessa 83 tal-GDPR, li tipprovdi, fl-ewwel sentenza taghha, li, “[s]abiex izomm is-sigurta u
jipprevjeni l-ipprocessar li jikser dan ir-Regolament, il-kontrollur jew il-processur ghandu jevalwa
r-riskji inerenti fl-ipproc¢essar u jimplimenta mizuri sabiex itaffi dawk ir-riskji”’. B'dan il-mod,
il-legizlatur tal-Unjoni wera l-intenzjoni tieghu li “jnaqqas” ir-riskji ta’ ksur tad-data personali,
minghajr ma allega li huwa possibbli li din tigi eliminata.

Fid-dawl tar-ragunijiet precedenti, ir-risposta ghall-ewwel domanda ghandha tkun li I-Artikoli 24
u 32 tal-GDPR ghandhom jigu interpretati fis-sens li zvelar mhux awtorizzat ta’ data personali jew
access mhux awtorizzat ghal tali data minn “terzi”, fis-sens tal-punt 10 tal-Artikolu 4 ta’ dan
ir-regolament, ma humiex bizzejjed, wahedhom, sabiex jitqies li I-mizuri teknici u organizzattivi
implimentati mill-kontrollur inkwistjoni ma kinux “xierqa”, fis-sens ta’ dawn l-Artikoli 24 u 32.

Fugq it-tieni domanda

Permezz tat-tieni domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk I-Artikolu 32
tal-GDPR ghandux jigi interpretat fis-sens li n-natura xierqa tal-mizuri teknic¢i u organizzattivi
implimentati mill-kontrollur, skont dan l-artikolu, ghandha tigi evalwata mill-qrati nazzjonali
b’mod konkret, b'mod partikolari billi jittiehdu inkunsiderazzjoni r-riskji marbuta
mal-ipprocessar ikkoncernat.

Fdan ir-rigward, ghandu jitfakkar li, kif gie enfasizzat fil-kuntest tar-risposta ghall-ewwel
jimplimentaw mizuri tekni¢i u organizzattivi xierqa sabiex jizguraw livell ta’ sigurta xieraq
ghar-riskju, fid-dawl tal-kriterji ta” evalwazzjoni stabbiliti fil-paragrafu 1 tieghu. Barra minn hekk,
il-paragrafu 2 ta’ dan l-artikolu jelenka, b’'mod mhux ezawrjenti, ¢ertu numru ta’ fatturi li huma
rilevanti sabiex jigi evalwat il-livell ta’ sigurta xieraq fid-dawl tar-riskji li jipprezenta l-ipprocessar
ikkon¢ernat.

Mill-imsemmi Artikolu 32(1) u (2) jirrizulta li n-natura xierqa ta’ tali mizuri tekni¢i u
organizzattivi ghandha tigi evalwata f'zewg stadji. Minn naha, ghandhom jigu identifikati r-riskji
ta’ ksur tad-data personali kkawzati mill-ipprocessar ikkonc¢ernat u l-eventwali konsegwenzi
konkret, billi jittiehed inkunsiderazzjoni l-grad ta’ probabbilta tar-riskji identifikati u l-grad ta’
gravita taghhom. Min-naha l-ohra, ghandu jigi vverifikat jekk il-mizuri implimentati
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mill-kontrollur humiex adattati ghal dawn ir-riskji, fid-dawl tal-istat tal-gharfien, tal-ispejjez
tal-implimentazzjoni kif ukoll tan-natura, tal-portata, tal-kuntest u tal-ghanijiet ta’ dan
l-ipprocessar.

Certament, il-kontrollur tad-data ghandu ¢ertu margni ta’ diskrezzjoni biex jiddetermina l-mizuri
teknici u organizzattivi xierqa sabiex jiggarantixxi livell ta’ sigurta xieraq ghar-riskju, kif jehtieg
l-Artikolu 32(1) tal-GDPR. Xorta jibga’ I-fatt li qorti nazzjonali ghandha tkun tista’ tevalwa
l-evalwazzjoni kumplessa mwettqa mill-kontrollur u, b’dan il-mod, tizgura ruhha li 1-mizuri
adottati minn dan tal-ahhar ikunu xierqa sabiex jiggarantixxu tali livell ta’ sigurta.

Tali interpretazzjoni hija barra minn hekk ta’ natura li tizgura, minn naha, l-effettivita
tal-protezzjoni tad-data personali li l-premessi 11 u 74 ta’ dan ir-regolament jenfasizzaw u,
min-naha l-ohra, id-dritt ghal rimedju gudizzjarju effettiv kontra kontrollur, kif protett
mill-Artikolu 79(1) tal-imsemmi regolament, moqri flimkien mal-premessa 4 tal-istess
regolament.

Ghaldagstant, sabiex tistharreg in-natura xierqa ta’ mizuri tekni¢i u organizzattivi implimentati
skont 1-Artikolu 32 tal-GDPR, qorti nazzjonali ma ghandhiex tillimita ruhha li tikkonstata
b’liema mod il-kontrollur ikkoncernat kellu l-intenzjoni li jissodisfa l-obbligi tieghu taht dan
l-artikolu, izda ghandha twettaq ezami ta’ dawn il-mizuri fil-mertu, fid-dawl tal-kriterji kollha
msemmija fl-imsemmi artikolu kif ukoll tac-¢irkustanzi specifici ghall-kaz inkwistjoni u tal-provi
li din il-qorti ghandha f'dan ir-rigward.

Tali ezami jehtieg li ssir analizi konkreta kemm tan-natura kif ukoll tal-kontenut tal-mizuri li gew
implimentati mill-kontrollur, tal-mod kif dawn il-mizuri gew applikati u tal-effetti prattici
taghhom fuq il-livell ta’ sigurta li dan kellu jiggarantixxi, fid-dawl tar-riskji inerenti ghal dan
l-ipprocessar.

Konsegwentement, ir-risposta ghat-tieni domanda ghandha tkun li 1-Artikolu 32 tal-GDPR
ghandu jigi interpretat fis-sens li n-natura xierqa tal-mizuri tekni¢i u organizzattivi implimentati
mill-kontrollur skont dan l-artikolu ghandha tigi evalwata mill-qrati nazzjonali b’'mod konkret,
billi jittiehdu inkunsiderazzjoni r-riskji marbuta mal-ipprocessar ikkoncernat u billi jigi evalwat
jekk in-natura, il-kontenut u l-implimentazzjoni ta’ dawn il-mizuri humiex adattati ghal dawn
ir-riskji.

Fugq it-tielet domanda

Fugq l-ewwel parti tat-tielet domanda

Permezz tal-ewwel parti tat-tielet domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk
il-prin¢ipju ta’ responsabbilta tal-kontrollur, stabbilit fl-Artikolu 5(2) tal-GDPR u kkonkretizzat
fl-Artikolu 24 tieghu, ghandux jigi interpretat fis-sens li, fil-kuntest ta’ azzjoni ghal kumpens
ibbazata fuq l-Artikolu 82 ta’ dan ir-regolament, il-kontrollur inkwistjoni ghandu l-oneru li
jipprova n-natura xierqa tal-mizuri ta’ sigurta li huwa jkun implimenta skont l-Artikolu 32
tal-imsemmi regolament.
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F’dan ir-rigward, ghandu, fl-ewwel lok, jitfakkar li 1-Artikolu 5(2) tal-GDPR jistabbilixxi princ¢ipju
ta’ responsabbilta, li abbazi tieghu I-kontrollur huwa responsabbli ghall-osservanza tal-principji
relatati mal-ipprocessar tad-data personali stabbiliti fil-paragrafu 1 ta’ dan l-artikolu, u jipprevedi
li l-imsemmi kontrollur ghandu jkun f'pozizzjoni li juri li dawn il-prin¢ipji huma osservati.

B'mod partikolari, il-kontrollur ghandu, konformement mal-prin¢ipju ta’ integrita u ta’
kunfidenzjalita tad-data personali li huwa stabbilit fl-Artikolu 5(1)(f) ta’ dan ir-regolament,
jizgura li tali data tigi pprocessata b'mod li tigi ggarantita sigurta xierqa taghha, inkluza
l-protezzjoni kontra l-ipproc¢essar mhux awtorizzat jew illegali u kontra t-telf, il-qerda jew
il-hsara ac¢cidentali, bl-ghajnuna ta’ mizuri teknici jew organizzattivi xierqa, u ghandha tkun
fpozizzjoni li turi li dan il-prin¢ipju huwa osservat.

Ghandu jigi rrilevat ukoll li kemm 1-Artikolu 24(1) tal-GDPR, moqri fid-dawl tal-premessa 74
tieghu, kif ukoll I-Artikolu 32(1) ta’ dan ir-regolament jimponu fuq il-kontrollur, fir-rigward ta’
kull ipprocessar ta’ data personali mwettaq minnu stess jew fismu, li jimplimenta mizuri teknici
u organizzattivi xierqa sabiex jizgura ruhu u jkun fpozizzjoni li juri li l-ipprocessar isir
fkonformita mal-imsemmi regolament.

Mill-kliem tal-Artikolu 5(2), tal-Artikolu 24(1) u tal-Artikolu 32(1) tal-GDPR jirrizulta minghajr
ambigwita li l-oneru tal-prova li d-data personali hija pprocessata b'mod li tigi ggarantita sigurta
xierqga ta’ din tal-ahhar, fis-sens tal-Artikolu 5(1)(f) u tal-Artikolu 32 ta’ dan ir-regolament, jaga’
fuq il-kontrollur ikkoncernat (ara, b’analogija, is-sentenzi tal-4 ta’” Mejju 2023, Bundesrepublik
Deutschland (Kaxxa elettronika gudizzjarja), C-60/22, EU:C:2023:373, punti 52 u 53, kif ukoll tal-
4 ta’ Lulju 2023, Meta Platforms et (Kundizzjonijiet generali ghall-uzu ta’ netwerk socjali),
C-252/21, EU:C:2023:537, punt 95).

Dawn it-tliet artikoli jistabbilixxu ghalhekk regola, ta’ applikazzjoni generali, li, fin-nuqqas ta’
indikazzjoni kuntrarja fil-GDPR, ghandha tigi applikata wkoll fil-kuntest ta’ azzjoni ghal
kumpens ibbazata fuq 1-Artikolu 82 ta’ dan ir-regolament.

Fit-tieni lok, ghandu jigi kkonstatat li l-interpretazzjoni letterali pre¢edenti hija sostnuta mit-tehid
inkunsiderazzjoni tal-ghanijiet imfittxija mill-GDPR.

Minn naha, peress li l-livell ta” protezzjoni previst mill-GDPR jiddependi mill-mizuri ta’ sigurta
adottati mill-kontrolluri tal-ipproc¢essar ta’ data personali, dawn ghandhom jigu mhegga, permezz
tal-fatt li dawn isostnu l-oneru li juru n-natura xierqa ta’ dawn il-mizuri, li jaghmlu kull sforz
sabiex jipprevjenu l-okkorrenza ta’ operazzjonijiet ta’ pprocessar li ma humiex konformi ma’ dan
ir-regolament.

Min-naha l-ohra, li kieku kellu jitqies li 1-oneru tal-prova dwar in-natura xierqa tal-imsemmija
mizuri jaqa’ fuq is-suggetti tad-data kkoncernati, kif iddefiniti fil-punt 1 tal-Artikolu 4 tal-GDPR,
minn dan jirrizulta li d-dritt ghal kumpens previst fl-Artikolu 82(1) tieghu jkun im¢ahhad minn
parti sinjifikattiva mill-effett utli tieghu, minkejja li 1-legizlatur tal-Unjoni ried isahhah kemm
id-drittijiet ta’ dawn il-persuni kif wukoll l-obbligi tal-kontrolluri, meta mgqabbla
mad-dispozizzjonijiet precedenti ghal dan ir-regolament, kif tindika l-premessa 11 tieghu.
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Ghaldagstant, ir-risposta ghall-ewwel parti tat-tielet domanda ghandha tkun li l-prin¢ipju ta’
responsabbilta tal-kontrollur, stabbilit fl-Artikolu 5(2) tal-GDPR u kkonkretizzat fl-Artikolu 24
tieghu, ghandu jigi interpretat fis-sens li, fil-kuntest ta’ azzjoni ghal kumpens ibbazata fuq
1-Artikolu 82 ta’ dan ir-regolament, il-kontrollur inkwistjoni ghandu l-oneru li jipprova n-natura
xierqa tal-mizuri ta’ sigurta li jkun implimenta skont 1-Artikolu 32 tal-imsemmi regolament.

Fugq it-tieni parti tat-tielet domanda

Permezz tat-tieni parti tat-tielet domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk
l-Artikolu 32 tal-GDPR u l-prin¢ipju ta’ effettivita tad-dritt tal-Unjoni ghandhomx jigu
interpretati fis-sens li, sabiex tigi evalwata n-natura xierqa tal-mizuri ta’ sigurta li I-kontrollur
ikun implimenta skont dan l-artikolu, perizja gudizzjarja tikkostitwixxi mezz ta’ prova necessarja u
suffi¢jenti.

Fdan ir-rigward, ghandu jitfakkar li, skont gurisprudenza stabbilita, fl-assenza ta’ regoli tal-Unjoni
fdan il-qasam, huwa l-ordinament guridiku intern ta’ kull Stat Membru li ghandu jirregola
l-aspetti procedurali tar-rikorsi gudizzjarji intizi biex tigi zgurata s-salvagwardja tad-drittijiet
tal-partijiet fil-kawza, skont il-prin¢ipju tal-awtonomija proc¢edurali, bil-kundizzjoni, madankollu,
li dawn il-modalitajiet ma jkunux, fis-sitwazzjonijiet li jaqghu taht id-dritt tal-Unjoni, inqas
favorevoli minn dawk li jirregolaw sitwazzjonijiet simili suggetti ghad-dritt intern (principju ta’
ekwivalenza) u li dawn ma jirrendux prattikament impossibbli jew eccessivament difficli
l-ezerc¢izzju tad-drittijiet ikkonferiti mid-dritt tal-Unjoni (principju ta’ effettivita) (sentenza tal-
4 ta’ Mejju 2023, Osterreichische Post (Dannu morali marbut mal-ipprocessar ta’ data personali),
C-300/21, EU:C:2023:370, punt 53 u l-gurisprudenza ccitata).

Fdan il-kaz, ghandu jigi rrilevat li -GDPR ma jistabbilixxix regoli dwar l-ammissjoni u l-valur
probatorju ta’ mezz ta’ prova, bhal perizja gudizzjarja, li ghandhom jigu applikati mill-qrati
nazzjonali aditi b’azzjoni ghal kumpens ibbazata fuq l-Artikolu 82 ta’ dan ir-regolament u
inkarigati li jevalwaw, fid-dawl tal-Artikolu 32 tieghu, in-natura xierqa tal-mizuri ta’ sigurta li
implimenta l-kontrollur ikkoncernat. Ghaldagstant, konformement ma’ dak li tfakkar fil-punt
precedenti ta’ din is-sentenza u fin-nuqqas ta’ regoli tad-dritt tal-Unjoni f'dan il-qasam, huwa
l-ordinament guridiku intern ta’ kull Stat Membru li ghandu jistabbilixxi l-modalitajiet
tal-azzjonijiet intizi biex jizguraw il-protezzjoni tad-drittijiet li l-individwi jisiltu minn dan
l-Artikolu 82 u, b’'mod partikolari, ir-regoli relatati mal-provi li jippermettu li tigi evalwata
n-natura xierqa ta’ tali mizuri fdan il-kuntest, minghajr pregudizzju ghall-osservanza
tal-imsemmija prin¢ipji ta’ ekwivalenza u ta’ effettivita (ara, b’analogija, is-sentenzi tal-
21 ta’ Gunju 2022, Ligue des droits humains, C-817/19, EU:C:2022:491, punt 297, kif ukoll tal-
4 ta’ Mejju 2023, Osterreichische Post (Dannu morali marbut mal-ipprocessar ta’ data personali),
C-300/21, EU:C:2023:370, punt 54).

F’'din il-procedura, il-Qorti tal-Gustizzja ma ghandha ebda element ta’ natura li jgajjem dubju
dwar l-osservanza tal-principju ta’ ekwivalenza. Is-sitwazzjoni tkun differenti fir-rigward
tal-konformita mal-principju ta’ effettivita, sa fejn il-kliem stess tat-tieni parti tat-tielet domanda
jipprezenta l-uzu ta’ perizja gudizzjarja bhala “mezz ta’ prova necessarju u suffi¢jenti”.

B’mod partikolari, regola proc¢edurali nazzjonali li skontha jkun sistematikament “necessarju” li
l-qrati nazzjonali jordnaw perizja gudizzjarja tista’ tmur kontra l-principju ta’ effettivita. Fil-fatt,
l-uzu sistematiku ta’ tali perizja jista’ jkun superfluwu fid-dawl tal-provi l-ohra mizmuma
mill-qorti adita, b’'mod partikolari, kif indika I-Gvern Bulgaru fl-osservazzjonijiet bil-miktub
tieghu, fid-dawl tar-rizultati ta’ stharrig tal-osservanza tal-mizuri ta’ protezzjoni tad-data
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personali li twettaq minn awtorita indipendenti u stabbilita mil-ligi, sakemm dan l-istharrig ikun
recenti, peress li l-imsemmija mizuri ghandhom, konformement mal-Artikolu 24(1) tal-GDPR,
jigu ezaminati mill-gdid u aggornati jekk ikun mehtieg.

Barra minn hekk, kif irrilevat il-Kummissjoni Ewropea fl-osservazzjonijiet bil-miktub taghha,
il-prin¢ipju ta’ effettivita jista’ jinkiser fil-kaz li t-terminu “suffi¢jenti” ghandu jinftiechem bhala li
jfisser li qorti nazzjonali ghandha tiddeduci eskluzivament jew awtomatikament minn rapport ta’
perizja gudizzjarja li l-mizuri ta’ sigurta implimentati mill-kontrollur inkwistjoni huma “xierqa”,
fis-sens tal-Artikolu 32 tal-GDPR. Issa, is-salvagwardja tad-drittijiet moghtija minn dan
ir-regolament, li huwa intiz mill-imsemmi principju ta’ effettivita, u specjalment id-dritt ghal
rimedju gudizzjarju effettiv kontra l-kontrollur, li huwa ggarantit mill-Artikolu 79(1) tieghu,
jirrikjiedu li qorti imparzjali twettaq evalwazzjoni oggettiva tan-natura xierqa tal-mizuri
kkonc¢ernati, minflok ma tillimita ruhha ghal tali tnaqqis (ara, fdan is-sens, is-sentenza tat-
12 ta’ Jannar 2023, Nemzeti Adatvédelmi és Informdcidszabadsdg Hatésdg, C-132/21,
EU:C:2023:2, punt 50).

Fid-dawl tar-ragunijiet precedenti, ir-risposta ghat-tieni parti tat-tielet domanda ghandha tkun li
1-Artikolu 32 tal-GDPR u I-principju ta’ effettivita tad-dritt tal-Unjoni ghandhom jigu interpretati
fis-sens li, sabiex tigi evalwata n-natura xierqa tal-mizuri ta’ sigurta li I-kontrollur ikun implimenta
skont dan l-artikolu, perizja gudizzjarja ma tistax tikkostitwixxi mezz ta’ prova sistematikament
necessarja u sufficjenti.

Fuq ir-raba’ domanda

Permezz tar-raba’ domanda taghha, il-qorti tar-rinviju tistagsi, essenzjalment, jekk
l-Artikolu 82(3) tal-GDPR ghandux jigi interpretat fis-sens li I-kontrollur huwa ezentat
mill-obbligu tieghu li jikkumpensa d-dannu mgarrab minn persuna, skont 1-Artikolu 82(1) u (2)
ta’ dan ir-regolament, minhabba s-semplici fatt li dan id-dannu jirrizulta minn Zzvelar mhux
awtorizzat ta’ data personali jew minn a¢¢ess mhux awtorizzat ghal tali data minn “terzi”, fis-sens
tal-punt 10 tal-Artikolu 4 tal-imsemmi regolament.

Preliminarjament, ghandu jigi pprecizat li mill-punt 10 tal-Artikolu 4 tal-GDPR jirrizulta li
ghandhom il-kwalita ta’ “parti terza”, b'mod partikolari, il-persuni minbarra dawk li, imqgieghda
taht l-awtorita diretta tal-kontrollur jew tal-processur, huma awtorizzati li jipprocessaw id-data
personali. Din id-definizzjoni tkopri persuni li ma humiex impjegati tal-kontrollur u li ma
humiex taht il-kontroll tieghu, bhal dawk imsemmija fid-domanda maghmula.

Sussegwentement, ghandu jitfakkar, fl-ewwel lok, li 1-Artikolu 82(2) tal-GDPR jipprovdi li
“[k]Jwalunkwe kontrollur involut fl-ipproc¢essar ghandu jkunu responsabbli ghad-dannu kkawzat
mill-ipprocessar li jikser dan ir-Regolament” u li l-paragrafu 3 ta’ dan l-artikolu jipprevedi li
kontrollur, jew processur skont il-kaz, ghandu jigi ezentat minn tali responsabbilta “jekk jaghti
prova li bl-ebda mod m’huwa responsabbli ghall-avveniment li wassal ghad-dannu”.

Barra minn hekk, il-premessa 146 tal-GDPR, li hija marbuta specifikament mal-Artikolu 82
tieghu, tistabbilixxi, fl-ewwel u fit-tieni sentenza taghha, li “[i]l-kontrollur jew il-processur
ghandu jikkumpensa ghal kwalunkwe dannu li tista’ ssofri persuna b’rizultat ta’ pprocessar li
jikser dan ir-Regolament ” u “ghandu jigi ezentat mir-responsabbilta jekk igib provi li huwa
mhuwiex responsabbli bl-ebda mod ghad-dannu”.
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Minn dawn id-dispozizzjonijiet jirrizulta, minn naha, li l-kontrollur inkwistjoni ghandu
fil-princ¢ipju jikkumpensa dannu kkawzat minn ksur ta’ dan ir-regolament marbut ma’ dan
l-ipprocessar u, min-naha l-ohra, li huwa jista’ jigi ezentat mir-responsabbilta tieghu biss jekk
jipproduci l-prova li I-fatt li kkawza dan id-dannu ma huwa bl-ebda mod imputabbli lilu.

Ghalhekk, kif turi z-zieda esplicita tal-avverbju “bl-ebda mod” matul il-procedura legizlattiva,
ic-cirkustanzi li fihom il-kontrollur jista’ jippretendi li jigi ezentat mir-responsabbilta ¢ivili li
huwa jinkorri skont 1-Artikolu 82 tal-GDPR ghandhom ikunu strettament limitati ghal dawk li
fihom dan il-kontrollur ikun fpozizzjoni li juri assenza ta’ imputabbilta tad-dannu min-naha
tieghu stess.

Meta, bhal f'dan il-kaz, ksur ta’ data personali, fis-sens tal-punt 12 tal-Artikolu 4 tal-GDPR, ikun
twettaq minn c¢iberkriminali, u ghalhekk minn “terzi”, fis-sens tal-punt 10 tal-Artikolu 4 ta’ dan
ir-regolament, dan il-ksur ma jistax jigi imputat lill-kontrollur, hlief jekk dan ikun ghamel
possibbli l-imsemmi ksur billi kiser obbligu previst mill-GDPR, u b’mod partikolari 1-obbligu ta’
protezzjoni tad-data li huwa marbut bih skont I-Artikolu 5(1)(f) u I-Artikoli 24 u 32 tal-istess
regolament.

Ghalhekk, fil-kaz ta’ ksur ta’ data personali mwettaq minn terz, il-kontrollur jista’ jezenta ruhu
mir-responsabbilta tieghu, abbazi tal-Artikolu 82(3) tal-GDPR, billi jipprova li ma hemm ebda
rabta kawzali bejn l-eventwali ksur tieghu tal-obbligu ta’ protezzjoni tad-data u d-dannu mgarrab
mill-persuna fizika.

Fit-tieni lok, l-interpretazzjoni precedenti ta’ dan I-Artikolu 82(3) hija wkoll konformi mal-ghan

tal-ipprocessar tad-data personali taghhom, stabbilit fil-premessi 10 u 11 ta’ dan ir-regolament.

Fid-dawl ta’ dawn il-kunsiderazzjonijiet kollha, ir-risposta ghar-raba’ domanda ghandha tkun li
l-Artikolu 82(3) tal-GDPR ghandu jigi interpretat fis-sens li I-kontrollur ma jistax jigi ezentat
mill-obbligu tieghu li jikkumpensa d-dannu mgarrab minn persuna, skont 1-Artikolu 82(1) u (2)
ta’ dan ir-regolament, minhabba s-sempli¢i fatt li dan id-dannu jirrizulta minn zvelar mhux
awtorizzat ta’ data personali jew minn a¢¢ess mhux awtorizzat ghal tali data minn “terzi”, fis-sens
tal-punt 10 tal-Artikolu 4 tal-imsemmi regolament, peress li l-imsemmi kontrollur ghandu
ghalhekk jipprova li I-fatt li kkawza d-dannu kkoné¢ernat bl-ebda mod ma huwa imputabbli lilu.

Fugq il-hames domanda

Permezz tal-hames domanda taghha, il-qorti tar-rinviju tistaqgsi, essenzjalment, jekk
I-Artikolu 82(1) tal-GDPR ghandux jigi interpretat fis-sens li 1-biza’ ta’ uzu abbuziv potenzjali
mid-data personali taghha minn terzi li persuna kkoncernata thoss wara ksur ta’ dan
ir-regolament tista’, wahedha, tikkostitwixxi “dannu morali”, fis-sens ta’ din id-dispozizzjoni.

Fl-ewwel lok, fir-rigward tat-test tal-Artikolu 82(1) tal-GDPR, ghandu jigi osservat li dan jipprovdi
li “[k]Jwalunkwe persuna li tkun garrbet xi dannu materjali jew mhux materjali b’rizultat ta’ ksur ta’
dan ir-Regolament ghandu jkollha d-dritt li tircievi kumpens mill-kontrollur jew il-processur
ghad-dannu mgarrab”.

F’dan ir-rigward, il-Qorti tal-Gustizzja rrilevat li mill-formulazzjoni tal-Artikolu 82(1) tal-GDPR

jirrizulta b’'mod ¢ar li l-ezistenza ta’ “dannu” li jkun “iggarrab” tikkostitwixxi wahda
mill-kundizzjonijiet tad-dritt ghal kumpens previst fl-imsemmija dispozizzjoni, bhall-ezistenza
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ta’ ksur ta’ dan ir-regolament u ta’ rabta kawzali bejn dan id-dannu u dan il-ksur, peress li dawn
it-tliet kundizzjonijiet huma kumulattivi (sentenza tal-4 ta’ Mejju 2023, Osterreichische Post
(Dannu morali marbut mal-ipprocessar ta’ data personali), C-300/21, EU:C:2023:370, punt 32).

Barra minn hekk, abbazi tal-kunsiderazzjonijiet ta’ natura fl-istess hin litterali, sistematika u
teleologika, il-Qorti tal-Gustizzja interpretat 1-Artikolu 82(1) tal-GDPR fis-sens li jipprekludi
regola jew prattika nazzjonali li tissuggetta 1-kumpens ghal “dannu morali”, fis-sens ta’ din
id-dispozizzjoni, ghall-kundizzjoni li d-dannu mgarrab mis-suggett tad-data jkun lahaq certu
livell ta’ gravitd (sentenza tal-4 ta’ Mejju 2023, Osterreichische Post (Dannu morali marbut
mal-ipprocessar ta’ data personali), C-300/21, EU:C:2023:370, punt 51).

Fid-dawl ta’ dan, ghandu jigi enfasizzat, fdan il-kaz, li 1-Artikolu 82(1) tal-GDPR ma jaghmilx
distinzjoni bejn kazijiet fejn, wara ksur ikkonfermat ta’ dispozizzjonijiet ta’ dan ir-regolament,
id-“dannu morali” allegat mill-persuna kkonc¢ernata, minn naha, ikun marbut ma’ uzu abbuziv
minn terzi tad-data personali taghha li jkun diga sehh, fid-data tat-talba taghha ghal kumpens, jew
inkella, min-naha l-ohra, ikun marbut mal-biza’ li jinhass minn din il-persuna li tali uzu jista’
jsehh, fil-futur.

Ghaldagstant, il-formulazzjoni tal-Artikolu 82(1) tal-GDPR ma teskludix li 1-kuncett ta’ “dannu
morali” li jinsab fdin id-dispozizzjoni jinkludi sitwazzjoni, bhal dik imsemmija mill-qorti
tar-rinviju, fejn il-persuna kkoncernata tinvoka, sabiex tikseb kumpens abbazi ta’ din
id-dispozizzjoni, il-biza’ taghha li d-data personali taghha ser tkun is-suggett ta’ uzu abbuziv
futur minn terzi, minhabba l-ksur ta’ dan ir-regolament li sehh.

Din l-interpretazzjoni letterali hija kkorroborata, fit-tieni lok, mill-premessa 146 tal-GDPR, li
tirrigwarda specifikament id-dritt ghal kumpens previst fl-Artikolu 82(1) ta’ dan tal-ahhar u li
ssemmi, fit-tielet sentenza taghha, li “lI-kuncett ta’ dannu ghandu jigi interpretat b’'mod wiesa’
fid-dawl tal-kazistika tal-Qorti tal-Gustizzja b’'mod li jissodisfa b’'mod shih l-objettivi” ta’ dan
ir-regolament. Issa, interpretazzjoni tal-kuncett ta’ “dannu morali”’, fis-sens ta’ dan
l-Artikolu 82(1), li ma tinkludix is-sitwazzjonijiet fejn il-persuna kkoncernata minn ksur
tal-imsemmi regolament tinvoka 1-biza’ 1i hija ghandha li d-data personali taghha stess tkun
is-suggett ta’ uzu abbuziv fil-futur ma tissodisfax interpretazzjoni wiesgha ta’ dan il-kuncett, kif
mixtieq mil-legizlatur tal-Unjoni (ara, b’analogija, is-sentenza tal-4 ta’ Mejju 2023,
Osterreichische Post (Dannu morali marbut mal-ipprocessar ta’ data personali), C-300/21,
EU:C:2023:370, punti 37 u 46).

Barra minn hekk, l-ewwel sentenza tal-premessa 85 tal-GDPR tindika li “vjolazzjoni ta’ data
personali tista’, jekk ma tigix indirizzata b’'mod adegwat u fil-hin, tirrizulta fdannu fiziku,
materjali jew mhux materjali lill-persuni fizi¢i bhat-telf ta’ kontroll tad-data personali taghhom
jew limitazzjoni tad-drittijiet taghhom, diskriminazzjoni, serq tal-identita jew frodi, telf
finanzjarju, [...] jew kwalunkwe zvantagg ekonomiku jew so¢jali iehor”. Minn din il-lista
illustrattiva tad-“danni” li jistghu jigu subiti mill-persuni kkoncernati jirrizulta li l-legizlatur
tal-Unjoni kellu l-intenzjoni li jinkludi fdawn il-kuncetti, b’mod partikolari, is-semplici “telf ta’
kontroll” fuq id-data taghhom stess, wara ksur ta’ dan ir-regolament, anki meta uzu abbuziv
tad-data inkwistjoni ma jkunx sehh konkretament ghad-detriment tal-imsemmija persuni.

Fit-tielet u l-ahhar lok, l-interpretazzjoni li tinsab fil-punt 80 ta’ din is-sentenza hija sostnuta
mill-ghanijiet tal-GDPR, li ghandhom jittiehdu inkunsiderazzjoni b’'mod shih sabiex jigi ddefinit
il-kuncett ta’ “dannu”, kif tindika t-tielet sentenza tal-premessa 146 ta’ dan ir-regolament. Issa,
interpretazzjoni tal-Artikolu 82(1) tal-GDPR li tghid li I-kuncett ta’ “dannu morali”, fis-sens ta’ din
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id-dispozizzjoni, ma jinkludix is-sitwazzjonijiet fejn persuna kkoncernata tinvoka biss il-biza’
taghha li d-data taghha tkun is-suggett ta’ uzu abbuziv minn terzi, fil-futur, ma tkunx konformi
mal-garanzija ta’ livell gholi ta’ protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar tad-data
personali fi hdan 1-Unjoni, li huwa kopert minn dan l-istrument.

Madankollu, ghandu jigi enfasizzat li persuna kkoncernata minn ksur tal-GDPR li kellha
konsegwenzi negattivi fil-konfront taghha hija obbligata turi li dawn il-konsegwenzi
jikkostitwixxu dannu morali, fis-sens tal-Artikolu 82 ta’ dan ir-regolament (ara, f'dan is-sens,
is-sentenza tal-4 ta’ Mejju 2023, Osterreichische Post (Dannu morali marbut mal-ipprocessar ta’
data personali), C-300/21, EU:C:2023:370, punt 50).

B’mod partikolari, meta persuna li titlob kumpens fuq din il-bazi tinvoka 1-biza’ li fil-futur isehh
uzu abbuziv mid-data personali taghha minhabba l-ezistenza ta’ tali ksur, il-qorti nazzjonali adita
ghandha tivverifika li din il-biza’ tista’ titqies li hija fondata, fi¢-cirkustanzi specifici inkwistjoni u
fir-rigward tal-persuna kkoncernata.

Fid-dawl tar-ragunijiet precedenti, ir-risposta ghall-hames domanda ghandha tkun Ili
l-Artikolu 82(1) tal-GDPR ghandu jigi interpretat fis-sens li 1-biza’ ta’ uzu abbuziv potenzjali
tad-data personali taghha minn terzi li persuna kkoncernata ssib wara ksur ta’ dan ir-regolament
tista’, wahedha, tikkostitwixxi “dannu morali”, fis-sens ta’ din id-dispozizzjoni.

Fuq l-ispejjez

Peress li I-procedura ghandha, fir-rigward tal-partijiet fil-kawza prin¢ipali, in-natura ta’ kwistjoni
mqajma quddiem il-qorti tar-rinviju, hija dik il-qorti li tiddeciedi fuq l-ispejjez. L-ispejjez sostnuti
ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, barra dawk tal-imsemmija
partijiet, ma jistghux jithallsu lura.

Ghal dawn il-motivi, Il-Qorti tal-Gustizzja (It-Tielet Awla) taqta’ u tiddeciedi:
1) L-Artikoli 24 u 32 tar-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill
tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta’

data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE
(Regolament Generali dwar il-Protezzjoni tad-Data),

ghandhom jigu interpretati fis-sens li:
zvelar mhux awtorizzat ta’ data personali jew ac¢¢ess mhux awtorizzat ghal tali data minn
“terzi”, fis-sens tal-punt 10 tal-Artikolu 4 ta’ dan ir-regolament, ma humiex bizzejjed,
wahedhom, sabiex jitqies li l-mizuri tekni¢i u organizzattivi implimentati
mill-kontrollur inkwistjoni ma kinux “xierqa”, fis-sens ta’ dawn 1-Artikoli 24 u 32.

2) L-Artikolu 32 tar-Regolament 2016/679
ghandu jigi interpretat fis-sens li:
in-natura xierqa tal-mizuri teknic¢i u organizzattivi implimentati mill-kontrollur skont

dan l-artikolu ghandha tigi evalwata mill-qrati nazzjonali b’mod konkret, billi jittiehdu
inkunsiderazzjoni r-riskji marbuta mal-ipprocessar ikkoncernat u billi jigi evalwat jekk
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in-natura, il-kontenut u l-implimentazzjoni ta’ dawn il-mizuri humiex adattati ghal
dawn ir-riskji.

3) ll-princ¢ipju ta’ responsabbilta  tal-kontrollur, stabbilit fl-Artikolu 5(2)
tar-Regolament 2016/679 u kkonkretizzat fl-Artikolu 24 tieghu,

ghandu jigi interpretat fis-sens li:
fil-kuntest ta’ azzjoni ghal kumpens ibbazata fuq 1-Artikolu 82 ta’ dan ir-regolament,
il-kontrollur inkwistjoni ghandu l-oneru li jipprova n-natura xierqa tal-mizuri ta’
sigurta li huwa jkun implimenta skont 1-Artikolu 32 tal-imsemmi regolament.

4) L-Artikolu 32 tar-Regolament 2016/679 u 1-principju tal-effettivita tad-dritt tal-Unjoni
ghandhom jigu interpretati fis-sens li:
sabiex tigi evalwata n-natura xierqa tal-mizuri ta’ sigurta li I-kontrollur ikun implimenta
skont dan l-artikolu, perizja gudizzjarja ma tistax tikkostitwixxi mezz ta’ prova
sistematikament necessarja u suffic¢jenti.

5) L-Artikolu 82(3) tar-Regolament 2016/679
ghandu jigi interpretat fis-sens li:
il-kontrollur ma jistax jigi ezentat mill-obbligu tieghu li jikkumpensa d-dannu mgarrab
minn persuna, skont l-Artikolu 82(1) u (2) ta’ dan ir-regolament, minhabba s-semplici
fatt li dan id-dannu jirrizulta minn zvelar mhux awtorizzat ta’ data personali jew minn
ac¢cess mhux awtorizzat ghal tali data minn “terzi”, fis-sens tal-punt 10 tal-Artikolu 4

tal-imsemmi regolament, peress li l-imsemmi kontrollur ghandu ghalhekk jipprova li
I-fatt li kkawza d-dannu kkoncernat bl-ebda mod ma huwa imputabbli lilu.

6) L-Artikolu 82(1) tar-Regolament 2016/679
ghandu jigi interpretat fis-sens li:
il-biza’ ta’ uzu abbuziv potenzjali mid-data personali taghha minn terzi li persuna

kkonc¢ernata thoss wara ksur ta’ dan ir-regolament tista’, wahedha, tikkostitwixxi
“dannu morali”, fis-sens ta’ din id-dispozizzjoni.

Firem
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