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ipprezentati fil-21 ta’ Jannar 2020

Kawza C-746/18

H. K.
Vs
Prokuratuur

(talba ghal decizjoni preliminari mressqa mir-Riigikohus (il-Qorti Suprema, 1-Estonja))

“Rinviju ghal decizjoni preliminari — Ipprocessar ta’ data personali fis-settur tal-komunikazzjonijiet
elettronici — Kunfidenzjalita tal-komunikazzjonijiet — Fornituri ta’ servizzi ta’ komunikazzjonijiet
elettroni¢i — Zamma ggeneralizzata u minghajr distinzjoni tad-data dwar it-traffiku u tad-data dwar
il-lokalizzazzjoni — Investigazzjonijiet kriminali — Access tal-awtorita inkarigata mill-investigazzjoni
ghad-data mizmuma ghal perijodi minn jum sa sena — Awtorizzazzjoni moghtija mill-Uffi¢cc¢ju
tal-Prosekutur — Uzu ta’ data fil-kuntest tal-process kriminali bhala provi — Direttiva 2002/58/CE —
Artikolu 1(3), Artikolu 3 u Artikolu 15(1) — Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea —
Artikoli 7, 8 u 11 kif ukoll I-Artikolu 52(1)”

I. Introduzzjoni

1. Din it-talba ghal dec¢izjoni preliminari tirrigwarda l-interpretazzjoni tal-Artikolu 15(1)
tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar
tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva
dwar il-privatezza u l-komunikazzjoni elettronika)?, kif emendata bid-Direttiva 2009/136/KE
tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009°% mogqri fid-dawl tal-Artikoli 7, 8 u 11
kif ukoll tal-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea*“.

2. Din it-talba tressqet fil-kuntest ta’ proc¢eduri kriminali kontra H. K., minhabba I-fatt li din tal-ahhar
wettqet diversi serqiet, uzat kard bankarja ta’ haddiehor u wettqet atti ta’ vjolenza fil-konfront ta’
persuna li hija parti fi pro¢edura gudizzjarja.

3. Il-processi verbali li fughom hi bbazata l-konstatazzjoni ta’ dawn ir-reati gew ippreparati b'mod
partikolari abbazi ta’ data ta’ natura personali ggenerata fil-kuntest tal-provvista ta’ servizzi ta’
komunikazzjonijiet elettroni¢i. Ir-Riigikohus (il-Qorti Suprema, 1-Estonja) tesprimi dubji dwar
il-kompatibbilta mad-dritt tal-Unjoni tac-c¢irkustanzi li fihom is-servizzi ta’ investigazzjoni kellhom
access ghal din id-data.

Lingwa originali: il-Franciz.

GU Edizzjoni Speg¢jali bil-Malti, Kapitolu 13, Vol. 29, p. 514.
GU 2009, L 337, p. 11, iktar 'il quddiem id-“Direttiva 2002/58”.
Iktar 'il quddiem il-“Karta”.
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4. Dawn id-dubji jikkoncernaw, fl-ewwel lok, il-kwistjoni dwar jekk it-tul tal-perijodu li fih is-servizzi
ta’ investigazzjoni kellhom access ghad-data jikkostitwixxix kriterju li jippermetti li tigi evalwata
l-gravita tal-indhil li jikkostitwixxi dan l-access fil-konfront tad-drittijiet fundamentali tal-persuni
kkoncernati.

5. Fit-tieni lok, il-qorti tar-rinviju tixtieq tkun taf jekk il-Prokuratuur (l-Uffi¢¢ju tal-Prosekutur,
l-Estonja), fid-dawl tad-doveri differenti fdati lilu bil-legizlazzjoni Estonjana, jikkostitwixxix awtorita
amministrattiva “indipendenti” fis-sens tas-sentenza tal-21 ta’ Di¢embru 2016, Tele2 Sverige u
Watson et”’.

II. Il-kuntest guridiku

A. Id-Direttiva 2002/58

6. Skont I-Artikolu 1(3) tad-Direttiva 2002/58, din “ma tghoddx ghal attivitajiet li jaqghu barra
mill-kamp ta’ applikazzjoni tat-Trattat li jistabbilixxi 1-Komunita Ewropea, bhal dawk koperti
mit-Titoli V u VI tat-Trattat dwar 1-Unjoni Ewropea, u fkull kaz ghal attivitajiet li jikkoncernaw
is-sigurta pubblika, id-difiza, is-sigurta ta’ l-Istat (inkluz il-benessere ekonomiku ta’ l-Istat meta
l-attivitajiet jirrigwardaw affarjiet ta’ sigurta ta’ l-Istat) u l-attivitajiet ta’ 1-Istat foqsma tal-ligi
kriminali”.

7. Barra minn hekk, I-Artikolu 15(1) ta’ din id-direttiva, jipprevedi li “[1]-Istati Membri jistghu jadottaw
mizuri legislativi biex jirrestringu I-kamp ta’ applikazzjoni tad-drittijiet u 1-obbligi previsti fl-Artikolu 5,
I-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u l-Artikolu 9 ta’ din id-Direttiva meta tali restrizzjoni
tikkostitwixxi mizura necessarja, xierqa u proporzjonata f'soc¢jeta’ demokratika biex tigi salvagwardjata
s-sigurta nazzjonali (i.e. is-sigurtad ta’ I-Istat), id-difiza, is-sigurta pubblika, u l-prevenzjoni,
investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali jew ta’ uzu mhux awtorizzat tas-sistema ta’
komunikazzjoni elettronika, kif imsemmi fl-Artikolu 13(1) tad-Direttiva 95/46/KE [°]. Ghal dan l-iskop,
l-Istati Membri jistghu, inter alia, jadottaw mizuri legislativi li jipprovdu ghaz-zamma ta’
l-informazzjoni ghal perjodu limitat iggustifikat gharr-ragunijiet stabbiliti fdan il-paragrafu. Il-mizuri
kollha msemmija fdan il-paragrafu ghandhom ikunu skond il-principji generali tal-ligi [tal-Unjoni],
inkluzi dawk imsemmija fl-Artikolu 6(1) u (2) tat-Trattat dwar l-Unjoni Ewropea”.

B. Id-dritt Estonjan

1. Il-Ligi dwar il-Komunikazzjonijiet Elettronici

8. L-elektroonilise  side  seadus  (il-Ligi dwar il-Komunikazzjonijiet — Elettronici)’,  tat-
8 ta’ Dicembru 2004, fil-verzjoni taghha applikabbli fil-kawza prin¢ipali, tistipula, fl-Artikolu 111
taghha, intitolat “Obbligu li Zzomm id-data™:

“l...]

5 C-203/15 u C-698/15, iktar 'il quddiem is-“sentenza Tele2 Sverige u Watson et”, EU:C:2016:970 (punt 120 u l-punt 2 tad-dispozittiv).

6 Direttiva tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’ individwi fir-rigward tal-ipprocessar ta’ data
personali u dwar il-moviment liberu ta’ dik id-data (GU Edizzjoni Spegjali bil-Malti, Kapitolu 13, Vol. 15, p. 355).

7 RT 12004, 87, 593.
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(2) Il-fornituri ta’ servizzi ta’ telefonija fissa u ta’ telefonija cellulari kif ukoll ta’ network ta’ servizzi ta’
telefonija fissa u ta’ telefonija cellulari huma obbligati jzommu d-data segwenti:

1) in-numru ta’ min jaghmel it-telefonata kif ukoll l-isem u l-indirizz tal-abbonat;

2) in-numru ta’ min jirc¢ievi t-telefonata kif ukoll l-isem u l-indirizz tal-abbonat;

3) fkaz ta’ servizzi kumplimentari, bhar-rinviju jew it-trasferiment ta’ telefonata, in-numru uzat kif
ukoll I-isem u l-indirizz tal-abbonat;

4) id-data kif ukoll il-hin li fih inbdiet u ntemmet it-telefonata;
5) is-servizz ta’ telefonija fissa jew cellulari uzat;

6) l-identita internazzjonali tal-abbonat ¢ellulari (International Mobile Subscriber Identity — IMSI) ta’
min jaghmel it-telefonata u ta’ min jirceviha;

7) l-identita internazzjonali tal-apparat cellulari (International Mobile Equipment Identity — IMEI) ta’
min jaghmel it-telefonata u ta’ min jirceviha;

8) l-identifikatur cellulari fil-mument li fih bdiet it-telefonata;

9) id-data li tidentifika l-lokalizzazzjoni geografika tac-cellola fil-konfront tal-identifikatur cellulari
matul il-perijodu li fih tinzamm id-data;

10) fkaz ta’ servizzi ta’ telefonija cellulari anonimi bi hlas minn qabel, id-data u l-hin tal-ewwel
attivazzjoni tas-servizz kif ukoll l-identita ta’ lokalizzazzjoni minn fejn is-servizz gie attivat.

(4) Id-data msemmija fil-paragrafi 2 u 3 ta’ dan l-artikolu ghandha tinzamm ghal perijodu ta’ sena
mid-data tal-komunikazzjoni, jekk din giet iggenerata jew ipprocessata waqt il-provvista tas-servizz ta’
komunikazzjoni [...]

[...]
(11) Id-data msemmija fil-paragrafi 2 u 3 ta’ dan l-artikolu ghandha tigi ttrasferita:
1) skont il-kriminaalmenetluse seadustik [il-Kodi¢i ta’ Procedura Kriminali®], lill-awtorita inkarigata

mill-investigazzjoni, lill-awtorita inkarigata sabiex tadotta mizuri ta’ sorveljanza, lill-Uffic¢ju
tal-Prosekutur, lill-qorti;

[...]"

2. II-Kodici ta’ Procedura Kriminali

9. L-Artikolu 17 tal-Kodi¢i ta’ Procedura Kriminali, fil-verzjoni tieghu applikabbli ghall-kawza
principali, intitolat “Partijiet fi proceduri gudizzjarji”, jistipula, fil-paragrafu 1 tieghu:

“Huma partijiet fil-proceduri: 1-Uffic¢ju tal-Prosekutur [...]"

8 RT 12003, 27, 166.
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10. Skont I-Artikolu 30 tal-Kodic¢i ta’ Pro¢edura Kriminali, intitolat “L-Uffi¢¢ju tal-Prosekutur
fil-proceduri kriminali”:

“(1) L-Utfic¢ju tal-Prosekutur ghandu jmexxi l-investigazzjoni preliminari, billi jizgura l-legalita u
l-effettivita taghha, u ghandu jirrapprezenta lill-prosekuzzjoni waqt il-process.

(2) Il-kompetenzi tal-Uffi¢cju tal-Prosekutur fil-kuntest tal-proceduri kriminali huma ezer¢itati fismu
minn prosekutur li jagixxi b’'mod indipendenti u li huwa suggett biss ghal-ligi.”

11. L-Artikolu 90" tal-Kodi¢i ta’ Proc¢edura Kriminali, intitolat “Talba ghal data mill-imprizi ta’
komunikazzjoni”, jistipula, fil-paragrafi 2 u 3 tieghu:

“(2) L-awtorita inkarigata mill-investigazzjoni tista’, fuq awtorizzazzjoni tal-Uffi¢c¢ju tal-Prosekutur
matul investigazzjoni preliminari jew fuq awtorizzazzjoni tal-qorti matul process quddiembha, titlob lil
impriza ta’ komunikazzjoni elettronika sabiex tforni d-data elenkata fl-Artikolu 111'(2) u (3) tal-Ligi
dwar il-Komunikazzjonijiet Elettronic¢i li ma hijiex i¢¢itata fil-paragrafu 1 ta’ dan l-artikolu. Din
l-awtorizzazzjoni ghandha tindika b’'mod preciz id-dati relatati mal-perijodu li dwaru tista’ tintalab
id-data.

(3) It-talbiet ghall-provvista ta’ data fis-sens ta’ dan l-artikolu ma jistghux isiru hlief jekk huma
assolutament necessarji sabiex jintlahaq 1-ghan tal-pro¢eduri kriminali.”

12. L-Artikolu 211 tal-Kodic¢i ta’ Pro¢edura Kriminali, intitolat “Ghan tal-investigazzjoni preliminari”,
huwa redatt kif gej:

“(1) L-ghan tal-investigazzjoni preliminari huwa I-gbir tal-provi u l-holgien ta’ kundizzjonijiet ohra
necessarji sabiex isir process.

(2) Matul l-investigazzjoni preliminari, l-awtorita inkarigata mill-investigazzjoni u 1-Uffic¢ju
tal-Prosekutur ghandhom jivverifikaw il-provi inkriminanti u skagunanti migbura kontra l-persuna
ssuspettata jew il-persuna akkuzata.”

3. Il-Ligi dwar I-Ufficéju tal-Prosekutur

13. Il-prokuratuuriseadus (il-Ligi dwar 1-Uffic¢ju tal-Prosekutur)®, tat-22 ta’ April 1998, fil-verzjoni
taghha applikabbli ghall-kawza principali, tistipula, fl-Artikolu 1 taghha, intitolat “L-Uffic¢ju
tal-Prosekutur”:

“(1) L-Uffic¢ju tal-Prosekutur huwa awtorita governattiva li taqa’ taht il-Justiitsministeeriumi
[il-Ministeru tal-Gustizzja, 1-Estonja], li jippartecipa fl-ippjanar tal-mizuri ta’ sorveljanza necessarji
fil-glieda u fl-iskoperta ta’ reati kriminali, imexxi l-investigazzjoni preliminari kriminali, filwaqt li
jizgura l-legalita u l-effettivita taghha, jirrapprezenta lill-prosekuzzjoni matul il-process u jaqdi
d-doveri l-ohra li jagghu fuq 1-Uffi¢¢ju tal-Prosekutur skont il-ligi.

(1') L-Uffic¢ju tal-Prosekutur ghandu jaqdi b’'mod indipendenti d-doveri li huma moghtija lilu skont

il-ligi u ghandu jagixxi billi jibbaza ruhu fuq din il-ligi, fuq ligijiet ohra u fuq l-atti adottati bis-sahha
taghhom.

[...]”

9 RT 11998, 41, 625.
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14. L-Artikolu 2 tal-Ligi dwar 1-Uffic¢ju tal-Prosekutur, intitolat “II-Prosekutur”, jistipula,
fil-paragrafu 2 tieghu:

“II-Prosekutur ghandu jaqdi d-doveri tieghu b’'mod indipendenti u ghandu jagixxi biss skont il-ligi u
skont il-konvinzjoni tieghu.”

II1. Il-fatti, il-kawza principali u d-domandi preliminari

15. Permezz ta’ decizjoni tas-6 ta’ April 2017, H. K. giet ikkundannata, mill-Viru Maakohus (il-Qorti
tal-Ewwel Istanza ta’ Viru, l-Estonja), ghal piena ta’ prigunerija ta’ sentejn talli wettqet, matul
il-perijodu ta’ bejn 1-4 ta’ Awwissu 2015 u 1-1 ta’ Frar 2016, tmien serqiet ta’ prodotti tal-ikel u ta’
oggetti ohra materjali ta’ valur ta’ bejn EUR 3 u EUR 40 kif ukoll somom ta’ flus fammonti bejn
EUR 5.20 u EUR 2100, talli uzat il-kard bankarja ta’ persuna ohra sabiex tigbed flus minn distributur
awtomatiku, u kkawzat lil din il-persuna dannu ta’ EUR 3 941.82 u talli wettqet atti ta’ vjolenza
fil-konfront ta’ persuna li kienet parti fi proceduri gudizzjarji ™.

16. Sabiex tikkundanna lil H. K. ghal dawn ir-reati, il-Viru Maakohus (il-Qorti tal-Ewwel Istanza ta’
Viru) kienet, fost 1-ohrajn, ibbazat ruhha fuq diversi processi verbali ppreparati abbazi ta’ data relatata
ma’ komunikazzjonijiet elettroni¢i, imsemmija fl-Artikolu 111'(2) tal-Ligi dwar il-Komunikazzjonijiet
Elettronici, li l-awtorita inkarigata mill-investigazzjoni kienet gabret minghand fornitur ta’ servizzi ta’
telekomunikazzjoni matul l-investigazzjoni preliminari, wara li kisbet, bis-sahha tal-Artikolu 90'(2)
tal-Kodi¢i ta’ Proc¢edura Kriminali, awtorizzazzjonijiet moghtija minn prosekutur tal-Viru
Ringkonnaprokuratuur (prosekutur tal-Uffi¢ccju tal-Prosekutur tad-distrett ta’ Viru, I-Estonja).

17. B'hekk, fit-2 ta’ Novembru 2015, prosekutur tal-Ufficcju tal-Prosekutur tad-distrett ta’ Viru
awtorizza lill-awtorita inkarigata mill-investigazzjoni titlob lill-impriza ta’ telekomunikazzjonijiet sabiex
taghti d-data msemmija fl-Artikolu 111'(2) tal-Ligi dwar il-Komunikazzjonijiet Elettronici, sabiex
tistabbilixxi, permezz ta’ zewg numri ta’ telefon cellulari ta’ H. K., it-trazmissjoni ta’
komunikazzjonijiet u ta’ messaggi, it-tul taghhom u l-mod kif saret it-trazmissjoni, kif ukoll id-data
personali u Il-lokalizzazzjoni tal-persuna li ghamlet jew baghtet it-telefonata u tal-persuna li
r¢eviet/id-destinatarja tat-telefonata fil-21 ta’ Settembru 2015.

18. Fl-4 ta’ Novembru 2015, l-awtorita inkarigata mill-investigazzjoni ppreparat process verbal dwar
id-data miksuba mill-impriza ta’ telekomunikazzjoni bis-sahha ta’ din l-awtorizzazzjoni, li fih kien
hemm indikati l-arbli tax-xandir li fir-ragg taghhom in-numru tal-abbonat uzat minn H. K. kien intuza
fil-21 ta’ Settembru 2015 wara s-7 ta’ filghaxija. L-Uffic¢ju tal-Prosekutur ried, bis-sahha ta’ dan
il-process verbal u provi ohra, juri lill-qorti li H. K. kienet wettqet is-serq li sehh fil-
21 ta’ Settembru 2015.

19. Fil-25 ta’ Frar 2016, prosekutur tal-Ufficcju tal-Prosekutur tad-distrett ta’ Viru awtorizza
lill-awtorita inkarigata mill-investigazzjoni titlob lill-impriza ta’ telekomunikazzjonijiet sabiex taghti,
fid-dawl tal-investigazzjoni dwar reat imsemmi fl-Artikolu 303(1) tal-Karistusseadustik (Il-Kodici
Kriminali) ", id-data msemmija fl-Artikolu 111'(2) tal-Ligi dwar il-Komunikazzjonijiet Elettronici dwar
is-seba’” numri ta’ abbonat uzati minn H. K. matul il-perijjodu bejn 1-1 ta’ Marzu 2015 u d-
19 ta’ Frar 2016.

10 Il-qorti tar-rinviju tippreciza li, wara li din il-piena giet konfuza mal-piena ta’ prigunerija ta’ erba’ snin u seba’ xhur li ghaliha H. K. giet
ikkundannata b’decizjoni tat-22 ta’ Marzu 2016 tal-Viru Maakohus (il-Qorti tal-Ewwel Istanza ta’ Viru), H. K. giet ikkundannata ghal piena ta’
prigunerija totali ta’ hames snin u xahar.

11 Dan kien reat li kien jikkonsisti fl-ezerc¢izzju ta’ influwenza fuq il-qorti. Nirrileva li I-fatti li bihom giet akkuzata H. K. kienu gew, minn dan
l-aspett, ikkwalifikati mill-gdid mill-Viru Maakohus (il-Qorti tal-Ewwel Istanza ta’ Viru), skont 1-Artikolu 323(1) tal-Kodi¢i Kriminali, bi vjolenza
fir-rigward ta’ persuna li kienet parti minn procedura gudizzjarja.
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20. Fil-15 ta’ Marzu 2016, l-awtorita inkarigata mill-investigazzjoni ppreparat process verbal dwar
id-data miksuba mill-impriza ta’ telekomunikazzjonijiet bis-sahha ta’ din l-awtorizzazzjoni, li fih jinsabu
d-dati li fihom H. K. ¢emplet lill-koakkuzati taghha u rceviet telefonati minghandhom, kif ukoll id-dati
li fihom H. K. baghtet messaggi lill-koakkuzati taghha u rceviet messaggi minghandhom. L-Uffi¢¢ju
tal-Prosekutur ried, bis-sahha ta’ dan process verbal u provi ohra, juri lill-qorti li H. K. kienet, sa
mir-rebbiegha tas-sena 2015, heddet b’'mod irrepetut lill-koakkuzati taghha bit-telefon.

21. FI-20 ta’ April u fis-6 ta’ Mejju 2016, l-awtorita inkarigata mill-investigazzjoni regghet ippreparat
processi verbali dwar id-data miksuba mill-impriza ta’ telekomunikazzjoni bis-sahha tal-istess
awtorizzazzjoni. Dawn il-processi verbali jindikaw l-istazzjonijiet ta’ bazi li fir-ragg taghhom saru u
gew ircevuti telefonati fl-4, fis-27 u fil-31 ta’ Awwissu 2015 kif ukoll mill-1 sat-3 ta’ Settembru 2015
permezz ta’ sitt numri ta’ abbonat uzati minn H. K. Bis-sahha ta’ dawn il-processi verbali u flimkien
ma’ provi ohra, l-Uffic¢ju tal-Prosekutur ried jipprova lill-qorti li s-sitt serqiet li saru fil-granet indikati
kienu twettqu minn H. K.

22. FI-20 ta’ April 2016, l-awtorita inkarigata mill-investigazzjoni ppreparat process verbal dwar id-data
relatata ma’ zewg numri ta’ abbonat uzati minn H. K. B'mod iktar preciz, dan il-process verbal jindika
l-istazzjonijiet ta’ bazi li fir-ragg taghhom saru u gew ircevuti telefonati bejn is-16 u d-
19 ta’ Jannar 2015 permezz ta’ dawn in-numri ta’ abbonat. Bis-sahha ta’ dan il-process verbal u ta’
provi ohra, 1-Uffi¢c¢ju tal-Prosekutur ried jipprova li kienet H. K. li, mis-17 sad-19 ta’ Jannar 2015,
kienet gibdet flus mid-distributur awtomatiku billi uzat il-kard bankarja tal-vittma.

23. Id-data li minnha origina dan il-process verbal inkisbet minghand l-impriza ta’
telekomunikazzjonijiet bis-sahha tal-awtorizzazzjonijiet 1li prosekutur tal-Uffic¢ju tal-Prosekutur
tad-distrett ta’ Viru kien ta fkawza kriminali ohra fit-28 ta’ Jannar u fit-2 ta’ Frar 2015. Din il-kawza
kienet tirrigwarda reati msemmija fil-punti 7, 8 u 9 tal-Artikolu 200(2) tal-Kodi¢i Kriminali, jigifieri
zewg serqiet bi vjolenza, mwettqa fit-23 u fis-27 ta’ Jannar 2015 minn grupp bl-uzu ta’ arma u bi
zgass. Bis-sahha ta’ dawn l-awtorizzazzjonijiet, l-awtorita inkarigata mill-investigazzjoni setghet titlob
lill-impriza tat-telekomunikazzjonijiet taghti, ghall-perijodu bejn 1-1 ta’ Jannar u t-2 ta’ Frar 2015,
id-data msemmija fl-Artikolu 111'(2) tal-Ligi dwar il-Komunikazzjonijiet Elettroni¢i dwar iz-zewg
numri ta’ abbonat u l-identitajiet internazzjonali ta’ apparat ¢ellulari (IMEI) differenti ta’ H. K.

24. Minn din id-deskrizzjoni tal-fatti tal-procedura fil-kawza princ¢ipali jirrizulta li 1-Uffi¢cju
tal-Prosekutur, skont l-Artikolu 90'(2) tal-Kodi¢i ta’ Proc¢edura Kriminali, awtorizza lill-awtorita
inkarigata mill-investigazzjoni sabiex tindirizza t-talbiet ta’ provvista ta’ data lill-impriza ta’
telekomunikazzjonijiet fil-kuntest tal-investigazzjoni preliminari. L-awtorizzazzjonijiet li jikkoncernaw
id-data tan-numri ta’ abbonat tal-persuna akkuzata nghataw fid-dawl ta’ investigazzjoni dwar reati
kriminali differenti ghal perijodu ta’ gurnata, ta’ madwar xahar u ta’ madwar sena, rispettivament.

25. H. K. appellat mid-decizjoni tal-Viru Maakohus (il-Qorti tal-Ewwel Istanza ta’ Viru) quddiem
it-Tartu Ringkonnakohus (il-Qorti tal-Appell ta’ Tartu, Estonja), li ¢ahdet dan l-appell permezz ta’
dec¢izjoni tas-17 ta’ Novembru 2017. Sussegwentement H. K. ipprezentat appell ta’ kassazzjoni quddiem
ir-Riigikohus (il-Qorti Suprema), billi talbet lI-annullament tad-decizjonijiet tal-ewwel u tat-tieni istanzi,
it-tmiem tal-proceduri kriminali kontra taghha kif ukoll il-helsien mill-arrest taghha.

26. H. K. issostni li I-processi verbali li fihom data miksuba mill-impriza ta’ telekomunikazzjonijiet ma
humiex provi ammissibbli u li I-kundanna taghha abbazi ta’ dawn il-processi verbali ma hijiex fondata.
Skont is-sentenza Tele2 Sverige u Watson et, ir-regoli tal-Artikolu 111' tal-Ligi dwar
il-Komunikazzjonijiet Elettroni¢i li jistipulaw l-obbligu ta’ dawn il-fornituri ta’ servizzi sabiex izommu
data relatata mal-komunikazzjonijiet kif ukoll l-uzu ta’ din id-data ghall-finijiet tal-kundanna taghha
huma kuntrarji ghall-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif
ukoll tal-Artikolu 52(1) tal-Karta.
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27. Skont il-qorti tar-rinviju, b’hekk tqum il-kwistjoni dwar jekk il-processi verbali inkwistjoni, li
l-awtoritd inkarigata mill-investigazzjoni ppreparat abbazi ta’ din id-data, imsemmija fl-Artikolu 111"
(2) tal-Ligi dwar il-Komunikazzjonijiet  Elettroni¢i, —mitluba minghand l-impriza ta’
telekomunikazzjonijiet bl-awtorizzazzjoni tal-Uffic¢ju tal-Prosekutur, jistghux jitqiesu bhala provi
ammissibbli.

28. Id-data li l-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici ghandhom izommu ghal perijodu
ta’ sena tinkludi, fost l-ohrajn, in-numru tal-persuna li ghamlet it-telefonata u tal-persuna li r¢evietha,
l-isem u l-indirizz tal-abbonat, id-data u l-hin tal-bidu u tat-tmiem tat-telefonata, is-servizz
tat-telefonija fissa jew cellulari uzat, l-identita internazzjonali tal-abbonat cellulari (IMSI) u l-identita
internazzjonali tal-apparat cellulari (IMEI) ta’ min jaghmel it-telefonata u ta’ min jirceviha, kif ukoll
l-identifikatur c¢ellulari fil-mument tal-bidu tat-telefonata u d-data li tidentifika 1-lokalizzazzjoni
geografika tac-cellola. Il-qorti tar-rinviju tirrileva li din hija data li hija marbuta mal-ezistenza ta’
trasferiment ta’ komunikazzjoni u ta’ messaggi permezz ta’ telefon fiss jew cellulari, kif ukoll
mal-lokalizzazzjoni tal-uzu tal-apparat ta’ komunikazzjoni c¢ellulari izda li din id-data ma taghtix
informazzjoni dwar il-kontenut tal-komunikazzjonijiet.

29. Kif jirrizulta mis-sentenzi Tele2 Sverige u Watson et kif ukoll tat-2 ta’ Ottubru 2018, Ministerio
Fiscal ?, regola nazzjonali li tirregola z-zamma ta’ data relatata mat-traffiku u ma’ data ta’
lokalizzazzjoni kif wukoll mal-ac¢ess ghal din id-data fil-kuntest ta’ proceduri kriminali,
bhall-Artikolu 111'(2) u (4) tal-Ligi dwar il-Komunikazzjonijiet Elettroni¢i u 1-Artikolu 90'(2)
tal-Kodici ta’ Procedura Kriminali, jaqghu fil-kamp ta’ applikazzjoni tad-Direttiva 2002/58.

30. L-ammissibbilta tal-provi tiddependi mill-osservanza tar-regoli ta’ procedura li jirregolaw il-gbir
taghhom. B’hekk, waqt l-evalwazzjoni tal-ammissibbilta tal-processi verbali inkwistjoni fil-kawza
principali bhala provi, ghandha tigi ezaminata wkoll il-kwistjoni dwar sa fejn il-gbir ta’ data minghand
l-impriza ta’ telekomunikazzjonijiet, li fughom huma bbazati dawn il-processi verbali, kien konformi
mal-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll
tal-Artikolu 52(1) tal-Karta.

31. Fid-dawl tas-sentenzi Tele2 Sverige u Watson et u tal-Ministerio Fiscal', il-qorti tar-rinviju
tistagsi jekk 1-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll
tal-Artikolu 52(1) tal-Karta, ghandux jigi interpretat fis-sens li 1-access tal-awtoritajiet nazzjonali ghal
data li tippermetti li jigu stabbiliti l-origini u d-destinazzjoni ta’ komunikazzjoni telefonika minn
telefon fiss jew cellulari tas-suspettat, li jigu stabbiliti d-data, is-siegha, it-tul u n-natura taghha, li jigi
identifikat I-ghamla tas-servizz ta’ komunikazzjoni uzat, kif ukoll li jigi lokalizzat 1-uzu tat-terminal
mobbli uzat, jikkostitwixxi indhil dagstant gravi fid-drittijiet fundamentali protetti minn dawn l-artikoli
tal-Karta li dan l-access ghandu jkun limitat ghall-glieda kontra I-kriminalita serja, indipendentement
mill-perijodu li matulu l-awtoritajiet nazzjonali talbu l-ac¢¢ess ghad-data mizmuma.

32. Fdan ir-rigward, il-qorti tar-rinviju tqis 1li l-perijodu li matulu d-data inkwistjoni ntalbet
jikkostitwixxi element essenzjali ghall-evalwazzjoni tal-gravita tal-indhil fid-drittijiet fundamentali li
jikkostitwixxi l-a¢cess ghad-data inkwistjoni. Ghalhekk huwa possibbli li dan l-indhil ma ghandux
jitqies bhala gravi, peress li d-data mitluba tirrigwarda biss perijodu qasir ferm, bhal jum wiehed. Fdan
il-kaz, ma huwiex possibbli, b’'mod generali, li minn din id-data jigu misluta konkluzjonijiet precizi
dwar il-hajja privata tal-persuna kkoncernata, b’tali mod li l-ac¢cess tal-awtoritajiet nazzjonali
ghall-imsemmija data jista’ jkun iggustifikat bil-ghan ta’ investigazzjoni u ta’ prosekuzzjoni ta’ reati
kriminali b’'mod generali.

12 C-207/16, iktar il quddiem is-“sentenza Ministerio Fiscal”, EU:C:2018:788.
13 Il-punt 2 tad-dispozittiv ta’ din is-sentenza.
14 Punti 53 u 57 ta’ din is-sentenza.
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33. Barra minn hekk, il-qorti tar-rinviju tistagsi dwar jekk l-access ghal data bhal dik inkwistjoni
fil-kawza principali jistax, fid-dawl tat-taghlimiet li jirrizultaw mis-sentenza Ministerio Fiscal®, jigi
ggustifikat b’dan l-istess ghan, meta l-kwantita ta’ data li l-awtoritajiet ghandhom ac¢¢ess ghaliha hija
mnaqqsa u meta l-indhil fid-drittijiet fundamentali inkwistjoni ma huwiex ghalhekk gravi. Fir-rigward
tal-kwantita ta’ data, huwa essenzjali li jitqgies it-tip ta’ data (bhal dik relatata mad-destinazzjoni ta’
komunikazzjoni jew mal-lokalizzazzjoni tat-terminal) u tat-tul tal-perijodu kkoncernat (perezempju,
jum, xahar jew sena). Skont din il-qorti, iktar ma r-reat ikun gravi, iktar l-indhil awtorizzat
fid-drittijiet fundamentali fil-kuntest tal-proceduri jista’ jkun gravi, li jfisser li l-kwantita ta’ data li
ghaliha l-awtoritajiet nazzjonali jista’ jkollhom access tkun daqgstant ikbar.

34. Finalment, il-qorti tar-rinviju tistagsi jekk l-Uffi¢c¢ju tal-Prosekutur jistax jitqies bhala awtorita
amministrattiva “indipendenti” fis-sens tas-sentenza Tele2 Sverige u Watson et'®. Din tirrileva li,
fl-Estonja, huwa l-Uffi¢c¢ju tal-Prosekutur li jmexxi l-investigazzjoni preliminari li 1-ghan taghha huwa,
b’mod partikolari, il-gbir ta’ provi. Hija tenfasizza wkoll li l-awtorita inkarigata mill-investigazzjoni u
l-Uffic¢ju tal-Prosekutur ghandhom jivverifikaw il-provi inkriminanti u skagunanti li jikkoncernaw
il-persuna ssuspettata. Finalment hija tinnota li l-kompetenzi tal-Ufficcju tal-Prosekutur huma
ezercitati fismu minn prosekutur li jaqdi d-doveri tieghu b'mod indipendenti, kif jirrizulta
mill-Artikolu 30(1) u (2) tal-Kodi¢i ta’ Procedura Kriminali u mill-Artikolu 1(1) u (1') kif ukoll
mill-Artikolu 2(2) tal-Ligi dwar 1-Uffi¢¢ju tal-Prosekutur.

35. Fdan il-kuntest, il-qorti tar-rinviju tenfasizza li d-dubji taghha dwar l-indipendenza mitluba
mid-dritt tal-Unjoni huma princ¢ipalment dovuti ghall-fatt li, wara l-investigazzjoni preliminari, jekk
1-Uffi¢¢ju tal-Prosekutur ikun konvint li I-provi kollha necessarji gew migbura u jekk ikun hemm lok,
huwa jipprezenta l-akkuzi tieghu kontra l-persuna inkwistjoni. Din il-qorti tirrileva li, fdan il-kaz,
huwa 1-Uffi¢¢ju tal-Prosekutur li jirrapprezenta lill-prosekuzzjoni matul il-process u li ghalhekk huwa
wkoll parti fil-procedura. Il-qorti tar-rinviju tirrileva wkoll li 1-Qorti Ewropea tad-Drittijiet
tal-Bniedem diga accettat li, f¢erti kundizzjonijiet, atti ta’ sorveljanza jistghu jigu awtorizzati
fin-nuqqas ta’ stharrig gudizzjarju minn qabel, bil-kundizzjoni li jkun hemm stharrig gudizzjarju
a posteriori".

36. F'dawn i¢-cirkustanzi, ir-Riigikohus (il-Qorti Suprema) iddecidiet li tissospendi I-proceduri
quddiemha u li taghmel id-domandi segwenti lill-Qorti tal-Gustizzja:

“1) L-Artikolu 15(1) tad-Direttiva [2002/58], fid-dawl tal-Artikoli 7, 8, 11 u 52(1) tal-[Karta], ghandu
jigi interpretat fis-sens li, fil-kuntest ta’ proceduri kriminali, l-acc¢ess tal-awtoritajiet nazzjonali ghal
data li tippermetti li jigu stabbiliti l-origini u d-destinazzjoni, id-data, is-siegha, it-tul u n-natura,
l-ghamla ta’ servizz ta’ komunikazzjoni, it-terminal uzat u l-lokalizzazzjoni tal-uzu tat-terminal
mobbli fir-rigward ta’ komunikazzjoni telefonika minn telefon fiss jew minn cellulari tal-persuna
suggetta ghal prosekuzzjoni kriminali, jikkostitwixxi interferenza tant kbira fid-drittijiet
fundamentali ggarantiti fl-imsemmija artikoli tal-Karta tad-Drittijiet Fundamentali, li tali access
fil-qasam tal-prevenzjoni, tar-ricerka, tad-detezzjoni u tal-prosekuzzjoni ta’ ksur kriminali, ghandu
jkun limitat ghall-glieda kontra reati kriminali serji, indipendentement mill-perijodu li matul tieghu
l-awtoritajiet nazzjonali jkollhom access ghall-informazzjoni mahzuna?

2) L-Artikolu 15(1) tad-Direttiva [2002/58] fuq il-bazi tal-prin¢ipju ta’ proporzjonalita kif ifformulat
fil-punti 55 sa 57 tas-sentenza [Ministerio Fiscal], ghandu jigi interpretat fis-sens li, jekk l-ammont
ta’ data msemmija fl-ewwel domanda, li ghandhom access ghalih l-awtoritajiet nazzjonali, ma
huwiex kbir (kemm ftermini tan-natura tad-data kif ukoll ftermini tal-portata temporali),

15 Punti 55 sa 57 ta’ din is-sentenza.
16 Punt 120 u l-punt 2 tad-dispozittiv ta’ din is-sentenza.

17 Il-qorti tar-rinviju tic¢ita, dwar dan is-suggett, is-sentenzi tal-Qorti EDB tat-2 ta’ Settembru 2010, Uzun vs Il-Germanja
(CE:ECHR:2010:0902JUD003562305, punti 71 sa 74), u tat-12 ta’ Jannar 2016, Szabé u Vissy vs L-Ungerija (CE:ECHR:2016:0112JUD003713814,
punt 77).
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l-interferenza fid-drittijiet fundamentali tista’ tkun iggustifikata b’'mod generali bl-ghan ta’
prevenzjoni, ta’ ricerka, ta’ detezzjoni u ta’ prosekuzzjoni ta’ ksur kriminali u li, iktar ma jkun kbir
l-ammont ta’ data li ghandhom access ghaliha l-awtoritajiet nazzjonali iktar ghandhom ikunu serji
r-reati kriminali li huma intizi li jigu miggielda permezz tal-interferenza?

3) Ir-rekwizit imsemmi fit-tieni parti tad-dispozittiv tas-sentenza [Tele2 Sverige u Watson et] li
jipprovdi li l-a¢¢ess ghad-data mill-awtoritajiet nazzjonali kompetenti ghandu jkun suggett ghal
kontroll preliminari minn qorti jew minn awtorita amministrattiva indipendenti, ifisser li
1-Artikolu 15(1) tad-Direttiva [2002/58] ghandu jigi interpretat fis-sens li l-uffi¢¢ju tal-prosekutur li
jmexxi l-investigazzjoni preliminari, u li skont il-ligi huwa marbut jagixxi indipendentement, u li
huwa suggett ghal-ligi, u li, fil-kuntest tal-investigazzjoni preliminari, ghandu jezamina kemm
ic-¢irkustanzi inkriminanti kif ukoll dawk skagunanti tal-akkuzat, izda li sussegwentement
jirrapprezenta lill-prosekuzzjoni fil-proceduri gudizzjarji, jista’ jitqies bhala awtorita amministrattiva
indipendenti?”

IV. Analizi

37. Permezz tal-ewwel u tat-tieni domandi taghha, il-qorti tar-rinviju tistaqgsi, essenzjalment, jekk
1-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1)
tal-Karta, ghandux jigi interpretat fis-sens li, fost il-kriterji li jippermettu li tigi evalwata l-gravita
tal-indhil fid-drittijiet fundamentali li jikkostitwixxi l-access mill-awtoritajiet nazzjonali kompetenti
ghal data ta’ natura personali li l-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici huma obbligati
jzommu bis-sahha ta’ legizlazzjoni nazzjonali, hemm il-kategoriji ta’ data kkoncernati kif ukoll it-tul
tal-perijodu li matulu huwa mitlub l-access.

38. Qabel nirrispondi din id-domanda, ser naghmel zewg sensiliet ta’ osservazzjonijiet preliminari li ser
jippermettuli nirrispondi, minn naha, ghall-argumenti mqajma minn certi Stati Membri fdak li
jirrigwarda l-kamp ta’ applikazzjoni tad-Direttiva 2002/58 u, min-naha l-ohra, ghas-suggeriment
tal-Kummissjoni Ewropea li tigi ezaminata, fil-kuntest ta’ dan ir-rinviju ghal decizjoni preliminari,
il-kompatibbilta mad-dritt tal-Unjoni tal-legizlazzjoni Estonjana, inkwantu timponi fuq il-fornituri ta’
servizzi ta’ komunikazzjonijiet elettroni¢i li jzommu diversi kategoriji ta’ data personali ggenerati
fil-kuntest ta’ dawn is-servizzi.

A. Osservazzjonijiet preliminari

1. Fugq il-kamp ta’ applikazzjoni tad-Direttiva 2002/58

39. II-Gvern Irlandiz, dak Ungeriz u dak Pollakk jistagsu dwar il-kamp ta’ applikazzjoni
tad-Direttiva 2002/58.

40. II-Gvern Irlandiz jidher li jqis li legizlazzjoni nazzjonali dwar l-access tal-awtoritajiet kompetenti
fil-qasam kriminali ghal data mizmuma hija, skont l-Artikolu 1(3) tad-Direttiva 2002/58, eskluza
mill-kamp ta’ applikazzjoni ta’ din id-direttiva.

41. Dan l-argument ma ghandux jigi accettat skont il-gurisprudenza tal-Qorti tal-Gustizzja li tirrizulta
mis-sentenzi Tele2 Sverige u Watson et kif ukoll Ministerio Fiscal.

42. Pdan ir-rigward, ghandu jigi indikat li 1-Qorti tal-Gustizzja ddecidiet li l-mizuri legizlattivi
msemmija fl-Artikolu 15(1) tad-Direttiva 2002/58 “jaqghu fil-kamp ta’ applikazzjoni ta’ din id-direttiva,
anki jekk dawn ikunu marbuta ma’ attivitajiet li huma specifici ghall-Istati jew ghall-awtoritajiet Statali,
li ma humiex marbuta mal-ogsma ta’ attivita tal-individwi, u anki jekk l-ghanijiet li tali mizuri
ghandhom jissodisfaw jikkoinc¢idu sostanzjalment mal-ghanijiet segwiti mill-attivitajiet previsti
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fl-Artikolu 1(3) tad-Direttiva 2002/58”*%, Fil-fatt, skont il-Qorti tal-Gustizzja, “I-Artikolu 15(1) ta’ din
id-direttiva [jlipprezumi necessarjament li l-mizuri nazzjonali msemmija fiha jaqghu fil-kamp ta’
applikazzjoni tal-imsemmija direttiva, peress li din tal-ahhar tawtorizza esplicitament lill-Istati Membri
sabiex jadottawhom biss b’osservanza tal-kundizzjonijiet previsti minnha. Barra minn hekk, il-mizuri
legizlattivi msemmija fl-Artikolu 15(1) tad-Direttiva 2002/58 jirregolaw, ghall-finijiet imsemmija fdin

id-dispozizzjoni, l-attivita tal-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici” .

43. Minn dan il-Qorti tal-Gustizzja kkonkludiet li “l-imsemmi Artikolu 15(1), mogqri flimkien
mal-Artikolu 3 tad-Direttiva 2002/58, ghandu jigi interpretat fis-sens li jaqghu taht il-kamp ta’
applikazzjoni ta’ din id-Direttiva, mhux biss mizura legizlattiva li tobbliga lill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettronic¢i jzommu d-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni, izda
wkoll mizura legizlattiva li tikkonc¢erna l-access mill-awtoritajiet nazzjonali ghad-data mizmuma minn

dawn il-fornituri”*.

44, Fil-fatt, skont il-Qorti tal-Gustizzja, “il-protezzjoni tal-kunfidenzjalita tal-komunikazzjonijiet
elettroni¢ci u tad-data dwar it-traffiku marbuta ma’ dawn il-komunikazzjonijiet, iggarantita
fl-Artikolu 5(1) tad-Direttiva 2002/58, tapplika ghall-mizuri mehuda minn kwalunkwe persuna ohra li
ma tkunx l-utent, kemm jekk din tkun persuna jew entita privata u kemm jekk tkun entita Statali. Kif
tikkonferma l-premessa 21 ta’ din id-direttiva, din hija intiza 1li tipprekludi “[kull] ac¢cess” mhux
awtorizzat ghall-komunikazzjonijiet, inkluz ghal “kull data relatata ma’ din il-komunikazzjoni”,
bil-ghan li tigi protetta l-kunfidenzjalita tal-komunikazzjonijiet elettronici”?'.

45. Ma’ dawn l-argumenti, il-Qorti tal-Gustizzja ziedet li “mizuri legizlattivi li jobbligaw lill-fornituri ta’
kompetenti access ghal din id-data, jimplikaw necessarjament ipprocessar, minn dawn il-fornituri,
tal-imsemmija data [...]. Tali mizuri, sa fejn jirregolaw l-attivitajiet tal-imsemmija fornitur, ma jistghux
ghalhekk jigu assimilati ma’ attivitajiet li huma specifici ghall-Istati, imsemmija fl-Artikolu 1(3)
tad-Direttiva 2002/58” >,

46. Kif iddecidiet il-Qorti tal-Gustizzja fis-sentenza taghha Ministerio Fiscal”?, minn dawn l-argumenti
ghandu jigi dedott li talba ghal acc¢ess ta’ data ta’ natura personali mizmuma minn fornituri ta’ servizzi
ta’ komunikazzjonijiet elettronici, imressqa fil-kuntest ta’ investigazzjoni kriminali, taqa’ fil-kamp ta’
applikazzjoni tad-Direttiva 2002/58.

47. Barra minn hekk, il-Gvern Ungeriz u dak Pollakk jinvokaw l-argument li jghid li d-dritt tal-Unjoni
ma jirregolax il-kwistjoni tal-ammissibbilta tal-provi fil-pro¢eduri kriminali.

48. Ghalkemm huwa minnu li dan id-dritt ma jirregolax, fl-istat attwali tal-izvilupp tieghu, ir-regoli
dwar l-ammissibbilta tal-provi fi pro¢eduri kriminali, madankollu il-qorti tar-rinviju enfasizzat b’'mod
car li l-interpretazzjoni tad-dritt tal-Unjoni li hija titlob hija necessarja sabiex tkun tista’ tiddeciedi
dwar l-ammissibbilta tal-provi. Fil-fatt, din tiddependi mill-osservanza tar-rekwiziti u tar-regoli ta’
procedura dwar il-gbir ta’ dawn il-provi. B’hekk, waqt l-evalwazzjoni tal-ammissibbilta tal-processi
verbali inkwistjoni fil-kawza prin¢ipali bhala provi, il-qorti tar-rinviju ghandha tezamina l-kwistjoni
precedenti li tistaqsi dwar sa fejn il-gbir tad-data minghand l-impriza ta’ telekomunikazzjonijiet, li
fugha dawn il-processi verbali huma bbazati, kienet konformi mal-Artikolu 15(1)
tad-Direttiva 2002/58, mogqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta. Issa,
din id-domanda preliminari tirrigwarda aspett li, kif enfasizzajt qabel, huwa rregolat mid-dritt

18 Sentenza Ministerio Fiscal (punt 34 u l-gurisprudenza c¢itata).
19 Idem.

20 Sentenza Ministerio Fiscal (punt 35 u l-gurisprudenza ccitata).
21 Sentenza Ministerio Fiscal (punt 36 u l-gurisprudenza ccitata).
22 Sentenza Ministerio Fiscal (punt 37 u l-gurisprudenza ccitata).
23 Ara s-sentenza Ministerio Fiscal (punti 38 u 39).
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tal-Unjoni. Fuq dan l-aspett, ir-regoli nazzjonali applikabbli fil-qasam ta’ amministrazzjoni tal-provi
ghandhom ghalhekk josservaw ir-rekwiziti li jirrizultaw mid-drittijiet fundamentali protetti mid-dritt
tal-Unjoni*. F'dawn i¢-¢irkustanzi, l-argument imqajjem mill-Gvern Ungeriz u dak Pollakk, fl-opinjoni
tieghi, ma huwiex rilevanti.

2. Dwar iz-zamma ta’ data relatata mat-traffiku u ta’ data ta’ lokalizzazzjoni

49. Anki jekk id-domandi maghmula mill-qorti tar-rinviju jirrigwardaw il-kundizzjonijiet ta’ access
ghad-data, il-Kummissjoni tistieden lill-Qorti tal-Gustizzja tiddeciedi, fil-kuntest ta’ dan ir-rinviju ghal
decizjoni preliminari, anki fuq il-kwistjoni taz-zamma ta’ data. F'dan ir-rigward, hija tosserva,
essenzjalment, li access legali ghad-data mizmuma jirrikjedi 1li l-legizlazzjoni nazzjonali li timponi
lill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici z-zamma tad-data ggenerata fil-kuntest ta’
dawn is-servizzi tissodisfa r-rekwiziti mitluba mill-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl
tal-Karta, jew li d-data inkwistjoni tkun inzammet minn dawn il-fornituri fuq inizjattiva taghhom stess,
b’mod partikolari, ghal finijiet kummer¢jali, b’konformita ma’ din l-istess direttiva.

50. Fir-rigward tal-kawza principali, il-Kummissjoni tosserva li d-data li l-awtorita inkarigata
mill-investigazzjoni  kellha ac¢cess ghaliha giet mizmuma mill-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢ci mhux fuq inizjattiva taghhom stess ghal finijiet kummer¢jali, izda
minhabba l-obbligu li jzommuha impost fughom bl-Artikolu 111" tal-Ligi dwar il-Komunikazzjonijiet
Elettroni¢i. Din tirrileva wkoll li H. K. tikkontesta l-legalita tar-regoli nazzjonali kemm dwar l-access
ghad-data kif ukoll ghaz-zamma taghha*.

51. Minkejja dan, nirrileva li, bhalma kien il-kaz fil-kuntest tar-rinviju ghal decizjoni preliminari li
wassal ghas-sentenza Ministerio Fiscal*, id-domandi maghmula mill-qorti tar-rinviju fil-kuntest ta’ din
il-kawza ma humiex intizi sabiex jistabbilixxu jekk id-data ta’ natura personali inkwistjoni fil-kawza
principali gietx mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici skont
il-kundizzjonijiet stabbiliti fl-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11
kif ukoll tal-Artikolu 52(1) tal-Karta. Dawn id-domandi jirrigwardaw biss il-kompatibbilta ma’ dawn
id-dispozizzjonijiet tal-kundizzjonijiet li fihom l-a¢cess mill-awtoritajiet nazzjonali ta’ investigazzjoni
ghal tali data hija awtorizzata skont il-legizlazzjoni Estonjana. Huwa ghalhekk li t-trattazzjoni li saret
quddiem il-Qorti tal-Gustizzja kienet tirrigwarda kwazi b'mod eskluziv dawn il-kundizzjonijiet ta’
access.

52. Fi kwalunkwe kaz, il-qorti tar-rinviju tista’ tibbaza ruhha fuq il-gurisprudenza li tirrizulta
mis-sentenza Tele2 Sverige u Watson et jekk tqis necessarju, sabiex tirrizolvi l-kawza principali, li
tiddeciedi dwar il-kompatibbilta mad-dritt  tal-Unjoni  tal-Artikolu 111" tal-Ligi dwar
il-Komunikazzjonijiet Elettronici.

53. F’dan ir-rigward, ser nillimita ruhi sabiex infakkar li, skont il-Qorti tal-Gustizzja, “I-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 u tal-Artikolu 52(1) tal-Karta, ghandu jigi
interpretat fis-sens li jipprekludi legizlazzjoni nazzjonali li tipprevedi, ghall-finijiet tal-glieda kontra
l-kriminalita, Zamma ggeneralizzata u minghajr distinzjoni tad-data kollha dwar it-traffiku u tad-data
kollha dwar il-lokalizzazzjoni tal-abbonati u tal-utenti rregistrati kollha fir-rigward tal-mezzi kollha ta’
komunikazzjoni elettronika”*.

24 Ara b'mod partikolari, b’analogija, is-sentenza tal-10 ta’ April 2003, Steffensen (C-276/01, EU:C:2003:228, punt 71). F'din is-sentenza, il-Qorti
tal-Gustizzja tittratta wkoll din il-kwistjoni mill-perspettiva tal-principju ta’ effettivita bhala limitazzjoni ghall-awtonomija procedurali tal-Istati
Membri (punti 66 sa 68 tas-sentenza msemmija).

25 Il-Kummissjoni tenfasizza, fdan il-kuntest, li din il-kawza hija differenti minn dik li wasslet ghas-sentenza Ministerio Fiscal.
26 Ara s-sentenza Ministerio Fiscal (punti 49 u 50).
27 Sentenza Tele2 Sverige u Watson et (punt 112).
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54. Hija l-qorti tar-rinviju li ghandha tivverifika, jekk ikun il-kaz, jekk il-legizlazzjoni Estonjana
timponix fuq il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i obbligu ta’ zamma ta’ data li
ghandha tali natura ggeneralizzata u minghajr distinzjoni, u li tislet minnha l-konsegwenzi sabiex
issolvi 1-kawza principali. Jekk is-sistema ta’ Zamma ta’ data implimentata mir-Repubblika tal-Estonja
kellha titqies bhala mhux konformi mad-dritt tal-Unjoni, ghaliex sproporzjonata fir-rigward tal-ghan
imfittex, 1-a¢¢ess ghad-data hekk mizmuma lanqas ma jista’ jigi ggustifikat minn dan l-istess ghan.

55. Huwa biss jekk dan l-obbligu ta’ zamma jkun akkumpanjat minn limitazzjonijiet xierqa, b'mod
partikolari f'dak li jirrigwarda I-kategoriji ta’ data kkoncernata u l-perijodu ta’ zamma, skont sistema li
tiddependi mill-ghan imfittex u dak li huwa strettament necessarju biex jintlahaq dan l-ghan, li jista’
jigi ssodisfatt it-test ta’ proporzjonalita.

56. Mhux ser nizviluppa iktar fil-kuntest ta’ dawn il-konkluzjonijiet il-kuncett ta’ “Zamma limitata ta’
data” li huwa ezaminat fid-dettall mill-Avukat Generali Campos Sanchez-Bordona fil-konkluzjonijiet li
pprezenta fil-15 ta’ Jannar 2020 fil-kuntest tal-kawza Ordre des barreaux francophones et
germanophone et™,

B. Fugq l-access tal-awtoritajiet nazzjonali kompetenti ghad-data mizmuma

1. It-taghlimiet misluta mis-sentenza Tele2 Sverige u Watson et

57. -Qorti tal-Gustizzja tithem il-kwistjoni dwar l-ac¢ess tal-awtoritajiet nazzjonali kompetenti
ghad-data mizmuma “indipendentement mill-portata tal-obbligu ta’ zamma ta’ data li huwa impost fuq
il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i” u, b’'mod partikolari, indipendentement
min-natura ggeneralizzata jew immirata ta’ Zzamma ta’ data®”. Din il-konstatazzjoni hija marbuta
mal-fatt li 1-Qorti tal-Gustizzja tqis iz-zamma tad-data u l-aé¢cess ghaliha bhala zewg tipi ta’ ndhil
differenti fid-drittijiet fundamentali protetti mill-Karta.

58. L-access ghad-data mizmuma “ghandu effettivament u strettament jissodisfa wiehed
mi[l]l-ghanijiet” li jidhru fl-ewwel sentenza tal-Artikolu 15(1) tad-Direttiva 2002/58. Ghandu jkun
hemm ukoll rabta bejn il-gravita tal-indhil u l-ghan imfittex. Jekk l-indhil huwa kklassifikat bhala
“gravi”’, jista’ jigi ggustifikat biss bil-glieda kontra 1-kriminalita gravi®.

59. L-istess bhal dak li japplika ghaz-zamma ta’ data, l-access ghaliha mill-awtoritajiet nazzjonali
kompetenti ma jistax jigi awtorizzat hlief fil-limiti ta’ dak li jkun strettament necessarju®'. Barra minn
hekk, il-mizuri legizlattivi ghandhom “[jlippreved[u] regoli ¢ari u prec¢izi li jindikaw fliema c¢irkustanzi
u taht liema kundizzjonijiet il-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici ghandhom jaghtu
lill-awtoritajiet nazzjonali kompetenti access ghad-data. Bl-istess mod, mizura ta’ din in-natura
ghandha tkun legalment vinkolanti fid-dritt intern”*. B'mod iktar specifiku, il-legizlazzjonijiet
nazzjonali ghandhom “[jlippreved[u] wkoll il-kundizzjonijiet materjali u procedurali li jirregolaw
l-access mill-awtoritajiet nazzjonali kompetenti ghad-data mizmuma”®.

60. Mill-kunsiderazzjonijiet precedenti jista’ jigi dedott li “access generali ghad-data mizmuma kollha,
indipendentement minn kwalunkwe rabta, minn tal-inqas indiretta, mal-ghan segwit, ma jistax jitqies
li huwa limitat ghal dak li jkun strettament nec¢essarju”*.

28 C-520/18, EU:C:2020:7. Ara, b'mod partikolari, il-punti 72 sa 107 ta’ dawn il-konkluzjonijiet.
29 Ara s-sentenza Tele2 Sverige u Watson et (punt 113).

30 Ara s-sentenza Tele2 Sverige u Watson et (punt 115).

31 Ara s-sentenza Tele2 Sverige u Watson et (punt 116).

32 Sentenza Tele2 Sverige u Watson et (punt 117).

33 Sentenza Tele2 Sverige u Watson et (punt 118).

34 Sentenza Tele2 Sverige u Watson et (punt 119).
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61. Skont il-Qorti tal-Gustizzja, “il-legizlazzjoni nazzjonali kkonc¢ernata ghandha tibbaza ruhha fuq
kriterji oggettivi sabiex tiddefinixxi ¢-¢irkustanzi u l-kundizzjonijiet li fihom l-awtoritajiet nazzjonali
kompetenti ghandhom jinghataw access ghad-data tal-abbonati jew tal-utenti rregistrati. Fdan
ir-rigward, inkonnessjoni mal-ghan tal-glieda kontra l-kriminalita, bhala princ¢ipju jista’ jinghata biss
access ghad-data ta’ persuni ssuspettati li qeghdin jippjanaw, li qeghdin iwettqu jew li wettqu reat
gravi jew inkella li huma implikati b’xi mod jew iehor ftali reat”*.

62. Fi kliem iehor, il-legizlazzjoni nazzjonali li taghti lill-awtoritajiet nazzjonali kompetenti l-access
ghad-data mizmuma ghandu jkollha portata sufficjentement delimitata sabiex tipprekludi li tali access
ikun jista’ jaffettwa numru sinjifikattiv ta’ persuni, jigifieri l-persuni kollha u l-mezzi ta’
komunikazzjoni elettroni¢i kollha kif ukoll id-data mizmuma kollha. Konsegwentement, il-Qorti
tal-Gustizzja ressqet il-kriterju tar-rabta bejn il-persuni kkoncernati u l-ghan imfittex.

63. Barra minn hekk, il-Qorti tal-Gustizzja stabbilixxiet il-kundizzjonijiet li ghandu jissodisfa kull
access tal-awtoritajiet nazzjonali kompetenti ghad-data mizmuma.

64. Qabel kollox, dan l-access ghandu, “bhala principju, hlief fkazijiet urgenti debitament iggustifikati,
likun] suggett ghal kontroll minn qabel imwettaq jew minn qorti jew minn entita amministrattiva
indipendenti”*. Id-decizjoni ta’ din il-qorti jew ta’ din l-entitd ghandha tinghata “fuq talba motivata
minn dawn l-awtoritajiet imressqa, b’'mod partikolari, fil-kuntest ta’ proceduri ta’ prevenzjoni, ta’
skoperta jew ta’ prosekuzzjoni kriminali”¥’.

65. Imbaghad, skont il-Qorti tal-Gustizzja, isegwi li “l-awtoritajiet nazzjonali kompetenti li jinghataw
access ghad-data mizmuma jinformaw b’dan lill-persuni kkoncernati, fil-kuntest tal-proceduri
nazzjonali applikabbli, hekk kif din il-komunikazzjoni ma tkunx ta’ natura li tista’ tikkomprometti

l-investigazzjonijiet imwettqa minn dawn l-awtoritajiet” .

66. Finalment, l-Istati Membri ghandhom jadottaw regoli dwar is-sigurta u l-protezzjoni tad-data
mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, sabiex jigu evitati l-abbuzi kif
ukoll kull access illegali ghad-data®.

2. It-taghlimiet misluta mis-sentenza Ministerio Fiscal

67. Fdin il-kawza, il-Qorti tal-Gustizzja kienet adita mill-kwistjoni dwar il-kompatibbilta
mal-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7 u 8 tal-Karta, ta’ regola
nazzjonali li tistipula l-access tal-awtoritajiet nazzjonali kompetenti, bhall-pulizija gudizzjarja, ghal data
relatata mal-identita civili ta’ proprjetarji ta’ whud mill-kards SIM.

68. Fis-sentenza taghha, il-Qorti tal-Gustizzja rrilevat li, fir-rigward tal-ghan ta’ prevenzjoni, ta’
investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati kriminali, il-formulazzjoni tal-ewwel sentenza
tal-Artikolu 15(1) tad-Direttiva 2002/58 ma tillimitax dan l-ghan ghall-glieda kontra reati serji, izda
ssemmi r-“reati kriminali” b’'mod generali®.

69. Ir-ragunament zviluppat mill-Qorti tal-Gustizzja jikkjarifika 1-fatt li, fir-rigward tal-access ghad-data
mill-awtoritajiet nazzjonali kompetenti, jehtieg li 1-gravita tal-indhil tikkorrispondi mal-gravita tar-reati
inkwistjoni.

35 Idem.

36 Sentenza Tele2 Sverige u Watson et (punt 120).

37 Idem.

38 Sentenza Tele2 Sverige u Watson et (punt 121).

39 Ara s-sentenza Tele2 Sverige u Watson et (punt 122).
40 Ara s-sentenza Ministerio Fiscal (punt 53).
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70. B’hekk, il-Qorti tal-Gustizzja tfakkar, filwaqt li tirreferi ghall-punt 99 tas-sentenza taghha Tele2
Sverige u Watson et, li hija qieset li, “fir-rigward tal-prevenzjoni, tal-investigazzjoni, tal-iskoperta u
tal-prosekuzzjoni ta’ reati kriminali, hija biss il-glieda kontra l-kriminalita serja li tista’ tiggustifika
l-a¢cess tal-awtoritajiet pubbli¢ci ghal data personali mizmuma minn fornituri ta’ servizzi ta’
komunikazzjonijiet li, mehuda fl-intier taghha, tippermetti li jinsiltu konkluzjonijiet precizi dwar

il-hajja privata tal-persuni kkoncernati b’din id-data”*'.

71. Madankolly, il-Qorti tal-Gustizzja tispjega li hija “mmotivat din l-interpretazzjoni abbazi tal-fatt li
l-ghan segwit minn legizlazzjoni li tirregola dan l-access ghandu jkun marbut mal-gravita tal-indhil
fid-drittijiet fundamentali inkwistjoni li jimplika dan l-access”*.

72. Fil-fatt, “skont il-prin¢ipju ta’ proporzjonalita, indhil serju jista’ jigi ggustifikat biss, fil-qasam
tal-prevenzjoni, tal-investigazzjoni, tal-iskoperta u tal-prosekuzzjoni ta’ reati kriminali, permezz
tal-ghan tal-glieda kontra l-kriminalita li ghandha tigi kklassifikata wkoll bhala ‘serja™ *.

73. Min-naha l-ohra, “meta l-indhil li jinvolvi tali access ma jkunx serju, l-imsemmi ac¢cess jista’ jigi
ggustifikat minn ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ “reati
kriminali” b’mod generali”*.

74. Dawn il-kunsiderazzjonijiet kienu jirreferu ghalhekk ghal evalwazzjoni dwar jekk, fid-dawl
tac-cirkustanzi ta’ dan il-kaz, 1-indhil fid-drittijiet fundamentali protetti fl-Artikoli 7 u 8 tal-Karta li
jkun gab mieghu l-ac¢¢ess mill-pulizija gudizzjarja ghad-data inkwistjoni fil-kawza principali ghandux
jitgies jew le bhala “gravi”.

75. Bid-differenza ta’ dak li kien il-kaz fis-sentenza taghha Tele2 Sverige u Watson et, l-indhil
fid-drittijiet protetti bl-Artikoli 7 u 8 tal-Karta, permezz tal-access ghad-data inkwistjoni, ma huwiex
ikklassifikat bhala “gravi” mill-Qorti tal-Gustizzja®. Fil-fatt, it-talba ghal a¢cess kienet “intiza biss
sabiex jigu identifikati l-proprjetarji tal-kards tas-SIM attivati, matul perijodu ta’ tnax-il jum, bil-kodici
[ta’ identitd internazzjonali ta’ apparat cellulari] tat-telefon ¢ellulari misruq”*. Fil-fatt, it-talba ghal
access kienet intiza “unikament ghan-numri tat-telefon li jikkorrispondu ghal dawn il-kards tas-SIM
kif ukoll ghal data dwar l-identita civili tal-proprjetarji tal-imsemmija kards, bhal perezempju
kunjomhom, isimhom u, jekk ikun il-kaz, l-indirizz taghhom. Min-naha l-ohra, din id-data ma
tirrigwardax [...] il-komunikazzjonijiet imwettqa permezz tat-telefon cellulari misruq u lanqas
il-lokalizzazzjoni tieghu”*.

76. Minn dan, il-Qorti tal-Gustizzja ddeduciet li “id-data msemmija fit-talba ghal acc¢ess inkwistjoni
fil-kawza principali tippermetti biss li jsir konnessjoni, matul perijodu ddeterminat, bejn il-kards
tas-SIM attivati permezz tat-telefon cellulari misruq u l-identita civili tal-proprjetarji ta’ tali kards
tas-SIM. Minghajr kontroverifika mad-data dwar il-komunikazzjonijiet imwettqa permezz ta’ tali kards
tas-SIM u mad-data dwar il-lokalizzazzjoni, din id-data ma tippermettix li jsiru maghrufa la d-data,
il-hin, it-tul u d-destinatarju tal-komunikazzjonijiet imwettqa permezz tal-kards tas-SIM inkwistjoni u
lanqas il-post jew il-frekwenza taghhom ma’ certi persuni matul perijodu specifiku. Ghalhekk,
l-imsemmija data ma tippermettix li jinsiltu konkluzjonijiet precizi dwar il-hajja privata tal-persuni
kkonc¢ernati b’'din id-data”*.

41 Sentenza Ministerio Fiscal (punt 54).
42 Sentenza Ministerio Fiscal (punt 55).
43 Sentenza Ministerio Fiscal (punt 56).
44 Sentenza Ministerio Fiscal (punt 57).
45 Sentenza Ministerio Fiscal (punt 61).
46 Sentenza Ministerio Fiscal (punt 59).
47 Idem.

48 Sentenza Ministerio Fiscal (punt 60).
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77. Ladarba ma gietx accettata l-klassifikazzjoni ta’ “ksur gravi’, il-Qorti tal-Gustizzja setghet tqis li
l-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati kriminali b’'mod
generali, anki mhux gravi, seta’ jigi invokat sabiex jiggustifika 1-indhil inkwistjoni®.

78. Huwa fid-dawl ta’ din il-gurisprudenza li l-qorti tar-rinviju taghmel l-ewwel u t-tieni domandi
preliminari taghha, bil-ghan li tevalwa l-gravita tal-indhil bl-access ghad-data fil-kuntest tal-proceduri
kriminali inkwistjoni fil-kawza principali. Din tistagsi, b’'mod iktar specifiku, jekk il-kategoriji ta’ data
kkon¢ernati kif ukoll it-tul tal-perijodu li fih 1-access ghal din id-data huwa mitlub jikkostitwixxux, f'din
il-perspettiva, kriterji rilevanti.

3. Fuq il-kriterji li jippermettu li tigi evalwata l-gravita tal-indhil

79. Hekk kif jirrizulta mill-gurisprudenza tal-Qorti tal-Gustizzja, iktar ma jkunu numeruzi l-kategoriji
ta’ data li ghalihom jintalab l-ac¢ess, iktar l-indhil jista’ jigi kklassifikat bhala “gravi”.

80. Minkejja dan, l-ewwel u t-tieni domandi li taghmel il-qorti tar-rinviju jwasslu lill-Qorti
tal-Gustizzja sabiex tispecifika jekk, minbarra l-kategoriji ta’ data inkwistjoni, il-portata tal-perijodu
kkon¢ernat minn dan l-access ghandux ukoll rwol sabiex tigi stabbilita 1-gravita tal-indhil.

81. Fl-opinjoni tieghi, ir-risposta ghandha tkun fl-affermattiv. Barra minn hekk, nirrileva li, fis-sentenza
taghha Ministerio Fiscal, il-Qorti tal-Gustizzja kkunsidrat ukoll it-tul tal-perijodu kkoncernat bl-access
fil-kuntest tal-evalwazzjoni taghha, jigifieri tnax-il jum fdan il-kaz*.

82. Hija n-natura tad-data kkoncernata flimkien mat-tul tal-perijodu li jirrigwarda l-access li
jippermettu li tigi evalwata l-gravita tal-indhil. Dawn iz-zewg aspetti jippermettu, fil-fatt, li jigi
vverifikat jekk il-kriterju li jistabbilixxi l-gravita tal-indhil huwiex issodisfatt, jigifieri jekk l-access
ghad-data inkwistjoni huwiex tali li jippermetti lill-awtoritajiet nazzjonali kompetenti jisiltu
konkluzjonijiet specifici dwar il-hajja privata ta’ persuni li d-data dwarhom hija affettwata minn dan
l-access. Issa, biex taghti stampa cara ta’ persuna, huwa necessarju mhux biss li l-access jirrigwarda
diversi kategoriji ta’ data, bhad-data ta’ identifikazzjoni, ta’ traffiku u d-data ta’ lokalizzazzjoni, izda
wkoll li dan l-a¢cess ikun fuq perijodu sufficjentement twil sabiex ikunu jistghu jigu zvelati b’'mod
sufficjentement preciz il-karatteristici prin¢ipali tal-hajja ta’ persuna.

83. Bhan-numru ta’ kategoriji kkoncernati, it-tul tal-perijodu li ghalih tintalab id-data bis-sahha ta’
awtorizzazzjoni ghal ac¢cess jikkostitwixxi ghalhekk element essenzjali sabiex tigi evalwata l-gravita
tal-indhil fid-drittijiet fundamentali tal-persuni kkoncernati. Kif tindika 1-Kummissjoni, il-fatt li jkunu
saru diversi talbiet ghal access relatati mal-istess persuna ghandu jitqies ukoll, anki jekk dawn
jirrigwardaw perijodi qosra.

84. Hekk kif jirrizulta mit-talba ghal decizjoni preliminari, id-data 1li l-awtorita inkarigata
mill-investigazzjoni kellha acc¢ess ghaliha hija dik imsemmija fl-Artikolu 111'(2) tal-Ligi dwar
il-Komunikazzjonijiet Elettroni¢i. Din id-data tippermetti li jinstabu u li jigu stabbiliti l-origini u
d-destinazzjoni ta’ sessjoni ta’ komunikazzjoni telefonika kemm jekk minn telefon fiss jew cellulari ta’
persuna, li tigi stabbilita d-data, il-hin, it-tul u n-natura taghha, li jigi identifikat l-ghamla ta’ servizz ta’
komunikazzjoni uzat kif ukoll li jigi lokalizzat is-servizz ta’ komunikazzjoni ¢ellulari uzat. Din id-data
ntbaghtet lill-awtorita inkarigata mill-investigazzjoni ghal perijodi ta’ jum, ta’ xahar u ta’ kwazi sena.

49 Sentenza Ministerio Fiscal (punt 62).

50 Ara s-sentenza Ministerio Fiscal (punt 59). Ara, fl-istess sens, il-konkluzjonijiet tal-Avukat Generali Saugmandsgaard @e fil-kawza Ministerio
Fiscal (C-207/16, EU:C:2018:300), li josserva li t-talba tal-awtoritajiet tal-pulizija tirrigwarda “perijodu ddefinit b'mod car u ristrett fiz-zmien,
jigifieri tnax-il gurnata” (punt 33 kif ukoll il-punt 84).
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85. L-evalwazzjoni tal-grad tal-indhil fid-drittijiet fundamentali li jgib mieghu l-acc¢ess tal-awtoritajiet
nazzjonali kompetenti ghad-data ta’ natura personali mizmuma tirrizulta minn ezami konkret
tac-cirkustanzi applikabbli ghal kull kaz. Fkull kaz, hija l-qorti tar-rinviju li ghandha tevalwa jekk
id-data li ghaliha 1-access kien gie awtorizzat huwiex tali li jippermetti, skont in-natura taghha u t-tul

tal-persuni kkoncernati.

86. Jekk dan huwa l-kaz, il-ksur ghandu jigi kklassifikat bhala “gravi” fis-sens tal-gurisprudenza
tal-Qorti tal-Gustizzja u ma jistax ghalhekk jigi ggustifikat, fil-qasam ta’ prevenzjoni, ta’
investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati kriminali, hlief minn ghan ta’ glieda kontra

l-kriminalita li ghandha tkun ikklassifikata wkoll bhala “gravi”.

4. Fuq il-konkordanza bejn il-gravita tal-indhil u l-ghan li ghandu jintlahaq

87. Mill-gurisprudenza tal-Qorti tal-Gustizzja jirrizulta li indhil fid-drittijiet fundamentali li huwa
kklassifikat bhala “gravi” jimplika rekwizit ta’ gustifikazzjoni msahha.

88. F'dak li jirrigwarda l-gravita tar-reati kriminali allegati li fil-konfront tieghu nghata l-access
ghad-data, il-Kummissjoni tosserva li l-legizlazzjoni nazzjonali inkwistjoni fil-kawza principali
tawtorizza b’'mod partikolari l-ac¢ess ghall-glieda kontra r-reati kriminali b’'mod generali®.

89. Hija l-qorti tar-rinviju li ghandha tivverifika, skont i¢-¢irkustanzi tal-kaz, jekk l-access ghal data
bhal dik inkwistjoni fil-kawza principali jissodisfax b'mod effettiv u ristrett wiehed mill-ghanijiet
imsemmija fl-Artikolu 15(1) tad-Direttiva 2002/58. Fdan ir-rigward, ghandu jitfakkar li din
id-dispozizzjoni ma tillimitax 1-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni
ta’ reati kriminali ghall-glieda kontra reati serji biss, izda ssemmi r-‘reati kriminali’ b’'mod generali®.

90. Jekk il-qorti tar-rinviju tasal ghal konkluzjoni li I-indhil ghandu jigi kklassifikat bhala “gravi”, hija
ghandha tevalwa jekk ir-reat inkwistjoni jistax ukoll jigi kklassifikat bhala “gravi” skont id-dritt
kriminali nazzjonali.

91. Fdan ir-rigward, inqis li d-definizzjoni ta’ dak li jista’ jigi kklassifikat bhala “reat gravi” ghandha tigi
evalwata mill-Istati Membri.

92. Fil-fatt, skont is-sistemi guridi¢i nazzjonali, l-istess reat jista’ jigi kkundannat fi gradi ta’ severita
differenti. Anki d-definizzjoni tac-¢irkustanzi aggravanti tista’ tvarja skont l-Istati Membri.

93. Kif jirrileva korrettament il-Gvern Estonjan, sabiex tigi stabbilita l-gravita tar-reati, il-piena
applikabbli ma hijiex l-uniku kriterju. Ghandhom jittiehdu inkunsiderazzjoni wkoll in-natura tar-reati,
il-hsara li jikkawzaw lis-so¢jeta, id-dannu ghall-interessi guridi¢i u l-effetti globali li ghandhom fuq
l-ordinament guridiku nazzjonali kif ukoll fuq il-valuri ta’ soc¢jeta demokratika. Il-kuntest storiku,
ekonomiku u so¢jali specifiku ghal kull Stat Membru ghandu wkoll rwol fdan ir-rigward. Barra minn
hekk, fir-rigward tac-¢irkustanzi aggravanti, ghandu jigi mistoqsi jekk ir-reati kriminali twettqux,
perezempiju, jew b’'mod irrepetut, jew fir-rigward ta’ persuni vulnerabbli.

51 Sentenza Ministerio Fiscal (punt 56).
52 Artikolu 111'(11) tal-Ligi dwar il-Komunikazzjonijiet Elettronic¢i u 1-Artikolu 90" tal-Kodic¢i ta’ Pro¢cedura Kriminali.
53 Ara s-sentenza Ministerio Fiscal (punt 53).
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94. Sabiex tigi evalwata l-proporzjonalita tal-access, ghandu jitqies ukoll li, skont l-Artikolu 90'(3)
tal-Kodici ta’ Pro¢edura Kriminali, “[i]t-talbiet ghall-provvista ta’ data [] ma jistghux isiru hlief jekk
huma assolutament necessarji sabiex jintlahaq l-ghan tal-proceduri kriminali”. Kif jindika 1-Gvern
Estonjan, il-kriterju tan-necessita assoluta® jobbliga kemm lill-investigaturi kif ukoll lill-persuni
inkarigati mill-ghoti tal-awtorizzazzjoni sabiex igisu u jevalwaw liema data hija necessarja sabiex
il-pro¢eduri kriminali jintemmu b’suc¢¢ess u li minghajrha ma jkunx possibbli, fil-kuntest ta’ kawza
partikolari, li tinhareg il-verita jew li jinqabad allegat delinkwent jew kriminal allegat.

95. Inzid li, kif enfasizza korrettament il-Gvern Franciz, il-grad ta’ gravita ta’ reat, jigifieri
l-klassifikazzjoni guridika ezatta tieghu, ma tistax dejjem tigi stabbilita b’'mod prec¢iz meta
l-awtorizzazzjoni ghal access ghal data mizmuma ssir fi stadju bikri tal-investigazzjoni, b’tali mod li
jista’ jidher prematur fdak l-istadju li dan ir-reat jigi kklassifikat fil-kategorija ta’ reat kriminali gravi
jew fdik ta’ reat kriminali generali. Din l-incertezza, li hija inerenti ghall-investigazzjonijiet kriminali li
l-ghan taghhom huwa li jghinu sabiex tohrog il-verita, ghandha tittiehed inkunsiderazzjoni mill-qorti
tar-rinviju fl-evalwazzjoni taghha dwar in-natura proporzjonata tal-access.

96. Minkejja dan, l-inc¢ertezza li tista’ b’hekk tezisti fil-bidu tal-investigazzjoni kriminali fuq dawn
l-aspetti ma ghandhiex telimina r-rekwizit li jghid li kull talba ghal access ghandha tkun motivata
min-necessita li jinstabu l-provi relatati ma’ agir delittwali jew kriminali specifiku, abbazi ta’ suspett
sostnut minn elementi oggettivi. B’hekk, talba ghal access ma ghandhiex ikollha l-ghan li tezamina,
fuq perijodu partikolari, il-fatti u l-atti kollha ta’ persuna, sabiex jinstabu eventwali reati. Barra minn
hekk, jekk jigu zvelati fatti godda matul l-investigazzjoni, l-ac¢ess ghad-data sabiex jigu pprovati dawn
tal-ahhar ghandu jkun is-suggett ta’ awtorizzazzjoni ghal access gdida.

97. Fid-dawl tal-argumenti precedenti, nissuggerixxi lill-Qorti tal-Gustizzja sabiex tiddikjara li
I-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1)
tal-Karta, ghandu jigi interpretat fis-sens li, fost il-kriterji li jippermettu li tigi evalwata l-gravita
tal-indhil fid-drittijiet fundamentali li jikkostitwixxi l-access mill-awtoritajiet nazzjonali kompetenti
ghal data ta’ natura personali li I-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i huma obbligati
jzommu bis-sahha ta’ legizlazzjoni nazzjonali, hemm il-kategoriji ta’ data kkoncernati kif ukoll it-tul
tal-perijodu li ghalih jintalab dan l-a¢¢ess. Hija l-qorti tar-rinviju li ghandha tevalwa, skont il-gravita
tal-indhil, jekk l-imsemmi acc¢ess kienx strettament necessarju sabiex jintlahaq l-ghan intiz sabiex
jizgura l-prevenzjoni, l-investigazzjoni, l-iskoperta u I-prosekuzzjoni ta’ reati kriminali.

C. Kontroll minn qabel imwettaq minn qorti jew minn awtorita amministrattiva indipendenti

98. Sabiex tizgura li l-ac¢ess mill-awtoritajiet nazzjonali kompetenti ghad-data mizmuma jkun limitat
ghal dak li huwa strettament necessarju sabiex jintlahaq l-ghan imfittex, il-Qorti tal-Gustizzja
kkunsidrat li kien essenzjali li tali access “jkun, bhala prin¢ipju, hlief fkazijiet urgenti debitament
iggustifikati, suggett ghal kontroll minn qabel imwettaq jew minn qorti jew minn entita
amministrattiva indipendenti, u li d-decizjoni ta’ din il-qorti jew ta’ din l-entita tinghata fuq talba
motivata minn dawn l-awtoritajiet imressqa, b’'mod partikolari, fil-kuntest ta’ pro¢eduri ta’ prevenzjoni,
ta’ skoperta jew ta’ prosekuzzjoni kriminali”*.

54 Ikklassifikat ukoll bhala “principju tal-ultima ratio”.

55 Sentenza Tele2 Sverige u Watson et (punt 120 u l-gurisprudenza c¢itata), korsiv mizjud minni. Ara, fl-istess sens, I-Opinjoni 1/15 (Ftehim PNR
UE-Kanada), tas-26 ta’ Lulju 2017 (EU:C:2017:592, punti 202 u 208).
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99. Permezz tat-tielet domanda preliminari taghha, il-qorti tar-rinviju tistieden lill-Qorti tal-Gustizzja
tispjega l-kriterji li ghandha tissodisfa awtorita amministrattiva sabiex tkun tista’ tigi kkunsidrata bhala
“indipendenti”, fis-sens tas-sentenza Tele2 Sverige u Watson et. Bmod iktar preciz, il-qorti tar-rinviju
tistagsi jekk 1-Uffic¢ju tal-Prosekutur jistax jitgies bhala awtoritd amministrattiva indipendenti,
fid-dawl tal-fatt li jmexxi l-investigazzjoni preliminari u li jirrapprezenta lill-prosekuzzjoni matul
il-process.

100. Sabiex tinghata risposta ghal din id-domanda, jidhirli li jkun utli li jittiehdu inkunsiderazzjoni
zewg partijiet tal-gurisprudenza tal-Qorti tal-Gustizzja, jigifieri, minn naha, il-gurisprudenza relatata
mal-indipendenza tal-awtoritajiet nazzjonali ta’ kontroll tal-protezzjoni tad-data ta’ natura personali u,
min-naha l-ohra, il-gurisprudenza relatata mal-indipendenza tal-awtorita gudizzjarja emittenti
fil-kuntest tal-mandat ta’ arrest Ewropew.

101. Skont il-Qorti tal-Gustizzja, l-indipendenza tikkostitwixxi karatteristika essenzjali, stabbilita b’'mod
partikolari fl-Artikolu 8(3) tal-Karta, tal-awtoritajiet inkarigati mis-supervizjoni tal-osservanza tar-regoli
sabiex tizgura l-effi¢jenza u l-affidabbilta ta’ din is-supervizjoni u sabiex issahhah il-protezzjoni
tal-persuni li huma kkoné¢ernati mid-decizjonijiet ta’ dan l-awtoritajiet *°.

102. II-Qorti tal-Gustizzja diga ddecidiet, fir-rigward tat-tieni subparagrafu tal-Artikolu 28(1)
tad-Direttiva 95/46, li “l-awtoritajiet ta’ sorveljanza kompetenti ghas-sorveljanza tal-ipprocessar
tad-data personali ghandhom igawdu minn indipendenza li tippermettilhom li jezercitaw il-missjonijiet
taghhom minghajr ma jkunu suggetti ghal influwenza esterna. Din l-indipendenza teskludi b’mod
partikolari kull ordni jew kull influwenza esterna ohra fi kwalunkwe forma, indipendentement minn
jekk din tkunx diretta jew indiretta, li jkunu jistghu jorjentaw id-decizjonijiet taghhom u li jkunu
jistghu jmorru kontra l-kisba, minn dawn l-awtoritajiet, tal-kompitu taghhom li jikkonsisti fli jigi
stabbilit ekwilibriju gust bejn il-protezzjoni tad-dritt ghall-hajja privata u l-moviment liberu tad-data
personali”®.

103. 1I-Qorti tal-Gustizzja enfasizzat ukoll ir-rekwizit li, fid-dawl tar-rwol taghhom ta’ gwardjani
tad-dritt ghall-hajja privata, dawn l-awtoritajiet ta’ kontroll ghandhom ikunu “il fuq minn kull suspett
ta’ parzjalita”®®.

104. Sa fejn it-tielet domanda maghmula mill-qorti tar-rinviju tirrigwarda lill-Uffi¢c¢ju tal-Prosekutur,
huwa wkoll rilevanti li jittiehdu inkunsiderazzjoni l-kriterji mfassla mill-Qorti tal-Gustizzja
fil-gurisprudenza taghha dwar l-indipendenza tal-awtorita gudizzjarja emittenti fil-kuntest tal-mandat
ta’ arrest Ewropew. Bhekk, skont il-Qorti tal-Gustizzja, il-kontroll imwettaq waqt l-adozzjoni ta’
mandat ta’ arrest “ghandu jigi ezercitat b’'mod oggettiv, billi jittiehdu inkunsiderazzjoni 1-provi kollha
inkriminanti u skagunanti, kif ukoll b’'mod indipendenti, li jipprezupponi l-ezistenza ta’ regoli
statutorji u organizzattivi adatti sabiex jigi eskluz kull riskju li l-adozzjoni ta’ decizjoni li jinhareg tali
mandat ta’ arrest tkun suggetta ghal struzzjonijiet esterni, b'mod partikolari min-naha tal-poter

56 Ara, b'mod partikolari, is-sentenza tas-6 ta’ Ottubru 2015, Schrems (C-362/14, EU:C:2015:650, punti 40 u 41 kif ukoll il-gurisprudenza ccitata).
Ara, ukoll, I-Opinjoni 1/15 (Ftehim PNR UE-Kanada), tas-26 ta’ Lulju 2017 (EU:C:2017:592, punt 229).

57 Sentenza tat-8 ta’ April 2014, II-Kummissjoni vs L-Ungerija (C-288/12, EU:C:2014:237, punt 51 u l-gurisprudenza c¢itata).
58 Sentenza tat-8 ta’ April 2014, Il-Kummissjoni vs L-Ungerija (C-288/12, EU:C:2014:237, punt 53 u l-gurisprudenza ccitata).
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ezekuttiv’*. Madankollu, ghandu jitfakkar li l-evalwazzjoni konkreta mill-Qorti tal-Gustizzja, fkull kaz,

tal-punt jekk 1-Uffic¢ju tal-Prosekutur jissodisfax dawn il-kriterji jew le®, issir fil-kuntest specifiku
tal-hrug ta’ mandat ta’ arrest Ewropew u b’hekk ma tistax tigi trasposta awtomatikament fogsma
ohra, bhal dak relattiv ghall-protezzjoni tad-data ta’ natura personali.

105. Wara din il-precizazzjoni, iz-zewg sezzjonijiet tal-gurisprudenza tal-Qorti tal-Gustizzja jergghu
jinghaqdu billi jenfasizzaw, fkull qasam ikkoncernat, li l-awtorita nazzjonali kompetenti li tivverifika
l-osservanza tar-regoli tad-dritt tal-Unjoni ghandha tkun indipendenti, u dan ikopri zewg rekwiziti®.
Minn naha, din l-awtorita ma ghandhiex tkun suggetta ghal struzzjonijiet jew ghal pressjonijiet esterni
li jistghu jinfluwenzaw id-decizjonijiet taghha. Min-naha l-ohra, l-imsemmija awtorita ghandha,
bis-sahha tal-istatut u tad-doveri li nghataw lilha, tissodisfa rekwizit ta’ oggettivita fil-kontroll li
twettaq, jigifieri li hija ghandha toffri garanziji ta’ imparzjalita. B'mod iktar partikolari, l-evalwazzjoni
minn awtorita amministrattiva tan-natura proporzjonata tal-ac¢ess ghad-data mizmuma tirrikjedi li
jkun hemm bilan¢ gust bejn l-interessi marbuta mal-effettivita tal-investigazzjoni fil-kuntest tal-glieda
kontra l-kriminalita u dawk li jirrigwardaw il-protezzjoni tad-data ta’ natura personali tal-persuni
kkoncernati bl-access. Taht dan l-ahhar aspett, ir-rekwizit ta’ imparzjalita huwa ghalhekk marbut
mal-kuncett ta’ “awtorita amministrattiva indipendenti” stabbilit mill-Qorti tal-Gustizzja fis-sentenza
taghha Tele2 Sverige u Watson et.

106. Ghandu jigi vverifikat jekk 1-Uffic¢ju tal-Prosekutur, fid-dawl tad-doveri differenti moghtija lilu
bil-legizlazzjoni Estonjana, jissodisfax dan il-kriterju ta’ indipendenza, fiz-zewg dimensjonijiet tieghu,
meta jintalab jikkontrolla n-natura strettament necessarja tal-acc¢ess ghad-data. B’hekk, il-kuncett ta’
“indipendenza” 1i ghandu jkollha l-awtorita amministrattiva inkarigata minn tali kontroll ghandu
dimensjoni funzjonali, fis-sens li huwa fir-rigward tal-ghan specifiku ta’ dan il-kontroll li ghandu jigi
evalwat jekk din l-awtorita tistax tagixxi minghajr interventi jew pressjonijiet esterni li jistghu
jinfluwenzaw id-decizjonijiet taghha, kif ukoll fl-osservanza tal-oggettivita u tal-applikazzjoni stretta
tar-regola tad-dritt. Fil-qosor, il-kuncett ta’ “awtorita amministrattiva indipendenti” fis-sens
tas-sentenza Tele2 Sverige u Watson et huwa intiz sabiex jizgura l-oggettivita, l-affidabbilta u
l-effettivita ta’ dan il-kontroll.

107. Dan jimplika li ghandu jigi ezaminat jekk il-legizlazzjoni Estonjana li tistipula l-istatut u d-doveri
tal-Uffic¢ju tal-Prosekutur hijiex tali li tohloq dubji legittimi, fmohh il-persuni kkoncernati, dwar
l-impermeabbilta tal-proceduri fir-rigward ta’ elementi esterni u tan-newtralita taghhom meta mqabbla
mal-interessi li bihom ikunu kkonfrontati, meta jitwettqu sabiex jigi zgurat kontroll minn qabel
tan-natura proporzjonata tal-access ghad-data.

108. L-Uffic¢ju tal-Prosekutur ghandu rwol essenzjali fit-tmexxija ta’ proceduri kriminali, peress li
jmexxi l-investigazzjoni preliminari u ghandu b’'mod partikolari kompetenza ghal finijiet ta’
prosekuzzjoni kontra persuna ssuspettata li tkun wettqet reat kriminali sabiex din titressaq quddiem
qorti. Fdan ir-rigward, dan ghandu jitqies bhala awtorita li tippartecipa fl-amministrazzjoni
tal-gustizzja kriminali **.

59 Ara s-sentenza tad-9 ta’ Ottubru 2019, NJ (Prosekutur ta’ Vjenna) (C-489/19 PPU, EU:C:2019:849, punt 38 u l-gurisprudenza ¢citata).

60 Ara, fl-ahhar lok, is-sentenza tat-12 ta’ Dicembru 2019, JR u YC (Parquet général du Grand-Duché de Luxembourg u Openbaar Ministerie
(Prosekuturi ta’ Lyon u ta’ Tours)) (C-566/19 PPU u C-626/19 PPU, EU:C:2019:1077), li fiha I-Qorti tal-Gustizzja kkunsidrat, b’mod partikolari,
li I-provi pprezentati quddiemha kienu bizzejjed biex juru li, “fi Franza, il-Prosekuturi ghandhom is-setgha li jevalwaw b’'mod indipendenti,
b’mod partikolari meta mqabbla mal-poter ezekuttiv, il-htiega u n-natura proporzjonata tal-hrug ta’ mandat ta’ arrest Ewropew u jezercitaw din
is-setgha b'mod oggettiv, billi jiehdu inkunsiderazzjoni l-elementi kollha inkriminanti u li jiskagunaw” (punt 55 ta’ din is-sentenza).

61 Fuq iz-zewg aspetti tar-rekwizit ta’ indipendenza, ara, b’analogija, fir-rigward tal-qrati nazzjonali li huma mitluba jiddeciedu dwar kwistjonijiet
marbuta mal-interpretazzjoni u mal-applikazzjoni tad-dritt tal-Unjoni, is-sentenza tal-5 ta’ Novembru 2019, II-Kummissjoni vs Il-Polonja
(Indipendenza tal-qrati ordinarji) (C-192/18, EU:C:2019:924, punti 108 sa 110 kif ukoll il-gurisprudenza ccitata).

62 Ara, b'mod partikolari, is-sentenza tas-27 ta’ Mejju 2019, PF (Prosekutur generali tal-Litwanja) (C-509/18, EU:C:2019:457, punti 39 u 40).
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109. Kif il-Qorti tal-Gustizzja ddecidiet fir-rigward tal-Procura della Repubblica (Prosekutur
tar-Repubblika, I-Italja) u skont formula li fl-opinjoni tieghi tista’ tigi trasposta fil-kuntest ta’ din
il-kawza, ir-rwol tal-Prosekutur “ma huwiex li jiddeciedi kawza b’'mod indipendenti, izda li
jissottometti dik il-kwistjoni, jekk ikun il-kaz, lill-qorti kompetenti, bhala prosekutur fil-proceduri
kriminali” .

110. Jekk I-Uffic¢ju tal-Prosekutur ikollu ghalhekk, fl-istatut tieghu, fl-organizzazzjoni tieghu u
fid-doveri tieghu, karatteristici partikolari li jiddistingwuh minn qorti u li jiggustifikaw li jigi
kklassifikat bhala “awtorita li tippartecipa fl-amministrazzjoni tal-gustizzja kriminali fl-Istati Membri”,
xorta jibqa’ l-fatt li, mill-perspettiva funzjonali, meta d-dritt nazzjonali jipprevedi li l-awtorita li
tezercita l-kontroll minn qabel tal-proporzjonalita tal-a¢¢ess mitluba mis-sentenza Tele2 Sverige u
Watson et huwa l-Uffic¢ju tal-Prosekutur, dan tal-ahhar ghandu, minn dan l-aspett, juri grad ta’
indipendenza bhal dak ta’ qorti. Fil-fatt, l-ezerc¢izzju ta’ din il-funzjoni minn awtorita amministrattiva
iktar milli minn qorti ma ghandhiex taffettwa l-oggettivita, l-affidabbilta u l-effettivita ta’ dan
il-kontroll.

111. F'dan ir-rigward, ghandu jitfakkar li, skont 1-Artikolu 90'(2) tal-Kodi¢i ta’ Procedura Kriminali,
l-awtorita inkarigata mill-investigazzjoni tista’, fuq awtorizzazzjoni tal-Uffi¢¢ju tal-Prosekutur matul
l-investigazzjoni preliminari jew fuq awtorizzazzjoni tal-qorti matul il-process quddiemha, titlob lil
impriza ta’ komunikazzjonijiet elettroni¢i taghti d-data elenkata fl-Artikolu 111'(2) u (3) tal-Ligi dwar
il-Komunikazzjonijiet Elettronici.

112. Barra minn hekk, mil-legizlazzjoni Estonjana jirrizulta li 1-Uffi¢¢ju tal-Prosekutur, fil-kuntest ta’
proceduri kriminali, imexxi l-investigazzjoni preliminari, li I-ghan taghha hija l-gbir ta’ provi u
l-holgien ta’ kundizzjonijiet ohra necessarji sabiex isir process. Barra minn hekk, l-awtorita inkarigata
mill-investigazzjoni u 1-Uffic¢ju tal-Prosekutur jivverifikaw, matul l-investigazzjoni preliminari, il-provi
inkriminanti u skagunanti migbura kontra l-persuna ssuspettata jew il-persuna akkuzata. Jekk
1-Uffi¢¢ju tal-Prosekutur huwa konvint li 1-provi kollha necessarji gew migbura u jekk ikun hemm
bzonn, dan ghandu jipprezenta l-akkuzi tieghu kontra l-persuna u, f'dan il-kaz, ikun hu li jirrapprezenta
lill-prosekuzzjoni waqt il-process.

113. Il-qorti tar-rinviju tosserva wkoll li, anki jekk, fil-kuntest ta’ proceduri kriminali, 1-Uffic¢ju
tal-Prosekutur ghandu, fir-rigward tal-mizuri li jikkostitwixxu l-indhil l-iktar gravi fid-drittijiet
fundamentali, jitlob awtorizzazzjoni lil magistrat inkwirenti (perezempju ghall-maggoranza tal-mizuri
ta’ sorveljanza u ghad-detenzjoni), 1-Uffi¢¢ju tal-Prosekutur ghandu wkoll kompetenza jiddeciedi dwar
l-adozzjoni ta’ atti ta’ procedura li jikkostitwixxu indhil serju f'diversi drittijiet fundamentali ®*.

114. Id-dubji li I-qorti tar-rinviju kellha sabiex tikklassifika lill-Uffi¢c¢ju tal-Prosekutur bhala “awtorita
amministrattiva indipendenti” fis-sens tas-sentenza Tele2 Sverige u Watson et huma principalment
dovuti ghall-fatt li, wara l-investigazzjoni preliminari, jekk 1-Uffi¢cju tal-Prosekutur ikun konvint li,
fil-kawza kriminali, gew migbura l-provi kollha necessarji u jekk ikun hemm bzonn, ikun hu li
jipprezenta l-akkuzi tieghu kontra l-persuna inkwistjoni. F'dan il-kaz, huwa 1-Uffic¢ju tal-Prosekutur li
jirrapprezenta lill-prosekuzzjoni waqt il-process u ghalhekk huwa wkoll parti fil-procedura. B’hekk,
huwa princ¢ipalment minhabba I-kwalita tieghu ta’ prosekutur li 1-klassifikazzjoni tal-Uffi¢cju
tal-Prosekutur bhala “awtorita amministrattiva indipendenti” fis-sens tas-sentenza Tele2 Sverige u
Watson et hija kkontestata mill-qorti tar-rinviju.

115. Espressi b’dan il-mod, id-dubji tal-qorti tar-rinviju jikkoncernaw ghalhekk b’'mod iktar partikolari
l-imparzjalita tal-Ufficcju tal-Prosekutur fil-kontroll ta’ proporzjonalita tal-ac¢ess ghad-data
mis-servizzi ta’ investigazzjoni li huwa ghandu jwettaq qabel ma jawtorizza tali a¢cess.

63 Sentenza tat-12 ta’ Dicembru 1996, X (C-74/95 u C-129/95, EU:C:1996:491, punt 19).

64 Perezempju, 1-Ufficcju tal-Prosekutur jaghti awtorizzazzjoni ghal sorveljanza diskreta ta’ persuna, ta’ oggett jew ta’ post, kif ukoll, fdiversi
kazijiet, bil-ghan ta’ tfittxija.
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116. Qabel ma nittratta dan l-aspett relatat mal-imparzjalitd, nirrileva li 1-Artikolu 1(1') tal-Ligi dwar
1-Uffi¢¢ju tal-Prosekutur jistipula li dan tal-ahhar “jaqdi b’'mod indipendenti d-doveri li huma moghtija
lilu skont il-ligi”. Barra minn hekk, skont l-Artikolu 2(2) ta’ din l-istess ligi, “[i]l-Prosekutur ghandu

jaqdi d-doveri tieghu b’'mod indipendenti u ghandu jagixxi biss skont il-ligi u skont il-konvinzjoni”®.

117. Fdan ir-rigward, il-Gvern Estonjan jindika li, ghalkemm 1-Uffi¢¢ju tal-Prosekutur huwa awtorita li
taqa’ taht il-Ministeru tal-Gustizzja, il-legizlazzjoni Estonjana madankollu ma thallix lil dan tal-ahhar
iwettaq b’xi mod evalwazzjoni ta’ procedura specifika jew jintervjeni fi procedura kriminali pendenti.
Dan il-Gvern jispjega li jekk 1-Uffi¢¢ju tal-Prosekutur ma jibqax indipendenti, dan ikun jikkostitwixxi
reat kundannabbli b’sanzjoni.

118. Ghalhekk, jekk ma hemmx lok ta’ dubju dwar l-indipendenza tal-Uffic¢ju tal-Prosekutur
fil-kuntest tad-doveri li huwa ghandu skont il-legizlazzjoni Estonjana, madankollu dan jidhirli li jista’
jqajjem dubji legittimi dwar il-kapacita tal-Uffic¢ju tal-Prosekutur li jezer¢ita kontroll newtrali u
oggettiv minn qabel dwar in-natura proporzjonata tal-access ghad-data meta jista’ jkun, fil-kuntest ta’
kawza partikolari, mitlub iwettaq fl-istess hin doveri li jikkonsistu fit-tmexxija tal-investigazzjoni
kriminali, jiddeciedi dwar il-bidu ta’ proceduri kriminali u jirrapprezenta lill-prosekuzzjoni waqt
il-process.

119. Huwa veru li diversi elementi li jinsabu fil-legizlazzjoni Estonjana jikkostitwixxu garanziji li
l-Uffic¢ju tal-Prosekutur jagixxi, fil-kuntest tad-doveri li jassumi, b’osservanza tar-rekwizit ta’
imparzjalita.

120. B’hekk, skont I-Artikolu 211(2) tal-Kodici ta’ Pro¢edura Kriminali, 1-Uffi¢c¢ju tal-Prosekutur huwa
obbligat jivverifika l-provi inkriminanti u skagunanti migbura kontra l-persuna ssuspettata jew
akkuzata.

121. Barra minn hekk, kif jirrizulta mill-Artikolu 1(1) tal-Ligi dwar l-Uffic¢ju tal-Prosekutur, dan
tal-ahhar huwa obbligat jizgura l-legalita tal-investigazzjoni kriminali preliminari li huwa ghandu
d-dover li jmexxi. Barra minn hekk, skont l-Artikolu 1(1') u l-Artikolu 2(2) ta’ din l-istess ligi,
1-Uffi¢c¢ju tal-Prosekutur ghandu jezer¢ita d-doveri tieghu bl-osservanza tal-ligijiet. Dan jipprezumi li,
meta jmexxi l-procedura ta’ investigazzjoni preliminari kriminali, 1-Uffi¢¢ju tal-Prosekutur ghandu
jkollu l-ghan li mhux biss jizgura l-effettivita ta’ din tal-ahhar, izda wkoll li jizgura li din il-procedura
ma titwettaqx bi pregudizzju sproporzjonat ghad-dritt ghall-hajja privata tal-persuni kkoncernati.
Fil-fatt, jista’ jitqies li l-awtorizzazzjoni ghal a¢c¢ess ghad-data mizmuma hija parti integrali mid-dover
iktar generali tal-Ufficcju tal-Prosekutur, li jikkonsisti fil-kontroll tal-legalita tal-mezzi uzati
mis-servizzi ta’ investigazzjoni, b’'mod partikolari 1-proporzjonalita tal-atti ta’ investigazzjoni fir-rigward
tan-natura u tal-gravita tal-fatti.

122. Jista’ ghalhekk isir l-argument li huwa precizament ghaliex imexxi l-investigazzjoni preliminari li
1-Uffi¢¢ju tal-Prosekutur ghandu jevalwa wkoll jekk, fir-rigward tal-karatteristici ta’ kull kawza, access
ghal data mizmuma mill-operaturi ta’ telekomunikazzjonijiet huwiex strettament necessarju,
fin-nuqqas ta’ provi alternattivi, sabiex l-investigazzjoni fuq allegat reat tavvanza.

123. Xorta jibqa’ l-fatt li, mill-perspettiva tal-persuni kkoncernati mit-talba ghal access ghad-data,
il-fatt li l-awtorita amministrattiva li hija inkarigata tivverifika jekk dan l-access huwiex strettament

necessarju fil-kuntest tal-investigazzjoni hija fl-istess hin dik li tista’ tipproc¢edi kontrihom, imbaghad li
tirrapprezenta lill-prosekuzzjoni waqt eventwali process ulterjuri, jista’, fl-opinjoni tieghi, ikun tali li

65 Ara wkoll, fl-istess sens, 1-Artikolu 30(2) tal-Kodici ta’ Pro¢edura Kriminali.
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jdghajjef il-garanziji ta’ imparzjalita previsti mil-legizlazzjoni Estonjana. Minn din il-perspettiva, jista’
jkun hemm kunflitt potenzjali bejn dawn id-doveri tal-Uffi¢¢ju tal-Prosekutur, minn naha, u r-rekwizit
ta’ newtralita u ta’ oggettivita tal-kontroll minn qabel tan-natura proporzjonata tal-a¢cess ghad-data,
min-naha l-ohra.

124. Fil-fatt, fil-kuntest tad-doveri tieghu, l-Uffi¢¢ju tal-Prosekutur huwa obbligat jigbor il-provi,
jevalwa r-rilevanza taghhom u jislet konkluzjonijiet dwar il-htija tal-persuna inkwistjoni. Hija din
l-awtorita tal-Istat li ghandha tipprezenta u ssostni l-att tal-akkuza fil-kuntest tal-kawza li hija
inkarigata tirrapprezenta bhala prosekuzzjoni waqt il-process, u b’hekk hija parti fil-procedura.
Minhabba dawn id-doveri, 1-Uffi¢¢ju tal-Prosekutur huwa suggett ghal rekwizit probatorju, i
mill-perspettiva tal-persuni ssuspettati li wettqu reat, jista’ jidher bhala inkompatibbli mal-kapacita ta’
din l-istess awtoritd li twettaq, b'mod newtrali u oggettiv, kontroll minn qabel tan-natura
proporzjonata tal-access ghad-data.

125. Kif tirrileva 1-Kummissjoni, ir-riskju jista’ jkun li, minhabba l-kumulu tad-doveri li ghandu,
1-Uffi¢cju tal-Prosekutur jista’ jigi ppercepit mill-persuni kkoncernati bhala li ghandu interess li jaghti
access wiesa’ ghad-data taghhom, kemm jekk hija inkriminanti u kemm jekk hija skagunanti. Barra
minn hekk, il-persuni ssuspettati li wettqu reat jista’ jkollhom dubji legittimi dwar l-imparzjalita
tal-Uffi¢c¢ju tal-Prosekutur meta jawtorizza l-access ghad-data taghhom, peress li jista’ jagixxi kontra
taghhom fi procedura ulterjuri bhala prosekutur. Inqis li r-rekwizit ta’ imparzjalita tal-awtorita
amministrattiva li hija inkarigata taghmel il-kontroll minn qabel mehtieg mis-sentenza Tele2 Sverige u
Watson et tipprezumi certu distanza u newtralita meta mqabbel mal-interessi li jista’ jkun hemm
fil-kuntest tal-investigazzjoni preliminari, jigifieri, minn naha, l-effettivita ta’ din tal-ahhar u, min-naha
l-ohra, il-protezzjoni tad-data ta’ natura personali tal-persuni kkoncernati. Skont il-Kummissjoni,
is-sitwazzjoni setghet tkun differenti jekk l-organizzazzjoni amministrattiva interna tal-Uffi¢cju
tal-Prosekutur kienet tali li 1-prosekutur li ghandu jiddeciedi dwar it-talba ghal a¢cess ma kellu 1-ebda
rwol fl-investigazzjoni preliminari u l-istadji ulterjuri tal-procedura, inkluz il-kawza mressqa
mill-prosekuzzjoni.

126. Sa fejn, kif gie kkonfermat waqt is-seduta, il-prosekutur jifforma parti minn gerarkija fi hdan
ir-Repubblika tal-Estonja, ma iniex cert li dan is-suggeriment tal-Kummissjoni jista’ jirrimedja
l-inkonvenjenzi li jirrizultaw mill-kumulu tad-doveri li l-legizlazzjoni Estonjana taghti lill-Uffi¢¢ju
tal-Prosekutur. Fi kwalunkwe kaz, xorta tibqa’ rilevanti l-idea 1li fugha huwa bbazat dan
is-suggeriment, jigifieri li 1-kontroll minn qabel tan-natura proporzjonata tal-a¢cess ghad-data ghandu
jsir minn awtoritd amministrattiva li, minn naha, ma hijiex direttament implikata fit-tmexxija
tal-investigazzjoni kriminali inkwistjoni u, min-naha l-ohra, ghandha pozizzjoni ta’ newtralita
fil-konfront tal-partijiet fil-procedura kriminali. Tali awtoritd, minghajr interessi marbuta
mal-investigazzjoni u mal-kawza mmexxija mill-prosekuzzjoni fil-proceduri inkwistjoni, ma tistax tigi
kkritikata li taghti preferenza lill-interessi tal-investigazzjoni bi pregudizzju ghal dawk relatati
mal-protezzjoni tad-data tal-persuni kkoncernati. L-imsemmija awtorita tkun ghalhekk tista’ tadotta,
b’'imparzjalita shiha, dec¢izjoni li tillimita l-access ghad-data mizmuma ghal dak li huwa strettament
necessarju sabiex tilhaq l-ghan 1li ghandu jintlahaq, skont kif jitlob 1-Artikolu 15(1)
tad-Direttiva 2002/58, kif interpretat mill-Qorti tal-Gustizzja fis-sentenzi tat-8 ta’ April 2014, Digital
Rights Ireland et® u Tele2 Sverige u Watson et. Fl-istess hin, jiena konxju li l-istituzzjoni li tkun
estranea ghall-interessi marbuta mal-proceduri inkwistjoni ma ghandiex issir akkost ta’ tnaqqis
tal-effettivita tal-investigazzjoni, tal-prosekuzzjoni u tar-repressjoni tar-reati kriminali.

66 C-293/12 u C-594/12, EU:C:2014:238.
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127. Sabiex tigi osservata l-awtonomija procedurali tal-Istati Membri, il-Qorti tal-Gustizzja ma
ghandhiex tinvolvi ruhha iktar fl-organizzazzjoni generali tal-amministrazzjoni tal-gustizzja fl-Istati
Membri, u lanqas f'dik tal-organizzazzjoni interna tal-prosekuturi. Huma l-Istati Membri li ghandhom
jimplimentaw il-mezzi xierqa sabiex jizguraw li 1-kontroll minn qabel tal-a¢cess ghad-data mizmuma
tizgura ekwilibriju gust bejn l-interessi marbuta mal-effettivita tal-investigazzjoni kriminali u d-dritt
ghall-protezzjoni tad-data ta’ persuni kkoncernati minn dan l-a¢cess.

128. Ser naghlaq billi nispjega li, fil-fehma tieghi, in-nuqqas ta’ kontroll minn qabel imwettaq minn
awtorita amministrattiva “indipendenti” fis-sens tas-sentenza Tele2 Sverige u Watson et ma jistax jigi
kkumpensat bl-ezistenza ta’ stharrig gudizzjarju li jista’ jsir wara li jigi awtorizzat l-access®.
Ghall-kuntrarju, ir-rekwizit ta’ kontroll minn qabel jitlef I-importanza tieghu, li huwa li ma jithalliex li
jigi awtorizzat access ghad-data mizmuma li huwa sproporzjonat meta mgqabbel mal-ghan ta’
investigazzjoni, prosekuzzjoni u kundanna tar-reati kriminali.

129. Fid-dawl tal-argumenti precedenti, nissuggerixxi lill-Qorti tal-Gustizzja sabiex tirrispondi
ghat-tielet domanda preliminari li I-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7,
8 u 11 u tal-Artikolu 52(1) tal-Karta, ghandu jigi interpretat fis-sens li r-rekwizit li l-access
tal-awtoritajiet nazzjonali kompetenti ghad-data mizmuma ghandu jkun suggett ghal kontroll
preliminari minn qorti jew minn awtorita amministrattiva indipendenti ma huwiex issodisfatt meta
legizlazzjoni nazzjonali tipprevedi li tali kontroll isir mill-Uffi¢¢ju tal-Prosekutur li ghandu d-dover li
jmexxi investigazzjoni preliminari filwaqt li jista’ jirrapprezenta lill-prosekuzzjoni waqt il-process.

V. Konkluzjoni

130. Fid-dawl tal-kunsiderazzjonijiet precedenti, nipproponi lill-Qorti tal-Gustizzja sabiex tirrispondi
ghad-domandi maghmula mir-Riigikohus (il-Qorti Suprema, l-Estonja) bil-mod segwenti:

1) L-Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-
12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur
tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika), kif
emendata  bid-Direttiva  2009/136/KE  tal-Parlament  Ewropew u  tal-Kunsill tal-
25 ta’ Novembru 2009 mogqri fid-dawl tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta
tad-Drittijiet Fundamentali tal-Unjoni Ewropea, ghandu jigi interpretat fis-sens li, fost il-kriterji li
jippermettu li tigi evalwata l-gravita tal-indhil fid-drittijiet fundamentali li jikkostitwixxi l-access
mill-awtoritajiet nazzjonali kompetenti ghal data ta’ natura personali li l-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢i huma obbligati jzommu bis-sahha ta’ legizlazzjoni nazzjonali, hemm
il-kategoriji ta’ data kkoncernati kif ukoll it-tul tal-perijodu li ghalih jintalab dan l-a¢cess. Hija
l-qorti tar-rinviju li ghandha tevalwa, skont il-gravita tal-indhil, jekk l-imsemmi access kienx
strettament necessarju sabiex jintlahaq l-ghan intiz sabiex jizgura l-prevenzjoni, l-investigazzjoni,
l-iskoperta u l-prosekuzzjoni ta’ reati kriminali.

2) L-Artikolu 15(1) tad-Direttiva 2002/58, kif emendata bid-Direttiva 2009/136, moqri fid-dawl
tal-Artikoli 7, 8 u 11 kif ukoll tal-Artikolu 52(1) tal-Karta tad-Drittijiet Fundamentali, ghandu jigi
interpretat fis-sens li r-rekwizit li l-access tal-awtoritajiet nazzjonali kompetenti ghad-data
mizmuma ghandu jkun suggett ghal kontroll preliminari minn qorti jew minn awtorita
amministrattiva indipendenti ma huwiex issodisfatt meta legizlazzjoni nazzjonali tipprevedi li tali
kontroll isir mill-Uffi¢¢ju tal-Prosekutur li ghandu d-dover li jmexxi investigazzjoni preliminari
filwaqt li jista’ jirrapprezenta lill-prosekuzzjoni wagqt il-process.

67 Skont il-punti mressqa quddiem il-Qorti tal-Gustizzja waqt is-seduta, fid-dritt Estonjan, dan l-istharrig gudizzjarju jista’ jsir fi tmiem
l-investigazzjoni preliminari, meta persuna suspettata, wara li tkun irceviet l-akkuza, tiddeciedi li tikkontesta att ta’ din il-procedura, jew inkella
wagqt il-process.
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