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W Gabra tal-gurisprudenza

SENTENZA TAL-QORTI TAL-GUSTIZZJA (Awla Manja)

2 ta’ Ottubru 2018*

“Rinviju ghal decizjoni preliminari — Komunikazzjonijiet elettronici — Ipprocessar ta’ data personali —
Direttiva 2002/58/KE — Artikoli 1 u 3 — Kamp ta’ applikazzjoni — Kunfidenzjalita
tal-komunikazzjonijiet elettronici — Protezzjoni — Artikoli 5 u 15(1) — Karta tad-Drittijiet Fundamentali
tal-Unjoni Ewropea — Artikoli 7 u 8 — Data pprocessata fil-kuntest tal-provvista ta’ servizzi ta’
komunikazzjonijiet elettronici — Access mill-awtoritajiet nazzjonali ghad-data ghal finijiet ta’
investigazzjoni — Livell ta’ gravita tal-ksur li jista’ jiggustifika 1-access ghad-data”

Fil-Kawza C-207/16,
li ghandha bhala suggett talba ghal decizjoni preliminari skont l-Artikolu 267 TFUE, imressqa
mill-Audiencia Provincial de Tarragona (il-Qorti Provincjali ta’ Tarragona, Spanja), permezz ta’
decizjoni tas-6 ta’ April 2016, li waslet fil-Qorti tal-Gustizzja fl-14 ta’ April 2016, fil-pro¢edura mibdija
minn
Ministerio Fiscal

IL-QORTI TAL-GUSTIZZJA (Awla Manja),
komposta minn K. Lenaerts, President, A. Tizzano, Vi¢i President, R. Silva de Lapuerta, T. von Danwitz
(Relatur), J. L. da Cruz Vilaga, C.G. Fernlund u C. Vajda, Presidenti ta’ Awla, E. Juhész, A. Borg
Barthet, C. Toader, M. Safjan, D. Svaby, M. Berger, E. Jarasiinas u E. Regan, Imhallfin,
Avukat Generali: H. Saugmandsgaard Qe,
Registratur: L. Carrasco Marco, Amministratur,
wara li rat il-procedura bil-miktub u wara s-seduta tad-29 ta’ Jannar 2018,
wara li kkunsidrat l-osservazzjonijiet ipprezentati:
— ghall-Ministerio Fiscal, minn E. Tejada de la Fuente,
— ghall-Gvern Spanjol, minn M. Sampol Pucurull, bhala agent,
— ghall-Gvern Cek, minn M. Smolek u J. VI4¢il kif ukoll minn A. Brabcova, bhala agenti,

— ghall-Gvern Daniz, minn J. Nymann-Lindegren u M. Wolff, bhala agenti,

— ghall-Gvern Estonjan,, minn N. Griinberg, bhala agent,

* Lingwa tal-kawza: I-Ispanjol.
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— ghall-Irlanda, minn M. Browne, L. Williams u E. Creedon kif ukoll minn A. Joyce, bhala agenti,
assistiti minn E. Gibson, BL,

— ghall-Gvern Franciz, minn D. Colas kif ukoll minn E. de Moustier u E. Armoet, bhala agenti,

— ghall-Gvern Latvjan, minn I. Kucina u J. Davidovi¢a, bhala agenti,

— ghall-Gvern Ungeriz, minn M. Fehér u G. Kods, bhala agenti,

— ghall-Gvern Awstrijak, minn C. Pesendorfer, bhala agent,

— ghall-Gvern Pollakk, minn B. Majczyna kif ukoll minn D. Lutostaniska u J. Sawicka, bhala agenti,

— ghall-Gvern tar-Renju Unit, minn S. Brandon u C. Brodie, bhala agenti, assistiti minn C. Knight,
barrister, u G. Facenna, QC,

— ghall-Kummissjoni Ewropea, minn I. Martinez del Peral u P. Costa de Oliveira kif ukoll minn R.
Troosters u D. Nardi, bhala agenti,

wara li semghet il-konkluzjonijiet tal-Avukat Generali, ipprezentati fis-seduta tat-3 ta’ Mejju 2018,

taghti l-prezenti

Sentenza

It-talba ghal decizjoni preliminari tirrigwarda, essenzjalment, l-interpretazzjoni tal-Artikolu 15(1)
tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar
tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva
dwar il-privatezza u l-komunikazzjoni elettronika) (GU Edizzjoni Specjali bil-Malti, Kapitolu 13,
Vol. 29, p. 514), kif emendata bid-Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill tal-
25 ta’ Novembru 2009 (GU 2009, L 337, p. 11) (iktar ’il quddiem id-“Direttiva 2002/58”), moqri
fid-dawl tal-Artikoli 7 u 8 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea (iktar 'il quddiem
il-“Karta”).

Din it-talba tressqet fil-kuntest ta’ rikors ipprezentat mill-Ministerio Fiscal (I-Uffi¢¢ju tal-Prosekutur,
Spanja) kontra decizjoni tal-Juzgado de Instrucciéon n° 3 de Tarragona (il-Qorti Istruttorja Nru 3 ta’
Tarragona, iktar ’il quddiem il-“Qorti Istruttorja”) li tirrifjuta li 1-pulizija gudizzjarja tinghata access
ghal data personali mizmuma minn fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici.

I1-kuntest guridiku
Id-dritt tal-Unjoni

Id-Direttiva 95/46

Skont 1-Artikolu 2(b) tad-Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill tal-
24 ta’ Ottubru 1995 dwar il-protezzjoni ta’ individwi fir-rigward ta’ l-ipprocessar ta’ data personali u
dwar il-moviment liberu ta’ dik id-data (GU Edizzjoni Specjali bil-Malti, Kapitolu 13, Vol. 15, p. 355),
“ipprocessar ta’ data personali” tfisser, ghall-finijiet ta’ din tal-ahhar, “kull operazzjoni jew sett ta’
operazzjonijiet li jsiru fuq data personali, b'mezzi awtomati¢i jew minghajrhom, bhalma huma l-gbir,
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registrazzjoni, organizzazzjoni, hazna, adattament jew bdil, rkupru, konsultazzjoni, uzu, zvelar bi
trasmissjoni, tixrid jew li xort'ohra jaghmlu l-ipproc¢essar disponibbli jew li jgibu allineament, tahlita
[interkonnessjoni], imblokk, thassir jew distruzzjoni”.

L-Artikolu 3 ta’ din id-direttiva, intitolat “Skop”, jipprevedi li:

“1. Din id-Direttiva ghandha tkun applikabbli ghall-ipprocessar ta’ data personali fl-intier tieghu jew
parti minnu b’mezzi awtomatici, u ghall-ipprocessar b’'mezzi ohra mhux awtomatici ta’ data personali
li taghmel parti minn sistema ta’ skedar jew li tkun mahsuba li taghmel parti minn sistema ta’ skedar.

2. Din id-Direttiva m’ghandhiex tapplika ghall-ipproc¢essar ta’ data personali:

— fil-kors ta’ attivita li ma tkunx skond il-finijiet ta’ ligi tal-Komunita, bhalma huma dawk provduti
fit-Titoli V u VI tat-Trattat dwar 1-Unjoni Ewropea, u fi kwalunkwe kaz ghal operazzjonijiet ta’
ipprocessar dwar sigurta pubblika, difiza, sigurta ta’ 1-Istat (maghdud il-gid ekonomiku ta’ 1-Istat
meta l-operazzjoni ta’ l-ipprocessar tkun dwar materji ta’ sigurta ta’ 1-Istat) u l-attivitajiet ta’ 1-Istat
fl-ogsma tal-ligi kriminali,

— minn persuna naturali meta fil-kors ta’ attivita purament personali jew domestika.”

Id-Direttiva 2002/58
II-premessi 2, 11, 15 u 21 tad-Direttiva 2002/58 jghidu s-segwenti:

“(2) Din id-Direttiva tfittex li tirrispetta d-drittijiet fondamentali u tosserva l-principji rikonoxxuti
b’mod partikolari mill-[Karta]. B'mod partikolari, din id-Direttiva tfittex li tizgura r-rispett shih
tad-drittijiet stipulati fl-Artikoli 7 u 8 [taghha].

(11) Bhad-Direttiva [95/46], din id-Direttiva ma tittrattax kwistjonijiet dwar il-protezzjoni tad-drittijiet
u l-libertajiet fondamentali relatati ma’ l-attivitajiet li mhumiex regolati mil-ligi Komunitarja.
Ghaldagstant ma tbiddilx il-bilan¢ ezistenti bejn id-dritt ta’ l-individwu ghall-privatezza u
l-possibbilta ghall-Istati Membri 1i jiehdu l-mizuri msemmijin fl-Artikolu 15(1) ta’ din
id-Direttiva, necessarji ghall-protezzjoni tas-sigurta pubblika, difiza, sigurta ta’ l-Istat (li tinkludi
il-gid ekonomiku ta’ l-Istat meta l-attivitajiet huma ta’ materja ta’ sigurta ta’ 1-Istat) u l-infurzar
tal-ligi kriminali. Konsegwenetement, din id-Direttiva ma taffetwax l-abbilta ta’ 1-Istati Membri li
jwettqu l-intercezzjoni legali ta’ komunikazzjoni elettronika, jew li jiehdu mizuri ohra, jekk
necessarji ghal kwalunkwe wiehed minn dawn l-iskopijiet u skond il-Konvenzjoni Ewropea
ghall-Protezzjoni tad-Drittijiet tal-Bniedem u tal-Libertajiet Fondamentali, hekk kif interpretati
mid-deci[z]jonijiet tal-Qorti Ewropea tad-Drittijiet tal-Bniedem. Dawn il-mizuri ghandhom jkunu
xierqa, strettament proporzjonali ghall-iskop mahsub kif ukoll necessarji fi hdan socjeta
demokratika u ghandhom ikunu suggetti ghal salvagwardji adegwati skond il-Konvenzjoni
Ewropea ghall-Protezzjoni tad-Drittijiet tal-Bniedem u tal-Libertajiet Fondamentali.

(15) Komunikazzjoni tista’ tinkludi kull informazzjoni dwar l-isem, in-numru, l-indirizz provdut
mill-mittent tal-komunikazzjoni jew l-utent ta’ konnessjoni sabiex issir il-komunikazzjoni. Traffic
data tista tinkludi kull traduzzjoni ta’ din l-informazzjoni permezz tan-network fejn
il-komunikazzjoni hija trasmessa sabiex issir it-trasmissjoni. [...]
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(21) Ghandhom jittiehdu mizuri sabiex jigi pprevenut l-ac¢ess mhux awtorizzat ta’ komunikazzjonijiet
sabiex tithares il-kunfidenzjalita tal-komunikazzjoni, li tinkludi kemm il-kontenut kif ukoll kull
data relatata ma’ din il-komunikazzjoni, permezz ta’ networks pubbli¢i ta’ komunikazzjoni u
servizzi ta’ telekomunikazzjoni elettroni¢i disponibbli pubblikament. Il-legislazzjoni nazzjonali
fcerti  Stati Membri  tipprojbixxi  biss  l-access intenzjonali ~mhux  awtorizzat
ghall-komunikazzjonijiet.”

L-Artikolu 1 tad-Direttiva 2002/58, intitolat “Kamp ta’ applikazzjoni u mira”, jipprevedi li:

“1. Din id-Direttiva tipprevedi l-armonizzazzjoni tad-dispozizzjonijiet tal-Istati Membri mehtiega biex
jigi zgurat livell ekwivalenti ta’ protezzjoni ta’ drittijiet u libertajiet fundamentali, partikolarment
id-dritt ghall-privatezza u l-kunfidenzjalita, fir-rigward tal-ipprocessar tad-data personali fis-settur
tal-komunikazzjoni elettronika u sabiex jigi zgurat il-moviment liberu ta’ tali data u tat-taghmir u
s-servizzi ta’ komunikazzjoni elettronika fil-Komunita.

2. Id-dispozizzjonijiet ta’ din id-Direttiva jippartikularizzaw u jikkomplementaw id-Direttiva [95/46]
ghall-iskopijiet imsemmija fil-paragrafu 1. Minbarra hekk, jipprovdu ghall-harsien ta’ l-interessi
legittimi ta’ 1-abbonati li huma persuni legali.

3. Din id-Direttiva ma tghoddx ghal attivitajiet li jaqghu barra mill-kamp ta’ applikazzjoni tat-Trattat li
jistabbilixxi 1-Komunita Ewropea, bhal dawk koperti mit-Titoli V u VI tat-Trattat dwar 1-Unjoni
Ewropea, u fkull kaz ghal attivitajiet li jikkoncernaw is-sigurta pubblika, id-difiza, is-sigurta ta’ l-Istat
(inkluz il-benessere ekonomiku ta’ I-Istat meta l-attivitajiet jirrigwardaw affarjiet ta’ sigurta ta’ l-Istat) u
l-attivitajiet ta’ 1-Istat foqsma tal-ligi kriminali.”

Skont 1-Artikolu 2 tad-Direttiva 2002/58, intitolat “Definizzjonijiet™:

“Hlief kif provdut mod iehor, ghandhom jghoddu d-definizzjonijiet fid-Direttiva [95/46] u fid-Direttiva
2002/21/KE tal-Parlament Ewropew u tal-Kunsill tas-7 ta’ Marzu 2002 dwar kwadru regolatorju
komuni ghan-networks ta’ komunikazzjonijiet u servizzi elettroni¢i (Direttiva Kwadru) [GU Edizzjoni
Specjali bil-Malti, Kapitolu 13, Vol. 29, p. 349)].

Ghandhom jghoddu wkoll dawn id-definizzjonijiet li gejjin:
[...]

(b) ‘Data dwar it-traffiku’ tfisser data pprocessata ghall-iskopijiet li titntbaghat komunikazzjoni fuq
network ta’ komunikazzjoni elettonika jew biex isir il-kont ghaliha;

(c) ‘data dwar is-sit’ tfisser data pprocessata fnetwork ta’ komunikazzjoni elettronika jew minn servizz
ta’ komunikazzjoni elettronika, li tindika il-pozizzjoni geografika tat-taghmir terminali ta’ utent ta’
servizz ta’ komunikazzjoni elettronika disponibbli pubblikament;

(d) ‘komunikazzjoni’ tfisser informazzjoni skambjata jew mibghuta bejn numru finit ta’ partijiet
permezz ta’ servizz ta’ komunikazzjoni elettronika disponibbli pubblikament. Dan ma jinkludix
informazzjoni mibghuta bhala parti minn servizz ta’ xandir lill-pubbliku fuq network ta’
komunikazzjoni elettronika, hlief sa fejn l-informazzjoni tista’ tkun relatata ma’ l-abbonat jew
utent identifikabbli li jir¢ievi l-informazzjoni;
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L-Artikolu 3 tad-Direttiva 2002/58, intitolat “Servizzi kon¢ernati”, jipprevedi li:

“Din id-Direttiva ghandha tapplika ghall-ipprocessar ta’ data personali fkonnessjoni mal-forniment ta’
servizzi ta’ komunikazzjonijiet elettroni¢i pubblikament disponibbli fnetworks ta’ komunikazzjonijiet
pubblic¢i fil-Komunita, inkluzi n-networks ta’ komunikazzjonijiet pubblici li jsostnu 1-gbir tad-data u
l-apparat ta’ identifikazzjoni.”

Skont 1-Artikolu 5 tad-Direttiva 2002/58, intitolat “Konfidenzjalita tal-komunikazzjonijiet™:

“l. L-Istati Membri ghandhom jizguraw il-kunfidenzjalita tal-komunikazzjonijiet u data dwar
it-traffiku relatati permezz ta’ metwork ta’ komunikazzjoni pubblika u servizzi ta’ komunikazzjoni
elettronika disponibbli pubblikament, permezz ta’ ligijiet nazzjonali. Partikolarment ghandhom
jipprojbixxu s-smigh, tapping, hazna jew modi ohrajn ta’ intercettazzjoni jew sorveljanza ta’
komunikazzjonijiet u d-data dwar it-traffiku relatati minn persuni minbarra l-utenti, minghajr
il-kunsens ta’ l-utenti koncernati, hlief fejn legalment awtorizzati li jaghmlu dan skond
1-Artikolu 15(1).

[...]
[...]

3. L-Istati Membri ghandhom jizguraw 1li I-hzin tal-informazzjoni, jew il-ksib tal-access
ghall-informazzjoni diga mahzuna, fit-taghmir terminali ta’ abbonat jew utent huma permessi biss
bil-kondizzjoni li I-abbonat jew l-utent ikkoncernati ikunu taw il-kunsens taghhom, wara li jkunu gew
provduti b’informazzjoni ¢ara u komprensiva skont id-Direttiva [95/46], dwar inter alia 1-ghanijiet
tal-ipprocessar mill-kontrollur tad-data. [...]”

L-Artikolu 6 tad-Direttiva 2002/58, intitolat “Data dwar it-traffiku”, jistabbilixxi li:

“l. Data dwar it-traffiku relatata ma’ abbonati u utenti ipprocessat u mahzun mill-provditur ta’
network pubbliku ta’ komunikazzjonijiet jew servizz ta’ komunikazzjoni elettronika disponibbli
pubblikament ghandhom jithassru jew jigu maghmula anonimi meta m’ghadhomx aktar mehtiega
ghall-iskop tat-trasmissjoni ta’ komunikazzjoni minghajr pregudizzju ghall-paragrafi 2, 3 u 5 ta’ dan
1-Artikolu u 1-Artikolu 15(1).

2. Data dwar it-traffiku mehtiega biex isiru l-kontijiet ta’ l-abbonati u hlasijiet ta’ interkonnessjoni
jistghu jigu processati. Tali processar huwa permissibbli biss sat-tmiem tal-perjodu li fih il-kont jista’
legalment jigi kkontestat jew il-hlas jigi persegwit.

[...]"

L-Artikolu 15 tal-imsemmija  direttiva, intitolat “Applikazzjoni ta’ xi disposizzjonijet
tad-Direttiva [95/46]”, jipprevedi fil-paragrafu 1 tieghu li:

“L-Istati Membri jistghu jadottaw mizuri legislativi biex jirrestringu l-kamp ta’ applikazzjoni
tad-drittijiet u l-obbligi previsti fl-Artikolu 5, 1-Artikolu 6, 1-Artikolu 8(1), (2), (3) u (4), u l-Artikolu 9
ta’ din id-Direttiva meta tali restrizzjoni tikkostitwixxi mizura necessarja, xierqa u proporzjonata
fsocjeta’ demokratika biex tigi salvagwardjata s-sigurta nazzjonali (i.e. is-sigurta ta’ 1-Istat), id-difiza,
is-sigurta pubblika, u l-prevenzjoni, investigazzjoni, skoperta u prosekuzzjoni ta’ reati kriminali jew ta’
uzu mhux awtorizzat tas-sistema ta’ komunikazzjoni elettronika, kif imsemmi fl-Artikolu 13(1)
tad-Direttiva [95/46]. Ghal dan l-iskop, I-Istati Membri jistghu, inter alia, jadottaw mizuri legislativi li
jipprovdu ghaz-zamma ta’ l-informazzjoni ghal perjodu limitat iggustifikat gharr-ragunijiet stabbiliti
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fdan il-paragrafu. Il-mizuri kollha msemmija fdan il-paragrafu ghandhom ikunu skond il-principji
generali tal-ligi Komunitarja, inkluzi dawk imsemmija fl-Artikolu 6(1) u (2) tat-Trattat dwar l-Unjoni
Ewropea.”

Id-dritt Spanjol

Il-Ligi 25/2007

L-Artikolu 1 tal-Ley 25/2007 de conservacién de datos relativos a las redes comunicaciones
electrénicas y a la redes publicas de comunicaciones (il-Ligi 25/2007 dwar iz-Zamma ta’ Data Relatata
mal-Komunikazzjonijiet ~ Elettroni¢i u man-Netwerks Pubbli¢i tal-Komunikazzjonijiet), tat-
18 ta’ Ottubru 2007 (BOE Nru 251, tad-19 ta’ Ottubru 2007, p. 42517), jistabbilixxi li:

“l. Din il-ligi ghandha l-ghan li tirregola l-obbligu tal-operaturi li jzommu d-data ggenerata jew
ipprocessata fil-kuntest tal-provvista ta’ servizzi ta’ komunikazzjonijiet elettroni¢i jew ta’ netwerks
pubblici tal-komunikazzjoni, kif ukoll 1-obbligu li jikkomunikaw din id-data lill-agenti awtorizzati kull
darba li din tintalbilhom permezz tal-awtorizzazzjoni gudizzjarja necessarja, ghall-finijiet ta’ skoperta,
investigazzjoni u prosekuzzjoni ta’ reati serji previsti fil-Kodi¢i Kriminali jew fil-ligijiet kriminali
specjali.

2. Din il-ligi ghandha tapplika ghal data dwar it-traffiku u ghal data dwar il-lokalizzazzjoni li

identifikat 1-abbonat jew l-utent irregistrat.

[...]”

1l-Kodic¢i Kriminali

L-Artikolu 13(1) tal-Ley Orgénica 10/1995 del Coédigo Penal (il-Kodi¢i Kriminali), tat-
23 ta’ Novembru 1995 (BOE Nru 281, tal-24 ta’ Novembru 1995, p. 33987), huwa fformulat kif gej:

“Ir-reati serji huma dawk li 1-ligi tissanzjona b’piena serja”.
L-Artikolu 33 tal-imsemmi kodici jipprevedi li:

“1. Skont in-natura taghhom u t-tul taz-zmien taghhom, il-pieni jigu kklassifikati bhala serji, inqas serji
jew zghar.

2. Il-pieni serji huma:
a) Il-prigunerija ghall-ghomor li tista’ tigi riveduta.
b) Il-prigunerija ghal tul taz-zmien ta’ iktar minn hames snin.

[...]”

IlI-Kodici tal-Procedura Kriminali
Wara d-data tal-fatti fil-kawza prin¢ipali, il-Ley de Enjuiciamiento Criminal (il-Kodi¢i tal-Procedura

Kriminali) gie emendat bil-Ley Organica 13/2015 de modificacién de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacién de las medidas de
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investigacion tecnoldgica (il-Ligi Organika 13/2015 dwar 1-Emenda tal-Kodici tal-Procedura Kriminali
bl-Ghan 1i Jissahhu I-Garanziji Procedurali u l-Legizlazzjoni tal-Mizuri ta’ Investigazzjoni
Teknologika), tal-5 ta’ Ottubru 2015 (BOE Nru 239, tas-6 ta’ Ottubru 2015, p. 90192).

Din il-ligi dahlet fis-sehh fis-6 ta’ Dicembru 2015. Hija tinkorpora, fil-Kodic¢i tal-Pro¢edura Kriminali,
il-qasam tal-ac¢¢ess ghad-data dwar il-komunikazzjonijiet telefoni¢i u telemati¢i li nzammet
mill-fornituri ta’ servizzi tal-komunikazzjonijiet elettronic¢i.

L-Artikolu 579(1) tal-Kodici tal-Procedura Kriminali, fil-verzjoni tieghu 1i tirrizulta mil-Ligi
Organika 13/2015, jistabbilixxi li:

“1. Il-qorti tista’ tawtorizza l-intercettazzjoni tal-korrispondenza privata, bil-posta u telegrafika, inkluzi
faks, Burofax u ordnijiet postali internazzjonali, li 1-persuna ssuspettata tibghat jew tircievi, kif ukoll
il-ftuh u l-analizi taghha jekk ikun hemm indizji li jippermettu li wiehed jahseb li din tista’ tizvela jew
tivverifika fatt jew fattur rilevanti ghall-kawza, meta l-investigazzjoni jkollha bhala ghan wiehed
mir-reati li gejjin:

1°) Reati intenzjonati ssanzjonati b’piena massima mgarrba ta’ mill-inqas tliet snin prigunerija;
2°) Reati mwettqa fil-kuntest ta’ organizzazzjoni kriminali;

3°) Reati ta’ terrorizmu.

[“‘]n
L-Artikolu 588 ter j tal-istess kodici jipprevedi li:

“l. Id-data elettronika mizmuma mill-fornituri ta’ servizzi jew mill-persuni li jipprovdu
l-komunikazzjoni skont il-legizlazzjoni dwar iz-zamma ta’ data relatata mal-komunikazzjonijiet
elettronic¢i, jew fuq inizjattiva proprja taghhom ghal ragunijiet kummercjali jew ohrajn, u li tkun
marbuta ma’ processi ta’ komunikazzjoni, tista’ tigi kkomunikata sabiex tittieched inkunsiderazzjoni
fil-kuntest tal-procedura biss b’awtorizzazzjoni gudizzjarja.

2. Meta l-gharfien ta’ din id-data jintwera li jkun indispensabbli ghall-investigazzjoni, il-qorti li jkollha
gurisdizzjoni ghandha tintalab tawtorizza l-ac¢¢ess ghall-informazzjoni li tkun tinsab fl-arkivji
awtomatizzati tal-fornituri ta’ servizzi, b’'mod partikolari ghal tfittxija trazversali jew intelligenti ta’
data, meta jigu pprecizati n-natura tad-data li jkun necessarju l-gharfien taghha u r-ragunijiet li
jiggustifikaw il-komunikazzjoni taghha.”

Il-procedura fil-kawza principali u d-domandi preliminari

Hernandez Sierra ressaq ilment quddiem il-pulizija ghal serq bi vjolenza, li sehh fis-16 ta’ Frar 2015, li
matulu huwa korra u insterqulu I-portafoll tieghu u t-telefon cellulari tieghu.

Fis-27 ta’ Frar 2015, il-pulizija gudizzjarja adixxiet lill-Qorti Istruttorja b’talba intiza sabiex tordna lil
diversi fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i jikkomunikaw in-numri tat-telefon li
kienu gew attivati, bejn is-16 ta’ Frar u s-27 ta’ Frar 2015, flimkien mal-kodi¢i dwar l-identita
internazzjonali tat-taghmir mobbli (iktar ’il quddiem il-“kodici IMEI”) tat-telefon cellulari misruq kif
ukoll id-data personali dwar l-identita civili tal-proprjetarji jew tal-utenti tan-numri tat-telefon li
jikkorrispondu ghall-kards tas-SIM attivati b’dan il-kodi¢i, bhal kunjomhom, isimhom u, jekk ikun
il-kaz, l-indirizz taghhom.

ECLIL:EU:C:2018:788 7



21

22

23

24

25

26

SENTENZA TAT-2.10.2018 — Kawza C-207/16
MINISTERIO FIscaL

Permezz ta’ digriet tal-5 ta’ Mejju 2015, il-Qorti Istruttorja cahdet din it-talba. Minn naha, hija
ddecidiet li I-mizura mitluba ma kinitx utli ghall-finijiet tal-identifikazzjoni tal-awturi tal-ksur.
Min-naha l-ohra, hija rrifjutat li tilqa’ din it-talba peress li 1-Ligi 25/2007 kienet tillimita t-trazmissjoni
tad-data mizmuma mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronic¢i ghal ksur serju. Skont
il-Kodi¢i Kriminali, ksur serju jigi ssanzjonat b’pieni li jcahhdu l-liberta ta’ iktar minn hames snin,
filwaqt li I-fatti inkwistjoni fil-kawza principali ma kinux jidhru li jikkostitwixxu tali ksur.

L-Ufficcju tal-Prosekutur appella minn dan id-digriet quddiem il-qorti tar-rinviju, billi qies li
l-komunikazzjoni tad-data inkwistjoni kellha ssir minhabba n-natura tal-fatti u bis-sahha ta’ sentenza
tat-Tribunal Supremo (il-Qorti Suprema, Spanja), tas-26 ta’ Lulju 2010, li kienet tirrigwarda kaz simili.

II-qorti tar-rinviju tesponi li, wara li nghata l-imsemmi digriet, il-legizlatur Spanjol emenda 1-Kodici
tal-Pro¢edura Kriminali bl-adozzjoni tal-Ligi Organika 13/2015. Din il-ligi, li hija rilevanti ghall-ezitu
tal-kawza princ¢ipali, introduciet zewg kriterji alternattivi godda sabiex jigi stabbilit il-livell ta’ gravita ta’
ksur. Minn naha, hemm kriterju sostantiv identifikat permezz ta’ agir li jikkorrispondi ma’
klassifikazzjonijiet kriminali fejn in-natura kriminali hija specifika u serja, u li jippregudika
partikolarment l-interessi legali individwali u kollettivi. Min-naha l-ohra, il-legizlatur nazzjonali uza
kriterju normattiv formali, ibbazat fuq il-piena prevista ghar-reat inkwistjoni. Il-limitu ta’ tliet snin
prigunerija li huwa jipprevedi issa jkopri, madankollu, il-maggoranza tar-reati. Barra minn hekk,
il-qorti tar-rinviju tqis li l-interess tal-Istat li jissanzjona agir kriminali ma jistax jiggustifika ndhil
sproporzjonat fid-drittijiet fundamentali stabbiliti mill-Karta.

Fdan ir-rigward, l-imsemmija qorti tqis li, fil-kawza prin¢ipali, id-Direttivi 95/46 u 2002/58
jistabbilixxu rabta mal-Karta. Il-legizlazzjoni nazzjonali inkwistjoni fil-kawza principali taqa’ ghalhekk,
skont l-Artikolu 51(1) tal-Karta, fil-kamp ta’ applikazzjoni taghha, minkejja l-annullament
tad-Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill tal-15 ta” Marzu 2006 dwar iz-zamma
ta’ data generata jew processata b’konnessjoni mal-provvista ta’ servizzi pubblikament disponibbli ta’
komunikazzjoni elettronika jew ta’ networks ta’ komunikazzjoni pubblika u li temendi
d-Direttiva 2002/58/KE (GU 2006, L 105, p. 54), permezz tas-sentenza tat-8 ta’ April 2014, Digital
Rights Ireland ez (C-293/12 u C-594/12, EU:C:2014:238).

F'dik is-sentenza, il-Qorti tal-Gustizzja rrikonoxxiet li z-zamma u l-komunikazzjoni ta’ data dwar
it-traffiku jikkostitwixxu ndhil partikolarment serju fid-drittijiet iggarantiti mill-Artikoli 7 u 8 tal-Karta
u identifikat I-kriterji ta’ evalwazzjoni tal-osservanza tal-princ¢ipju ta’ proporzjonalita, fosthom il-gravita
ta’ ksur li tiggustifika z-zamma ta’ din id-data u l-access ghaliha ghal skopijiet investigattivi.

Huwa f'dawn i¢-¢irkustanzi li I-Audiencia Provincial de Tarragona (il-Qorti Proving¢jali ta’ Tarragona)
iddecidiet li tissospendi l-proceduri quddiemha u li taghmel lill-Qorti tal-Gustizzja d-domandi
preliminari li gejjin:

“1) Il-gravita sufficjenti tar-reati inkwantu kriterju li jiggustifika l-ksur tad-drittijiet fundamentali
rrikonoxxuti fl-Artikoli 7 u 8 tal-Karta tista’ tigi identifikata unikament billi tittiehed
inkunsiderazzjoni l-piena li tista’ tigi imposta fuq ir-reat li jkun qed jigi investigat jew huwa
necessarju, minbarra dan, li jigu identifikati fl-agir li jikkostitwixxi reat livelli partikolari ta’ dannu
ghal interessi legali individwali jew kollettivi?

2) Skont il-kaz, jekk kienx [kien] konformi mal-principji fundamentali tal-Unjoni applikati mill-Qorti
tal-Gustizzja fis-sentenza taghha [tat-8 ta’ April 2014, Digital Rights Ireland ef, C-293/12 u
C-594/12, EU:C:2014:238] inkwantu regoli ta’ stharrig strett tad-direttiva [2002/58], l-istabbiliment
tal-gravita tar-reat unikament skont il-piena li tista’ tigi imposta, x'ghandu jkun dan il-livell
minimu [ta’ din il-piena]? Ikun kompatibbli ma dispozizzjoni generali ta’ limitu ta’ tliet snin
prigunerija?”
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Il-procedura quddiem il-Qorti tal-Gustizzja

Permezz ta’ decizjoni tal-President tal-Qorti tal-Gustizzja tat-23 ta’ Mejju 2016, il-pro¢edura quddiem
il-Qorti tal-Gustizzja giet sospiza sakemm tinghata s-sentenza fil-kawzi maghquda Tele2 Sverige u
Watson et, C-203/15 u C-698/15 (sentenza tal-21 ta’ Dicembru 2016, EU:C:2016:970, iktar’ il quddiem
is-“sentenza Tele2 Sverige u Watson et”). Wara li nghatat din is-sentenza, il-qorti tar-rinviju giet
mistogsija dwar jekk hija xtaqitx izZzomm jew tirtira t-talba taghha ghal decizjoni preliminari. Bi
twegiba, il-qorti tar-rinviju qalet, permezz ta’ ittra tat-30 ta’ Jannar 2017, li waslet fil-Qorti
tal-Gustizzja fl-14 ta’ Frar 2017, li hija kienet gieset li din is-sentenza ma kinitx tippermettilha tevalwa,
b’certezza suffi¢jenti, il-legizlazzjoni nazzjonali inkwistjoni fil-kawza princ¢ipali fid-dawl tad-dritt
tal-Unjoni. Ghaldagstant, il-procedura quddiem il-Qorti tal-Gustizzja tkompliet fis-16 ta’ Frar 2017.

Fuq id-domandi preliminari

II-Gvern Spanjol jecéepixxi, minn naha, li 1-Qorti tal-Gustizzja ma ghandhiex il-gurisdizzjoni sabiex
tirrispondi ghat-talba ghal decizjoni preliminari u, min-naha l-ohra, l-inammissibbilta ta’ din it-talba.

Fuq il-gurisdizzjoni tal-Qorti tal-Gustizzja

Fl-osservazzjonijiet bil-miktub tieghu sottomessi lill-Qorti tal-Gustizzja, il-Gvern Spanjol esprima
l-opinjoni, sostnuta wkoll mill-Gvern tar-Renju Unit waqt is-seduta, li tghid li I-Qorti tal-Gustizzja ma
ghandhiex il-gurisdizzjoni sabiex tirrispondi ghat-talba ghal de¢izjoni preliminari ghar-raguni li 1-kawza
princ¢ipali hija, skont l-ewwel inciz tal-Artikolu 3(2) tad-Direttiva 95/46 u l-Artikolu 1(3)
tad-Direttiva 2002/58, eskluza mill-kamp ta’ applikazzjoni ta’ dawn iz-zewg direttivi. Ghaldagstant, din
il-kawza ma taqax taht il-kamp ta’ applikazzjoni tad-dritt tal-Unjoni, b’tali mod li 1-Karta, skont
1-Artikolu 51(1) taghha, ma hijiex applikabbli.

Skont il-Gvern Spanjol, huwa minnu li 1-Qorti tal-Gustizzja ddecidiet, fis-sentenza Tele2 Sverige u
Watson et, li mizura legizlattiva li tirregola l-access mill-awtoritajiet nazzjonali ghad-data mizmuma
mill-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i taqa’ fil-kamp ta’ applikazzjoni
tad-Direttiva 2002/58. Madankollu, fdan il-kaz, din hija talba ta’ access ta’ awtorita pubblika,
bis-sahha ta’ decizjoni gudizzjarja fil-kuntest ta’ procedura ta’ investigazzjoni kriminali, ghal data
personali mizmuma mill-fornituri ta’ servizz ta’ komunikazzjonijiet elettronici. II-Gvern Spanjol
jikkonkludi li din it-talba ta’ access taqa’ taht l-ezer¢izzju, mill-awtoritajiet nazzjonali, ta’ ius puniendi,
b’tali mod li tikkostitwixxi attivita tal-Istat relatata ma’ ogsma tad-dritt kriminali li jaqghu taht
l-e¢cezzjoni prevista fl-ewwel inciz tal-Artikolu 3(2) tad-Direttiva 95/46 u fl-Artikolu 1(3)
tad-Direttiva 2002/58.

Sabiex tigi evalwata din l-e¢cezzjoni ta’ nuqqas ta’ gurisdizzjoni, ghandu jigi osservat li 1-Artikolu 1
tad-Direttiva  2002/58 jipprevedi, fil-paragrafu 1 tieghu, li din id-direttiva tipprovdi
ghall-armonizzazzjoni tad-dispozizzjonijiet nazzjonali necessarji sabiex, b’'mod partikolari, jigi zgurat
livell ekwivalenti ta’ protezzjoni ta’ drittijiet u ta’ libertajiet fundamentali, partikolarment id-dritt
ghall-privatezza u ghall-kunfidenzjalita, fir-rigward tal-ipprocessar tad-data personali fis-settur
tal-komunikazzjonijiet elettronici. Skont l-Artikolu 1(2) taghha, l-imsemmija direttiva tispecifika u
tissupplimenta d-Direttiva 95/46 ghall-finijiet imsemmija fil-paragrafu 1 ta’ dan l-artikolu.

L-Artikolu 1(3) tad-Direttiva 2002/58 jeskludi mill-kamp ta’ applikazzjoni taghha “l-attivitajiet ta’
l-Istat” fl-ogsma msemmija, inkluzi l-attivitajiet tal-Istat fil-qasam kriminali u fl-ogsma li jikkonc¢ernaw
is-sigurta pubblika, id-difiza, is-sigurta tal-Istat, inkluz il-benessere ekonomiku tal-Istat meta jkunu
involuti attivitajiet marbuta mas-sigurta tal-Istat (sentenza Tele2 Sverige u Watson et, punt 69 u
l-gurisprudenza ¢citata). L-attivitajiet imsemmija bhala ezempji huma, fkull kaz, attivitajiet li huma
specifici ghall-Istati jew ghall-awtoritajiet Statali, li ma humiex marbuta mal-ogsma ta’ attivita
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tal-individwi (ara, b’analogija, ghal dak li jirrigwarda l-ewwel in¢iz tal-Artikolu 3(2) tad-Direttiva 95/46,
is-sentenza tal-10 ta’ Lulju 2018, Jehovan Todistajat, C-25/17, EU:C:2018:551, punt 38 u
l-gurisprudenza ccitata).

Fir-rigward tal-Artikolu 3 tad-Direttiva 2002/58, dan jipprovdi li din id-direttiva tapplika
ghall-ipprocessar ta’ data personali fil-kuntest tal-provvista ta’ servizzi ta’ komunikazzjonijiet
elettronici accessibbli ghall-pubbliku fuq in-netwerks ta’ komunikazzjonijiet pubblic¢i fl-Unjoni, inkluzi
n-netwerks ta’ komunikazzjonijiet pubbli¢i li jsostnu l-mezzi ta’ gbir ta’ data u ta’ identifikazzjoni
(iktar il quddiem is-“servizzi ta’ komunikazzjonijiet elettronici”). Ghaldagstant, l-imsemmija direttiva
ghandha titqies bhala li tirregola l-attivitajiet tal-fornituri ta’ tali servizzi (sentenza Tele2 Sverige u
Watson et, punt 70).

Ghal dak li jirrigwarda 1-Artikolu 15(1) tad-Direttiva 2002/58, il-Qorti tal-Gustizzja diga ddecidiet li
I-mizuri legizlattivi msemmija fdin id-dispozizzjoni jaqghu fil-kamp ta’ applikazzjoni ta’ din
id-direttiva, anki jekk dawn ikunu marbuta ma’ attivitajiet li huma specifici ghall-Istati jew
ghall-awtoritajiet Statali, li ma humiex marbuta mal-oqsma ta’ attivita tal-individwi, u anki jekk
l-ghanijiet li tali mizuri ghandhom jissodisfaw jikkoin¢idu sostanzjalment mal-ghanijiet segwiti
mill-attivitajiet previsti fl-Artikolu 1(3) tad-Direttiva 2002/58. Fil-fatt, l-Artikolu 15(1) ta’ din
id-direttiva tipprezumi necessarjament li l-mizuri nazzjonali msemmija fiha jaqghu fil-kamp ta’
applikazzjoni tal-imsemmija direttiva, peress li din tal-ahhar tawtorizza esplicitament lill-Istati Membri
sabiex jadottawhom biss b’osservanza tal-kundizzjonijiet previsti minnha. Barra minn hekk, il-mizuri
legizlattivi msemmija fl-Artikolu 15(1) tad-Direttiva 2002/58 jirregolaw, ghall-finijiet imsemmija f'din
id-dispozizzjoni, l-attivita tal-fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici (ara, fdan is-sens,
is-sentenza Tele2 Sverige u Watson et, punti 72 sa 74).

II-Qorti tal-Gustizzja kkonkludiet li l-imsemmi Artikolu 15(1), moqri flimkien mal-Artikolu 3
tad-Direttiva 2002/58, ghandu jigi interpretat fis-sens li jagghu taht il-kamp ta’ applikazzjoni ta’ din
id-Direttiva, mhux biss mizura legizlattiva li tobbliga lill-fornituri ta’ servizzi ta’ komunikazzjonijiet
elettroni¢i jzommu d-data dwar it-traffiku u d-data dwar il-lokalizzazzjoni, izda wkoll mizura
legizlattiva li tikkoncerna l-a¢cess mill-awtoritajiet nazzjonali ghad-data mizmuma minn dawn
il-fornituri (ara, fdan is-sens, is-sentenza Tele2 Sverige u Watson et, punti 75 u 76).

Fil-fatt, il-protezzjoni tal-kunfidenzjalita tal-komunikazzjonijiet elettronic¢i u tad-data dwar it-traffiku
marbuta ma’ dawn il-komunikazzjonijiet, iggarantita fl-Artikolu 5(1) tad-Direttiva 2002/58, tapplika
ghall-mizuri mehuda minn kwalunkwe persuna ohra li ma tkunx l-utent, kemm jekk din tkun persuna
jew entita privata u kemm jekk tkun entita Statali. Kif tikkonferma l-premessa 21 ta’ din id-direttiva,
din hija intiza li tipprekludi “[kull] ac¢ess” mhux awtorizzat ghall-komunikazzjonijiet, inkluz ghal “kull
data relatata ma’ din il-komunikazzjoni”’, bil-ghan 1li tigi protetta l-kunfidenzjalita
tal-komunikazzjonijiet elettronici (sentenza Tele2 Sverige u Watson et, punt 77).

Ghandu jinghad ukoll li mizuri legizlattivi li jobbligaw lill-fornituri ta’ servizzi ta’ komunikazzjonijiet
elettronici jzommu data personali jew jaghtu lill-awtoritajiet nazzjonali kompetenti access ghal din
id-data, jimplikaw necessarjament ipprocessar, minn dawn il-fornituri, tal-imsemmija data (ara, fdan
is-sens, is-sentenza Tele2 Sverige u Watson ef, punti 75 u 78). Tali mizuri, sa fejn jirregolaw
l-attivitajiet tal-imsemmija fornitur, ma jistghux ghalhekk jigu assimilati ma’ attivitajiet li huma specifici
ghall-Istati, imsemmija fl-Artikolu 1(3) tad-Direttiva 2002/58.

Fdan il-kaz, kif jirrizulta mid-decizjoni tar-rinviju, it-talba inkwistjoni fil-kawza principali, li permezz
taghha 1-pulizija gudizzjarja talbet awtorizzazzjoni gudizzjarja sabiex jiksbu access ghal data personali
mizmuma minn fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, hija bbazata fuq il-Ligi 25/2007,
mogqrija flimkien mal-Kodici tal-Procedura Kriminali, fil-verzjoni tieghu applikabbli ghall-fatti fil-kawza
principali, li tirregola l-a¢cess mill-awtoritajiet pubbli¢i ghal din id-data. Din il-legizlazzjoni hija ta’
natura li tippermetti lill-pulizija gudizzjarja, fil-kaz ta’ ghoti ta’ awtorizzazzjoni gudizzjarja mitluba fuq
din il-bazi, tirrikjedi li l-fornituri ta’ servizzi ta’ komunikazzjonijiet elettroni¢i jqieghdu
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ghad-dispozizzjoni taghha data personali u, b’dan il-mod, iwettqu, fid-dawl tad-definizzjoni li tinsab
fl-Artikolu 2(b) tad-Direttiva 95/46, applikabbli fil-kuntest tad-Direttiva 2002/58 skont l-ewwel
paragrafu tal-Artikolu 2 ta’ din tal-ahhar, “ipprocessar” ta’ tali data, fis-sens ta’ dawn iz-zewg direttivi.
Ghaldagstant, l-imsemmija legizlazzjoni tirregola l-attivitajiet tal-fornituri ta’ servizzi ta’
komunikazzjonijiet elettroni¢ci u taqa’, konsegwentement, taht il-kamp ta’ applikazzjoni
tad-Direttiva 2002/58.

F'dawn i¢-¢irkustanzi, il-fatt mqajjem mill-Gvern Spanjol li jghid li din it-talba ta’ access tintervjeni
fil-kuntest ta’ proc¢edura ta’ investigazzjoni kriminali ma jistax jirrendi d-Direttiva 2002/58 inapplikabbli
ghall-kawza principali bis-sahha tal-Artikolu 1(3) taghha.

Huwa wkoll irrilevanti, fdan ir-rigward, li t-talba ghal access inkwistjoni fil-kawza princ¢ipali hija intiza,
kif jirrizulta mit-twegiba bil-miktub tal-Gvern Spanjol ghal mistogsija maghmula mill-Qorti
tal-Gustizzja u kif ikkonfermat kemm minn dan il-gvern kif ukoll mill-Uffi¢¢ju tal-Prosekutur waqt
is-seduta, li jinghata access biss ghan-numri tat-telefon li jikkorrispondu ghall-kards tas-SIM attivati
bil-kodic¢i IMEI tat-telefon cellulari misruq kif ukoll ghad-data dwar l-identita ¢ivili tal-proprjetarji ta’
dawn il-kards, bhal kunjomhom, isimhom u, jekk ikun il-kaz, l-indirizz taghhom, bl-ecc¢ezzjoni
tad-data dwar il-komunikazzjonijiet imwettqa b’tali kards tas-SIM u tad-data dwar il-lokalizzazzjoni li
tikkoncerna t-telefon cellulari misruq.

Fil-fatt, kif irrileva l-Avukat Generali fil-punt 54 tal-konkluzjonijiet tieghu, id-Direttiva 2002/58
tirregola, bis-sahha tal-Artikolu 1(1) u tal-Artikolu 3 taghha, kull ipprocessar ta’ data personali
fil-kuntest tal-provvista ta’ servizzi ta’ komunikazzjonijiet elettroni¢i. Barra minn hekk, skont
il-punt (b) tat-tieni paragrafu tal-Artikolu 2 ta’ din id-direttiva, il-kuncett ta’ “data dwar it-traffiku”
ikopri “data pprocessata ghall-iskopijiet li titntbaghat komunikazzjoni fuq network ta’ komunikazzjoni
elettonika jew biex isir il-kont ghaliha”.

Fdan l-ahhar rigward, b’'mod iktar partikolari ghal dak li jirrigwarda d-data dwar l-identita ¢ivili
tal-proprjetarji tal-kards tas-SIM, mill-premessa 15 tad-Direttiva 2002/58 jirrizulta li d-data dwar
it-traffiku tista’, b'mod partikolari, tinkludi l-isem u l-indirizz tal-mittent tal-komunikazzjoni jew
tal-utent ta’ konnessjoni sabiex issir il-komunikazzjoni. Id-data dwar l-identita civili tal-proprjetarji
tal-kards tas-SIM tista’, barra minn hekk, tkun necessarja ghall-fatturazzjoni tas-servizzi ta’
komunikazzjonijiet elettroni¢i pprovduti u ghalhekk hija parti mid-data dwar it-traffiku, kif iddefinita
fil-punt (b) tat-tieni paragrafu tal-Artikolu 2 ta’ din id-direttiva. Ghalhekk, din id-data taqa’ fil-kamp
ta’ applikazzjoni tad-Direttiva 2002/58.

Ghaldagstant, il-Qorti tal-Gustizzja ghandha l-gurisdizzjoni sabiex tirrispondi ghad-domanda
maghmula mill-qorti tar-rinviju.

Fuq l-ammissibbilta

II-Gvern Spanjol isostni li t-talba ghal de¢izjoni preliminari hija inammissibbli ghar-raguni li hija ma
tidentifikax b'mod ¢ar id-dispozizzjonijiet tad-dritt tal-Unjoni li fughom il-Qorti tal-Gustizzja hija
mitluba tiddeciedi. Barra minn hekk, it-talba tal-pulizija gudizzjarja inkwistjoni fil-kawza prin¢ipali ma
tirrigwardax l-intercettazzjoni tal-komunikazzjonijiet imwettqa permezz ta’ kards tas-SIM attivati
bil-kodic¢i IMEI tat-telefon ¢ellulari misruq, izda 1-holgien ta’ rabta bejn dawn il-kards u l-proprjetarji
taghhom, b’tali mod li l-kunfidenzjalita tal-komunikazzjonijiet ma tkunx affettwata. L-Artikolu 7
tal-Karta msemmija fid-domandi preliminari huwa ghalhekk irrilevanti fil-kuntest ta’ din il-kawza.

Skont il-gurisprudenza stabbilita tal-Qorti tal-Gustizzja, hija biss il-qorti nazzjonali, li hija adita
bil-kawza u li ghandha tassumi r-responsabbilta tad-decizjoni gudizzjarja, li ghandha tevalwa, fid-dawl
tac-cirkustanzi partikolari tal-kawza, kemm in-necessita ta’ decizjoni preliminari sabiex tkun
fpozizzjoni li taghti s-sentenza taghha kif ukoll ir-rilevanza tad-domandi li hija taghmel lill-Qorti
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tal-Gustizzja. Ghaldagstant, sakemm id-domandi maghmula jikkoncernaw l-interpretazzjoni tad-dritt
tal-Unjoni, il-Qorti tal-Gustizzja hija, bhala principju, marbuta taghti decizjoni. II-Qorti tal-Gustizzja
tista’ tirrifjuta li tiddeciedi fuq talba ghal dec¢izjoni preliminari mressqa minn qorti nazzjonali biss jekk
ikun jidher b'mod manifest li l-interpretazzjoni tad-dritt tal-Unjoni mitluba ma ghandha ebda
relazzjoni mar-realta jew mas-suggett tat-tilwima fil-kawza principali, meta 1-problema tkun ta’ natura
ipotetika jew meta 1-Qorti tal-Gustizzja ma jkollhiex il-punti ta’ fatt u ta’ ligi necessarji sabiex
tirrispondi b’'mod utli ghad-domandi li jkunu sarulha (sentenza tat-10 ta’ Lulju 2018, Jehovan
Todistajat, C-25/17, EU:C:2018:551, punt 31 u l-gurisprudenza ccitata).

Fdan il-kaz, id-dec¢izjoni tar-rinviju tinkludi bizzejjed punti ta’ fatt u ta’ ligi kemm ghall-identifikazzjoni
tad-dispozizzjonijiet tad-dritt tal-Unjoni msemmija fid-domandi preliminari kif ukoll sabiex jinftiehem
il-kamp ta’ applikazzjoni ta’ dawn id-domandi. B'mod partikolari, mid-dec¢izjoni tar-rinviju jirrizulta li
d-domandi preliminari huma intizi li jippermettu lill-qorti tar-rinviju tevalwa l-kwistjoni dwar jekk u
sa fejn il-legizlazzjoni nazzjonali, li fugha hija bbazata t-talba tal-pulizija gudizzjarja inkwistjoni
fil-kawza principali, ghandhiex ghan li jista’ jiggustifika 1-ksur tad-drittijiet fundamentali rrikonoxxuti
fl-Artikoli 7 u 8 tal-Karta. Issa, skont din l-istess qorti, din il-legizlazzjoni nazzjonali taqa’ fil-kamp ta’
applikazzjoni tad-Direttiva 2002/58, b’'mod li I-Karta hija applikabbli fil-kawza princ¢ipali. Ghaldagstant,
id-domandi preliminari ghandhom rabta diretta mas-suggett tal-kawza prin¢ipali u ghaldagstant ma
jistghux jitqiesu bhala ipotetici.

F’dawn i¢-cirkustanzi, id-domandi preliminari huma ammissibbli.

Fugq il-mertu

Permezz taz-zewg domandi taghha, li ghandhom jigu ezaminati flimkien, il-qorti tar-rinviju tistaqgsi,
essenzjalment, jekk l-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7 u 8 tal-Karta,
ghandux jigi interpretat fis-sens li l-access tal-awtoritajiet pubblici ghad-data intiza
ghall-identifikazzjoni tal-proprjetarji tal-kards tas-SIM attivati permezz ta’ telefon cellulari misrugq,
bhall-kunjomijiet, l-ismijiet u, jekk ikun il-kaz, 1-indirizzi ta’ dawn il-proprjetarji, jikkostitwixxi ndhil
fid-drittijiet fundamentali ta’ dawn tal-ahhar, stabbiliti fdawn l-artikoli tal-Karta, 1li jkun
sufficjentement serju sabiex dan l-access jigi llimitat, fil-qasam tal-prevenzjoni, tal-investigazzjoni,
tal-iskoperta u tal-prosekuzzjoni ta’ reati kriminali, ghall-glieda kontra l-kriminalita serja u, fil-kaz ta’
risposta affermattiva, skont liema kriterji ghandha tigi evalwata l-gravita tal-ksur inkwistjoni.

F’dan ir-rigward, mid-decizjoni tar-rinviju jirrizulta li, hekk kif osserva essenzjalment 1-Avukat Generali
fil-punt 38 tal-konkluzjonijiet tieghu, it-talba ghal decizjoni preliminari ma hijiex intiza li jigi
ddeterminat jekk id-data personali inkwistjoni fil-kawza princ¢ipali gietx mizmuma minn fornituri ta’
servizzi ta’ komunikazzjonijiet elettronici b’osservanza tal-kundizzjonijiet imsemmija fl-Artikolu 15(1)
tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7 u 8 tal-Karta. Din it-talba tirrigwarda, kif jirrizulta
mill-punt 46 ta’ din is-sentenza, biss il-kwistjoni dwar jekk u sa liema punt l-ghan imfittex
mil-legizlazzjoni inkwistjoni fil-kawza principali jistax jiggustifika l-access ta’ awtoritajiet pubblici,
bhall-pulizija gudizzjarja, ghal tali data, minghajr ma l-kundizzjonijiet 1-ohra ta’ access li jirrizultaw
mill-Artikolu 15(1) ikunu is-suggett ta’ din it-talba.

B'mod partikolari, din il-qorti tistaqsi dwar l-elementi li ghandhom jittiehdu inkunsiderazzjoni sabiex
jigi evalwat jekk il-ksur li fir-rigward tieghu l-awtoritajiet tal-pulizija jistghu jigu awtorizzati,
ghall-finijiet ta’ investigazzjoni, li jkollhom acc¢ess ghal data personali mizmuma minn fornituri ta’
servizzi ta’ komunikazzjonijiet elettronici, ikunx ta’ gravita suffi¢cjenti sabiex jiggustifika l-indhil li
jinvolvi tali access fid-drittijiet fundamentali ggarantiti mill-Artikoli 7 u 8 tal-Karta, kif interpretati
mill-Qorti tal-Gustizzja fis-sentenzi taghha tat-8 ta’ April 2014, Digital Rights Ireland et (C-293/12 u
C-594/12, EU:C:2014:238), u Tele2 Sverige u Watson et.
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Ghal dak li jirrigwarda l-ezistenza ta’ indhil fdawn id-drittijiet fundamentali, ghandu jitfakkar li, kif
osserva l-Avukat Generali fil-punti 76 u 77 tal-konkluzjonijiet tieghu, I-a¢cess tal-awtoritajiet pubbli¢i
ghal tali data jikkostitwixxi ndhil fid-dritt fundamentali ghar-rispett tal-hajja privata, irrikonoxxut
mill-Artikolu 7 tal-Karta, anki fl-assenza ta’ cirkustanzi li jippermettu li dan l-indhil jigi kklassifikat
bhala “serju” u minghajr ma huwa rilevanti jekk l-informazzjoni inkwistjoni dwar il-hajja privata
jkollhiex jew le natura sensittiva jew jekk il-persuna kkoncernata tkunx batiet jew le xi inkonvenjenzi
minhabba dan l-indhil. Tali access jikkostitwixxi wkoll indhil fid-dritt fundamentali ghall-protezzjoni
tad-data personali ggarantit mill-Artikolu 8 tal-Karta, peress li jikkostitwixxi pprocessar ta’ data
personali (ara, fdan is-sens, Opinjoni 1/15 (Ftehim PNR UE-Kanada), tas-26 ta’ Lulju 2017,
EU:C:2017:592, punti 124 u 126 kif ukoll il-gurisprudenza ccitata).

Ghal dak li jirrigwarda l-ghanijiet li jistghu jiggustifikaw legizlazzjoni nazzjonali, bhal dik inkwistjoni
fil-kawza principali, li tirregola 1-a¢¢ess tal-awtoritajiet pubbli¢i ghad-data mizmuma mill-fornituri ta’
servizzi ta’ komunikazzjonijiet elettroni¢i u li, b’hekk, tidderoga mill-prin¢ipju ta’ kunfidenzjalita
tal-komunikazzjonijiet elettronici, ghandu jitfakkar li I-lista tal-ghanijiet li tinsab fl-ewwel sentenza
tal-Artikolu 15(1) tad-Direttiva 2002/58 hija ta’ natura ezawrjenti, b’'tali mod li dan l-access ghandu
effettivament u strettament jissodisfa wiehed minn dawn l-ghanijiet (ara, fdan is-sens, is-sentenza
Tele2 Sverige u Watson et, punti 90 u 115).

Issa, fir-rigward tal-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ reati
kriminali, ghandu jigi osservat li l-formulazzjoni tal-ewwel sentenza tal-Artikolu 15(1)
tad-Direttiva 2002/58 ma tillimitax dan l-ghan ghall-glieda kontra reati serji, izda ssemmi r-“reati
kriminali” b’'mod generali.

Fdan ir-rigward, huwa minnu li 1-Qorti tal-Gustizzja qieset li, fir-rigward tal-prevenzjoni,
tal-investigazzjoni, tal-iskoperta u tal-prosekuzzjoni ta’ reati kriminali, hija biss il-glieda kontra
l-kriminalita serja li tista’ tiggustifika l-access tal-awtoritajiet pubbli¢i ghal data personali mizmuma
minn fornituri ta’ servizzi ta’ komunikazzjonijiet li, mehuda fl-intier taghha, tippermetti li jinsiltu
konkluzjonijiet precizi dwar il-hajja privata tal-persuni kkoncernati b’din id-data (ara, fdan is-sens,
is-sentenza Tele2 Sverige u Watson ez, punt 99).

Madankolly, il-Qorti tal-Gustizzja mmotivat din I-interpretazzjoni abbazi tal-fatt li I-ghan segwit minn
legizlazzjoni li tirregola dan l-ac¢ess ghandu jkun marbut mal-gravita tal-indhil fid-drittijiet
fundamentali inkwistjoni li jimplika dan l-acces (ara, f'dan is-sens, is-sentenza Tele2 Sverige u Watson
et, punt 115).

Fil-fatt, skont il-principju ta’ proporzjonalita, indhil serju jista’ jigi ggustifikat biss, fil-qasam
tal-prevenzjoni, tal-investigazzjoni, tal-iskoperta u tal-prosekuzzjoni ta’ reati kriminali, permezz
tal-ghan tal-glieda kontra l-kriminalita li ghandha tigi kklassifikata wkoll bhala “serja”.

Min-naha l-ohra, meta l-indhil li jinvolvi tali ac¢ess ma jkunx serju, l-imsemmi access jista’ jigi
ggustifikat minn ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’ “reati
kriminali” b’'mod generali.

Ghalhekk, gabelxejn, ghandu jigi ddeterminat jekk, f'dan il-kaz, fid-dawl ta¢-cirkustanzi tal-kaz, 1-indhil
fid-drittijiet fundamentali stabbiliti fl-Artikoli 7 u 8 tal-Karta li access tal-pulizija gudizzjarja ghad-data
inkwistjoni fil-kawza principali jimplika ghandux jitqies bhala “serju”.

Fdan ir-rigward, it-talba inkwistjoni fil-kawza principali li biha l-pulizija gudizzjarja qieghda titlob,
ghall-finijiet ta’ investigazzjoni kriminali, l-awtorizzazzjoni gudizzjarja sabiex jinghatalhom access ghal
data personali mizmuma minn fornituri ta’ servizzi ta’ komunikazzjonijiet elettronici, hija intiza biss
sabiex jigu identifikati l-proprjetarji tal-kards tas-SIM attivati, matul perijodu ta’ tnax-il jum,
bil-kodi¢i IMEI tat-telefon cellulari misruq. Kif gie osservat fil-punt 40 ta’ din is-sentenza, din it-talba
hija intiza sabiex jinkiseb access unikament ghan-numri tat-telefon li jikkorrispondu ghal dawn
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il-kards tas-SIM kif ukoll ghal data dwar l-identita civili tal-proprjetarji tal-imsemmija kards, bhal
perezempju kunjomhom, isimhom u, jekk ikun il-kaz, 1-indirizz taghhom. Min-naha l-ohra, din id-data
ma tirrigwardax, kif ikkonfermaw kemm il-Gvern Spanjol kif ukoll 1-Uffic¢ju tal-Prosekutur waqt
is-seduta, il-komunikazzjonijiet imwettqa permezz tat-telefon cellulari misruq u lanqas
il-lokalizzazzjoni tieghu.

Ghalhekk, jidher li d-data msemmija fit-talba ghal access inkwistjoni fil-kawza principali tippermetti
biss li jsir konnessjoni, matul perijodu ddeterminat, bejn il-kards tas-SIM attivati permezz tat-telefon
cellulari misruq u l-identita ¢ivili tal-proprjetarji ta’ tali kards tas-SIM. Minghajr kontroverifika
mad-data dwar il-komunikazzjonijiet imwettqa permezz ta’ tali kards tas-SIM u mad-data dwar
il-lokalizzazzjoni, din id-data ma tippermettix li jsiru maghrufa la d-data, il-hin, it-tul u d-destinatarju
tal-komunikazzjonijiet imwettqa permezz tal-kards tas-SIM inkwistjoni u lanqas il-post jew
il-frekwenza taghhom ma’ certi persuni matul perijodu specifiku. Ghalhekk, l-imsemmija data ma
tippermettix 1i jinsiltu konkluzjonijiet precizi dwar il-hajja privata tal-persuni kkoncernati b’din
id-data.

F'dawn i¢-¢irkustanzi, 1-a¢cess biss ghad-data msemmija fit-talba inkwistjoni fil-kawza principali ma
jistax jigi kklassifikat bhala ndhil “serju” fid-drittijiet fundamentali tal-persuni kkoncernati b’din
id-data.

Kif jirrizulta mill-punti 53 sa 57 ta’ din is-sentenza, l-indhil li a¢c¢ess ghal tali data jimplika jista’
ghalhekk jigi ggustifikat mill-ghan ta’ prevenzjoni, ta’ investigazzjoni, ta’ skoperta u ta’ prosekuzzjoni ta’
“reati kriminali” b’'mod generali, li ghalih tirreferi l-ewwel sentenza tal-Artikolu 15(1)
tad-Direttiva 2002/58, minghajr ma huwa necessarju li tali ksur jigi kklassifikat bhala “serju”.

Fid-dawl tal-kunsiderazzjonijiet precedenti, ir-risposta li ghandha tinghata ghad-domandi maghmula
hija li 1-Artikolu 15(1) tad-Direttiva 2002/58, moqri fid-dawl tal-Artikoli 7 u 8 tal-Karta, ghandu jigi
interpretat fis-sens li l-access tal-awtoritajiet pubbli¢ci ghad-data intiza ghall-identifikazzjoni
tal-proprjetarji tal-kards tas-SIM attivati permezz ta’ telefon cellulari misruq, bhall-kunjomijiet,
l-ismijiet u, jekk ikun il-kaz, l-indirizzi ta’ dawn il-proprjetarji, jikkostitwixxi ndhil fid-drittijiet
fundamentali ta’ dawn tal-ahhar, stabbiliti fdawn l-artikoli tal-Karta, li ma huwiex suffi¢jentement
serju sabiex dan l-access jigi llimitat, fil-qasam tal-prevenzjoni, tal-investigazzjoni, tal-iskoperta u
tal-prosekuzzjoni ta’ reati kriminali, ghall-glieda kontra l-kriminalita serja.

Fuq l-ispejjez

Peress li l-procedura ghandha, fir-rigward tal-partijiet fil-kawza principali, in-natura ta’ kwistjoni
mqajma quddiem il-qorti tar-rinviju, hija din il-qorti li tiddeciedi fuq l-ispejjez. L-ispejjez sostnuti
ghas-sottomissjoni tal-osservazzjonijiet lill-Qorti tal-Gustizzja, barra dawk tal-imsemmija partijiet, ma
jistghux jithallsu lura.

Ghal dawn il-motivi, II-Qorti tal-Gustizzja (Awla Manja) taqta’ u tiddeciedi:

L-Artikolu 15(1) tad-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-
12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni tal-privatezza fis-settur
tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika), kif
emendata  bid-Direttiva 2009/136/KE  tal-Parlament Ewropew wu tal-Kunsill tal-
25 ta’ Novembru 2009, mogqri fid-dawl tal-Artikoli 7 u 8 tal-Karta tad-Drittijiet Fundamentali
tal-Unjoni Ewropea, ghandu jigi interpretat fis-sens li 1-access tal-awtoritajiet pubbli¢i ghad-data
intiza ghall-identifikazzjoni tal-proprjetarji tal-kards tas-SIM attivati permezz ta’ telefon cellulari
misruq, bhall-kunjomijiet, l-ismijiet u, jekk ikun il-kaz, l-indirizzi ta’ dawn il-proprjetarji,
jikkostitwixxi ndhil fid-drittijiet fundamentali ta’ dawn tal-ahhar, stabbiliti fdawn l-artikoli
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tal-Karta tad-Drittijiet Fundamentali, li ma huwiex sufficjentement serju sabiex dan l-access jigi
llimitat, fil-qasam tal-prevenzjoni, tal-investigazzjoni, tal-iskoperta u tal-prosekuzzjoni ta’ reati
kriminali, ghall-glieda kontra 1-kriminalita serja.

Firem
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