1l-Gurnal Uffi¢jali MT
tal-Unjoni Ewropea [s-serje L

2025/887 13.5.2025

DECIZJONI TAL-KUNSILL (PESK) 2025/887
tat-12 ta’ Mejju 2025

li temenda d-Decizjoni (PESK) 2019/797 dwar mizuri restrittivi kontra attakki ¢ibernetici li jheddu
lill-Unjoni jew l-Istati Membri taghha

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar I-Unjoni Ewropea, u b'mod partikolari I-Artikolu 29 tieghu,

Wara li kkunsidra |-proposta mir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u 1-Politika ta’ Sigurta,
Billi:

(1)  Fis-17 ta’ Mejju 2019, il-Kunsill adotta d-Decizjoni (PESK) 2019/797 ().

(2)  1d-Decizjoni (PESK) 2019/797 tapplika sat-18 ta’ Mejju 2025. Abbazi ta’ riezami ta’ dik id-Decizjoni, il-Kunsill igis li
jenhtieg li l-applikazzjoni taghha tigi estiza sat-18 ta’ Mejju 2028.

(3)  Abbazi ta’ riezami tal-Anness tad-Decizjoni (PESK) 2019/797, jenhtieg li l-applikazzjoni tal-mizuri stipulati

l-Anness jigu estizi sat-18 ta’ Mejju 2026. Barra minn hekk, ir-ragunijiet ghall-inkluzjoni ta’ sitt persuni fil-lista ta’
persuni fizi¢i u guridici, entitajiet u korpi soggetti ghall-mizuri restrittivi jenhtieg li jigu aggornati..

(4)  Ghalhekk jenhtieg li d-Decizjoni (PESK) 2019/797 tigi emendata skont dan,

ADOTTA DIN ID-DECIZJONI:

Artikolu 1
Id-Decizjoni (PESK) 2019/797 hija emendata kif gej:
(1) 1-Artikolu 10 huwa sostitwit b'dan li gej:
“Artikolu 10

Din id-Decizjoni ghandha tapplika sat-18 ta’ Mejju 2028 u ghandha tinzamm taht riezami kostanti. [l-mizuri stipulati

sat-18 ta’ Mejju 2026.%;

(2) 1-Anness huwa emendat fkonformita mal-Anness ta’ din id-Decizjoni.

Artikolu 2
Din id-Decizjoni ghandha tidhol fis-sehh fid-data wara dik tal-pubblikazzjoni taghha fIl-Gurnal Uffi¢jali tal-Unjoni Ewropea.

Maghmul fi Brussell, it-12 ta’ Mejju 2025.

Ghall-Kunsill
Il-President
B. NOWACKA

() Id-Decizjoni tal-Kunsill (PESK) 2019/797 tas-17 ta’ Mejju 2019 dwar mizuri restrittivi kontra attakki cibernetici li jheddu lill-Unjoni
jew l-Istati Membri taghha (GU L 129 [, 17.5.2019, p. 13, ELL http://data.europa.eu/eli/dec/2019/797 [oj).
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ANNESS

Isem

Informazzjoni ta’ identifikazzjoni

Ragunijiet

Data tal-elenkar

Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Data tat-twelid: 27.5.1972

Post tat-twelid: Perm Oblast, Russian SFSR
(illum Russian Federation)

Numru tal-passaport: 120017582

Mahrug minn: Ministeru ghall-Affarijiet
Barranin tal-Federazzjoni Russa

Validita: mis-17.4.2017 sas-17.4.2022
Post: Moscow, Russian Federation
Nazzjonalita: Russa

Sess: ragel

Alexey Minin ha sehem f'tentattiv ta’ attakk cibernetiku b'effett potenzjalment
sinifikanti kontra 1-Organizzazzjoni ghall-Projbizzjoni ta’ Armi Kimici (OPCW)
fin-Netherlands u fattakki ¢ibernetici b'effett sinifikanti kontra Stati terzi.

Bhala uffi¢jal ta’ appogg ghall-intelligence umana tad-Direttorat Ewlieni tal-Istat
Maggur tal-Forzi Armati tal-Federazzjoni Russa (GU/GRU), Alexey Minin kien parti
minn tim ta’ erba’ uffi¢jali tal-intelligence militari Russa li fApril 2018 ippruvaw
jiksbu access mhux awtorizzat ghan-network tal-WiFi tal-OPCW fThe Hague,
in-Netherlands. L-ghan tat-tentattiv ta’ attakk cibernetiku kien il-hacking tan-network
tal-WiFi tal-OPCW, li, li kieku rnexxa kien jikkomprometti s-sigurta tan-network

u l-hidma investigattiva li ghaddejja tal-OPCW. Is-Servizz tas-Sigurta u tal-Intelligence
tad-Difiza tan-Netherlands (Militaire Inlichtingen- en Veiligheidsdienst) harbat dan
it-tentattiv ta’ attakk cibernetiku, u b’hekk ipprevjena li ssir hsara gravi lill-OPCW.

Gran guri fid-Distrett tal-Punent ta’ Pennsylvania (I-Istati Uniti tal-Amerka) akkuzat lil
Alexey Minin, bhala uffi¢jal tal-GRU, ghall-hacking informatiku, il-frodi permezz ta’
mezzi elettronici, is-serq aggravat tal-identita u l-hasil tal-flus.

II-GRU jibqa’ attiv fit-twettiq ta’ attakki ¢iberneti¢i kontra I-Unjoni jew l-Istati Membri
taghha. Bhala membru tal-GRU, Alexey Minin huwa ghalhekk involut fattakki
¢ibernetici bleffett sinifikanti, inkluz tentattivi ta’ attakki ¢ibernetici b’effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew l-Istati
Membri taghha.

30.7.2020
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Isem

Informazzjoni ta’ identifikazzjoni

Ragunijiet

Data tal-elenkar

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Data tat-twelid: 31.7.1977

Post tat-twelid: Murmanskaya Oblast, Russian
SFSR (illum Russian Federation)

Numru tal-passaport: 100135556

Mahrug minn: Ministeru ghall-Affarijiet
Barranin tal-Federazzjoni Russa

Validita: mis-17.4.2017 sas-17.4.2022
Post: Moscow, Russian Federation
Nazzjonalita: Russa

Sess: ragel

Aleksei Morenets ha sehem f'tentattiv ta’ attakk ¢ibernetiku b'effett potenzjalment
sinifikanti kontra 1-Organizzazzjoni ghall-Projbizzjoni ta’ Armi Kimici (OPCW)
fin-Netherlands u fattakki ¢ibernetici b'effett sinifikanti kontra Stati terzi.

Bhala uffi¢jal tac-cibernetika ghad-Direttorat Ewlieni tal-Istat Maggur tal-Forzi Armati
tal-Federazzjoni Russa (GU/GRU), Aleksei Morenets kien parti minn tim ta’ erba’
uffi¢jali tal-intelligence militari Russa li fApril 2018 ippruvaw jiksbu access mhux
awtorizzat ghan-network tal-WiFi tal-OPCW fThe Hague, in-Netherlands. L-ghan
tat-tentattiv ta’ attakk cibernetiku kien il-hacking tan-network tal-WiFi tal-OPCW, i, i
kieku rnexxa kien jikkomprometti s-sigurta tan-network u l-hidma investigattiva li
ghaddejja tal-OPCW. Is-Servizz tas-Sigurta u tal-Intelligence tad-Difiza
tan-Netherlands (Militaire Inlichtingen- en Veiligheidsdienst) harbat dan it-tentattiv ta’
attakk cibernetiku, u b’hekk ipprevjena li ssir hsara gravi lill-OPCW.

Gran guri fid-Distrett tal-Punent ta’ Pennsylvania (I-Istati Uniti tal-Amerka) akkuzat lil
Aleksei Morenets, kif assenjat lill-Military Unit 26165, ghall-hacking informatiku,
il-frodi permezz ta’ mezzi elettronici, is-serq aggravat tal-identita u l-hasil tal-flus.

[I-GRU jibqa’ attiv fit-twettiq ta’ attakki ¢iberneti¢i kontra 1-Unjoni jew I-Istati Membri
taghha. Bhala membru tal-GRU, Aleksei Morenets huwa ghalhekk involut fattakki
¢ibernetici beffett sinifikanti, inkluz tentattivi ta’ attakki ¢ibernetici b'effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew l-Istati
Membri taghha.

30.7.2020
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Isem

Informazzjoni ta’ identifikazzjoni

Ragunijiet

Data tal-elenkar

Evgenii Mikhaylovich
SEREBRIAKOV

Eprermit Muxaitnosuu CEPEBPSKOB
Data tat-twelid: 26.7.1981

Post tat-twelid: Kursk, Russian SFSR (illum
Russian Federation)

Numru tal-passaport: 100135555

Mahrug minn: Ministeru ghall-Affarijiet
Barranin tal-Federazzjoni Russa

Validita: mis-17.4.2017 sas-17.4.2022
Post: Moscow, Russian Federation
Nazzjonalita: Russa

Sess: ragel

Evgenii Serebriakov ha sehem fit-tentattiv ta’ attakk ¢ibernetiku b'effett potenzjalment
sinifikanti kontra 1-Organizzazzjoni ghall-Projbizzjoni ta’ Armi Kimici (OPCW)
fin-Netherlands u fattakki ¢ibernetici beffett sinifikanti kontra Stati terzi.

Bhala uffi¢jal ta¢c-cibernetika ghad-Direttorat Ewlieni tal-Istat Maggur tal-Forzi Armati
tal-Federazzjoni Russa (GU/GRU), Evgenii Serebriakov kien parti minn tim ta’ erba’
uffi¢jali tal-intelligence militari Russa li fApril 2018 ippruvaw jiksbu access mhux
awtorizzat ghan-network tal-WiFi tal-OPCW fThe Hague, in-Netherlands. L-ghan
tat-tentattiv ta’ attakk cibernetiku kien il-hacking tan-network tal-WiFi tal-OPCW, i, i
kieku rnexxa kien jikkomprometti s-sigurta tan-network u l-hidma investigattiva li
ghaddejja tal-OPCW. Is-Servizz tas-Sigurta u tal-Intelligence tad-Difiza
tan-Netherlands (Militaire Inlichtingen- en Veiligheidsdienst) harbat dan it-tentattiv ta’
attakk cibernetiku, u b’hekk ipprevjena li ssir hsara gravi lill-OPCW.

Mir-rebbiegha tal-2022, Evgenii Serebriakov mexxa ‘Sandworm’ (maghruf ukoll bhala
‘Sandworm Team’, ‘BlackEnergy Group’, ‘Voodoo Bear’, ‘Quedagh’, ‘Olympic
Destroyer’ u ‘Telebots’), attur u grupp ta’ hacking affiljat mal-Unit 74455
tad-Direttorat tal-Intelligence Ewlieni Russu. Sandworm wettaq attakki ¢ibernetici fuq
|-Ukrajna, inkluz l-agenziji tal-gvern Ukren, wara I-gwerra ta’ aggressjoni tar-Russja
kontra 1-Ukrajna.

II-GRU jibqa’ attiv fit-twettiq ta’ attakki ¢ibernetici kontra 1-Unjoni jew I-Istati Membri
taghha. Bhala membru tal-GRU, Evgenii Serebriakov huwa ghalhekk involut fattakki
cibernetici bleffett sinifikanti, inkluz tentattivi ta’ attakki ¢ibernetici b'effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew l-Istati
Membri taghha.

30.7.2020
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Isem

Informazzjoni ta’ identifikazzjoni

Ragunijiet

Data tal-elenkar

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosuu COTHMKOB
Data tat-twelid: 24.8.1972

Post tat-twelid: Ulyanovsk, Russian SFSR (illum
Russian Federation)

Numru tal-passaport: 120018866

Mahrug minn: Ministeru ghall-Affarijiet
Barranin tal-Federazzjoni Russa

Validita: mis-17.4.2017 sas-17.4.2022
Post: Moscow, Russian Federation
Nazzjonalita: Russa

Sess: ragel

Oleg Sotnikov ha sehem fit-tentattiv ta’ attakk c¢ibernetiku beffett potenzjalment
sinifikanti kontra 1-Organizzazzjoni ghall-Projbizzjoni ta’ Armi Kimici (OPCW)
fin-Netherlands u fattakki ¢ibernetici beffett sinifikanti kontra Stati terzi.

Bhala uffi¢jal ta’ appogg ghall-intelligence umana tad-Direttorat Ewlieni tal-Istat
Maggur tal-Forzi Armati tal-Federazzjoni Russa (GU/GRU), Oleg Sotnikov kien parti
minn tim ta’ erba’ uffi¢jali tal-intelligence militari Russa li fApril 2018 ippruvaw
jiksbu access mhux awtorizzat ghan-network tal-WiFi tal-OPCW fThe Hague,
in-Netherlands. L-ghan tat-tentattiv ta’ attakk ¢ibernetiku kien il-hacking tan-network
tal-WiFi tal-OPCW, 1, li kieku rnexxa kien jikkomprometti s-sigurta tan-network

u l-hidma investigattiva li ghaddejja tal-OPCW. Is-Servizz tas-Sigurta u tal-Intelligence
tad-Difiza tan-Netherlands (Militaire Inlichtingen- en Veiligheidsdienst) harbat dan
it-tentattiv ta’ attakk cibernetiku, u b’hekk ipprevjena li ssir hsara gravi lill-OPCW.

Gran guri fid-Distrett tal-Punent ta’ Pennsylvania (Stati Uniti tal-Amerka) akkuzat lil
Oleg Sotnikov, bhala uffi¢jal tal-GRU, ghall-hacking informatiku, il-frodi permezz ta’
mezzi elettronici, is-serq aggravat tal-identita u l-hasil tal-flus.

[I-GRU jibqa’ attiv fit-twettiq ta’ attakki ¢iberneti¢i kontra 1-Unjoni jew I-Istati Membri
taghha. Bhala membru tal-GRU, Oleg Sotnikov huwa ghalhekk involut fattakki
¢ibernetici bleffett sinifikanti, inkluz tentattivi ta’ attakki ¢ibernetici b’effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew l-Istati
Membri taghha.

30.7.2020

ST0TSel “TND

IN



lo//88/sT0T/>9p/i2/no edona-erep//:dny 10

Isem

Informazzjoni ta’ identifikazzjoni

Ragunijiet

Data tal-elenkar

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BAJIVIH
Data tat-twelid: 15.11.1990

Post tat-twelid: Kursk, Russian SFSR (illum
Russian Federation)

Nazzjonalita: Russa

Sess: ragel

Dmitry Badin ha sehem fattakk ¢ibernetiku beffett sinifikanti kontra l-Parlament
federali Germaniz (Deutscher Bundestag) u fattakki ¢ibernetici b'effett sinifikanti
kontra Stati terzi.

Bhala uffi¢jali tal-intelligence militari tal-85th Main Centre for Special Services
(GTsSS) tad-Direttorat Ewlieni tal-Persunal Generali tal-Forzi Armati tal-Federazzjoni
Russa (GU/GRU), Dmitry Badin kien parti minn tim ta’ uffi¢jali tal-intelligence militari
Russi li wettqu attakk ¢ibernetiku kontra I-Parlament federali Germaniz fApril

u Mejju 2015. Dan l-attakk ¢ibernetiku kien immirat kontra s-sistema ta’
informazzjoni tal-Parlament u affettwa l-operat taghha ghal diversi granet. Insteraq
ammont ta’ data sinifikanti u gew affettwati l-kontijiet tal-posta elettronika ta’ diversi
Membri Parlamentari kif ukoll tal-eks Kancillier Angela Merkel.

Gran guri fid-Distrett tal-Punent ta’ Pennsylvania (I-Istati Uniti tal-Amerka) akkuzat lil
Dmitry Badin, kif assenjat lill-Military Unit 26165, ghall-hacking informatiku, il-frodi
permezz ta’ mezzi elettronici, is-serq aggravat tal-identita u l-hasil tal-flus.

II-GRU jibga’ attiv fit-twettiq ta’ attakki ¢ibernetici kontra I-Unjoni jew l-Istati Membri
taghha. Bhala membru tal-GRU, Dmitry Badin huwa ghalhekk involut fattakki
cibernetici bleffett sinifikanti, inkluz tentattivi ta’ attakki ¢ibernetici b'effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew l-Istati
Membri taghha.

22.10.2020
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Isem

Informazzjoni ta’ identifikazzjoni

Ragunijiet

Data tal-elenkar

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Data tat-twelid: 21.2.1961
Nazzjonalita: Russa

Sess: ragel

Igor Kostyukov huwa |-Kap attwali tad-Direttorat Ewlieni tal-Persunal Generali
tal-Forzi Armati tal-Federazzjoni Russa (GU/GRU), fejn precedentement serva bhala
-Ewwel Vici Kap. Wahda mill-unitajiet taht il-kmand tieghu hija 1-85th Main Centre
for Special Services (GTsSS), (maghrufa wkoll bhala ‘Military Unit 26165™: ‘APT28’,
‘Fancy Bear’, ‘Sofacy Group’, ‘Pawn Storm’ u ‘Strontium).

Fdin il-kapacita, Igor Kostyukov huwa responsabbli ghall-attakki ¢iberneti¢i mwettga
mill-GTsSS, inkluz dawk beffett sinifikanti li jikkostitwixxu theddida esterna
ghall-Unjoni jew ghall-Istati Membri taghha.

B'mod partikolari, uffi¢jali tal-intelligence militari tal-GTsSS hadu sehem fl-attakk
¢ibernetiku kontra I-Parlament federali Germaniz (Deutscher Bundestag) fApril

u Mejju 2015 u t-tentattiv ta’ attakk cibernetiku mmirat ghall-hacking fin-network
tal-WiFi tal-Organizzazzjoni ghall-Projbizzjoni ta” Armi Kimici (OPCW)
fin-Netherlands fApril 2018.

L-attakk ¢ibernetiku kontra I-Parlament federali Germaniz kien immirat kontra
s-sistema ta’ informazzjoni tal-Parlament u affettwa l-operat taghha ghal diversi
granet. Insteraq ammont ta’ data sinifikanti u gew affettwati l-kontijiet tal-posta
elettronika ta’ diversi Membri Parlamentari kif ukoll tal-eks Kancillier Angela Merkel.

II-GRU jibga’ attiv fit-twettiq ta’ attakki ¢ibernetici kontra I-Unjoni jew l-Istati Membri
taghha. Bhala membru tal-GRU, Igor Kostyukov huwa ghalhekk involut fattakki
cibernetici bleffett sinifikanti, inkluz tentattivi ta’ attakki c¢ibernetici b'effett
potenzjalment sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew l-Istati
Membri taghha.

22.10.2020.”
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