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KOMUNIKAZZJONI TAL-KUMMISSJONI

Linji Gwida tal-Kummissjoni ghall-Pjattaformi Online Kbar Hafna u Magni tat-Tiftix Online Kbar
Hafna dwar il-mitigazzjoni tar-riskji sistemici ghall-processi elettorali skont I-Artikolu 35(3) tar-
Regolament (UE) 2022/2065

(test brilevanza ghaz-ZEE)

(C/2024/3014)
1. INTRODUZZJONI
1.1.  Skop u Bazi Legali
1. Il-pjattaformi u l-magni tat-tiftix online saru postijiet importanti ghad-dibattiti pubbli¢i u ghat-tiswir tal-opinjoni

pubblika u l-imgiba tal-votanti. Ir-Regolament (UE) 20222065 (“l-Att dwar is-Servizzi Digitali”) jimponi obbligi fuq
il-fornituri ta’ pjattaformi online kbar hafna (VLOPs, Very Large Online Platforms) u magni tat-tiftix online kbar
hafna (VLOSEs, Very Large Online Search Engines) () biex iwettqu valutazzjonijiet tar-riskju specifici u jistabbilixxu
mizuri ta’ mitigazzjoni tar-riskju ragonevoli, proporzjonati u effettivi inkluz ghal “kwalunkwe effetti negattiv attwali
jew prevedibbli fuq id-diskors ¢iviku, u l-processi elettorali” (3).

2. Skont l-Artikolu 35(3) tar-Regolament (UE) 2022/2065, il-Kummissjoni tista’ tohrog linji gwida dwar il-mizuri ta’
mitigazzjoni tar-riskju li I-fornituri tal-VLOPs u tal-VLOSEs huma mehtiega jadottaw fir-rigward ta’ riskji specifici.
Tali linji gwida jistghu, b'mod partikolari, jipprezentaw l-ahjar prattiki u jirrakkomandaw il-mizuri possibbli, filwaqt
li jqisu kif xieraq il-konsegwenzi possibbli tal-mizuri fuq id-drittijiet fundamentali minquxa fil-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea (il-“Karta”) tal-partijiet kollha involuti.

3. Firxa wiesgha ta’ fenomeni li jinvolvu pjattaformi u magni tat-tiftix online jaghtu lok ghal riskju akbar ghall-integrita
elettorali. Dawn jinkludu, izda mhumiex limitati ghal, il-proliferazzjoni ta’ diskors ta’ mibeghda illegali online,
it-theddid marbut mal-manipulazzjoni tal-informazzjoni u l-interferenza minn barranin (“FIMI") kif ukoll
il-fenomenu usa’ tad-dizinformazzjoni, it-tixrid ta’ kontenut estremist (vjolenti) u tali bl-intenzjoni li jigu
radikalizzati n-nies, kif ukoll it-tixrid ta’ kontenut iggenerat permezz ta’ teknologiji godda bhall-Intelligenza
Artificjali generattiva (“IA”) (). Fid-dawl ta’ diversi elezzjonijiet ippjanati flI-UE fix-xhur li jmiss, fosthom
l-elezzjonijiet li gejjin tal-2024 ghall-Parlament Ewropew, dan id-dokument fih gwida mmirata biex tappoggja lill-
fornituri tal-VLOPs u tal-VLOSEs biex jizguraw li, fejn xieraq, jikkonformaw mal-obbligu taghhom li jimmitigaw
ir-riskji specifi¢ci marbuta mal-processi elettorali. Din il-gwida tibqa’ generalment rilevanti anki wara li jkunu saru
dawk l-elezzjonijiet.

4. II-mizuri mehuda mill-VLOPs u mill-VLOSEs fkonformita mar-Regolament (UE) 20222065, inkluzi l-mizuri kollha
biex jittaffew l-effetti negattivi fuq il-processi elettorali msemmija fdawn il-linji gwida, jenhtieg li jittiechdu
b’kunsiderazzjoni partikolari ghall-protezzjoni tad-drittijiet fundamentali minquxa fil-Karta, inkluz id-dritt ghad-
dinjita tal-bniedem, ir-rispett ghall-hajja privata u tal-familja, il-protezzjoni tad-data personali, il-liberta tal-
espressjoni u tal-informazzjoni, inkluz il-liberta u l-pluralizmu tal-media, il-liberta ta’ assoc¢jazzjoni u I-liberta ta’
intrapriza. I-fornituri tal-VLOPs u tal-VLOSEs ghandhom iqisu kif xieraq l-impatt potenzjali tal-mizuri fuq
id-drittijiet fundamentali tal-partijiet kollha involuti, inkluzi l-gruppi vulnerabbli li jqisu l-accessibbilta u
l-inkluzivita tal-mizuri.

(") Skont I-Artikolu 33 tad-DSA, dawn huma fornituri mahtura mill-Kummissjoni li ghandhom ghadd ta’ ricevituri attivi medji fix-xahar
tas-servizz taghhom fl-Unjoni Ewropea (UE) li jilhaq il-45 miljun jew iktar.

() Artikolu 34(1)(c) tad-DSA.

() L-intelligenza artificjali li kapaci tiggenera test, immagnijiet, jew media ohra, bl-uzu ta’ mudelli generattivi.
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Dawn il-linji gwida diga jgisu l-obbligi futuri imposti fuq il-fornituri tal-VLOPs u tal-VLOSEs mir-Regolament
(UE) 2024/900 dwar it-trasparenza u l-immirar tar-reklamar politiku (“ir-Regolament dwar ir-Reklamar
Politiku”) (*), kif ukoll ir-Regolament futur li jistabbilixxi regoli armonizzati dwar l-Intelligenza Artificjali (“l-Att
dwar I-IA”) (), li t-tnejn li huma jinsabu fil-process ta’ adozzjoni mil-legizlatur tal-UE, kif ukoll l-impenji volontarji
mehuda mill-fornituri tal-VLOPs u tal-VLOSEs skont il-Patt dwar I-IA biex jaderixxu mal-obbligi stabbiliti fl-Att
dwar I-IA gabel id-dhul fis-sehh tieghu (%). Il-fornituri tal-VLOPs u tal-VLOSEs ghandhom ikunu marbuta li
jikkonformaw ma’ tali regoli legalment vinkolanti meta jidhlu fis-sehh, sa fejn ikun applikabbli ghalihom.

I-fornituri tal-VLOPs u tal-VLOSEs ghandhom jikkonformaw mal-obbligi taghhom skont ir-Regolament
(UE) 2022/2065. Dawn il-linji gwida ghandhom jitqiesu fil-qafas tal-appogg lill-fornituri tal-VLOPs u tal-VLOSEs
biex tigi zgurata l-konformita mal-obbligu skont I-Artikolu 35 ta’ dak ir-Regolament fir-rigward tar-riskji fuq
il-processi elettorali. Minbarra l-obbligu li jigu stabbiliti mizuri ta’ mitigazzjoni ragonevoli, proporzjonati u effettivi
ghar-riskji relatati mal-processi elettorali skont I-Artikolu 35 tar-Regolament (UE) 2022/2065, il-fornituri tal-VLOPs
u tal-VLOSEs iridu jsegwu l-obbligi legali I-ohra kollha fir-Regolament (UE) 20222065 li jistghu jkunu rilevanti
ghall-elezzjonijiet. Dawn jinkludu, izda mhumiex limitati ghal, I-Artikoli 14 u, 17 dwar it-Termini u
-Kundizzjonijiet u d-Dikjarazzjoni tar-Ragunijiet, I-Artikoli 27 u 38 dwar is-Sistemi Rakkomandanti, l-Artikoli 36
u 48 dwar il-Mekkanizmi u 1-Protokolli ta’ Rispons ghall-Krizijiet, l-Artikoli 15, 24, 37, 42 dwar it-Trasparenza u
l-Awditi Indipendenti, I-Artikoli 26 u 39 dwar it-Trasparenza fir-Reklamar Online u I-Artikolu 40 dwar l-Access u
I-Iskrutinju tad-Data.

Ir-riskji sistemici ghall-processi elettorali jistghu jimmanifestaw ruhhom ukoll permezz tal-amplifikazzjoni u
d-disseminazzjoni potenzjalment rapida u wiesgha ta’ kontenut li huwa illegali skont il-ligijiet Ewropej jew tal-Istati
Membri, perezempju, theddid, kontenut estremist vjolenti u terroristiku, diskors ta’ mibeghda illegali jew fastidju
online kontra kandidati politici jew detenturi ta’ karigi, gurnalisti, haddiema elettorali jew ohrajn involuti fil-process
elettorali. Huma kkunsidrati bhala tali I-Artikoli 9, 10, 16, 22 tar-Regolament (UE) 2022/2065 dwar il-Kontenut
Hlegali, li jkopru ordnijiet biex tittiched azzjoni kontra kontenut illegali u biex tigi pprovduta informazzjoni, kif
ukoll il-Mekkanizmi ta’ Avviz u ta’ Azzjoni u d-dispozizzjoni dwar is-Sinjalaturi Fdati, huma ta’ nota partikolari.

Kontribut ghal linji gwida u inizjattivi ta’ politika relatati

Dawn il-linji gwida jibnu fuq sensiela ta’ djalogi ta’ thejjija dwar l-integrita tal-elezzjonijiet imwettqa mill-
Kummissjoni ma’ diversi fornituri tal-VLOPs u tal-VLOSEs wara li r-Regolament (UE) 2022/2065 dahal fis-sehh
ghall-ewwel 19-il servizz dezinjat fl-ahhar ta’ Awwissu 2023 ('), fkooperazzjoni mal-awtoritajiet nazzjonali
rilevanti. Ghat-thejjija tal-verzjoni finali ta’ dawn il-linji gwida, il-Kummissjoni organizzat konsultazzjoni
esploratorja (%), li giet ippubblikata fit-8 ta’ Frar 2024 u li ghalqet fis-7 ta’ Marzu 2024, kif ukoll konsultazzjonijiet
immirati fil-forma ta’ skambji madwar mejda, inkluz ma’ organizzazzjonijiet tas-So¢jeta Civili u fornituri tal-VLOPs
u tal-VLOSEs dwar verzjoni abbozzata tallinji gwida. Barra minn hekk, fil-finalizzazzjoni tal-linji gwida,
il-Kummissjoni kkooperat mal-Koordinaturi tas-Servizzi Digitali permezz ta’ laqghat tal-Bord Ewropew ghas-
Servizzi Digitali.

L-UE tintroduci regoli godda dwar it-trasparenza u l-immirar tar-reklamar politiku — Kunsill (europa.eu)
https://digital-strategy.ec.curopa.eu/en/news/commission-welcomes-political-agreement-artificial-intelligence-act
https://digital-strategy.ec.europa.eu/en/policies/ai-pact

II-Kummissjoni organizzat laqghat apposta mal-fornituri tal-VLOPs u tal-VLOSEs, kemm fambjenti bilaterali, kif ukoll fil-prezenza tal-
awtoritajiet nazzjonali, fejn kienu qed isiru l-elezzjonijiet biex tingabar informazzjoni dwar prattiki ezistenti u politiki ad hoc fis-sehh
biex jigu indirizzati r-riskji relatati mal-elezzjonijiet.

Kien hemm 77 twegiba ghall-konsultazzjoni, ghal sommarju ara: Public consultation on draft guidelines for Providers of Very Large
Online Platforms (VLOPs) and Very Large Online Search Engines (VLOSEs) on the Mitigation of Systemic Risks for Electoral Processes:
A summay and analysis of responses.

ELL http://data.europa.eu/eli/C/2024/3014/oj



GU C, 26.4.2024

MT

10.

1.3.

11.

12.

‘)
)
IZ)
)
)

Sa fejn huma rilevanti ghall-konformita tal-VLOPs u tal-VLOSEs mar-Regolament (UE) 2022/2065, il-linji gwida
jirriflettu wkoll diversi impenji u mizuri biex jitnaqqas it-tixrid tad-dizinformazzjoni online li tinsab fil-Kodici ta’
Prattika dwar id-Dizinformazzjoni (°), l-ewwel qafas immexxi mill-industrija fid-dinja fil-qasam digitali u sors tal-
ahjar prattiki tal-industrija biex tigi indirizzata d-dizinformazzjoni. Huma jqisu wkoll il-hidma li saret mill-
istituzzjonijiet tal-UE u l-Istati Membri dwar il-manipulazzjoni tal-informazzjoni u interferenza minn barranin
(‘FIMI"), b’'mod partikolari I-qafas komprensiv ipprovdut mis-Sett ta’ Ghodod tal-UE ghall-FIMI u r-Rapport recenti
tas-Servizz Ewropew ghall-Azzjoni Esterna (SEAE) dwar it-Theddid tal-FIMI (%) li jiffoka fuq it-twegibiet ghall-FIMI
fil-kuntest tal-elezzjonijiet.

Dawn il-linji gwida jikkomplementaw il-politiki tal-Kummissjoni fil-qasam tad-demokrazija u elezzjonijiet hielsa,
gusti u reziljenti, inkluz il-pjan ta’ azzjoni Ewropew ghad-demokrazija tal-2020 ("), il-pakkett tal-elezzjonijiet u
l-integrita pprezentat mill-Kummissjoni f1-2021 (*) u recentement il-pakkett dwar id-Difiza tad-Demokrazija tal-
2023 (¥), u l-hidma tan-Network Ewropew ta’ Kooperazzjoni dwar l-elezzjonijiet (**) biex titrawwem
il-kooperazzjoni fost in-networks elettorali nazzjonali tal-awtoritajiet kompetenti. Il-pakkett dwar id-Difiza tad-
Demokrazija jinkludi, fost I-ohrajn, rakkomandazzjonijiet estensivi lill-Istati Membri, u lill-partiti politi¢i nazzjonali
u Ewropej, lill-fondazzjonijiet politici, u lill-organizzazzjonijiet tal-kampanji dwar processi elettorali inkluzivi u
reziljenti fl-UE u t-tishih tan-natura Ewropea u t-tmexxija effi¢jenti tal-elezzjonijiet ghall-Parlament Ewropew (*%).
Kif indikat fdawn ir-rakkomandazzjonijiet, il-Kummissjoni se tirrapporta dwar it-tmexxija tal-elezzjonijiet
Parlamentari Ewropej. [-Komunikazzjoni tal-Kummissjoni dwar id-Difiza tad-Demokrazija tipprovdi wkoll
valutazzjoni tar-riskji ghall-processi elettorali u ghandu jitqies id-diskors ¢iviku mill-perspettiva, fost l-ohrajn, tal-
implimentazzjoni tal-Pjan ta’ Azzjoni ghad-Demokrazija Ewropea (*9).

Deskrizzjoni

L-istruttura ta’ dawn il-linji gwida hija kif gej:

a) It-Tagsima 1 tistabbilixxi l-iskop u I-bazi guridika, il-kontribut u inizjattivi ta’ politika relatati ohra, u l-istruttura
ta’ dawn il-linji gwida;

b) It-Tagsima 2 tistabbilixxi l-kamp ta’ applikazzjoni ta’ dawn il-linji gwida;

¢) It-Tagsima 3 tistabbilixxi l-gwida sostantiva ewlenija dwar il-mizuri ta’ mitigazzjoni biex jigu indirizzati r-riskji
sistemici relatati mal-processi elettorali. Il-process ta’ implimentazzjoni ta’ mizuri ta’ mitigazzjoni tar-riskju
matul u wara avveniment elettorali; mizuri ta’ mitigazzjoni marbuta mal-IA generattiva; kooperazzjoni mal-
awtoritajiet tal-UE u dawk nazzjonali, l-esperti indipendenti u l-organizzazzjonijiet tas-so¢jeta civili; il-process
ta’ implimentazzjoni ta’ mizuri ta’ mitigazzjoni tar-riskju matul u wara avveniment elettorali; u gwida specifika
ghall-elezzjonijiet ghall-Parlament Ewropew;

d) It-Tagsima 4 tindika l-passi li jmiss u I-konkluzjonijiet.

L-AMBITU TA’ DAWN IL-LINJI GWIDA

[-linji gwida huma indirizzati lill-fornituri tal-VLOPs u tal-VLOSEs li s-servizzi taghhom igorru riskji ta’ effetti
negattivi reali jew prevedibbli fuq il-processi elettorali li jirrizultaw mid-disinn, il-funzjonament u l-uzu ta’ dawk
is-servizzi skont it-tifsira tal-Artikolu 34 tar-Regolament (UE) 2022/2065. Skont l-Artikolu 35(1) ta’ dak
ir-regolament, il-fornituri tal-VLOPs u tal-VLOSEs ghandhom jistabbilixxu mizuri ta’ mitigazzjoni ragonevoli,
proporzjonati u effettivi, imfassla ghar-riskji sistemici specifici identifikati.

*) https://disinfocode.eu/mt/introduzzjoni-ghall-kodici/

https:/[www.eeas.europa.eu/eeas/2nd-eeas-report-foreign-information-manipulation-and-interference-threats_en

1) https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/new-push-european-democracy/protecting-democracy_mt
https://commission.europa.eu/publications/reinforcing-democracy-and-integrity-elections-all-documents_en

) https://commission.europa.eu/publications/defence-democracy_en

') https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/eu-citizenship-and-democracy/democracy-
and-electoral-rights/european-cooperation-network-elections_en

(") https:/[eur-lex.europa.eu/legal-content/MT/TXT/?uri=CELEX%3A32023H2829
(*%) https:/[eur-lex.europa.eu/legal-content/MT/TXT/[?uri=CELEX%3A52023DC0630.
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L-Artikolu 35(1) tar-Regolament (UE) 2022/2065 jipprovdi lista mhux ezawrjenti ta’ mizuri ta’ mitigazzjoni li
|-fornituri tal-VLOPs u tal-VLOSEs jistghu jadottaw biex jindirizzaw ir-riskji sistemici li jidentifikaw fil-process tal-
valutazzjoni tar-riskju li s-servizz taghhom u s-sistemi relatati tieghu, inkluzi s-sistemi algoritmici, jaghtu lok
ghalihom, jew li jirrizultaw mill-uzu li jsir mis-servizzi taghhom. Dawn il-linji gwida jelaboraw aktar fuq dik il-lista
u jistabbilixxu l-ahjar prattiki u jirrakkomandaw mizuri ta’ mitigazzjoni tar-riskju specifikament ghar-riskji relatati
mal-processi elettorali.

[I-mizuri pprezentati fdawn il-linji gwida mhumiex lista ezawrjenti ta’ rakkomandazzjonijiet lill-fornituri tal-VLOPs
u tal-VLOSEs fil-kazijiet kollha. Il-mizuri ta’ mitigazzjoni xierqa jiddependu fuq is-servizz specifiku u r-riskji
sistemici specifici identifikati skont I-Artikolu 34 tar-Regolament (UE) 2022/2065.

[-fornituri tal-VLOPs u tal-VLOSEs ghandhom japplikaw dawn il-linji gwida ghall-processi elettorali fl-Istati Membri,
inkluz ghall-elezzjonijiet nazzjonali u ghall-elezzjonijiet ghall-Parlament Ewropew. Dan ghandu jinkludi mizuri
matul il-perjodi ta’ qabel l-elezzjoni, elettorali u postelettorali (/). [l-mizuri ta’ mitigazzjoni ghandhom jigu applikati
wkoll ghall-elezzjonijiet jew referenda regjonali u lokali, jekk il-valutazzjonijiet tar-riskju jikkonkludu li hemm effetti
negattivi reali jew prevedibbli ghal dawn il-processi elettorali.

II-kamp ta’ applikazzjoni ta’ dawn illinji gwida huwa l-applikazzjoni tal-Artikolu 35(1) tar-Regolament
(UE) 2022/2065. Skont I-Artikolu 35(2), il-Bord, fkooperazzjoni mal-Kummissjoni, ghandu jippubblika rapporti
komprensivi darba fis-sena li jinkludu l-identifikazzjoni u l-valutazzjoni tal-aktar riskji sistemic¢i prominenti u
rikorrenti rrapportati mill-fornituri tal-VLOPs jew tal-VLOSEs jew identifikati permezz ta’ sorsi ohra ta’
informazzjoni.

Fkonformita mal-premessa 103 tar-Regolament (UE) 2022/2065, dawn il-linji gwida jistghu jservu wkoll bhala sors
ta’ ispirazzjoni ghall-fornituri ta’ pjattaformi online jew magni tat-tiftix li ma gewx iddezinjati bhala VLOPs jew
VLOSEs u li s-servizzi taghhom iwasslu ghal riskji simili. Tista’ sservi wkoll bhala referenza ghar-ricerka kontinwa u
l-analizi tal-effettivita tal-mizuri ta’ mitigazzjoni tar-riskju b’reazzjoni ghar-riskji relatati mal-processi elettorali. Meta
l-mizuri ta’ mitigazzjoni u l-ahjar prattiki rakkomandati fdawn il-linji gwida jkunu ta’ applikazzjoni ghall-processi
elettorali b'mod generali, il-fornituri tal-VLOPs u tal-VLOSEs jistghu jikkunsidraw li jzommu l-mizuri u l-prattiki fis-
sehh fejn xieraq biex jipprotegu d-dibattitu pubbliku barra mill-processi elettorali, meta jitqies l-impatt li dan jista’
jkollu fuq id-drittijiet fundamentali.

MIZURI TA’ MITIGAZZJONI TAR-RISKJU SPECIFICI GHALL-ELEZZJONI

It-tishih tal-processi interni

Sabiex ifasslu l-mizuri ta’ mitigazzjoni ghar-riskji identifikati ghall-processi elettorali, il-fornituri tal-VLOPs u tal-
VLOSEs ghandhom jikkunsidraw it-tishih tal-processi interni fkonformita mal-Artikolu 35(1)(f) tar-Regolament
(UE) 2022/2065. Il-mizuri ta’ mitigazzjoni ghandhom, fost l-ohrajn, ikunu ggwidati minn informazzjoni dwar
elementi bhall-prezenza u l-attivita tal-atturi politici dwar is-servizz, id-diskussjonijiet rilevanti dwar il-pjattaforma
u l-uzu taghha fil-kuntest tal-elezzjonijiet, l-ghadd ta’ utenti fi Stat Membru meta ssir elezzjoni partikolari fdak
|-Istat Membru, u l-indikazzjonijiet ta’ kazijiet precedenti li jikkoncernaw tattici, tekniki, u proceduri ghall-
manipulazzjoni tal-informazzjoni.

(") The Council of Europe Electoral Cycle - Elections (coe.int)
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Il-processi interni jenhtieg li jidentifikaw u jaghmlu disponibbli l-informazzjoni, l-analizi u d-data rilevanti biex
jippermettu t-tfassil u l-kalibrazzjoni tal-mizuri ghall-mitigazzjoni ta’ kwalunkwe riskju reali jew prevedibbli li jista’
jirrizulta minn informazzjoni dwar l-elezzjonijiet li tigi mfittxija, kondiviza jew accessata permezz tas-servizz
ipprovdut mill-VLOPs u 1-VLOSEs. Dan jista’ jinkludi, informazzjoni dwar partiti politici jew kandidati, programmi
tal-partiti, manifesti jew materjal politiku ichor, jew informazzjoni relatata, ghall-organizzazzjoni ta’ avvenimenti
bhal dimostrazzjonijiet jew manifestazzjonijiet, kampanji, gbir ta’ fondi, jew attivitajiet politi¢i relatati ohra.
Madankollu, mhuwiex limitat ghal dawn biss. Il-processi interni ghall-gbir u I-kondivizjoni tal-analizi u tad-data li
jinfurmaw it-tfassil u l-kalibrazzjoni tal-mizuri ta’ mitigazzjoni tar-riskju li l-fornituri tal-VLOPs u tal-VLOSEs
jistabbilixxu ghandhom jizguraw il-konformita mal-legizlazzjoni rilevanti dwar il-protezzjoni tad-data ().

II-processi interni ghandhom jissahhu biex jigi zgurat li t-tfassil u l-kalibrazzjoni tal-mizuri ta’ mitigazzjoni jkunu
xierqa ghall-kuntest regjonali, lokali u lingwistiku specifiku li fih se jintuzaw. Ghalhekk, il-fornituri tal-VLOPs u tal-
VLOSEs huma mhegga, fost l-ohrajn, jizguraw li l-informazzjoni u l-analizi migbura dwar ir-riskji specifici ghall-
kuntest lokali u l-informazzjoni specifika ghall-Istati Membri fil-livell nazzjonali, regjonali ufjew lokali ssir
disponibbli bla xkiel ghall-entitajiet responsabbli ghat-tfassil u ghall-kalibrazzjoni tal-mizuri ta’ mitigazzjoni tar-
riskju.

Huwa rrakkomandat ukoll li l-fornituri jkollhom rizorsi adegwati ta’ moderazzjoni tal-kontenut b’kapacita
lingwistika lokali u gharfien tal-kuntesti u l-ispecificitajiet nazzjonali ufjew regjonali. [I-Kummissjoni tirrakkomanda
wkoll li I-fornituri jizguraw li jkollhom processi interni adegwati biex igisu l-analiZijiet indipendenti tal-istat tal-
liberta u I-pluralizmu tal-media, bhall-Ghodda ghall-Monitoragg tal-Pluralizmu tal-Midja (**), I-gharfien ta’ inizjattivi
u indikaturi tal-litterizmu medjatiku, u informazzjoni dwar l-ezistenza ta’ spazju abilitanti ghall-organizzazzjonijiet
tas-socjeta civili biex jippartecipaw fit-tfassil tal-politika u fid-diskors ¢iviku. Ghandha tigi kkunsidrata wkoll

il-kapacita tal-mizuri ta’ mitigazzjoni rilevanti kollha li jahdmu b’'mod effettiv fil-kuntest lingwistiku u elettorali
lokali.

Sabiex jissahhu l-processi u r-rizorsi interni fkuntest elettorali partikolari, il-fornituri tal-VLOPs u tal-VLOSEs
jenhtieg li jikkunsidraw li jistabbilixxu tim intern iddedikat u identifikabbli b’mod ¢ar qabel kull perjodu
elettorali individwali (ara wkoll it-taqsima 3.5. “Matul perijodu elettorali”). L-allokazzjoni tar-rizorsi ghal dak it-tim
ghandha tkun proporzjonata ghar-riskji identifikati ghall-elezzjoni inkwistjoni, inkluz il-persunal minn persuni
b’'gharfien espert specifiku ghall-Istat Membru, bhall-gharfien lokali, kuntestwali u lingwistiku. It-tim ghandu jkopri
|-gharfien espert rilevanti kollu, inkluz foqsma bhall-moderazzjoni tal-kontenut, il-verifika tal-fatti, it-tfixkil fit-
theddid, it-theddid ibridu, ic-cibersigurta, id-dizinformazzjoni u I-FIMI, id-drittijiet fundamentali u l-partecipazzjoni
pubblika u jikkoopera ma’ esperti esterni rilevanti, perezempju mac-centri tal-Osservatorju Ewropew tal-Media
Digitali (EDMO) u mal-organizzazzjonijiet indipendenti tal-verifika tal-fatti (*°).

[I-Kummissjoni tirrakkomanda li l-fornituri tal-VLOPs u tal-VLOSEs jiddefinixxu fit-termini u l-kundizzjonijiet
taghhom il-perjodu li matulu se jkunu fis-sehh mizuri u rizorsi li huma specifici ghall-mitigazzjoni tar-riskji ghall-
process elettorali. Certi mizuri ta’ mitigazzjoni tar-riskju bhal processi interni addizzjonali jew timijiet iddedikati
jistghu jkunu mehtiega biss madwar perjodu elettorali specifiku, skont ir-riskju ta’ fornitur partikolari u
l-ispecificitajiet tal-elezzjoni inkwistjoni.

Barra minn hekk, xi Stati Membri ghandhom perjodu ta’ zmien stabbilit ghall-kampanji elettorali skont il-ligijiet
nazzjonali, filwaqt li ohrajn le. Dan ghandu jitgies mill-fornituri tal-VLOPs u tal-VLOSEs. Fkonformita mal-gharfien
dwar il-progressjoni tat-theddid mistenni matul l-elezzjonijiet mit-Tieni Rapport tas-SEAE dwar il-Manipulazzjoni
tal-Informazzjoni u Interferenza minn Barranin (FIMI) (*!), il-Kummissjoni tirrakkomanda li, skont il-valutazzjoni
tar-riskju ghall-elezzjoni partikolari u meta jitgiesu l-proceduri elettorali applikabbli, ikun hemm fis-sehh mizuri ta’
mitigazzjoni tar-riskju u li jiffunzjonaw mill-inqas minn xahar sa sitt xhur gabel perjodu elettorali, u jkomplu mill-
inqas xahar wara l-elezzjonijiet.

(**) Dan jinkludi r-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni

(ir-Regolament Generali dwar il-Protezzjoni tad-Data)

(**) https://cmpf.eui.eu/media-pluralism-monitor/
(*) Ara t-tagsima 3.4. dwar “Cooperation with national authorities, independent experts and civil society organisations”
(*') EEAS-2nd-Report on FIMI Threats-January-2024_0.pdf (europa.eu)
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25.  Skont il-kuntest specifiku, il-mizuri ta’ mitigazzjoni normalment jigu intensifikati matul il-perjodu qabel id-data tal-
elezzjonijiet, filwaqt i jitqiesu r-regoli nazzjonali dwar l-elezzjonijiet, riskju akbar ghat-theddid, u l-htiega li tigi
pprovduta informazzjoni preciza dwar il-proceduri tal-votazzjoni.

3.2.  Mizuri ta’ mitigazzjoni tar-riskju ghall-processi elettorali

26. Il-mizuri ta’ mitigazzjoni ghar-riskji sistemici ghall-processi elettorali ghandhom ikunu bbazati, b’'mod partikolari,
fuq l-istandards tal-industrija stabbiliti permezz tal-Kodici ta’ Prattika dwar id-Dizinformazzjoni u kodicijiet rilevanti
ohra tal-industrija tal-UE, bhall-Kodi¢i ta’ Kondotta dwar il-Glieda kontra d-Diskors ta’ Mibeghda Online, u mill-ahjar
prattiki ezistenti bhal dawk kondivizi mill-Forum tal-UE dwar l-Internet, dawk dokumentati fil-Qafas ghall-Integrita
Elettorali Anjostiku ghall-Kontenut ghall-Pjattaformi Online (*?) u fil-Programm tal-Integrita Elettorali tal-Istitut tal-
Integrita () kif ukoll minn rakkomandazzjonijiet mis-so¢jeta ¢ivili, bhal dawk mill-Unjoni tal-Libertajiet Civili ghall-
Ewropa u s-Shubija Ewropea ghad-Demokrazija (**).

3.2.1. Mizuri specifi¢i ta’ mitigazzjoni

27. B'mod specifiku, il-mizuri ta’ mitigazzjoni mmirati biex jindirizzaw ir-riskji sistemici ghall-processi elettorali
ghandhom jinkludu mizuri fl-oqsma li gejjin:

a) Access ghall-informazzjoni uffi¢jali dwar il-process elettorali. Biex tittejjeb il-partecipazzjoni tal-votanti u
jigi evitat it-tixrid ta’ mizinformazzjoni, dizinformazzjoni u I-FIMI dwar il-process elettorali nnifsu, l-ahjar
prattika ghall-VLOPS u ghall-VLOSEs hija li jigi ffacilitat l-access ghall-informazzjoni uffi¢jali dwar il-process
elettorali, inkluza informazzjoni dwar kif u fejn ghandhom jivvutaw, abbazi ta’ informazzjoni uffi¢jali mill-
awtoritajiet elettorali tal-Istati Membri kkoncernati. Tali informazzjoni tista’ tigi pprovduta, perezempju,
permezz ta’ panels ta’ informazzjoni, banners, pop-ups, interventi ta’ tiftix, links ghal siti web tal-awtoritajiet
elettorali, tabs specifici ta’ informazzjoni dwar l-elezzjonijiet jew parti ddedikata tal-pjattaforma. Meta jitfasslu
u jigu implimentati tali mizuri ta’ mitigazzjoni, il-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-
VLOSEs igisu principji bhall-inkluzivita u I-ac¢essibbilta.

b) Inizjattivi ta’ litterizmu medjatiku. L-ahjar prattika ghall-fornituri tal-VLOPs u tal-VLOSEs hija li
jikkollaboraw, jimplimentaw, jinvestu u jinvolvu ruhhom finizjattivi u kampanji ta’ litterizmu medjatiku li
jiffukaw fuq l-elezzjonijiet biex irawmu l-hsieb kritiku u jtejbu l-hiliet tal-utenti fir-rikonoxximent tat-tekniki ta’
dizinformazzjoni u manipulazzjoni, relatati wkoll mal-IA generattiva. Dan jista’ jinkiseb permezz ta’:

i Il-kollaborazzjoni  mal-organizzazzjonijiet lokali tal-litterizmu medjatiku, kif ukoll
l-asso¢jazzjonijiet, il-gruppi u n-networks rilevanti, l-appogg, il-kondivizjoni u l-integrazzjoni
finanzjarja ta’ inizjattivi u kampanji relatati mal-elezzjonijiet fuq il-pjattaforma, inkluz billi jigu
zviluppati inizjattivi kongunti. L-organizzazzjonijiet lokali tal-litterizmu medjatiku jirrapprezentaw
rizorsa siewja ftermini ta’ gharfien tal-kuntesti lokali u tal-udjenzi fil-mira. I-Kummissjoni
tirrakkomanda l-uzu tan-network tal-EDMO u tac-centri tieghu u I-Grupp ta’ Esperti tal-Kummissjoni
dwar il-Litterizmu Medjatiku biex jinstabu l-organizzazzjonijiet rilevanti fil-livell tal-Istati Membri.

(**) Demorcacy By Design — Accountable Tech

(¥) Elections Program — Integrity Institute
(**) DSA: New Risk Assessments To Protect Civic Discourse and Electoral Processes liberties.eu
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iii.

L-izvilupp u l-applikazzjoni ta’ mizuri ta’ inokulazzjoni li jibnu r-reziljenza b'mod preventiv kontra
narrattivi ta’ dizinformazzjoni mistennija u possibbli u tekniki ta’ manipulazzjoni billi jinfurmaw u
jhejju lill-utenti. Tali mizuri ghandhom igisu I-kuntest lokali specifiku fejn jitwettqu u ghandhom jigu
kkomplementati minn mizuri ohra li jipprovdu informazzjoni affidabbli lill-utenti. Il-mizuri ta’
inokulazzjoni jistghu jichdu forom differenti, inkluz perezempju, interventi fil-forma ta’ loghob, bhall-
partecipazzjoni floghob online dwar il-generazzjoni ta’ dizinformazzjoni li tinkoraggixxi riflessjoni
kritika dwar it-tattici uzati biex jinfluwenzaw (*), vidjo jew tipi ohra ta’ kontenut (*), u fejn fattibbli,
ghandhom jigu implimentati fl-app biex titrawwem il-facilita tal-access.

Meta jigu mfassla kampanji ta’ litterizmu medjatiku, huwa rrakkomandat li -fornituri tal-VLOPs jew tal-
VLOSEs iqisu narrattivi specifici kif ukoll tattici, tekniki u proceduri (TTPs) li jikkontribwixxu ghal riskji
sistemici li xX'aktarx isehhu qabel, matul u wara elezzjoni, fkonformita mal-approc¢ tal-adattament tal-
mizuri ta’ mitigazzjoni ghall-kuntest nazzjonali rilevanti u ghall-udjenzi fil-mira.

¢) Mizuri li jipprovdu lill-utenti b’aktar informazzjoni kuntestwali dwar il-kontenut u l-kontijiet li jinvolvu
ruhhom maghhom. Ezempji ta’ dan jinkludu:

iii.

vi.

vii.

Tikketti tal-verifika tal-fatti dwar id-dizinformazzjoni identifikata u l-kontenut tal-FIMI pprovduti
minn verifikaturi tal-fatti indipendenti u timijiet ta’ verifika tal-fatti ta’ organizzazzjonijiet tal-media
indipendenti. Il-kopertura tal-verifika tal-fatti ghandha testendi madwar 1-UE u l-lingwi taghha, fost
l-ohrajn permezz tat-tishih tal-kooperazzjoni mal-verifikaturi tal-fatti lokali matul il-perjodi elettorali,
l-integrazzjoni u l-wiri tal-kontenut tal-verifika tal-fatti relatat mal-elezzjonijiet kif ukoll l-uzu ta’
mekkanizmi biex jghinu jzidu l-impatt ta’ dawn fuq l-udjenzi. It-tikketti tal-verifika tal-fatti ghandhom
ikunu accessibbli u miktuba b'lingwagg li jinftichem facilment.

Tfakkir li jhajjar lill-utenti jagraw il-kontenut u jevalwaw il-precizjoni u s-sors tieghu gabel ma jagsmuh.

Indikazzjonijiet cari, vizibbli u mhux qarrieqa tal-kontijiet uffi¢jali, kif ukoll kontijiet li jipprovdu
informazzjoni awtorevoli dwar il-process elettorali, bhall-kontijiet tal-awtoritajiet elettorali, inkluz
il-bazi li fugha tigi stabbilita tali verifika. [-kriterji li jwasslu ghal tikketta “uffi¢jali” ghal kont partikolari
ghandhom ikunu disponibbli facilment u pprovduti b’llingwagg li jinftiechem facilment, biex jigi evitat li
tali indikazzjonijiet jaghtu kredibbilta lill-kontijiet li jippersonalizzaw kontijiet uffi¢jali, bhal dawk tal-
awtoritajiet elettorali.

Tikkettar ¢ar, vizibbli u mhux qarrieqi tal-kontijiet ikkontrollati mill-Istati Membri, pajjizi terzi u
entitajiet ikkontrollati jew iffinanzjati minn entitajiet ikkontrollati minn pajjizi terzi.

Ghodod u informazzjoni biex jghinu lill-utenti jivvalutaw l-affidabbilta tas-sorsi ta’ informazzjoni,
bhal marki ta’ fidu¢ja ffukati fuq l-integrita tas-sors abbazi ta’ metodologiji trasparenti u zZviluppati minn
partijiet terzi indipendenti.

Ghodod ohra ghall-valutazzjoni tal-provenjenza, ghall-editjar tal-istorja, tal-awtenticita, jew tal-
precizjoni tal-kontenut digitali. Dawn jghinu lill-utenti jivverifikaw l-awtenticita jew jidentifikaw
il-provenjenza jew is-sors tal-kontenut relatat mal-elezzjonijiet.

Jigu stabbiliti mizuri interni effettivi biex jigi miggieled l-uzu hazin ta’ kwalunkwe wahda mill-
proceduri u l-ghodod imsemmija hawn fug, b'mod partikolari l-abbuz tal-process ta’ verifika ghall-
kontijiet u l-kontenut ittikkettati.

(¥) Traberg, C. S., Roozenbeek, J., & ampvan der Linden, S. (2022). Psychological Inoculation against Misinformation: Current Evidence
and Future Directions. The Annals of the American Academy of Political and Social Science, 700(1), 136-151. https://doi.org/
10.1177/00027162221087936

(*) Jon Roozenbeek et al., Psychological inoculation improves resilience against misinformation on social media. Sci. Adv.8,eabo6254
(2022).DOI:10.1126/sciadv.abo6254
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d) Is-sistemi ta’ rakkomandazzjoni jista’ jkollhom rwol sinifikanti fit-tfassil tax-xenarju tal-informazzjoni u tal-
opinjoni pubblika, kif rikonoxxut fil-premessi 70, 84, 88, u 94, kif ukoll fl-Artikolu 34(2) tar-Regolament
(UE) 2022/2065. Sabiex jittaffa r-riskju li tali sistemi jistghu joholqu fir-rigward tal-processi elettorali,
il-fornituri tal-VLOPs u tal-VLOSEs ghandhom jikkunsidraw:

i L-izgurar li s-sistemi ta’ rakkomandazzjoni jitfasslu u jigu aggustati b’'mod li jaghti lill-utenti ghazliet u
kontrolli sinifikanti fuq il-feeds taghhom, b’kunsiderazzjoni xierqa ghad-diversita u I-pluralizmu tal-
media;

ii. L-istabbiliment ta’ mizuri biex titnaqqas il-prominenza tad-dizinformazzjoni fil-kuntest tal-elezzjonijiet

abbazi ta’ metodi cari u trasparenti, ez. fir-rigward ta’ kontenut garrieqi li jkun gie vverifikat bhala falz
jew li jkun gej minn kontijiet li ripetutament instabu li jxerrdu d-dizinformazzjoni;

iii. L-istabbiliment ta’ mizuri biex tigi limitata l-amplifikazzjoni ta’ kontenut qarrieqi jew falz iggenerat
mill-IA fil-kuntest tal-elezzjonijiet permezz tas-sistemi ta’ rakkomandazzjoni taghhom;

iv. Il-valutazzjoni regolari tal-prestazzjoni u tal-impatt tas-sistemi ta’ rakkomandazzjoni u l-indirizzar ta’
kwalunkwe riskju jew kwistjoni emergenti relatata mal-processi elettorali, inkluz billi jigu aggornati u
rfinati l-politiki, il-prattiki u l-algoritmi;

V. L-istabbiliment ta’ mizuri li jipprovdu trasparenza madwar it-tfassil u I-funzjonament tas-sistemi ta’
rakkomandazzjoni, b’'mod partikolari fir-rigward tad-data u l-informazzjoni uzati fit-tfassil ta’ sistemi li
jrawmu l-pluralizmu tal-media u d-diversita tal-kontenut, biex jigu ffacilitati l-iskrutinju u r-ricerka ta’
partijiet terzi;

vi. L-involviment ma’ partijiet esterni biex iwettqu ttestjar avversarju u ezercizzji ta’ timijiet homor fuq
dawn is-sistemi biex jidentifikaw riskji potenzjali bhal riskji li jirrizultaw minn pregudizzji,
suxxettibbilta ghall-manipulazzjoni, jew amplifikazzjoni ta’ mizinformazzjoni, dizinformazzjoni,
manipulazzjoni tal-informazzjoni u interferenza minn barranin jew kontenut dannuz ichor.

e) Ir-reklamar politiku. ll-fornituri tal-VLOPs u tal-VLOSEs jinghataw il-parir li jhejju ghad-dhul fis-sehh tar-
Regolament (UE) 2024/900 dwar it-trasparenza u l-immirar tar-reklamar politiku (“ir-Regolament dwar
ir-Reklamar Politiku”) u li jaghtu attenzjoni partikolari biex jikkunsidraw id-dispozizzjoni dwar in-nondiskrimi-
nazzjoni (l-Artikolu 5(1)) li se tidhol fis-sehh 20 jum wara l-pubblikazzjoni tar-Regolament f1-20 ta’ Marzu
2024 (¥). Il-fornituri kollha tal-pjattaformi online huma responsabbli biex jizguraw li jkun hemm konformita
ma’ din id-dispozizzjoni. Dan ir-Regolament jiddefinixxi r-reklamar politiku bhala t-thejjija, it-tqeghid,
il-promozzjoni, il-pubblikazzjoni, it-twassil, jew id-disseminazzjoni ta’ messaggi minn, ghal jew fisem atturi
politici, sakemm ma jkunux ta’ natura purament privata jew purament kummer¢jali; jew li huma predisposti u
mfassla biex jinfluwenzaw l-imgiba tal-votazzjoni jew l-ezitu ta’ elezzjoni, referendum, jew process legizlattiv
jew regolatorju, fil-livell tal-UE, nazzjonali, regjonali jew lokali. Il-fornituri tal-VLOPs u tal-VLOSEs huma
mhegga jgisu d-definizzjonijiet ipprovduti mir-regolament meta japplikaw dawn il-linji gwida. Jekk fornitur ta’
VLOP jew ta’ VLOSE joffri l-possibbilta li r-reklami politici jitqieghdu fuq is-servizz tieghu, il-Kummissjoni
tirrakkomanda li, meta jikkonforma mal-obbligi stabbiliti fl-Artikolu 26 tar-Regolament (UE) 2022/2065 u
fkonformita mar-regolament li jmiss dwar it-trasparenza u l-immirar tar-reklamar politiku, dawn jigu
ttikkettati b’mod c¢ar, prominenti u mhux ambigwu u fhin reali biex l-utenti jkunu jistghu jithmu li
l-kontenut muri fih reklamar politiku. Barra minn hekk, it-tikketti applikati ghandhom jibqghu fis-sehh meta
jigu kondivizi mill-utenti fuq l-istess pjattaforma. Il-Kummissjoni tirrakkomanda wkoll li I-fornituri tal-VLOPs u
tal-VLOSEs jallinjaw il-politiki taghhom mar-Regolament dwar ir-Reklamar Politiku qabel id-dhul fis-sehh
tieghu li jikkomplementaw l-obbligi legali li jirrizultaw mill-Artikoli 26 u 39 tar-Regolament (UE) 2022/2065,
u b'mod partikolari fl-oqsma li gejjin:

(¥) https:|[eur-lex.europa.eu/legal-content/MT/TXT/?pk_content=regulation&pk_keyword=trasparency_of_political_advertising&uri=0]%
3AL_202400900. L-Artikoli 3 u 5 (1) jidhlu fis-sehh mad-dhul fis-sehh fid-9 ta’ April 2024. Il-bgija tar-Regolament jidhol fis-sehh fid-
9 ta’ Ottubru 2025.
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i Jipprovdu lill-utenti b'informazzjoni dwar ir-reklami politi¢i li jaraw, bhall-identita tal-isponsor u,
fejn applikabbli, l-entita li fl-ahhar mill-ahhar tikkontrolla l-isponsor; il-perjodu li matulu r-reklam
politiku huwa mahsub li jigi ppubblikat, ikkonsenjat jew disseminat; l-ammonti aggregati u l-valur
aggregat ta’ benefic¢ji ohra ricevuti mill-fornituri tas-servizzi ta’ reklamar politiku; kif ukoll
informazzjoni sinifikanti dwar il-parametri ewlenin uzati biex jigi ddeterminat ir-ricevitur li lilu jigi
pprezentat ir-reklam.

ii. [zommu repozitorju ta’ reklami politi¢i disponibbli ghall-pubbliku u ghat-tiftix, aggornat kemm jista’
jkun qrib il-hin reali. Dan ghandu jinkludi, bhala minimu, l-ghadd totali ta’ ricevituri tas-servizz milhuq
u, fejn applikabbli, in-numri aggregati magsuma skont l-Istat Membru ghall-grupp jew gruppi ta’
ricevituri li r-reklam kien immirat specifikament, kif awtorizzat mill-Artikolu 39 tar-Regolament
(UE) 2022/2065, u jista’ jinkludi wkoll ez., l-ammonti aggregati u l-valur aggregat ta’ benefic¢ji ohra
ricevuti mill-fornituri, I-ghadd ta’ impressjonijiet u z-zZoni geografici li filhom gie pprezentat ir-reklam.

iii. Meta ma jippermettux reklamar politiku fuq is-servizzi taghhom, ghandu jkollhom fis-sehh sistemi ta’
verifika effi¢jenti u ghandhom jichdu l-azzjonijiet mehtiega biex jizguraw li d-dec¢izjoni tigi infurzata
kif xieraq.

iv. Jizguraw li jkun hemm politiki u sistemi adegwati fis-sehh biex jipprevjenu l-uzu hazin tas-sistemi ta’

reklamar biex ixerrdu informazzjoni qarrieqa, dizinformazzjoni u I-FIMI fir-rigward tal-processi
elettorali, inkluz kontenut generattiv tal-IA qarrieqi.

L-influwenzaturi jista’ jkollhom impatt sinifikanti fuq l-ghazliet elettorali li jsiru mir-ricevituri tas-servizz,
peress li huma dejjem aktar involuti fl-iffacilitar tad-dibattitu politiku online. Fdan ir-rigward, u sabiex tizdied
it-trasparenza, il-fornituri tal-VLOPs u tal-VLOSEs ghandhom:

i. Jipprovdu funzjonalita li tippermetti lill-influwenzaturi jiddikjaraw jekk il-kontenut li jipprovdu huwiex jew
fihx reklamar politiku, inkluza l-identita tal-isponsor u, fejn applikabbli, l-entita li fl-ahhar mill-ahhar
tikkontrolla l-isponsor; l-identita tal-isponsor u, fejn applikabbli, l-entita li fl-ahhar mill-ahhar tikkontrolla
l-isponsor; il-perjodu li matulu r-reklam politiku huwa mahsub li jigi ppubblikat, ikkonsenjat jew
disseminat; l-ammonti aggregati u l-valur aggregat ta’ benefic¢ji ohra ricevuti mill-fornituri tas-servizzi ta’
reklamar politiku; il-perjodu ta’” wiri, kif ukoll informazzjoni sinifikanti dwar il-parametri ewlenin uzati
biex jigi ddeterminat ir-ricevitur li lilu jigi pprezentat ir-reklam.

ii. Jizguraw li ricevituri ohra tas-servizz ikunu jistghu jidentifikaw b’'mod car, prominenti u mhux ambigwu u
fhin reali, inkluz permezz ta’ tikkettar prominenti, li I-kontenut ipprovdut ikun jew ikun fih reklamar
politiku, kif deskritt fid-dikjarazzjoni tal-influwenzatur.

Demonetizzazzjoni tal-kontenut ta’ dizinformazzjoni. [-Kummissjoni tirrakkomanda i 1-fornituri tal-
VLOPs u tal-VLOSEs ikollhom fis-sehh politiki u sistemi mmirati biex jizguraw li t-tqeghid tar-reklamar ma
jipprovdix incentivi finanzjarji ghat-tixrid tad-dizinformazzjoni u tal-FIMI fir-rigward tal-processi elettorali u
kontenut ta’ mibeghda, estremist (vjolenti) jew radikalizzat li jista’ jinfluwenza lill-individwi fl-ghazliet elettorali

taghhom.

Integrita tas-Servizzi. Il-fornituri tal-VLOPs u tal-VLOSEs ghandhom jistabbilixxu proceduri xierqa biex
jizguraw id-detezzjoni u t-tfixkil fwaqthom u effettivi tal-manipulazzjoni tas-servizz meta dan ikun gie
identifikat minnhom bhala riskju sistemiku rilevanti, filwaqt li titgies l-ahjar evidenza disponibbli. Perezempju,
fit-termini u l-kundizzjonijiet taghhom jistghu jinkludu regoli specifici kontra l-holgien ta’ kontijiet jew botnets
inawtentici (li jistghu jinkludu kontijiet awtomatizzati, parzjalment awtomatizzati, jew mhux awtomatizzati),
jew uzu qarrieqi ta’ servizz.

i. I-Kummissjoni tirrakkomanda li l-fornituri tal-VLOPs u tal-VLOSEs jizviluppaw u jinfurzaw ir-regoli
taghhom, jipprevjenu l-qerq permezz tal-impersonazzjoni tal-kandidati, l-uzu ta’ media manipulata
qarrieqa, l-uzu ta’ impenji foloz, messaggi mhallsa mhux trasparenti, jew promozzjoni mhux trasparenti
mill-influwenzaturi, kif ukoll il-koordinazzjoni tal-holgien jew l-imgiba ta’ kontenut mhux awtentiku.

ii. I-Kummissjoni tirrakkomanda kooperazzjoni bejn it-timijiet rilevanti ta’ fornituri differenti tal-VLOPs u tal-
VLOSEs biex jigi identifikat theddid komuni u biex jigu miggielda l-kampanji ta’ dizinformazzjoni bejn
il-pjattaformi, l-attivita tal-FIMI jew mibeghda, estremista (vjolenti) jew ta’ radikalizzazzjoni li tista’
tinfluwenza lill-individwi fl-ghazliet elettorali taghhom u I-migrazzjoni ta’ atturi malizzjuzi (ara t-tagsima
3.4 dwar il-kooperazzjoni mal-awtoritajiet nazzjonali, l-esperti indipendenti, u l-organizzazzjonijiet tas-
socjeta civili).

ELL http://data.europa.eu/eli/C/2024/3014/oj



MT GU C, 26.4.2024

28.  Meta titqies in-natura li qed tevolvi tal-fehim tar-riskji sistemici ghall-processi elettorali, il-mizuri ta’ mitigazzjoni
ghandhom ikunu marbuta ma’ analizi, ittestjar u riezami rigoruzi u kriti¢i tal-impatt intenzjonat u potenzjalment
mhux intenzjonat taghhom. Bhala tali, il-mizuri ta’ mitigazzjoni effettivi ghandhom ikunu bbazati fuq l-ahjar
informazzjoni u gharfien xjentifiku disponibbli. II-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs
ifasslu, jevalwaw u jottimizzaw b'mod proattiv metrici tal-prestazzjoni validi kuncettwalment ghall-effettivita tal-
mizuri ta’ mitigazzjoni, perezempju permezz tal-ittestjar A/B tal-ghazliet tal-karatteristi¢i u tad-disinn. Dawn
il-metri¢i tal-prestazzjoni ghandhom jigu analizzati bhala parti mill-qafas tal-gestjoni tar-riskju tal-fornituri u
stabbiliti biex ikejlu s-success tal-mizuri ta’ mitigazzjoni rilevanti matul elezzjoni partikolari. Dawn il-metrici
ghandhom ikunu SMART (specifici, mizurabbli, li jistghu jinkisbu, rilevanti u marbuta biz-zmien) u ghandhom
ikunu kemm kwalitattivi kif ukoll kwantitattivi.

3.2.2 Skrutinju, ricerka u access ghad-data minn partijiet terzi

29.  L-iskrutinju minn partijiet terzi u r-ricerka dwar il-mizuri ta’ mitigazzjoni huma importanti biex jghinu lill-
fornituri tal-VLOPs u tal-VLOSEs jizguraw li l-mizuri Ii jistabbilixxu jkunu effettivi u jirrispettaw id-drittijiet
fundamentali, kif ukoll il-prin¢ipji demokratici. L-access stabbli u affidabbli ghad-data ghall-iskrutinju ta’ partijiet
terzi huwa ta’ importanza kbira matul il-perjodi elettorali biex jigu Zgurati t-trasparenza, isir progress fl-gharfien u
biex jinghata kontribut ghall-izvilupp ulterjuri ta’ mizuri ta’ mitigazzjoni tar-riskju madwar l-elezzjonijiet. Minbarra
l-obbligi legali taghhom skont I-Artikolu 40 tar-Regolament (UE) 2022/2065, il-Kummissjoni tirrakkomanda li
I-fornituri tal-VLOPs u tal-VLOSEs jipprovdu access liberu ghad-data biex jistudjaw ir-riskji relatati mal-processi
elettorali, inkluz, fejn mehtieg, dawk mhux disponibbli fuq l-interfacca tal-VLOPs u tal-VLOSEs, lill-partijiet
ikkoncernati rilevanti ta’ partijiet terzi. Bmod generali, huma rakkomandati attivitajiet ta’ kooperazzjoni ad hoc biex
ifasslu u, jekk ikun mehtieg, jaggustaw malajr il-mizuri ta’ mitigazzjoni tar-riskju taghhom fir-rigward tal-processi
elettorali. Wara l-ahjar prattika dokumentata ( ), jistghu jitqiesu mizuri differenti sabiex wiehed jinvolvi ruhu
fattivitajiet bhal dawn ma’ partijiet terzi.

30. Minbarra l-ghodod u politiki ohra ta’ access fis-sehh ghall-konformita mal-Artikolu 40(12) tar-Regolament
(UE) 2022/2065, dawn il-mizuri jistghu jinkludu ghodod jew karatteristic¢i addizzjonali u mfassla apposta, inkluzi
dawk mehtiega biex jigu studjati u skrutinizzati l-mudelli tal-IA, id-dashboards vizwali, il-punti tad-data addizzjonali
li jizdiedu mal-ghodod ezistenti jew il-forniment ta’ settijiet ta’ data specifici. L-access ghal tali ghodod jew
karatteristici jista jigi estiz ghal firxa usa’ ta’ partijiet terzi, minbarra r-ricerkaturi eligibbli skont l-Artikolu 40 tar-
Regolament (UE) 2022/2065.

31. Fil-qasam tar-reklamar politiku, il-Kummissjoni tirrakkomanda li l-fornituri rilevanti tal-VLOPs u tal-VLOSEs
jizguraw li l-ghodod u l-interfacci tal-ipprogrammar tal-applikazzjonijiet (APIs) li jippermettu r-ricerka dwar
ir-repozitorji tar-reklamar politiku taghhom (%) ikunu adatti ghall-iskop taghhom u jippermettu ricerka sinifikanti
dwar id-dizinformazzjoni, il-kampanji tal-FIMI u kontenut ta’ mibeghda, estremist (vjolenti) jew radikalizzanti li jigi
disseminat biex jinfluwenza lill-individwi fl-ghazliet elettorali taghhom matul l-elezzjonijiet, inkluzi l-elezzjonijiet
ghall-Parlament Ewropew, fkonformita mar-rekwiziti tad-dritt tal-Unjoni, inkluz dwar il-protezzjoni tad-data
personali. Dan jenhtieg li jinkludi sett ta’ funzjonalitajiet minimi u kriterji ta’ tiftix li jippermettu lill-utenti u lir-
ricerkaturi jwettqu tfittxijiet personalizzati ghad-data fl-eqreb hin reali possibbli matul il-perjodu elettorali (ez.
tfittxijiet ghal kull reklamatur jew kandidat, elezzjoni, zona geografika jew pajjiz, lingwa).

32.  Minbarra r-rapporti msemmija fl-Artikolu 42(4) tar-Regolament (UE) 2022/2065, il-Kummissjoni tirrakkomanda li
-fornituri tal-VLOPs u tal-VLOSEs ikunu trasparenti kemm jista’ jkun ghall-pubbliku dwar it-tfassil,
il-funzjonament u l-ezekuzzjoni tal-mizuri ta’ mitigazzjoni relatati mal-processi elettorali biex ikun jista’ jsir
skrutinju pubbliku li min-naha tieghu jista’ jkollu impatt fuq it-tfassil ta’ mizuri ta’ mitigazzjoni effettivi. Matul
il-perjodi elettorali, huwa ta’ importanza partikolari li I-fornituri tal-VLOPs u tal-VLOSEs juru li d-decizjonijiet ta’
moderazzjoni tal-kontenut ma jaffettwawx l-ugwaljanza tal-kandidati jew jiffavorixxu jew jippromwovu b’'mod
sproporzjonat l-ilhna li jirrapprezentaw certi fehmiet (polarizzati).

(*) Ara r-rakkomandazzjoni fit-tagsima 3.2.1. (e) ghall-fornituri tal-VLOPs u I-VLOSEs biex jallinjaw il-politiki taghhom mar-Regolament
dwar ir-Reklamar Politiku qabel id-dhul fis-sehh tieghu
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3.2.3. Drittijiet fundamentali

33.

34.

35.

3.3.

36.

37.

I-mizuri ta’ mitigazzjoni tar-riskju, mehuda fkonformita mal-Artikolu 35 tar-Regolament (UE) 2022/2065,
ghandhom jittichdu b’kunsiderazzjoni xierqa ghall-protezzjoni tad-drittijiet fundamentali minquxa fil-Karta tad-
Drittijiet Fundamentali tal-Unjoni Ewropea, b'mod partikolari d-dritt ghal-liberta tal-espressjoni u tal-informazzjoni,
inkluz il-liberta u l-pluralizmu tal-media. Fkonformita mal-Premessa 47 ta’ dak ir-Regolament, il-fornituri tal-VLOPs
u tal-VLOSEs ghandhom iqisu kif xieraq l-istandards internazzjonali rilevanti tad-drittijiet tal-bniedem bhall-Prin¢ipji
Gwida tan-Nazzjonijiet Uniti dwar in-Negozju u d-Drittijiet tal-Bniedem (UNGPs). Jistghu jigu kkunsidrati wkoll
rapporti indipendenti rilevanti () meta jitfasslu u jigu infurzati l-mizuri ta’ mitigazzjoni.

Meta jigu mmitigati r-riskji sistemici ghall-integrita elettorali, il-Kummissjoni tirrakkomanda li tinghata wkoll
kunsiderazzjoni xierqa lill-impatt tal-mizuri biex jigi indirizzat il-kontenut illegali bhall-in¢itament pubbliku ghall-
vjolenza u l-mibeghda sal-punt li tali kontenut illegali jista’ jimpedixxi jew isikket l-ilhna fid-dibattitu demokratiku,
b'mod partikolari dawk li jirrapprezentaw gruppi vulnerabbli jew minoranzi. Perezempju, il-forom ta’ razzizmu, jew
id-dizinformazzjoni abbazi tal-generu u l-vjolenza abbazi tal-generu online inkluz fil-kuntest ta’ ideologija estremista
vjolenti jew terroristika jew il-FIMI mmirati lejn il-komunita LGBTIQ+ (**) jistghu jdghajfu d-djalogi u d-dibattiti
miftuha u demokrati¢i, u jkomplu jzidu d-divizjoni so¢jali u l-polarizzazzjoni. Fdan ir-rigward, il-Kodici ta’
Kondotta dwar il-glieda kontra d-diskors ta’ mibeghda illegali online jista’ jintuza bhala ispirazzjoni meta tigi
kkunsidrata azzjoni xierqa.

Minbarra l-involviment tal-atturi rilevanti matul il-valutazzjoni tar-riskju, kif imsemmi fil-premessa 90 tar-
Regolament (UE) 2022/2065, il-Kummissjoni tirrakkomanda li l-fornituri tal-VLOPs u tal-VLOSEs jaghmlu
disponibbli l-valutazzjonijiet tal-impatt fuq id-drittijiet fundamentali mwettqa bhala parti mill-valutazzjonijiet tar-
riskju, ghall-organizzazzjonijiet tas-so¢jeta ¢ivili, b'mod partikolari l-organizzazzjonijiet tas-so¢jeta civili kkonsultati
fdan il-process hekk kif jigu konkluzi, jigifieri possibbilment aktar kmieni milli mehtieg skont 1-Artikolu 42(4) ta’
dak ir-Regolament. Dan jista’ jipprovdi spazju ghal djalogu miftuh kostruttiv dwar prattiki tajbin possibbli u titjib
potenzjali.

Mizuri ta’ mitigazzjoni marbuta mal-IA generattiva

L-izviluppi teknologici recenti fl-IA generattiva ppermettew il-holgien u l-uzu mifrux ta’ sistemi ta’ intelligenza
artificjali li kapaci jiggeneraw test, immagnijiet, vidjos, jew kontenut sintetiku ichor. Filwaqt li Zviluppi bhal dawn
jistghu jgibu hafna opportunitajiet godda, dawn jistghu jwasslu ghal riskji sistemici specifici fil-kuntest tal-
elezzjonijiet. B'mod partikolari, I-IA generattiva tista’ tigi abbuzata biex tqarraq bil-votanti jew biex timmanipula
l-processi elettorali billi tohloq u xxerred kontenut sintetiku mhux awtentiku, pregudikat u qarrieqi (inkluz test,
awdjo, immagnijiet fissi u vidjo) rigward atturi politici, rapprezentazzjoni falza ta’ avvenimenti, stharrig elettorali,
kuntesti jew narrattivi. Is-sistemi tal-IA generattivi jistghu jipproducu wkoll informazzjoni skorretta, inkoerenti jew
iffabbrikata, l-hekk imsejha “alluc¢inazzjonijiet”, li jirrapprezentaw b'mod hazin ir-realta, u li potenzjalment jistghu
jgarrqu bil-votanti.

Skont l-Artikolu 35(1) tar-Regolament (UE) 2022/2065, il-fornituri tal-VLOPs u tal-VLOSEs ghandhom jivvalutaw
ir-riskji sistemici fil-kuntest tal-elezzjonijiet, bhal dawk imsemmija hawn fuq, u jistabbilixxu mizuri ta’ mitigazzjoni
ragonevoli, proporzjonati u effettivi mfassla ghar-riskji relatati kemm mal-holgien kif ukoll mad-disseminazzjoni ta’
kontenut tal-IA generattiv, skont in-natura tas-servizz taghhom. L-ahjar prattiki li jistghu jinfurmaw il-mizuri
rilevanti ta’ mitigazzjoni tar-riskju diga jistghu jittiehdu mill-Att dwar I-IA u I-Patt dwar I-IA. Partikolarment
rilevanti fdan il-kuntest huma l-obbligi previsti fl-Att dwar I-IA ghall-fornituri ta’ mudelli tal-IA ghal skopijiet
generali, fosthom I-IA generattiva, ir-rekwiziti ghat-tikkettar ta’ “deep fakes” u ghall-fornituri ta’ sistemi tal-IA
generattivi biex juzaw soluzzjonijiet teknici tal-oghla livell ta’ zvilupp tekniku biex jizguraw li I-kontenut mahlug

(*) Xi ezempji jinkludu d-dokument ta’ politika Access Now u I-European Center for Not-for-Profit Law “Towards meaningful fundamental

rights impact assessments under the DSA”, Danish Institute for Human Rights, Guidance on Human Rights Impact Assessment of
Digital Activities, Julian Jaursch, Josefine Bahro, Asha Allen, Claire Pershan and Katarzyna Szymielewicz, DSA risk mitigation: Current
Practices, ideas and open questions

(**) FIMI targeting LGBTIQ+ people: Well-informed analysis to protect human rights and diversity | EEAS (europa.eu)
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permezz tal-IA generattiva jkun immarkat fformat li jingara mill-magni u li jista’ jigi identifikat bhala tali, li se
jippermetti d-detezzjoni tieghu mill-fornituri tal-VLOPs u tal-VLOSEs. II-Kummissjoni tirrakkomanda li I-fornituri
tal-VLOPs u tal-VLOSEs jallinjaw il-politiki taghhom mal-Att dwar I-IA gabel id-dhul fis-sehh tieghu, fkonformita
mal-Patt dwar [-IA.

38. Il-mizuri ta’ mitigazzjoni marbuta mal-IA generattiva ghandhom jigu applikati mill-fornituri tal-VLOPs u tal-
VLOSEs, sal-punt li jkunu teknikament fattibbli, b’kunsiderazzjoni partikolari ghall-impatti ta’ tali mizuri fuq
id-drittijiet fundamentali protetti skont il-Karta. I-Kummissjoni tirrakkomanda wkoll kollaborazzjoni bejn
l-industriji biex jigu zviluppati aktar mizuri ta’ mitigazzjoni effettivi ghall-IA generattiva fil-kuntest tal-Kodicijiet ta’
Prattika ghall-mudelli tal-IA bi skop generali u t-trasparenza tal-kontenut iggenerat mill-IA li ghandhom jigu
zviluppati skont -Att dwar I-IA.

39.  Wara r-riskji specifici reali jew prevedibbli ghall-processi elettorali identifikati, il-Kummissjoni tirrakkomanda li
|-fornituri tal-VLOPs u tal-VLOSEs li s-servizzi taghhom jistghu jintuzaw ghall-holqien ta’ kontenut generattiv tal-IA
qarrieqi, pregudikat jew falz ikollhom fis-sehh il-mizuri ta’ mitigazzjoni tar-riskju li gejjin, sa fejn dan ikun
teknikament fattibbli, u skont l-oghla livell ta’ zvilupp tekniku attwali:

a) Jizguraw li l-kontenut generattiv tal-IA, u tipi ohra ta’ media sintetika u manipulata, ikunu jistghu jigu
identifikati — b’'mod partikolari bl-uzu ta’ tekniki u metodi affidabbli, interoperabbli, effettivi u robusti bizzejjed,
bhall-marki tal-ilma, l-identifikazzjonijiet tal-metadata, il-metodi kriptografi¢i biex tigi ppruvata l-provenjenza
u l-awtenticita tal-kontenut, il-metodi ta’ registrazzjoni, il-marki tas-swaba’ jew tekniki ohra, skont kif ikun
xieraq, filwaqt li jitqiesu l-istandards ezistenti. Dan huwa partikolarment importanti ghal kwalunkwe kontenut
generattiv tal-IA li jikkoncerna kandidati, politici, jew partiti politici. Il-marki tal-ilma u l-metadata jistghu jigu
applikati wkoll ghall-kontenut li jkun ibbazat fuq filmati inizjalment awtentici (bhal vidjos, immagnijiet jew
awdjo) li sussegwentement ikun inbidel permezz tal-uzu ta’ IA generattiva;

b) Jaghmlu sforzi biex jizguraw li l-informazzjoni ggenerata mis-sistemi tal-IA tkun ibbazata kemm jista’ jkun
fuq sorsi affidabbli fil-kuntest elettorali, bhal informazzjoni uffi¢jali mill-awtoritajiet elettorali rilevanti, u li
kwalunkwe kwotazzjoni jew referenza maghmula mis-sistema ghal sorsi esterni tkun pre¢iza u ma
tirrapprezentax hazin il-kontenut i¢citat, u b’hekk tillimita l-effetti tal- “allucinazzjonijiet”;

¢) Iwissu lill-utenti dwar zbalji potenzjali fil-kontenut mahluga minn sistemi tal-IA generattivi u jissuggerixxu li
jikkonsultaw sorsi awtorevoli biex jivverifikaw il-veracitd ta’ tali informazzjoni, kif ukoll jistabbilixxu
salvagwardji biex jipprevjenu l-holgien ta’ kontenut falz li jista’ jkollu potenzjal qawwi li jinfluwenza l-imgiba
tal-utenti;

d) Iwettqu u jiddokumentaw ezercizzji ta’ ttestjar tat-tim l-ahmar u b'enfasi partikolari fuq il-processi elettorali,
kemm b’timijiet interni kif ukoll b’esperti esterni, qabel ma jirrilaxxaw sistemi tal-IA generattivi lill-pubbliku u
jsegwu approc¢¢ ta’ rilaxx gradwali meta jaghmlu dan biex jikkontrollaw ahjar il-konsegwenzi mhux
intenzjonati;

e) Jistabbilixxu metrici tal-prestazzjoni xierqa, inkluz ghas-sikurezza u l-precizjoni fattwali tat-twegibiet moghtija
ghall-mistogsijiet dwar il-kontenut elettorali, u jimmonitorjaw kontinwament il-prestazzjoni tas-sistemi
tal-IA generattivi, u jichdu azzjonijiet xierqa meta jkun mehtieg;

f) Jintegraw fsistemi tal-IA generattivi salvagwardji li jzidu s-sikurezza taghhom, bhal klassifikaturi fil-pront,
moderazzjoni tal-kontenut u filtri ohra, biex jidentifikaw u jipprevjenu indikazzjonijiet li jmorru kontra
t-termini tas-servizz tal-fornitur tal-VLOP jew tal-VLOSE dwar il-processi elettorali; jiehdu mizuri xierqa ohra li
jfittxu li jipprevjenu l-uzu hazin tas-sistema tal-IA generattiva ghal skopijiet illegali, manipulattivi u ta’
dizinformazzjoni fil-kuntest tal-processi elettorali;

g) Ghall-kontenut tat-test, b'mod partikolari, indika, fejn possibbli, fl-outputs iggenerati s-sorsi konkreti tal-
informazzjoni uzata bhala data tal-input jew ipprovdi mezzi ohra biex l-utenti jkunu jistghu jivverifikaw
l-affidabbilta u jikkuntestwalizzaw aktar l-informazzjoni.

40. Wara r-riskji specifici reali jew prevedibbli ghall-processi elettorali identifikati, il-Kummissjoni tirrakkomanda li
|-fornituri tal-VLOPs u tal-VLOSEs li s-servizzi taghhom jistghu jintuzaw biex ixerrdu kontenut generattiv tal-IA
qarrieqi jew falz iqisu l-mizuri ta’ mitigazzjoni tar-riskju li gejjin, sa fejn ikun teknikament fattibbli skont l-oghla
livell ta’ zvilupp tekniku attwali:
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a) Jadattaw it-termini u l-kundizzjonijiet taghhom u jizguraw l-infurzar taghhom, biex inaqgsu b'mod
sinifikanti l-firxa u l-impatt tal-kontenut generattiv tal-IA li juri dizinformazzjoni jew mizinformazzjoni dwar
il-process elettorali, bhal irregolaritajiet elettorali.

i.  I-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs jipprovdu informazzjoni pubblika cara
dwar liema processi interni u mizuri ta’ mitigazzjoni, bhat-tikkettar, l-immarkar, it-twaqgigh jew it-tnehhija,
huma fis-sehh biex jinfurzaw dawn il-politiki;

ii. I-Kummissjoni tirrakkomanda li l-fornituri tal-VLOPs u tal-VLOSEs jikkooperaw u jikkondividu
informazzjoni dwar tali kontenut qarrieqi mal-verifikaturi tal-fatti biex jizguraw li r-riskju ta’
amplifikazzjoni fi pjattaformi ohra jigi minimizzat.

b) Jittikkettjaw b’'mod car, jew inkella jaghmlu distingwibbli permezz ta’ marki prominenti, immagnijiet sintetici
jew manipulati, awdjo jew vidjos li jixbhu b'mod apprezzabbli persuni, oggetti, postijiet, entitajiet, avvenimenti,
jew avvenimenti li juru avvenimenti bhala reali li ma sehhewx jew ma jirrapprezentawhomx hazin, u jidhru
b'mod falz ghal persuna li hija awtentika jew veritiera (jigifieri, deepfakes).

i. [I-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs jipprovdu lill-utenti b'interfacci u
ghodod standard u facli biex jintuzaw biex izidu tikketti mal-kontenut iggenerat mill-IA;

ii. Meta jittikkettaw il-kontenut generattiv tal-IA, il-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u
tal-VLOSEs japplikaw tikketti effi¢jenti, facilment rikonoxxuti mill-utenti, filwaqt li jqisu aspetti bhall-
grafika, il-pozizzjoni u t-twaqqit, abbazi tar-ricerka xjentifika dwar l-effettivita tat-tikketti (*!).
I-fornituri tal-VLOPs u tal-VLOSEs ghandhom jittestjaw ukoll l-effettivita ta’ tali tikketti qabel ma
johorgu u jadattaw u jtejbuhom abbazi tal-feedback u l-esperjenza;

ii. [I-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs jizguraw li l-kontenut generattiv
tal-IA ttikkettat izomm it-tikketta tieghu ladarba jigi kondiviz minn utenti ohra fuq il-pjattaforma.

¢) I-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs jadattaw is-sistemi ta’ reklamar taghhom,
perezempju billi jipprovdu lir-reklamaturi b'ghazliet biex jittikkettaw b'mod car il-kontenut mahluq bIA
generattiva fir-reklami jew fil-posts promossi u fil-politika tar-reklamar taghhom jirrikjedu li din it-tikketta
tintuza meta r-reklam jinkludi kontenut generattiv tal-IA.

d) Biex jinfurzaw dawn il-politiki, il-fornituri tal-VLOPs u tal-VLOSEs ghandhom jadattaw il-processi ta’
moderazzjoni tal-kontenut u s-sistemi algoritmi¢i taghhom b'tali mod 1i jidentifikaw kontenut iggenerat
jew manipulat tal-IA permezz ta’ marki tal-ilma, identifikazzjonijiet tal-metadata, metodi kriptografici biex tigi
ppruvata l-provenjenza u l-awtenticita tal-kontenut, metodi ta’ registrazzjoni, marki tas-swaba’ jew tekniki ohra.

i.  Fdan il-kuntest, il-fornituri tal-VLOPs u tal-VLOSEs jenhtieg li jikkooperaw mal-fornituri ta’ sistemi tal-IA
generattivi u jsegwu mizuri ewlenin tal-oghla livell ta’ zvilupp tekniku biex jizguraw li tali marki tal-ilma,
identifikazzjonijiet tal-metadata, metodi kriptografici biex tigi ppruvata l-provenjenza u l-awtenticita tal-
kontenut, il-metodi tal-illoggjar, il-marki tas-swaba’ jew tekniki ohra jigu identifikati b'mod affidabbli u
effettiv, dawn huma rrakkomandati wkoll jappoggaw innovazzjonijiet teknologic¢i godda biex itejbu
l-effettivita u l-interoperabbilta ta’ tali ghodod.

e) Il-mizuri tallitterizmu medjatiku msemmija fit-Tagsima 2 ghandhom jiffukaw ukoll fuq sistemi tal-IA
generattivi, perezempju biex jispjegaw kif tahdem it-teknologija u 1-possibbiltajiet ghall-uzu hazin taghha.

41.  Skont I-Artikolu 35(1) tar-Regolament (UE) 2022/2065, meta l-fornituri tal-VLOPs u tal-VLOSEs jindirizzaw forom
legali izda dannuzi ta’ kontenut generattiv tal-IA li jistghu jinfluwenzaw l-imgiba tal-votanti, ghandhom igisu b'mod
partikolari l-impatt li l-politiki u l-mizuri taghhom jista’ jkollhom fuq id-drittijiet fundamentali, b'mod partikolari
lliberta tal-espressjoni, inkluz l-espressjoni politika, il-parodija u s-satira. Tali valutazzjoni tal-impatt tad-drittijiet
fundamentali hija mehtiega b’'mod partikolari meta jigu zviluppati politiki dwar liema tip ta’ kontenut generattiv
tal-IA qarrieqi fornitur ta’ VLOP jew VLOSE ma jippermettix fis-servizz tieghu u liema se jnehhi minnu.

(") Ara perezempju Tom Dobber, Sanne Kruikemeier, Fabio Votta, Natali Helberger & Ellen P. Goodman (2023) The effect of traffic light
veracity labels on perceptions of political advertising source and message credibility on social media, Journal of Information
Technology & Politics

ELL http://data.europa.eu/eli/C/2024/3014/oj
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42.  Peress li -kontenut iggenerat mill-IA jgorr riskji specifici, ghandu jkun soggett ghal skrutinju akbar, anke permezz
tal-izvilupp ta’ ghodod u teknologiji ad hoc, ez., biex titwettaq ricerka mmirata lejn l-identifikazzjoni u I-fehim ta’
riskji specifi¢i relatati mal-processi elettorali. Il-fornituri tal-VLOPs u tal-VLOSEs huma mhegga jikkunsidraw
l-istabbiliment ta’ ghodod iddedikati ghar-ricerkaturi biex jiksbu access ghall-kontenut iggenerat mill-IA u biex
jidentifikawh u janalizzawh b’'mod specifiku.

3.4. Kooperazzjoni mal-awtoritajiet nazzjonali, l-esperti indipendenti u l-organizzazzjonijiet tas-soc¢jeta ¢ivili

43.  Il-kontribut ghall-protezzjoni tal-integrita ta’ elezzjoni specifika ma jistax isir minghajr gharfien tal-kuntest
nazzjonali, legali, so¢jetali u politiku specifiku kif ukoll minghajr reazzjonijiet fwaqthom ghal zviluppi f'hin reali li
jaffettwaw ir-riskji ggenerati mis-servizzi tal-VLOPs jew tal-VLOSEs. Il-proceduri u l-istrutturi organizzattivi ghall-
elezzjonijiet ivarjaw minn Stat Membru ghal iehor u anke minn elezzjoni ghal ohra. Il-fornituri tal-VLOPs u tal-
VLOSEs ghandhom ikunu konxji tal-istruttura ta’ governanza elettorali nazzjonali applikabbli ghall-elezzjonijiet
inkwistjoni u r-rwol ta’ diversi awtoritajiet. Billi jiksbu fehim tajjeb tal-proc¢eduri nazzjonali specifici bhad-
delimitazzjoni tal-perjodi tal-kampanja elettorali, iz-zmien tad-dezinjazzjoni uffi¢jali tal-kandidati elettorali, u
l-perjodi ta’ silenzju elettorali, il-fornituri tal-VLOPs u tal-VLOSEs jistghu jfasslu mizuri ta’ mitigazzjoni tar-riskju
filwaqt li jqisu l-aspetti specifici tal-Istat Membru rilevanti.

44.  Ghal dan il-ghan, il-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs regolarment u, fejn mehtieg,
b'mod urgenti, jiskambjaw informazzjoni ma’ u jkollhom punti ta’ kuntatt ghall-awtoritajiet nazzjonali u Ewropej
kompetenti, bl-involviment tal-Koordinatur tas-Servizzi Digitali tal-Istat Membru taghhom u, fejn xieraq, tal-
awtoritajiet regjonali u lokali kompetenti, biex jiffacilitaw l-iskambju ta’ informazzjoni, kif ukoll il-Kummissjoni, kif
xierag.

45.  L-ghan ta’ tali interazzjonijiet bejn il-fornituri tal-VLOPs u tal-VLOSEs u l-awtoritajiet nazzjonali kompetenti ghandu
jkun limitat ghall-kondivizjoni ta’ informazzjoni li tista’ tinforma l-valutazzjonijiet tar-riskju u l-mizuri ta’
mitigazzjoni dwar il-processi elettorali jew li tista’ tinforma l-azzjonijiet tal-awtoritajiet nazzjonali li huma fil-
kompetenza taghhom biex jipprotegu l-integrita tal-processi elettorali. Perezempju, l-awtoritajiet nazzjonali
rilevanti jistghu jipprovdu lill-fornituri tal-VLOPs u tal-VLOSEs b'informazzjoni uffi¢jali dwar il-process tal-
votazzjoni li jista’ jigi integrat fis-servizzi taghhom, u fejn possibbli u xieraq, jipprovdulhom informazzjoni dwar
ir-riskji possibbli ghall-process elettorali, li tista’ tinforma lill-fornituri tal-mizuri ta’ mitigazzjoni tal-VLOPs u tal-
VLOSEs stabbiliti. Min-naha l-ohra, l-informazzjoni dwar ir-riskji li [-fornituri tal-VLOPs u tal-VLOSEs jimmitigaw
fuq is-servizz taghhom tista’ tkun rilevanti ghall-hidma tal-awtoritajiet nazzjonali kompetenti fil-protezzjoni tal-
integrita tal-processi elettorali. Sal-punt li tali interazzjonijiet ma jaqghux fil-kamp ta’ applikazzjoni tal-obbligi ta’
rapportar dwar it-trasparenza skont ir-Regolament (UE) 2022/2065, il-Kummissjoni tirrakkomanda li l-awtoritajiet
nazzjonali u l-fornituri tal-VLOPs u tal-VLOSEs jirrapportaw dwarhom b’'mod trasparenti, perezempju fdokumenti
pubblici li fihom l-awtoritajiet nazzjonali jevalwaw il-process elettorali, jew fir-rapportar dwar it-trasparenza li
jsegwi mir-Regolament (UE) 2022/2065.

46.  1l-Koordinaturi tas-Servizzi Digitali mahtura skont ir-Regolament (UE) 2022/2065 fkull Stat Membru jistghu jservu
bhala punti ta’ kuntatt ghall-fornituri tal-VLOPs jew tal-VLOSEs, jekk ma jkunx ¢ar liema awtorita nazzjonali hija
kompetenti ghall-kwistjonijiet relatati mal-mitigazzjoni tar-riskju fil-processi elettorali. Peress li I-Koordinaturi tas-
Servizzi Digitali jiffunzjonaw bhala l-punt uniku ta’ kuntatt fir-rigward tal-kwistjonijiet kollha relatati mal-
applikazzjoni tar-Regolament (UE) 20222065 fi Stat Membru, il-Kummissjoni tirrakkomanda li I-Koordinaturi tas-
Servizzi Digitali jkunu involuti fl-iskambji bejn il-fornituri tal-VLOPs u tal-VLOSEs u l-awtoritajiet nazzjonali
kompetenti dwar il-process elettorali. Barra minn hekk, il-Kummissjoni rrakkomandat lill-Istati Membri jsahhu
n-networks elettorali nazzjonali taghhom (*?) u jiffacilitaw il-kooperazzjoni taghhom mal-partijiet ikkoncernati
rilevanti (**). Dawn in-networks elettorali nazzjonali jistghu jkunu wkoll punt ta’ kuntatt rilevanti ghall-fornituri tal-
VLOPs u tal-VLOSEs.

(*?) https:|[eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018H0234
(**) Rakkomandazzjoni tal-Kummissjoni (UE) 2023/2829 tat-12 ta’ Dicembru 2023 dwar processi elettorali inkluzivi u reziljenti fl-Unjoni
u t-tishih tan-natura Ewropea u t-tmexxija effi¢jenti tal-elezzjonijiet tal-Parlament Ewropew
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Flimkien mal-kooperazzjoni mal-awtoritajiet nazzjonali, huwa rrakkomandat ukoll li I-fornituri tal-VLOPs u tal-
VLOSEs jistabbilixxu kooperazzjoni b’sahhitha ma’ atturi mhux statali rilevanti peress li tali atturi ghandhom rwol
ewlieni fil-protezzjoni tal-processi elettorali. Qabel l-elezzjonijiet, il-fornituri tal-VLOPs u tal-VLOSEs jistghu
jorganizzaw laqghat kif ukoll jistabbilixxu kanali ta’ komunikazzjoni regolari ma’ atturi mhux statali attivi fil-
processi elettorali bhall-akkademici, esperti indipendenti, organizzazzjonijiet tas-so¢jeta ¢ivili u rapprezentanti ta’
diversi komunitajiet, u jistednuhom jikkondividu l-gharfien espert, l-gharfien u l-osservazzjonijiet indipendenti
taghhom li jistghu jghinu biex jigu identifikati r-riskji li jistghu jirrikjedu mizuri ta’ mitigazzjoni u jikkontribwixxu
ghall-izvilupp ta’ tali mizuri ta’ mitigazzjoni.

L-istabbiliment ta’ kanali ghall-komunikazzjoni matul il-kampanja elettorali ma’ atturi mhux statali, inkluzi
organizzazzjonijiet tal-kampanja u osservaturi elettorali, se jghin lill-fornituri tal-VLOPs u tal-VLOSEs jithmu ahjar
il-kuntest tal-elezzjonijiet sabiex jirreagixxu fil-pront f'sitwazzjonijiet ta’ emergenza, ifasslu u jikkalibraw il-mizuri
ta’ mitigazzjoni tar-riskju u jithmu ahjar kif jahdmu I-mizuri ta’ mitigazzjoni taghhom fil-kuntest lokali. Il-grupp ta’
Hidma dwar 1-Elezzjonijiet tal-Kodici ta’ Prattika — u s-sistema ta’ rispons rapidu tieghu — huwa ezempju tajjeb ta’
tali forum multipartecipattiv u ezistenti, inkluzi 1-NGOs u l-verifikaturi tal-fatti b'esperjenza importanti specifika
ghall-elezzjoni. It-Task Force tal-EDMO dwar I-Elezzjonijiet — maghmula minn verifikaturi tal-fatti indipendenti,
akkademici, u specjalisti tal-litterizmu medjatiku — kif ukoll i¢-centri tal-EDMO madwar I-UE jistghu jipprovdu
wkoll kontribut importanti fdan ir-rigward.

Id-disponibbilta ta’ informazzjoni affidabbli minn sorsi pluralistici hija krug¢jali ghall-processi elettorali demokratici li
jifftunzjonaw tajjeb. Dan jirrikjedi mhux biss protezzjoni minn interferenza kummercjali u politika esterna, izda
wkoll minn applikazzjoni hazina potenzjali tal-processi interni tal-VLOPs u tal-VLOSEs, kif rikonoxxut mill-
Artikolu 17 tal-Att Ewropew dwar il-Liberta tal-Media propost (*¥). Il-gurnalisti u l-fornituri tas-servizzi tal-media
jaqdu rwol vitali fil-gbir, l-ipprocessar u r-rappurtar tal-informazzjoni lill-pubbliku, rwol sahansitra aktar kritiku
matul iz-Zminijiet elettorali. Il-fornituri indipendenti tas-servizzi tal-media tal-ahbarijiet u l-organizzazzjonijiet bi
standards u proceduri editorjali interni stabbiliti sew huma generalment megqjusa bhala sorsi affidabbli ta’
informazzjoni. Ghalhekk, il-fornituri tal-VLOPs u tal-VLOSEs ghandhom jikkollaboraw ma’ organizzazzjonijiet tal-
media indipendenti, awtoritajiet regolatorji, organizzazzjonijiet tas-socjeta ¢ivili u ta’ bazi, verifikaturi tal-fatti,
akkademici, u partijiet ikkoncernati rilevanti ohra dwar inizjattivi biex tissahhah l-identifikazzjoni ta’ informazzjoni
affidabbli u l-accessibbilta tal-utenti ghal kontenut pluralistiku tal-media tal-ahbarijiet relatat mal-elezzjonijiet minn
sorsi fdati.

Meta jitgies ir-rwol importanti fil-gudizzju tal-veracita tal-informazzjoni li ghandhom tali organizzazzjonijiet,
il-Kummissjoni tirrakkomanda li l-fornituri tal-VLOPs u tal-VLOSEs jikkollaboraw ma’ organizzazzjonijiet
indipendenti tal-verifika tal-fatti li jaderixxu ma’ standards gholjin ta’ metodologija, etika u trasparenza, perezempju
billi jkunu membri tan-Network Ewropew tal-Istandards tal-Verifika tal-Fatti (EFCSN) u jsegwu I-Kodici ta’ Standards
tieghu (*). II-Kummissjoni tirrakkomanda li din il-kollaborazzjoni tkun trasparenti. Perezempju, xi firmatarji tal-
Kodi¢i ta’ Prattika dwar id-Dizinformazzjoni jelenkaw l-organizzazzjonijiet tal-verifika tal-fatti li ghandhom
ftehimiet maghhom.

Matul perjodu elettorali

Matul il-perjodu elettorali, li fih se jkunu fis-sehh mizuri u rizorsi li huma specifici ghall-mitigazzjoni tar-riskji ghall-
process elettorali, il-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs jaghtu attenzjoni specifika lill-
mizuri ta’ mitigazzjoni tar-riskju li jnaqqsu l-impatt ta’ incidenti li jista’ jkollhom impatt sinifikanti fuq l-ezitu jew
il-partecipazzjoni elettorali.

Dan jinkludi li l-utenti jinghataw access ghal informazzjoni affidabbli, fwaqtha u intelligibbli minn sorsi uffi¢jali
dwar kif jivvutaw kif ukoll dwar il-process ta’ votazzjoni jew mizuri bhal dawk imsemmija fit-Tagsima 3.3 biex
titnaqqas il-hsara potenzjali ta’ kwistjonijiet ta’ impatt gholi bhal immagnijiet manipulati, registrazzjonijiet bil-vuci
jew deepfakes, perezempju ta’ atturi politici li jikkontendu fl-elezzjonijiet. Il-fornituri tal-VLOPs u tal-VLOSEs
ghandhom jizguraw ukoll li jkunu jistghu jirreagixxu malajr ghall-manipulazzjoni tas-servizz taghhom bl-ghan li
jimminaw il-process elettorali u jippruvaw juzaw id-dizinformazzjoni u l-manipulazzjoni tal-informazzjoni biex
irazznu lill-votanti.

(* Testi adottati — 1-Att Ewropew dwar il-Liberta tal-Media — 1-Erbgha, 13 ta’ Marzu 2024 (europa.eu)
(**) EFCSN | European Fact-Checking Standards Network Project — European Fact-Checking Standards Network Project
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53. Incidenti li jsehhu fuq pjattaforma jew barra mill-pjattaforma matul perjodu elettorali jista’ jkollhom konsegwenzi
rapidi u b'impatt kbir ghall-integrita tal-elezzjonijiet jew ghas-sigurta pubblika. B'rizultat ta’ dan, il-Kummissjoni
tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs jistabbilixxu mekkanizmu intern ta’ rispons ghall-inc¢identi,
li jinvolvi wkoll it-tmexxija gholja, kif ukoll immappjar tal-partijiet ikkoncernati involuti fl-organizzazzjoni fir-
rispons ghall-in¢ident. Din il-procedura ghandha tigi stabbilita, magbula u ttestjata, inkluz permezz ta’ ezercizzji ta’
timijiet homor, minn gabel sabiex tkun tista’ tigi applikata malajr. Din il-proc¢edura ghandha tkun konsistenti,
ripetibbli u verifikabbli, u tipproduci decizjonijiet u eziti dokumentati sew, sabiex il-fornituri tal-VLOPs u tal-
VLOSEs ikunu jistghu jirrevedu r-risponsi taghhom wara avvenimenti ta’ impatt gholi.

54.  Meta titgies il-htiega ghall-applikazzjoni rapida tal-mizuri ta’ mitigazzjoni, il-Kummissjoni tirrakkomanda wkoll li
|-fornituri tal-VLOPs u tal-VLOSEs jistabbilixxu kooperazzjoni u skambju rapidu u effi¢jenti ta’ informazzjoni bejn
il-pjattaformi u ma’ atturi mhux statali rilevanti li ghandhom gharfien u kompetenza rilevanti ghall-elezzjonijiet;
dawn l-atturi jistghu jinkludu partijiet ikkoncernati mill-organizzazzjonijiet tas-so¢jeta civili, I-akkademja u
r-ricerkaturi, il-media indipendenti u ohrajn. Meta titgies in-natura bejn il-pjattaformi tal-kontenut illegali ufjew
dannuz, kif ukoll tad-dizinformazzjoni u l-attivita tal-FIMI, il-kooperazzjoni fost il-VLOPs u -VLOSEs infushom
biex jikkondividu informazzjoni rilevanti, kif ukoll il-kooperazzjoni taghhom ma’ pjattaformi u servizzi izghar hija
krugjali biex dawn ir-riskji jittaffew b'mod effettiv. Dan se jghin lill-fornituri tal-VLOPs u tal-VLOSEs jirreagixxu
aktar malajr ghall-kwistjonijiet u inc¢identi emergenti, jithmu ahjar il-kuntest, jadattaw il-mizuri ta’ mitigazzjoni
taghhom, u jghinuhom jivvalutaw l-effettivita tal-azzjonijiet taghhom mehuda. L-effi¢jenza ta’ din il-kooperazzjoni
u dan l-iskambju ta’ informazzjoni huma partikolarment essenzjali minhabba n-natura sensittiva ghaz-zmien ta’
avvenimenti bhal dawn. Ghalhekk ghandu jinkludi reazzjonijiet mill-fornituri tal-VLOPs u tal-VLOSEs u feedback
sinifikanti lill-atturi mhux statali rilevanti involuti — fi Zmien ragonevoli - li jippermettu valutazzjoni tal-effi¢jenza u
l-impatt ta’ din il-kooperazzjoni u l-iskambju.

55.  Is-sistema ta’ rispons rapidu li ghandha tigi stabbilita mill-firmatarji tal-Kodici ta’ Prattika dwar id-Dizinformazzjoni
hija ezempju tajjeb ta’ tali forum ghall-kooperazzjoni matul l-elezzjonijiet, li tikkontribwixxi ghall-mekkanizmi ta’
rispons ghall-incidenti tal-pjattaformi. Il-fornituri tal-VLOPs u tal-VLOSEs ghandhom jistabbilixxu, flimkien mal-
firmatarji l-ohra, il-qafas procedurali ghall-kooperazzjoni u I-koordinazzjoni bejniethom matul Il-elezzjonijiet,
inkluz mekkanizmu ta’ feedback rapidu bil-htiega ta’ segwitu rapidu, effi¢jenti u xieraq mill-pjattaformi.

56.  Ezempju ichor dwar kif tigi organizzata l-hidma fuq ir-reazzjonijiet ghall-FIMI u d-dizinformazzjoni jista’ jinstab fit-
tieni Rapport tas-SEAE dwar it-Theddid tal-FIMI (*) li jressaq “Qafas ta’ Rispons” li jorbot b’'mod effettiv -analizi ma’
twegibiet ibbazati fuq l-evidenza filwaqt li jenfasizza l-importanza tal-kooperazzjoni bejn diversi partijiet
ikkoncernati. Tista’ tittiehed ispirazzjoni wkoll minn inizjattivi bha¢-Centru tal-Kondivizjoni u l-Analizi tal-
Informazzjoni dwar il-Manipulazzjoni tal-Informazzjoni u Interferenza minn Barranin (FIMI-ISAC) (¥). Tali FIMI-
ISAC ghandu l-ghan li jippromwovi l-kondivizjoni ta’ informazzjoni bejn il-partijiet ikkoncernati kollha dwar
il-kawzi ewlenin, l-in¢identi u t-theddid, u I-kondivizjoni tal-esperjenza, I-gharfien u l-analizi.

57. Rispons fwaqtu ghall-inc¢identi spiss ikun krug¢jali. Il-Kummissjoni tirrakkomanda li l-fornituri tal-VLOPs u tal-
VLOSEs jikkunsidraw mudell “segwi x-xemx” li fih l-uffi¢¢ji madwar id-dinja jkunu jistghu jkopru z-zoni tal-hin
kollha.

58.  Biex jirreagixxu fil-hin, il-fornituri tal-VLOPs u tal-VLOSEs ghandhom jintegraw il-kollaborazzjoni possibbli
taghhom mal-awtoritajiet elettorali u l-atturi mhux statali rilevanti fil-mekkanizmi ta’ rispons ghall-in¢identi.

(*) EEAS-2nd-Report on FIMI Threats-January-2024_0.pdf (europa.eu)
(*’) https://fimi-isac.org/
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Wara perjodu elettorali

Wara perjodu elettorali, il-Kummissjoni tirrakkomanda li l-fornituri tal-VLOPs u tal-VLOSEs iwettqu riezami ta’
wara l-elezzjoni inkluza valutazzjoni tal-effettivitd tal-mizuri ta’ mitigazzjoni tar-riskju uzati fdak il-kuntest bil-
hsieb li jadattaw il-mizuri, jekk ikun mehtieg. Dan ir-rapport intern ghandu jinkludi valutazzjoni ta’ jekk il-metrika
tal-prestazzjoni interna u kwalunkwe kriterju iehor ta’ valutazzjoni gewx issodisfati qabel, matul u wara
l-elezzjonijiet, it-taghlimiet mehuda u l-ogsma ghal titjib.

ricerkaturi indipendenti, Organizzazzjonijiet tas-So¢jeta Civili, u verifikaturi tal-fatti indipendenti dwar l-impatt tal-
mizuri ta’ mitigazzjoni tal-VLOPs u tal-VLOSE fl-ezercizzju ta’ riezami elettorali. Barra minn hekk, il-fornituri tal-
VLOPs u tal-VLOSEs jistghu jinvolvu ruhhom ma’ gruppi ta’ osservaturi elettorali indipendenti stabbiliti li jistghu
jkunu jistghu jipprovdu informazzjoni dwar l-uzu u l-impatt tas-servizzi taghhom fdak il-kuntest.

B'mod partikolari, ir-rapport ta’ wara l-elezzjoni ghandu jinkludi informazzjoni dwar il-medja u d-distribuzzjoni tal-
hin ta’ rispons ghall-ksur tat-termini u I-kundizzjonijiet, il-medja u d-distribuzzjoni tal-hin ta’ rispons ghall-kontenut
immarkat mill-utenti u l-atturi mhux statali, il-medja u d-distribuzzjoni tal-firxa u l-involviment tal-kontenut li
ttiechdet azzjoni dwaru, I-ghadd ta’ ksur ta’ certi politiki li jappartjenu ghall-elezzjonijiet, kazijiet ta’ manipulazzjoni
tal-informazzjoni u l-ilhuq ta’ certi mizuri bhal inizjattivi ta’ litterizmu medjatiku u inizjattivi awtorevoli.
[I-Kummissjoni tista’ titlob tali rapporti b'mod kunfidenzjali (*%).

[I-Kummissjoni tirrakkomanda li l-fornituri tal-VLOPs u tal-VLOSEs jippubblikaw verzjoni pubblika ta’ tali
dokumenti ta’ riezami ta’ wara l-elezzjoni. Dan ghandu jinkludi informazzjoni dwar l-azzjonijiet mehuda mill-
fornitur tal-VLOPs jew tal-VLOSEs u kwalunkwe incident li seta’ sehh, kif ukoll informazzjoni dwar
il-kooperazzjoni u l-iskambji ta’ informazzjoni li sehhew ma’ atturi mhux statali rilevanti matul il-perjodu tal-
kampanja elettorali. Dan ghandu jinkludi dettalji dwar l-azzjonijiet mehuda, l-efficjenza u I-puntwalita ta’ tali
kooperazzjoni. Dan ghandu wkoll l-ghan li jigbor feedback pubbliku dwar kif jistghu jittejbu l-mizuri ta’
mitigazzjoni tar-riskju fis-sehh jew kif jigu kondivizi mizuri ta’ suc¢ess ma’ fornituri ohra. Bhala ezempju iehor
ghar-rapportar relatat mal-elezzjonijiet, il-firmatarji tal-Kodici ta’ Prattika dwar id-Dizinformazzjoni zviluppaw
mudell ta’ rapportar li permezz tieghu se jirrapportaw qabel u wara l-elezzjonijiet dwar il-mizuri mehuda taghhom
u l-metrika rilevanti rigward l-impatt taghhom.

Gwida specifika ghall-elezzjonijiet tal-Parlament Ewropew

Kif iddikjarat fil-pakkett tal-Komunikazzjoni dwar id-Difiza tad-Demokrazija (*), l-elezzjonijiet li gejjin ghall-
Parlament Ewropew se jkunu kaz ta’ prova krugjali ghar-reziljenza tal-processi demokratici taghna, anke fid-dawl
tat-theddid ibridu li jinkludi mhux biss id-dizinformazzjoni u I-FIMI izda wkoll l-attakki ¢ibernetici. Fdak il-kuntest,
u minhabba n-natura transfruntiera unika taghhom, huwa rrakkomandat li I-fornituri tal-VLOPs u tal-VLOSEs
jistabbilixxu mizuri ta’ mitigazzjoni robusti ghall-elezzjonijiet tal-Parlament Ewropew li se jsiru mis-6 sad-
9 ta’ Gunju 2024.

Dan ifisser li I-fornituri tal-VLOPs u tal-VLOSEs huma rakkomandati li jizguraw li jkunu disponibbli u distribwiti
bizzejjed rizorsi u mizuri ta’ mitigazzjoni tar-riskju b’mod li jkun proporzjonat ghall-valutazzjonijiet tar-riskju u
jinkludi access ghall-gharfien espert nazzjonali rilevanti madwar I-UE — kemm fil-livell tal-UE kif ukoll fdak tal-Istati
Membri.

Ghall-elezzjonijiet ghall-Parlament Ewropew ma jezisti l-ebda perjodu ta’ kampanja predeterminat. Dan ifisser li
fl-Istati Membri I-kampanji ghal dawn l-elezzjonijiet jistghu jibdew u jintemmu fpunti ta’ zmien differenti.
I-fornituri tal-VLOPs u tal-VLOSEs huma mhegga jqisu dan meta jippjanaw il-mizuri ta’ mitigazzjoni tar-riskju
taghhom ghall-elezzjoni ghall-Parlament Ewropew u jinvolvu ruhhom mal-Istati Membri fit-thejjija ta’ tali
elezzjonijiet.

(**) DSA Artikolu 84
(*) COM(2023) 630 final. ll-Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u Sogjali

Ewropew u lill-Kumitat tar-Regjuni dwar id-Difiza tad-Demokrazija
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66. Il-fornituri tal-VLOPs u tal-VLOSEs ghandhom igisu wkoll id-dimensjoni transfruntiera u Ewropea unika ta’
dawn l-elezzjonijiet, meta jassenjaw rizorsi xierqa ta’ mitigazzjoni tar-riskju. Il-kampanji mhux biss se jkunu
nazzjonali, u d-dibattitu se jsehh bejn il-fruntieri. Minbarra li tistabbilixxi kuntatt mal-awtoritajiet nazzjonali
rilevanti, il-Kummissjoni tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs jistabbilixxu kuntatt mal-awtoritajiet
fil-livell tal-UE gabel l-elezzjonijiet. [l-Parlament Ewropew ghandu rwol ewlieni fl-elezzjonijiet Ewropej u ghandu
jkun interlokutur ewlieni ghall-VLOPs u 1-VLOSEs qabel dawn l-elezzjonijiet. In-networks ta’ esperti nazzjonali
fI-UE kollha fl-ogsma tad-dizinformazzjoni u I-FIM]I, l-elezzjonijiet u ¢-¢ibersigurta bhas-Sistema ta’ Twissija Rapida
tal-UE, in-Network Ewropew ta’ Kooperazzjoni dwar 1-Elezzjonijiet u -Grupp ta’ Kooperazzjoni tal-NIS jistghu
jkunu networks rilevanti ghall-fornituri tal-VLOPs u tal-VLOSEs fkaz ta’ incidenti transfruntiera, inkluzi dawk ta’
natura ibrida, matul il-perjodu elettorali li jirrikjedu rispons rapidu u l-uzu ta’ mizuri ta’ mitigazzjoni tar-riskju.

67. Ghandhom jigu Zgurati mizuri ta’ mitigazzjoni li jista’ jkollhom iqisu t-theddid relatat ta’ natura differenti bl-ghan li
jiddestabbilizzaw jew jiskreditaw il-processi demokratici, inkluzi l-attakki cibernetici, u ghandha tigi Zgurata
kooperazzjoni xierqa fdawn l-ogsma. Fil-kaz ta’ dizinformazzjoni jew attivita tal-FIMI permezz tal-internet,
il-fornituri tal-VLOPs u tal-VLOSEs huma mhegga jistabbilixxu kuntatt adegwat mal-awtoritajiet nazzjonali tac-
¢ibersigurta; meta tali attivita tikkoncerna lill-UE kollha kemm hi jew l-istituzzjonijiet, il-korpi u l-agenziji tal-UE,
ghandhom jigu kkunsidrati kuntatti mal-Agenzija tal-UE ghac-Cibersigurtd (ENISA) u I-Iskwadra ta’ Rispons
fEmergenza relatata mal-Kompjuters ghall-istituzzjonijiet, il-korpi u l-agenziji tal-UE (CERT-UE) (**). Barra minn
hekk, u fkonformita ma’ dak li gie propost ghall-elezzjonijiet nazzjonali, il-Kummissjoni tirrakkomanda i jigu
stabbiliti kuntatt u access ghall-komunikazzjoni mal-amministrazzjoni tal-Parlament Ewropew u l-partiti politici
Ewropej fuq termini ugwali gabel l-elezzjonijiet ghall-Parlament Ewropew.

68.  Il-fornituri tal-VLOPs u tal-VLOSEs li huma firmatarji tal-Kodici ta’ Prattika dwar id-Dizinformazzjoni ghandhom
jinvolvu ruhhom bis-shih fil-hidma relatata mal-elezzjonijiet ghall-Parlament Ewropew, inkluz permezz ta’
partecipazzjoni effettiva fis-sistema ta’ rispons rapidu u mekkanizmu ta’ feedback b’azzjonijiet ta’ segwitu xierqa u
fwagthom. Ghandhom jipprovdu wkoll — gabel u wara l-elezzjonijiet — rapportar immirat dwar il-mizuri stabbiliti
biex jitnaggas it-tixrid tad-dizinformazzjoni, il-manipulazzjoni tal-informazzjoni u I-FIMI fir-rigward tal-
elezzjonijiet ghall-Parlament Ewropew, inkluzi l-metrici rilevanti dwar l-impatt taghhom (abbazi tal-impenji 37.2
u 42). Huma ghandhom — abbazi tal-kontributi tal-verifikaturi tal-fatti u l-firmatarji tas-soc¢jeta ¢ivili - jiehdu kont
wara l-elezzjonijiet tat-taghlimiet mehuda, filwaqt li jivvalutaw ukoll l-effi¢jenza u l-puntwalita tal-kooperazzjoni —
biex itejbu l-effi¢jenza tas-sistema ghal elezzjonijiet futuri.

69. It-Tagsima 3.6 dwar ir-riezami postelettorali tapplika wkoll ghall-elezzjonijiet tal-Parlament Ewropew u ghandha tqis
in-natura partikolari ta’ dawn l-elezzjonijiet.

70.  Biex ifasslu I-mizuri ta’ mitigazzjoni tar-riskju taghhom ghall-elezzjonijiet tal-Parlament Ewropew, il-Kummissjoni
tirrakkomanda li I-fornituri tal-VLOPs u tal-VLOSEs jistabbilixxu kuntatt u jikkooperaw b’mod partikolari mat-Task
Force tal-EDMO dwar I-elezzjonijiet ghall-Parlament Ewropew. Ghall-elezzjonijiet tal-2024 ghall-Parlament
Ewropew, din it-Task Force se tipproduci rapporti u aggornamenti regolari dwar ix-xejriet, l-isfidi u I-fenomeni
ewlenin tad-dizinformazzjoni. Dan ghandu jinforma lill-fornituri dwar l-azzjonijiet u l-mizuri ta’ mitigazzjoni tal-
VLOPs u tal-VLOSEs.

4. IL-PASSI LI JMISS U L-KONKLUZJONI

71.  I-Kummissjoni hija impenjata li tinforza b'mod vigoruz ir-Regolament (UE) 2022/2065, inkluz fil-qasam tal-
elezzjonijiet. Dawn il-linji gwida jghinu lill-fornituri tal-VLOPs u tal-VLOSEs bl-applikazzjoni tal-Artikolu 35 ta’ dak
ir-regolament, b'mod partikolari fir-rigward ta’ kif ghandhom jigu vvalutati u mmitigati r-riskji sistemici ghall-
processi elettorali li jirrizultaw mis-servizz taghhom jew mill-uzu taghhom. Fid-dawl ta’ bosta elezzjonijiet li gejjin u
mhux l-inqas dawk ghall-Parlament Ewropew, il-Kummissjoni theggeg bil-qawwa lill-fornituri tal-VLOPs u tal-
VLOSEs biex jimplimentaw dawn il-linji gwida malajr u b'mod komprensiv u tilga’ l-valutazzjonijiet minn
ricerkaturi u organizzazzjonijiet tas-socjeta civili dwar l-effettivita tal-mizuri ta’ mitigazzjoni tar-riskju mehuda mill-
fornituri ta” dawn il-VLOPs u I-VLOSEs fl-UE.

(*) https:/[cert.europa.eu/
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Fl-istess hin, b'mod partikolari minhabba l-istadju bikri tal-implimentazzjoni tar-Regolament (UE) 20222065, u
n-natura specifika tar-riskji sistemici ghall-processi elettorali, il-Kummissjoni tinsab lesta li tinvolvi ruhha mal-
fornituri tal-VLOPs u tal-VLOSEs dwar it-tfassil u l-funzjonament tas-servizzi taghhom u tas-sistemi relatati biex jigi
zgurat li tigi evitata I-hsara lill-processi elettorali fI-UE.

Fdan il-kuntest, il-Kummissjoni hija disponibbli biex tiffacilita riezami perjodiku tal-mizuri ta’ mitigazzjoni tar-riskju
adottati mill-fornituri tal-VLOPs u tal-VLOSEs fuq bazi volontarja. Dan jista’ jiehu l-forma ta’ riezami ex ante u ex
post wara elezzjonijiet specifici. Il-feedback ipprovdut mill-Kummissjoni fdak il-kuntest se jkun ibbazat fuq
l-informazzjoni pprovduta mill-fornituri tal-VLOPs u tal-VLOSEs u ma jikkostitwixxix valutazzjoni shiha tal-mizuri
ta’ konformita li kienu adottaw. Bhala tali, huwa minghajr pregudizzju ghas-setghat investigattivi u ta’ infurzar tal-
Kummissjoni skont ir-Regolament (UE) 2022/2065.

Skont 1-Artikolu 64 tar-Regolament (UE) 2022/2065, il-Kummissjoni se tkompli tizviluppa gharfien espert u
kapacitajiet dwar kwistjonijiet sistemici u emergenti madwar 1-UE. L-informazzjoni mill-VLOPs u mill-VLOSEs hija
krugjali fdan ir-rigward. [I-Kummissjoni tistenna li I-fornituri ta’ tali servizzi jinvolvu ruhhom mal-Kummissjoni fil-
qgafas tal-infurzar tar-Regolament (UE) 2022/2065 fi djalogi ta’ thejjija dwar l-integrita elettorali u strutturi ohra ta’
kooperazzjoni stabbiliti mis-servizzi tal-Kummissjoni responsabbli ghall-infurzar tar-Regolament (UE) 2022/2065
ghal dawn il-finijiet, biex ikunu jistghu jwiegbu malajr ghal talbiet urgenti ghal informazzjoni b'mod partikolari
dwar kwistjonijiet u in¢identi emergenti li jista’ jkollhom impatt sinifikanti fuq l-ezitu tal-elezzjoni jew il-parteci-
pazzjoni. Dan ma jipprekludix l-involviment fi kwalunkwe mekkanizmu jew protokoll ta’ kooperazzjoni stabbilit
iehor li jista’ jezisti.

Kif imsemmi fit-Tagsima 1.1. faktar dettall, il-mizuri ta’ mitigazzjoni tar-riskju identifikati f dawn il-linji gwida huma
bbazati fuq djalogi precedenti ta’ thejjija dwar l-integrita elettorali mal-fornituri tal-VLOPs u tal-VLOSEs, l-esperjenza
miksuba bil-Kodi¢i ta’ Prattika dwar id-Dizinformazzjoni u s-Sett ta’ Ghodod tal-FIMI tal-UE, il-konsultazzjoni
esploratorja, diversi round tables u kontribut mill-Koordinaturi tas-Servizzi Digitali. Bhala tali, il-mizuri deskritti fil-
linji gwida jistghu jitqiesu bhala l-ahjar prattiki fdan il-mument.

Filwaqt li l-objettiv ta’ din il-gwida huwa li tappoggja lill-fornituri tal-VLOPs u tal-VLOSEs fl-izgurar tal-konformita
mal-obbligi taghhom skont I-Artikolu 35 tar-Regolament (UE) 2022/2065, il-fehim tal-Kummissjoni tal-
kwistjonijiet involuti fl-interpretazzjoni u fl-implimentazzjoni tal-Artikolu 35 ta’ dak ir-Regolament jista’ jevolvi
baktar esperjenza.

Barra minn hekk, ix-xenarju li ged jevolvi malajr li fih joperaw il-fornituri tal-VLOPs u tal-VLOSESs, u t-tattici ta’ atturi
malizzjuzi qed jinbidlu b'mod kostanti, u b’hekk jehtiegu aggornamenti u aggustamenti kostanti biex jirrispondu
ghall-isfidi dejjem jinbidlu u emergenti godda. Barra minn hekk, ladarba jigi vvalutat mill-Kummissjoni u mill-Bord
Ewropew ghas-Servizzi Digitali, il-Kodi¢i ta’ Prattika dwar id-Dizinformazzjoni huwa mistenni li jigi kkonvertit
fKodici ta’ Kondotta li jorbotha mal-qafas legali tar-Regolament (UE) 2022/2065. Fdan il-kuntest, il-Kummissjoni
tistenna li l-firmatarji jkomplu jimplimentaw l-impenji taghhom biex jindirizzaw id-dizinformazzjoni skont
il-Kodici ta’ Prattika dwar id-Dizinformazzjoni. Fl-istess hin, se jidhlu fis-sehh bic¢iet addizzjonali tal-legizlazzjoni
il-linji gwida, b'mod partikolari r-Regolament dwar ir-Reklamar Politiku u 1-Att dwar I-IA (li I-kontenut rilevanti
taghhom tqies fdawn il-linji gwida, b’'mod partikolari meta jikkostitwixxi, diga issa, l-ahjar prattika fqasam
specifiku).

[I-Kummissjoni tista’ tirrevedi dawn il-linji gwida fid-dawl tal-esperjenza prattika miksuba u l-pass tal-izviluppi
teknologici, socjetali u regolatorji fdan il-qasam. Matul tali revizjoni I-Kummissjoni tista’ tiddeciedi li tirtira jew
temenda din il-Komunikazzjoni. Il-Kummissjoni theggeg lill-fornituri tal-VLOPs u tal-VLOSEs, il-Koordinaturi tas-
Servizzi Digitali, il-komunita tar-ricerka u l-organizzazzjonijiet tas-socjeta civili biex jikkontribwixxu ghal dan
il-process.
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