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[L-KUMMISSJONI EWROPEA

KOMUNIKAZZJONI TAL-KUMMISSJONI

Gwida dwar 1-Apps li jghinu fil-glieda kontra I-pandemija tal-COVID-19 fir-rigward tal-protezzjoni
tad-data

(2020/C 1241/01)

1 KUNTEST

II-pandemija COVID-19 holqot sfida bla precedent ghall-Unjoni u l-Istati Membri, is-sistemi tal-kura tas-sahha taghhom, 1-
istil ta’ hajja, l-istabbilta ekonomika u l-valuri. It-teknologiji u d-data digitali ghandhom rwol importanti x’jaqdu fil-glieda
kontra 1-krizi tal-COVID-19. L-applikazzjonijiet mobbli tipikament installati fuq l-ismartphones (apps) jistghu jappoggjaw
lill-awtoritajiet tas-sahha pubblika fil-livell nazzjonali u tal-UE fil-monitoragg u t-trazzin tal-pandemija COVID-19 u huma
partikolarment relevanti fil-fazi tat-tnehhija tal-mizuri ta’ konteniment. Huma jistghu jipprovdu gwida diretta lic-¢ittadini u
jappoggaw l-isforzi ta’ traccar tal-kuntatt. Fghadd ta’ pajjizi, kemm fi hdan I-UE kif ukoll madwar id-dinja, l-awtoritajiet
nazzjonali jew regjonali jew l-izviluppaturi habbru t-tnedija ta’ apps b’funzjonalitajiet differenti mmirati biex jappoggjaw
il-glieda kontra l-virus.

Fit-8 ta’ April 2020, il-Kummissjoni adottat Rakkomandazzjoni ghal sett ta’ ghodod komuni tal-Unjoni ghall-uzu tat-
teknologija u d-data fil-glieda u I-hrug mill-krizi tal-COVID-19, b’'mod partikolari fir-rigward tal-applikazzjonijiet mobbli u
l-uzu ta’ data anonimizzata dwar il-mobbilta (ir-“Rakkomandazzjoni”) (!). L-ghan tar-Rakkomandazzjoni huwa, fost 1-
ohrajn, li jigi zviluppat approc¢ Ewropew komuni (“Sett ta’ ghodod”) ghall-uzu ta’ applikazzjonijiet mobbli, ikkoordinati
fil-livell tal-UE, ghall-ghoti tas-setgha lic-cittadini biex jiehdu mizuri effettivi ta’ tbeghid so¢jali, u ghal twissija, prevenzjoni
u traccar tal-kuntatt biex jghin biex tigi limitata l-propagazzjoni tal-marda tal-COVID-19. Ir-Rakkomandazzjoni
tistabbilixxi l-principji generali li ghandhom jiggwidaw l-izvilupp ta’ tali sett ta’ ghodod u tipprovdi li I-Kummissjoni se
tippubblika aktar gwida, inkluz dwar il-protezzjoni tad-data personali u l-implikazzjonijiet tal-privatezza tal-uzu tal-
applikazzjonijiet fdan il-qasam.

Permezz tal-Pjan Direzzjonali Kongunt Ewropew lejn it-tnehhija tal-mizuri ta’ konteniment tal-COVID-19, il-Kummissjoni,
fkooperazzjoni mal-President tal-Kunsill Ewropew, stabbilixxiet ghadd ta’ principji biex jiggwidaw it-tnehhija gradwali tal-
mizuri ta’ konteniment minhabba t-tifgigha tal-COVID-19. L-applikazzjonijiet mobbli, inkluzi I-funzjonalitajiet ta’ tra¢car
tal-kuntatt, jista’ jkollhom rwol importanti fdan il-kuntest. Skont il-karatteristici tal-apps u l-punt sa fejn il-popolazzjoni
tuzahom, jista’ jkollhom impatt sinifikanti fuq id-dijanjozi tal-mard, it-trattament u l-gestjoni tal-COVID-19 gewwa u barra
l-isptar. Dawn huma partikolarment rilevanti meta jitnehhew il-mizuri ta’ konteniment u meta r-riskju ta’ infezzjoni jikber
hekk kif aktar u aktar nies ikollhom kuntatt ma’ xulxin. Dawn l-applikazzjonijiet jistghu jghinu biex il-katini ta’ infezzjoni
jigu interrotti aktar malajr u b'mod aktar effi¢jenti minn mizuri ta’ konteniment generali, u jistghu jnaqqsu r-riskju tat-
tixrid sinifikanti tal-virus. Ghalhekk ghandhom ikunu element importanti fl-istrategija ta’ hrug, li tikkumplimenta mizuri
ohra bhal kapacitajiet ta’ ttestjar intensifikati (). Il-fidu¢ja hija prerekwizit importanti ghall-izvilupp, l-accettazzjoni u l-uzu
ta’ apps bhal dawn minn individwi. In-nies irid ikollhom i¢-certezza li tigi zZgurata I-konformita mad-drittijiet fundamentali
u li l-apps jintuzaw biss ghall-iskopijiet specifikament definiti, li mhux se jintuzaw ghas-sorveljanza tal-massa, u li I-
individwi se jibqghu jikkontrollaw id-data taghhom. Din hija l-bazi ghall-prec¢izjoni u l-effettivita ta’ apps bhal dawn fit-

(") Rakkomandazzjoni C(2020) 2296 final tat-8 ta’ April 2020
https:/[ec.europa.eufinfofsites/infoffiles/recommendation_on_apps_for_contact_tracing 4.pdf.
() https:/[ec.europa.eu/info/sites/info/files/communication_-_a_european_roadmap_to_lifting_coronavirus_containment_measures_0.pdf
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trazzin tat-tixrid tal-virus. Ghalhekk huwa essenzjali li jigu identifikati soluzzjonijiet li huma l-inqas intruzivi u li
jikkonformaw bis-shih mar-rekwiziti tal-protezzjoni tad-data personali u l-privatezza stabbiliti fil-ligi tal-UE. Barra minn
hekk, l-apps ghandhom jigu dizattivati sa mhux aktar tard minn meta l-pandemija tigi ddikjarata li hija taht kontroll. L-
apps ghandhom jinkludu wkoll protezzjonijiet tas-sigurta tal-informazzjoni tal-oghla livell ta’ zvilupp tekniku.

Din il-gwida tiehu inkonsiderazzjoni l-kontribut tal-Bord Ewropew ghall-Protezzjoni tad-Data (EDPB, European Data
Protection Board) (°) u d-diskussjonijiet fin-Netwerk tas-Sahha Elettronika. L-EDPB qed jippjana li jippubblika Linji Gwida
fil-jiem li gejjin dwar l-ghodod ta’ geolokalizzazzjoni u ghodod ohrajn ta’ traccar fil-kuntest tat-tifqigha tal-COVID-19.

Kamp ta’ applikazzjoni tal-gwida

Sabiex jigi zgurat approc¢ koerenti flI-UE kollha u tinghata gwida lill-Istati Membri u lill-izviluppaturi tal-apps, dan id-
dokument jistabbilixxi karatteristici u rekwiziti li l-apps ghandhom jissodisfaw biex tigi zgurata l-konformita mal-
legizlazzjoni tal-UE dwar il-privatezza u l-protezzjoni tad-data personali, b'mod partikolari r-Regolament Generali dwar il-
Protezzjoni tad-Data (*) (GDPR) u d-Direttiva dwar il-Privatezza Elettronika (). Din il-gwida ma tindirizzax xi
kundizzjonijiet ohra, inkluzi I-limitazzjonijiet, li -Istati Membri jistghu jkunu inkludew fil-ligijiet nazzjonali taghhom fir-
rigward tal-ipprocessar tad-data dwar is-sahha.

Il-gwida mhijiex legalment vinkolanti. Hija minghajr pregudizzju ghar-rwol tal-Qorti tal-Gustizzja tal-UE, li hija l-unika
istituzzjoni li tista’ taghti interpretazzjoni awtoritattiva tal-ligi tal-UE.

ll-gwida prezenti tindirizza biss apps volontarji li jappoggaw il-glieda kontra l-pandemija COVID-19 (apps mnizzla,
installati u uzati fuq bazi volontarja minn individwi) b'wiehed jew aktar minn dawn il-funzjonalitajiet:

— jipprovdu informazzjoni korretta lill-individwi dwar il-pandemija COVID-19;
— jipprovdu kwestjonarji ghall-awtovalutazzjoni u ghall-gwida lill-individwi (funzjonalita ta’ vverifikar tas-sintomi) (°);

— allerti lil persuni li kienu qrib ghal certu tul ta’ zmien ghal persuna infettata, sabiex jipprovdu informazzjoni bhal jekk
ghandhiex issir awtokwarantina u fejn ghandhom jigu ttestjati (funzjonalita ta’ traccar tal-kuntatt u ta’ twissija);

— jipprovdu forum ta’ komunikazzjoni bejn il-pazjenti u t-tobba fsitwazzjoni ta’ awtoizolament jew fejn jigu pprovduti
aktar dijanjozi u parir dwar it-trattament (uzu intensifikat tat-telemedicina).

Skont id-Direttiva dwar il-Privatezza Elettronika, l-impozizzjoni tal-uzu ta’ applikazzjoni li tinvolvi l-kunfidenzjalita ta’
drittijiet ta’ komunikazzjoni stabbiliti fl-Artikolu 5 hija possibbli biss permezz ta’ ligi li hija mehtiega, xierqa u
proporzjonata sabiex jigu protetti certi objettivi specifici. Minhabba l-livell gholi ta’ intruzivita ta’ tali approc¢ u l-isfidi
involuti, inkluz ftermini ta’ implimentazzjoni ta’ salvagwardji xierqa, fil-fehma tal-Kummissjoni hija mehtiega analizi bir-
reqqa qabel ma tintuza din l-ghazla. Ghal dawn ir-ragunijiet, il-Kummissjoni tirrakkomanda l-uzu ta’ apps volontarji.

Din il-gwida ma tkoprix apps immirati biex jinfurzaw il-rekwiziti ta’ kwarantina (inkluzi dawk li huma mandatorji).

2 KONTRIBUZZJONI TAL-APPS GHALL-GLIEDA KONTRA COVID-19

II-funzjonalita tal-verifika tas-sintomi hija ghodda utli ghall-awtoritajiet tas-sahha pubblika biex jiggwidaw lic-cittadini dwar
l-ittestjar tal-COVID-19, biex tinghata informazzjoni dwar l-awtoizolament, dwar kif jevitaw it-trazmissjoni lill-ohrajn u
meta jfittxu l-kura tas-sahha. Tista® wkoll tikkomplementa s-sorveljanza tal-kura primarja u tinforma b'mod ahjar
x'inhuma r-rati tat-trazmissjoni tal-COVID-19 fil-popolazzjoni.

() https:/[edpb.curopa.eu/sites/edpb/files/files/file1 /edpbletterecadvisecodiv-appguidance_final. pdf

() Ir-Regolament (UE) 2016679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizici fir-
rigward tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament
Generali dwar il-Protezzjoni tad-Data) GU L 119, 4.5.2016, p. 1.

() Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar tad-data personali u l-protezzjoni
tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva dwar il-privatezza u l-komunikazzjoni elettronika) GU L 201,
31.7.2002, p. 37.

() Jekk l-apps jipprovdu informazzjoni relatata mad-dijanjozi, il-prevenzjoni, il-monitoragg, it-tbassir jew il-pronjosi, ghandha tigi
vvalutata l-kwalifika potenzjali bhala apparat mediku skont il-qafas regolatorju tal-apparat mediku. Rigward il-qafas imsemmi, ara d-
Direttiva tal-Kunsill 93/42/KEE tal-14 ta’ Gunju 1993 dwar mezzi mediéi (GUL 169, 12.7.1993, p. 1) u r-Regolament (UE) 2017/745
tal-Parlament Ewropew u tal-Kunsill tal-5 ta’ April 2017 dwar mezzi medici (GUL 117, 5.5.2017, p. 1).
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[l-funzjonalitajiet ta’ traccar tal-kuntatt u ta’ twissija huma ghodod biex jigu identifikati l-persuni li gew fkuntatt ma’
persuna infettata mill-COVID-19 u biex tigi infurmata dwar il-passi xierqa li jmiss, bhall-awtokwarantina, l-ittestjar jew l-
ghoti ta’ pariri dwar x’ghandu jsir fil-kaz ta’ sintomi . Din il-funzjonalita hija ghalhekk utli kemm ghall-individwi kif ukoll
ghall-awtoritajiet tas-sahha pubblika. Tista’ wkoll ikollha rwol importanti fil-gestjoni tal-mizuri ta’ konteniment matul
xenarji ta’ dieskalazzjoni. L-impatt taghha jista’ jissahhah permezz ta’ strategija li tappoggja l-ittestjar usa’ ta’ persuni li juru
sintomi hfief.

[z-zewg funzjonalitajiet jistghu jkunu wkoll sors relevanti ta’ data ghall-awtoritajiet tas-sahha pubblika u jiffacilitaw it-
trazmissjoni ta’ tali data lill-awtoritajiet epidemjologi¢i nazzjonali u li¢-Centru Ewropew ghall-Prevenzjoni u I-Kontroll tal-
Mard (ECDC). Dan jghin biex jinftichmu x-xejriet ta’ trazmissjoni u, jekk jigu kkombinati mar-rizultati tal-ittestjar, jigi
stmat il-valur ta’ tbassir pozittiv tas-sintomi respiratorji fkomunita partikolari u tigi pprovduta informazzjoni dwar il-livell
tac-cirkolazzjoni tal-virus.

Il-grad ta’ affidabbilta tal-istimi huwa marbut direttament man-numru u l-affidabbilta tad-data trazmessa.

Ghalhekk, flimkien ma’ strategiji ta’ ttestjar xierqa, kemm il-funzjonalitajiet ghall-kontroll tas-sintomi kif ukoll il-
funzjonalitajiet ta’ traccar tal-kuntatti jistghu jipprovdu informazzjoni dwar il-livell ta’ ¢irkolazzjoni tal-virus, filwaqt li
jghinu biex jigi vvalutat l-impatt ta’ tbeghid fiziku u mizuri ta’ konteniment. Kif stabbilit fir-Rakkomandazzjoni, sabiex
tkun tista’ ssir kollaborazzjoni transfruntiera u biex jigi Zgurat li jkun hemm detezzjoni ta’ kuntatt bejn l-utenti ta’ apps
differenti (li huwa partikolarment importanti fmovimenti transfruntiera ta’ c¢ittadini) jenhtieg li tigi zgurata I-
interoperabbilta bejn is-soluzzjonijiet tal-IT ta’ Stati Membri differenti. Fejn persuna infettata tkun fkuntatt ma’ utent ta’
applikazzjoni ta’ Stat Membru iehor, jenhtieg li t-trazmissjoni transfruntiera ta’ data personali ta’ dak l-utent lill-awtoritajiet
tas-sahha tal-Istat Membru taghha tkun possibbli sa fejn ikun strettament mehtieg. Il-hidma fuq din il-kwistjoni se issir
bhala parti mis-sett ta’ ghodod imhabbra mir-Rakkomandazzjoni. L-interoperabbilta ghandha tigi Zgurata kemm permezz
ta’ rekwiziti teknic¢i kif ukoll permezz tat-titjib tal-komunikazzjoni u l-kooperazzjoni bejn l-awtoritajiet tas-sahha
nazzjonali. Mudell ta’ kooperazzjoni partikolari () jista’ jintuza wkoll bhala mudell ta’ governanza ghall-apps ta’ traccar
tal-kuntatti matul il-pandemija COVID-19.

3 ELEMENTI GHAL UZU BBAZAT FUQ IL-FIDUCJA U UZU RESPONSABBLI TA’ APPS

[I-funzjonalitajiet inkluzi fl-apps jista’ jkollhom impatt differenti fuq firxa wiesgha ta’ drittijiet stabbiliti fil-Karta tad-
Drittijiet Fundamentali tal-UE, bhad-dinjita tal-bniedem, ir-rispett ghall-hajja privata u tal-familja, il-protezzjoni tad-data
personali, il-liberta tal-moviment, in-nondiskriminazzjoni, il-liberta tat-twettiq ta’ negozju, u l-liberta ta’ ghaqda u ta’
asso¢jazzjoni. L-interferenza fil-privatezza u d-dritt ghall-protezzjoni tad-data personali jistghu jkunu partikolarment
sinifikanti peress li whud mill-funzjonalitajiet huma bbazati fuq mudell li jirrikjedi data intensiva.

L-elementi pprezentati hawn taht ghandhom l-ghan li jipprovdu gwida dwar kif tigi limitata l-intruzivita tal-funzjonalitajiet
tal-app sabiex tigi zgurata I-konformita mal-legizlazzjoni tal-UE dwar il-protezzjoni tad-data personali u l-privatezza.

3.1 Awtoritajiet tas-sahha nazzjonali (jew entitajiet li jwettqu kompitu fl-interess pubbliku fil-qasam tas-
sahha) bhala kontrollur tad-data

L-identifikazzjoni ta’ min qed jiddeciedi dwar il-mezzi u l-finijiet tal-ipprocessar tad-data (il-kontrollur tad-data) hija krugjali
sabiex jigi stabbilit min hu responsabbli ghall-konformita mar-regoli tal-UE dwar il-protezzjoni tad-data personali, u b’mod
partikolari: min ghandu jipprovdi informazzjoni lill-individwi li jnizzlu l-app dwar x’se jigri bid-data personali taghhom
(diga ezistenti jew li se tigi ggenerata permezz tal-apparat, bhal smartphone, li fuqu qed tigi installata l-app), x’se jkunu d-
drittijiet taghhom, u min se jkunu responsabbli fil-kaz ta’ ksur tad-data, ecc.

Minhabba s-sensittivita tad-data inkwistjoni u l-ghan tal-ipprocessar tad-data deskritt hawn taht, il-Kummissjoni hija tal-
fehma li l-applikazzjonijiet ghandhom jitfasslu b’tali mod li l-awtoritajiet tas-sahha nazzjonali (jew l-entitajiet li jwettqu
kompitu fl-interess pubbliku fil-qasam tas-sahha) ikunu I-kontrolluri (). Il-kontrolluri huma responsabbli ghall-konformita
mal-GDPR (il-principju ta’ responsabbilta). L-ambitu ta’ tali acc¢ess ghandu jkun limitat abbazi tal-principji deskritti fit-
taqsima 3.5 iktar l'isfel.

() Tali kooperazzjoni diga ssehhet fir-rigward tal-progett MyHealth@EU ghall-iskambju ta’ sommarji tal-pazjenti u ta’ preskrizzjonijiet
elettronici. Ara wkoll I-Artikolu 5(5) u l-premessa 17 tad-Decizjoni ta’ Implimentazzjoni tal-Kummissjoni 2019/1765.
(®) Aral-Premessa 45 tal-GDPR.
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Dan se jikkontribwixxi wkoll ghal aktar fidu¢ja fost il-popolazzjoni u ghalhekk l-accettazzjoni tal-apps (u s-sistemi ta’
informazzjoni dwar il-ktajjen tat-trazmissjoni tal-infezzjonijiet sottostanti ) u se jizgura li dawn jissodisfaw l-ghan mahsub
li tigi protetta s-sahha pubblika. Il-politiki, ir-rekwiziti u l-kontrolli sottostanti ghandhom jigu allinjati u implimentati
b'mod koordinat mill-awtoritajiet nazzjonali tas-sahha responsabbli.

3.2 L-izgurar li lindividwu jibqa’ fil-kontroll

Fattur determinanti ghall-individwi biex jafdaw fl-apps huwa li jintwera li huma jibqghu fil-kontroll tad-data personali
taghhom. Biex dan jigi zgurat, il-Kummissjoni tikkunsidra li b’'mod partikolari ghandhom jintlahqu l-kondizzjonijiet li
gejjin:

— l-installazzjoni tal-app fuq l-apparat taghhom ghandha tkun volontarja u minghajr konsegwenzi negattivi ghall-
individwu li jiddeciedi li ma jiddawnlowdjax/juzax l-app;

— funzjonalitajiet differenti ta’ apps (ez. informazzjoni, verifika tas-sintomi, traccar tal-kuntatt u funzjonalitajiet ta’
twissija) ma ghandhomx ikunu marbuta btali mod i l-individwu jkun jista’ jipprovdi l-kunsens tieghu ghal kull
funzjonalita. Dan ma ghandux jimpedixxi lill-utent milli jikkombina funzjonalitajiet differenti ta’ app jekk dan ikun
offrut bhala opzjoni mill-fornitur;

— jekk tintuza data ta’ prossimita (data ggenerata mill-iskambju ta’ sinjali Bluetooth bEnergija Baxxa (BLE) bejn apparati
fdistanza rilevanti epidemjologikament u matul zmien epidemjologiku rilevanti), jenhtieg li tinhazen fuq l-apparat tal-
individwu. Jekk dik id-data ghandha tigi kondiviza mal-awtoritajiet tas-sahha, jenhtieg li din tigi kondiviza biss wara
konferma li I-persuna kkoncernata hija infettata bil-COVID-19 u bil-kundizzjoni li hija taghzel li taghmel dan;

— l-awtoritajiet tas-sahha ghandhom jipprovdu lill-individwi bl-informazzjoni kollha mehtiega relatata mal-ipprocessar
tad-data personali taghhom (Pkonformita mal-Artikoli 12 u 13 tal-GDPR u [-Artikolu 5 tad-Direttiva dwar il-Privatezza
Elettronika);

— l-individwu ghandu jkun jista’ jezercita d-drittijiet tieghu skont il-GDPR (b’'mod partikolari, l-access, ir-rettifika; it-
thassir). Kwalunkwe restrizzjoni tad-drittijiet skont il-GDPR u d-Direttiva dwar il-Privatezza Elettronika jenhtieg li tkun
fkonformita ma’ dawn l-atti u tkun mehtiega, proporzjonata u pprovduta fil-legizlazzjoni;

— l-apps ghandhom jigu dizattivati sa mhux aktar tard minn meta l-pandemija tigi ddikjarata li hija taht kontroll; id-
dizattivazzjoni ma ghandhiex tiddependi fuq it-tnehhija tal-installazzjoni mill-utent.

3.3 Il-bazi guridika ghall-ipprocessar

L-installazzjoni tal-apps u I-hzin tal-informazzjoni fuq l-apparat tal-utent

Kif innotat hawn fuq, skont id-Direttiva dwar il-Privatezza Elettronika (l-Artikolu 5), il-hazna ta’ informazzjoni fuq I-
apparat tal-utent jew il-kisba ta’ access ghall-informazzjoni diga mahzuna hija permessa biss jekk (i) l-utent ikun ta I-
kunsens jew (i) il-hzin ufjew l-access huwa strettament mehtieg ghas-servizz tas-socjeta tal-informazzjoni (ez. -
applikazzjoni) esplicitament mitluba (jigifieri installata u attivata) mill-utent.

[l-hzin ta’ informazzjoni fuq l-apparat tal-individwu u l-kisba ta’ access ghall-informazzjoni diga mahzuna fdan l-apparat
normalment hija mehtiega ghall-funzjonament tal-apps. Barra minn hekk, il-funzjonalita tal-ittraccar u t-twissija ta’
kuntatt tehtieg xi informazzjoni ohra (bhal alias IDs effimeri ta’ utenti ta’ din il-funzjonalitd fi prossimita li jinbidlu
perjodikament) li ghandha tinhazen fuq l-apparat tal-utent. Barra minn hekk, jista’ jkun li din il-funzjonalita tehtieg li I-
utent (infettat, jew x'aktarx infettat) japplowdja data ta’ prossimita. Tali applowdjar mhuwiex mehtieg ghall-funzjonament
tal-applikazzjoni nnifisha. Ghalhekk, ir-rekwiziti tal-ghazla (i) imsemmija fil-paragrafu precedenti ma gewx issodisfati. Li
jhalli l-kunsens (l-ghazla (i) hawn fuq) bhala l-aktar bazi xierqa ghall-attivitajiet rilevanti. Dan il-kunsens ghandu jkun
“moghti liberament”, “specifiku”, “esplic¢itu” u “infurmat” skont it-tifsira tal-GDPR. Ghandha tigi espressa permezz ta’
azzjoni affermattiva cara tal-individwu; dan jeskludi forom ta’ kunsens tacitu (ez. is-silenzju; l-inattivita) (°).

() Ara llinji gwida mill-Bord Ewropew ghall-Protezzjoni tad-Data dwar il-kunsens:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=623051
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Bazi guridika ghall-ipprocessar mill-awtoritajiet nazzjonali tas-sahha — il-ligi tal-Unjoni jew ta’ Stat Membru

L-awtoritajiet nazzjonali tas-sahha tipikament jipprocessaw data personali meta jkun hemm obbligu legali stabbilit fil-ligi
tal-UE jew ta’ Stat Membru li jipprovdi ghal tali pprocessar u li jissodisfa I-kondizzjonijiet tal-Artikolu 6(1)(c) u 1-Artikolu 9
(2)(i) tal-GDPR jew meta tali pprocessar ikun mehtieg ghat-twettiq ta’ kompitu mwettaq fit-twettiq tal-interess pubbliku
rikonoxxut mil-ligi tal-UE jew ta’ Stat Membru (*°).

Kwalunkwe ligi nazzjonali ghandha tipprovdi mizuri specifi¢i u xierqa biex tissalvagwardja d-drittijiet u l-libertajiet tas-
suggetti tad-data. Bhala regola generali, aktar ma jkun b’sahhtu l-impatt fuq il-libertajiet tal-individwi, is-salvagwardji
korrispondenti aktar b’sahhithom ghandhom ikunu previsti fil-ligi rilevanti.

I-ligijiet tal-UE u tal-Istati Membri li jezistu minn qabel it-tifqigha tal-COVID-19 u dawk li I-Istati Membri qed
ipprocessar tad-data tal-individwi jekk dawn jipprevedu mizuri li jippermettu I-monitoragg ta’ epidemiji u jekk dik il-ligi
tissodisfa aktar rekwiziti stabbiliti fl-Artikolu 6(3) tal-GDPR.

Minhabba n-natura tad-data personali kkoncernata (b’'mod partikolari data dwar is-sahha bhala kategoriji specjali ta’ data
personali) kif ukoll i¢-cirkostanzi tal-pandemija COVID-19 attwali, is-serhan fuq il-ligi bhala I-bazi legali jikkontribwixxi
ghac-certezza legali, peress li (i) jistipula fid-dettall l-ipprocessar ta’ data specifika dwar is-sahha u jispecifika b'mod ¢ar I-
ghanijiet tal-ipprocessar; (ii) jispjega b’'mod ¢ar min hu l-kontrollur, jigifieri l-entita li tipprocessa d-data, u min, apparti -
kontrollur, jista’ jkollu access ghal din id-data; (iii) jeskludi l-possibbilta li tali data tigi pprocessata ghal finijiet differenti
minn dawk elenkati fil-legizlazzjoni u (iv) jipprevedi salvagwardji specifici. Sabiex ma tigix ipperikolata l-utilita pubblika u
l-accettazzjoni tal-apps, il-legislatur nazzjonali jenhtieg li jaghti attenzjoni partikolari biex is-soluzzjoni maghzula tkun
inkluziva kemm jista’ jkun fil-konfront tac-cittadini.

L-ipprocessar mill-awtoritajiet tas-sahha fuq il-bazi tal-legizlazzjoni ma jbiddilx il-fatt li l-individwi jibqghu liberi li
jinstallaw l-app jew li ma jinstallawhiex, u jekk jagsmux id-data taghhom mal-awtoritajiet tas-sahha. Ghalhekk, l-ebda
konsegwenza negattiva ghall-utenti ma ghandha ssehh kull darba li l-app titnehha.

L-apps tat-traccar tal-kuntatti u ta’ twissija jipprevedu t-twissija dwar individwi. Meta din it-twissija tigi pprovduta
direttament mill-app, il-Kummissjoni tigbed l-attenzjoni li individwi ma jistghux jigu soggetti ghal decizjoni bbazata biss
fuq ipprocessar awtomatizzat li jkollu effett legali jew b’mod simili jaffettwahom b’mod sinifikanti(l-Artikolu 22 tal-GDPR).

3.4 Il-minimizzazzjoni tad-data
Id-data prodotta permezz ta’ apparati u li tkun diga mahzuna fdawn l-apparati hija protetta kif gej:

— Bhala “data personali”, jigifieri kull informazzjoni relatata ma’ persuna fizika identifikata jew identifikabbli (I-Artikolu 4
(1) tal-GDPR), hija protetta skont il-GDPR. Id-data dwar is-sahha tibbenefika minn protezzjoni addizzjonali (I-Artikolu 9
tal-GDPR).

— Bhala “data ta’ lokalizzazzjoni”, jigifieri data pprocessata fnetwerk ta’ komunikazzjoni elettronika jew minn servizz ta’
komunikazzjoni elettronika, l-indikar tal-pozizzjoni geografika tat-taghmir terminali tal-utent huwa protett skont id-
Direttiva dwar il-Privatezza Elettronika (I-Art. 5(1), 6 u 9) (),

— Kwalunkwe informazzjoni mahzuna ftaghmir terminali u ac¢essata mit-taghmir terminali tal-utent hija protetta skont
l-Artikolu 5(3) tad-Direttiva dwar il-Privatezza Elettronika.

Id-data mhux personali (bhad-data anonimizzata b’mod irriversibbli) mhijiex protetta skont il-GDPR.

[I-Kummissjoni tfakkar li l-prin¢ipju tal-minimizzazzjoni tad-data jesigi li tista’ tigi pprocessata biss data personali li tkun
adegwata, rilevanti u limitata ghal dak li huwa mehtieg brabta mal-ghan taghha (*?). Jenhtieg li ssir valutazzjoni tal-htiega
li tigi pprocessata d-data personali u r-rilevanza ta’ tali data personali fid-dawl tal-ghan(ijiet) taghha.

[I-Kummissjoni tinnota li, perezempju, jekk l-ghan tal-funzjonalita huwa l-verifika tas-sintomi jew it-telemedicina, dawn -
ghanijiet ma jirrikjedux access ghal-lista ta’ kuntatt tal-persuna li ghandha l-apparat.

(") L-Artikolu 6(1)(e) tar-GDPR.

(") 1-Kodici ghall-Komunikazzjonijiet Elettronici jistipula li servizzi li huma funzjonalment ekwivalenti ghal servizzi ta’ komunikaz-
zjonijiet elettroni¢i huma koperti wkoll.

(") I-principju tal-minimizzazzjoni tad-data.
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Il-generazzjoni u l-ipprocessar ta’ inqas data jillimitaw ir-riskji ta’ sigurta. Ghalhekk, il-konformita mal-mizuri ta’
minimizzazzjoni tad-data tipprevedi wkoll is-salvagwardji tas-sigurta.

— II-funzjonalita tal-informazzjoni:

App li jkollha semplicement din il-funzjonalita mhux se jkollha bzonn tipprocessa xi data dwar is-sahha tal-individwi. Se
tipprovdihom semplicement b'informazzjoni. Sabiex jigi ssodisfat dan l-ghan, l-ebda informazzjoni mahzuna ftaghmir
terminali u ac¢cessata minn taghmir terminali ma tista’ tigi pprocessata hlief dak li huwa mehtieg biex tigi pprovduta I-
informazzjoni.

— [I-funzjonalita tal-awtodijanjozi u tat-telemedic¢ina:

Jekk l-applikazzjoni tinkludi wahda jew tnejn minn dawn il-funzjonalitajiet, se tkun qed tipprocessa d-data dwar is-sahha
personali. Ghalhekk, jenhtieg li tigi specifikata fil-legizlazzjoni sottostanti applikabbli ghall-awtoritajiet tas-sahha I-lista
tad-data li tista’ tigi pprocessata.

Barra minn hekk, l-awtoritajiet tas-sahha jistghu jehtiegu n-numri tat-telefown tal-persuni li uzaw il-funzjonalita tal-verifika
tas-sintomi u tellghu r-rizultati. L-informazzjoni mahzuna ftaghmir terminali u ac¢essata minnu tista’ tigi pprocessata biss
sa fejn mehtieg biex l-applikazzjoni tkun tista’ tilhaq l-iskop taghha u biex tkun tista’ tiffunzjona.

— [I-funzjonalita ta’ trac¢ar tal-kuntatti u ta’ twissija:

Il-bicca 1-kbira tal-infezzjonijiet COVID-19 isehhu permezz ta’ taqtiriet li jivvjaggaw fuq distanza limitata biss. L-
identifikazzjoni malajr kemm jista’ jkun ta’ persuni li kienu qrib il-persuna infettata hija I-fattur ewlieni li jwaqqaf il-katina
tal-infezzjoni. Il-qrubija tigi ddeterminata permezz tal-funzjoni tad-distanza u tat-tul ta’ hin tal-kuntatt, u jenhtieg li ssir
minn perspettiva epidemjologika. L-interruzzjoni fil-katina tal-infezzjoni hija rilevanti b'mod partikolari biex jigi evitat li
jfeggu mill-gdid l-infezzjonijiet fil-fazi tal-hrug mill-krizi.

Id-data dwar il-qrubija tista’ tkun mehtiega ghal dan. Biex jitkejlu I-qrubija u l-kuntatti mill-qrib jidher li I-komunikazzjoni
permezz tal-Bluetooth b’Energija Baxxa (BLE, Bluetooth Low Energy) bejn l-apparati huwa aktar preciz, u ghalhekk aktar
adegwat milli l-uzu tad-data ta’ geolokalizzazzjoni (il-GNSS/il-GPS, jew id-data ta’ lokalizzazzjoni cellulari). II-BLE jevita -
possibbilta ta’ segwiment (bil-kontra tad-data ta’ geolokalizzazzjoni). Ghaldagstant il-Kummissjoni tirrakkomanda l-uzu
tad-data ta’ komunikazzjoni bil-BLE (jew data ggenerata b'teknologija ekwivaleti) sabiex tigi determinata l-qrubija.

Id-data dwar il-lokalizzazzjoni ma hijiex mehtiega ghall-finijiet tal-funzjonalitajiet ta’ traccar tal-kuntatt, peress li l-iskop
taghhom mhuwiex li jsegwu l-movimenti tal-individwi jew li jinfurzaw il-preskrizzjonijiet. Barra minn hekk, l-ipprocessar
ta’ data ta’ lokalizzazzjoni fil-kuntest tat-traccar tal-kuntatti ikun difficli biex jigi ggustifikat fid-dawl tal-principju tal-
minimizzazzjoni tad-data u jista’ johloq kwistjonijiet ta’ sigurta u privatezza. Ghal din ir-raguni I-Kummissjoni taghti I-
parir li ma tintuzax data ta’ lokalizzazzjoni fdan il-kuntest.

Irrispettivament mill-mezzi teknici uzati biex tigi ddeterminata l-qrubija, ma jidhirx i huwa mehtieg li jinzamm il-hin ezatt
tal-kuntatt jew il-post (jekk ikunu disponibbli). Madankollu, jista’ jkun utli li ljum ta’ kuntatt jinhazen biex ikun maghruf
jekk sehhewx kuntatti meta l-persuna zviluppat is-sintomi (jew 48 siegha qabel (**)) u biex il-messagg ta’ segwitu jiggwida
b’pariri dwar ghal kemm zmien ghandha ssehh l-awtokwarantina .

Id-data dwar il-qrubija jenhtieg li tigi ggenerata u pprocessata biss jekk ikun hemm riskju reali ta’ infezzjoni (skont kemm
ikun qrib u t-tul ta’ hin tal-kuntatt).

Ghandu jigi nnutat li I-htiega u l-proporzjonalita tal-gbir tad-data jiddependu ghaldagstant minn fatturi bhal kemm hemm
huma disponibbli facilitajiet ta’ ttestjar b'mod partikolari meta mizuri ta’ konfinament kienu diga gew ordnati. It-twissija ta’
persuni li kienu fkuntatt mill-qrib ma’ persuna infettata tista’ ssir b’zewg modi:

Skont l-ewwel approce, twissija titwassal awtomatikament permezz tal-app lill-kuntatti mill-qrib meta l-utent jinnotifika
lill-app — bl-approvazzjoni jew il-konferma mill-awtorita tas-sahha, perezempju permezz ta’ kodi¢i QR jew TAN — li gie
ttestjat pozittiv (l-ipprocessar decentralizzat). Il-kontenut tal-messagg ta’ twissija jenhtieg li preferibbilment jigi determinat
mill-awtorita tas-sahha. Skont it-tieni approc¢, l-identifikaturi temporanji arbitrarji jinhaznu fuq server backend mizmum
mill-awtorita tas-sahha (is-soluzzjoni permezz ta’ server backend). L-utenti ma jistghux jigu identifikati direttament
permezz ta’ din id-data. Permezz tal-identifikaturi, l-utenti li kienu fkuntatt mill-qrib ma’ utent ittestjat pozittiv jircievu
twissija fl-apparat taghhom. Jekk l-awtoritajiet tas-sahha jixtiequ jikkuntattjaw lill-utenti li kienu fkuntatt mill-qrib ma’
persuna infettata ukoll permezz tat-telefon jew ta’ SMS, huma jehtiegu l-kunsens ta’ dawn l-utenti li jipprovdu n-numri tat-
telefown taghhom.

(") Il-persuna infettata hija kontaggjuza 48 siegha qabel ma jibdew is-sintomi.
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3.5 Il-limitazzjoni tad-divulgazzjoni/tal-access tad-data

— [I-funzjonalita tal-informazzjoni:

L-ebda informazzjoni mahzuna ftaghmir terminali u ac¢essata minn taghmir terminali ma tista’ tigi kondiviza mal-
awtoritajiet tas-sahha hlief dik mehtiega biex ikun hemm il-funzjonalita tal-informazzjoni. Peress li din il-funzjonalita
tipprovdi biss ghall-mezzi ta’ komunikazzjoni, l-awtoritajiet tas-sahha ma jkollhomx access ghal xi data ohra.

— II-funzjonalita tal-awtodijanjozi u tat-telemedicina:

II-funzjonalita tal-awtodijanjozi tista’ tkun utli ghall-Istati Membri biex jiggwidaw lic-cittadini dwar jekk ghandhomx jigu
ttestjati, jipprovdu informazzjoni dwar l-izolament u meta u kif jacc¢essaw il-kura tas-sahha b’'mod partikolari ghal gruppi
friskju. Din il-funzjonalita tista’ wkoll tikkomplementa s-sorveljanza tal-kura primarja u tghin biex nithmu x'inhuma r-rati
ta’ infezzjoni tal-COVID-19 fil-popolazzjoni. Ghalhekk, jista’ jigi deciz li l-awtoritajiet tas-sahha responsabbli u I-
awtoritajiet epidemjologic¢i nazzjonali jenhtieg li jkollhom access ghall-informazzjoni pprovduta mill-pazjent. L-ECDC
jista’ jircievi data aggregata minn awtoritajiet nazzjonali ghas-sorveljanza epidemjologika.

Jekk issir l-ghazla li jithalla i jsir kuntatt mal-uffi¢jali tas-sahha aktar milli mill-app stess biss, l-izvelar tan-numru tat-
telefown tal-utenti tal-apps lill-awtoritajiet tas-sahha nazzjonali mbaghad ikun mehtieg ukoll.

— [l-funzjonalita ta’ trac¢ar tal-kuntatti u ta’ twissija:
— Id-data tal-persuna infettata

L-apps jiggeneraw identifikaturi effimeri tat-telefowns li jkunu fkuntatt mal-utent u li huma gestiti b'mod psewdokazwali u
modifikati perjodikament. Opzjoni wahda hija li l-identifikaturi jinhaznu fl-apparat tal-utent (I-hekk imsejjah ipprocessar
decentralizzat). Ghazla ohra tista’ tipprevedi li dawn l-identifikaturi arbitrarji jinhaznu fuq is-server li ghandhom access
ghalih l-awtoritajiet tas-sahha (I-hekk imsejha s-soluzzjoni tas-server backend). Is-soluzzjoni decentralizzata hija aktar
konformi mal-prin¢ipju ta’ minimizzazzjoni. L-awtoritajiet tas-sahha jenhtieg li jkollhom access biss ghal data dwar il-
qrubija mill-apparat ta’ persuna infettata, sabiex huma jkunu jistghu jikkuntattjaw lill-persuni friskju ta’ infezzjoni.

Din id-data se tkun disponibbli biss ghall-awtoritajiet tas-sahha wara li l-persuna infettata (wara li tkun giet ittestjata) b’mod
proattiv tagsam din id-data maghhom.

[-persuna infettata ma ghandhiex tkun infurmata dwar l-identita tal-persuni li maghhom hija kienet fkuntatt
potenzjalment epidemjologiku relevanti u li se jkunu mgharrfa.

— Id-data tal-persuni li kienu fkuntatt (epidemjologiku) mal-persuna infettata

L-identita tal-persuna infettata jenhtieg li ma tigix zvelata lill-persuni li maghhom kienet fkuntatt epidemjologiku. Huwa
bizzejjed li jigi kkomunikat lilhom il-fatt i huma kienu fkuntatt epidemjologiku ma’ persuna infettata matul l-ahhar 16-il
jum. Kif innotat hawn fuq, id-data dwar il-hin u l-post ta’ tali kuntatti jenhtieg li ma jigix mahzun. Ghalhekk la huwa
mehtieg u langas possibbli li din id-data tigi kkomunikata.

Ghat-traccar tal-kuntatti epidemjologici ta’ utent tal-app elettronika meta dan jinstab li huwa infettat, l-awtoritajiet tas-
sahha nazzjonali jenhtieg li jigu infurmati biss dwar l-identifikatur tal-persuna li mieghu l-persuna infettata kienet ilha
fkuntatt epidemjologiku sa minn 48 siegha qabel ma bdew is-sintomi u sa 14-il jum wara li bdew tas-sintomi, abbazi tal-
qrubija u t-tul ta’ hin tal-kuntatt.

L-ECDC jista’ jircievi data aggregata dwar it-traccar tal-kuntatti mill-awtoritajiet nazzjonali ghas-sorveljanza epidemjologika
rigward l-indikaturi definiti b’kollaborazzjoni mal-Istati Membri.

3.6 Nipprevedu finijiet precizi ta’ pprocessar

I-bazi guridika (il-ligi tal-Unjoni jew tal-Istati Membri) jenhtieg i tipprevedi ghall-finijiet tal-ipprocessar. Il-fini jenhtieg li
jkun specifiku, sabiex ma jkun hemm l-ebda dubju dwar liema tip ta’ data personali hija mehtiega li tigi pprocessata biex
jinkiseb I-ghan mixtieq b’'mod esplicitu. .

II-fini(jiet) preciz(i) jiddependifjiddependu fuq il-funzjonalitajiet tal-app. Jista’ jkun hemm diversi ghanijiet ghal kull
funzjonalita tal-app. Sabiex l-individwi jkollhom il-kontroll totali tad-data taghhom, il-Kummissjoni tirrakkomanda li ma
jigux ragruppati funzjonalitajiet differenti. Fi kwalunkwe kaz, l-individwu jenhtieg li jkollu l-possibbilta li jaghzel bejn
funzjonalitajiet differenti li kull wahda jkollha ghan separat.
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[I-Kummissjoni taghti parir kontra l-uzu tad-data migbura bil-kundizzjonijiet ta’ hawn fuq ghal skopijiet ohra hlief biex tigi
miggielda I-COVID-19. Jekk I-ghanijiet bhar-ricerka xjentifika u l-istatistika jkunu necessarji, dawn jenhtieg li jigu inkluzi fil-
lista originali tal-finijiet u jigu kkomunikati b'mod ¢ar lill-utenti.

— Il-funzjonalita tal-informazzjoni:

L-ghan ta’ din il-funzjonalita huwa I-ghoti ta’ informazzjoni li hija rilevanti mill-perspettiva tal-awtoritajiet tas-sahha fil-
kuntest tal-krizi.

— [I-funzjonalita tal-awtodijanjozi u tat-telemedicina:

II-funzjonalita tal-awtodijanjozi tista’ tipprovdi indikazzjoni ta’ liema proporzjon ta’ individwi li jirrapportaw sintomi li jagblu
ma’ COVID-19 huma effettivament infettati (perez. bl-iswabbing u billi jigi ttestjat numru kazwali ta’ individwi bit-tali sintomi,
jekk hemm il-kapacita biex dan isehh). Din l-identifikazzjoni tal-fini jenhtieg li taghmilha cara li d-data personali dwar is-sahha
se tigi pprocessata biex (i) tipprovdi lill-individwu l-possibbilta li jaghmel awtoanalizi abbazi ta’ gabra ta’ mistogsijiet li jsiru,
jekk zviluppa s-sintomi tal-COVID-19, jew (ii) biex jikseb parir mediku jekk ikun zviluppa s-sintomi tal-COVID-19.

— I-funzjonalita ta’ traccar tal-kuntatti u ta’ twissija:

Is-semplici indikazzjoni ta’ fini, “il-prevenzjoni ta’ aktar infezzjonijiet tal-COVID-19” mhijiex specifika bizzejjed. Fdan il-
kaz, il-Kummissjoni tirrakkomanda li jkun specifikat aktar il-fini(jiet) abbazi ta’ dawn il-linji: “iz-zamma tal-kuntatti tal-
persuni li juzaw l-app u li setghu kienu esposti ghall-infezzjoni tal-COVID-19, sabiex jiu mgharrfa n-nies li setghu kienu
potenzjalment infettati”.

3.7 L-iffissar ta’ limiti stretti ghall-hzin tad-data

I-principju tal-limitazzjoni tal-hzin jirrikjedi li d-data personali ma tistax tinzamm ghal Zmien itwal milli mehtieg. L-iskedi
ta’ zmien jenhtieg li jkunu bbazati fuq ir-rilevanza medika (skont l-iskop tal-app: il-perjodu ta’ inkubazzjoni, ecc.) kif ukoll
it-tul ta’ zmien realistiku sabiex jittiehdu l-passi amminisrattivi jekk ikun hemm bzonn.

— [I-funzjonalita tal-informazzjoni:

Jekk tingabar xi data waqt l-installazzjoni ta’ din il-funzjonalita, din jenhtieg li tithassar immedjatament. Ma hemm l-ebda
gustifikazzjoni biex data bhal din tinzamm.

— II-funzjonalita tal-awtodijanjozi u tat-telemedicina:

Din id-data jenhtieg li tithassar mill-awtoritajiet tas-sahha wara l-massimu ta’ xahar (il-perjodu ta’ inkubazzjoni u xi margini)
jew wara li l-persuna tkun giet ittestjata u r-rizultat ikun negattiv. L-awtoritajiet tas-sahha jistghu jzommu d-data ghal
perjodi itwal dment li din tkun fforma anonima ghar-rapporti dwar is-sorveljanza u ghar-ricerka.

— [I-funzjonalita ta’ traccar tal-kuntatti u ta’ twissija:

Id-data dwar il-qrubija jenhtieg li tithassar hekk kif ma tkunx aktar mehtiega biex jigu mgharrfa l-individwi. Dan ghandu
jkun il-kaz wara l-massimu ta’ xahar (il-perjodu ta’ inkubazzjoni u xi margini) jew wara li l-persuna tkun giet ittestjata u -
rizultat ikun negattiv. L-awtoritajiet tas-sahha jistghu jzommu d-data dwar il-qrubija ghal Zmien itwal dment li din tkun
fforma anonima ghar-rapporti dwar is-sorveljanza u ghar-ricerka.

Id-data jenhtieg li tinhazen fuq l-apparat tal-utent u ghandha tittella’ fuq is-server disponibbli ghall-awtoritajiet tas-sahha,
meta tintghazel din l-opzjon, id-data li tkun giet ikkomunikata mill-utenti u dik li tkun mehtiega biex jigi ssodisfat dan 1-
iskop biss (jigifieri tittella’ biss fis-server id-data tal-“kuntatti mill-qrib” ta’ persuna li tkun rrizultat pozittiva ghall-infezzjoni
tal-COVID-19).

3.8 L-izgurar tas-sigurta tad-data

II-Kummissjoni tirrakkomanda li d-data ghandha tinhazen fuq it-taghmir terminali tal-individwu fforma kriptata bl-uzu ta’
tekniki kriptografici tal-oghla livell. Fkaz li d-data tinhazen f'server centrali, l-access, inkluz l-a¢¢ess amministrattiv ghal dan
is-server, jenhtieg li jigi rregistrat.

Id-data dwar il-qrubija jenhtieg li tigi ggenerata u mahzuna fuq l-apparat terminali tal-individwu biss, fformat kriptat u
psewdonimizzat. Sabiex jigi Zgurat li t-traccar minn partijiet terzi jkun eskluz, l-attivazzjoni tal-Bluetooth jenhtieg li tkun
possibbli minghajr ma jkun hemm bzonn li jigu attivati servizzi ohra ta’ lokalizzazzjoni.

Wagqt il-gbir tad-data dwar il-qrubija permezz tal-BLE huwa preferibbli li jinholqu u jinhaznu regolarment 1-IDs tal-utent
temporanji li jinbidlu regolarment minflok ma tinhazen effettivament I-ID tal-apparat innifsu. Din il-mizura tipprovdi
protezzjoni addizzjonali kontra s-smigh bil-mohbi u segwiment mill-hackers u ghaldaqstant taghmel l-identifikazzjoni tal-
individwi aktar difficli.
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[I-Kummissjoni tirrakkomanda li I-kodici tas-sors tal-app jenhtieg li jkun pubbliku u disponibbli ghal riezami.

Jistghu jigu previsti mizuri addizzjonali biex tigi zgurata d-data pprocessata, b’'mod partikolari bit-thassir awtomatiku jew
bl-anonimizzazzjoni tad-data wara certu zmien. B'mod generali, il-grad ta’ sigurta jenhtieg li jagbel mal-ammont u mas-
sensittivita tad-data personali pprocessata.

It-trazmissjonijiet kollha mill-apparat personali lill-awtoritajiet tas-sahha nazzjonali jenhtieg li jkunu kriptati.

Meta l-legizlazzjoni nazzjonali tipprevedi li d-data personali migbura tista’ tigi pprocessata wkoll ghal finijiet ta’ ricerka
xjentifika, jenhtieg li fil-principju tigi I-psewdonimizzata.

3.9 L-izgurar tal-precizjoni tad-data

L-izgurar tal-precizjoni tad-data personali pprocessata mhuwiex biss prerekwizit ghall-effi¢jenza tal-app izda huwa wkoll
rekwizit skont il-legizlazzjoni dwar il-protezzjoni tad-data personali.

Fdan il-kuntest, l-izgurar tal-precizjoni tal-informazzjoni dwar jekk sarx kuntatt ma’ persuna infettata (id-distanza
epidemjologika u t-tul tal-hin) huwa essenzjali sabiex jigi minimizzat ir-riskju li jkun hemm rizultati pozittivi foloz. Dan
jenhtieg li jindirizza ix-xenarji ta’ meta zewg utenti tal-apps ikunu fkuntatt fit-trig, fit-trasport pubbliku jew fbini.
Mhuwiex probabbli li I-uzu tad-data ta’ lokalizzazzjoni bbazata fuq in-netwerks tat-telefowns cellulari jkun preciz bizzejjed
ghal dan.

Ghalhekk huwa rakkomandat li wiehed joqghod fuq teknologiji li jippermettu valutazzjoni aktar preciza tal-kuntatt (bhall-
Bluetooth).

3.10  L-involviment tal-awtoritajiet tal-protezzjoni tad-data

L-Awtoritajiet tal-Protezzjoni tad-Data jenhtieg li jkunu involuti bis-shih u kkonsultati fil-kuntest tal-izvilupp tal-app u
ghandhom jirriezaminaw il-varar taghha. Minhabba li l-ipprocessar tad-data fil-kuntest tal-applikazzjoni jikkwalifika bhala
pprocessar fuq skala kbira ta’ kategoriji specjali ta’ data (id-data dwar is-sahha), il-Kummissjoni tigbed l-attenzjoni ghall-
Artikolu 35 tal-GDPR dwar il-valutazzjoni tal-impatt fuq il-protezzjoni tad-data.







ISSN 1977-0987 (edizzjoni elettronika)
ISSN 1725-5198 (edizzjoni stampata)

|
L-Uffi¢¢ju tal-Pubblikazzjonijiet tal-Unjoni Ewropea
2985 Il-Lussemburgu
IL-LUSSEMBURGU




	Werrej
	Komunikazzjoni tal-Kummissjoni Gwida dwar l-Apps li jgħinu fil-ġlieda kontra l-pandemija tal-COVID-19 fir-rigward tal-protezzjoni tad-data 2020/C 124 I/01

