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REGOLAMENT TA’ IMPLIMENTAZZJONI TAL-KUMMISSJONI (UE) 2025/ 302
tat-23 ta’ Ottubru 2024

li jistabbilixxi standards tekni¢i ta’ implimentazzjoni ghall-applikazzjoni tar-Regolament
(UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill fir-rigward tal-formoli, il-mudelli u I-proceduri
standard biex entitajiet finanzjarji jirrapportaw in¢ident kbir relatat mal-ICT u jinnotifikaw theddida
cibernetika sinifikanti

(Test b’rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar
ir-reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE)
Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011 ("), u b’'mod partikolari l-Artikolu 20, ir-raba’
paragrafu, tieghu,

Billi:

(1)  Biex jigi zgurat li entitajiet finanzjarji jirrapportaw incidenti kbar lill-awtoritajiet kompetenti taghhom b’'mod
konsistenti u jigi zgurat li jipprovdu data ta’ kwalita tajba lil dawk l-awtoritajiet, jenhtieg li jigi specifikat liema
kampijiet tad-data l-entitajiet finanzjarji jehtieg jipprovdu fid-diversi stadji tar-rapportar imsemmi fl-Artikolu 19(4)
tar-Regolament (UE) 2022/2554. Huwa importanti li dik l-informazzjoni tigi pprezentata b'mod li jippermetti harsa
generali unika tal-inc¢ident. Ghalhekk, huwa mehtieg li jigi stabbilit mudell uniku ta’ rapportar ghal dawk l-ghanijiet.

(2)  L-entitajiet finanzjarji jenhtieg li jimlew dawk il-kampijiet tad-data tal-mudell ta’ rapportar li jikkorrispondu ghar-
rekwiziti ta’ informazzjoni tan-notifika jew tar-rapport rispettiv. Madankollu, l-entitajiet finanzjarji li diga jkollhom
informazzjoni u li ghandhom jipprovdiha fi stadju aktar tard ta’ rapportar, jigifieri fir-rapport intermedju jew finali,
jenhtieg li jithallew janticipaw il-prezentazzjoni tad-data.

(3)  Peress li incidenti multipli jew rikorrenti jistghu jikkostitwixxu incident kbir kif imsemmi fl-Artikolu 8 tar-
Regolament Delegat tal-Kummissjoni (UE) 2024/1772 (¥, jenhtieg li d-disinn tal-mudell ta’ rapportar u tal-kampijiet
tad-data jippermetti lil entitajiet finanzjarji jirrapportaw tali in¢identi rikorrenti.

(4)  Biex tigi zgurata informazzjoni preciza u aggornata, jenhtieg li l-mudell ta’ rapportar jippermetti lill-entitajiet
finanzjarji, meta jipprezentaw ir-rapport intermedju u dak finali, li jaggornaw kwalunkwe informazzjoni li giet
ipprezentata gabel, u meta mehtieg, jikklassifikaw mill-¢did inc¢identi kbar bhala mhux kbar.

(5)  L-identifikazzjoni legali tal-entitajiet jenhtieg li tigi allinjata mal-identifikaturi specifikati fl-istandards teknici ta’
implimentazzjoni adottati skont l-Artikolu 28(9) tar-Regolament (UE) 2022/2554.

(6)  Meta entitajiet finanzjarji jesternalizzaw l-obbligi ta’ rapportar ta’ inc¢ident kbir relatat mal-ICT lil parti terza, jenhtieg
li l-awtoritajiet kompetenti jkunu konxji mill-identita tal-parti terza li tirrapporta fisem l-entita finanzjarja qabel
il-prezentazzjoni tal-ewwel notifika jew rapportar, sabiex jivverifikaw il-legittimita tal-parti terza ta’ rapportar.

() GUL 333,27.12.2022, p. 1, ELL http://data.europa.eu/elijreg/2022/2554]oj.

() Ir-Regolament Delegat tal-Kummissjoni (UE) 20241772 tat-13 ta’ Marzu 2024 li jissupplimenta r-Regolament (UE) 2022/2554 tal-
Parlament Ewropew u tal-Kunsill fir-rigward ta’ standards teknici regolatorji li jispecifikaw il-kriterji ghall-klassifikazzjoni ta’ incidenti
relatati mal-ICT u theddid ¢ibernetiku, li jistabbilixxi livelli limitu ta’ materjalita u li jispecifika d-dettalji tar-rapporti ta’ incidenti kbar
(GUL, 2024/1772, 25.6.2024, ELL http://data.europa.eu/elijreg_del/2024/1772/0j).
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(7)  Biex jigi identifikat b'mod facli l-impatt ta’ incident li sehh ffornitur terz jew li kien ikkawzat minnu, u li jaffettwa
diversi entitajiet finanzjarji fi Stat Membru wiehed, u biex jitnaqqas l-isforz ta’ rapportar ghal entitajiet finanzjarji,
jenhtieg li I-mudell ta’ rapportar jippermetti I-prezentazzjoni ta’ rapport aggregat li jkopri informazzjoni aggregata
dwar l-impatt tal-in¢ident fuq l-entitajiet finanzjarji impattati kollha li jkunu kklassifikaw l-in¢ident bhala kbir.

(8)  I-mudell ta’ rapportar jenhtieg li jigi ddisinjat b'mod newtrali fir-rigward tat-teknologija biex jippermetti
l-implimentazzjoni tieghu f'diversi soluzzjonijiet ta’ rapportar ta’ in¢identi li diga jezistu jew li jistghu jigu zviluppati
ghall-implimentazzjoni tar-rekwiziti tar-Regolament (UE) 2022/2554.

(9)  Id-disinn tal-mudell ta’ rapportar u tal-kampijiet tad-data jenhtieg li jiffacilita r-rapportar ta’ incidenti kbar relatati
mal-ICT minn partijiet terzi li lilhom l-entitajiet finanzjarji jkunu esternalizzaw l-obbligu ta’ rapportar taghhom
fkonformita mal-Artikolu 19(5) tar-Regolament (UE) 2022/2554.

(10) Dan ir-Regolament huwa bbazat fuq l-abbozz tal-istandards tekni¢i ta’ implimentazzjoni pprezentat lill-
Kummissjoni mill-Awtoritajiet Supervizorji Ewrope;.

(11) L-Awtoritajiet Supervizorji Ewropej wettqu konsultazzjonijiet pubbli¢i miftuha dwar l-abbozz tal-istandards teknici
ta’ implementazzjoni li fughom huwa bbazat dan ir-Regolament, analizzaw il-kostijiet u l-benefic¢ji relatati
potenzjali u talbu l-parir tal-Grupp tal-Partijiet Bankarji Interessati stabbilit fkonformita mal-Artikolu 37 tar-
Regolamenti (UE) Nru 1093/2010 (®), (UE) Nru 1094/2010 (), u (UE) Nru 1095/2010 () tal-Parlament Ewropew u
tal-Kunsill.

(12) I-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat fkonformita mal-Artikolu 42(1) tar-Regolament
(UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill () u ta opinjoni pozittiva fit-22 ta’ Lulju 2024. Kwalunkwe
processar ta’ data personali fil-kamp ta’ applikazzjoni ta’ dan ir-Regolament jenhtieg li jitwettaq fkonformita mal-
principji u mad-dispozizzjonijiet applikabbli tal-protezzjoni tad-data stabbiliti fir-Regolament (UE) 2018/1725,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

Mudell ghar-rapportar ta’ in¢identi kbar relatati mal-ICT

1. L-entitajiet finanzjarji ghandhom juzaw il-mudell stabbilit fl-Anness I biex jipprezentaw in-notifika inizjali,
ir-rapport intermedju, u r-rapport finali msemmi fl-Artikolu 19(4) tar-Regolament (UE) 20222554, kif gej:

(@  l-entitajiet finanzjarji li jipprezentaw notifika inizjali ghandhom jimlew il-kampijiet tad-data tal-mudell li
jikkorrispondu mal-informazzjoni li ghandha tigi pprovduta fkonformita mal-Artikolu 2 tar-Regolament Delegat
tal-Kummissjoni (UE) 2025/301 (), u jistghu, meta diga jkollhom dik l-informazzjoni, jimlew dawk il-kampijiet
tad-data li t-tlestija taghhom mhijiex mehtiega ghal notifika inizjali izda hija mehtiega ghal rapport intermedju jew
finali;

() Ir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita
Supervizorja Ewropea (Awtorita Bankarja Ewropea), u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/78/KE (GU L 331, 15.12.2010, p. 12, ELL http://data.europa.eu/elifreg/2010/1093/0j).

() Ir-Regolament (UE) Nru 1094/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita
Supervizorja Ewropea (Awtoritd Ewropea tal-Assigurazzjoni u I-Pensjonijiet tax-Xoghol), u li jemenda d-Decizjoni Nru 716/2009/KE
u li jhassar id-De¢izjoni tal-Kummissjoni 2009/79/KE (GU L 331, 15.12.2010, p. 48, ELL http://data.curopa.cu/elifreg/2010/1094/0j).

() Ir-Regolament (UE) Nru 1095/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita
Supervizorja Ewropea (Awtoritd Ewropea tat-Titoli u s-Swieq) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/77/KE (GU L 331, 15.12.2010, p. 84, ELL http://data.curopa.eu/elifreg/2010/1095/0j).

() Ir-Regolament (UE) 20181725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffi¢¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data,
u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Deéizjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39, ELL http:|/data.europa.
eu/elijreg/2018/1725/0j).

() Ir-Regolament Delegat tal-Kummissjoni (UE) 2025/301 tat-23 ta’ Ottubru 2024 li jissupplimenta r-Regolament (UE) 20222554 tal-
Parlament Ewropew u tal-Kunsill fir-rigward tal-istandards teknici regolatorji li jispecifikaw il-kontenut u l-limiti ta’ zmien ghan-
notifika inizjali ta’ inc¢identi kbar relatati mal-ICT, u r-rapport intermedju u dak finali dwarhom, u I-kontenut tan-notifika volontarja
ghal theddid ¢ibernetiku sinifikanti (GU L, 2025/301, 20.2.2025, ELL http://data.europa.eu/elifreg_del/2025/301/0j).
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(b)  l-entitajiet finanzjarji li jipprezentaw rapport intermedju ghandhom jimlew il-kampijiet tad-data tal-mudell li
jikkorrispondu mal-informazzjoni li ghandha tigi pprovduta fkonformita mal-Artikolu 3 tar-Regolament Delegat
(UE) 2025/301 u jistghu, meta diga jkollhom l-informazzjoni rilevanti, jimlew il-kampijiet tad-data li t-tlestija
taghhom mhijiex mehtiega ghar-rapport intermedju, izda hija mehtiega ghar-rapport finali.

()  l-entitajiet finanzjarji li jipprezentaw rapport finali ghandhom jimlew il-kampijiet tad-data tal-mudell li
jikkorrispondu mal-informazzjoni li ghandha tigi pprovduta fkonformita mal-Artikolu 4 tar-Regolament Delegat
(UE) 2025/301.

2. L-entitajiet finanzjarji ghandhom jizguraw li l-informazzjoni li tinsab fin-notifika inizjali, u fir-rapport intermedju u
fdak finali, tkun kompluta u preciza.

3. L-entitajiet finanzjarji ghandhom jipprovdu valuri stmati abbazi ta’ data u informazzjoni disponibbli ohra, sa fejn
ikun possibbli, meta data preciza ma tkunx disponibbli fil-hin tar-rapportar ghan-notifika inizjali jew ghar-rapport
intermedju.

4. Meta jipprezentaw rapport intermedju jew finali, l-entitajiet finanzjarji ghandhom juzaw il-mudell stabbilit
fl-Anness I biex jipprezentaw l-informazzjoni mehtiega kollha u jaggornaw, meta applikabbli, l-informazzjoni li giet
ipprovduta qabel fin-notifika inizjali jew fir-rapport intermedju.

5. L-entitajiet finanzjarji ghandhom isegwu l-glossarju tad-data u l-istruzzjonijiet stabbiliti fl-Anness II meta jimlew
il-mudell stabbilit fl-Anness L.

Artikolu 2

Prezentazzjoni kongunta ta’ notifika inizjali, rapport intermedju u dak finali

L-entitajiet finanzjarji jistghu jikkombinaw il-prezentazzjoni tan-notifika inizjali, ir-rapport intermedju, u r-rapport finali
biex jipprovdu tnejn minnhom jew kollha kemm huma fl-istess hin, meta jkunu rkupraw l-attivitajiet regolari jew tkun
tlestiet l-analizi tal-kawza ewlenija u dment li jigu ssodisfati l-limiti ta’ Zmien stabbiliti fl-Artikolu 5 tar-Regolament
Delegat (UE) 2025/301.

Artikolu 3

In¢identi rikorrenti relatati mal-ICT

L-entitajiet finanzjarji li jipprovdu l-informazzjoni dwar in¢identi rikorrenti mhux kbar relatati mal-ICT li kumulattivament
jissodisfaw il-kundizzjonijiet ghal inc¢ident kbir wiehed relatat mal-ICT kif stabbilit fl-Artikolu 8(2) tar-Regolament Delegat
(UE) 2024/1772, ghandhom jipprovdu dik l-informazzjoni fforma aggregata.

Artikolu 4

Uzu ta’ kanali elettroniéi siguri

1. L-entitajiet finanzjarji ghandhom juzaw kanali elettroni¢i siguri kif maghmula disponibbli mill-awtoritajiet
kompetenti taghhom biex jipprezentaw in-notifika inizjali u r-rapport intermedju u dak finali.

2. L-entitajiet finanzjarji li ma jkunux jistghu juzaw il-kanali elettronici siguri kif maghmula disponibbli mill-awtorita
kompetenti taghhom ghandhom jinfurmaw lill-awtorita kompetenti taghhom dwar inc¢ident kbir relatat mal-ICT permezz
ta’ mezz sigur iehor bi gbil mal-awtorita kompetenti. Jekk mehtieg mill-awtorita kompetenti, l-entitajiet finanzjarji
ghandhom jipprezentaw mill-gdid in-notifika inizjali, jew ir-rapport intermedju jew finali, permezz tal-kanal elettroniku
sigur kif maghmul disponibbli mill-awtorita kompetenti taghhom ladarba jkunu jistghu jaghmlu dan.
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Artikolu 5

Klassifikazzjoni mill-gdid ta’ in¢identi kbar relatati mal-ICT

Meta, wara valutazzjoni ulterjuri, l-entita finanzjarja tikkonkludi li l-in¢ident relatat mal-ICT irrapportat qabel bhala kbir
fl-ebda hin ma jkun issodisfa l-kriterji ta’ klassifikazzjoni u I-livelli limiti stabbiliti fl-Artikolu 8 tar-Regolament Delegat
(UE) 2024/1772, l-entita finanzjarja ghandha tinnotifika lill-awtorita kompetenti li hija tkun ikklassifikat mill-gdid
l-in¢ident relatat mal-ICT minn kbir ghal mhux kbir billi tipprovdi l-informazzjoni dwar dik il-klassifikazzjoni mill-gdid fil-
mudell stabbilit fl-Anness II ta’ dan ir-Regolament fir-rigward tal-ogsma “tip ta’ rapport” u “informazzjoni ohra”.

Artikolu 6

Notifika ta’ esternalizzazzjoni tal-obbligi ta’ rapportar

1. L-entitajiet finanzjarji li jkunu esternalizzaw l-obbligu ta’ rapportar ta’ incidenti kbar relatati mal-ICT fkonformita
mal-Artikolu 19(5) tar-Regolament (UE) 2022/2554 ghandhom jinfurmaw lill-awtorita kompetenti taghhom dwar dak
l-arrangament ta’ esternalizzazzjoni malli jigi konkluz l-arrangament ta’ esternalizzazzjoni u mhux aktar tard qabel
l-ewwel notifika jew rapportar.

2. L-entitajiet finanzjarji ghandhom jipprovdu lill-awtorita kompetenti l-isem, id-dettalji ta’ kuntatt, u I-kodici ta’
identifikazzjoni tal-parti terza li se tipprezenta n-notifiki jew ir-rapporti ta’ incidenti kbar relatati mal-ICT ghalihom.

3. L-entitajiet finanzjarji ghandhom jinfurmaw lill-awtorita kompetenti taghhom malli ma jibqghux jesternalizzaw
l-obbligi ta’ rapportar taghhom kif imsemmi fl-Artikolu 19(5) tar-Regolament (UE) 2022/2554.

Artikolu 7

Rapportar aggregat

1. Fornitur terz ta’ servizzi li lilu jkunu gew esternalizzati l-obbligi ta’ rapportar kif imsemmi fl-Artikolu 19(5) tar-
Regolament (UE) 2022/2554 jista’ juza l-mudell stabbilit fl-Anness I ta’ dan ir-Regolament biex jipprovdi informazzjoni
aggregata dwar incident kbir relatat mal-ICT li jkollu impatt fuq diversi entitajiet finanzjarji fnotifika jew rapport uniku, u
jipprezenta dik in-notifika jew dak ir-rapport lill-awtorita kompetenti fisem l-entitajiet finanzjarji impattati kollha, dment
li jigu ssodisfati l-kundizzjonijiet kollha li gejjin:

(@  l-incident kbir relatat mal-ICT li ghandu jigi rrapportat jorigina jew qged jigi kkawzat minn fornitur terz ta’ servizzi
tal-ICT;

(b)  dak il-fornitur terz ta’ servizzi jipprovdi s-servizz rilevanti tal-ICT lil aktar minn entita finanzjarja wahda, jew lil
grupp;

() l-incident relatat mal-ICT huwa kklassifikat bhala kbir minn kull entita finanzjarja koperta fin-notifika jew fir-
rapport aggregat;

(d)  l-incident kbir relatat mal-ICT jaffettwa lill-entitajiet finanzjarji fi Stat Membru wiehed u r-rapport aggregat jirrelata
mal-entitajiet finanzjarji li huma sorveljati mill-istess awtorita kompetenti;

(e)  l-awtoritajiet kompetenti jkunu esplicitament ippermettew dan it-tip ta’ entitajiet finanzjarji biex jaggregaw
ir-rapportar taghhom.

2. ll-paragrafu 1 ma ghandux japplika ghall-istituzzjonijiet ta’ kreditu li jitqiesu li jkunu ta’ rilevanza sinifikanti kif
imsemmi fl-Artikolu 2, il-punt (16), tar-Regolament (UE) Nru 468/2014 tal-Bank Centrali Ewropew (%), operaturi ta’ ¢entri
tan-negozjar, u kontropartijiet centrali, li ghandhom juzaw biss il-mudell fl-Anness I biex jipprezentaw b'mod individwali
notifiki jew rapport ta’ in¢ident kbir relatat mal-ICT lill-awtorita kompetenti taghhom.

3. Meta l-awtoritajiet kompetenti jehtiegu informazzjoni dwar l-impatt individwali tal-in¢ident kbir relatat mal-ICT fuq
entita finanzjarja wahda, fuq talba tal-awtorita kompetenti, l-entita finanzjarja ghandha tipprezenta notifika individwali jew
rapport dwar l-in¢ident kbir relatat mal-ICT.

() Ir-Regolament (UE) Nru 468/2014 tal-Bank Centrali Ewropew tas-16 ta” April 2014 jistabbilixxi qafas ghal kooperazzjoni fi hdan
il-Mekkanizmu Supervizorju Uniku bejn il-Bank Centrali Ewropew u l-awtoritajiet nazzjonali kompetenti u ma’ awtoritajiet nazzjonali
nominati (Regolament Qafas tal-MSU) (BCE/2014/17) (GU L 141, 14.5.2014, p. 1, ELL http:|/data.europa.cu/eli/reg/2014/468/0j).
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Artikolu 8

Notifika ta’ theddid ¢ibernetiku sinifikanti

1. L-entitajiet finanzjarji li jinnotifikaw theddid cibernetiku sinifikanti lill-awtoritajiet kompetenti fkonformita mal-
Artikolu 19(2) tar-Regolament (UE) 2022/2554 ghandhom juzaw il-mudell stabbilit fl-Anness III ta’ dan ir-Regolament u
jsegwu l-glossarju tad-data u l-istruzzjonijiet stabbiliti fl-Anness IV ta’ dan ir-Regolament.

2. L-entitajiet finanzjarji ghandhom jizguraw li l-informazzjoni li tinsab fin-notifika ta’ theddid ¢ibernetiku sinifikanti
tkun kompluta u preciza.

Artikolu 9
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu fII-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, is-16 ta’ Ottubru 2024.

Ghall-Kummissjoni
1l-President
Ursula VON DER LEYEN
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ANNESS 1

MUDELLI GHAR-RAPPORTAR TA’ INCIDENTI KBAR

Numru tal-kamp

Kamp tad-data

Informazzjoni generali dwar l-entita finanzjarja

1.1 Tip ta’ sottomissjoni

1.2 Isem l-entita li tissottometti r-rapport

1.3 Kodici ta’ identifikazzjoni tal-entita li tissottometti r-rapport
1.4 Tip ta’ entita finanzjarja affettwata

1.5 Isem l-entita finanzjarja affettwata

1.6 Kodici LEI tal-entita finanzjarja affettwata
1.7 Isem il-persuna ewlenija ta’ kuntatt

1.8 Email tal-persuna ewlenija ta’ kuntatt

1.9 Telefown tal-persuna ewlenija ta’ kuntatt
1.10 Isem it-tieni persuna ta’ kuntatt

1.11 Email tat-tieni persuna ta’ kuntatt

1.12 Telefown tat-tieni persuna ta’ kuntatt
1.13 Isem l-impriza omm apikali

1.14 Kodici LEI tal-impriza omm apikali

1.15 Munita tar-rapportar

Kontenut tan-notifika inizjali

2.1 Kodici ta’ referenza tal-in¢ident assenjat mill-entita finanzjarja

2.2 Data u hin tad-detezzjoni tal-inc¢ident kbir relatat mal-ICT

2.3 Data u hin tal-klassifikazzjoni tal-in¢ident relatat mal-ICT u kkunsidrat bhala kbir
2.4 Deskrizzjoni tal-in¢ident kbir relatat mal-ICT

2.5 Kriterji ta’ klassifikazzjoni li skattaw ir-rapport tal-in¢ident

2.6 Livelli limitu ta’ materjalita ghall-kriterju ta’ klassifikazzjoni “Firxa geografika”
2.7 Skoperta tal-inc¢ident kbir relatat mal-ICT
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Numru tal-kamp

Kamp tad-data

2.8

Indikazzjoni dwar jekk l-in¢ident kbir relatat mal-ICT joriginax minn fornitur terz jew entita finanzjarja ohra

29

Attivazzjoni tal-pjan ghall-kontinwita tal-operat, jekk attivat

2.10

Informazzjoni rilevanti ohra

Kontenut tar-rapport intermedju

3.1 Kodici ta’ referenza tal-inc¢ident ipprovdut mill-awtorita kompetenti

3.2 Data u hin tal-okkorrenza tal-in¢ident kbir relatat mal-ICT

3.3 Data u hin meta gew irkuprati s-servizzi, l-attivitajiet jew l-operazzjonijiet

3.4 Numru ta’ klijenti affettwati

3.5 Percentwal ta’ klijenti affettwati

3.6 Numru ta’ kontropartijiet finanzjarji affettwati

3.7 Percentwal ta’ kontropartijiet finanzjarji affettwati

3.8 Impatt fuq il-klijenti jew il-kontropartijiet finanzjarji rilevanti

3.9 Numru ta’ tranzazzjonijiet affettwati

3.10 Percentwal ta’ tranzazzjonijiet affettwati

3.11 Valur tat-tranzazzjonijiet affettwati

3.12 Informazzjoni dwar jekk in-numri humiex reali jew stimi, jew jekk kienx hemm xi impatt
3.13 Impatt fuq ir-reputazzjoni

3.14 Informazzjoni kuntestwali dwar l-impatt fuq ir-reputazzjoni

3.15 Tul ta’ Zmien tal-in¢ident kbir relatat mal-ICT

3.16 Perjodu ta’ qtugh tas-servizz

3.17 Informazzjoni dwar jekk in-numri ghal tul ta’ zmien u perjodu ta’ qtugh tas-servizz humiex reali jew stimi.
3.18 Tipi ta’ impatt fl-Istati Membri

3.19 Deskrizzjoni ta’ kif l-in¢ident kbir relatat mal-ICT ghandu impatt fi Stati Membri ohra
3.20 Livelli limitu ta’ materjalita ghall-kriterju ta’ klassifikazzjoni “Telf tad-data”

3.21 Deskrizzjoni tat-telf tad-data
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Numru tal-kamp

Kamp tad-data

3.22

Kriterju ta’ klassifikazzjoni “Servizzi kritici affettwati”

3.23 Tip ta’ in¢ident kbir relatat mal-ICT

3.24 Tipi ohra ta’ inc¢identi

3.25 Theddid u tekniki uzati mill-awtur ta’ theddida

3.26 Tipi ohra ta’ tekniki

3.27 Informazzjoni dwar l-oqsma funzjonali u I-processi tan-negozju affettwati

3.28 Komponenti tal-infrastruttura affettwati li jappoggaw il-processi tan-negozju

3.29 Informazzjoni dwar il-komponenti tal-infrastruttura affettwati li jappoggaw il-processi tan-negozju

3.30 Impatt fuq l-interess finanzjarju tal-klijenti

3.31 Rapportar lil awtoritajiet ohra

3.32 Specifikazzjoni ta’ awtoritajiet “ohra”

3.33 Azzjonijiet/mizuri temporanji mehuda jew ippjanati li jittiehdu ghall-irkupru mill-in¢ident

3.34 Deskrizzjoni ta’ kwalunkwe azzjoni temporanja u mizura mehuda jew ippjanata li tittieched ghall-irkupru mill-
incident

3.35 Indikaturi ta’ kompromess

Kontenut tar-rapport finali

4.1 Klassifikazzjoni ta’ livell gholi tal-kawzi ewlenin tal-in¢ident

4.2 Klassifikazzjoni dettaljata tal-kawzi ewlenin tal-in¢ident

43 Klassifikazzjoni addizzjonali tal-kawzi ewlenin tal-inc¢ident

4.4 Tipi ohra ta’ tipi ta’ kawzi ewlenin

4.5 Informazzjoni dwar il-kawzi ewlenin tal-in¢ident

4.6 Sommarju tar-rizoluzzjoni tal-incident

4.7 Data u hin meta giet indirizzata -kawza ewlenija tal-incident

4.8 Data u hin meta gie solvut l-in¢ident

4.9 Informazzjoni jekk id-data tar-rizoluzzjoni permanenti tal-in¢ident tkun differenti mid-data tal-
implimentazzjoni ppjanata inizjalment

4.10 Valutazzjoni tar-riskju ghall-funzjonijiet kritici ghall-finijiet ta’ rizoluzzjoni

4.11 Informazzjoni rilevanti ghall-awtoritajiet ta’ rizoluzzjoni
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Numru tal-kamp

Kamp tad-data

4

412 Livell limitu ta’ materjalita ghall-kriterju ta’ klassifikazzjoni “Impatt ekonomiku’
4.13 Ammont ta’ kostijiet u telf diretti u indiretti grossi

4.14 Ammont ta’ rkupri finanzjarji

4.15 Informazzjoni dwar jekk l-in¢identi mhux kbar kinux rikorrenti

4.16 Data u hin tal-okkorrenza ta’ in¢identi rikorrenti
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ANNESS I

GLOSSARJU TAD-DATA U STRUZZJONIJIET GHAR-RAPPORTAR TA’ INCIDENTI KBAR

Obbligatorju

Obbligatorju

Kamp tad-data Deskrizzjoni gha'n—.nloti‘fika ghar—rappgrt ghgizgizgftrfjiiali Tip ta’ kamp
inizjali intermedju
Informazzjoni generali dwar l-entita finanzjarja
1.1.  Tip ta’ sottomissjoni Indika t-tip ta’ notifika jew rapport tal-incident li jigi sottomess lill- Iva Iva Iva Ghazla:
awtoritd kompetenti. — notifika inizjali
— rapport intermedju
— rapport finali
—  incident kbir irriklassifikat bhala mhux kbir
1.2. Isem  lentita li | L-isem guridiku shih tal-entita li tissottometti r-rapport. Iva Iva Iva Alfanumeriku
tissottometti
r-rapport
1.3.  Kodici ta’ | Kodici ta’ identifikazzjoni tal-entita li tissottometti r-rapport. Iva Iva Iva Alfanumeriku
identifikazzjoni tal-
entitd li tissottometti | Meta l-entitajiet finanzjarji jissottomettu n-notifika/r-rapport,
r-rapport il-kodiéi ta’ identifikazzjoni ghandu jkun Identifikatur ta’ Entita
Guridika (LEL Legal Entity Identifier), li huwa kodic¢i uniku b’20
karattru alfanumeriku, ibbazat fuq 1-1SO 17442-1:2020.
Fornitur terz li jissottometti rapport ghal entita finanzjarja jista’ juza
kodici ta’ identifikazzjoni kif specifikat fl-istandards teknici ta’
implimentazzjoni adottati skont l-Artikolu 28(9) tar-Regolament
(UE) 2022/2554..
1.4.  Tip tal-entita | It-tip tal-entita kif imsemmi fl-Artikolu 2(1), il-punti (a) sa (t), tar- Iva Iva Iva Ghazla (ghazla multipla):

finanzjarja affettwata

Regolament (UE) 2022/2554 li ghaliha qed jigi sottomess ir-rapport.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, it-tipi differenti ta’ entitajiet finanzjarji koperti fir-
rapport aggregat li ghandhom jintghazlu.

— istituzzjoni ta’ kreditu;

—  istituzzjoni ta’ pagament;

— istituzzjoni ta’ pagament eZentata;

— fornitur ta’ servizz ta’ informazzjoni dwar
il-kontijiet;

— istituzzjoni tal-flus elettronici;

— istituzzjoni tal-flus elettronici
ezentata;

— ditta ta” investiment;

— fornitur ta’ servizzi
tal-kriptoassi;

— emittent ta’ tokens irreferenzjati
ma’ assi;

— depozitorju centrali tat-titoli;

—  kontroparti centrali;

— Centru tan-negozjar;

— repozitorju tat-tranzazzjonijiet;
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Obbligatorju Obbligatorju Obbligatoriu
Kamp tad-data Deskrizzjoni ghan-notifika ghar-rapport har- 8 f] i Tip ta’ kamp
inizjali intermedju ghar-rapportiinal
— maniger ta’ fondi ta’ investiment
alternattiv;
—_ kumpanija manigerjali;
— fornitur ta’ servizz ta’ rapportar ta’ data;
—  impriZa tal-assigurazzjoni u
tar-riassigurazzjoni;
— intermedjarji tal-assigurazzjoni,
intermedjarji tar-riassigurazzjoni u
intermedjarji tal-assigurazzjoni ancillari;
— istituzzjoni  ghall-provvista  ta’  rtirar
okkupazzjonali;
— agenzija ta’ klassifikazzjoni tal-kreditu;
— amministratur ta’ parametri
referenzjarji ta’ importanza kritika;
— fornitur ta’ servizz ta’ finanzjament
kollettiv;
— repozitorju tat-titolizzazzjoni.
1.5. Isem l-entita | L-isem guridiku shih tal-entita finanzjarja affettwata mill-inc¢ident Iva, jekk Iva, jekk l-entita | Iva, jekk l-entita | Alfanumeriku
finanzjarja affettwata | kbir relatat mal-ICT u mehtiega li tirrapporta l-in¢ident kbir lill- l-entita finanzjarja finanzjarja
awtorita kompetenti taghha skont 1-Artikolu 19 tar-Regolament (UE) | finanzjarja affettwata mill- | affettwata mill-
2022[2554. affettwata in¢ident tkun in¢ident tkun
mill-in¢ident | differenti mill- | differenti mill-
Fil-kaz ta’ rapportar aggregat: tkundifferenti | entita li entita li
mill-entita li tissottometti tissottometti
(a) il-lista tal-ismijiet kollha tal-entitajiet finanzjarji affettwati mill- | tigsottometti r-rapport u fil- | r-rapport u fil-
in¢ident kbir relatat mal-ICT, separati b’punt u virgola. r-rapportufil- | kaz ta’ kaz ta’ rapportar
(b) il-fornitur terz li jissottometti notifika ta’ incident kbir jew | a5 ta’ rapportar aggregat
b'mod aggregat kif imsemmi fl-Artikolu 7 ta’ dan rapportar aggregat
ir-Regolament, ghandu jelenka I-ismijiet tal-entitajiet finanzjarji aggregat.
kollha impattati mill-in¢ident, separati b’punt u virgola.
1.6. Kodi¢i LEI tal-entita | L-Identifikatur ta’ Entitd Guridika (LEI, Legal Entity Identifier) tal- Iva, jekk Iva, jekk l-entitd | Iva, jekk l-entitd | Kodici uniku b'20 karattru alfanumeriku,
finanzjarja affettwata | entita finanzjarja affettwata mill-inc¢ident kbir relatat mal-ICT assenjat | |.entita finanzjarja finanzjarja ibbazat fuq I-ISO 17442-1:2020
fkonformita mal-Organizzazzjoni Internazzjonali ghall- finanzjarja affettwata mill- | affettwata mill-
Istandardizzazzjoni. affettwata incident kbir incident kbir

Fil-kaz ta’ rapportar aggregat:

() lista tal-kodicijiet LEI kollha tal-entitajiet finanzjarji affettwati
mill-in¢ident kbir relatat mal-ICT, separati b’punt u virgola.

mill-in¢ident
kbir relatat
mal-ICT tkun

relatat mal-ICT
tkun differenti

relatat mal-ICT
tkun differenti
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Obbligatorju Obbligatorju Obbligatoriu
Kamp tad-data Deskrizzjoni ghan-notifika ghar-rapport 1gatonu Tip ta’ kamp
L . . ghar-rapportfinali
inizjali intermedju
(b) il-fornitur terz li jissottometti notifika jew rapport ta’ incident | differenti mill-entita li mill-entita li
kbir b'mod aggregat kif imsemmi fl-Artikolu 7 ta’ dan mill-entitali | tissottometti tissottometti
ir-Regolament ghandu jelenka l-kodicijiet LEI tal-entitajiet tissottometti | r-rapportu fil- | r-rapport u fil-

finanzjarji kollha impattati mill-incident, separati b’punt u
virgola.

L-ordni ta’ kif jidhru I-kodicijiet LEI u tal-ismijiet tal-entitajiet
finanzjarji ghandha tkun identika.

r-rapportu fil-
kaz ta’
rapportar
aggregat.

kaz ta’
rapportar
aggregat.

kaz ta’ rapportar
aggregat

1.7.

Isem il-persuna
ewlenija ta’ kuntatt

Isem u kunjom il-persuna ewlenija ta’ kuntatt tal-entita finanzjarja.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, l-isem tal-persuna ewlenija ta’ kuntatt fl-entita li
tissottometti r-rapport aggregat.

Iva

Iva

Iva

Alfanumeriku

1.8.

Email  tal-persuna
ewlenija ta’ kuntatt

L-indirizz tal-email tal-persuna ewlenija ta’ kuntatt li jista' jintuza
mill-awtorita kompetenti ghal komunikazzjoni ta’ segwitu.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, l-email tal-persuna ewlenija ta’ kuntatt fl-entita li
tissottometti r-rapport aggregat.

Iva

Iva

Iva

Alfanumeriku

1.9.

Telefown tal-persuna
ewlenija ta’ kuntatt

In-numru tat-telefown tal-persuna ewlenija ta’ kuntatt li jista’ jintuza
mill-awtorita kompetenti ghal komunikazzjoni ta’ segwitu.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, in-numru tat-telefown tal-persuna ewlenija ta’ kuntatt
fl-entita li tissottometti r-rapport aggregat.

In-numru tat-telefown ghandu jigi rrapportat bil-prefissi
internazzjonali kollha (ez., +33XXXXXXXXX)

Iva

Iva

Iva

Alfanumeriku

Isem it-tieni persuna
ta’ kuntatt

L-isem u I-kunjom tat-tieni persuna ta’ kuntatt jew l-isem tat-tim
responsabbli tal-entita finanzjarja jew l-entita li tissottometti
r-rapport fisem l-entita finanzjarja

Iva

Iva

Iva

Alfanumeriku

Email tat-tieni persuna
ta’ kuntatt

L-indirizz tal-email tat-tieni persuna ta’ kuntatt jew indirizz tal-email
funzjonali tat-tim li jista’ jintuza mill-awtorita kompetenti ghal
komunikazzjoni ta’ segwitu.

Iva

Iva

Iva

Alfanumeriku
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Obbligatorju Obbligatorju Obbligatori
Kamp tad-data Deskrizzjoni ghan-notifika ghar-rapport igatonu Tip ta’ kamp
L . . ghar-rapportfinali
inizjali intermedju
1.12. Telefown tat-tieni | In-numru tat-telefown tat-tieni persuna ta’ kuntatt, jew ta’ tim, li jista’ | Iva Iva Iva Alfanumeriku
persuna ta’ kuntatt jintuza mill-awtorita kompetenti ghal komunikazzjoni ta’ segwitu.
In-numru tat-telefown ghandu jigi rrapportat bil-prefissi
internazzjonali kollha (ez., +33XXXXXXXXX)
1.13. Isem l-impriza omm | L-isem tal-impriza omm apikali tal-grupp li ghalih tappartjeni l-entita | Iva, jekk Iva, jekk l-entita | Iva, jekk l-entitd | Alfanumeriku
apikali finanzjarja affettwata, meta applikabbli. l-entita finanzjarja finanzjarja
finanzjarja tappartjeni ghal | tappartjeni ghal
tappartjeni grupp. grupp.
ghal grupp.
1.14. Kodici LEI tal-impriza | LEI tal-impriza omm apikali tal-grupp li ghalih tappartjeni l-entita Iva, jekk Iva, jekk l-entita | Iva, jekk l-entitd | Kodici uniku b'20 karattru alfanumeriku,
omm apikali finanzjarja affettwata, meta applikabbli. Assenjat fkonformita mal- | l-entita finanzjarja finanzjarja ibbazat fuq I-ISO 17442-1:2020.
Organizzazzjoni Internazzjonali ghall-Istandardizzazzjoni. finanzjarja tappartjeni ghal | tappartjeni ghal
tappartjeni grupp. grupp.
ghal grupp.
1.15. Munita tar-rapportar | Munita uzata ghar-rapportar tal-in¢ident Iva Iva Iva Ghazla mimlija bl-uzu tal-kodicijiet tal-munita
ISO 4217
Kontenut tan-notifika inizjali
2.1.  Kodicita'referenzatal- | Il-kodici ta’ referenza uniku mahrug mill-entita finanzjarja li Iva Iva Iva Alfanumeriku
in¢ident assenjat mill- | tidentifika b'mod inekwivoku l-in¢ident kbir relatat mal-ICT.
entita finanzjarja
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, il-kodici ta’ referenza tal-incident assenjat mill-
fornitur terz.
22. Data u hin tad- | Id-data ul-hin li fihom l-entita finanzjarja saret konxja bl-inc¢ident Iva Iva Iva L-istandard ISO 8601 UTC (SSSS-XX-JJ Hss:

detezzjoni tal-
incident relatat
mal-ICT

relatat mal-ICT.

Ghal incidenti rikorrenti, id-data u l-hin li fihom gie identifikat
l-ahhar in¢ident relatat mal-ICT.

mm:ss)
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Obbligatorju Obbligatorju Obbligatoriu
Kamp tad-data Deskrizzjoni ghan-notifika ghar-rapport h 8 f] i Tip ta’ kamp
inizjali intermedju ghar-rapportiinal
23, Data u hin tal- | Id-data ul-hin meta l-in¢ident relatat mal-ICT gie kklassifikat bhala | Iva Iva Iva L-istandard ISO 8601 UTC (SSSS-XX-JJ Hss:
klassifikazzjoni tal- kbir skont il-kriterji ta’ klassifikazzjoni stabbiliti fir-Regolament (UE) mm:ss)
inc¢ident bhala kbir 20241772 ().
2.4.  Deskrizzjoni tal- | Deskrizzjoni tal-aspetti l-aktar rilevanti tal-in¢ident kbir relatat mal- | Iva Iva Iva Alfanumeriku
incident relatat ICT.
mal-ICT
L-entitajiet finanzjarji ghandhom jipprovdu harsa generali ta’ livell
gholi tal-informazzjoni li gejja bhal kawzi possibbli, impatti
immedjati, sistemi affettwati, u ohrajn. L-entitajiet finanzjarji
ghandhom jinkludu, meta maghruf jew ragonevolment mistenni,
jekk l-in¢ident ikollux impatt fuq fornituri terzi jew entitajiet
finanzjarji ohra, it-tip ta’ fornitur jew ta’ entita finanzjarja, isimhom,
il-kodicijiet ta’ identifikazzjoni rispettivi taghhom u t-tip tal-kodici ta’
identifikazzjoni (ez., LEI jew EUID).
Frapporti sussegwenti, il-kontenut tal-kamp jista’ jevolvi maz-zmien
biex jirrifletti I-fehim li jkun ghaddej tal-in¢ident relatat mal-ICT u
jiddeskrivi kwalunkwe informazzjoni rilevanti ohra dwar l-inc¢ident
relatat mal-ICT mhux magbud mill-kampijiet tad-data, inkluza
l-valutazzjoni tas-severita interna mill-entita finanzjarja (ez., baxx
hafna, baxx, medju, gholi, gholi hafna) u l-indikazzjoni tal-livell u
l-isem tal-istrutturi tad-decizjonijiet l-aktar gholja li kienu involuti
brispons ghall-incident relatat mal-ICT.
2.5, Kriterji ta’ | Il-kriterji ta’ klassifikazzjoni skont ir-Regolament Delegat (UE) Iva Iva Iva Ghazla (multipla):
klassifikazzjoni li 2024/1772 li skattaw id-determinazzjoni tal-in¢ident relatat mal-ICT — Kklijjenti, kontropartijiet finanzjarji u
skattaw ir-rapport tal- | bhala kbir u n-notifika u r-rapportar sussegwenti. tranzazzjonijiet affettwati;
inc¢ident —  impatt fuq ir-reputazzjoni;
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan — tulta’ zmien u perjodu ta’ qtugh tas-servizz;
ir-Regolament, il-kriterji ta’ klassifikazzjoni li skattaw — firxa geografika;
id-determinazzjoni tal-in¢ident relatat mal-ICT bhala kbir ghal mill- —  telf tad-data;
inqas entita finanzjarja wahda jew aktar. —  servizzi kriti¢i affettwati;
—  impatt ekonomiku.
2.6. Livelli limitu ta’ | L-Istati Membri taz-ZEE impattati mill-in¢ident kbir relatat mal-ICT | Iva, jekk Iva, jekk Iva, jekk Ghazla (multipla) mimlija bl-uzu tal-ISO 3166
materjalita ghall- jintlahaq jintlahaqil-livell | jintlahaqil-livell | ALPHA-2 tal-pajjizi affettwati
kriterju ta’ Meta jivvalutaw l-impatt tal-inc¢ident kbir relatat mal-ICT fi Stati il-livell limitu | limitu ta’ “Firxa | limitu ta’ “Firxa
Klassifikazzjoni “Firxa | Membri ohra, l-entitajiet finanzjarji ghandhom igisu I-Artikoli 4 u 12 | ta’ “Firxa geografika”. geografika”.
geografika” tar-Regolament Delegat 2024/1772. geografika”.
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Obbligatorju Obbligatorju Obbligatoriu
Kamp tad-data Deskrizzjoni ghan-notifika ghar-rapport h 8 f] i Tip ta’ kamp
inizjali intermedju ghar-rapportiinal
2.7.  Skoperta tal-incident | Indikazzjoni ta’ kif gie skopert l-incident kbir relatat mal-ICT. Iva Iva Iva Ghazla:
kbir relatat mal-ICT — Sigurta tal-IT;
— persunal;
— awditu intern;
— awditu estern;
— Kklijentj;
—  kontropartijiet finanzjarji;
—  fornitur terz;
— attakkant;
—  sistemi ta’ monitoragg;
— awtorita | agenzija [ korp tal-infurzar tal-
ligi;
— ohra.
2.8. Indikazzjoni dwar | Indikazzjoni dwar jekk l-in¢ident kbir relatat mal-ICT joriginax minn | Iva, jekk Iva, jekk Iva, jekk Alfanumeriku
jekk l-in¢ident fornitur terz jew minn entita finanzjarja ohra. l-incident l-incident l-inc¢ident
joriginax minn jorigina minn | jorigina minn jorigina minn
fornitur terz jew minn | L-entitajiet finanzjarji ghandhom jindikaw jekk l-incident kbir relatat | fornitur terz fornitur terzjew | fornitur terz jew
entita finanzjarja ohra mal-ICT joriginax minn fornitur terz jew minn entita finanzjarja ohra jew minn minn entita minn entita
(inkluii l—entitajiet finanzjarji li jappartjenu ghall—istess grupp bhall- entita finanzjarja ohra finanzjarja ohra
entita relatrici) u l-isem, il-kodici ta’ identifikazzjoni tal-fornitur terz finanzjarja
jew tal-entita finanzjarja u t-tip ta’ kodici ta’ identifikazzjoni (ez., LEI | ohra
jew EUID).
2.9.  Attivazzjoni tal-pjan | Indikazzjoni ta’ jekk kienx hemm attivazzjoni formali tal-mizuri ta’ Iva Iva Iva Boolean (Iva jew Le)
ghall-kontinwita tal- rispons ghall-kontinwita tal-operat tal-entita finanzjarja.
operat, jekk attivat
2.10. Informazzjoni Kwalunkwe informazzjoni ohra mhux koperta fil-mudell. Iva, jekk ikun | Iva, jekk ikun Iva, jekk ikun Alfanumeriku

rilevanti ohra

L-entitajiet finanzjarji li jkunu rriklassifikaw in¢ident kbir relatat mal-
ICT bhala mhux kbir ghandhom jiddeskrivu r-ragunijiet ghaliex
l-in¢ident relatat mal-ICT ma jissodisfax, u mhuwiex mistenni li
jissodisfa, il-kriterji biex jitqies bhala in¢ident kbir relatat mal-ICT.

hemm
informaz-
zjoni ohra
mhux koperta
fil-mudell jew

hemm
informazzjoni
ohra mhux
koperta fil-
mudell jew jekk

hemm
informazzjoni
ohra mhux
koperta fil-
mudell jew jekk
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Tip ta’ kamp

jekkl-in¢ident
kbir relatat

l-in¢ident kbir
relatat mal-ICT

l-in¢ident kbir
relatat mal-ICT

mal-ICT ikun | ikun gie ikun gie

gie rriklassifikat rriklassifikat
rriklassifikat | bhalamhuxkbir | bhalamhuxkbir
bhala mhux

kbir.

Kontenut tar-rapport intermedju

3.1.  Kodicita'referenzatal- | Kodici ta’ referenza uniku assenjat mill-awtorita kompetenti fil-hin Le Iva, jekk Iva, jekk Alfanumeriku
in¢ident ipprovdut tal-wasla tan-notifika inizjali biex jigi identifikat b’mod inekwivoku applikabbli applikabbli
mill-awtorita l-in¢ident kbir relatat mal-ICT.
kompetenti

3.2. Data u hin tal- | Id-data ul-hin li fihom sehh l-in¢ident kbir relatat mal-ICT, jekk Le Iva Iva L-istandard I1SO 8601 UTC (SSSS-XX-JJ Hss:
okkorrenza tal- differenti mill-hin meta l-entita finanzjarja tkun saret konxja tal- mm:ss)
incident incident kbir relatat mal-ICT.

Ghal in¢identi kbar relatati mal-ICT rikorrenti, id-data u I-hin li fihom
sehh l-ahhar incident kbir relatat mal-ICT.

3.3.  Data u hin meta gew | Informazzjoni dwar id-data u l-hin tal-irkupru tas-servizzi, Le Iva, jekk imtela | Iva, jekk imtela | L-istandard ISO 8601 UTC (SSSS-XX-JJ Hss:
irkuprati s-servizzi, l-attivitajiet jew l-operazzjonijiet affettwati mill-in¢ident kbir relatat l-kamp tad-data | l-kamp tad-data | mm:ss)
l-attivitajiet jew mal-ICT. 3.16. “Perjodu 3.16. “Perjodu
l-operazzjonijiet ta’ qtugh tas- ta’ qtugh tas-

servizz” servizz”

3.4. Numru ta klijenti | In-numru ta’ klijenti affettwati mill-incident kbir relatat mal-ICT li Le Iva Iva Numru shih

affettwati juzaw is-servizz ipprovdut mill-entita finanzjarja.

Meta jivvalutaw in-numru ta’ klijenti affettwati, l-entitajiet finanzjarji
ghandhom igisu I-Artikoli 1(1) u 9(1), il-punt (b), tar-Regolament
Delegat 20241772 fil-valutazzjoni taghhom. Entita finanzjarja li ma
tistax tiddetermina n-numru reali ta’ klijenti impattati ghandha tuza
stimi bbazati fuq data disponibbli minn perjodi ta’ referenza
komparabbli.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, in-numru totali ta’ klijenti affettwati fl-entitajiet
finanzjarji kollha.
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3.5.  Percentwal ta’ klijenti | Il-percentwal ta’ klijenti affettwati mill-incident kbir relatat mal-ICT | Le Iva Iva Espress bhala percentwal - kwalunkwe valur sa

affettwati fir-rigward tan-numru totali ta’ klijenti li jaghmlu uzu mis-servizz hames karattri numerici inkluz sa pozizzjoni
affettwat ipprovdut mill-entita finanzjarja. Fil-kaz ta’ aktar minn decimali wahda espressa bhala percentwal (ez.
servizz wiched affettwat, is-servizzi ghandhom jigu pprovduti b'mod 2,4 minflok 2,4 %). Jekk il-valur ikollu aktar
aggregat. minn ¢ifra wahda wara d-decimali,

il-kontropartijiet li jirrapportaw ghandhom
L-entitajiet finanzjarji ghandhom iqisu l-Artikolu 1(1) u jittondjaw min-nofs "il fuq
I-Artikolu 9(1), il-punt (a), tar-Regolament Delegat 2024/1772 fil-
valutazzjoni taghhom.
Entita finanzjarja li ma tistax tiddetermina l-percentwal reali ta’
klijenti impattati ghandha tuza stimi bbazati fuq data disponibbli
minn perjodi ta’ referenza komparabbli.
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, entita finanzjarja ghandha tiddividi s-somma tal-
klijenti affettwati kollha bin-numru totali ta’ klijenti tal-entitajiet
finanzjarji impattati kollha.
3.6. Numru ta’ | In-numru ta’ kontropartijiet finanzjarji affettwati mill-in¢ident kbir Le Iva Iva Numru shih
kontropartijiet relatat mal-ICT li kkonkludew kuntratt mal-entita finanzjarja.

finanzjarji affettwati

Meta jivvalutaw in-numru ta’ kontropartijiet finanzjarji affettwati,
l-entitajiet finanzjarji ghandhom igisu I-Artikolu 1(2) tar-Regolament
Delegat 2024/1772 fil-valutazzjoni taghhom. Entita finanzjarja li ma
tistax tiddetermina in-numru reali ta’ kontropartijiet finanzjarji
impattati ghandha tuza stimi bbazati fuq data disponibbli minn
perjodi ta’ referenza komparabbli.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, in-numru totali ta’ kontropartijiet finanzjarji
affettwati fl-entitajiet finanzjarji kollha.
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3.7.  Percentwal ta’ | Il-percentwal ta’ kontropartijiet finanzjarji affettwati mill-incident Le Iva Iva Espress bhala percentwal - kwalunkwe valur sa
kontropartijiet kbir relatat mal-ICT fir-rigward tan-numru totali ta’ kontropartijiet hames karattri numerici inkluz sa pozizzjoni
finanzjarji affettwati | finanzjarji li kkonkludew kuntratt mal-entita finanzjarja. decimali wahda espressa bhala percentwal (ez.
2,4 minflok 2,4 %). Jekk il-valur ikollu aktar
Meta jivvalutaw il-percentwal ta’ kontropartijiet finanzjarji affettwati, minn cifra wahda wara d-de¢imali,
l—entitajiet finanzjarji ghandhom iqisu I-Artikoli 1(1) u 9(1), il_kontroparﬁjiet li jirrapportaw ghandhom
il-punt(c), tar-Regolament Delegat 20241772 fil-valutazzjoni jittondjaw min-nofs ’il fuq
taghhom.
Entita finanzjarja li ma tistax tiddetermina l-percentwal reali ta’
kontropartijiet finanzjarji impattati ghandha tuza stimi bbazati fuq
data disponibbli minn perjodi ta’ referenza komparabbli.
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, indika s-somma tal-kontropartijiet finanzjarji
affettwati kollha diviza bin-numru totali ta’ kontropartijiet finanzjarji
tal-entitajiet finanzjarji impattati kollha.
3.8. Impatt fuq il-klijenti | Kwalunkwe impatt identifikat fuq il-klijenti jew il-kontroparti Le Iva, jekk Iva, jekk Boolean (Iva jew Le)
jew il-kontropartijiet | finanzjarja rilevanti kif imsemmi fl-Artikolu 1(3) u fl-Artikolu 9(1), jintlahaqil-livell | jintlahaq il-livell
finanzjarji rilevanti il-punt (f), tar-Regolament Delegat (UE) 2024/1772. limitu ta’ limitu ta’
“Rilevanza tal- | “Rilevanza tal-
klijenti u tal- klijenti u tal-
kontropartijiet | kontropartijiet
finanzjarji” finanzjarji”
3.9.  Numru ta’ | In-numru ta’ tranzazzjonijiet affettwati mill-incident kbir relatat mal- | Le Iva, jekk xi Iva, jekk xi Numru shih
tranzazzjonijiet ICT. tranzazzjoni tranzazzjoni
affettwati tkun giet tkun giet
Meta jivvalutaw l-impatt fuq it-tranzazzjonijiet, l-entitajiet finanzjarji affettwata mill- | affettwata mill-
ghandhom iqisu I-Artikolu 1(4) tar-Regolament Delegat 2024/1772, incident incident

inkluzi t-tranzazzjonijiet domestici u transfruntiera affettwati kollha
li fihom ammont monetarju li ghandu mill-inqas parti wahda mit-
tranzazzjoni mwettga fl-Unjoni.
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Entita finanzjarja li ma tistax tiddetermina n-numru reali ta’
tranzazzjonijiet impattati ghandha tuza stimi bbazati fuq data
disponibbli minn perjodi ta’ referenza komparabbli.
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, indika n-numru totali ta’ tranzazzjonijiet affettwati
fl-entitajiet finanzjarji kollha.

3.10. Percentwal ta’ | Il-percentwal ta’ tranzazzjonijiet affettwati fir-rigward tan-numru Le Iva, jekk xi Iva, jekk xi Espress bhala percentwal - kwalunkwe valur sa
tranzazzjonijiet medju ta’ kuljum ta’ tranZazzjonijiet domestici u transfruntiera tranzazzjoni tranzazzjoni hames karattri numerici inkluz sa pozizzjoni
affettwati mwettqa mill-entita finanzjarja relatati mas-servizz affettwat. tkun giet tkun giet decimali wahda espressa bhala percentwal (ez.

affettwata mill- | affettwata mill- | 2,4 minflok 2,4 %). Jekk il-valur ikollu aktar
L-entitajiet finanzjarji ghandhom igisu l-Artikolu 1(4) u in¢ident in¢ident minn ¢ifra wahda wara d-dec¢imali,
l-Artikolu 9(1), il-punt (d), tar-Regolament Delegat 2024/1 772. il-kontropartijiet li jirrapportaw ghandhom
jittondjaw min-nofs ‘il fuq
Entita finanzjarja li ma tistax tiddetermina l-percentwal reali ta’
tranzazzjonijiet impattati ghandha tuza stimi.
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, entita finanzjarja ghandha tghodd in-numru tat-
tranzazzjonijiet affettwati kollha u tiddividi s-somma bin-numru
totali ta’ tranzazzjonijiet tal-entitajiet finanzjarji impattati kollha.

3.11. Valur tat- | Il-valur totali tat-tranzazzjonijiet affettwati mill-incident kbir relatat | Le Iva, jekk xi Iva, jekk xi Monetarju
tranzazzjonijiet mal-ICT ghandu jigi vvalutat fkonformita mal-Artikolu 1(4) u tranzazzjonijiet | tranzazzjoni L-entitajiet finanzjarji ghandhom jirrapportaw
affettwati 1-Artikolu 9(1), il-punt (e), tar-Regolament Delegat 2024/1772. gew affettwati tkun giet il-punt tad-data funitajiet billi juzaw precizjoni

mill-in¢ident affettwata mill- | minima ekwivalenti ghal eluf ta’ unitajiet (ez.,
Entita finanzjarja li ma tistax tiddetermina l-valur reali tat- incident 2,5 minflok EUR 2 500).

tranzazzjonijiet impattati ghandha tuza stimi bbazati fuq data
disponibbli minn perjodi ta’ referenza komparabbli.

Entita finanzjarja ghandha tirrapporta l-ammont monetarju bhala
valur pozittiv.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, il-valur totali tat-tranzazzjonijiet affettwati
fl-entitajiet finanzjarji kollha.
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3.12. Informazzjoni dwar | Informazzjoni dwar jekk il-valuri rrapportati fil-kampijiet tad-data Le Iva Iva Ghazla (multipla):
jekk in-numri humiex | 3.4.sa 3.11., humiex reali jew stimi, jew jekk kienx hemm xi impatt. —  cifri reali ghall-klijenti affettwati;
reali jew stimi, jew —  cifri reali ghall-kontropartijiet finanzjarji
jekk kienx hemm xi affettwati;
impatt —  cifri reali ghat-tranzazzjonijiet affettwati;

— stimi ghall-klijenti affettwati;

— stimi  ghall-kontropartijiet ~ finanzjarji
affettwati;

—  stimi ghat-tranzazzjonijiet affettwati;

— ebda impatt fuq il-klijenti;

— ebda impatt fuq il-kontropartijiet
finanzjarji;

— ebda impatt fuq it-tranzazzjonijiet.

3.13. Impatt fuq | Informazzjoni dwar l-impatt fuq ir-reputazzjoni li jirrizulta mill- Le Iva, jekk jigi Iva, jekk jigi Ghazla (multipla):
ir-reputazzjoni in¢ident kbir relatat mal-ICT kif imsemmi fl-Artikoli 2 u 10 tar- ssodisfat ssodisfat — l-in¢ident kbir relatat mal-ICT ikun gie
Regolament Delegat 2024/1772. il-kriterju ta’ il-kriterju ta’ rifless fil-media;
“Impatt fuq “Impatt fuq — lincident kbir relatat mal-ICT irrizulta
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan ir-reputazzjoni” | ir-reputazzjoni’ filmenti ripetittivi minn klijenti jew
ir-Regolament, il-kategoriji tal-impatt fuq ir-reputazzjoni ghandhom kontropartijiet finanzjarji differenti dwar
japplikaw ghal mill-inqas entita finanzjarja wahda. servizzi li jiffaccjaw il-klijenti jew
relazzjonijiet kummerdjali kritici

— l-entita finanzjarja mhux se tkun tista’, jew
aktarx li ma tkunx tista’, tissodisfa
r-rekwiziti regolatorji bhala rizultat tal-
inc¢ident kbir relatat mal-ICT;

— l-entita finanzjarja se titlef, jew aktarx li
titlef, klijenti jew kontropartijiet
finanzjarji b'impatt materjali fug
in-negozju taghha bhala rizultat tal-
inc¢ident kbir relatat mal-ICT.

3.14. Informazzjoni Informazzjoni li tiddeskrivi kif l-in¢ident kbir relatat mal-ICT Le Iva, jekk gie Iva, jekk gie Alfanumeriku
kuntestwali dwar affettwa, jew jista’ jaffettwa, ir-reputazzjoni tal-entita finanzjarja, sodisfat sodisfat
l-impatt fuq inkluzi ksur tal-ligi, rekwiziti regolatorji mhux issodisfati, numru ta’ il-kriterju tal- il-kriterju tal-
ir-reputazzjoni Imenti tal-klijjenti, u ohrajn. “Impatt fuq “Impatt fuq
ir-reputaz- ir-reputaz-
zjoni”. zjoni”.
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L-informazzjoni kuntestwali ghandha tinkludi t-tip ta’ media (ez.,
media tradizzjonali u digitali, blogs, pjattaformi tal-istreaming) u
l-kopertura mill-media, inkluz l-ilhuq tal-media (lokali, nazzjonali,
internazzjonali). Fdan il-kuntest, il-kopertura mill-media ma
ghandhiex tfisser ftit kummenti negattivi mis-segwaci jew mill-utenti
tan-networks socjali.

L-entita finanzjarja ghandha tindika wkoll jekk il-kopertura mill-
media enfasizzatx riskji sinifikanti ghall-klijenti taghha fir-rigward
tal-incident kbir relatat mal-ICT, inkluz ir-riskju tal-insolvenza tal-
entita finanzjarja jew ir-riskju ta’ telf ta’ fondi.

L-entitajiet finanzjarji ghandhom jindikaw ukoll jekk ipprovdewx
informazzjoni lill-media i serviet biex tinforma b'mod affidabbli lill-
pubbliku dwar l-incident kbir relatat mal-ICT u I-konsegwenzi tieghu.

L-entitajiet finanzjarji jistghu jindikaw ukoll jekk kienx hemm
informazzjoni falza fil-media fir-rigward tal-in¢ident relatat mal-ICT,
inkluza l-informazzjoni bbazata fuq mizinformazzjoni deliberata
mxerrda minn awturi ta’ theddida, jew l-informazzjoni relatata mat-
thassir tas-sit web tal-entita finanzjarja jew li turih.

3.15.

Tul ta’ zmien
incident

tal-

L-entitajiet finanzjarji ghandhom ikejlu t-tul ta’ Zmien tal-in¢ident
kbir relatat mal-ICT mill-mument li jkun sehh l-inc¢ident kbir relatat
mal-ICT sal-mument li fih ikun gie solvut l-inc¢ident.

L-entitajiet finanzjarji li ma jkunux jistghu jiddeterminaw il-mument
meta jkun sehh l-inc¢ident kbir relatat mal-ICT ghandhom ikejlu t-tul
ta’ zmien tal-incident kbir relatat mal-ICT minn gabel il-mument li fih
l-entita finanzjarja tkun identifikat l-in¢ident u l-mument meta
l-entita finanzjarja rregistrat l-in¢ident fir-registri tan-network jew
tas-sistema jew sorsi ohra tad-data. L-entitajiet finanzjarji li ghadhom
ma jafux il-mument meta se jigi solvut l-in¢ident kbir relatat mal-ICT
ghandhom japplikaw l-istimi. Il-valur ghandu jigi espress fjiem,
sighat u minuti.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, l-entitajiet finanzjarji ghandhom ikejlu l-itwal tul ta’
zmien tal-inc¢ident kbir relatat mal-ICT fkaz ta’ differenzi bejn
l-entitajiet finanzjarji.

Le

Iva

Iva

JJ:SS:MM
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3.16. Perjodu ta’ qtugh tas- | Il-perjodu ta’ qtugh tas-servizz imkejjel mill-mument li s-servizz ma | Le Iva, jekk Iva, jekk JJ:SSMM
servizz jkunx kompletament jew parzjalment disponibbli ghall-klijenti, l-in¢ident l-in¢ident
ghall-kontropartijiet finanzjarji jew ghal utenti interni jew esterni ikkawza ikkawza
ohra, sal-mument meta l-attivitajiet jew l-operazzjonijiet regolari perjodu ta’ perjodu ta’
jkunu gew restawrati ghal-livell ta’ servizz li gie pprovdut qabel qtugh fis- qtugh fis-
l-in¢ident kbir relatat mal-ICT. servizz servizz
Meta l-perjodu ta’ qtugh tas-servizz jikkawza dewmien fil-forniment
ta’ servizzi wara li jkunu rrestawrati l-attivitajiet jew l-operazzjonijiet
regolari, l-entitajiet finanzjarji ghandhom ikejlu I-perjodu ta’ qtugh
mill-bidu tal-in¢ident kbir relatat mal-ICT sal-mument meta jigi
pprovdut dak is-servizz imdewmi. L-entitajiet finanzjarji li ma jkunux
jistghu jiddeterminaw il-mument meta jkun beda l-perjodu ta’ qtugh
tas-servizz, ghandhom ikejlu l-perjodu ta’ qtugh tas-servizz minn
qabel il-mument li jkun gie identifikat l-in¢ident u l-mument meta
jkun gie rregistrat.
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, l-entitajiet finanzjarji ghandhom ikejlu l-itwal tul ta’
zmien tal-perjodu ta’ qtugh tas-servizz fkaz ta’ differenzi bejn
l-entitajiet finanzjarji.
3.17. Informazzjoni dwar | Informazzjoni dwar jekk il-valuri rrapportati fil-kampijiet tad-data Le Iva, jekk gie Iva, jekk gie Ghazla:
jekk in-numri ghal tul | 3.15 u 3.16 humiex reali jew stimi. sodisfat sodisfat —  Cifri reali
ta’ zmien u perjodu ta’ il-kriterju “Tul il-kriterju “Tul —  Stimi
qtugh tas-servizz ta’ zmien u ta’ zmien u —  Cifti u stimi reali
humiex reali jew stimi. perjodu ta’ perjodu ta’ — Ebda informazzjoni disponibbli
qtugh tas- qtugh tas-
servizz” servizz”
3.18. Tipi ta’ impatt fl-Istati | It-tip ta’ impatt fl-Istati Membri rispettivi taz-ZEE. Le Iva, jekk Iva, jekk Ghazla (multipla):
Membri jintlahaqil-livell | jintlahaqil-livell | —  klijenti

Indikazzjoni ta’ jekk l-in¢ident kbir relatat mal-ICT kellux impatt fi
Stati Membri ohra taz-ZEE (ghajr I-Istat Membru tal-awtorita
kompetenti li lilha jigi rrapportat direttament l-in¢ident),
fkonformita mal-Artikolu 4 tar-Regolament Delegat (UE)
2024/1772, u b'mod partikolari fir-rigward tas-sinifikat tal-impatt
fir-rigward ta’:
(@) klijenti u kontropartijiet finanzjarji affettwati fi Stati Membri
ohra; jew

limitu ta’ “Firxa
geografika”

limitu ta’ “Firxa
geografika”

—  kontropartijiet finanzjarji

— fergha tal-entita finanzjarja

— entitajiet finanzjarji fi hdan il-grupp li
jwettqu attivitajiet fl-Istat Membru
rispettiv

— infrastruttura tas-suq finanzjarju

— fornituri terzi li jistghu jkunu komuni ma’
entitajiet finanzjarji ohra
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(b) ferghat jew entitajiet finanzjarji ohra fi hdan il-grupp li jwettqu
attivitajiet fi Stati Membri ohra; jew
(c) infrastrutturi tas-suq finanzjarju jew fornituri terzi, li jistghu
jaffettwaw entitajiet finanzjarji fi Stati Membri ohra li lilhom
jipprovdu servizzi.

3.19. Deskrizzjoni ta’ kif | Deskrizzjoni tal-impatt u s-severita tal-incident kbir relatat mal-ICT | Le Iva, jekk Iva, jekk Alfanumeriku
l-in¢ident ghandu fkull Stat Membru affettwat, inkluza valutazzjoni tal-impatt u jintlahaqil-livell | jintlahaq il-livell
impatt fi Stati Membri | s-severita fuq; limitu ta’ “Firxa | limitu ta’ “Firxa
ohra (a) Klijenti; geografika” geografika”

(b) kontropartijiet finanzjarji;

(c) ferghat tal-entita finanzjarja;

(d) entitajiet finanzjarji ohra fi hdan il-grupp li jwettqu attivitajiet
fl-Istat Membru rispettiv;

() infrastrutturi tas-swieq finanzjarji;

(f) fornituri terzi li jistghu jkunu komuni ma’ entitajiet finanzjarji
ohra kif applikabbli fi Stat(i) Membruli iehor/ohra.

3.20. Livelli limitu ta’ | Tip ta’ telf tad-data li l-incident kbir relatat mal-ICT jinvolvi fir- Le Iva, jekk jigi Iva, jekk jigi Ghazla (multipla):
materjalita ghall- rigward tad-disponibbilta, -awtenticita, l-integrita, u l-kunfidenzjalita sodisfat sodisfat — disponibbilta
kriterju ta’ tad-data. il-kriterju “Telf | il-kriterju “Telf | — awtentic¢ita
klassifikazzjoni “Telf tad-data” tad-data” — integrita
tad-data” L-entitajiet finanzjarji ghandhom iqisu I-Artikoli 5 u 13 tar- —  kunfidenzjalita

Regolament Delegat 20241772 fil-valutazzjoni taghhom.
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, it-telf tad-data li jaffettwa mill-inqas entita finanzjarja
wahda.
3.21. Deskrizzjoni tat-telf | Deskrizzjoni tal-impatt tal-incident kbir relatat mal-ICT fuq Le Iva, jekk jigi Iva, jekk jigi Alfanumeriku

tad-data

id-disponibbilta, l-awtenticita, l-integrita u l-kunfidenzjalita tad-data
kritika fkonformita mal-Artikoli 5 u 13 tar-Regolament Delegat
2024/1772.

Informazzjoni dwar l-impatt fuq l-implimentazzjoni tal-objettivi tan-
negozju tal-entita finanzjarja jew fuq l-issodisfar tar-rekwiziti
regolatorji.

Bhala parti mill-informazzjoni pprovduta, l-entitajiet finanzjarji
ghandhom jindikaw jekk id-data affettwata hijiex data tal-klijenti, data
ta’ entitajiet ohra (ez. kontropartijiet finanzjarji), jew data tal-entita
finanzjarja nnifisha.

sodisfat
il-kriterju “Telf
tad-data”

sodisfat
il-kriterju “Telf
tad-data”
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Tip ta’ kamp

L-entita finanzjarja tista’ tindika wkoll it-tip ta’ data involuta
fl-in¢ident - b'mod partikolari, jekk id-data hijiex kunfidenzjali u x'tip
ta’ kunfidenzjalita kienet involuta (ez. kunfidenzjalita kummer¢jali/
tan-negozju, data personali, segretezza professjonali: segretezza
bankarja, segretezza tal-assigurazzjoni, segretezza tas-servizzi ta’
pagament, ecc.).

L-informazzjoni tista’ tinkludi wkoll ir-riskji possibbli asso¢jati mat-
telf tad-data, bhal jekk id-data affettwata mill-in¢ident tistax tintuza
biex jigu identifikati individwi u tistax tintuza mill-awtur ta’ theddida
biex jinkiseb kreditu jew self minghajr il-kunsens taghhom, biex
jitwettqu attakki ta’ spear phishing, biex tigi zvelata informazzjoni
pubblikament.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, deskrizzjoni generali tal-impatt tal-incident fuq
l-entitajiet finanzjarji affettwati. Meta jkun hemm differenz:i tal-
impatt, id-deskrizzjoni tal-impatt ghandha tindika b'mod ¢ar l-impatt
specifiku fuq l-entitajiet finanzjarji differenti.

Kriterju
klassifikazzjoni
“Servizzi kritici
affettwati”

ta

Informazzjoni relatata mal-kriterju “Servizzi kritici affettwati”.

L-entitajiet finanzjarji ghandhom iqisu I-Artikolu 6 tar-Regolament
Delegat (UE) 20241772 fil-valutazzjoni taghhom, inkluza
informazzjoni dwar:

— is-servizzi jew l-attivitajiet affettwati li jehtiegu awtorizzazzjoni,
registrazzjoni jew li huma ssorveljati mill-awtoritajiet
kompetenti; jew

—  is-servizzi tal-ICT jew in-network u s-sistemi ta’ informazzjoni li
jappoggaw funzjonijiet kritici jew importanti tal-entita
finanzjarja; u

— in-natura tal-ac¢ess malizzjuz u mhux awtorizzat ghan-network
u s-sistemi ta’ informazzjoni tal-entita finanzjarja.

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, l-impatt fuq is-servizzi kritici li japplikaw ghal mill-
inqas entita finanzjarja wahda.

Le

Iva

Iva

Alfanumeriku
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3.23. Tip tal-incident Klassifikazzjoni tal-in¢identi skont it-tip. Le Iva Iva Ghazla (multipla):
— Relatati mac¢-cibersigurta
— Nuqgas fil-process
— Nuggas ta’ funzjonament tas-sistemi
— Avveniment estern
— Relatati mal-pagamenti
— Ohra (jekk joghgbok specifika)
3.24. Tipiohra ta’ in¢identi | Tipi ohra ta’ incidenti relatati mal-ICT: l-entitajiet finanzjarji li jkunu | Le Iva, jekk Iva, jekk Alfanumeriku
ghazlu tip ta’ in¢identi “ohra” fil-kamp tad-data 3.23, ghandhom jintghazel it-tip | jintghazel it-tip
jispecifikaw it-tip ta’ in¢ident relatat mal-ICT. “ohra” ta’ “ohra” ta’
incidenti fil- incidenti fil-
kamp tad-data | kamp tad-data
3.23 3.23
3.25. Theddid u tekniki | Indika t-theddid u t-tekniki uzati mill-awtur ta’ theddida, inkluzi: Le Iva, jekk it-tip ta’ Iva, jekkit-tipta’ | Ghazla (multipla):
uzati mill-awtur ta’ (a) inginerija socjali, inkluz phishing; incident relatat incident relatat | —  Inginerija so¢jali (inkluz phishing)
theddida (b) Cahda tas-servizzi; mal-ICT ikun mal-ICT ikun — (Cahda tas-servizzi
() serq ta’ identita; “relatat mac- “relatat mac- — Serq ta’ identita
(d) kriptagg tad-data ghall-impatt, inkluz ransomware; ¢ibersigurta” fil- cibersigurta” fil- | — Kriptagg tad-data ghall-impatt, inkluz
() htif ta’ rizorsi; kamp 3.23 kamp 3.23 ransomware
(f) esfiltrazzjoni u manipulazzjoni tad-data, eskluz serq ta’ identita; - Ht1.f ta’ rizorst ] o
() qerda ta’ data; — Esfiltrazzjoni u man}pu132210n1 tad-data,
(h) thassir; inkluz serq ta’ identita
(i) attakk fuq il-katina tal-provvista; - Qerdg ta’ data
() ohra (jekk joghgbok specifika). —  Thassir o ]
—  Attakk fuq il-katina tal-provvista
—  Ohra (jekk joghgbok specifika)
3.26. Tipi ohra ta’ tekniki Tipi ohra ta’ tekniki Le Iva, jekk Iva, jekk Alfanumeriku
jintghazel it-tip | jintghazel it-tip
L-entitajiet finanzjarji li ghazlu t-tip ta’ tekniki “ohra” fil-kamp “ohra” ta’ “ohra” ta’ tekniki
tad-data 3.25 ghandhom jispecifikaw it-tip ta’ teknika. tekniki fil-kamp | fil-kamp tad-
tad-data 3.25 data 3.25
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3.27. Informazzjoni dwar | Indikazzjoni tal-ogsma funzjonali u l-processi tan-negozju li huma Le Iva Iva Alfanumeriku

l-ogsma funzjonaliu | affettwati mill-in¢ident, inkluzi prodotti u servizzi.

l-processi tan-negozju | 1;_jon; funzjonali ghandhom jinkludu izda mhumiex limitati ghal:

lo/zo¢/szog/idunr Saxfia/naedomaeep//:dny 14

affettwati (@) kummer¢jalizzazzjoni u zvilupp tan-negozju;
(b) servizz ghall-klijenti;
(c) gestjoni tal-prodotti;
(d) konformita regolatorja;
(e) gestjoni tar-riskju;
(f) finanzi u l-kontabilita;
(@) HR uservizzi generali;
(

h)

Teknologija tal-informazzjoni;

Il-processi tan-negozju ghandhom jinkludu izda mhumiex limitati

ghal:

informazzjoni dwar il-kontijiet;

servizzi attwarjali;

akkwist ta’ tranZazzjonijiet ta’ pagament;
awtentikazzjoni/awtorizzazzjoni;
awtorita

inkorporazzjoni tal-klijent;
amministrazzjoni tal-benefic¢ju;

gestjoni tal-pagamenti tal-beneficcju;

xiri u bejgh ta’ pakkett ta’ poloz tal-assigurazzjoni bejn
l-assigurazzjonijiet;

pagamenti bil-kard;

gestjoni tal-flus;

tqeghid jew gbid tal-flus;

gestjoni tal-pretensjoni tal-assigurazzjoni;
assigurazzjoni tal-process tal-pretensjonijiet;
ikklerjar;

konglomerati tas-self korporattiv;
assigurazzjonijiet kollettivi;

trasferimenti ta’ kreditu;

kustodja u indokrar tal-assi;
inkorporazzjoni tal-klijent;

ingestjoni tad-data;

processar ta’ data;

debiti diretti;

assigurazzjonijiet ghall-esportazzjoni;
finalizzazzjoni ta’ negozji/ftehimiet;
tqeghid ta’ strumenti finanzjarji;
kontabbilta tal-fondi;
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Tip ta’ kamp

—  flus tas-suq tal-kambju;

—  konsulenza dwar l-investiment;

—  gestjoni tal-investiment;

— hrug ta’ strumenti ta’ pagament;

— gestjoni ta’ self;

— process ta’ pagamenti tal-assigurazzjoni tal-hajja;
— rimessa ta’ flus;

— kalkolu tal-assi nett;

—  ordni;

—  bidu ta’ pagament;

— sottoskrizzjoni tal-assigurazzjoni;

— gestjoni tal-portafoll;

—  gbir ta’ primjums;

— riceviment/trazmissjoni/ezekuzzjoni;
— riassigurazzjoni;

— saldy;

— monitoragg tat-tranzazzjonijiet;

Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, l-ogsma funzjonali u l-processi tan-negozju affettwati
fmill-inqas entita finanzjarja wahda.

Komponenti tal-
infrastruttura
affettwati li
jappoggaw il-processi
tan-negozju

Informazzjoni dwar jekk il-komponenti tal-infrastruttura (servers,
sistemi operattivi, software, servers tal-applikazzjonijiet, midware,
komponenti tan-network, ohrajn) li jappoggaw il-processi tan-
negozju gewx affettwati mill-incident kbir relatat mal-ICT.

Le

Iva

Iva

Ghazla:
— Iva
— Le

— Ma hemmx informazzjoni disponibbli

3.29.

Informazzjoni dwar
il-komponenti tal-
infrastruttura
affettwati li
jappoggaw il-processi
tan-negozju

Deskrizzjoni dwar l-impatt tal-in¢ident kbir relatat mal-ICT fuq
il-komponenti tal-infrastruttura li jappoggaw il-processi tan-negozju
inkluzi I-hardware u s-software.

Il-hardware jinkludi servers, kompjuters, ¢entri tad-data, swiccijiet,

routers, centri. Is-software jinkludi sistemi operattivi,

applikazzjonijiet, bazijiet tad-data, ghodod tas-sigurta, komponenti

tan-network, ohrajn, jekk joghgbok specifika. Id-deskrizzjonijiet

ghandhom jiddeskrivu jew jaghtu isem lill-komponenti jew lis-

sistemi tal-infrastruttura affettwati, u, meta disponibbli:

(@) informazzjoni dwar il-verzjoni;

(b) infrastruttura interna/parzjalment esternalizzata/totalment
esternalizzata — isem il-fornitur terz;

Le

Iva, jekk
l-in¢ident
affettwa
l-komponenti
tal-
infrastruttura li
jappoggaw
il-processi tan-
negozju

Iva, jekk
l-in¢ident
affettwa
l-komponenti
tal-
infrastruttura li
jappoggaw
il-processi tan-
negozju

Alfanumeriku
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(c) jekk l-infrastruttura tintuzaxj/hijiex kondiviza fdiversi
funzjonijiet tan-negozju;
(d) arrangamenti rilevanti fis-sehh ta’ reziljenza/kontinwita/rkupru/
sostitwibbilta.
3.30. Impatt fuq l-interess | Informazzjoni dwar jekk l-in¢ident kbir relatat mal-ICT kellux impatt | Le Iva Iva Ghazla:
finanzjarju tal-klijenti | fuq l-interess finanzjarju tal-klijenti. — Iva
— Le
— Ma hemmx informazzjoni disponibbli
3.31. Rapportar lil | Specifikazzjoni ta’ liema awtoritajiet gew infurmati dwar l-incident Le Iva Iva Ghazla (multipla):
awtoritajiet ohra kbir relatat mal-ICT. —  Pulizija/Infurzar tal-Ligi
— CSIRT
Filwaqt li jittiched kont tad-differenzi li jirrizultaw mil-legizlazzjoni —  Awtorita ghall-Protezzjoni tad-Data
nazzjonali tal-Istati Membri, il-kuncett ta’ awtoritajiet tal-infurzar tal- —  Agenzija Nazzjonali ghac-Cibersigurta
ligi ghandu jinftiehem b’'mod generali mill-entitajiet finanzjarji li — Ebda
jinkludi awtoritajiet pubblici li ghandhom is-setgha li jipprocedu —  Ohra (jekk joghgbok specifika)
kontra ¢-¢iberkriminalita, inkluzi l-pulizija, l-agenziji tal-infurzar tal-
ligi, u l-prosekuturi pubblici.
3.32. Specifikazzjoni  ta’ | Specifikazzjoni ta’ tipi ta’ awtoritajiet “ohra” infurmati dwar l-in¢ident | Le Iva, jekk tip ta’ | Iva, jekk tip ta’ | Alfanumeriku
awtoritajiet “ohra” kbir relatat mal-ICT. awtoritajiet awtoritajiet
“ohra” ikunu “ohra” ikunu
Jekk maghzula fil-Kamp tad-data 3.31. “Ohra”, id-deskrizzjoni gew infurmati gew informati
ghandha tinkludi informazzjoni aktar dettaljata dwar l-awtorita li mill-entita mill-entita
lilha l-entita finanzjarja tkun issottomettiet informazzjoni dwar finanzjarja finanzjarja dwar
l-in¢ident kbir relatat mal-ICT. dwar l-in¢ident | l-in¢ident kbir
kbir relatat mal- | relatat mal-ICT
ICT.
3.33. Azzjonijiet/mizuri Indikazzjoni ta’ jekk l-entita finanzjarja tkunx implimentat (jew Le Iva Iva Boolean (Iva jew Le)

temporanji mehuda
jew ippjanati li
jittiehdu ghall-irkupru
mill-inc¢ident

tippjana li timplimenta) kwalunkwe azzjoni temporanja li tkun
ittiechdet (jew ippjanata li tittiched) biex tirkupra mill-in¢ident kbir
relatat mal-ICT.

IN
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3.34. Deskrizzjoni ta’ | L-informazzjoni ghandha tiddeskrivi l-azzjonijiet immedjati mehuda, | Le Iva, jekk Iva,jekkittiehdu | Alfanumeriku
kwalunkwe azzjoni inkluzi l-izolament tal-inc¢ident fil-livell tan-network, il-proceduri ta’ ittiehdu jew jew huma
temporanja u mizura | soluzzjoni alternattiva attivati, il-USB ports imblukkati, is-sit ta’ humappjanatili | ppjanati li
mehuda jew ippjanata | Rkupru minn Dizastru attivat, u kwalunkwe kontroll tas-sigurta jittichdu jittichdu
li tittiched ghall- addizzjonali ichor stabbilit temporanjament. azzjonijiet/ azzjonijiet/
irkupru mill-in¢ident mizuri mizuri
L-entitajiet finanzjarji ghandhom jindikaw id-data u l-hin tal- temporanji temporanji
implimentazzjoni tal-azzjonijiet temporanji u d-data mistennija tar- (kamp tad-data | (kamp tad-data
ritorn ghas-sit primarju. Ghal kwalunkwe azzjoni temporanja li ma 3.33) 3.33)
tkunx giet implimentata izda li tkun ghadha ppjanata, indikazzjoni
tad-data sa meta tkun mistennija l-implimentazzjoni taghha.
Jekk ma ttiehdet l-ebda azzjoni/mizura temporanja, indika r-raguni.
3.35. Indikaturi ta’ | Informazzjoni relatata mal-incident kbir relatat mal-ICT li tista’ tghin | Le Iva, jekk Iva, jekk Alfanumeriku
kompromess biex tidentifika attivitd malizzjuza fnetwork jew fsistema ta’ tintghazel tintghazel
informazzjoni (Indikaturi ta’ Kompromess, jew loC), meta relatata mac- relatata mac-
applikabbli. cibersigurta cibersigurta
bhala tip ta’ bhala tip ta’

Il-kamp japplika biss ghal dawk l-entitajiet finanzjarji li jaqghu fil-
kamp ta’ applikazzjoni tad-Direttiva (UE) 2022/2555 tal-Parlament
Ewropew u tal-Kunsill (%) u dawk l-entitajiet finanzjarji identifikati
bhala entitajiet essenzjali jew importanti skont ir-regoli nazzjonali li
jittrasponu I-Artikolu 3 tad-Direttiva (UE) 20222555, meta rilevanti.

’

L-loC ipprovdut mill-entita finanzjarja ghandu jinkludi I-kategoriji ta

data li gejjin:

(@) l-indirizzi IP;

(b) l-indirizzi URL;

) id-dominji;

(d) il-hashes tal-fajl;

) id-data tal-malware (isem il-malware, l-ismijiet tal-fajls u
attivita ta’ malware);

(f) id-data dwar l-attivitd tan-network (ports, protokolli, indirizzi,
referenti, agenti ghall-utenti, headers, registrazzjonijiet specifici
jew xejriet distintivi fit-traffiku tan-network);

() id-data tal-messaggi tal-email (speditur, ricevitur, suggett,
header, kontenut);

incident fil-
kamp tad-data
3.23

incident fil-
kamp tad-data
3.23
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h) it-talbiet ghal DNS u I-konfigurazzjonijiet tar-registru;

i) l-attivitajiet tal-kont tal-utent (logins, attivita ta’ kont tal-utent
privileggat, eskalazzjoni tal-privilegg);

() it-traffiku tal-bazi tad-data (qari/kitba), it-talbiet ghall-istess fajl.

=

Fil-prattika, dan it-tip ta’ informazzjoni tista’ tinkludi data relatata
ma’, fost ohrajn, indikaturi li jiddeskrivu xejriet fit-traffiku tan-
network li jikkorrispondu ghal attakki maghrufa/komunikazzjonijiet
botnet, indirizzi IP ta’ magni infettati b'malware (bots), data relatata
ma’ servers ta’ “kmand u kontroll” uzati minn malware (normalment
dominji jew indirizzi IP), u URLSs relatati ma’ siti ta’ phishing jew siti
web osservati li jospitaw malware jew kits ta’ sfruttament.

Kontenut tar-rapport finali

’

4.1. Klassifikazzjoni  ta
livell gholi tal-kawzi
ewlenin tal-in¢ident

Il-klassifikazzjoni ta’ livell gholi tal-kawza ewlenija tal-incident kbir
relatat mal-ICT skont it-tipi ta’ in¢identi, inkluzi l-kategoriji ta’ livell
gholi li gejjin:

(@) azzjonijiet malizzjuzi;

(b) nugqgqas fil-process;

(c) nugqqas ta’ funzjonament/malfunzjonament tas-sistema;

(d) zball uman;

(e) avveniment estern.

(g}

(=N

Le

Le

Iva

Ghazla (multipla):

azzjonijiet malizzjuzi;

nugqgas fil-process;

nuqqas ta’ funzjonament |
malfunzjonament tas-sistema;

zball uman;

avveniment estern.

4.2.  Klassifikazzjoni
dettaljata tal-kawzi
ewlenin tal-in¢ident

Klassifikazzjoni dettaljata tal-kawzi ewlenin tal-in¢ident kbir relatat
mal-ICT skont it-tipi ta’ in¢identi, inkluzi l-kategoriji dettaljati li gejjin
b’rabta mal-kategoriji ta’ livell gholi li huma rrapportati fil-kamp
tad-data 4.1:

1. Azzjonijiet malizzjuzi (jekk maghzula, aghzel wahda jew
aktar minn dawn li gejjin):
(@) azzjonijiet interni intenzjonati;
(b) hsara fizika intenzjonata/manipulazzjoni/serg;
(c) azzjonijiet frodulenti.

2. Nuqgqas fil-process (jekk maghzula, aghzel wahda jew aktar
minn dawn li gejjin):
(@) monitoragg insuffi¢jenti jew nuqqas ta’ monitoragg u
kontroll;

Le

Le

Iva

Ghazla (multipla):

azzjonijiet malizzjuzi: azzjonijiet interni
intenzjonati;

azzjonijiet malizzjuzi: hsara
intenzjonata/manipulazzjoni/serq;
azzjonijiet malizzjuzi: azzjonijiet frodulenti;
nuqqas fil-process: monitoragg
insuffi¢jenti jew nuqqas ta’ monitoragg u
kontroll;

nuqqas fil-process: rwoli u
responsabbiltajiet insuffi¢jenti/mhux cari;
nuqgqas fil-process: nuqgas fil-process tal-
gestjoni tar-riskju tal-ICT;

nuqqas fil-process: insufficjenza jew
nuqgqas fl-operazzjonijiet tal-ICT u
fl-operazzjonijiet tas-sigurta tal-ICT;

fizika
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acT
esecs

—_——
Do

(h)

rwoli u responsabbiltajiet insuffi¢jenti/mhux cari;

nugqgas fil-process tal-gestjoni tar-riskju tal-ICT;
insufficjenza jew nuqqas fl-operazzjonijiet tal-ICT u
fl-operazzjonijiet tas-sigurta tal-ICT;

insuffi¢jenza jew nuqqas fil-gestjoni tal-progetti tal-ICT;
politiki, proceduri u dokumentazzjoni interni inadegwati;
akkwist, zvilupp jew manutenzjoni ta’ sistemi tal-ICT
inadegwati;

ohra (jekk joghgbok specifika).

Nuqqas ta’ funzjonament/malfunzjonament tas-sistema
(jekk maghzula, aghzel wahda jew aktar minn dawn li gejjin):

(@)

(b)

kapacita u prestazzjoni tal-hardware: in¢identi kbar relatati
mal-ICT ikkawzati minn rizorsi tal-hardware li ma jkunux
adegwati ftermini ta’ kapacita jew prestazzjoni biex jigu
ssodisfati r-rekwiziti legizlattivi applikabbli;

manutenzjoni tal-hardware: in¢identi kbar relatati mal-ICT
li jirrizultaw minn manutenzjoni inadegwata jew
insuffi¢jenti tal-komponenti tal-hardware, minbarra
“obsolexxenza/tiqdim ta’ Hardware”;

obsolexxenzaftiqdim ta’ hardware: din it-tip ta’ kawza
ewlenija tinvolvi incidenti kbar relatati mal-ICT li
jirrizultaw minn komponenti tal-hardware skaduti jew
qodma;

kompatibbilta/konfigurazzjoni tas-software: in¢identi kbar
relatati mal-ICT ikkawzati minn komponenti tas-software
li huma inkompatibbli ma’ konfigurazzjonijiet ohra tas-
software jew tas-sistema, inkluzi in¢identi kbar relatati mal-
ICT li jirrizultaw minn kunflitti tas-software, settings
skorretti, jew parametri konfigurati hazin li jhallu impatt
fuq il-funzjonalita generali tas-sistema;

prestazzjoni tas-software: inc¢identi kbar relatati mal-ICT li
jirrizultaw minn komponenti tas-software li juru
prestazzjoni hazina jew ineffi¢jenzi, ghal ragunijiet ghajr
dawk specifikati taht “Kompatibbilta/konfigurazzjoni tas-
software”, inkluzi in¢identi kbar relatati mal-ICT ikkawzati
minn hinijiet kajmani ta’ rispons, konsum eccessiv tar-
rizorsi, jew ezekuzzjoni ineffi¢jenti ta’ mistogsijiet li jkollha
impatt fuq il-prestazzjoni tas-software jew tas-sistema;

nuqqas fil-process: insufficjenza jew
nuqgas fil-gestjoni tal-progetti tal-ICT;
nuqqas fil-process: inadegwatezza tal-
politiki, il-proceduri u
d-dokumentazzjoni interni;

Nuqqas fil-process: akkwist, zvilupp u
manutenzjoni inadegwati ta’ sistemi
tal-ICT;

nuqgqas fil-process: ohra (jekk joghgbok
specifika);

nuqqas ta’ funzjonament tas-sistemi:
kapacita u prestazzjoni tal-hardware;
nuqgas ta’ funzjonament  tas-sistemi:
manutenzjoni tal-hardware;

nuqqgas ta’ funzjonament tas-sistemi:
obsolexxenza/tiqdim tal-hardware;
nuqqas ta’ funzjonament tas-sistemi:
kompatibbilta/konfigurazzjoni tas-
software;

nuqqas ta’ funzjonament tas-sistemi:
prestazzjoni tas-software;

nuqgas ta’ funzjonament tas-sistemi:
konfigurazzjoni tan-network;

nugqgas ta’ funzjonament tas-sistemi: hsara
fizika;

nuqgas ta’ funzjonament tas-sistemi: ohra
(jekk joghgbok specifika);

zball uman: ommissjoni; —

zball uman: zball;

zball uman: hiliet u gharfien;

zball uman: rizorsi umani inadegwati;
komunikazzjoni hazina ta’ zbalji umani;
zball uman: ohra (jekk joghgbok specifika);
avveniment estern: dizastri naturalifforza
magguri;

avveniment estern: fallimenti ta’ partijiet
terzi;

avveniment estern: ohra (jekk joghgbok
specifikay).
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(f) konfigurazzjoni tan-network: incidenti kbar relatati mal-
ICT li jirrizultaw minn konfigurazzjonijiet jew
infrastruttura tan-network skorretti jew konfigurati hazin,
inkluzi in¢identi kbar relatati mal-ICT ikkawzati minn
zbalji fil-konfigurazzjoni tan-network, kwistjonijiet ta’
routing, konfigurazzjonijiet hziena tal-firewall, jew
problemi ohra relatati man-network li jaffettwaw
il-konnettivita jew il-komunikazzjoni;

(@) hsara fizika: incidenti kbar relatati mal-ICT ikkawzati minn
hsara fizika lill-infrastruttura tal-ICT li jwasslu ghal nuqqas
ta’ funzjonament tas-sistemi;

(h) ohra (jekk joghgbok specifika).

Zball uman (jekk maghzul, aghzel wiched jew aktar minn dawn

li gejjin):
(a) ommissjoni (mhux intenzjonata);
(b) zball;

(c) gharfien u hiliet: incidenti kbar relatati mal-ICT li
jirrizultaw minn nuqgas ta’ gharfien espert jew
profi¢jenza fit-trattament ta’ sistemi jew processi tal-ICT li
jistghu jigu kkawzati minn tahrig inadegwat, gharfien
insuffi¢jenti, jew lakuni fil-hiliet mehtiega biex jitwettqu
kompiti specifici jew jigu indirizzati sfidi teknici;

(d) rizorsi umani inadegwati: incidenti kbar relatati mal-ICT
ikkawzati minn nuqgqas ta’ rizorsi mehtiega, inkluzi
hardware, software, infrastruttura, jew persunal, u inkluzi
sitwazzjonijiet li fihom rizorsi insuffi¢jenti jwasslu ghal
ineffi¢jenzi operattivi, nuqqas ta’ funzjonament tas-sistemi,
jew inabbilta li jigu ssodisfati d-domandi tan-negozju;

(¢) komunikazzjoni hazina;

(f) ohra (jekk joghgbok specifikay).

Avveniment estern (jekk maghzula, aghzel wahda jew aktar
minn dawn li gejjin)

(a) dizastri naturali/fforza magguri;

(b) fallimenti ta’ partijiet terzi;
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(c) ohra (jekk joghgbok specifikay).
L-entitajiet finanzjarji ghandhom iqisu li ghal inc¢identi kbar
rikorrenti relatati mal-ICT, titqies il-kawza ewlenija apparenti
specifika tal-in¢ident u mhux il-kategoriji wiesgha inkluzi fdan
il-qasam.
4.3.  Klassifikazzjoni [l-klassifikazzjoni addizzjonali tal-kawzi ewlenin tal-in¢ident kbir Le Le Iva Ghazla (multipla):

addizzjonali tal-kawzi

ewlenin tal-incident

relatat mal-ICT taht it-tip ta’ in¢ident, inkluzi I-kategoriji ta’
klassifikazzjoni addizzjonali li gejjin b'rabta mal-kategoriji dettaljati li
ghandhom jigu rrapportati fil-kamp tad-data 4.2.

Il-kamp huwa obbligatorju ghar-rapport finali jekk jigu rrapportati
kategoriji specifici li jehtiegu aktar granularita fil-kamp tad-data 4.2.

2(a)  Insuffi¢jenza jew nuqgas fil-monitoragg u I-kontroll:
(@) monitoragg tal-aderenza tal-polza;
(b) monitoragg ta’ fornituri terzi ta’ servizzi;
(c) monitoragg u verifika tar-rimedju tal-vulnerabbiltajiet;
(d) gestjoni tal-identita u tal-access;
() kriptagg u kriptografija;
(f) registrazzjoni.

2(c)  Nuqqas fil-process tal-gestjoni tar-riskju tal-ICT:
(@) nuqgqas fl-ispecifikazzjoni ta’ livelli precizi ta’ tolleranza
tar-riskju;
(b) valutazzjonijiet insufficjenti tal-vulnerabbilta u tat-
theddid;
(c) mizuri inadegwati tat-trattament tar-riskju;
(d) gestjoni hazina tar-riskji residwali tal-ICT.

2(d)  Insuffi¢jenza jew nuqqas fl-operazzjonijiet tal-ICT u
fl-operazzjonijiet tas-sigurta tal-ICT:
(@) gestjoni tal-vulnerabbilta u tal-patches;
(b) gestjoni tat-tibdil;
(c) gestjoni tal-kapacita u tal-prestazzjoni;
(d) gestjoni tal-assi tal-ICT u Kklassifikazzjoni tal-
informazzjoni;

monitoragg tal-aderenza tal-polza;
monitoragg ta’ fornituri terzi ta’ servizzi;
monitoragg u verifika tar-rimedju tal-
vulnerabbiltajiet;

gestjoni tal-identita u tal-access;

kriptagg u kriptografija;

registrazzjoni;

nugqgas fl-ispecifikazzjoni ta’ livelli precizi
ta’ tolleranza tar-riskju;

valutazzjonijiet insuffi¢jenti tal-
vulnerabbilta u tat-theddid;

mizuri inadegwati tat-trattament tar-riskju;
gestjoni hazina tar-riskji residwali tal-ICT;
gestjoni tal-vulnerabbilta u tal-patches;
gestjoni tat-tibdil;

gestjoni tal-kapacita u tal-prestazzjoni;
gestjoni tal-assi tal-ICT u klassifikazzjoni
tal-informazzjoni;

backup u restawr;

gestjoni tal-izbalji;

akkwist, zvilupp u  manutenzjoni
inadegwati ta’ sistemi tal-ICT;
insuffijenza jew nuqqas fl-ittestjar tas-
software
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(¢) backup u restawr;
(f) gestjoni tal-izbalji.
2(g)  Akkwist, zvilupp u manutenzjoni inadegwati ta’
Sistemi tal-ICT:
(@) akkwist, zvilupp u manutenzjoni inadegwati ta’ Sistemi
tal-ICT;
(b) ittestjar insuffi¢jenti tas-software jew nuqqas fl-ittestjar
tas-software.
4.4, Tipi ohra ta’ tipi ta’ | L-entitajiet finanzjarji li ghazlu tip “ohra” ta’ kawzi ewlenin fil-kamp | Le Le Iva, jekk Alfanumeriku
kawzi ewlenin tad-data 4.2. ghandhom jispecifikaw tipi ohra ta’ tipi ta’ kawzi jintghazel tip
ewlenin “ohra” ta’ kawzi
ewlenin fil-
kamp tad-data
4.2
4.5. Informazzjoni dwar | Deskrizzjoni tas-sekwenza ta’ avvenimenti li wasslu ghall-in¢ident Le Le Iva Alfanumeriku
il-kawzi ewlenin tal- kbir relatat mal-ICT u deskrizzjoni ta’ kif l-in¢ident kbir relatat mal-
in¢ident ICT ikollu kawza ewlenija apparenti simili jekk dak l-incident jigi
kklassifikat bhala inc¢ident rikorrenti, inkluza deskrizzjoni konciza
tar-ragunijiet sottostanti u I-fatturi primarji kollha li kkontribwew
ghall-okkorrenza tal-in¢ident kbir relatat mal-ICT.
Meta kien hemm azzjonijiet malizzjuzi, deskrizzjoni tal-modus
operandi tal-azzjoni malizzjuza, inkluzi t-tattici, it-tekniki u
l-proceduri uzati, kif ukoll il-vettur tad-dhul tal-inc¢ident kbir relatat
mal-ICT, inkluza deskrizzjoni tal-investigazzjonijiet u l-analizi li
wasslu ghall-identifikazzjoni tal-kawzi ewlenin, jekk applikabbli.
4.6.  Rizoluzzjoni tal- | Informazzjoni addizzjonali rigward l-azzjonijiet/il-mizuri mehuda] | ¢ Le Iva Alfanumeriku

incident

ippjanati biex jissolva b'mod permanenti l-in¢ident kbir relatat mal-
ICT u biex jigi evitat li jsehh mill-gdid dak l-in¢ident.

Taghlimiet mehuda mill-in¢ident kbir relatat mal-ICT.
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Id-deskrizzjoni ghandu jkun fiha l-punti li gejjin:

1. Deskrizzjoni tal-azzjonijiet ta’ rizoluzzjoni

(a) azzjonijiet mehuda biex jissolva b'mod permanenti
l-in¢ident kbir relatat mal-ICT (eskluza kwalunkwe
azzjoni temporanja);

(b) ghal kull azzjoni mehuda, indika l-involviment potenzjali
ta’ fornitur terz u tal-entita finanzjarja;

(c) indika jekk il-proceduri gewx adattati wara l-incident kbir
relatat mal-ICT;

(d) indika kwalunkwe kontroll addizzjonali li gie stabbilit jew
li huwa ppjanat bl-iskeda ta’ zmien relatata ghall-
implimentazzjoni.

Kwistjonijiet potenzjali identifikati rigward ir-robustezza tas-sistemi
tal-IT impattatifjew ftermini tal-proceduri jew tal-kontrolli fis-sehh,
jekk applikabbli.

L-entitajiet finanzjarji ghandhom jindikaw b’'mod car kif l-azzjonijiet
rimedjali previsti se jindirizzaw il-kawzi ewlenin identifikati u meta
l-inc¢ident kbir relatat mal-ICT ikun mistenni li jigi solvut b’'mod
permanenti.

2. Taghlimiet mehuda
L-entitajiet finanzjarji ghandhom jiddeskrivu s-sejbiet mir-riezami ta’
wara l-incident.

4.7.

Data u hin meta giet

indirizzata I-kawza
ewlenija tal-in¢ident

Data u hin meta giet indirizzata l-kawza ewlenija tal-inc¢ident.

Le

Le

Iva

L-istandard I1SO 8601 UTC (SSSS-XX-JJ Hss:

mm:ss)

4.8.

Data u hin meta gie

solvut l-in¢ident

Data u hin meta gie solvut l-in¢ident.

Le

Le

Iva

L-istandard I1SO 8601 UTC (SSSS-XX-JJ Hss:

mm:ss)
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4.9. Informazzjoni jekk | Deskrizzjonijiet tar-raguni ghaliex id-data ta’ rizoluzzjoni permanenti | Le Le Iva Alfanumeriku
id-data ta’ tal-incidenti kbar relatati mal-ICT hija differenti mid-data ta’
rizoluzzjoni implimentazzjoni ppjanata inizjalment, meta applikabbli.
permanenti tal-
in¢identi tkun
differenti mid-data ta’
implimentazzjoni
ppjanata inizjalment
4.10. Valutazzjoni tar-riskju | Valutazzjoni ta’ jekk l-inc¢ident kbir relatat mal-ICT johlogx riskju Le Le Iva, jekk Alfanumeriku
ghall-funzjonijiet ghal funzjonijiet kritici skont it-tifsira tal-Artikolu 2(1), il-punt (35), l-in¢ident
kritici ghall-finijiet ta” | tad-Direttiva 2014/59/UE tal-Parlament Ewropew u tal-Kunsill (*). johloq riskju
rizoluzzjoni ghall-
L-entitajiet kif imsemmija fl-Artikolu 1(1) tad-Direttiva 2014/59/UE funzjonijiet
ghandhom jindikaw jekk l-in¢ident johlogx riskju ghall-funzjonijiet kritici tal-
kritici skont it-tifsira tal-Artikolu 2(1), il-punt (35), tad-Direttiva entitajiet
2014/59/UE, u kif irrapportati fil-Mudell Z07.01 tar-Regolament ta’ finanzjarji skont
Implimentazzjoni tal-Kummissjoni (UE) 2018/1624 (') u mmappjati l-Artikolu 2(1),
mal-entita specifika fil-Mudell Z07.02. il-punt 35, tad-
Direttiva
2014/59|UE
4.11. Informazzjoni Deskrizzjoni ta’ jekk u, jekk ikun il-kaz, kif l-in¢ident kbir relatat mal- | Le Le Iva, jekk Alfanumeriku
rilevanti ghall- ICT affettwa r-rizolvibbilta tal-entita jew tal-grupp. l-in¢ident
awtoritajiet ta’ affettwa

rizoluzzjoni

L-entitajiet kif imsemmija fl-Artikolu 1(1) tad-Direttiva 2014/59/UE
ghandhom jipprovdu informazzjoni dwar jekk, u jekk ikun il-kaz, kif
l-inc¢ident kbir relatat mal-ICT affettwa r-rizolvibbilta tal-entita jew
tal-grupp.

Dawk l-entitajiet ghandhom jindikaw ukoll jekk I-in¢ident kbir relatat
mal-ICT jaffettwax is-solvenza jew il-likwidita tal-entita finanzjarja u
l-kwantifikazzjoni potenzjali tal-impatt.

Dawk l-entitajiet ghandhom jipprovdu wkoll informazzjoni dwar
l-impatt fuq il-kontinwita operattiva, l-impatt fuq ir-rizolvibbilta tal-
entita, kwalunkwe impatt addizzjonali fuq il-kostijiet u t-telf mill-
incident kbir relatat mal-ICT, inkluz fuq il-pozizzjoni kapitali tal-
entita finanzjarja, u jekk l-arrangamenti kuntrattwali dwar 1-uzu tas-
servizzi tal-ICT ghadhomx robusti u infurzabbli bis-shih fil-kaz ta’
rizoluzzjoni tal-entita.

r-rizolvibbilta
tal-entita jew
tal-grupp.

(") Ir-Regolament ta’ Implimentazzjoni tal-Kummissjoni (UE) 2018/1624 tat-23 ta’ Ottubru 2018 li jistabbilixxi l-istandards teknici ta’ implimentazzjoni fir-rigward ta’ proceduri u formoli u mudelli standard ghall-forniment ta’
informazzjoni ghall-finijiet ta’ pjanijiet ta’ rizoluzzjoni ghall-istituzzjonijiet ta’ kreditu u ditti tal-investiment skont id-Direttiva 2014/59/UE tal-Parlament Ewropew u tal-Kunsill, u li jhassar ir-Regolament ta’ Implimentazzjoni tal-

Kummissjoni (UE) 2016/1066 (GU L 277, 7.11.2018, p. 1).

IN

§c0TToT “1ND



lo/zo¢/szog/idwr Sazfia/noedomaeep//:dny 19

¥/

Obbligatorju Obbligatorju Obbligatoriu
Kamp tad-data Deskrizzjoni ghan-notifika ghar-rapport h 8 f] i Tip ta’ kamp
inizjali intermedju ghar-rapportiinal

4.12. Livell limitu ta’ | Informazzjoni dettaljata dwar il-livelli limiti li eventwalment Le Le Iva Alfanumeriku

materjalita ghall- jintlahqu mill-in¢ident kbir relatat mal-ICT fir-rigward tal-kriterju

kriterju ta’ “Impatt ekonomiku”, imsemmi fl-Artikoli 7 u 14 tar-Regolament

klassifikazzjoni Delegat 2024/1772.

“Impatt ekonomiku”
4.13. Ammont ta’ kostijietu | L-ammont totali ta’ kostijiet u telf diretti u indiretti grossi mgarrba Le Le Iva Monetarju

telf diretti u indiretti
grossi

mill-entita finanzjarja li jirrizulta mill-in¢ident kbir relatat mal-ICT,
inkluzi:

l-ammont ta’ fondi jew assi finanzjarji esproprjati li ghalihom

hija responsabbli l-entita finanzjarja;

l-ammont ta’ kostijiet ta’ sostituzzjoni jew rilokazzjoni ta’

software, hardware jew infrastruttura;

l-ammont ta’ kostijiet tal-persunal, inkluzi I-kostijiet asso¢jati

mas-sostituzzjoni jew ir-rilokazzjoni tal-persunal, ir-reklutagg

ta’ persunal addizzjonali, ir-remunerazzjoni tas-sahra u

l-irkupru ta’ hiliet mitlufa jew indeboliti tal-persunal;

l-ammont ta’ tariffi minhabba nuqqas ta’ konformita mal-obbligi

kuntrattwali;

l-ammont ta’ kostijiet ta’ rimedju u kumpens ghall-klijenti;

l-ammont ta’ telf dovut ghal dhul mitluf;

l-ammont ta’ kostijiet asso¢jati mal-komunikazzjoni interna u

esterna;

l-ammont ta’ kostijiet ta’ konsulenza, inkluzi l-kostijiet asso¢jati

ma’ konsulenza legali, servizzi forensici u ta’ rimedju;

l-ammont ta’ kostijiet u telf ohra, inkluzi:

(i) l-imposti diretti, inkluzi l-imposti ghall-indebolimenti u
ghas-saldu, iddebitati fil-kont tal-profitt u t-telf u
t-tnizziliet fil-valur minhabba l-in¢ident kbir relatat
mal-ICT;

(i) il-provvedimenti jew ir-rizervi kontabilizzati fil-kont
tal-profitt u t-telf b’rabta ma’ telf probabbli relatat mal-
in¢ident kbir relatat mal-ICT;
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(ii) it-telf pendenti, fil-forma ta’ telf li jirrizulta minn
in¢ident kbir relatat mal-ICT, li temporanjament jigi
rregistrat fkontijiet tranzitorji jew ta’ sospiza u li ghadu
mhuwiex rifless fil-kont tal-profitt u t-telf li huwa
ppjanat li jigi inkluz f'perjodu ta’ Zmien proporzjonat
mad-dags u l-eta tal-entrata pendenti;
(iv) id-dhul materjali mhux migbur, relatat ma’ obbligi
kuntrattwali ma’ partijiet terzi, inkluza d-decizjoni ta’
kumpens lil klijent wara l-in¢ident kbir relatat mal-ICT,
minflok b'rimborz jew pagament dirett, permezz ta’
aggustament tad-dhul li jirrinunzja jew inaqgqas it-tarifti
kuntrattwali ghal perjodu ta’ zmien futur specifiku;
(v) it-telf relatat mat-twaqgit, meta dan ikopri aktar minn
sena kontabilistika finanzjarja wahda u jwassal ghal
riskju legali.
L-entitajiet finanzjarji ghandhom iqisu fil-valutazzjoni taghhom
l-Artikoli 7(1) u (2) tar-Regolament Delegat 2024/1772. L-entitajiet
finanzjarji ma ghandhomx jinkludu f'din i¢-¢ifra rkupri finanzjarji ta’
Xi tip.
L-entitajiet finanzjarji ghandhom jirrapportaw l-ammont monetarju
bhala valur pozittiv.
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, l-entitajiet finanzjarji ghandhom iqisu l-ammont
totali tal-kostijiet u t-telf fl-entitajiet finanzjarji kollha.
L-entitajiet finanzjarji ghandhom jirrapportaw il-punt tad-data
funitajiet billi juzaw precizjoni minima ekwivalenti ghal eluf ta’
unitajiet.
4.14. Ammont ta’ rkupri | L-ammont totali ta’ rkupri finanzjarji. Le Le Iva Monetarju

finanzjarji

L-irkupri finanzjarji ghandhom ikunu relatati mat-telf originali
kkawzat mill-inc¢ident, indipendentement miz-zmien meta jigu
ricevuti l-irkupri finanzjarji fil-forma ta’ fondi jew influssi ta’
benefi¢¢ji ekonomici.

L-entitajiet finanzjarji ghandhom jirrapportaw
il-punt tad-data funitajiet billi juzaw precizjoni
minima ekwivalenti ghal eluf ta’ unitajiet
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Obbligatorju Obbligatorju Obbligatoriu
Kamp tad-data Deskrizzjoni ghan-notifika ghar-rapport h 8 f] i Tip ta’ kamp
inizjali intermedju ghar-rapportiinal
L-entitajiet finanzjarji ghandhom jirrapportaw l-ammont monetarju
bhala valur pozittiv.
Fil-kaz ta’ rapportar aggregat kif imsemmi fl-Artikolu 7 ta’ dan
ir-Regolament, l-entitajiet finanzjarji ghandhom igisu l-ammont
totali ta’ rkupri finanzjarji fl-entitajiet finanzjarji kollha.
4.15. Informazzjoni dwar | Informazzjoni dwar jekk aktar minn in¢ident wiehed mhux kbir Le Le Iva, jekk Alfanumeriku
jekk l-in¢identi mhux | relatat mal-ICT kienx rikorrenti u li flimkien jitgiesu bhala inc¢ident l-incident kbir
kbar kinux rikorrenti | kbir skont it-tifsira tal-Artikolu 8(2) tar-Regolament Delegat jinkludi aktar
2024/1772. minn in¢ident
rikorrenti
L-entitajiet finanzjarji ghandhom jindikaw jekk l-in¢identi mhux kbar wiehed mhux
relatati mal-ICT kinux rikorrenti u humiex flimkien megqjusa bhala kbir.
in¢ident wiehed kbir relatat mal-ICT.
L-entitajiet finanzjarji ghandhom jindikaw ukoll in-numru ta’
okkorrenzi ta’ dawn l-in¢identi mhux kbar relatati mal-ICT.
4.16. Data u hin tal- | Meta l-entitajiet finanzjarji jirrapportaw incidenti rikorrenti relatati | Le Le Iva, ghal L-istandard ISO 8601 UTC (SSSS-XX-JJ Hss:
okkorrenza ta’ mal-ICT, id-data u l-hin li fihom sehh l-ewwel in¢ident relatat mal- inc¢identi mm:ss)
in¢identi rikorrenti ICT. rikorrenti
(")  Ir-Regolament Delegat tal-Kummissjoni (UE) 2024/1772 tat-13 ta’ Marzu 2024 li jissupplimenta r-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill fir-rigward ta’ standards teknici regolatorji li jispecifikaw il-kriterji

ghall-klassifikazzjoni ta’ incidenti relatati mal-ICT u theddid ¢ibernetiku, i jistabbilixxi livelli limitu ta’ materjalita u li jispecifika d-dettalji tar-rapporti ta’ in¢identi kbar (GU L, 2024/1772, 25.6.2024).

Id-Direttiva (UE) 20222555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi komuni ta’ ¢ibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva
(UE) 2018/1972, u li thassar id-Direttiva (UE) 20161148 (Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80).

Id-Direttiva 2014/59/UE tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Mejju 2014 li tistabbilixxi qafas ghall-irkupru u r-rizoluzzjoni ta’ istituzzjonijiet ta’ kreditu u ditti ta’ investiment u li temenda d-Direttiva tal-Kunsill 82/891/KEE
u d-Direttivi 2001/24/KE, 2002/47 [KE, 2004/25/KE, 2005/56/KE, 2007/36/KE, 2011/35/KE, 2012/30/UE u 2013/36UE, u r-Regolamenti (UE) Nru 1093/2010 u (UE) Nru 648/2012, tal-Parlament Ewropew u tal-Kunsill (GUL 173,
12.6.2014, p. 190).
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MUDELLI GHAN-NOTIFIKA TA’ THEDDID CIBERNETIKU SINIFIKANTI

ANNESS 111

Nulin ru tal- Kamp tad-data
amp
1 Isem l-entita i tissottometti n-notifika
2 Kodici ta’ identifikazzjoni tal-entita i tissottometti n-notifika
3 Tip tal-entita finanzjarja li tissottometti n-notifika
4 Isem l-entita finanzjarja
5 Kodici LEI tal-entita finanzjarja
6 Isem il-persuna ewlenija ta’ kuntatt
7 Email tal-persuna ewlenija ta’ kuntatt
8 Telefown tal-persuna ewlenija ta’ kuntatt
Isem it-tieni persuna ta’ kuntatt
10 Email tat-tieni persuna ta’ kuntatt
11 Telefown tat-tieni persuna ta’ kuntatt
12 Data u hin tad-detezzjoni tat-theddida ¢ibernetika
13 Deskrizzjoni tat-theddida cibernetika sinifikanti
14 Informazzjoni dwar l-impatt potenzjali
15 Kriterji ta’ klassifikazzjoni ta’ inc¢identi potenzjali
16 Status tat-theddida cibernetika
17 Azzjonijiet mehuda ghall-prevenzjoni tal-materjalizzazzjoni
18 Notifika lil partijiet ikkoncernati ohra
19 Indikaturi ta’ kompromess
20 Informazzjoni rilevanti ohra

IN

§c0TToT “1ND



lo/zo¢/szog/idwr Sazfia/noedomaeep//:dny 19

adAts

ANNESS IV

GLOSSARJU TAD-DATA u struzzjonijiet ghan-notifika ta’ theddid ¢ibernetiku sinifikanti

Kamp tad-data Deskrizzjoni Kamp obbligatorju Tip ta’ kamp
Isem l-entitd li | L-isem guridiku shih tal-entita li tissottometti n-notifika. Iva Alfanumeriku
tissottometti
n-notifika
Kodici ta’ | Kodici ta’ identifikazzjoni tal-entita li tissottometti n-notifika. Iva Alfanumeriku
identifikaz-

zjoni tal-entita
li tissottometti
n-notifika

Meta l-entitajiet finanzjarji jissottomettu n-notifika/r-rapport, il-kodici ta’ identifikazzjoni ghandu
jkun Identifikatur ta’ Entita Guridika (LEL Legal Entity Identifier), li huwa kodi¢i uniku b’20
karattru alfanumeriku, ibbazat fuq 1-ISO 17442-1:2020.

Meta fornitur terz jissottometti rapport ghal entita finanzjarja, jista’ juza kodici ta’ identifikazzjoni
kif specifikat fl-istandards teknici ta’ implimentazzjoni adottati skont I-Artikolu 28(9) tar-
Regolament (UE) 2022/2554.

Tip ta’ entita
finanzjarja li
tissottometti
r-rapport

It-tip tal-entita msemmija fl-Artikolu 2(1), il-punti (a) sa (t) tar-Regolament (UE) 2022/2554 li
tissottometti r-rapport.

Iva, jekk ir-rapport majigix ipprovdut
direttament mill-entita finanzjarja
affettwata.

Ghazla (ghazla multipla):

istituzzjoni ta’ kreditu;

istituzzjoni ta’ pagament;
istituzzjoni ta’ pagament eZentata;
fornitur ta’ servizz ta’ informazzjoni
dwar il-kontijiet;

istituzzjoni tal-flus elettronici;
istituzzjoni tal-flus elettronici
ezentata;

ditta ta’ investiment;

fornitur ta’ servizzi tal-kriptoassi;
emittent ta’ tokens irreferenzjati ma’
assi;

depozitorju centrali tat-titoli;
kontroparti centrali;

centru tan-negozjar;

repozitorju tat-tranzazzjonijiet;
maniger ta’ fondi ta’ investiment
alternattiv;

kumpanija manigerjali;

fornitur ta’ servizz ta’ rapportar ta’
data;
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Kamp tad-data

Deskrizzjoni

Kamp obbligatorju

Tip ta’ kamp

— impriza tal-assigurazzjoni u tar-
riassigurazzjoni;

— intermedjarji tal-assigurazzjoni,
intermedjarji tar-riassigurazzjoni u
intermedjarji tal-assigurazzjoni
ancillari;

— istituzzjoni ghall-provvista ta’ rtirar
okkupazzjonali;

— agenzija ta’ klassifikazzjoni
tal-kreditu;

— amministratur ta’ parametri
referenzjarji ta’ importanza kritika;

— fornitur ta’ servizz ta’ finanzjament
kollettiv;

— repozitorju tat-titolizzazzjoni.

Isem l-entita
finanzjarja

L-isem guridiku shih tal-entita finanzjarja li tinnotifika t-theddida ¢ibernetika sinifikanti.

Iva, jekk l-entita finanzjarja tkun
differenti mill-entita li tissottometti
n-notifika.

Alfanumeriku

Kodici LEI tal-
entita

Identifikatur ta’ Entita Guridika (LEI, Legal Entity Identifier) tal-entita finanzjarja li tinnotifika
t-theddida ¢ibernetika sinifikanti, assenjat fkonformita mal-Organizzazzjoni Internazzjonali

Iva, jekk l-entita finanzjarja li
tinnotifika t-theddida ¢ibernetika

Kodi¢i alfanumeriku uniku b’20 karattru,
ibbazat fuq 1-ISO 17442-1:2020

finanzjarja ghall-Istandardizzazzjoni. sinifikanti tkun differenti mill-entita li
tissottometti r-rapport

Isem Isem u kunjom il-persuna ewlenija ta’ kuntatt tal-entita finanzjarja. Iva Alfanumeriku
il-persuna
ewlenija ta’
kuntatt
Email tal- | L-indirizz tal-email tal-persuna ewlenija ta’ kuntatt li jista’ jintuza mill-awtorita kompetenti ghal Iva Alfanumeriku
persuna komunikazzjoni ta’ segwitu.
ewlenija ta’
kuntatt
Telefown tal- | In-numru tat-telefown tal-persuna ewlenija ta’ kuntatt li jista’ jintuza mill-awtorita kompetenti ghal | Iva Alfanumeriku
persuna komunikazzjoni ta’ segwitu.
ewlenija ta’
kuntatt In-numru tat-telefown ghandu jigi rrapportat bil-prefissi internazzjonali kollha (ez.,

+33XXXXXXXXX)
[sem it-tieni | Isem u kunjom it-tieni persuna ta’ kuntatt tal-entita finanzjarja jew ta’ entita li tissottometti Iva, jekk isem u kunjom it-tieni Alfanumeriku

persuna ta’
kuntatt

n-notifika fisem l-entita finanzjarja, meta disponibbli.

persuna ta’ kuntatt tal-entita
finanzjarja jew ta’ entita li
tissottometti n-notifika ghall-entita
finanzjarja huma disponibbli.
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Kamp tad-data Deskrizzjoni Kamp obbligatorju Tip ta’ kamp
10.  Email tat-tieni | L-indirizz tal-email tat-tieni persuna ta’ kuntatt jew indirizz tal-email funzjonali tat-tim li jista’ Iva, jekk l-indirizz tal-email tat-tieni | Alfanumeriku
persuna ta’ jintuza mill-awtorita kompetenti ghall-komunikazzjoni ta’ segwitu, meta disponibbli. persuna ta’ kuntatt jew indirizz tal-
kuntatt email funzjonali tat-tim li jista’ jintuza
mill-awtoritd kompetenti ghall-
komunikazzjoni ta’ segwitu huwa
disponibbli.
11.  Telefown tat- | In-numru tat-telefown tat-tieni persuna ta’ kuntatt li jista’ jintuza mill-awtorita kompetenti ghall- Iva, jekk ikun disponibbli n-numru Alfanumeriku
tieni persuna komunikazzjoni ta’ segwitu, meta disponibbli. tat-telefown tat-tieni persuna ta’
ta’ kuntatt . L L ) kuntatt li jista’ jintuza mill-awtorita
In-numru tat-telefown ghandu jigi rrapportat bil-prefissi internazzjonali kollha (ez. kompetenti ghall-komunikazzjoni ta’
+33XXXXXXXXX). .
segwitu.
12.  Datauhintad- | Id-data u l-hin li fihom l-entita finanzjarja saret konxja mit-theddida ¢ibernetika sinifikanti. Iva L-istandard I1SO 8601 UTC (SSSS-XX-JJ
detezzjoni tat- Hss: mm:ss)
theddida
¢ibernetika
13.  Deskrizzjoni Deskrizzjoni tal-aspetti l-aktar rilevanti tat-theddida ¢ibernetika sinifikanti. Iva Alfanumeriku
tat-theddida L-entitajiet finanzjarji ghandhom jipprovdu:
¢ibernetika (a) harsa generali ta’ livell gholi lejn l-aktar aspetti rilevanti tat-theddida ¢ibernetika sinifikanti;
sinifikanti (b) ir-riskji relatati li jirrizultaw minnha, inkluzi l-vulnerabbiltajiet potenzjali tas-sistemi tal-entita
finanzjarja li jistghu jigu sfruttati;
(c) informazzjoni dwar il-probabbilta ta’ materjalizzazzjoni tat-theddida cibernetika
sinifikanti; u
(d) informazzjoni dwar is-sors ta’ informazzjoni dwar it-theddida ¢ibernetika.
14.  Informazzjoni | Informazzjoni dwar l-impatt potenzjali tat-theddida cibernetika fuq l-entita finanzjarja, il-klijenti | Iva Alfanumeriku
dwar l-impatt | jew il-kontropartijiet finanzjarji taghha jekk tkun immaterjalizzat it-theddida ¢ibernetika
potenzjali
15.  Kriterji ta’ | Il-kriterji ta’ klassifikazzjoni li setghu skattaw rapport ta’ incident kbir jekk tkun giet Iva Ghazla (multipla):
klassifikaz- immaterjalizzat it-theddida ¢ibernetika. — klijenti, kontropartijiet finanzjarji u
zjoni ta’ tranzazzjonijiet affettwati;
incidenti — impatt fuq ir-reputazzjoni;
potenzjali — tul ta’ zmien u perjodu ta’ qtugh tas-

servizz;
— firxa geografika;
— telf tad-data;
—  servizzi kriti¢i affettwati;
— impatt ekonomiku.
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Kamp tad-data Deskrizzjoni Kamp obbligatorju Tip ta’ kamp
16.  Status tat- | Informazzjoni dwar l-istatus tat-theddida ¢ibernetika ghall-entita finanzjarja u jekk kienx hemm xi | Iva Ghazla:
theddida bidliet fl-attivita tat-theddida. — attiv
¢ibernetika — mhux attiv
Meta t-theddida ¢ibernetika tkun waqfet tikkomunika mas-sistemi ta’ informazzjoni tal-entita
finanzjarja, l-istatus jista’ jigi mmarkat bhala inattiv. Jekk l-entita finanzjarja jkollha informazzjoni
li t-theddida tibqa’ attiva kontra partijiet ohra jew is-sistema finanzjarja kollha kemm hi, l-istatus
ghandu jigi mmarkat bhala attiv.
17.  Azzjonijiet Informazzjoni ta’ livell gholi dwar l-azzjonijiet mehuda mill-entita finanzjarja biex tipprevjeni Iva Alfanumeriku
mehuda ghall- | l-materjalizzazzjoni tat-theddid ¢ibernetiku sinifikanti, jekk applikabbli.
prevenzjoni
tal-
materjalizzaz-
zjoni
18.  Notifika  lil | Informazzjoni dwar in-notifika tat-theddida ¢ibernetika lil entitajiet jew awtoritajiet finanzjarji Iva, jekk entitajiet jew awtoritajiet Alfanumeriku
partijiet ohra. finanzjarji ohra jkunu gew informati
ikkonéernati dwar it-theddida ¢ibernetika).
ohra
19.  Indikaturi ta’ | Informazzjoni relatata mat-theddida sinifikanti li tista’ tghin biex tigi identifikata attivita Iva, jekk tkun disponibbli Alfanumeriku
kompromess malizzjuza fnetwork jew sistema ta’ informazzjoni (Indikaturi ta’ Kompromess, jew loC), meta informazzjoni dwar l-indikaturi ta’
applikabbli. kompromess b’rabta mat-theddida
¢ibernetika.)
L-IoC ipprovduta mill-entita finanzjarja tista’ tinkludi, izda ma ghandhiex tkun limitata, ghall-
kategoriji ta’ data li gejjin:
(a) l-indirizzi IP;
(b) l-indirizzi URL;
(c) id-dominji;
(d) il-hashes tal-fajl;
(¢) id-data tal-malware (isem il-malware, l-ismijiet tal-fajls u I-postijiet taghhom, kjavi specifici
tar-registru assocjati ma’ attivita ta’ malware);
(f) id-data dwar l-attivita tan-network (ports, protokolli, indirizzi, referenti, agenti ghall-utenti,
headers, registrazzjonijiet specifici jew xejriet distintivi fit-traffiku tan-network);
(g) id-data tal-messaggi tal-email (speditur, ricevitur, suggett, header, kontenut);
(h) it-talbiet ghal DNS u I-konfigurazzjonijiet tar-registru;
(i) l-attivitajiet tal-kont tal-utent (logins, attivita ta’ kont tal-utent privileggat, eskalazzjoni tal-
privilegg);
()  it-traffiku tal-bazi tad-data (qari/kitba), it-talbiet ghall-istess fajl.
Dan it-tip ta’ informazzjoni tista’ tinkludi data relatata ma’ indikaturi li jiddeskrivu xejriet fit-
traffiku tan-network li jikkorrispondu ghal attakki maghrufa/komunikazzjonijiet botnet, indirizzi
IP ta’ magni infettati b’malware (bots), data relatata ma’ servers ta’ “kmand u kontroll” uzati minn
malware (normalment dominji jew indirizzi IP), u URLSs relatati ma’ siti ta’ phishing jew siti web
osservati li jospitaw malware jew Kits ta’ sfruttament.
20.  Informazzjoni | Kwalunkwe informazzjoni rilevanti ohra dwar it-theddida cibernetika sinifikanti Iva, jekk applikabbli u jekk ikun Alfanumeriku

rilevanti ohra

hemm informazzjoni ohra
disponibbli, mhux koperta fil-mudell.
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