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REGOLAMENT DELEGAT TAL-KUMMISSJONI (UE) 2025/ 301
tat-23 ta’ Ottubru 2024

li jissupplimenta r-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill fir-rigward tal-
istandards teknici regolatorji li jispecifikaw il-kontenut u 1-limiti ta’ Zzmien ghan-notifika inizjali ta’
in¢identi kbar relatati mal-ICT, u r-rapport intermedju u dak finali dwarhom, u I-kontenut tan-
notifika volontarja ghal theddid ¢ibernetiku sinifikanti

(Test b’rilevanza ghaz-ZEE)

IL-KUMMISSJONI EWROPEA,
Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea,

Wara li kkunsidrat ir-Regolament (UE) 20222554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar
ir-reziljenza operazzjonali digitali ghas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE)
Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011 (), u b'mod partikolari l-Artikolu 20, it-tielet
subparagrafu tieghu,

Billi:

(1)  Sabiex jigu zgurati l-armonizzazzjoni u s-simplifikazzjoni tar-rekwiziti ta’ notifika u rapportar ghal inc¢identi kbar
relatati mal-ICT imsemmija fl-Artikolu 19(4) tar-Regolament (UE) 2022/2554, il-limiti ta’ zmien ghar-rapportar ta’
in¢identi kbar relatati mal-ICT jenhtieg li jsegwu approcc konsistenti ghat-tipi kollha ta’ entitajiet finanzjarji. Ghal
dawn ir-ragunijiet, il-limiti ta’ Zmien jenhtieg li jsegwu wkoll, kemm jista’ jkun, approc¢ konsistenti mar-rekwiziti
stabbiliti fid-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill (%), u tal-anqas ikunu ekwivalenti
ghalihom f'dak li jirrigwarda l-effett.

(2)  Sabiex tigi evitata l-impozizzjoni ta’ piz mhux dovut ta’ rapportar fuq l-entitajiet finanzjarji fi zmien meta jkunu ged
jittrattaw incident relatat mal-ICT, il-kontenut tan-notifika inizjali jenhtieg li jkun limitat ghall-aktar informazzjoni
sinifikanti. Sabiex ikunu jistghu jiehdu azzjoni supervizorja xierqa, l-awtoritajiet kompetenti jehtieg li jircievu
informazzjoni dwar incidenti kbar relatati mal-ICT malajr kemm jista’ jkun wara li l-entita finanzjarja tkun
ikklassifikat incident relatat mal-ICT bhala kbir. Konsegwentement, il-limitu ta’ zmien ghas-sottomissjoni ta’ notifika
inizjali kif imsemmi fl-Artikolu 19(4), il-punt (a), tar-Regolament (UE) 2022/2554 jenhtieg li jkun qasir kemm jista’
jkun wara li in¢ident relatat mal-ICT ikun gie kklassifikat bhala kbir, filwaqt li xorta jippermetti flessibbilta,
specjalment ghal mudelli ta’ negozju tas-servizzi li z-Zmien mhux partikolarment kritiku ghalihom, fkaz li
l-entitajiet finanzjarji jehtiegu aktar zmien biex jittrattaw l-inc¢ident relatat mal-ICT wara i jsiru konxji minnu.

(3)  Wara li jkunu r¢evew in-notifika inizjali, l-awtoritajiet kompetenti jenhtieg li jircievu informazzjoni aktar dettaljata
dwar l-incident relatat mal-ICT fir-rapport intermedju u l-informazzjoni rilevanti kollha fir-rapport finali.
L-informazzjoni fdawk ir-rapporti jenhtieg li tippermetti lill-awtoritajiet kompetenti jivvalutaw aktar l-inc¢ident
relatat mal-ICT u jevalwaw l-azzjonijiet supervizorji li jistghu jkunu jridu jichdu.

(4)  I-limiti ta’ Zmien ghar-rapportar imsemmija fl-Artikolu 20, l-ewwel paragrafu, il-punt (a)(ii), tar-Regolament
(UE) 2022/2554 jenhtieg li ghalhekk jzommu bilan¢ bejn il-htiega li l-awtoritajiet kompetenti jircievu
l-informazzjoni malajr u l-htiega li l-entitajiet finanzjarji jinghataw bizzejjed zmien biex jiksbu informazzjoni
kompluta u preciza.

(5)  Filwaqt li jitqiesu l-kriterji stabbiliti fl-Artikolu 20, l-ewwel paragrafu, il-punt (a), tar-Regolament (UE) 2022/2554,
l-iskedi ta’ zmien tar-rapportar jenhtieg li ma joholqux piz sproporzjonat ghall-mikrointraprizi u ghal entitajiet
finanzjarji ohra mhux ta’ dags sinifikanti. Barra minn hekk, biex jigi evitat piz sproporzjonat fuq l-entitajiet
finanzjarji, il-limiti ta’ zmien ghar-rapportar jenhtieg li jqisu tmiem il-gimghat u l-vaganzi bankarji.

() GUL 333,27.12.2022, p. 1, ELL http://data.curopa.cu/eli/reg/2022/2554/oj.

() Id-Direttiva (UE) 20222555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Dicembru 2022 dwar mizuri ghal livell gholi komuni ta’
cibersigurta madwar 1-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li thassar
id-Direttiva (UE) 2016/1148 (Direttiva NIS 2) (GU L 333, 27.12.2022, p. 80, ELL http://data.europa.eu/eli/dir/2022/2555/0j).
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(6)  Peress li t-theddid cibernetiku sinifikanti ghandu jigi nnotifikat fuq bazi volontarja, il-kontenut ta’ tali notifiki
jenhtieg li ma jimponix piz fuq l-entitajiet finanzjarji u jenhtieg li jkun aktar limitat mill-informazzjoni mitluba ghal
in¢identi kbar relatati mal-ICT.

(7)  Dan ir-Regolament huwa bbazat fuq l-abbozz tal-istandards teknici regolatorji pprezentat lill-Kummissjoni mill-
Awtoritajiet Supervizorji Ewropej.

(8)  L-Awtoritajiet Supervizorji Ewropej wettqu konsultazzjonijiet pubbli¢i miftuha dwar l-abbozz tal-istandards teknici
regolatorji li fughom huwa bbazat dan ir-Regolament, analizzaw il-kostijiet u I-benefi¢¢ji relatati potenzjali u talbu
l-parir tal-Gruppi tal-Partijiet Ikkoncernati stabbilit fkonformita mal-Artikolu 37 tar-Regolamenti (UE)
Nru 1093/2010 (), (UE) Nru 1094/2010 (*), u (UE) Nru 1095/2010 (°) tal-Parlament Ewropew u tal-Kunsill.

9 [I-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat fkonformitd mal-Artikolu 42(1) tar-Regolament
pew g ) g g
UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill () u ta opinjoni pozittiva fit-22 ta’ Lulju 2024. Kwalunkwe
P pijoni p ]
pprocessar ta’ data personali fil-kamp ta’ applikazzjoni ta’ dan ir-Regolament jenhtieg li jitwettaq fkonformita mal-
principji u mad-dispozizzjonijiet applikabbli tal-protezzjoni tad-data tar-Regolament (UE) 2018/1725,

ADOTTAT DAN IR-REGOLAMENT:

Artikolu 1

Informazzjoni generali li ghandha tigi pprovduta fin-notifiki inizjali u fir-rapporti intermedji u finali dwar
inc¢identi kbar relatati mal-ICT

L-entitajiet finanzjarji ghandhom jinkludu fin-notifika inizjali, fir-rapport intermedju u fir-rapport finali, kif msemmi
fl-Artikolu 19(4) tar-Regolament (UE) 2022/2554, din l-informazzjoni generali:

(@)  xtip ta’ sottomissjoni hija (notifika inizjali, rapport intermedju, jew rapport finali);

(b)  l-isem tal-entita finanzjarja, il-kodici LEI taghha u t-tip ta’ entita finanzjarja, kif msemmi fl-Artikolu 2(1) tar-
Regolament (UE) 2022/2554;

ghall-entita finanzjarja;

(d)  fejn applikabbli, l-ismijiet u l-kodicijiet LEI tal-entitajiet finanzjarji kollha koperti fin-notifika inizjali aggregata jew
fir-rapport intermedju jew finali;

()  id-dettalji ta’ kuntatt tal-persuni responsabbli mill-komunikazzjoni mal-awtorita kompetenti dwar l-incident kbir
relatat mal-ICT;

(f)  fejn applikabbli, l-identifikazzjoni tal-impriza prin¢ipali tal-grupp li ghalih tappartjeni l-entita finanzjarja;

(@  fejn ikun hemm impatt monetarju, il-munita li fugha huma bbazati I-ammonti.

() Ir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita

Supervizorja Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/78/KE (GU L 331, 15.12.2010, p. 12, ELL http://data.europa.eu/elifreg/2010/1093/0j).

() Ir-Regolament (UE) Nru 1094/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita
Supervizorja Ewropea (Awtoritd Ewropea tal-Assigurazzjoni u l-Pensjonijiet tax-Xoghol), u li jemenda d-Decizjoni Nru 716/2009/KE
u li jhassar id-De¢izjoni tal-Kummissjoni 2009/79/KE (GU L 331, 15.12.2010, p. 48, ELL http://data.curopa.cu/elifreg/2010/1094/0j).

() Ir-Regolament (UE) Nru 1095/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita
Supervizorja Ewropea (Awtoritd Ewropea tat-Titoli u s-Swieq) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/77KE (GU L 331, 15.12.2010, p. 84, ELL http://data.europa.eu/eli/reg[2010/1095/0j).

(®) Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Ottubru 2018 dwar il-protezzjoni ta’ persuni fizici fir-
rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet, korpi, uffi¢¢ji u agenziji tal-Unjoni u dwar il-moviment liberu ta’ tali data,
u li jhassar ir-Regolament (KE) Nru 45/2001 u d-Deéizjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39, ELL http:|/data.europa.
eu/eli/reg/2018/1725/0j).
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Artikolu 2

Informazzjoni specifika li ghandha tigi pprovduta fin-notifiki inizjali

In-notifiki inizjali kif imsemmija fl-Artikolu 19(4), il-punt (a), tar-Regolament (UE) 2022/2554 ghandu jkun fihom mill-
inqas l-informazzjoni specifika kollha li gejja:

(@  il-kodici ta’ referenza tal-incident assenjat mill-entita finanzjarja;

(b)  id-data tad-detezzjoni, il-hin tad-detezzjoni, u l-klassifikazzjoni tal-incident skont l-Artikolu 8 tar-Regolament
Delegat tal-Kummissjoni (UE) 20241772 (’);

()  deskrizzjoni tal-in¢ident relatat mal-ICT;

(d)  il-kriterji, stabbiliti fl-Artikoli minn 1 sa 8 tar-Regolament Delegat (UE) 20241772, li abbazi taghhom l-entita
finanzjarja kklassifikat l-in¢ident relatat mal-ICT bhala kbir;

(e)  I-Istati Membri li huma affettwati mill-in¢ident relatat mal-ICT;

(0 informazzjoni dwar kif instab l-inc¢ident relatat mal-ICT;

(@  fejn disponibbli, informazzjoni dwar l-origini tal-in¢ident relatat mal-ICT;

(h)  informazzjoni dwar jekk l-entita finanzjarja tkunx attivat pjan ghall-kontinwita tal-operat;

(i)  fejn applikabbli, informazzjoni dwar ir-riklassifikazzjoni tal-in¢ident relatat mal-ICT minn kbir ghal mhux kbir;

() fejn disponibbli, kwalunkwe informazzjoni rilevanti ohra.

Artikolu 3

Informazzjoni specifika li ghandha tigi pprovduta fir-rapporti intermedji

Ir-rapporti intermedji kif imsemmi fl-Artikolu 19(4), il-punt (b), tar-Regolament (UE) 2022/2554 ghandu jkun fihom mill-
inqas l-informazzjoni specifika kollha li gejja:

(@)  fejn applikabbli, il-kodici ta’ referenza tal-inc¢ident ipprovdut mill-awtorita kompetenti;
(b)  id-data u l-hin tal-okkorrenza tal-inc¢ident relatat mal-ICT;
(c)  fejn applikabbli, id-data u I-hin meta l-entita finanzjarja tkun irkuprat l-attivitajiet regolari taghha;

(d)  informazzjoni dwar kif il-kriterji, stabbiliti fl-Artikoli minn 1 sa 8 tar-Regolament Delegat (UE) 20241772 gew
issodisfati, u li abbazi taghhom l-entita finanzjarja kklassifikat l-in¢ident relatat mal-ICT bhala kbir;

(e)  it-tip ta’ in¢ident relatat mal-ICT;

(f)  fejn applikabbli, it-theddidiet u t-tekniki uzati mill-attur tat-theddidiet;

(@  l-ogsma funzjonali u l-processi tan-negozju affettwati;

(h)  il-komponenti tal-infrastruttura affettwati li jappoggaw il-processi tan-negozju;

(i) l-impatt fuq l-interess finanzjarju tal-klijenti;

()  informazzjoni marbuta mar-rappurtar dwar l-incident relatat mal-ICT lil awtoritajiet ohra;

(k)  azzjonijiet jew mizuri temporanji mehuda jew ippjanati li jittiehdu mill-entita finanzjarja biex tirkupra mill-in¢ident
relatat mal-ICT;

(), fejn applikabbli, informazzjoni dwar indikaturi ta’ kompromess.

() Ir-Regolament Delegat tal-Kummissjoni (UE) 20241772 tat-13 ta’ Marzu 2024 li jissupplimenta r-Regolament (UE) 2022/2554 tal-
Parlament Ewropew u tal-Kunsill fir-rigward ta’ standards teknici regolatorji li jispecifikaw il-kriterji ghall-klassifikazzjoni ta’ incidenti
relatati mal-ICT u theddid ¢ibernetiku, li jistabbilixxi livelli limitu ta’ materjalita u li jispecifika d-dettalji tar-rapporti ta’ incidenti kbar
(GUL, 2024/1772, 25.6.2024, ELL http://data.europa.eu/elijreg_del/2024/1772/0j).
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Artikolu 4

Informazzjoni specifika dwar lI-Artikolu li ghandha tigi pprovduta fir-rapporti finali

Ir-rapporti finali kif imsemmi fl-Artikolu 19(4), il-punt (c), tar-Regolament (UE) 2022/2554 ghandu jkun fihom
l-informazzjoni specifika kollha li gejja:

(@  informazzjoni dwar il-kawzi ewlenin tal-in¢ident relatat mal-ICT;

(b)  id-dati u l-hinijiet meta gie solvut l-in¢ident relatat mal-ICT u I-kawza/i ewlenija/ewlenin indirizzata/i;
(c)  informazzjoni dwar is-soluzzjoni tal-in¢ident relatat mal-ICT;

(d)  fejn applikabbli, informazzjoni rilevanti ghall-awtoritajiet tar-rizoluzzjoni;

(e)  informazzjoni dwar il-kostijiet u t-telf diretti u indiretti li jirrizultaw mill-in¢ident relatat mal-ICT u informazzjoni
dwar l-irkupri finanzjarji;

()  fejn applikabbli, informazzjoni dwar incidenti relatati mal-ICT rikorrenti.

Artikolu 5

Limiti ta’ Zmien ghan-notifika inizjali, u ghar-rapporti intermedji u finali

1. L-entitajiet finanzjarji ghandhom jissottomettu n-notifika inizjali u r-rapporti intermedji u finali kif imsemmi
fl-Artikolu 19(4), il-punti (a), (b) u (c), tar-Regolament (UE) 2022/2554 fil-limiti ta’ zmien li gejjin:

(@)  ghar-rapport inizjali: kmieni kemm jista’ jkun, izda fi kwalunkwe kaz, fi zmien erba’ sighat mill-klassifikazzjoni tal-
in¢ident relatat mal-ICT bhala inc¢ident kbir relatat mal-ICT u mhux aktar tard minn 24 siegha mill-mument li
l-entita finanzjarja tkun saret konxja tal-in¢ident relatat mal-ICT;

(b)  ghar-rapport intermedju: mhux aktar tard minn 72 siegha mis-sottomissjoni tan-notifika inizjali, anki meta l-istatus
jew it-trattament tal-inc¢ident ma jkunux inbidlu kif imsemmi fl-Artikolu 19(4), il-punt (b), tar-Regolament
(UE) 2022/2554. L-entitajiet finanzjarji ghandhom jissottomettu rapport intermedju aggornat minghajr dewmien
zejjed, u fi kwalunkwe kaz wara li jkunu gew irkuprati l-attivitajiet regolari;

()  ghar-rapport finali: mhux aktar tard minn xahar wara s-sottomissjoni tar-rapport intermedju, jew, fejn applikabbli,
wara l-ahhar rapport intermedju aggornat.

2. Meta l-entita finanzjarja ma tkunx ikklassifikat incident relatat mal-ICT bhala kbir fi Zmien 24 siegha mill-mument li
fih l-entita finanzjarja tkun saret taf bl-inc¢ident relatat mal-ICT izda tikklassifika dak l-incident relatat mal-ICT bhala kbir fi
stadju aktar tard, l-entita finanzjarja ghandha tipprezenta n-notifika inizjali fi zmien erba’ sighat mill-klassifikazzjoni tal-
inc¢ident relatat mal-ICT bhala inc¢ident kbir.

3. L-entitajiet finanzjarji li ma jkunux jistghu jissottomettu n-notifika inizjali, ir-rapport intermedju, jew ir-rapport
finali fil-limiti ta’ zmien stabbiliti fil-paragrafu 1, ghandhom jinfurmaw lill-awtorita kompetenti b’dan minghajr dewmien
zejjed, izda mhux aktar tard mil-limiti ta’ Zmien rispettivi ghas-sottomissjoni tan-notifika jew tar-rapport, u ghandhom
jispjegaw ir-ragunijiet ghad-dewmien.

4. Meta l-limitu ta’ Zzmien ghas-sottomissjoni ta’ notifika inizjali, rapport intermedju, jew rapport finali jaga’ fi tmiem
il-gimgha jew festa pubblika fl-Istat Membru tal-entita finanzjarja relatrici, l-entita finanzjarja tista’ tissottometti n-notifika
inizjali, ir-rapporti intermedji jew finali sa nofsinhar tal-jum tax-xoghol li jmiss.

5. Il-paragrafu 4 ma ghandux japplika ghas-sottomissjoni ta’ notifika inizjali jew rapport intermedju minn
istituzzjonijiet ta’ kreditu, kontropartijiet centrali, operaturi ta’ ¢entri tan-negozjar, u entitajiet finanzjarji ohra identifikati
bhala entitajiet essenzjali jew importanti skont -Artikolu 3 tad-Direttiva (UE) 2022/2555.
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6.  L-awtoritajiet kompetenti jistghu jiddeciedu li 1-paragrafu 4 ma ghandux japplika ghas-sottomissjoni ta’ notifika
inizjali jew ta’ rapport intermedju mill-entitajiet finanzjarji, ghajr dawk imsemmija fil-paragrafu 5, li huma sinifikanti jew li
ghandhom karattru sistemiku ghas-settur finanzjarju fil-livell nazzjonali jew tal-Unjoni. L-awtoritajiet kompetenti
ghandhom jinnotifikaw id-decizjoni taghhom lill-entitajiet finanzjarji identifikati. Id-DecizZjoni tal-awtorita kompetenti
ghandha tapplika biss fir-rigward ta’ in¢identi rrapportati wara d-data tan-notifika tad-decizjoni mill-awtorita kompetenti
lill-entitajiet finanzjarji identifikati.

Artikolu 6
Il-kontenut ta’ notifika volontarja dwar theddid ¢ibernetiku sinifikanti
Il-kontenut ta’ notifika volontarja dwar theddid cibernetiku sinifikanti kif imsemmi fl-Artikolu 19(2) tar-Regolament
(UE) 20222554 ghandu jkopri dan kollu li gej:
(@  informazzjoni generali dwar l-entita finanzjarja notifikanti kif stabbilit fl-Artikolu 1;

(b)  id-data u I-hin tad-detezzjoni tat-theddida cibernetika sinifikanti u kwalunkwe kronogramma rilevanti ohra relatata
mat-theddida ¢ibernetika sinifikanti;

(c)  deskrizzjoni tat-theddida ¢ibernetika sinifikanti;

(d)  informazzjoni dwar l-impatt potenzjali tat-theddida ¢ibernetika sinifikanti fuq l-entita finanzjarja, il-klijenti taghha,
jew il-kontropartijiet finanzjarji;

(e)  il-kriterji ta’ klassifikazzjoni, li kienu jiskattaw ir-rapport ta’ incident kbir, stabbiliti fl-Artikoli minn 1 sa 8 tar-
Regolament Delegat (UE) 2024/1772 li kieku t-theddida ¢ibernetika sehhet;

(0 informazzjoni dwar l-istatus tat-theddida ¢ibernetika sinifikanti u kwalunkwe bidla fl-attivita tat-theddida;

(@  fejn applikabbli, deskrizzjoni tal-azzjonijiet mehuda mill-entita finanzjarja biex tipprevjeni milli jsehhu theddidiet
¢ibernetiku sinifikanti;

(h)  informazzjoni dwar kwalunkwe notifika tat-theddida ¢ibernetika sinifikanti lil entitajiet jew awtoritajiet finanzjarji
ohra;

(i)  fejn applikabbli, informazzjoni dwar indikaturi ta’ kompromess;

()  fejn disponibbli, kwalunkwe informazzjoni rilevanti ohra.

Artikolu 7
Dhul fis-sehh

Dan ir-Regolament ghandu jidhol fis-sehh fl-ghoxrin jum wara dak tal-pubblikazzjoni tieghu f1l-Gurnal Uffi¢jali tal-Unjoni
Ewropea.

Dan ir-Regolament ghandu jorbot fl-intier tieghu u japplika direttament fl-Istati Membri kollha.

Maghmul fi Brussell, it-23 ta’ Ottubru 2024.

Ghall-Kummissjoni
II-President
Ursula VON DER LEYEN
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